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1 Utilizacao da Ajuda

Como usar este arquivo de ajuda.

Botoes da barra de ferramentas

Botao |[Funcao Descricao
V=) Hide Cligue neste botdo para ocultar o painel
(Ocultar) |de navegacao (guias de indice, indice
remissivo e pesquisa), deixando apenas
o painel de ajuda visivel.
Show Quando o botao Hide (Ocultar) é
(Mostrar) |clicado, ele é substituido pelo botédo
Show (Mostrar). Clique neste botéo
para abrir novamente o painel
Navigation (Navegacao).
4= Back Cligue neste botdo para percorrer a
(Voltar) cadeia de tépicos vistos mais
recentemente.
= Forward Clique neste botdo para avancar
(Avancar) |novamente pela mesma cadeia de
tépicos
% Print Cligue neste botao para imprimir.
(Imprimir) | Selecione entre "Print the selected

topic" (Imprimir o topico selecionado) e
"Print the selected heading and all
subtopics" (Imprimir o cabecalho
selecionado e todos os sub-tépicos).

Guias

Contents (indice)Esta guia exibe um indice hierarquico. Clique

Index (indice

remissivo)

Search
(Pesquisa)

no icone de livro @ para abri-lo Eﬂl, eem
seguida clique no icone do tépico Lil para
exibir o topico.

Esta guia exibe um indice remissivo dos
termos em ordem alfabética. Selecione um
topico na lista ou digite uma palavra para
encontrar o(s) topico(s) que a contém.

Utilize esta guia para localizar qualquer

texto. Digite o texto no campo e em seguida
clique no botao: List Topics (Listar topicos)

para localizar os topicos que contém todas
as palavras digitadas.

Redimensionamento da janela de ajuda

Arraste o canto ou a borda da janela até o tamanho desejado.

Outras convencdes utilizadas nesta documentacao

—  Texto literal (rétulos) na interface do usuario é exibido em negrito.

Bosch Security Systems
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Por exemplo, Tools (Ferramentas), File (Arquivo), Save As... (Salvar como...)

Sequéncias de cliques sdo concatenadas usando o caractere > (sinal de maior que).

Por exemplo, File > New > Folder (Arquivo > Novo > Pasta)

Mudancas no tipo de controle (por exemplo, menu, botao, caixa de selecdo, tabulacdo)

dentro de uma sequéncia sao indicadas logo antes do rétulo do controle.

Por exemplo, clicar no menu: Extra > Options (Extra > Opc¢des) > guia: View (Exibir)

Combinacées de teclas sdo indicadas de duas maneiras:

—  Ctrl+Z significa manter pressionada a primeira tecla enquanto pressiona a segunda

— Alt, C significa pressionar e soltar a primeira tecla, e em seguida pressionar a
segunda

As funcdes dos botdes de icone sao descritas entre colchetes apds o proprio icone.

Por exemplo, [Save] ([Salvar])

2022-0915.0.0.1 |
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2 Sobre esta documentacao

Este € o principal manual de software para o Access Management System.

Ele abrange o uso do principal programa do gerenciador de caixas de didlogo, denominados a
partir de agora como AMS

— A configuracao de um sistema de controle de acesso no AMS.

- A operacdo do sistema configurado por operadores do sistema.

Documentacao relacionada

Os tépicos a seguir sdao documentados separadamente:
— Alinstalagao AMS e seus programas auxiliares.

— A operagao do AMS - Map View.

Bosch Security Systems Software manual 2022-095.0.0.1 |
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3 Visao geral do sistema AMS

O Access Management System € um poderoso sistema de controle de acesso puro, executado
sozinho ou em sincronia com o BVMS, o principal sistema de gerenciamento de video da
Bosch.

Seu poder se origina do equilibrio Unico entre tecnologias de ponta e comprovadas:

—  Projetado para usabilidade: interface de usuario pratica com Map View no estilo arrastar
e soltar, e didlogos de cadastro biométrico otimizados.

—  Projetado para seguranca de dados: com suporte para os padroes mais recentes (UE-
GDPR 2018), sistemas operacionais, bancos de dados e interfaces de sistema
criptografadas.

—  Projetado para resiliéncia: controladores de acesso principal em camada média oferecem
failover e reposicao automaticos de controladores de acesso locais em caso de falha na
rede.

—  Projetado para o futuro: atualizagdes periédicas e um canal cheio de melhorias
inovadoras.

—  Projetado para escalabilidade: oferecendo niveis de entrada baixo a alto

—  Projetado para interoperabilidade: APls RESTful, com interfaces para gerenciamento de
videos da Bosch, manuseio de eventos e solu¢des de parceiros especializados.

—  Projetado para proteger o investimento: permite aproveitar seu hardware de controle ao
acesso instalado, porém, oferecendo maior eficiéncia

3.1 Alcancando a conformidade com a norma UL 1610

Os critérios para tornar seu sistema AMS compativel com a norma UL 1610 grau 3 sao
descritos na nota técnica Conformidade com a norma UL 1610 para sistemas AMS (apenas
em inglés), que esta disponivel para download na mesma pagina no catalogo online do
produto AMS.

2022-0915.0.0.1 | Software manual Bosch Security Systems
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4

Licenciamento do sistema

Pré-requisitos
— O sistema foi instalado com éxito.
—  Vocé fez login no computador do servidor AMS, preferencialmente como Administrador.

Procedimento para licencas adquiridas

Pré-requisitos: vocé adquiriu licengcas com base na assinatura deste computador. Entre em
contato com o representante de vendas para obter instrucdes.

Ativacao da licenca

Caminho

- Gerenciador de caixas de didlogo do AMS > Menu principal > Configuracao > Licencas

1. Clique em Gerenciador de licencas
O assistente do Gerenciador de licencas é aberto.
2. Clique em Salvar para salvar as informagdes do sistema em um arquivo.
3. Cligue em Continuar.
4. Facga login no Remote Portal remote.boschsecurity.com com as credenciais da sua

empresa.

5. Selecione o produto que deseja licenciar e siga as instru¢des no portal para gerar e baixar
seu arquivo de licenca.

6. Retorne ao Gerenciador de licencas.

7. Clique em Continuar.

8. Cligue em Importar para localizar o arquivo de licenca que vocé baixou e adiciona-lo ao
seu sistema.

9. Cligue em Concluir.

Aviso!
Se vocé encontrar alguma mensagem de erro durante o processo, entre em contato com o
suporte da Bosch.

Aviso!

Efeitos de alteracdes de hardware e software

Alteracdes no hardware do servidor podem invalidar sua licenca e fazer com que o software
para de funcionar. Consulte o suporte técnico antes de fazer alteragdes no servidor.

Procedimento para o modo de demonstracao

O Modo de demonstracao licencia todos os recursos do sistema durante um periodo limitado.
Use o Modo de demonstragao somente em ambientes nao relacionados a producao para
testar os recursos antes de adquiri-los.

1. Faca login no Gerenciador de acesso

2. Navegue até Configuration (Configuracao) > Licenses (Licencas)

3. Cligue no botdo Activate Demo Mode (Ativar modo de demonstracao)

4. Verifique se os recursos estao listados na janela da caixa de didlogo Licenses (Licencas).

O modo de demonstragao é ativado para 5 horas. Observe que o tempo de expiracao é exibido
proximo ao topo da caixa de didlogo Licenses (Licengas) e na barra de titulos da maioria das
janelas de caixa de diadlogo.

Bosch Security Systems Software manual 2022-095.0.0.1 |
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5

5.1

Configuracao do calendario

O agendamento de atividades de controle de acesso é governado por modelos de tempo.
Um modelo de tempo é uma sequéncia abstrata de um ou mais dias, cada um deles descrito
por um modelo de dia.

Os modelos de tempo controlam atividades quando sao aplicados ao calendario subjacente

do sistema de controle de acesso.

O calendario do sistema de controle de acesso se baseia no calendario do sistema operacional

do computador host, mas o amplifica com dias especiais definidos livremente pelo

administrador do sistema de controle de acesso.

Os dias especiais podem ser fixados em uma data especifica no calendario ou definidos em

relacdo a um evento cultural, como a Pascoa. Podem ser recorrentes ou nao.

A configuracao de um calendario eficaz para o sistema de controle de acesso é composta

pelas seguintes etapas.

1. Defina os dias especiais do calendario que se aplicam a sua localizagao.

2. Defina modelos de dia que descrevem os periodos ativos e inativos de cada tipo de dia.
Por exemplo, o modelo de dia para um feriado sera diferente do modelo para um dia util
normal. O trabalho em turnos também afetarad o tipo e o nimero de modelos de dia
necessarios.

3. Defina modelos de tempo formados por um ou mais modelos de dia.

4. Atribua modelos de tempo para titulares de cartdes, autorizacdes e entradas.

E Special days

[F'-(f) Day models
% Time models

Definicao de dias especiais

Quando aberta, no campo de listagem superior da caixa de didlogo é exibida uma lista que
contém todos os feriados especificados. Observe que todas as datas de feriados mostradas
referem-se apenas ao ano em curso. No entanto, o calendario é atualizado de ano para ano de
acordo com os dados inseridos.

Abaixo da lista ha diferentes campos da caixa de didlogo para a criacdo de novos dias
especiais, e para a alteragao ou exclusdo dos dias especiais existentes. Para adicionar um
novo dia especial, pelo menos trés destes campos devem conter dados. Primeiro, digite uma
descricao e uma data nos respectivos campos. Em terceiro lugar, a categoria a qual pertence
este dia especial deve ser selecionada na lista de selecao apropriada.

2022-0915.0.0.1 |
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A < e

« System data

F@) Day maodels

| 9@ Time models

m’ Divisian:
rList of available special days
Date (cur, year) | Description Day model Division
i 01/01f2014 | Mew Year DMAC-Holiday Cammon
Mo 01/20§2014 | Martin Luther King Jr, Day DMAC-Holiday Common
Mo 02/17§2014 | Presidents' Day DMAC-Holiday Common
Mo 05/2602014 | Memarial Day DMAC-Holiday Common
Fr 07/04f2014  Independence Day DMAC-Holidaw Common
Mo 09)01§2014 | Labor Day DMAC-Holiday Cammon
Mo 10/15§2014 | Columbus Day DMAC-Holiday Common
Di 11§11§2014 | Veterans' Day DMAC-Holiday Common
Do 1172712014 | Thanksqiving Day DMAC-Holiday Common
Do 12/25/2014 | Christmas Day DMAC-Holidaw Common
4| | i
r Create, modify, or delete a special day
Description: I Columbus Day
Day model: IDMAC-HDIiday : Holiday @ Cormmon j
Date: I 1001 etk j Ievery wear ﬂ
Days to add: I? j
Week day: IMontag i after the date j
Date in this year: | Ma 10/13(2014
Priority: I 60 j Walid From: I 3: uniil: I 33

A data é especificada em varias etapas. Antes de tudo, uma data base € inserida no campo

Date (Data). Neste momento, a data descreve um evento no ano em curso. Se agora o usuario
especifica a frequéncia de um retorno periddico na lista de selecdo ao lado do campo de data,
as partes da data definidas pela periodicidade serdo substituidas por "caracteres curinga" (*).

uma vez

uma vez por ano Rl

uma vez por més durante um ano R

kK kkkk

uma vez por més a cada ano

*k kk kkkk

dependendo da Pascoa

Os feriados que dependem da Pascoa néo sdo especificados com sua data, mas com a
diferenca de dias desde o domingo de Pdascoa. A data do domingo de Pascoa no ano em curso
é indicada no campo Date within this year (Data dentro deste ano), e a variacdo desta data é
digitada ou selecionada no campo Days to add (Dias a adicionar). O nUmero maximo de dias
é 188, entao pela adicdo ou subtracdo vocé pode definir todos os dias do ano.

Os outros dados, por exemplo, o dia da semana do feriado, sdo opcionais. Observe que a lista
de dias da semana é determinada pelas configuracdes regionais do sistema operacional (SO).
Isso inevitavelmente resulta na exibicdo de diversos idiomas, onde os idiomas do sistema de
controle de acesso e do SO diferem.

Bosch Security Systems
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A atribuicdo de um periodo de validade também é opcional. Se nenhuma duragao for
especificada, as configuracdes padrao tornam a validade ilimitada a partir da data de
digitacao.

Uma prioridade também pode ser definida. A prioridade, que vai de 1 a 100, define se o
feriado deve ser usado. Se dois feriados cairem na mesma data, o feriado com a maior
prioridade vem em primeiro lugar. No caso de prioridades iguais, o feriado que sera usado
permanece indefinido.

Feriados com prioridade "0" sdo desativados e nao serao utilizados.

A caixa de didlogo Time Models (Modelos de tempo) mostra apenas os feriados ativos, isto &,
com prioridade maior que 0.

Aviso!

Um modelo de tempo da divisdo "Comum" sé pode usar feriados atribuidos a divisao
"Comum".

Um modelo de tempo de uma divisao especifica "A" s6 pode usar feriados atribuidos a divisao
"A".

Nao é possivel misturar feriados entre divisdes, ou seja, cada divisdo s6 pode usar os feriados
especificamente atribuidos a ela em seu modelo de tempo especifico.

5.2 Definicao de modelos de dia
Os modelos de dia definem um padrao para qualquer dia. Eles podem ter até trés intervalos
de tempo.
Quando a caixa de didlogo é aberta, todos os modelos de dia existentes sao exibidos.
|—_T B ‘ < ° m Division; |fal -
« System data r~List of available day models of the access contraol
Day model | Description | Start time End time Start time End time Start time End time Division |
E St DMAC Holiday Hliday D1:00:00 AM_ 07:00:00 AM Common |
DMAC-none none Zarnmon

| 9® Time models

Create, modify, or delete day models of the access contral

Mame: I DMAC-Holiday

Description: I Holiday

End time:

1stinterval: | 01:00 AM E: I 07:00 AM ==
2nd interval: 3: I 3:
3rd interval: 3: I 3:

Time intervals:  Stark kime:
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Use a caixa de didlogo para definir ou modificar o nome, as descricdes e os intervalos do

modelo. O icone inicia um novo modelo.

As horas Inicial e Final do intervalo sdo inseridas em horas e minutos. Quando esta hora é
atingida, o intervalo é ativado ou desativado, respectivamente. Para marcar mais claramente
estes horarios como delimitadores, o painel da lista os exibe com segundos (sempre 00). Por
exemplo, uma autorizagdo em um modelo de tempo que contenha o intervalo 08:00-15:30
permite o acesso das 08:00 as 15:30, mas vai impedir o acesso as 15:30:01.

As horas inicial e final sdo submetidas a verificagdes légicas ao serem inseridas, por exemplo,
uma hora inicial deve ser anterior a sua hora final correspondente.

Uma consequéncia disso € que nenhum intervalo pode ultrapassar a meia-noite, e deve ser
dividido neste ponto:

19 Intervalo de: até: 00:00

Intervalo seguinte de: 00:00 até:

Com a excecdo da meia-noite (00:00) nenhuma sobreposicao é permitida entre os
delimitadores de intervalo de um modelo de dia individual. Observe que isto impede a
digitacdo da mesma hora para o final de um intervalo e o inicio do seguinte.

Excecao: no entanto, o intervalo de 24 horas tem ambas as horas inicial e final definidas como
00:00.

Aviso!

Dica: Vocé pode verificar os intervalos visualizando-os na caixa de didlogo Modelos de tempo:
primeiro crie um modelo de dia contendo estes intervalos (System data > Calendar > Day
models (Dados do sistema > Calendario > Modelos de dia)). Em seguida, atribua esse modelo
de dia a um modelo de tempo ficticio com o periodo de um dia (System data > Calendar >
Time models (Dados do sistema> Calendario > Modelos de tempo)). Em seguida, os intervalos
sao ilustrados no grafico de barras.

Saia da caixa de didlogo Time models (Modelos de tempo) sem salvar as alteragdes.

O modelo de dia s6 pode ser excluido se nao tiver sido atribuido a um dia especial, e se ndo
estiver sendo usado em um modelo de tempo.
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e o ~
5.3 Definicao de modelos de tempo
D‘B‘Quq T > » < O 1 s
« System data r~ Time model of the access control
Mamme: | all Dascription:l
Special days :
E P ¥ Period: IE‘ j Reference date: ITU 07/21/2015 3: ¥ Ignore special days
Breview
[F" Day models
Assignment of day models
Mo, |Day model £:00AM 12:00PM £:00PM |Description Date (1st period) ‘Divisiar
7274565 DMAC-Holi... Holiday i 07/21/2015  Comme
7274565 DMAC-Hol.. Holiday M 07/22{2015  Comme
7274569 DMAC-Hol, .. Haliday Do 07/2312015  Comme
TET4570  DMAC-Holi, .. Haliday Fr 07/24/2015  Comme
F274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme
4] | i
Holiday Day model ” £:004M 12:00PM 6:00PM ”Des[riptiun ‘ Date {1st period) ‘Divisinr

Os modelos de tempo existentes podem ser selecionados na lista de pesquisa, e seus
detalhes sdo exibidos nos campos da caixa de didlogo. Todo o processamento € realizado em
conformidade com o procedimento para a criagdo de novos modelos de tempo.

Se a mascara estiver vazia, o modelo de tempo pode ser criado do zero. Para tanto, vocé deve
inserir um nome e o numero de dias em periodo e selecionar uma data inicial ou data de
referéncia. Quando esses dados sdo confirmados (Enter), uma lista é exibida no campo
Assignment of day models (Atribuicao de modelos de dia) da caixa de didlogo abaixo. O
numero de linhas dessa lista corresponde ao nimero de dias estabelecidos acima, e as
colunas ja contém um numero progressivo e as datas do periodo, comegando com a data
inicial selecionada.

Somente os itens da coluna "Name" (Nome) podem ser alterados ou inseridos pelo usuario na
lista — como ja mencionado, os itens das colunas "No" (Niumero) e "Date" (Data) sdo
originados das declaragdes do cabecalho da caixa de didlogo; a coluna "Description"
(Descricao) é preenchida pelo sistema com a selecdo de um modelo de dia, e as explicagdes
digitadas nesta caixa de didlogo.

Ao clicar duas vezes na linha relevante da coluna Day model (Modelo de dia), um campo de
listagem € ativado para selecdo. Um dos modelos de dia existentes pode ser selecionado
nesta lista. Desse modo, um modelo de dia especifico pode ser atribuido a cada dia do
periodo. Quando o usuario passa para outra linha, uma descricao existente do modelo de dia
selecionado é indicada pelo sistema na coluna Description (Descri¢do).

Os feriados predefinidos, junto com os modelos de dia relevantes, sdo mostrados no campo
de listagem inferior para fins de verificacdo e navegacdo. Para o modelo de tempo selecionado
ou recém-criado, a atribuicdo de modelos de dia a certos feriados pode ser alterada. No
entanto, essas alteragcdes soé serao aplicadas a este modelo de tempo especifico — as
modificacbes gerais que devem se aplicar a todos os modelos existentes e futuros s6 poderao
ser realizadas na caixa de didlogo Feriados. Em linha com estas defini¢cdes, os modelos de dia
sdo, entdo, atribuidos aos dias da semana, levando em consideragao os feriados.
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Em seguida, em conformidade com essas definicdes, os dias da semana sao confrontados com
os modelos de dia atribuidos levando em consideracao os dias especiais. Para verificar
rapidamente se os modelos de dia foram utilizados e atribuidos corretamente — especialmente
no caso dos feriados — esta caixa de didlogo contém uma visualizagdao que mostra a alocagao
diaria de certos periodos.

Finalmente, uma caixa de didlogo separada é aberta clicando no botdo Preview (Visualizar) e
um periodo de até 90 dias pode ser especificado, incluindo feriados. Ao clicar no botao
Calculate (Calcular), o relatério é composto e exibido como mostrado abaixo — este processo
pode levar alguns segundos, dependendo do tamanho do intervalo.

 Properties

Period: 7 Reference date: 26/08/2006

Start date: jMo 26/06/2008 —=|  Enddater [5502/09/2008 E]:

06:00 12:00 18:00

| Descrip
~

Date (13t period) | Day model
Mon 2640642006 | Weekday
Tue 27 /06,2006 | “Weskdap
Wed 28/06/2006  ‘weekday
Thu 23/06/2006 | Weekday
Fri 30/06/2006  “Weekday
Sat 01/07/2006 wWeekend
Sun 02/07/200E | weskend
bon 030742006 | ‘weekday
Tue 04/07/2006 | DMAC-Hal...
Wed 00/07/2006 | weekday
Thu 06/07/2006 | *weekday
Fri 07 /07/2006 | “eekday
Sat 03/07/2006 weekend
Sun 03/07/2006  wWeekend
Maon 104072006 | *Weekday
Tue 11/07/2006 | *Weskday
Wed 12/07/2006 | wieekday
Thu 13/07/2006 | wWeekday
Fri 14/07,/2006  “Weekday

< | B

Huolic

W

Na configuracdo padrao, os dias especiais sao aplicados aos modelos de tempo de acordo
com suas definicdes. No entanto, se excepcionalmente os dias especiais nao exigirem
nenhuma consideracdo, isto pode ser configurado selecionando a opc¢ao Ignore special days
(Ignorar dias especiais). Simultaneamente, os itens das duas listas inferiores sdo excluidos,
para que fique imediatamente evidente para o usuario que os dias e categorias de dia
especiais ndo sao utilizados neste modelo.
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TBla - - 7 - < e

« System data [~ Time model of the access control
Mame: | gl Description: I
E Specisl days Period: ﬁ Reference date: [74 0772102015 = ¥ Ignore special days
Frexview |
|E® Day models
#Assignment of day models

Mo, |Day model 6:00AM 12:00PM &:00PM |Descrintion Date (1st period) ‘Diviswor
7274565 DMAC-Hol,. Holiday Di 07j21(2015  Comme
7274568 DMACHOl,. Holiday Mi 07j22{2015 | Comme
7274569 DMAC-Hol... Holiday Do 07/23{2015  Commc
7274570 | DMAC-Hali, . Holiday Fr 07/24/2015  Commc
7274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme
4 | |
Holiday Day model ” 6:00AM 12:00PM 6:00PM ||Descr|pt|on | Date (1st period) ‘Dlwswor
4| |
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6

Configuracao de divisoes

Introducao

O sistema pode ser licenciado opcionalmente para fornecer controle de acesso conjunto para
uma propriedade que é compartilhada por qualquer nimero de partes independentes,
chamadas de divisdes.

Os operadores do sistema podem ter uma ou mais divisdes atribuidas a eles. Os operadores
entdo veem apenas as pessoas, dispositivos e entradas dessas divisdes.

Quando o recurso Divisées nao for licenciado, todos os objetos gerenciados pelo sistema
pertencerao a uma uUnica divisao chamada Comum.

Pré-requisitos

— O recurso Divisdes deve estar licenciado para a instalacao.

Caminho da caixa de dialogo

- Main menu (Menu principal) > Configuration (Configuracao) > Divisions (Divisdes)
—  Navegador de configuracdo do BIS > Locations (Locais) > Divisions (Divises)

Procedimento
1. Clique no botio ¥ ou clique com o botao direito do mouse em Common (Comum) e
selecione Add new division (Adicionar nova divisdo) no menu de contexto.

2. Clique em [2) na barra de ferramentas.
- Uma divisao é criada com um nome padrao.

3. Substitua o nome padrao e (opcional) insira uma descri¢cdo para o beneficio de outros
operadores.

4. Cligue na coluna Color (Cor) para atribuir uma cor para ajudar a diferenciar os ativos da
divisdo na interface do usuario.

5. Cligue em Apply (Aplicar) para salvar

[

6. Cliqgue em para salvar

E Access Management System: Divisions [Administrator] (Demo mode expires: 07/04/2019 11:21:08 PM)

File Edit Data Help

« Iain menu

& Device data

E—l Operators and

™| WWorkstations
Eﬂ* Options

t‘x Tools
Iaj Licenses

Da 7 ‘ < 7 T@' Division:

Divisionis:
Division | Colour | Description
Common {Common division)

ACME Corp 1st floor tennant
BCME Corp 2nd floor tennant
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6.1 Atribuicao de divisoes a dispositivos
Atribuicdo de divisdes a dispositivos no Editor de dispositivos

Caminho da caixa de dialogo

Main menu (Menu principal) > Configuration (Configuracdo) > Device data (Dados do
dispositivo)

Pré-requisitos

- As divisdes devem estar licenciadas e funcionado.

- Pelo menos uma divisdo deve ter sido criada.

Procedimento
1. Selecione o dispositivo para atribuicao na arvore de dispositivos.
— O Editor de dispositivos é exibido no painel de didlogo principal.
2. Na lista Division (Divisdo), selecione a nova divisdo para o dispositivo
— A caixa de listagem reflete a nova divisao.

[

3. Cliqgue em (Salvar) para salvar

Aviso!

Todos os componentes de uma entrada devem pertencer a uma divisao

O sistema so permitird que vocé salve uma entrada quando todos os seus componentes
pertencerem a mesma divisao.

6.2 Atribuicao de divisdes a operadores

Atribua divisOes aos operadores na caixa de didlogo User rights (Direitos de usuario)

Caminho da caixa de dialogo

Main menu (Menu principal) > Configuration (Configuracdo) > Operators and workstations
(Operadores e estacdes de trabalho) > User rights (Direitos de usuario)

Pré-requisitos

- As divisdes devem estar licenciadas e funcionado.

—  Pelo menos uma divisao deve ter sido criada.

- Pelo menos um operador deve ter sido criado no sistema

Procedimento

1. Na caixa de didlogo User rights (Direitos de usuario), selecione o registro pessoal do
operador a ser atribuido.

2. Na guia Divisions (Divisdes), use as teclas de seta para mover as divisdes da lista de
Available divisions (Divisoes disponiveis) para a lista de Assigned divisions (Divisoes
atribuidas) desse operador.

3. Cligue em (Salvar) para salvar
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7

Configuracao dos enderecos IP

Os controladores de acesso locais na rede exigem um esquema consistente de enderecos IP
para participarem do sistema de controle de acesso. A ferramenta AccessIPConfig localiza os
controladores na rede e fornece uma interface conveniente para administrar seus enderecos e
outras opg¢des de rede de forma centralizada.

Pré-requisitos

—  Os controladores de acesso locais estao ligados e conectados a rede.

—  Vocé tem um esquema para os enderecos IP dos controladores e suas senhas, se
necessario.

Caminho da caixa de dialogo
Main menu (Menu principal) > Configuration (Configuracao) > Tools (Ferramentas)

Procedimento
1. Siga o caminho da caixa de didlogo acima e clique em Configuration AMC and fingerprint
devices (Configuracao de AMC e de dispositivos de impressdes digitais)

A ferramenta AccessIPConfig é aberta.

2. Clique em Scan AMCs (Digitalizar AMCs)

Os controladores de acesso locais disponiveis na rede sao listados, cada um com os

seguintes parametros:

- MAC address (Endereco MAC): o endereco do hardware do controlador. Observe,
isso ndo é o endereco do Controlador de acesso principal, que é chamado de MAC
apenas por coincidéncia.

-  Stored IP address (Endereco IP armazenado):

—  Port number (Niimero de porta): o padrao é 10001

— DHCP: o valor é Yes (Sim) somente se o controlador estiver configurado para
receber um endereco IP do DHCP

-  Current IP addresss (Endereco IP atual)

—  Serial number (Nimero de série)

—  Observacdes adicionadas pela equipe de configuracao da rede

3. Clique duas vezes em um AMC na lista para alterar seus parametros em uma janela pop-
up. Como alternativa, selecione a linha do AMC desejado e clique em Set IP... (Definir

IP...) Observe que podera ser necessario inserir uma senha, caso tenha sido configurada

para o dispositivo.

Os parametros modificados sdo armazenados assim que vocé clicar em OK na janela pop-

up.

4. Ao terminar de configurar os parametros de IP dos controladores, clique em File

(Arquivo) > Exit (Sair) para fechar a ferramenta.

Vocé retornara ao aplicativo principal.

Para obter informacdes mais detalhadas, clique em Help (Ajuda) na ferramenta
AccesslIPConfig para exibir seu proprio arquivo de ajuda.
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8

Usando o Editor de dispositivos

Introducao

O Editor de dispositivos € uma ferramenta para adicionar, excluir ou modificar entradas e

dispositivos.

O Editor de dispositivos oferece visualizagdes para as seguintes hierarquias editaveis:

-  Configuracao do dispositivo: os dispositivos eletrénicos dentro do sistema de controle
de acesso.

—  Estacoes de trabalho: os computadores que cooperam no sistema de controle de acesso.

- Areas: as areas fisicas em que o sistema de controle de acesso ¢ dividido.

Pré-requisitos

O sistema esta instalado corretamente, licenciado e na rede.

Caminho da caixa de dialogo

—  Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuragcado do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Usando a barra de ferramentas do Editor de dispositivos

A barra de ferramentas do Editor de dispositivos oferece as seguintes fungdes,

independentemente da visualizacio ativa: Dispositivos, Estacdes de trabalho ou Areas.

Botao Atalho Descricao
+ Ctrl + N Cria um novo item abaixo do nd selecionado.

Como alternativa, clique com o botao direito no né para exibir o
menu de contexto.

::{ Del Exclui o item selecionado e tudo abaixo dele.

H Ctrl-Page up |Primeiro item na arvore

< Ctrl - Item anterior

N e
> Ctrl Proximo item
H Ctrl-Page Ultimo item na arvore
down
= Ctrl-A Expande e recolhe a arvore.
[}

Ctrl-K Atualiza os dados recarregando-os no banco de dados.
Todas as alteracdes nao salvas sao descartadas.

Ctrl-S Salva a configuracdo atual

Ctrl-F Abre uma janela de pesquisa

L 0]
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8.1

E Abrir a arvore Configuracao do dispositivo
1
=

Abrir a arvore Estacoes de trabalho

g2

o

iy Abrir a 4rvore Areas

Em todas as visualizagdes do Editor de dispositivos, comece na raiz da arvore e adicione itens
usando os botdes da barra de ferramentas, o menu ou o menu de contexto de cada item
(clique com o botéo direito para acessa-lo). Para adicionar subitens a um dispositivo, primeiro
selecione o dispositivo pai em que os subitens devem aparecer.

Copiando e colando dispositivos AMC

Para copiar dispositivos AMC de uma parte da arvore para outra:

1. Clique com o botao direito no dispositivo AMC e selecione Copiar no menu de contexto.

2. Clique com o botao direito em um dispositivo pai adequado em qualquer lugar da arvore
e selecione Colar no menu de contexto.
— O dispositivo é copiado para o novo local com seus subdispositivos e configuragdes.
—  Parametros de dispositivo, como Endereco IP e Nome, que devem ser exclusivos,

nao sao copiados.

3. Insira valores exclusivos para os parametros de dispositivo que precisarem deles. Até

fazer isso, vocé nado podera salvar a arvore de dispositivos.

Salvando seu trabalho

Quando terminar de adicionar e modificar itens na arvore, clique em Salvar para salvar a
configuracao.
Para fechar o Editor de dispositivos, clique em Arquivo > Sair.

Modos de configuracao e substituicoes

Modo de configuracao é o estado padrdo dos dispositivos de controle de acesso no editor de
dispositivos. No modo de configuracdo, um usuario autorizado do AMS ou BIS ACE pode fazer
alteragcdes nos dispositivos no editor de dispositivos, e o ACS propaga as alteragdes
imediatamente para os dispositivos subordinados.

Um operador pode substituir o modo de configuracao enviando comandos de fora do editor
de dispositivos diretamente para os dispositivos de controle de acesso. Isso é comum, por
exemplo, quando um operador lida com mensagens e alarmes recebidos. Até o operador
enviar o comando Restaurar configuragao, o dispositivo continua no Modo de operagao .

Se um usuario de configuracao selecionar um dispositivo no editor durante o modo de
operacao, a pagina de propriedade principal do dispositivo exibird a notificacao:

Este dispositivo ndo esta no modo de configuracao.

O usuario pode fazer e salvar alteragcdes de configuracao, mas as alteragdes sdao armazenadas
e ndo entram em vigor até o modo de operacdo de alarme terminar e o modo de configuracao
ser restaurado.
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9

Configuracao de areas de controle de acesso

Introdugio as Areas

Instalacdes de seguranca podem ser divididas em Areas. As areas podem ser de qualquer

tamanho: um ou varios edificios, andares individuais ou até mesmo salas individuais.

Alguns usos de Areas sio:

—  Alocalizacdo de pessoas individuais dentro das instalagdes de seguranca.

— A estimativa do nimero de pessoas dentro de uma determinada area, em caso de uma
evacuacao ou outra emergeéncia.

— Alimitagcdo do numero de pessoas ou veiculos em uma area:
Quando o limite da populacdo predefinido é atingido, outras admissdes podem ser
rejeitadas até que algumas pessoas ou veiculos deixem a area.

— Implementacao do controle da sequéncia de acesso e anti-passback

O sistema distingue entre dois tipos de areas com controle de acesso

- Areas para pessoas

- Areas para veiculos (estacionamentos)

Cada area pode ter subareas para granularidade de controle mais fina. Areas para pessoas

podem ter até trés niveis de aninhamento e areas para estacionamentos somente dois, o

estacionamento geral e zonas de estacionamento, entre 1 e 24 em numero.

A area padrao, que existe em todas as instalacbes, é chamada de Outside (Parte externa). Ela

serve como pai para todas as areas de ambos os tipos definidas pelo usuario: para pessoas e

estacionamentos.

Uma area nao é utilizavel a menos que no minimo uma entrada leve até ela.

O Editor de dispositivos DevEdit pode ser usado para atribuir uma area de localizagdo e uma
area de destino a qualquer entrada. Quando alguém faz a leitura de um cartao em um leitor
que pertence a uma entrada, a nova localizacao da pessoa torna-se a area de destino daquela
entrada.

Aviso!

O controle da sequéncia de acesso e anti-passback exigem leitores de entrada e saida nas
entradas das areas.

Entradas do tipo catraca sdo fortemente recomendadas para evitar que uma pessoa entre "a
reboque" de outra forma acidental ou deliberada

Procedimento para criacdo de areas
Pré-requisitos
Como um operador do sistema, vocé precisa de autorizacao do administrador do sistema para
criar areas.
Caminho da caixa de dialogo (AMS)
1. No gerenciador de caixas de didlogo do AMS, selecione Main menu (Menu principal) >
Configuration (Configuracao) > Device data (Dados do dispositivo)
ey oY
= il -
2. Clique em Areas T+
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9.1

_I_

3. Selecione o n6 Outside (Parte externa) ou um de seus filhos e clique em na barra
de ferramentas. Como alternativa, clique com o botdo direito em Outside (Parte externa)
para adicionar uma area por meio do menu de contexto.

Todas as areas criadas recebem inicialmente um nome exclusivo de Area e um sufixo

numeérico.

4. Na janela pop-up selecione o tipo, isto é, Area (Area) para pessoas ou Parking lot
(Estacionamento) para veiculos.

Observe que somente Outside (Parte externa) pode ter filhos de ambos os tipos.

Qualquer subarea desses filhos sempre herda o tipo do respectivo pai.

- Areas para pessoas podem ser aninhadas a trés niveis. Para cada area ou subarea
vocé pode definir uma populacdo maxima.

— Estacionamentos sdo entidades virtuais formadas por pelo menos uma zona de
estacionamento. Se a populagdo de um estacionamento nao precisar ser limitada
pelo sistema, é exibido 0. Caso contrario, o nimero maximo de espagos para
estacionar por zona é 9999 e o painel principal do estacionamento exibe a soma de
todos os espagos em suas zonas.

Procedimento para edicao de areas
1. Cligue em uma area na hierarquia para seleciona-la.
2. Substitua um ou mais dos seguintes atributos no painel principal da caixa de dialogo.

Name (Nome) O nome padrao, que vocé pode substituir.
Description (Descricdao) Uma descricao de texto livre da area.

Maximum number of O valor padréo 0 (zero) significa sem limites.

persons / cars (Niumero Caso contrario, insira um nimero inteiro que representa o nimero
maximo de pessoas/ maximo de pessoas.

veiculos)

Observacoes:

—  Nao é possivel mover uma area arrastando-a e, depois, soltando-a em uma derivagao
diferente da hierarquia. Se necessario, exclua a area e crie novamente em outra
derivagao.

— O campo Division (Divisao) nessa caixa de didlogo é somente para leitura. Para alterar a
divisdo de uma area, use a caixa de didlogo Detector placement (Posicionamento do
detector) e selecione a area no painel Devices (Dispositivos).

Procedimento para exclusao de areas.
1. Clique em uma area na hierarquia para seleciona-la.

>

2. Clique em Delete (Excluir) ou clique com o botao direito para excluir por meio do
menu de contexto.
Observacgao: Uma area nao pode ser excluida até que todas suas filhas tenham sido excluidas.

Configuracao de areas para veiculos

Criacao de areas para veiculos (estacionamento, zona de estacionamento)
Se vocé selecionar um tipo de area de Parking lot (Estacionamento), é exibida uma janela

pop-up.
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Marne skarts Central parking Apply

Tame Count Add
“ent 2] ==
Central parking_02 15 Delete
Central parking_03 50
Central parking_04 100

‘

QK | Cancel

1. Insira um nome no campo Name starts with (Nome comeca com) para criar um nome
principal para todas suas subareas de estacionamento ou zonas de estacionamento.
Até 24 zonas de estacionamento podem ser criadas usando o botao Add (Adicionar) e
cada uma terda o nome principal mais um sufixo de dois digitos.

2. Se o sistema deve limitar a populacao dessas areas, insira o numero de espacos para

estacionar na coluna Count (Contagem). Se nao for necessario um limite, insira 0.
Observacao: A populagdo maxima de todo o estacionamento é a soma desses nimeros.
Somente zonas de estacionamento podem conter espacos para estacionar. O estacionamento
€ apenas uma entidade virtual formada por uma ou mais zonas de estacionamento. O nimero
maximo de espacos para estacionar por zona é 9999.

Criacdo de entradas para estacionamentos

Da mesma forma que as areas normais, os estacionamentos também exigem uma entrada. O
modelo de porta adequado é Parking lot 05c (Estacionamento 05c).

Para monitorar a populacao de um estacionamento, sao necessarias duas entradas com esse
modelo de porta no mesmo AMC, uma para entrada e uma para saida.

Pré-requisito

Crie um estacionamento com pelo menos uma zona de estacionamento, conforme descrito
acima.

Caminho da caixa de dialogo

Main menu (Menu principal) > Configuration (Configuracido) > Device data (Dados do

dispositivo)

Clique em LACs/Entrances/Devices (LACs/Entradas/Dispositivos) 1

Procedimento

1. Na hierarquia do dispositivo, crie um AMC ou selecione um AMC sem entradas
dependentes.

2. Clique com o botdo direito no AMC e selecione New entrance (Nova entrada)

3. Najanela pop-up New entrance (Nova entrada), selecione o modelo de entrada
Parking lot 05c (Estacionamento 05c) e adicione um leitor de entrada do tipo instalado
na entrada do estacionamento.

4. Cliqgue em OK para fechar a janela pop-up.

5. Selecione essa nova entrada criada na hierarquia do dispositivo.

—  Observe que o sistema designou automaticamente o leitor como um leitor de
entrada.

6. No painel de edicdo principal, na guia Parking lot 05c (Estacionamento 05c), selecione o
estacionamento criado anteriormente no menu suspenso Destination (Destino).
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7. Clique com o botao direito no AMC novamente e crie outra entrada do tipo
Parking lot 05c (Estacionamento 05c), como mostrado acima.
—  Observe que dessa vez vocé so pode selecionar um leitor de saida.
—  Clique em OK para fechar a janela pop-up.
8. Selecione essa segunda nova entrada criada na hierarquia do dispositivo
—  Observe que o sistema designou automaticamente o segundo leitor como um leitor
de saida.
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10

Configuracao de painéis e areas de intrusao

Introducao

O sistema de controle de acesso permite administrar e operar os painéis de intrusao da
Bosch. Consulte a ficha técnica do sistema de controle de acesso para obter detalhes dos
modelos compativeis. O sistema de controle de acesso agrega valor especificamente para a
administracdo dos usuarios do painel de intrusdo. Esses usudrios sdo um subconjunto dos
titulares de cartao do sistema de controle de acesso em geral. Os administradores do sistema
de controle de acesso fornecem a esses titulares autorizagcdes especiais para operar os
painéis de intrusao por meio do AMS Dialog Manager.

Os painéis de intrusao sao configurados e atualizados como antes por meio do software de
programacdo remota (RPS). O AMS |é dados constantemente do RPS e exibe os painéis
incluidos.

O AMS contém caixas de diadlogo para criar e atribuir perfis de autorizagao e para gerenciar os
usuarios do painel no RPS.

Figura 10.1: Topologia simplificada do sistema de intrusdo ACS

ACS O sistema de controle de acesso principal: AMS ou BIS-ACE

API A interface de programacao de aplicativos

RPS Sistema de programacao remota: o aplicativo para controlar painéis de intrusao
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10.1

1 ACS para painel: comandos de painel.
Painel para ACS: eventos de pontos de intruséo.

2 ACS para RPS: dados do titular do cartao

3 RPS para painel: op¢des de configuragao

Pré-requisitos

— O RPS dos painéis de intrusao da Bosch compativeis é instalado em um computador
separado com uma conexao de rede com o servidor AMS, nao no servidor AMS em si.
Consulte o guia de instalacdo do RPS para obter instru¢cdes de instalacao.

— O RPS foi configurado com os painéis de intrusdo que pertencerdo ao sistema de
controle de acesso AMS. Consulte o guia de usuario do RPS ou a ajuda on-line para obter
instrucoes.

—  Os relogios nos painéis abrangem 100 dias do reldgio no servidor AMS para permitir a
sincronizacao automatica.

— O protocolo do Modo 2 é definido em todos os painéis participantes.

—  Cartdes com uma das seguintes definicoes de cartdo padrao:

- HID 37 BIT -> Intrusdo de 37 bits com um cdédigo de instalacdo/local igual a 32767 ou
menos.

—  HID 26 BIT- > Intrusdo de 26 bits

- EM 26 BIT- > Intrusao de 26 bits

Visao geral
O processo de configuracdo consiste nas seguintes fases, descritas nas préximas secoes
deste capitulo:
1. Instalagao da APl do RPS de intrusao no computador do RPS
2. Conexao do sistema de controle de acesso aos painéis de intrusao.
—  Definicao da conexdo com a APl do RPS.
—  Configuracao das conexdes de painel.
3. Criacao de perfis de autorizacdo do painel que governam quais funcdes dos painéis
conectados podem ser usadas.
4. Atribuicao de perfis de autorizacao do painel a titulares de cartao.
—  Assim, esses titulares de cartdao tornam-se operadores dos painéis de intrusao.

Instalacao da API do RPS de intrusao no computador do RPS

A APl do RPS de intrusao é o canal de comunicacao entre os aplicativos AMS e RPS em seus
respectivos computadores. Primeiro vocé deve instalar a APl no computador do RPS, depois
instalar os certificados que a configuracdo gera no computador do AMS.

Procedimento

1. Execute o arquivo de configuracao da APl do RPS de acordo com sua propria
documentagao.

— O arquivo de configuragao e a documentacgao estao localizados na midia de instalagdo do
AMS:
AddOns\Intrusion-RPS-API\Bosch RPS API Setup v*.exe
AddOns\Intrusion-RPS-API\RPS-API Application note v*.pdf

— O programa de configuracdo gera dois certificados e os salva no computador do RPS:
$AppData%\Roaming\Bosch RPS API\BoschRpsAPI.cer
$AppData%\Roaming\Bosch RPS API\BoschRpsAPI.pfx (exige que vocé defina uma
senha)
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10.2

10.2.1

10.2.2

2. Copie os arquivos de certificado para o computador do AMS.
3.  No computador do AMS, instale os certificados em Local de armazenamento:
Local Machine, Loja de certificados: Trusted Root Certification Authority.

Conexao do sistema de controle de acesso aos painéis de
intrusao

Introducao

Esta secao descreve como visualizar os painéis de intrusao e disponibiliza-los para controle
por meio do Map View. O sistema de controle de acesso se conecta pela APl ao RPS em sua
rede. Por meio da API, ele mantém uma lista interna atualizada dos painéis de intrusao
compativeis disponiveis.

Duas etapas sdo necessarias no AMS para conecta-lo a painéis de intrusao:

—  Etapa 1: definicao da conexao com a API do RPS

-  Etapa 2: configuragcao das conexdes de painel

Caminho da caixa de dialogo
- Menu principal > Configuracao > Painéis e caixas de didlogo secundarias

Etapa 1: definicao da conexdao com a API do RPS
A etapa 1 fornece o endereco do computador do RPS e informacgdes de login do administrador
para o sistema de controle de acesso.

Caminho da caixa de dialogo
Menu principal > Configuracdo > Painéis > Configuracao da APl do RPS

Procedimento
1. Insira as seguintes informacdes:

Informacoes Descricao

Nome do host/Endereco IP O endereco HTTPS do computador em que o RPS esta em
execucdo e o numero da porta pela qual o RPS se
comunica. O uso de localhost nao é permitido.

O numero padrao da porta é 9000.

Nome de usuario O nome de usuario do administrador da API do RPS.

Senha A senha do usuario administrador do RPS.

2. Clique no botao Testar a conexao para verificar se o0 RPS estd em execucdo e se 0 nome
de usuario e a senha sao validos.

[

3. Clique em (Salvar) para salvar as alteragdes.

Etapa 2: configuracido das conexdes de painel
A etapa 2 configura a quantidade de controle que o sistema de controle de acesso tem em
painéis individuais na rede.

Caminho da caixa de dialogo

Menu principal > Configuracado > Painéis > Administracdao do painel

A caixa de didlogo mantém uma lista dos painéis de intrusdo compativeis que a APl do RPS
forneceu para o AMS.
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A lista é atualizada periodicamente em segundo plano. Depois de abrir a caixa de didlogo,

C‘ ocasionalmente para forcar uma atualizacao imediata manualmente.
A lista é somente leitura, exceto para os controles descritos na préoxima secao.

cligue em

Procedimento

1. Selecione um painel na lista

2. Use os controles abaixo para definir o que o sistema de controle de acesso pode fazer no
painel de intrusao selecionado.

Coluna Administracdo de | Marque a caixa de selecdo para garantir que os usuarios do painel
usuarios da lista de intrusdo dessa linha sejam mantidos no sistema de controle de
acesso e nao no painel em si.

IMPORTANTE: Essa configuracdo faz com que todos os usuarios
do painel criados localmente no RPS sejam substituidos.

Coluna Map View da lista | Marque a caixa de selecdo para disponibilizar esse painel para
comando e controle por meio do Map View.

icone de configuracées Se vocé marcou a caixa de selecao na coluna Map View, clique no

icone para inserir
— um endereco IP
(cog) na coluna

— um numero de porta (padrdo 7700)

Dados de acesso. — asenha do painel individual. A senha é definida no RPS.

Botédo: Excluir painel Se um painel tiver sido excluido no RPS, ele aparecera com o
selecionado status Removido na lista. Selecione o painel e clique nesse botao
para exclui-lo completamente do banco de dados.

10.3 Criacao de perfis de autorizacoes para painéis

Introducao

Esta secao descreve como criar perfis de autorizacao do painel.

Um perfil de autorizagao do painel € um conjunto personalizado de autorizagdes para operar
um conjunto personalizado de painéis de intrusao. Um administrador do AMS pode criar varios
perfis de autorizacdo do painel para as varias responsabilidades dos varios grupos de titulares
de cartdo.

Caminho da caixa de dialogo
- Menu principal > Dados do sistema > Perfis de autorizacido para painéis de intrusado

Procedimento

Clique em [2,) para criar um novo perfil

(Obrigatorio) Insira um nome para o perfil

(Opcional) Insira uma descricdo em texto livre do painel

Abaixo da lista Painéis atribuidos, clique em Adicionar... para adicionar um ou mais

o ne

painéis em uma lista pop-up de painéis disponiveis na rede.
Por outro lado, selecione um ou mais painéis e clique em Remover para remové-los da
lista.
5. Clique em um painel na lista Painéis atribuidos para seleciona-lo.
- No painel Autorizacdes, uma lista é exibida com todas as areas de intrusao que
pertencem ao painel selecionado.
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10.4

6. Na lista Autorizacdes, na coluna Nivel de autoridade, selecione um nivel de autoridade
para cada area de intrusdo do painel que deve ser incluida nesse perfil.

—  Os niveis de autoridade sao definidos e mantidos no RPS. Eles também podem ser
personalizados. Verifique se vocé sabe a definicao do nivel de autoridade no RPS
antes de atribui-lo a um perfil.

—  Por padrao, L1 é o nivel de autoridade mais alto, com L2, L3 etc. cada vez mais
restrito.

—  Sevocé deixar uma célula em branco, o destinatario desse perfil ndo tera nenhuma
autorizacdo na area de intrusdo selecionada do painel selecionado.

7. Repita esse processo para todas as areas de intrusdo de todos os painéis a serem
incluidos nesse perfil.

8. (Opcional) Na lista Grupo de usuarios, selecione um grupo de usuarios do painel para
restringir as autorizacdes a determinados periodos.

—  Os grupos de usuarios sao definidos e mantidos no RPS. Eles também podem ser
personalizados. Verifique se vocé sabe a definicdo do grupo de usuarios no RPS
antes de atribui-lo a um perfil.

[

9. Clique em (Salvar) para salvar as alteragdes.

Atribuicao de perfis de autorizacao do painel a titulares de
cartao

Introducao
Esta secao descreve como atribuir diferentes perfis de autorizacao do painel a diferentes tipos
ou grupos de titulares de cartao.

Pré-requisito
Vocé definiu um ou mais perfis de autorizacdo do painel no sistema de controle de acesso.

Caminho da caixa de dialogo
Menu principal > Pessoas > Cartoes

Procedimento

1. Como faz normalmente, encontre e selecione o titular do cartdo desejado no banco de
dados.

2. Clique na guia Intrusao.

Na guia Intrusdao, marque a caixa de selecao Usuario do painel.

4. (Obrigatério) No campo Senha, digite uma senha com a qual esse titular vai operar os
painéis de intrusao.

w

—  Se necessario, use o botdo para gerar uma nova senha nao utilizada.

5. Na lista Cartdo de identificacdo, selecione uma das credenciais de controle de acesso
que esta atribuida a esse titular de cartao.

6. (Opcional) No campo Numero do remoto, insira o nimero que esta impresso no
dispositivo de controle remoto do titular do cartdao dos painéis de intrusao.

7. Nalista Idioma, selecione o idioma em que o titular do cartdo prefere ler as caixas de
dialogo do painel.

8. Se o titular do cartao precisar usar o aplicativo de smartphone da Bosch para painéis de
intrusao, marque a caixa de selecao Acesso remoto.

9. Na lista Perfil de autorizacao, selecione um perfil de autorizacdo do painel adequado
para o titular do cartéao.

10. Clique em (Salvar) para salvar as alteragdes.
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—  Esse perfil de autorizacdo do painel, com todos os painéis e autorizacdes, é atribuido
ao titular do cartao. O titular do cartao torna-se um operador para os painéis de
intrusao.

Também é possivel usar os campos de dados nessa caixa de didlogo com o botao S para
encontrar titulares de cartdao no banco de dados.

10.5 Controle de portas pelos modulos B901 em painéis de intrusao

No AMS 4.0.1 e posterior, os Modulos de Interface de Controle de Acesso B901 podem ser
controlados pela Map View do AMS.

0O B901 é um simples controlador de porta que um administrador de sistema conecta aos
painéis de intrusao da Bosch. Vocé conecta o painel de intrusao correspondente ao AMS,
conforme descrito nas secdes anteriores.

Vocé nao configura o B901 no Editor de dispositivos.

O B901 pode bloquear/desbloquear, proteger/nao proteger e ativar/desativar portas, mas
fornece informacgdes limitadas do estado ao sistema de controle de acesso. Por exemplo, ele
nado informa se uma porta foi fisicamente aberta em vez de apenas desbloqueada.

Como todos os outros dispositivos de intrusao, para enviar comandos para o B901 pela Map
View do AMS, vocé deve ativar a Map View para o painel correspondente na caixa de dialogo
do AMS:

Menu principal > Configuracao > Painéis > Administracdao do painel

Swipe ticker da Map View e portas do B901

Para fornecer informagdes corretas ao aplicativo Swipe ticker na Map View do AMS, os IDs
das portas do B901 devem corresponder aos IDs dos pontos de porta. Ou seja, a Porta 1 deve
ser atribuida ao Ponto de porta 1, Porta 2 ao Ponto de porta 2 etc.

Doors | - 4 Croor 1 Door 4
Door Mame Text Do

Door Mame Text (Second Languags)

Door Source S0 (B901)

Enfry Area 1

Azzociated Keypad # pad 1

Custom Function sabled

Door Point 1

Door Foint Debounce BO0ms BO0ms BO0me GO00me
=T

Faca essas atribuicdes ao controlador de porta B901 na ferramenta RPS que configura painéis
de intrusao e controladores.
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11

11.1

Configuracao de operadores e estacoes de trabalho

Introducao aos direitos de administrador para controle de acesso

Os direitos de administrador para o sistema de controle de acesso determinam quais caixas
de didlogo do sistema podem ser abertas e quais fungdes podem ser realizadas nele.

Os direitos podem ser atribuidos aos operadores e as estacdes de trabalho.

Os direitos de uma estacao de trabalho podem restringir temporariamente os direitos do
operador, pois operacdes fundamentais para a seguranca s6 devem ser realizadas a partir de
estacOes de trabalho especialmente seguras.

Os direitos sao atribuidos aos operadores e as estagdes de trabalho em pacotes chamados de
Perfis. Cada perfil é ajustado de acordo com os deveres de um tipo especifico de operador ou
estacado de trabalho.

Cada operador ou estacdo de trabalho pode ter varios perfis de autorizacao.

Procedimento geral e caminhos das caixas de dialogo
1. Crie as estacoOes de trabalho no Editor de dispositivos:
Configuration (Configuracao) > Device data (Dados do dispositivo) > Workstations

=]

(Estacoes de trabalho) E E

2. Crie perfis de estacao de trabalho na caixa de didlogo:
Operators and workstations (Operadores e estacdes de trabalho) > Workstation
profiles (Perfis de estacdo de trabalho).

3. Atribua perfis as estacOes de trabalho na caixa de didlogo:
Operators and workstations (Operadores e estagdes de trabalho) > Workstation rights
(Direitos de estacdo de trabalho)

4. Crie perfis de operador na caixa de didlogo:
Operators and workstations (Operadores e estacdes de trabalho) > caixa de didlogo
User profiles (Perfis de usuario).

5. Atribua perfis aos operadores na caixa de dialogo:
Operators and workstations (Operadores e estacdes de trabalho) > caixa de didlogo
User rights (Direitos de usuario)

Criacao das estacoes de trabalho

Estacdes de trabalho sdo os computadores a partir dos quais os operadores operam o sistema
de controle de acesso.

Primeiro uma estagao de trabalho deve ser "criada", isto €, o computador deve ser registrado
no sistema de controle de acesso.

Caminho da caixa de dialogo
Configuration (Configuracao) > Device data (Dados do dispositivo) > Workstations
(Estacoes de trabalho)

Procedimento
1. Clique com o botéo direito em DMS e selecione New object (Novo objeto) no menu de
contexto ou clique em ¥ na barra de ferramentas.
2. Insira valores para os parametros:
— O Name (Nome) da estacao de trabalho deve corresponder exatamente ao nome do
computador
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11.2

- Description (Descricao) é opcional. Ela pode ser usada, por exemplo, para
descrever a funcao e a localizacdo da estacdo de trabalho

—  Login via reader (Login via leitor) Deixe essa caixa de selecdo desmarcada a menos
que os operadores devam fazer login nessa estacao de trabalho apresentando
cartdes a um leitor de cadastramento conectado a essa estacao de trabalho. Para
obter detalhes, consulte a se¢ao

—  Logout automatico depois do tempo de inatividade: tempo de espera em segundos
para encerramento automatico de uma sessao de login via leitor de cadastramento.
Mantenha em 0 para tempo ilimitado.

Criacao de perfis de estacao de trabalho

Introducao aos perfis de estacao de trabalho

Dependendo da localizagao fisica, uma estacao de trabalho de controle de acesso deve ser
cuidadosamente configurada quanto ao uso, por exemplo:

—  Quais operadores podem usa-la

— Quais credenciais sdo necessarias para usa-la

— Quais tarefas de controle de acesso podem ser realizadas a partir dela

Um perfil de estacao de trabalho é um conjunto de direitos que definem o seguinte:

—  Os menus do gerenciador de caixas de didlogo e as caixas de didlogo que podem ser
usados em uma estacao de trabalho

—  Quais perfis de usuario um operador deve ter para fazer login nessa estacdo de trabalho.

Aviso!

Perfis de estacdo de trabalho substituem perfis de usuario

Um operador pode empregar somente os direitos do seu perfil de usuario que estao inclusos
no perfil de estacao de trabalho do computador onde esta logado. Se os perfis de estacao de
trabalho e de operador nao tiverem direitos em comum, o usuario nao tera nenhum dos
direitos da estacao de trabalho.

Caminho da caixa de dialogo
Configuration (Configuracao) > Operators and workstations (Operadores e estacdes de
trabalho) > Workstation profiles (Perfis de estacao de trabalho)

Criacao de um perfil de estacao de trabalho

1. Cligue em [2,;. para criar um novo perfil
Insira um nome para o perfil no campo Profile Name (Nome do perfil) (obrigatério)

3. Insira uma descricdo para o perfil no campo Description (Descri¢do) (opcional, porém
recomendado)

4. Clique em ou Apply (Aplicar) para salvar as alteracées
Atribuicao de direitos de execucdo para funcoes do sistema
1. Nalista Functions (Funcgdes), selecione as funcdes que devem ser acessiveis para essa
estacao de trabalho e clique duas vezes nelas para definir o valor na coluna Execute
(Executar) como Yes.
— Da mesma forma, verifique se todas as fun¢gdes que ndo deve ser acessiveis estdo
definidas como No.

[

2. Clique em ou Apply (Aplicar) para salvar as alteragoes
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Atribuicao de perfis de usuario para perfis de estacdo de trabalho

No painel User Profile (Perfil do Usuario).

A lista de Assigned Profiles (Perfis atribuidos) contém todos os perfis de usudrio autorizados
a fazer login em uma estacao de trabalho com esse perfil de estacdo de trabalho.

O campo Available Profiles (Perfis disponiveis) contém todos os outros perfis. Esses ainda
ndo estdo autorizados a fazer login em uma estacao de trabalho com esse perfil de estacdo de
trabalho.

1. Clique nos botdes de setas entre as listas para transferir os perfis selecionados de uma
lista para a outra.

2. Clique em ou Apply (Aplicar) para salvar as alteracbes

Aviso!

Os perfis de administrador padrédo para o usuario (UP-Administrador) e a estacdo de trabalho
(WP-Administrador) nao podem ser alterados ou excluidos.

O perfil WP-Administrador estd permanentemente associado a estacdo de trabalho do
servidor. Isso garante que ha pelo menos um usuario que pode fazer login na estacao de
trabalho do servidor.

11.3

Atribuicao de perfis de estacao de trabalho

Use essa caixa de didlogo para gerenciar as atribuicées dos perfis de estacao de trabalho para
estacdes de trabalho. Toda estagao de trabalho deve ter pelo menos um perfil de estacao de
trabalho. Se tiver varios perfis, todos os direitos desses perfis se aplicam simultaneamente.

Caminho da caixa de dialogo
Configuration (Configuracao) > Operators and workstations (Operadores e estacoes de
trabalho) > Workstation rights (Direitos de estacdo de trabalho)

Procedimento

A lista de Assigned Profiles (Perfis atribuidos) contém todos os perfis de estacdo de trabalho
que ja pertencem a essa estacao de trabalho.

A lista de Available Profiles (Perfis disponiveis) contém todos os perfis de estacdo de
trabalho que ainda nao foram atribuidos a essa estacao de trabalho.

1. Nalista de estagdes de trabalho, selecione a estacdo de trabalho que deseja configurar
2. Clique nos botdes de setas entre as listas Assigned (Atribuidos) e Available

(Disponiveis) para transferir os perfis selecionados de uma lista para a outra.

3. Clique em ou Apply (Aplicar) para salvar as alteracbes

Aviso!

Os perfis de administrador padrédo para o usuario (UP-Administrador) e a estacdo de trabalho
(WP-Administrador) ndo podem ser alterados ou excluidos.

O perfil WP-Administrador esta permanentemente associado a estacao de trabalho do
servidor. Isso garante que ha pelo menos um usuario que pode fazer login na estacdo de
trabalho do servidor.
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114 Criacao de perfis de usuario (operador)

Introducédo aos perfis de usuario

Observacao: O termo Usuario é sindnimo de Operador no contexto de direitos de usuario.

Um perfil de usuario é um conjunto de direitos que definem o seguinte:

- Os menus do gerenciador de caixas de diadlogo e as caixas de didlogo que estao visiveis
ao operador.

—  Os recursos do operador nessas caixas de diadlogo, basicamente os direitos para
executar, alterar, adicionar e excluir os elementos dessas caixas de didlogo.

Os perfis de usuario devem ser cuidadosamente configurados, dependendo da experiéncia,

liberacdo de seguranca e responsabilidades da pessoa:

Caminho da caixa de dialogo
Configuration (Configuracdo) > Operators and workstations (Operadores e estacées de
trabalho) > User profiles (Perfis de usuario)

Procedimento

1. Clique em [2:) para criar um novo perfil
Insira um nome para o perfil no campo Profile Name (Nome do perfil) (obrigatério)
3. Insira uma descricdo para o perfil no campo Description (Descri¢do) (opcional, porém

recomendado)
4. Cliqgue em ou Apply (Aplicar) para salvar as alteracdes
Aviso!

Escolha nomes de perfil que descrevem claramente e com precisdo os recursos e as
limitagdes do perfil.

Direitos de adicdo, edicao e execution para funcdes do sistema
1. No painel da lista, selecione as funcdes (primeira coluna) e os recursos dentro da funcéo
(Execute (Executar), Change (Alterar), Add (Adicionar), Delete (Excluir)) que devem
ser acessiveis para esse perfil. Cliqgue duas vezes neles para alternar suas definicdes para
Yes.
— Da mesma forma, verifique se todas as fungdes que ndo deve ser acessiveis estao
definidas como No.

[

2. Clique em ou Apply (Aplicar) para salvar as alteracées

115 Atribuicao de perfis de usuario (operador)

Observacgao: O termo Usuario é sindnimo de Operador no contexto de direitos de usuario.

Pré-requisitos
— O operador que deve receber esse perfil de usuario foi definido como uma Pessoa no
sistema de controle de acesso.
- Um perfil de usudrio adequado foi definido no sistema de controle de acesso.
—  Observe que sempre é possivel atribuir o perfil de usudrio sem restrices UP-
Administrador, mas essa pratica estd obsoleta por motivos de seguranca.
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11.6

Caminho da caixa de dialogo
Configuration (Configuracdo) > Operators and workstations (Operadores e estacoes de
trabalho) > User rights (Direitos de usuario)

Procedimento
1. Carregue o registro de funcionario do usuario desejado na caixa de diadlogo.
2. Se necessario, limite a validade do perfil de usuario inserindo datas nos campos
Valid from (Valido de) e Valid until (Valido até).
Atribuicao de perfis de usuario para operadores
No painel User Profiles (Perfis de usuario):
A lista de Assigned Profiles (Perfis atribuidos) contém todos os perfis de usuario que ainda
nao foram atribuidos a esse usuario.
O campo Available Profiles (Perfis disponiveis) contém todos os perfis disponiveis para
atribuicao.

1. Clique nos botdes de setas entre as listas para transferir os perfis selecionados de uma
lista para a outra.

2.  Marque a caixa de selecao Global administrator (Administrador global) para conceder a
esse operador acesso de leitura+gravacao aos registros de funcionario onde o atributo
administered globally (administrado globalmente) esta ativado. O acesso padrao do
operador a tais registros é somente leitura.

3. Clique em para salvar as alteracdes.

Atribuicao de direitos de uso da API para operadores
Se configurado e licenciado, cddigo de programa externo pode invocar recursos do sistema de
controle de acesso por meio de uma Interface de programacao de aplicacées ou API. O
programa externo age através de um operador de proxy dentro do sistema. A lista suspensa
API usage (Uso da API) controla os recursos do operador atual se for usado como um
operador de proxy por cédigo externo.
Configuration (Configuracao) > Operators and workstations (Operadores e estacoes de
trabalho) > User rights (Direitos de usuario)
—  Selecione uma configuracao na lista APl usage (Uso da API).

As opc¢oes sao:

No access (Sem O operador nao pode ser usado pela API para executar funcdes do sistema.
acesso)

Read only O operador pode ser usado pela API para ler dados do sistema, mas nao
(Somente leitura)adicionar, modificar ou excluir.

Unlimited O operador pode ser usado pela API para ler, adicionar, modificar e excluir
(llimitado) dados do sistema.
- Cligue em para salvar as alteragdes

Definicao de senhas para os operadores

Como definir senhas seguras para si e outras pessoas.
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Introducao

O sistema requer pelo menos um operador. O operador padrdao em uma nova instalacao
possui o nome de usuario Administrador e senha Administrador. A primeira etapa ao
configurar o sistema sempre deve ser fazer login com essas credenciais e alterar a senha para
Administrador, de acordo com as politicas de senhas da sua organizagao.

Depois disso, vocé pode adicionar outros operadores, com e sem privilégios.

Procedimento para alterar sua prépria senha.
Pré-requisitos
Vocé esta logado no gerenciador de caixas de dialogo.

Procedimento

1. No Dialog Manager, selecione o menu: Arquivo > Alterar senha

2.  Najanela pop-up, insira a senha atual, a nova senha e a nova senha outra vez para
confirmar.

3. Clique em Alterar.

Esse procedimento é a Unica maneira de alterar a senha de administrador.

No primeiro login depois de uma instalacdo, o sistema requer a alteragdo da senha de

administrador.

Procedimento para alterar as senhas de outros operadores.

Pré-requisitos

Para alterar as senhas de outros usuarios é necessario estar logado no gerenciador de caixas

de didlogo usando uma conta com privilégios de Administrador.

Procedimento

1. No menu principal do gerenciador de caixas de didlogo, navegue até Configuration
(Configuracdo) > Operators and Workstations (Operadores e estacdes de trabalho) >
User rights (Direitos de usuario)

2.  No painel da caixa de didlogo principal, use a barra de ferramentas para carregar o
operador cuja senha vocé deseja alterar.

3. Cliqgue em Change password... (Alterar senha...)

Na janela pop-up, insira a nova senha e a nova senha novamente para confirmar.

5. Na janela pop-up, insira o periodo de validade da nova senha, Unlimited (llimitado) ou
um numero de dias.
—  Para ambientes de producao é altamente recomendado definir um periodo de

validade.
6. Cligue em OK para fechar a janela pop-up.

>

Na janela de didlogo principal, clique no icone para salvar o registro do usuario.

Os seletores de data Valido de e Valido até, abaixo do botao Alterar senha..., referem-se a
validade dos direitos de usudrio nessa caixa de didlogo, ndo a senha.

Informacodes adicionais

Sempre defina senhas de acordo com a politica de senhas da sua organizagao. Para obter
orientacao sobre a criacao de tal politica vocé pode consultar, por exemplo, a orientagao
fornecida pela Microsoft na seguinte localizacao.
https://www.microsoft.com/en-us/research/publication/password-guidance/
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12

12.1

1211

12.1.2

Configurando cartoées

Definicao do cartao

Use essa caixa de didlogo para ativar, desativar, modificar ou adicionar as definicdes de cartao
a serem usadas pelo sistema de controle de acesso.

Caminho da caixa de dialogo

—  Navegador de configuracdo > Infraestrutura > Definicdo do cartio ACE
- Menu principal do AMS > Configuragcao > Op¢des > Definicao do cartao
Os seguintes tipos sao predefinidos pelo sistema e ndo podem ser modificados:
—  CSN de 32 bits - MIFARE padrao (32 bits)

-  HID 26 - Codigo Wiegand padrdo de 26 bits = ativo (padrao)

—  HID 35 - HID corporate 1000

—  HID 37 - Codigo HID de 37 bits - CN-H10304

- EM 26 - Cédigo EM de 26 bits

—  Leitores seriais (AMC 4R4/LACi) - 64 bits

—  HID 48 - HID corporate 1000

—  CSN de 56 bits - MIFARE Desfire padrao

HID 26 é o tipo de cartao padrdo e aparece na lista Ativar tipos de cartao

Ativar tipos de cartao

Os tipos de cartdo a serem ativados sao os tipos que os leitores de cartao do sistema de
controle de acesso devem reconhecer e processar. Até 8 definicdes de cartdao podem estar
ativas simultaneamente em um sistema.

Para os leitores com protocolos L-Bus ou BG900, a entrada da lista Leitores seriais deve ser
adicionada a Ativar tipos de cartdao no Navegador de configuracao (Infraestrutura >
Definicdo do cartdo ACE) para disponibilizar a caixa de didlogo de mascara de entrada
manual (Bosch) no Access Engine para inserir manualmente os dados do cartao.

Criando e modificando

Clique no botdo % (+ verde) acima da caixa de lista a direita para criar uma nova entrada da
lista. Diferente dos tipos de cartao predefinidos, os dados dos tipos recém-criados podem ser
editados livremente. Clique duas vezes nos campos Nome, Descricdao e Numero de bits para
edita-los.

O nome pode ter, no maximo, 80 caracteres e a descricao 255. O numero de bits é limitado a
64 (se um numero maior for inserido, sera redefinido como o maximo assim que o campo de
texto perder o foco de entrada).

Aviso!

Os comprimentos de bit sdo usados para diferenciar as definicdes de Wiegand. Portanto,
cada nova definicao deve ter um comprimento de bit exclusivo que ndo tenha sido usado por
uma definicao existente.
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» Para modificar um bit de dados, clique duas vezes no campo relevante. Para exclui-lo,
primeiro selecione o bit de dados e, depois, clique no botdo # (x vermelho).

Aviso!
Somente tipos de cartdo que foram criados pelo usuario podem ser modificados ou
excluidos.

Quando um Unico tipo de cartao é selecionado (nas listas a esquerda ou direita), a codificacdo
correspondente é exibida na parte inferior da caixa de didlogo. A tela mostra bits de dados em
cinco linhas e na quantidade de colunas equivalente ao niumero de bits na definicao.

tlzlsl4lslel7le otttz 1314|1516 |17 |15 (19 |20 |2t |22 |25 |24 |25 |26 |27 |25 |29 |30 |31 | = |

EERE
EEER
EEEE
EmEE
EREEE
EEER
EEEE
EmEE
111
111
I
[ [
11
1111
I
I [
11
I
I8
CICC
1111
i
HE
CIoC
111
111
W
[ [
11
1111
B
[

Cada coluna da linha Campo pode receber um rétulo que determina como essa parte do
codigo deve ser interpretada. Os rétulos disponiveis sao os seguintes:

F Instalagao: marca a parte do
cédigo para afiliagdo da
instalacao

C N° do cédigo: parte do codigo
que contém o numero do cartao
individual

El Par 1: bit para equilibrar a A declaracao
primeira mascara de paridade desses valores
par ativa a caixa de

selecdo da linha

E2 Par 2: bit para equilibrar a
correspondente.

segunda mascara de paridade
par

01 impar 1: bit para equilibrar a
primeira mascara de paridade
impar

02 fmpar 2: bit para equilibrar a
segunda mascara de paridade
impar

1 Fixar valores de bit contidos no
codigo

0

No caso dos rétulos E1, E2, O1 e O2, basta marcar a caixa de selecdo na linha
correspondente. A caixa na linha Campo serd marcado automaticamente conforme necessario.
Explicacao:

O sinal enviado por um leitor quando recebe um cartao é composto por uma série de nimeros
0 e 1. Para cada tipo de cartdo, o comprimento desse sinal (isto €, o nimero de bits) é
definido exatamente.

Além dos dados reais do usuario, que sao salvos como dados de codigo, o sinal também
contém dados do controle para a) identificar o sinal como um sinal de cartdo e b) verificar a
transmissao correta.
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12.1.3

Em geral, os nimeros 0O e 1 fixos sao Uteis para identificar o tipo de sinal.

Os bits de qualidade, que devem gerar um zero (paridade par) ou um (paridade impar) como
soma de verificagdo nos bits selecionados do sinal, sdo usados para verificar a transmissao
correta. Os controladores podem ser configurados para que possam calcular uma ou duas
somas de verificacdo para paridades pares e uma ou duas somas de verificagao para paridades
impares.

No controle da lista, esses bits podem ser marcados nas respectivas linhas para as somas de
verificacdo de paridade (Evenl, Even2, Odd1 e Odd2) que devem ser incluidas na soma de
verificacdo. Na linha superior (Campo) de cada soma de verificacdo usada, um bit é definido
para equilibrar a soma de verificacdo de acordo com o tipo de paridade. Se uma opcado de
paridade nao for usada, a linha correspondente simplesmente continuara vazia.

Ativando/desativando definicoes de cartao

Até 8 defini¢des de cartdao podem estar ativas simultaneamente. As definicées a serem
ativadas devem ser movidas para a lista a esquerda Ativar tipos de cartdo. Isso é feito
selecionando uma ou mais definicdes no lado direito e clicando no botdo de seta para a
esquerda (<).

E possivel mover no maximo quatro definicdes de uma vez. Assim que as quatro definicdes
estiverem no lugar, os excedentes serao descartados da movimentacao. Para adicionar mais
definicdes a Ativar tipos de cartao, sera necessario excluir uma ou mais definicdes presentes
selecionando-as e movendo-as para o lado direito usando o botéo (>) e desativando-as.

Aviso!

Para usar leitores com protocolos L-Bus ou BG900, ative o tipo de cartdo Leitor serial. Isso
disponibiliza a caixa de didlogo de entrada manual Dialog Bosch para o gerenciador de caixas
de didlogo do sistema de controle de acesso.

12,14

Criando dados do cartao no gerenciador de caixas de dialogo

Entradas de dados manual

Diferentes métodos de entrada sdo usados para cartdes Wiegand e Bosch.

Para todas as definicoes de Wiegand (CSN HID 26, HID 35, HID 37 e 32 bits), a caixa de
didlogo Dialog (Wiegand) permite inserir o Codigo do cliente e o N° do cartdo (nimero do
cartao).

Para leitores seriais, a caixa de dialogo Dialog (Bosch) contém campos adicionais para Versao
e Cadigo do pais.

Entrada de dados pelo leitor de inscricoes

Além da entrada de dados manual, qualquer estacao de trabalho pode ser equipada com um

leitor de caixa de didlogo para coletar dados do cartao. Use um leitor da lista na seguinte

caixa de dialogo:

—  Navegador de configuracdo > Infraestrutura > Leitor do cartao ACE.

—  Menu principal do AMS > Configuracdo > Opcdes > Leitor de cartdes

Se o leitor escolhido for um leitor de entrada de cartdes Wiegand, todos os tipos de cartao

Wiegand ativos serao listados juntamente com o leitor

—  Access Engine > Dados de pessoal > Cartées > Botdo do leitor > > (seta para a direita).

—  Menu principal do AMS > Dados de pessoal > Cartdes > Botao do leitor > » (seta para a
direita)
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12.2

Um desses tipos de cartdo deve ser selecionado para garantir o salvamento correto da
codificacdo do cartdo. Isso significa que o leitor propriamente dito ndo pode ser selecionado
diretamente. S6 é possivel seleciona-lo indiretamente pela escolha da definicdo de Wiegand.
Se o tipo de cartdo necessario ndo aparecer na lista suspensa, vocé devera ativa-lo na caixa de
didlogo de definicdo do cartao.

—  Navegador de configuracdo > Infraestrutura > Definicdo do cartao ACE

—  Menu principal do AMS > Configuracdo > Opc¢oes > Definicao do cartao

Reader..

|0 card ho.; |

v  Standard wiegand 26 bit code

Authorizations Dialag {\Wiegand)
Dialog (Bosch)

Os leitores de inscri¢cdes HITAG, LEGIC e MIFARE podem ser selecionados diretamente na
lista.

1D card no: | Reader..
w DELTA 1200 LE EKL USE

Dialog (wWiegand)
Authorizations l Other da Dialog (Bosch)

Definicdo do cartdo para divisées (recurso de varias partes)

Se vocé tiver licenciado o recurso DivisOes para gerenciar varias partes (também conhecidas
como "Divisées") com ambientes de acesso controlado, é possivel configurar uma area de
codigo no cartdo que permite ao operador diferenciar os cartdes de varias divisdes. Use os
campos opcionais (que podem ser selecionados somente onde o recurso Divisdes foi
licenciado) par definir a posicao do bit inicial e 0 comprimento da codificacdo da divisdo nos
cartoes.

Range of division code within card data

Skart: El: Lenqgth: EI
Configurando codigos de cartao

A codificacdo dos cartdes de controle de acesso garante que todos os dados de cartdo sejam
unicos.

Caminho da caixa de dialogo

Main Menu (Menu principal) > Configuration (Configuracao) > Options (Opc¢des) > Card
coding configuration (Configuracao da codificacdo de cartdes)

Inserindo nimeros na caixa de dialogo

Inserindo nimeros na caixa de dialogo

Por praticidade, é possivel inserir nimeros nos formatos decimal ou hexadecimal. Selecione
os botdes de opcdo Hexadecimal ou Decimal de acordo com o formato especificado pelo
fabricante dos cartdes.

O painel principal da caixa de didlogo é dividido em dois grupos, que sao descritos em mais
detalhes abaixo:
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— Dados de cédigo padrao do cartao
- Verificar valores somente de associacao

Dados de coédigo padrao do cartao

Use esses campos de entrada de texto para definir valores para Versao, Cédigo do pais e
Codigo da instalacao, que sao atribuidos ao nimero do cartao quando o cartdo € inscrito no
sistema. Se os campos nao puderem ser gravados, eles ndo serdo relevantes para nenhuma
definicao de cartdo ativa. Para o cédigo da Bosch, todos os campos podem ser gravados.

Se o cartdo for inscrito manualmente em uma estacao de trabalho do operador, uma caixa de
didlogo aparecera mostrando os valores padrao que podem ser personalizados para cada
cartao.

Card default code data

" Hexadecimal ersian; ||:|
* Decimal Country code: [
Facility code: |-|

Inserindo dados de cédigo:

Se os dados forem fornecidos pelo fabricante como valores decimais, selecione o botao de
opcao Decimal e insira os valores fornecidos, por exemplo:

Versao: 2

Codigo do pais: 99

Codigo da instalagdo: 56720

Clique em Aplicar para armazenar os dados.

Observacgdes sobre a insercao de dados de cédigo padrao:
Os dados padrao sdo armazenados no registro do sistema operacional e cada nimero do
cracha é adicionado durante a codificacao. O registro assume o formato de um valor
hexadecimal de 8 digitos com zeros iniciais, se necessario.
Se os numeros do cédigo forem transferidos completamente, o sistema pode converter de
decimal para hex, preencher até 8 casas com zeros iniciais e salvar o parametro de sistema
apropriado.
- Exemplo:
Entrada: 56720
-  Conversao: DD90
- Salvo como: 0000DD90
Se os numeros do cédigo forem transferidos separadamente (formato dividido), entao
somente no formato decimal. S&do convertidos para um nimero decimal de 10 digitos
construido da seguinte forma:
- Versao: 2 digitos
—  Codigo do pais: 2 digitos
—  Codigo da instalacao: 6 digitos
—  Se qualquer um dos 10 digitos ainda estiver vazio, serdo preenchidos com zeros iniciais
- Exemplo: 0299056720
Esse valor decimal de 10 digitos é convertido e armazenado como um valor hexadecimal de 8
digitos.
- Exemplo:
- decimal: 0299056720
—  hexadecimal: 11D33E50
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Aviso!

O sistema valida valores hex em caso de niumeros de codigo dividido, para evitar a entrada de
cédigos de pais invalidos (acima de 63 hex ou 99 decimal) e cédigos de instalacdo invalidos
(acima de F423F hex ou 999.999 decimal)

Aviso!

Se a captura do cartdo ocorre por meio de um leitor de caixa de didlogo conectado, os
valores padrdo sdo atribuidos automaticamente. Nao é possivel substituir os padroes ao
capturar a partir de um leitor.

Para fazer isso, o tipo de captura deve ser alternado para Dialog (Caixa de dialogo)

A entrada manual do nimero do cartao é feita no formato decimal.
Ao salvar os dados, um valor decimal de 10 digitos (com zeros iniciais) é criado e, em seguida,
convertido para um valor hexadecimal de 8 digitos. Esse valor é armazenado com os dados do
codigo padrdao como o nimero de codigo de 16 digitos do cartao.
- Exemplo:

—  Entrada do numero do cartdo: 415

- 10 digitos: 0000000415

—  Convertido para hexadecimal: 0000019F

— Combinado com os dados de Cédigo padrao (veja acima) e salvo como o nimero de

codigo do cracha: 11D33E500000019F

Verificar valores somente de associacao

Verificar apenas a associacao significar que a credencial é verificada somente quanto a
associacdo de uma empresa ou organizacao, e ndo para identificar um individuo. Portanto, ndo
use Membership check only (Somente verificacdao de associacdo) para leitores que dao
acesso as areas de alta seguranca.

Use esse grupo de opgdes para inserir até quatro cédigos de empresa ou cliente. Os dados
podem ser inseridos como decimal ou hexadecimal, mas sdao armazenados como valores
decimais no registro do sistema operacional.

[~ Check membership only values

" Hexadecimal 1. value: ’1507
{* Decimal 2 valus: ’07
3 valug: ’07
4, value: ’07

Selecione o leitor no Editor de dispositivos, DevEdit, e ative o parametro do leitor
Membership check (Verificacdao de associacao).

Somente os codigos de empresa ou cliente dentro dos dados do cartdo sao lidos e verificados
em relacdo aos valores armazenados.

Aviso!
A Membership check (Verificacao de associacdo) funciona apenas com defini¢cbes de cartdo
predefinidas no sistema (historico cinza), ndo com definicdes personalizadas.
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13

13.1
13.1.1

Configuracao dos controladores

Introducao

Os controladores no sistema de controle de acesso sado os dispositivos fisicos e virtuais que

enviam comandos ao hardware periférico em entradas (leitores e portas) e enviam

solicitacoes dos leitores e portas de volta ao software de tomada de decisdo central.

Os controladores armazenam cépias de algumas informagdes de dispositivo e usuario do

cartao do software central e, se assim configurados, podem tomar decisdes de controle de

acesso mesmo quando temporariamente isolados do software central.

O software de tomada de decisdes € o Sistema de gerenciamento de dados.

Os controladores sao de dois tipos:

—  Controladores de acesso principal, conhecidos como MACs, e seu par de backup
redundante RMAC.

—  Controladores de acesso locais, conhecidos como LACs ou AMCs.

Os controladores sao configurados no editor de dispositivos, DevEdit

Caminho da caixa de didlogo do editor de dispositivos
Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do

=

dispositivo) > Device tree (Arvore de dispositivos) ]

Uso do editor de dispositivos, DevEdit
O uso bdsico do DevEdit esta descrito na secdo Uso do editor de dispositivos no link abaixo.

Consulte
- Usando o Editor de dispositivos, pdgina 22

Configuracao de MACs e RMACs
Configuracao de um MAC no servidor DMS

DMS SERVER
IP:** *20

E necessario um MAC para uma configuracdo minima do sistema. Nesse caso, o MAC pode
residir no servidor DMS.

Procedimento

No servidor DMS, abra o Editor de dispositivos e crie um MAC na arvore de dispositivos,
conforme descrito na secdo Uso do editor de dispositivos.

Selecione o MAC no Editor de dispositivos. Na guia MAC, forneca os seguintes valores de
parametros:

Parametro Descricao

Name (Nome) O nome que deve aparecer na arvore de dispositivos,
Por exemplo, MAC-1.

Descricao Descricao opcional para beneficio dos operadores do sistema
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Parametro

Descricao

With RMAC (Com RMAC)
(caixa de selecao)

<Deixe em branco>

RMAC Port (Porta RMAC)

<Deixe em branco>

Active (Ativo) (caixa de
selecdo)

Desmarque essa caixa de selecao para suspender
temporariamente a sincronizacao em tempo real entre esse
MAC e o DMS.

Isso é vantajoso apds atualizagdes do DMS em sistemas
grandes, para evitar a reinicializacao de todos os MACs de uma
sé vez.

Load devices (Carregar
dispositivos) (caixa de
selecdo)

Desmarque essa caixa de selecao para suspender
temporariamente a sincronizagao em tempo real entre esse
MAC e seus dispositivos subordinados.

Isso encurta o tempo necessario para abrir um MAC no editor
de dispositivos.

IP address (Endereco IP)

Localhost 127.0.0.1

Time zone (Fuso horario)

IMPORTANTE: o fuso horario do MAC e de todos seus AMCs
subordinados.

Division (Divisao)

(Se aplicavel) A divisao a qual o MAC pertence.

Como esse MAC local ndo tem MAC de failover redundante, ndo é necessario executar a

ferramenta MACInstaller para ele. Basta deixar os dois parametros do RMAC na guia MAC em

branco.

Preparacao de computadores do servidor MAC para executar MACs e

RMACs

Esta secao descreve como preparar computadores para se transformarem em servidores MAC.
Por padrao, o primeiro MAC no sistema de controle de acesso é executado no mesmo
computador do Data Management Server (DMS). No entanto, para maior resiliéncia, é
recomendado que o MAC seja executado em outro computador, que podera assumir tarefas
de controle de acesso se o computador do DMS parar de funcionar.

Computadores separados onde MACs ou RMACs residem sao conhecidos como servidos MAC,
independentemente de hospedarem um MAC ou um RMAC.

Para fornecer o recurso de failover, MACs e RMACs devem ser executados em servidores MAC

separados.

Verifique se as condicdes a seguir sdo atendidas em todos os servidores MAC participantes:

1. Os sistemas operacionais de todos os servidores MAC devem ter suporte da Microsoft no
momento e ter as Ultimas atualizagdes instaladas.

2. O usuario Administrator em todos os servidores possui a mesma senha

3. Vocé esta logado como Administrador (se estiver usando MSTC, use apenas sessodes /

Admin /Console)

4. Desative IP V6. Anote com cuidado o endereco IP V4 de cada servidor.
5. Habilite .NET 3.5 em todos os computadores participantes.
Observagao: nos sistemas operacionais Windows 10 e Windows Server ja estd habilitado

COMO um recurso.
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6. Reinicie o computador.

13.1.3 Configuracdo de um MAC em seu proprio servidor MAC

DMS SERVER
IR=EEE0

MAC. SERVER
IRSAREYD

— O computador do servidor MAC foi preparado conforme descrito na secao

1. No computador do servidor DMS, no editor de dispositivos:

—  Cligue com o botao direito no MAC e selecione Desativar todos os LACs.

—  Desative o MAC desmarcando as caixas de selecao Ativar e Carregar dispositivos
para esse MAC.

2.  No computador do servidor MAC, usando o programa do Windows services.msc

- Pare o servico MAC AUTO_MAC2

-  Defina o Tipo de inicializagdo desse servico MAC como Manual.

3. Inicie o MACInstaller.exe

—  Para ACE, ele pode ser encontrado na midia de instalacao do BIS
\AddOns\ACE\MultiMAC\MACInstaller (consulte a secdo Uso da ferramenta
MACInstaller abaixo).

- Para AMS, ele pode ser encontrado na midia de instalacao do AMS
\AddOns\MultiMAC\MACInstaller (consulte a secdo Uso da ferramenta
MACInstaller abaixo).

4. Percorra as telas da ferramenta, fornecendo valores para os parametros a seguir.

N° da |[Parametro Descricao

tela

3 Destination Folder (Pasta de O diretdrio local onde o MAC deve ser instalado.
destino) Escolha o padrao sempre que possivel.

4 Server (Servidor) O nome ou o endereco IP do servidor onde o DMS

esta em execucao.

4 Port (Porta) (porta para o A porta no servidor DMS que sera usada para
DMS) receber comunicacdo do MAC.

Use 6001 para o primeiro MAC no DMS e
incremente em 1 para cada MAC subsequente.

4 Number (Niumero) (nimero do |Defina 1 para esse e todos os MACs (ao contrario
sistema MAC) dos RMACs).

4 Twin (Gémeo) (nome ou Deixe esse campo em branco desde que esse MAC
endereco IP do MAC nao venha a ter RMACs.
associado)

5.  No servidor DMS, selecione o MAC no Editor de dispositivos.
6. Na guia MAC, forneca valores para os seguintes parametros:
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Parametro

Descricao

Name (Nome)

O nome que deve aparecer na arvore de dispositivos,
por exemplo, MAC-1.

Descricao

Descricao opcional para beneficio dos operadores do sistema

With RMAC (Com RMAC)
(caixa de sele¢ao)

<Deixe em branco>

RMAC Port (Porta RMAC)

<Deixe em branco>

Active (Ativo) (caixa de
selecdo)

Marque essa caixa de selecao agora

Load devices (Carregar
dispositivos) (caixa de
selecao)

Marque essa caixa de selecao agora

IP address (Endereco IP)

O endereco IP do computador do servidor MAC.

Time zone (Fuso horario)

IMPORTANTE: O fuso horario do MAC e de todos os AMCs
subordinados.

Division (Divisdo)

(Se aplicavel) A divisdao do ACE a qual o MAC pertence.

Adicao de RMACs aos MACs

Aviso!

N&o adicione RMACs para MACs comuns até que o os MACs comuns estejam instalados em

funcionando corretamente.

Caso contrario, a replicacdo de dados podera ser impedida ou danificada.

MAC. SERVER
|P:* *.*.22

MAC. SERVER
[RELEE2E

DMS SERVER
IP:** * .20

- O MAC para esse RMAC foi instalado conforme descrito nas secbes anteriores e esta

funcionando corretamente.
— O computador do servidor MAC para o RMAC foi preparado conforme descrito na secao
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Os MACs podem ser geminadas com MACs redundantes (RMACs) para fornecer capacidade
de failover e, consequentemente, controle de acesso resiliente. Nesse caso, os dados de
controle de acesso sao replicados automaticamente entre os dois. Se um dos pares falhar, o
outro assume o controle dos controladores de acesso locais abaixo dele.

No servidor do DMS, no Navegador de configuracao
1. No Editor de dispositivos, selecione o MAC para o qual o RMAC deve ser adicionado.
2. Na guia MAC, altere os valores para os seguintes parametros:

Parametro

Descricao

With RMAC (Com RMAC)
(caixa de selecédo)

Desmarque essa caixa de selegcao até ter instalado o RMAC
correspondente no servidor de conexao de failover redundante

Active (Ativo) (caixa de
selecao)

Desmarque essa caixa de selecao para suspender
temporariamente a sincronizagdo em tempo real entre esse
MAC e o DMS.

Isso é vantajoso apds atualizagdes do DMS em sistemas

grandes, para evitar a reinicializagcao de todos os MACs de uma
sé vez.

Load devices (Carregar
dispositivos) (caixa de
selecao)

Desmarque essa caixa de selegao para suspender
temporariamente a sincronizagdo em tempo real entre esse
MAC e seus dispositivos subordinados.

Isso encurta o tempo necessario para abrir um MAC no editor
de dispositivos.

3. Clique no botdo Apply (Aplicar)
4. Mantenha o Editor de dispositivos aberto pois vocé retornara a ele.

No servidor MAC para o RMAC
Para configurar o RMAC, faca o seguinte:
—  No proprio computador do servidor MAC preparado, execute a ferramenta MACInstaller
(consulte Uso da ferramenta MACInstaller) e defina os seguintes parametros:
—  Server (Servidor): o nome ou endereco IP do computador do servidor DMS
—  Port (Porta): 6001 (a mesma do MAC)
—  Number (Numero): 2 (todos os RMACs tém numero 2)
- Twin (Gémeo): o endereco IP do computador onde o MAC gémeo estd em execucao.

Volte ao Editor de dispositivos no servidor DMS

1. IMPORTANTE: verifiqgue se o MAC e o RMAC, em seus respectivos computadores, estao
em execucao e visiveis uns aos outros na rede.

2.  Na guia MAC, altere os parametros da seguinte forma:

Parametro

Descricao

With RMAC (Com RMAC)
(caixa de selecao)

Selecionado
Uma nova guia rotulada RMAC aparece ao lado da guia MAC.

RMAC Port (Porta RMAC)

6199 (o padrao estatico)
Todos os MACs e RMACs usam essa porta para verificar se os
seus parceiros estao em execucao e acessiveis.
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Parametro Descricao
Active (Ativo) (caixa de Selecionado
selecao) Isso habilita a sincronizacao em tempo real entre esse MAC e

seus dispositivos subordinados.

Load devices (Carregar Selecionado
dispositivos) (caixa de Isso encurta o tempo necessario para abrir um MAC no editor
selecao) de dispositivos.

3. Na guia RMAC, forneca valores para os seguintes parametros:

Parametro Descricao

Name (Nome) O nome que deve aparecer na arvore de dispositivos.
Por exemplo, se o MAC correspondente for chamado de
MAC-01, esse RMAC devera ser chamado de RMAC-01.

Descricdo Documentacdo opcional para operadores de controle de acesso.

IP address (Endereco IP) | O endereco IP do RMAC.

MAC Port (Porta MAC) 6199 (o padrao estatico)
Todos os MACs e RMACs usam essa porta para verificar se os
seus associados estdo em execucao e acessiveis.

Consulte
—  Uso da ferramenta MACInstaller, pagina 52

Adicao de pares MAC/RMAC adicionais

Dependendo do numero de entradas a serem controladas e do grau de tolerancia a falhas
necessario, um numero grande pares MAC/RMAC pode ser adicionado a configuracdo do
sistema. Para obter o numero exato compativel com a sua versao, consulte a folha de dados
correspondente.

DMS SERVER
IP:*.**.20

MAC SERVER
It 22

MAC SERVER
IpH%.5.20

: MAC SERVER MAC SERVER :
P IPrx06 IP:** %24

Para cada par MAC/RMAC adicional...
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1. Prepare os computadores separados para MAC e RMAC, conforme descrito na secao
2. Configure o MAC conforme descrito na se¢ao
3. Configure o RMAC para esse MAC conforme descrito na segdo

Observe que cada par MAC/RMAC transmite a uma porta separada no servidor DMS. Portanto,
para o parametro Port (Porta) (porta para o DMS) no MACInstaller.exe, US€:

- 6001 para ambos os computadores no primeiro par MAC/RMAC

- 6002 para ambos os computadores no segundo par MAC/RMAC

- etc.

No Editor de dispositivos, a porta 6199 sempre pode ser usada para os parametros MAC Port
(Porta MAC) e RMAC Port (Porta RMAC). Esse nimero de porta é reservado para o "aperto
de maos" entre cada par MAC/RMAC, pela qual cada um sabe se o parceiro esta acessivel ou
nao.

Aviso!

Reativacdo de MACs ap0ds atualizagdes do sistema

Apds uma atualizagao do sistema, MACs e seus AMCs sdo desativados por padrdo. Lembre-se
de reativa-los no navegador de configuracdo marcando as caixas de selecdo relevantes no
editor de dispositivos.

13.1.6

Uso da ferramenta MACInstaller

MACInstaller.exe € a ferramenta padrao para instalar MACs e RMACs em seus respectivos
computadores (servidores MAC). Ela coleta valores de parametros para um MAC ou RMAC e
faz as alteragcbes necessdrias no Registro do Windows.

Aviso!
Como a ferramenta faz alteracdes no Registro do Windows, é necessario interromper
qualquer processo do MAC em execugdo antes de reconfigura-lo.

A ferramenta MACInstaller pode ser encontrada na midia de instalacdo no seguinte caminho:
- \AddOns\ACE\MultiMAC\MACInstaller.exe

- \AddOns\MultiMAC\MACInstaller.exe

Por meio de uma série de telas, ela coleta valores dos parametros abaixo.

N° da |Parametro Descricao

tela

3 Destination Folder (Pasta de O diretdrio local onde o MAC deve ser instalado.
destino)

4 Server (Servidor) O nome ou o endereco IP do servidor onde o

DMS estd em execucao.

4 Port (Porta) (porta para o DMS) | O numero da porta no servidor DMS que sera
usada para comunicacao entre o MAC e o DMS.
Veja os detalhes abaixo.

4 Number (Nimero) (nimero do Defina 1 para todos os MACs originais.
sistema MAC) Defina 2 para todos os MACs de failover

redundantes (RMACs).
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N° da |Parametro Descricao
tela
4 Twin (Gémeo) (nome ou O endereco IP do computador onde o parceiro

endereco IP do MAC associado) |de failover redundante para esse servidor MAC
devera ser executado.

Se nao se aplicar, deixe esse campo em branco.

Parametro: porta (porta para DMS)

Os numeros de porta tém o seguinte esquema de numeragao:

-  Em um sistema néo hierarquico, onde existe apenas um servidor DMS, cada MAC e o
RMAC correspondente sao transmitidos do mesmo numero de porta, geralmente 6000. O
DMS pode se comunicar com apenas um de cada par MAC/RMAC por vez.

— O DMS recebe sinais do primeiro MAC ou par MAC/RMAC na porta 6001, do segundo
MAC ou par MAC/RMAC na porta 6002 e assim por diante.

Parametro: Number (Nimero) (niimero do sistema MAC)

Esse parametro serve para distinguir MACs originais de RMACs:

—  Todos os MACs originais tém o nimero 1.

—  Todos os MACs de failover redundantes (RMACs) tém o nimero 2

Parametro: Configure Only (Somente configuracao) (botao de opcao)

Selecione essa opgao para alterar a configuragdao de um MAC existente no servidor DMS
principal, especialmente para informar sobre um RMAC recém-instalado em um computador
diferente.

Neste caso, insira o endereco IP ou nome do host do RMAC no parametro Twin (Gémeo).

Parametro: Update Software (Atualizar software) (botao de opcao)

Selecione essa opgcdo em um computador diferente do servidor DMS principal, seja para
instalar um RMAC ou para alterar a sua configuracao.

Neste caso, insira o endereco IP ou nome do host do MAC gémeo do RMAC no parametro
Twin (Gémeo).

Configuracao dos LACs

Criacdao de um controlador de acesso local AMC

Os Controladores modulares de acesso (AMCs) sdo subordinados aos Controladores de

acesso principal (MACs) no editor de dispositivos.

Para criar um AMC:

1. No Editor de dispositivos, clique com o botao direito em um MAC e escolha New Object
(Novo objeto) no menu de contexto
ou

2. Clique no botéo 4.

3. Escolha um dos seguintes tipos de AMC na caixa de didlogo exibida:

AMC 4W (padrao) com quatro interfaces de leitor Wiegand para conectar até quatro
leitores

AMC 4R4 com quatro interfaces de leitor RS485 para conectar até oito leitores
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Resultado: uma entrada de novo AMC do tipo escolhido é criada na hierarquia do DevEdit

AMC2 4W Access Modular Um maximo de quatro leitores Wiegand podem
Controller (Controlador |ser configurados para conectar até quatro

de acesso modular) com |entradas.

quatro leitores Wiegand. | O controlador oferece suporte para oito sinais
de entrada e oito sinais de saida. Se
necessario, placas de extensao podem fornecer
até 48 sinais de entrada e saida adicionais.

AMC2 4R4 Access Modular Um maximo de oito leitores RS485 podem ser
Controller (Controlador |configurados para conectar até oito entradas.
de acesso modular) com | O controlador oferece suporte para oito sinais
quatro interfaces de de entrada e oito sinais de saida. Se

leitor RS485 necessario, placas de extensao podem fornecer
até 48 sinais de entrada e saida adicionais.

AMC2 8I-80-EXT |Placa de extensao para o | Disponibilize sinais adicionais.
AMC com oito sinais de |Podem ser ligadas até trés placas de extensao
entrada e saida aum AMC

AMC2 161-160- |Placa de extensao para o
EXT AMC com 16 sinais de
entrada e saida

AMC2 81-80-4W |Placa de extensao para
AMC Wiegand com oito
sinais de entrada e saida

Ativacdo/Desativacao de controladores

Ao ser criado, um novo controlador tem a seguinte opcao marcada (caixa de selecdo):
Communication to host enabled (Comunicacao com host habilitada).

Isso abre a conexdo de rede entre o MAC e os controladores, para que qualquer dado de
configuracao alterado ou estendido seja propagado aos controladores automaticamente.
Desative essa opgao para economizar largura de banda da rede e, portanto, melhorar o
desempenho, enquanto cria varios controladores e seus dispositivos dependentes (entradas,
portas, leitores, placas de extensao). No editor de dispositivos, os dispositivos sdo marcados
com icones em cinza.

IMPORTANTE: lembre-se de reativar essa opc¢do assim que a configuracdo dos dispositivos for
concluida. Isso sempre manterd os controladores atualizados com qualquer alteracao da
configuracdo feita em outros niveis.

Mistura de tipos de controladores dentro de uma instalacao

Os sistemas de controle de acesso normalmente sdo equipados com apenas um tipo de

controlador e leitor.

Atualizacbes de software e instalagdes em crescimento podem exigir que os componentes de

hardware existentes sejam complementados com novos componentes. Mesmo configuracdes

gue combinam variantes do RS485 (AMC 4R4) com variantes do Wiegand (AMC 4W) sao

possiveis, desde que as seguintes ressalvas sejam consideradas:

—  Os leitores RS485 transmitem um "telegrama" que contém o nimero de cédigo conforme
lido.
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—  Os leitores Wiegand transmitem seus dados de modo que devem ser codificados com a
ajuda da definicao de crachds para preservar o nimero de cédigo no formato correto.

— A operacao de controlador misturado sé funciona se ambos os nimeros de cédigos forem
construidos da mesma forma.

13.2.1 Parametros e configuracées do AMC

Parametros gerais do AMC

=-jF DMS
l‘il-in MAC
..Eg AMC 4-R4-1*

AMC 4R4 [nputs Outputs  Terminals

MName : [AMC 4-R4-1

Description: |apdC

Communication to host enabled: [
Cantraoller interface

Interface type: | s wr

IP address { host name: |AME-4FI4-WM-1

Port number: (10001

Device communication password: Configured at this device

Bootloader: LCWVODEZ RUM

Program: |

Power supply supervision: [

Mo LAC accounting:

Division: | common

Configurando parametros de AMC

Parametro Valores possiveis Description (Descricdo)

Nome do controlador |Restricdo A geracdo da ID (padrdo) garante nomes
alfanumérica: exclusivos, mas os usuarios podem substitui-
1 a 16 digitos los. Se vocé substituir um nome, garanta que

os IDs sejam exclusivos.

Descricao do
controlador

Alfanumérico:
0 a 255 digitos

Texto livre.

Comunicagao com
host ativada

0 = desativado (a
caixa de selecao esta
desmarcada)

1 = ativado (a caixa
de selecao esta
marcada)

Padrao = ativado

Os icones de sobreposicao nos controladores
na arvore de dispositivos indicam o status da
conexdo do host (ativado/desativado).

Desmarcar a caixa de selegdo deixa o AMS
temporariamente off-line, além de ser (util
para reconfiguracao e teste.
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A atualizagao do sistema de controle de
acesso para uma nova versao desmarca as
caixas de selecdo de todos os controladores
automaticamente.

Marque e desmarque as caixas de selecao
dos AMCs para testa-los individualmente no
software atualizado.

Marque a caixa de selecao ao usar o editor de
dispositivos para definir uma DCP (senha de
comunicacdo do dispositivo) no AMC durante
a implementacao "de cima para baixo" do
DTLS. Essa agao abre uma janela de 15
minutos para propagar a DCP para os AMCs.
Desmarque e marque a caixa de selecdo para
reiniciar a janela de tempo.

Interface do controlador

Tipo de interface

ubP

TLS

UDP (= protocolo do datagrama do usuario)
onde a conexao é feita pela rede e nenhuma
DCP (senha de comunicacdo do dispositivo)
foi definida no AMC.

TLS (= seguranca da camada de transporte):
quando vocé define uma DCP (senha de
comunicacao do dispositivo) para o AMC, a
comunicagao com o MAC é feita via DTLS
com seguranca aprimorada.

Para UDP e TLS, verifique se os comutadores
DIP 1 e 5 do AMC estao ativados.

Endereco IP/nome do
host

Nome da rede ou
endereco IP do AMC

Este campo de texto so estara ativo se UDP
for selecionado como tipo de porta.

Se os enderecos IP forem alocados por
DHCP, o nome da rede do AMC devera ser
fornecido para que o AMC possa ser
localizado apds uma reinicializagdo, mesmo
que o endereco IP tenha mudado.

Para redes sem DHCP, insira o endereco IP.

NUmero da porta

numérico: 10001
(padrao)

E a porta do AMC que recebera as mensagens
do MAC.

Outros parametros

Programa

Alfanumérico

Nome do arquivo do programa a ser
carregado no AMC. Os programas disponiveis
estdo localizados no diretorio BIN do MAC e
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podem ser selecionados em uma lista. Por
praticidade, o protocolo e a descrigao
também sao exibidos.

Esse parametro é definido automaticamente
conforme os programas sao carregados
automaticamente, dependendo dos leitores
conectados, e o parametro é substituido em
caso de incompatibilidade entre leitor e
programa.

Supervisao da fonte
de alimentagao

0 = desativado (a
caixa de selecdo esta
desmarcada)

1 = ativado (a caixa
de selegao esta
marcada)

Supervisao da tensao da fonte.

Se a fonte de alimentacao cair, uma
mensagem informativa sera gerada.

A funcao de supervisdo presume o pré-
requisito de uma fonte de alimentacao
ininterrupta (UPS/No-break), para que uma
mensagem possa ser gerada.

0 = sem supervisao

1 = supervisao ativada

Sem contabilidade de
LAC

0 = desativado (a
caixa de selegdo esta
desmarcada)

1 = ativado (a caixa
de selegao esta
marcada)

Marque essa caixa de selecao para
dispositivos AMC que funcionam em conjunto
para fornecer acesso a estacionamentos,
onde apenas o MAC pai contabiliza o numero
de unidades entrando e saindo.

Observe que, se essa opcao for selecionada e
o AMC ficar off-line, o AMC ndo conseguira
impedir o acesso a areas lotadas, pois nao
tem acesso a contagem total da populacao.

Divisao

Valor padrao
"Comum"

Relevante somente se o recurso Divisoes for
licenciado.
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Configuring AMC inputs (Configuracao de entradas do AMC)

AMC 44 Inputs lDutputa] Terminals]

Events

" Digital reode, single

& Analog mode, 4 state

Resistors

Time model:

<M o time model:

~
Open, cloze [ ~
Line cut, short circut [ >

zerial

j (™ none

1K
K2

K3

=
5
&
=
s
=
2
=
0

parallel
nong

1K

1k2
1ES
1k3
2K2
2K7F
ak3
3k3

SEET TR an] B Xy B B B NN el )

Esta caixa de didlogo é dividida em quatro painéis:
— Lista das entradas por nome
- Os tipos de entrada

—  Os eventos que serdo assinalados pelas entradas
—  Os tipos de resistores usados no modo analdgico

Parametros das

entradas

1 arre: | Senial resistar ] Parallel resiztor | Tirne model Meszages

01, AMC 4w/ 2k2 1k2 <Ma time model: 03. Open, close, Line cut, short cincuit
0z, ;-’-;«M C. g.1-‘-#-.1-8 none r'u:uﬁe . <Na tirﬁe moul.'-leb. o,

04, AMC 44078 none none <Mo time model: 0o,

05, AMC 4448 none none <Mo time model: 0o,

06, AMC 4448 none none <Mo time model: 0o,

07, AMC 408 none none <Mo time model: 0o,

02, AMC 4408 none none <Mo time model: 0o,

Ihput type

Os parametros das entradas do AMC estdo descritos na seguinte tabela:

Nome da
coluna

Descricao

Name (Nome)

Numeracado da entrada (de 01 a 08) e nome do AMC ou AMC-EXT apropriado.

Serial resistor
(Resistor em
série)

Exibicao do valor de resistor definido para o resistor em série.

"nenhum" ou "---" = modo digital

Parallel
resistor
(Resistor em

paralelo)

Exibicdo do valor de resistor definido para o resistor em paralelo.

"nenhum" ou "---" = modo digital
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Time model Nome do modelo de tempo selecionado
(Modelo de
tempo)

Messages Numero da escritura e designacdo das mensagens que serao geradas
(Mensagens) |00 = nenhuma mensagem

01 = se os eventos Aberto e Fechado foram ativados

02 = se os eventos Corte de linha e Curto-circuito foram ativados
03 = se ambas as opcdes de eventos foram ativadas

Atribuido Usando o Modelo de entrada 15, o nome do sinal do DIP é exibido.

Use as teclas Ctrl e Shift ao clicar para selecionar varias entradas simultaneamente. Todos os
valores alterados serdo aplicados a todas as entradas selecionadas.

Eventos e modelos de tempo

Dependendo do modo de operagao, os seguintes estados de porta sdo detectados e
relatados: Aberto, Fechado, Corte de linha e Curto-circuito.

Selecione as respectivas caixas de selecao para permitir que o AMC transmita esses estados
como eventos ao sistema geral.

Selecione um Modelo de tempo na lista suspensa com o mesmo nome para restringir a
transmissao dos eventos aos tempos definidos pelo modelo. Por exemplo, o evento Aberto
podera ser significativo apenas fora do horario de funcionamento normal.

Tipo de entrada

Os resistores podem ser operados no Modo digital ou Modo analégico (quatro estados).

O padréo é Modo digital: somente os estados de porta aberto e fechado sdo detectados.

No modo analdgico, os estados de fio Corte de linha e Curto-circuito também sao detectados.

Porta aberta soma dos valores de resistores em série (Rs) e em paralelo (R;): Rg + R,

Porta fechada |igual aos valores dos resistores em série: Rg

Quebra de soma dos valores de resistores em série (Rs) e em paralelo (R,) tendendo ao
circuito infinito.

Curto-circuito |soma dos valores de resistores em série (Rs) e em paralelo (R;) é igual a
zero.

Resistores

Os resistores sao definidos como "nenhum" ou "---" no Modo digital padrao.

No Modo analégico, os valores dos resistores em série e em paralelo podem ser definidos
selecionando os respectivos botdes de opcdes.

nenhum, 1K, 1K2, 1K5, 1K8, 2K2, 2K7, 3K3, 3K9, 4K7, 5K6, 6K8, 8K2 (em 100 ohms)
Dependendo do valor de resistor selecionado, somente intervalos restritos estardo disponiveis
para o resistor correspondente.

As tabelas a seguir mostram os valores selecionados nas colunas da esquerda e os intervalos
disponiveis do outro resistor nas colunas da direita.

Série Intervalo Paralelo Intervalo
"nenhum" ou "---" 1K até 8K2 "nenhum" ou "---" 1K até 8K2
1K 1K até 2K2 1K 1K até 1K8
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1K2 1K até 2K7 1K2 1K até 2K7
1K5 1K até 3K9 1K5 1K até 3K3
1K8 1K até 6K8 1K8 1K até 3K9
2K2 1K2 até 8K2 2K2 1K até 4K7
2K7 1K2 até 8K2 2K7 1K2 até 5K6
3K3 1K5 até 8K2 3K3 1K5 até 6K8
3K9 1K8 até 8K2 3K9 1K5 até 8K2
4K7 2K2 até 8K2 4K7 1K8 até 8K2
5K6 2K7 até 8K2 5K6 1K8 até 8K2
6K8 3K3 até 8K2 6K8 1K8 até 8K2
8K2 3K9 até 8K2 8K2 2K2 até 8K2

Configuracao de saidas do AMC - Visao geral

Essa pagina de caixa de didlogo fornece a configuracdo de cada saida em um AMC ou AMC-
EXT, e contém trés areas principais:

—  caixa de listagem com uma visdo geral do parametro definido para toda saida

— opgodes de configuracdo para as saidas selecionadas na lista

— definicdo das condicdes para ativacao das saidas
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AMC 4-W| Inputs  Outpuits l Terminals]

Outpuk | Action bype | b aw. duration ] Delay Period Pulzing Diuration Count Time model Meszag
01, AMLC 4-44-8 uzed by an entrance | 000, <Mo time model> [
02, AMLC 4-4w/-8 uzed by an entrance | 000, <Na time modsl> =

04, AMC 44/-8 1 o 0 0 % 0 00 i >
0B, AM.[JI 408 uzed b_l,ll an ehtrance | DDD <M hime rnodell> [
07, AWML 48 1 1} 1} a 1 a i 000, <No time model |
08, AMC 4798 1 1} 0 1] 1 1] 1] 000, <Mo tirme model (i
< -
Output data
Ctate i~ Ewents-
Input activated ~ Create events: [ Tirne model: |DDD, <Ma time model: LJ
|mput nomnal
Input ghort circuit tamper i SE(king
Input open tamper
Input enabled ;
I:Ezt Zir;:bIZd Action type: |1 - Fallow state A Enable: )|
Output set
Output reset
Door open 4 b, duration: |0 sec. Pulse width: |/ 1410 gec.
Door closed
Door opened unauthorized Delay: |0 sec. # of pulses: |1
Droor left open
Reader shows access arar Period: | IEC.
Reader shows access deni
Tirna randal ankie b
)i *
> || Output # I Opl | Description FParam11 J Paraml2 | Op2 | Drescription Parameter21
03 Cioor open 10b. O 10b HORMDOOR. Door-B
j 03 aR Door opened unautharised . 106, DM 10b MORMDOOR, Door-B
| 05 Door open Ma DM Dab MORMODOOR, Door-7
< 05 Dioor opened unauthe 01a, Dk 0a6 MORMOOOR, Door-7
& 2

Selecao de saidas do AMC na tabela

Para configurar contatos de saida, primeiro selecione a linha correspondente na tabela
superior. Use as teclas Ctrl e Shift para selecionar varias linhas, se necessario. As alteragoes
feitas na parte inferior da janela afetarao somente as saidas selecionadas.

Clutput J Action lpe ] M aw. duration I Drelay | Period ] Pulzing | Diuration ] Count | Time rodel | Messages ]
01, AMC 4-w/-8 uzed by an entrance | , Mo time model> i
02, AMC 4-W-8 uzed by an entrance ! <Mo time model> i]

04, AMC 44/-8 1 ] 0 0 B 0 1 <M fime models 00
tirme: model

0E. AMC 4-w/-8 uged by an entrance | - 000, <MNo time model oo
07, AMC 448 1 ] 1] 0 1 0 ] 000, <Ma time model: 0o
08, AMC 4458 1 ] ] 0 1 0 ] 000, <Ma time model: il

As linhas cujas saidas ja foram atribuidas por meio de um modelo de porta, ou em outro lugar,
sdo mostradas em cinza claro com a informacao "usado por uma entrada!". Essas saidas nao
podem mais ser configuradas.

As linhas selecionadas estao em cinza escuro.

Parametros das saidas do AMC

Nome da Descricao

coluna

Output numeracao atual das saidas no AMC ou AMC-EXT respectivo
(Saida) 01 a 08 com AMC e AMC_l008
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01 a16 com AMC_|0O16
Action type |indicacao do tipo de acdo selecionado
(Tipo de 1 = Acompanhar estado
acao) 2 = Acionador
3 = Alternado
Max. duracdo, em segundos, do sinal [1 a 9999; 0 = sempre, se a mensagem inversa
duration nao aparecer] — somente com o tipo de acdo "1"
(Duracéo
max.)
Delay atraso, em segundos, até que o sinal seja fornecido [0 a 9999] — somente com
(Atraso) os tipos de acdo "1" e "2"
Period periodo, em segundos, em que o sinal é fornecido — somente com o tipo de
(Periodo) acao "2"
Pulsing ativacdo do impulso — caso contrario, o sinal é fornecido constantemente
(Pulsacao)
Duration comprimento do impulso
(Duracao)
Count numero de impulsos por segundo
(Contagem)
Time model |nome do modelo de tempo selecionado
(Modelo de
tempo)
Messages marcacao da atividade da mensagem
(Mensagens) | 00 = nenhuma mensagem
03 = eventos sao relatados
Atribuido Usando o Modelo de entrada 15, o nome do sinal do DOP é exibido.

Saidas: Eventos, A¢do, Pulsacao

Todas as entradas da lista acima sao geradas usando as caixas de selecao e campos de
entrada nas areas de caixa de didlogo Events (Eventos), Action (Acdo) e Pulsing (Pulsacao).
Selecionar uma entrada da lista indica as configuracdes respectivas nessas areas. Isso
também vale para a selecao de varias entradas da lista, desde que os parametros de todas as
saidas selecionadas sejam iguais. Alteracdes nas configuracdes do parametro sao adotadas
para todas as entradas selecionadas na lista.

- Everts

Create events: ¥ Time model: !Dm . harmal wesk :_J
Behaviour - Pulzing
Action type: 12 - Trigger vi [ Enable: I

ax. duration: ii: $EC.
Delay: 11 sec.
Period: ]10 36C.

Pulse width: 1410 sec.
# of pulses: |
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Selecione a caixa de selecdo Create events (Criar eventos) caso a mensagem deva ser
enviada para a saida ativada. Se essas mensagem forem ser enviadas somente durante
periodos especiais, por exemplo, a noite ou aos finais de semana, atribua um modelo de
tempo adequado.

Os seguintes parametros podem ser definidos para os tipos de a¢des individuais:
Action type | Max. Delay |Period Pulsing/Enable | Pulse width | Number of
(Tipo de duration (Atraso | (Periodo) |(Pulsacao/ (Largura do | pulses
acao) (Duracao ) Ativar) pulso) (Namero
max.) de pulsos)
Acompanha |0 = sempre 0 - nao sim 1-9999 Nenhum
r estado 1-9999 9999
Acionador |néao 0- 0 a 9999 sim 1-9999 1-9999
9999 se a desativa o

pulsacao periodo

nao estiver

ativada
Alternado nao nao nao sim 1-9999 nao

Dados da saida do AMC
A parte inferior da caixa de didlogo Outputs (Saidas) contém:
- Uma caixa de listagem com os estados disponiveis para as saidas selecionadas.

- Uma tabela com as saidas e os estados configurados para acionar essas saidas.
Output data

Door clozed A
Door left open 3
Door open

[oor opened unauthorised
Host communication down
Host communication ok

Input activated

Input dizabled

Input enabled

Input normal

Input open tamper

Input short circuit tamper

Output reset
Output set 3
Boumar Fail
5. TR >
J Output f] Opl |Descripti0n Param11 Faraml2 | Op2 1Description Farameter21 Farameter22
__J o7 Dioor open 10b, DM 106 NORMDO...
;J 07 OF  Door closed 10b, DM 106 NORMDO...
o7 OR Door opened ... 10b, DM 106 NORMDO...
_J o7 OR Door leftopen  10b, DM 106 NORMDO...  AND  Door left open 10b, DM 106 WORMDOOR, ...
x|
=]
il

Configuracao de saidas a serem acionadas por determinados estados

Vocé pode configurar as saidas selecionadas acima para serem acionadas por estados

individuais ou combinacodes légicas de estados.

—  Selecione uma ou mais saidas na caixa de listagem superior.

—  Selecione um estado na lista Estado.

—  Se houver varios dispositivos ou instalacées para um status selecionado capaz de
transmitir esse estado, o botdo | sera ativado ao lado do botédo ..
Clique em I (ou cligue duas vezes no estado) para criar, para cada saida selecionada,
uma entrada com esse estado com o primeiro dispositivo (por exemplo, AMC, primeira
entrada) e a instalacao (por exemplo, primeiro sinal, primeira porta).
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E =it ﬂ Operandl D' escription Faram11 | Faraml2
04 Olutput set 00, AMC, AMC 4442 | Ouk, 01, AMC 4452

Ao clicar em >, o status selecionado é transferido para a lista e criado junto com um
operador légico OR para todos os dispositivos instalados (por exemplo, todas as
entradas do AMC).

E wit ﬂ | Operand? | D ezcription Faram11 | Faram12

04 Cutput zet 00, AT, AMC 4442 Out, 07, ARC 4482
04 OR Cutput zet o0, SO, AT 4402 0 Out, 02, AT 4982
04 OR Cutput zet o0, O, AMC 4402 Out, 03, AMC 4902
04 OR Cutput zet o0, AT, AMC 4402 Out, 04, AT 4082
04 OR Cutput zet 00, AT, AMC 442 Out, 05, ARC 442
04 ] Cutput zet 00, AT, AMC 4442 Out, 06, ARC 442
04 OR Cutput zet 00, AT, AMC 4472 Out, OF, ARC 442
04 ] Cutput zet 00, AT, AMC 4472 1 Out, 03, ARC 442

—  Varios estados podem ser atribuidos por um atalho OR.

E =it ﬂ | Operandl | D' escription | Faram11 | Faraml2 |

04 Olutput get 00, AMC, SMC 4052 | Out, 07, AMC 4-40-2

04 ]3] [mput fiormal 00, AMC, AMC 44452 | In, 01, AT 44002
R Croor open 0&a, Timermgm £ M s

Atalhos com AND também sao possiveis:

— Um estado ja deve estar atribuido, ao qual outra condicdo é adicionada selecionando-a
em uma coluna arbitraria.

- Em seguida, outro estado é selecionado e conectado ao status marcado clicando em I,

Exit % | (Operandl | Diescription I Param11 | Param12 ‘ Operand2 | D escription | Parameter21 | Parameter2? |
04 Output zet 00, AMC, AMC 44442 | Out, 01, AMC 44w/-2
04 OR Input normal 00, AMC, AMC 44452 | I, 01, AMC 4-w/-2
m- aR Dioor open 0Ea, Timemgm << sy AND Door opened unauthorized | 06a, Timemgm < s>
Aviso!

Até 128 condi¢cdes OR podem ser atribuidas a qualquer saida.
Cada condicdo pode ter uma condicao AND dentro dela.

Assim que um status é atribuido a uma dispositivo ou instalagdo, também podera se atribuido
a todos os dispositivo e instalagdes existentes.

—  Selecione a entrada atribuida em uma coluna arbitraria.

—  Esse status é criado para todos os dispositivos e instalagdes existentes clicando em

Al

Modificacao de parametros das saidas

Vocé pode modificar linhas na lista

Com varios dispositivos ou instalagdes aos quais o status atribuido pode se corresponder, os
primeiros dispositivos e instalacdes deste tipo sempre serdo definidos.
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Nas colunas Param11 e Param21 (com atalhos AND), os dispositivos (por exemplo, AMC,
entrada) sao exibidos. As colunas Param12 e Param22 contém instalacdes especiais (por
exemplo, sinal de entrada, porta, leitor).

Se existirem diversos dispositivos (por exemplo, placas de E/S) ou instalacées (por exemplo,
sinais adicionais, leitores), o ponteiro do mouse muda ao apontar para essa coluna.

E xit ﬂ Operand] | D escription Faram11 Faram12 |
04 Clutput zet 00, AMC, AMC 4442 Out, 07, AMC 442
04 ]3] [nput normal 00, AMC, AMC 4402 In, 07, AME 4-400-2
04 OR Cioor open 0&a, Timemgm £ s %

Um clique duplo na entrada da coluna adiciona um botao que exibe uma lista suspensa das
entradas validas para o parametro.

Exit | Operand] | Description Fararnl 1 I Param1 2 |
04 Clutput zet 00, AMC, AMC 4-w/-2  Out, 01, AMC 4-4/-2
04 OR Input normal 00, AMC, AMC 4442 Im .-'-‘-.ME 402

04 aR Croor open (&a, Timemgm o s

02, .-’-‘-.ME 4 'W' 2
03, AMC 442
04, AMLC 442
05, AMC 442
0B, AMC 4--2
07, AMC 442
058, AMC 4--2

Alterar as entradas nas colunas Param11 e Param21 atualiza as entradas nas colunas
Param12 e Param22:

E xit ﬂ | Qperandi | D ezcription Farami | Paraml

04 Cutput set 00, AMC, AT 44052 Clut, 07, AkC 4452
n4 0R Dloor open 0&a, Timemgm LEQlIS

04 0oR Input normal 01, AMC_I0, ARMC_1I076_002_1 In, 01, AMC_I016_002_1

Aviso!

Isso sé é possivel para as colunas Param11, Param12, Param21 e Param22.

Se ndo houver outras opc¢des (por exemplo, pois apenas uma entrada foi configurada), o
ponteiro do mouse nao muda e todos campos sao cinzas. Se clicar duas vezes nessa entrada,
isso sera interpretado como um comando de exclusao e a caixa de mensagens para
verificagao da exclusdo é exibida.

Exclusdo dos estados que acionam saidas
As atribuicbes selecionadas podem ser removidas clicando em < "<" (ou clicando duas vezes
na entrada da lista). Uma caixa de mensagens solicitara confirmacao para a exclusao.

Se varios estados foram associados a uma saida, todos eles poderado ser excluidos juntos da
seguinte forma:
—  Selecione a primeira entrada da lista (aquela sem entrada na coluna Op1) e, em seguida,
cliqgue no botao "<<" <.
—  Como alternativa, clique duas vezes na primeira entrada.
— Uma janela pop-up € exibida. Confirme ou aborte a excluséao.
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—  Se vocé confirmar a exclusdo, um segundo pop-up pergunta se vocé deseja excluir
todas as entradas associadas (resposta Yes (Sim)) ou apenas a entrada selecionada
(repostas No (N&o)).

Para excluir estados adicionais que qualificam o primeiro estado por operador AND na coluna
Op2, clique em qualquer lugar da linha e, em seguida, clique no botao "menos" -J, que so
estara ativo se um estado AND qualificado estiver presente na linha.

Descricdo do estado

A tabela a seguir fornece uma visao geral de todos os estados selecionaveis, o nimero de tipo
e a descricao.

O campo de lista Estado contém esses parametros também; eles sao indicados ao rolar para a
direita na lista.

Estado Tipo | Descricao

Entrada ativada 1 Entrada local

Entrada normal 2 Entrada local

Falsificacdao de curto- 3 Entrada local com resistor configurado
circuito de entrada

Falsificacdo de aberturade |4 Entrada local com resistor configurado
entrada

Entrada desativada 5 Entrada local desativada por modelo de tempo
Entrada ativada 6 Entrada local ativada por modelo de tempo
Saida definida 7 Saida local, ndo saida atual

Saida redefinida 8 Entrada local, ndo entrada atual

Porta aberta 9 GID da entrada, numero da porta

Porta fechada 10 GID da entrada, numero da porta

Porta aberta ndo autorizada |11 GID da entrada, numero da porta, substitui "Porta

aberta" (9)
Porta deixada aberta 12 GID da entrada, numero da porta
O leitor mostra acesso 13 Endereco do leitor
concedido
O leitor mostra acesso 14 Endereco do leitor
negado
Modelo de tempo ativo 15 Modelo de tempo configurado
Leitor de violagao 16 Endereco do leitor
AMC violado 17
Placa de E/S violada 18
Falha de alimentagao 19 somente para AMC com bateria
Alimentacdo adequada 20 somente para AMC com bateria
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Comunicagao com o host 21

OK

Comunicagao com o host 22

perdida

Mensagem do leitor 23 Endereco do leitor

Mensagem do LAC 24 Numero da placa

Controle do cartao 25 Endereco do leitor, funcao de controle do cartao.

Configurando saidas

Além da atribuicao de sinal com modelos de porta ou com atribuicao individual, é possivel
definir condicdes para saidas que ainda ndo foram alocadas. Se essas condicdes ocorrerem, a
saida sera ativada de acordo com o parametro definido.

Vocé deve decidir o que sera trocado na saida. Diferente dos sinais que podem ser associados
a um modelo de porta especifico, portas e leitores, nesse caso, os sinais de todos os
dispositivos e instalacdes conectados a um AMC podem ser aplicados.

Se, por exemplo, um sinal éptico acustico ou uma mensagem para um dispositivo externo
precisar ser acionado pelos sinais de entrada Falsificacdao do curto-circuito de entrada e
Porta aberta nao autorizada, essas entradas ou entradas que podem ser consideradas sdo
atribuidas a saida de destino correspondente.

Exemplo em que somente um contato foi selecionado em cada caso:

Exemplo com contatos selecionados:

Uma Unica entrada é criada para cada contato clicando em I/ ou removendo os contatos
desnecessarios depois de atribuir todos os contatos:

E xit ﬂ Dperandl Dezcription Faraml1 Faraml 2

04 [nput shart cir... 00, AMC, AMC 44052 Ik, 07, ARC 4042

! R Dvoor opened ... (Ba, Timemarm <My
Exemplo com todos os contatos:

E st f'j Operandl Diezcription Faram11 Paraml2

04 [nput ghort circuit tamper 00, AMC, AMC 4452 [, 07, AMEC 4-405-2

04 oR [nput shart circuit tamper 00, AT, AME 4072 I, 02, AT 4072

04 0R [riput ghort circuit tamper 00, AMC, AMC 44052 In, 03, AT 44052

04 (]3] Input zhart circuit tamper 00, AMC, AMC 4-iaf-2 In, 04, AMC 4-iaf-2

04 0R [nput ghort circuit tamper 00, ARC, AMC 4-4-2 I, 05, AMC 4-40-2

4 0R [nput ghort circuit tamper 00, AMC, AMC 4452 I, OB, AMC 4-408-2

04 oR [nput shart circuit tamper 00, ArC, AMC 4072 I, 07, AME 4072

n4 0R [riput ghort cincuit tamper 00, AMC, AMC 44052 I, O, AT 44052

04 R Door opened unautharised 06a, Timemam

04 0R Door opened unauthaornzed 03a. Entrance B:B REVDOOR, Revalving Door

E wit ﬂ Operandl Dezcription Fararm1 Faraml2

04 [mput short circuit tamper 00, ARC, AMLC 4442 In, 07, AME 42

04 R [mput short circuit tamper 00, AMC, AMC 44042 In, 03, AMC 402

04 R [mput short circuit tamper 00, AR C, AMLC 4442 In, 05, AMC 402

04 0R [rput zhort circuit tamper 00, AMC, AMC 34002 In, O, AT 4-40/-2

n4 R Door opened unauthorzed 0&a, Timemam

04 0R Door opened unauthorized 03a, Entrance B:B REVDOOR. Revalving Doar

As mesmas condi¢coes podem ser instaladas em varias saidas. Se, por exemplo, além de um

sinal optico, vocé também precisar de um sinal acustico, uma mensagem devera ser enviada
para o dispositivo externo ao mesmo tempo:
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E wit f",u D perandl D ezcription Faraml1 Faramil2

04 Input ghort circuit tamper 00, AMC, AMC 4-405-2 I, 07, ARC 4002
04 OR Input ghort circuit tamper 00, ARC, AMC 4402 Ir, 02, AT 42
04 QR Input ghort circuit tamper 00, AMC, AMC 44042 Ik, 03, AT 4002
04 0R [nput shaort circuit tamper 00, AMC, AMC 44042 I, 04, ARC 44042
04 OR [nput ghort circuit tamper 00, AMC, AMC 44042 I, 05, AT 42
04 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ik, OB, AT 4-af-2
04 OF Input ghort circuit tamper 00, AR C, AMC 442 I, 07, AT 42
04 OR Input shart circuit tamper 00, ARC, AT 40002 I, 08, AT 452
04 R Door opened unauthorized 0Ea, Timerngrm o Ml

04 OR Door opened unauthorized (3a. Entrance B:B REVDOOR, Revalving Door
& Input ghort circuit tamper 00, AMC, AMC 44042 Ik, 07, ARC 4002
06 R [nput ghort circuit tamper 00, ARC, AMC 442 Ir, 02, AT 42
] R Input ghort circuit tamper 00, AMC, AMC 44042 Ir, 03, AT 42
& R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ir, 04, AR 4002
] OR [nput ghort circuit tamper 00, ARC, AMC 442 I, 05, AT 42
& R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ir, OB, ARC 4-0f-2
& 0R [nput shaort circuit tamper 00, AMC, AMC 44042 I, OF, ARC 44042
& OR Input ghort circuit tamper 00, AMC, AMC 44842 I, 08, AT 42
& R Door opened unauthorized 0&a, Timerngrm L |1

a7y Input ghort circuit tamper 00, AR C, AMC 442 I, 07, ARC 42
7 R Input ghort circuit tamper 00, AMC, AMC 44042 I, 02, AT 42
a7 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 I, 03, AT 402
a7 OR Input ghort circuit tamper 00, ARC, AMC 442 [, 04, AT 42
07 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ik, 05, AT 4-0f-2
a7 OF [nput ghort circuit tamper 00, ARC, AMC 442 Ir, 0B, AT 42
7 R [nput ghort circuit tamper 00, AMC, AMC 44852 I, 07, AT 42

Lista de todos os estados existentes com os valores padrédo para o parametro 11/21 e 12/22:
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D ezcription Fararnl1 Farar 2

Input activated 00, AMC, AMC 442 |n, 01, AMC 442
Irput rormal 00, AMC, AMC 4520 In, 07, AME 402
[rput shart cincuit tamper 00, AMC, AMC 42 In, 01, AMC 42
lrput open tamper 00, AMC, AMC 4020 n, 07, AME 402
Input enabled 00, AMC, AMC 442 |n, 01, AMC 442
Imput dizabled 00, AMC, AMC 42 In, 07, AMC 4-4/-2
Olutput zet 00, AMC, AMC 442 Out, 07, AMC 4052
Output reset a0, AMC, AMC 45042 Out, 01, AMC 44042
D'oor open 0Ba, Timemagm £ M s

Door cloged 0Ba, Timerngrn £ M s

Dioor opened unauthorised 06a, Timemagmm £ s

Dioor left open 0Ba, Timermngrn £ M s
Feader shows access granted Thi-Reader [M
Reader shows acces: denied Th-Reader IM
Time model active a0a, <Mo time model:
T amper reader Th-Reader IM

T amper AMC

Tamper [0 board 00, AMC, AMC 4402
Poweer fail

Fower good

Host communication ok
Hast communication down

Definicao de sinais na guia Terminais

A guia Terminals (Terminais) lista a alocacdo de contatos em um AMC ou AMC-EXT. Assim que
as entradas forem criadas, as atribuicdes de sinais sdo indicadas de acordo com o modelo de
porta selecionado.

Vocé nao pode fazer modificagdes na guia Terminals (Terminais) do controlador ou das placas
de extensdo. As edicbes so sdao possiveis na guia de terminais da pagina de entrada. Por esse
motivo as configuracdes do terminal sdo exibidas em um fundo cinza. As entradas exibidas em
vermelho indicam as configuracdes dos sinais das saidas respectivas.
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AMC 4-H4| Irpuats I Outputy ~ Terminalz

Signal allozation of AC 4-84" with 12 zignal pairing

Board T.. | entrance [nput zignal entrance Output zignal
aMC 4-R4 01 DM 0la Dioor contact Dk 01a Releaze door
AMC 4-R4 nz

AMC 4-R4 03

AMC 4-R4 04

AT 4-R4 3]

AMC 4-R4 1]

AMC 4-R4 07

AMC 4-R4 na

BPR HI 1]

BFFR HI nz2

BFF HI-1 1]

BFR HI-1 nz

J | i
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14

Configuracao de DTLS para comunicacao segura

Introducao

O sistema de controle de acesso (ACS) oferece comunicagao entre dispositivos extremamente
segura, protegida por DTLS. Existem duas maneiras principais de implantar a comunicacao
DTLS entre os dispositivos no ACS:

A implantacao de cima para baixo (T) é feita no editor de dispositivos no ACS.

A implantacdo de baixo para cima (B) é feita principalmente na ferramenta AMCIPConfig, mas
requer o editor de dispositivos para conclusao.

= §& oms
E‘"iﬂ MAC
=53 AMC 4-R4-1
B .1"' DM 01a-1
o S .
[@ Door-1
&3 LCTSLK-1 = -
r-a—— S8 AlcrCent
== LCTSL-1
File Devices Help
552 AMC 4-R4-2 S
=-4g# DM 01a-2 T - B Szl Flasetinl Mot
[' DOOT'2 " m = o= State 4 Name MAC address
ﬁ I-BPR-1 [<] AMC-DS-4W 00-10-17-13-D8
&a |-BPR-2 — (=] AMC-DS-4R4 00-18-86-00-00
552 AMC 4-R4-3 =- s
"
=-+j# DM 01a-3
[' Door-3
s HADP-1
=2 HADP-2

- (T) Aimplantacao de cima para baixo pode ser feita de duas maneiras alternativas no
editor de dispositivos:
— Usando uma Unica senha de comunicacéo de dispositivo (DCP) no nivel DMS para
todos os AMCs.
— Usando varios DCPs para diferentes ramificacdes da arvore de dispositivos,
comec¢ando nos respectivos MACs ou AMCs.
- (B) Aimplantagao de baixo para cima também pode ser iniciada de duas maneiras
alternativas na ferramenta AMCIPConfig:
— Uso de uma chave de hardware do AMC
— Uso de uma chave de LCD aleatodria

Aviso!

A implantacao de baixo para cima ainda requer a configuracdao de DCPs no editor de
dispositivos.

A implantacdo de baixo para cima permite configurar um DCP no dispositivo AMC. No
entanto, é necessario configurar o mesmo DCP no mesmo AMC no editor de dispositivos
também para permitir a comunicacdo DTLS total entre o MAC e o AMC.

Resumo das op¢oes de implantaciao de DTLS

Descricdo breve Vantagens Desvantagens
De cima O administrador do sistema Implantacado rapida e |Durante a propagacgao
para insere uma senha forte no Editor |simples. da chave mestre para
baixo de dispositivos. A partir dessa os controladores de
senha, o sistema gera uma Chave porta AMC, a
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Descricao breve

Vantagens

Desvantagens

mestre que é propagada de cima
para baixo na arvore de
dispositivos de controle de
acesso, do DMS até os MACs e os
controladores de porta AMC.

E possivel definir uma senha para
a arvore de dispositivos inteira ou
senhas diferentes para
ramificagdes diferentes da arvore
de dispositivos.

comunicagao do
dispositivo nao é
protegida por DTLS.

De baixo
para cima
usando a
chave de
hardware
do AMC

De baixo
para cima
usando a
chave de
LCD
aleatoria

O administrador do sistema usa a
ferramenta AMC IPConfig para
implantar DTLS no nivel dos
controladores de porta AMC.

Maior diferenciacao e
flexibilidade de
implantacao.

Esse método evita a
principal
desvantagem da
implantacdo de cima
para baixo, ou seja, a
comunicagao
esporadica sem
protecao da chave
mestre.

No entanto, isso
requer que a conexao
da ferramenta
AMCIPConfig com o
AMC seja protegida
durante a
configuracdo do DCP.

Quando a ferramenta
IPConfig configura o
DCP no AMC, é
necessario proteger a
comunicagao por
outros meios. Por
exemplo, conecte o
AMC diretamente ao
computador quando a
IPConfig estiver em
execucao.

Os DCPs
configurados na
ferramenta IPConfig
também devem ser
configurados nos
mesmos AMCs por
meio do editor de
dispositivos.

Maior diferenciacao e
flexibilidade de
implantacao.

O nivel mais alto de
seguranca porque a
chave de LCD nao é
transmitida pela rede;
portanto, a
propagacao de
credenciais sempre €
protegida.

Implantagdo mais
complicada e
demorada.

Vocé deve transferir a
chave de LCD
aleatédria de 27
simbolos por algum
meio que nao seja
pela rede para a
ferramenta IPConfig.

Os detalhes e as instrugdes estdo disponiveis nas préximas secdes deste capitulo.
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14.1

Tecnologia DTLS

DCP (senha de comunicacao de Uma unica senha forte a partir da qual o ACS gera uma

dispositivo) chave mestre interna. A senha deve ser guardada porque

ndo é armazenada no ACS.

Chave mestre Um cddigo que o sistema gera a partir do DCP e usa
para proteger os dispositivos de controle de acesso. A
chave mestre nunca fica visivel para nenhum usuario.

Chave de LCD aleatéria Um codigo alfanumérico temporario que o AMC gera

sempre que é iniciado. A chave pode ser exibida no visor

de cristal liquido (LCD) do AMC e pode ser solicitada
por ferramentas de software para autenticar a
comunicagao de rede.

Chave de hardware do AMC. Um codigo de autenticagao interno que o AMC gera a
partir de determinados parametros de hardware. Nao
fica visivel para o usuario.

Implantacao de DTLS de cima para baixo

Pré-requisitos

- AMS 4.0 ou BIS-ACE 4.9.1 ou posterior.

— Aarvore de dispositivos de controle de acesso de DMS para AMCs é configurada
fisicamente e conectada a rede, mas os AMCs nao estao ativados. Com a ativagao, as
caixas de selecao Comunicacao com host ativada dos AMCs estao marcadas.

— O DTLS ainda néo foi configurado nos AMCs por um dos métodos de baixo para cima pela

ferramenta IPConfig.

Procedimento: um DCP para tudo

1. No ACS, inicie o Editor de dispositivos

- Navegador de navegacao do BIS > Connections (Conexées)
- Menu principal do AMS > Configuracio > Dados do dispositivo > Arvore de dispositivos

=

— Uma caixa de didlogo ¢é exibida e solicita a insercao de uma senha forte de comunicacao
do dispositivo (DCP).

2. Para configurar um unico DCP para todos os AMCs na arvore de dispositivos, insira e
confirme uma senha forte de acordo com as politicas de senha locais.

— A caixa de didlogo fornece feedback sobre a intensidade da senha, com base na entropia
da senha.

3. Anote a senha, pois ela ndo é armazenada no ACS.

4. Cliqgue em OK para fechar a caixa de dialogo.

Procedimento alternativo: varios DCPs para diferentes ramificacdes da arvore de
dispositivos

1. No ACS, inicie o Editor de dispositivos

—  Navegador de navegacdo do BIS > Connections (Conexdes)
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Menu principal do AMS > Configuracgio > Dados do dispositivo > Arvore de dispositivos

=

Uma caixa de didlogo é exibida e solicita a insercao de uma senha forte de comunicacao
do dispositivo (DCP).

Cligue em Cancelar para definir DCPs diferentes em diferentes ramificagdes da arvore de
dispositivos (MACs e AMCs).

Uma caixa de dialogo pop-up informa quantos AMCs no sistema ainda nao tém nenhum
DCP.

A arvore de dispositivos é aberta no Editor de dispositivos.

Desdobre a arvore de dispositivos para selecionar o MAC ou AMC para o qual deseja
configurar um DCP.

Se vocé configurar o DCP no nivel de um MAC, ele sera configurado para todos os AMCs
subordinados do MAC.

Se vocé configurar o DCP no nivel de um AMC, ele serd configurado somente para o AMC
em questao.

Clique no botéo de reticéncias | ao lado do campo de texto Senha de comunicacido do
dispositivo:

Insira e confirme uma senha forte de acordo com as politicas de senha locais.

Anote a senha e a ramificagdo a qual ela se aplica, pois isso ndo é armazenado no ACS.
Repita esse procedimento para cada MAC ou AMC para o qual deseja configurar um DCP
separado.

Clique em OK para fechar a caixa de didlogo.

Resultado da implantacao de cima para baixo
O ACS usa DCPs para gerar chaves internas para todos os AMCs abaixo do DMS ou MAC

selecionado.
Nao é necessario repetir esse procedimento, a ndo ser que vocé altere o DCP posteriormente
em um ou mais AMCs usando a ferramenta AMC IPConfig (consulte a implantacao "de baixo

para cima"). Nesse caso, vocé deve configurar imediatamente o mesmo DCP de cima para
baixo nos mesmos AMCs no editor de dispositivos.
Se, depois, vocé adicionar dispositivos a arvore subornados aos DMSs e MACs que ja possuem

DCPs, os novos dispositivos herdarao automaticamente o mesmo DCP dos dispositivos

superiores.
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15
15.1

Configuracao de entradas
Entradas - Introducao

O termo Entrada denota em sua totalidade o mecanismo de controle de acesso em um ponto

de entrada:

Os elementos da entrada incluem:
- Leitores de acesso —entre 1 e 4
— Alguma forma de barreira, por exemplo, uma porta, catraca, eclusa ou canaleta.

— O procedimento de acesso conforme definido por sequéncias predefinidas de sinais

eletrénicos transmitidos entre os elementos de hardware.

Um Modelo de porta é um modelo para um tipo especifico de entrada. Ela descreve os

elementos de porta presentes (niimero e tipo de leitores, tipo de porta ou barreira, etc.) e
forca um processo de controle de acesso especifico com sequéncias de sinais predefinidos.
Modelos de porta facilitam muito a configuragao de um sistema de controle de acesso.

Modelo de porta
1

porta simples ou comum

Modelo de porta
3

catraca bidirecional para entrada e saida

Modelo de porta
5

entrada ou saida de estacionamento

Modelo de porta
6

Leitores de entrada/saida para tempo e presenca

Modelo de porta
7

controle de elevador

Modelo de porta
9

canaleta para veiculos e portao rolante

Modelo de porta
10

porta simples com arme/desarme do IDS

Modelo de porta
14

porta simples com arme/desarme do IDS e direitos de acesso especial

Modelo de porta

15

sinais de entrada e saida independentes

— Os modelos de porta 1, 3, 5, 9 e 10 incluem uma opcao para leitores de cartoes

adicionais nos lados de entrada e saida.

— Um controlador de acesso local usado dentro do modelo de porta 05 (estacionamento)

ou 07 (elevador) ndo pode ser compartilhado com outro modelo de porta.

— Ao configurar e salvar uma entrada com um modelo de porta, o modelo de porta ndo

pode mais ser trocado por outro. Se for necessario um modelo de porta diferente, a

entrada deve ser excluida e configurada novamente do zero.

Alguns modelos de porta tém variantes (a, b, c, r) com as seguintes caracteristicas:

a leitores de entrada e saida

b leitor de entrada e botao de destrave de saida
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15.2

c leitor de entrada OU saida (ndo ambos, o que seria a variante a)

r (Somente modelo de porta 1). um leitor com a finalidade exclusiva de registrar

pessoas em um ponto de encontro, por exemplo, no caso de uma evacuacgao. Este
modelo de porta nao requer nenhuma barreira fisica.

O botdo OK para concluir a configuracao so se torna ativa quando todos os valores

obrigatorios forem inseridos. Por exemplo, modelos de porta da variante (a) exigem leitores

de entrada e saida. As entradas ndo podem ser salvas até que um tipo para ambos os leitores

seja selecionado.

Criacao de entradas

A lista de leitores apresentada para selecao se adequara ao tipo de controlador escolhido.
—  Para os tipos AMC 4W, somente leitores Wiegand estao disponiveis, com e sem teclado.
— Para AMC 4R4, estao disponiveis os leitores da seguinte tabela. Nao misture protocolos

no mesmo controlador.

Nome do leitor

Protocolo
de Wiegand

Protocolo
BPR(*)

Protocolo I-
BPR

Protocolo
HADP

Protocolo
OSDP

WIEL

X

WIE1K (teclado)

X

BPR MF

Teclado BPR MF

BPR LE

Teclado BPR LE

BPR HI

Teclado BPR HI

TA40 LE

TB15 HI1

TB30 LE

X | X | X | X | X | X | X | X]| X

INTUS 1600

[-BPR

[-BPR K (teclado)

DT 7020

X | X | X | X

OSDP

OSDP K (teclado)

OSDP KD (teclado +
monitor)

HADP

HADP K (teclado)
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HADP KD (teclado +
monitor)

RKL 55 (teclado + LCD)

RK40 (teclado)

R15

R30

R40

RK40

X | X | X | X | X | X

RKL55

X

(*) O protocolo BPR foi desativado e esta incluido aqui apenas por motivos de

compatibilidade.

No caso de um leitor OSDP, a caixa de didlogo aparece da seguinte forma:

+ X & v fepy | [x Discard |

=D Connection servers

=+ ACIH0052UN2 Device data | Device type assignment

" i B, 0n =

Comunicac¢ao segura com OSDP

=)
E-ap DM5 0S5DP K |Opﬁon5 | Door control | Additional settings | COffline locking system | Key cabinet | Cards |
-G MAC
EHge AMC 4-R4-1
: §->II< DM 01a-2 Name : [0SDP KA
l Door-1 Description: [QspP K "

Division: ICommon

Type: [0SDP K

Activate encryption: []

Por padrao, a caixa de selecao Ativar criptografia estd desmarcada. Marque-a se estiver
usando leitores com suporte para OSDPv2 seguro.
Se vocé desativar a criptografia depois desmarcando a caixa de selecdo, redefina o hardware
do leitor de acordo com as instrucdes do fabricante.

Como precaucao de seguranca adicional, qualquer tentativa de trocar uma unidade
configurada de leitor OSDP por uma unidade diferente vai gerar um alarme no sistema de
controle de acesso. O operador pode confirmar o alarme no cliente e, ao mesmo tempo, dar

permissao para a troca.

Mensagem de alarme: Troca de leitor OSDP recusada
Comando: Permitir a troca do leitor OSDP

Os seguintes tipos de leitores OSDP estao disponiveis:

OSDP

Leitor OSDP padrao

Teclado OSDP

Leitor OSDP com teclado
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Teclado + visor OSDP Leitor OSDP com teclado e visor

Os seguintes leitores OSDP foram testados:

OSDPv1 - modo ndo LECTUS duo 3000 C - MIFARE classic
seguro LECTUS duo 3000 CK - MIFARE classic
LECTUS duo 3000 E - MIFARE Desfire EV1
LECTUS duo 3000 EK - MIFARE Desfire EV1

OSDPvV2 - modos seguro e |LECTUS secure 2000 RO
nao seguro LECTUS secure 4000 RO
LECTUS secure 5000 RO

Aviso!

Ressalvas para o OSDP

Nao misture familias de produtos, por exemplo, LECTUS duo e LECTUS secure no mesmo
barramento OSDP.

Uma chave especifica ao cliente é gerada e usada para a transmissao de dados criptografados
ao leitor OSDP. Verifique se o sistema estd com o backup adequado.

Mantenha as chaves seguras. Chaves perdidas ndo podem ser recuperadas, o leitor s6 podera
ser redefinido para os padroes de fabrica.

Por motivos de seguranca, ndo misture modos criptografados e nédo criptografados no mesmo
barramento OSDP.

Se vocé desativar a criptografia desmarcando a caixa de selecdo na guia OSDP do leitor no
Editor de dispositivos, redefina o hardware do leitor de acordo com as instrucdes do
fabricante.

DM 04 I Terminals]

Entrance name: |0 015

Entrance description: |Dp 012

Location: 1Dutside

Led Lo

[ estination: | Outzide

Divsigion: Jl:DmITan J
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Parametro

Valores possiveis

Descricao

Nome da entrada

Alfanumérico, entre
1 e 16 caracteres

A caixa de didlogo gera um nome exclusivo
para a entrada, mas esse nome pode ser
substituido pelo operador que configura a
entrada, se desejar.

Descricdo da entrada

alfanumérico: 0 a
255 caracteres

Um texto descritivo arbitrario para exibicao
no sistema.

definida
(ndo
estacionamento)

Localizacao Qualquer area A drea nomeada (conforme definido no
definida sistema) onde o leitor esta localizado.
(ndo Essas informagdes sao usadas para controle
estacionamento) da sequéncia de acesso: se uma pessoa
tentar usar esse leitor, mas o local atual
dessa pessoa (conforme rastreado pelo
sistema) for diferente da localizacao do
leitor, o leitor negara o acesso para a pessoa.
Destino Qualquer area A drea nomeada, conforme definido no

sistema, a qual o leitor permite o acesso.
Essas informacgdes sao usadas para controle
da sequéncia de acesso: se uma pessoa usar
esse leitor, a localizagdo sera atualizada para
o valor de Destino.

Tempo de espera pela
decisao de acesso

Numero de décimos
de um segundo

O tempo que um controlador de acesso
espera por uma decisao de um sistema ou

leitor pertence. O
valor padrao é
Comum

externo dispositivo externo que esta conectado a uma
das entradas.
Divisao A divisdo a qual o Relevante somente se o recurso Divisoes for

licenciado.

Area de acionamento
(somente para modelo
de entrada 14)

Uma letra: A até Z

As entradas de um grupo de IDS serao
ativadas juntas pela ativacdo dos leitores da
area.

15.3

Verificacoes de E/S adicionais

As verificagdes de E/S adicionais, por exemplo, ajudam a identificar um visitante com base no
Reconhecimento de nimero da placa automatizado (ANPR).

O AMC recebe uma entrada por meio do contato de E/S do AMC:

- Verificacdo de E/S adicional de visitante autorizado

O AMC impede o acesso em caso de um sinal "ndo autorizado".

Bosch Security Systems

Software manual

2022-0915.0.0.1 |




80 pt-BR | Configuracdo de entradas Access Management System V5.0

+ X v Apply | ¥ Discard |
-4 Connection servers
- Fg WM-ACE4DTUT-EN Device data | Device type assignment |

----- WE, AccessEngine + IIE o
= ﬁgﬂ oMs " Parkingot 05¢ I Parking zones ~ Teminals |
=-[Fy MAC
EI@ AMC-RCWM Signal allocation of "AMC 086482" with 42 signal pairing
=R | UES
| T. | enlrance | Input signal entrance Output zignal
G482 01 Parking-lot 05-1 Door contact Parking-lot 05-1 Release door -~
E4582 02 Parking-lot 05-1 “Regquest to exit” button Parking-lot 05-1 Door iz unlocked
] ""4 DM 10a-1 G452 03 Parking-lot 05-1 Passage locked Parking-lot 05-1 Stoplight green
EIE AMC 086482 E482 04 Parking-lot 05-1 Passage completed Parking-lot 05-1 Alarm masking
""" Y0 aMC_1016_002_1 5452 05  Parking-lot 05-2 Door contact Parking-lat 05-2 Releaze door
""" YP aMC_1016_002_2 E482 08  Parking-lot 05-2 "Request to exit" button Parking-lot 05-2 Door is unlocked
EIF”‘ Parking-lot 05-1 E482 07 Parking-lot 05-2 Pazsage locked Parking-lot 05-2 Stoplight green
[l Barrier-1 G482 08  Parking-lot 05-2 Paszage completed Parking-lot 05-2 Alarmn masking
B I-BPRK-1 16 0021 01 Parking-lot 05-1 External access decision accep... Parking-lot 05-1 External access ...
I':'H”‘ Parking-ot 05-2 16002 1 02 Parkinglot 05-1 External access decision denied
. Barrier-2 16_002_1 03  Parking-lat 05-2 Extemnal access decizsion accepted Parking-lot 05-2 External access deci...
B [-BPRK-2 160021 04 Pakinglot 05-2 External access decizion denied
160021 05
160021 06
18 NN? 1 N7 i
ki o

Status do cartao Sinal = 1: autorizado por ANPR Sinal = 0: ndo autorizado por ANPR
Cartao autorizado Acesso Evento de nimero de veiculo invalido
Cartao na lista negra Nao autorizado - lista negra Nao autorizado — lista negra

Cartao expirou Nao autorizado — expirou Nao autorizado — expirou

Cartdo nao autorizado para este N&o autorizado N&o autorizado

leitor

E possivel abrir a barreira manualmente mesmo que o visitante no seja reconhecido.

Para essa funcdo, um comutador é conectado aos contatos de E/S do AMC.

O AMC define um sinal de saida Verificacao adicional ativa antes da analise do sinal de
entrada.

Se o proprietario do veiculo e a placa ainda forem desconhecidos para o sistema de controle
de acesso, o operador devera registra-los agora.

15.4 Configuracao de terminais do AMC

Quanto ao conteldo e a estrutura, esta guia é idéntica a guia Terminals (Terminais) do AMC.

oM 01k Teminalz l

Signal allocation of ‘AMC 4-B4' with 8 zignal pairing

1 |T.. |entrance Input zighal entrance Output zignal
01 DM la Dioor contact Ok Da Releaze door
02 DM 0O1b Door contact DM 01b Releaze door
03 DM Db “Request to exit™._.
04
05
0&
07
0a

(rm il e e e el e ] e el e el
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Aqui, no entanto, é possivel fazer alteracdes na atribuicao de sinais para o modelo de entrada
selecionado. Clicar duas vezes nas colunas Output signal (Sinal de saida) ou Input signal
(Sinal de entrada) abre caixas de combinacgéo.

DM ik Terminals l

Signal allocation of ‘AT 4-B4' with 3 zignal pairinig

B. | T.. | entrance | [nput zignal | entrance Output zignal
0 M DMOla Dvoor contact Dk 014 Releaze door

] EIE_ D_H 0lb Door contact DM 01b Releaze door
3 1 |"Flequest to exit"j

04

U < not azsigned >
0 0a Heauest to g3
0 0k Bolt sensor

o o7 Paszzaae locked
0 e Sabotage

De forma semelhante, é possivel criar sinais adicionais para a entrada respectiva. Clicar duas
vezes em uma linha vazia exibe a caixa de combinacdo apropriada:

Dk 01k Terminals l

Signal allocation of ‘&kC 4-R4' with 8 zignal pairing

B.. | e | entrance ] [nput zignal ] entrance Output sighal

0o m DMOla Dioor contact DM 014 Release door

n 02 DMOlb Door contact DM Db Release door
01 03 DM 0Olb "Request to exit”__.

0 05

0 06

n o

o 0

Atribuicoes de sinais inadequadas para a entrada em edigao sao somente leitura, com um
fundo em cinza. Elas sé podem ser editadas enquanto a entrada correspondente estiver
selecionada.

Um fundo cinza semelhante e uma cor palida de primeiro plano sao aplicados a essas saidas
que foram parametrizadas na guia Outputs (Saidas) do AMC.

Aviso!

As caixas de combinacao nao sao 100% sensiveis ao contexto, portanto, é possivel selecionar
sinais que nao funcionardo na vida real. Se vocé adicionar ou remover sinais na guia
Terminals (Terminais), teste-os para garantir que sao fisica e logicamente compativeis com a
entrada.

Atribuicao de terminal

Para cada AMC e cada entrada, uma guia Terminal lista todos os oito sinais do AMC em oito

linhas separadas. Sinais nao utilizados sdo marcados em branco e os utilizados sdo marcados

em azul.

A lista contém a seguinte estrutura:

-  Board (Placa): numeracdo da extensao Wiegand do AMC (0) ou da placa de extensao de
E/S (1a3)
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—  Terminal: nUmero do contato no AMC (01 até 08) ou na placa de extensdo Wiegand (09 a
16).

—  Entrance (Entrada): nome da entrada

—  Output signal (Sinal de saida): nome do sinal de saida

—  Entrance (Entrada): nome da entrada

— Input signal (Sinal de entrada): nome do sinal de entrada

|AMC 484 | Inputs | Qutputs  Teminals |

Signal allocation of '‘AMC 4-R4° with 12 zignal pairing

Board | T.. | entrance | Input zignal enltrance Output signal
AMC 4-H4 1 DHOla Door contact Ok 013 Releaze door
AMC 4-R4 02

AMC 4-R4 03

AMC 4-R4 04

AMC 4-R4 05

AMC 4-R4 06

AMC 4-R4 o7

AMC 4-R4 0g

BFR HI )]

BFR HI 02

BFR HI-1 nj|

BFR HI-1 02

1 | |

Alteracao da atribuicao de sinal

Na guia de terminais dos controladores, a atribuicdo dos sinais separados é apenas exibida
(somente leitura). Nas guias de terminais das entradas respectivas, no entanto, é possivel
alterar ou reposicionar os sinais das entradas selecionadas.

Clicar duas vezes na coluna Output signal (Sinal de saida) ou Input signal (Sinal de entrada)
da entrada a ser alterada ativa uma lista suspensa, para que um valor diferente possa ser
selecionado como o sinal do modelo de entrada. Se vocé selecionar Not assigned (Nao
atribuido), o sinal é liberado e podera ser usado para outras entradas.

Portanto, vocé pode nao apenas alterar sinais, mas também atribuir sinais a outros contatos
para otimizar o uso da tensao disponivel. Qualquer contato livre ou liberado podera ser usado
posteriormente para novos sinais ou como novas posicdes para sinais existentes.

Aviso!

A principio, todos os sinais de entrada e saida podem ser selecionados livremente, mas nem
todas as selecdes fazem sentido para todos os modelos de porta. Por exemplo, ndo faria
sentido atribuir sinais do IDS a um modelo de porta (por exemplo, 01 a 03) que nédo oferece
suporte ao IDS. Para obter mais detalhes, consulte a tabela na secao Atribuicao de sinais aos
modelos de porta.

Atribuicdo de sinais aos modelos de porta

Para evitar a parametrizagao incorreta dos menus suspensos para atribuicao de sinais aos
modelos de porta, os menus oferecem somente os sinais compativeis com o modelo de porta
selecionado.

Tabela de sinais de entrada

Sinais de entrada |Descricao

Door contact
(Contato de porta)
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Botao "Solicitacao
de saida"

Botao para abrir a porta.

Sensor do parafuso

E usado somente para mensagens. Ndo ha nenhuma funcao de controle.

Entrada blogueada

E usado para bloquear a porta oposta em eclusas temporariamente.
Mas também pode ser usado para travar por muito tempo.

Adulterar

Sinal de adulteragdao de um controlador externo.

Catraca na posicao
normal

A catraca esta fechada.

Passagem
concluida

Uma passagem foi concluida. E um pulso de um controlador externo.

IDS: pronto para
armar

Sera definido pelo IDS, se todos os detectores estiverem em repouso e
o IDS puder ser armado.

IDS: esta armado

O IDS esta armado:

IDS: botao de
solicitagao para
armar

Botao para armar o IDS.

Suprimir alarme de
abertura nao
autorizada

Sera usado se um esquema de portas abrir a porta sem envolver o AMC.
O AMC nao envia nenhuma mensagem de inclusdo, mas "porta local
aberta".

Decisao de acesso
externo aceita

O sinal sera definido, se um sistema externo aceitar o acesso

Decisao de acesso
externo negado

O sinal sera definido, se um sistema externo negar o acesso

Tabela de sinais de saida

Sinais de saida

Descricao

Liberar porta

Eclusa: bloquear
direcao oposta

Blogueia o outro lado da eclusa. O sinal é enviado quando a porta
abre.

Supressao de alarme

... para o IDS. Definido desde que a porta esteja aberta, para evitar
que o IDS crie uma mensagem de intrusao.

Semaforo verde

Lampada indicadora — sera controlada assim que a porta abrir.

Tempo maximo de
abertura da porta
decorrido ou
seguranca da porta
comprometida

Se a porta for mantida aberta ou ficar aberta por muito tempo

Conexao de camera

A camera sera ativada no inicio de uma passagem.

Liberar entrada da
catraca
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Liberar saida da catraca

A porta estd destravada

Sinal para destravar a porta durante um periodo prolongado.

IDS: armar

Sinal para armar o IDS.

IDS: desarmar

Sinal para desarmar o IDS.

Decisao de acesso
externo ativada

O sinal deve ser definido para ativar o sistema de acesso externo

Tabela de mapeamento dos modelos de porta para sinais de entrada e saida
A tabela a seguir lista atribuicdes relevantes de sinais e modelos de porta.

estacionamento —
maximo de 24 zonas
de estacionamento
Leitores de
frequéncia

Decisao de acesso
externo disponivel

porta)

- Botdo "Solicitagdo de saida
- Entrada blogueada

- Passagem concluida

- Decisao de acesso externo

aceita

Modelo Descricao Sinais de entrada Sinais de saida
de porta
01 Porta simples com |- Door contact (Contato de - Liberar porta
leitor de entrada e | porta) - Eclusa: bloquear direcao
saida - Botao "Solicitacao de saida" |oposta
Leitores de - Sensor do parafuso - Supressao de alarme
frequéncia - Entrada bloqueada - Semaforo verde
Decisao de acesso |- Adulterar - Conexao de camera
externo disponivel - Abertura local habilitada - Tempo maximo de
- Decisao de acesso externo abertura da porta
aceita decorrido ou
- Decisao de acesso externo seguranca da porta
negado comprometida
- Decisao de acesso
externo ativada
03 Porta giratéria com |- Catraca na posicao de - Eclusa: bloquear direcao
leitor de entrada e |descanso oposta
saida - Botao "Solicitagao de saida" |- Liberar entrada da
Leitores de - Entrada blogueada catraca
frequéncia - Adulterar - Liberar saida da catraca
Decisao de acesso |- Decisao de acesso externo - Supressao de alarme
externo disponivel aceita - Conexao de camera
- Decisao de acesso externo - Tempo maximo de
negado abertura da porta
decorrido ou
- Seguranca da porta
comprometida
- Decisao de acesso
externo ativada
05 Entrada ou saida de |- Door contact (Contato de - Liberar porta

- Supressao de alarme
- Semaforo verde

- Tempo maximo de
abertura da porta
decorrido ou

- Seguranca da porta
comprometida
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- Decisao de acesso externo
negado

- A porta esta destravada
- Decisao de acesso
externo ativada

06

Leitores de
frequéncia

07

Elevador — maximo
de 56 andares

09

Leitor de entrada ou
saida de veiculo e
botdo de destrave
Leitores de
frequéncia

Decisao de acesso
externo disponivel

- Door contact (Contato de
porta)

- Botdo "Solicitagao de saida"
- Entrada bloqueada

- Passagem concluida

- Decisao de acesso externo
aceita

- Decisao de acesso externo
negado

- Liberar porta

- Supressao de alarme
- Semaforo verde

- Tempo maximo de
abertura da porta
decorrido ou

- Seguranca da porta
comprometida

- A porta esta destravada
- Decisao de acesso
externo ativada

10

Porta simples com
leitor de entrada e
saida e arme/
desarme do IDS
Leitores de
frequéncia
Decisao de acesso
externo disponivel

- Door contact (Contato de
porta)

- Botao "Solicitagcao de saida"
- IDS: pronto para armar

- IDS: esta armado

- Adulterar

- IDS: solicitagdo para armar
- Decisao de acesso externo
aceita

- Decisao de acesso externo
negado

- Liberar porta

- Conexao de camera
- IDS: armar

- IDS: desarmar

- Tempo maximo de
abertura da porta
decorrido ou

- Seguranca da porta
comprometida

- Decisao de acesso
externo ativada

14

Porta simples com
leitor de entrada e
saida e arme/
desarme do IDS
Leitores de
frequéncia

- Door contact (Contato de
porta)

- Botdo "Solicitagao de saida"
- IDS: pronto para armar

- IDS: esta armado

- Adulterar

- IDS: solicitagao para armar

- Liberar porta

- Conexao de camera
- IDS: armar

- Tempo maximo de
abertura da porta
decorrido ou

- Seguranca da porta
comprometida

15

Contatos digitais

Atribuicao de sinais aos leitores
Os leitores seriais (por exemplo, leitores em um AMC2 4R4) e leitores OSDP podem ser
aprimorados com sinais de E/S locais. Dessa forma, sinais adicionais podem ser
disponibilizados e os caminhos elétricos até os contatos da porta podem ser encurtados.
Quando um leitor serial é criado, a guia Terminals (Terminais) da entrada correspondente
mostra dois sinais de entrada e dois de saida para cada leitor abaixo do controlador e, se
presente, os sinais da placa de extensao.
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Aviso!
Essas entradas da lista sao criadas para cada leitor serial, independentemente se tém ou nao
E/Ss locais.

Esses sinais locais do leitor nao podem ser atribuidos a funcdes e parametrizados como
aqueles de controladores e placas. Eles também ndo aparecem nas guias Input signal (Sinal
de entrada) e Output signal (Sinal de saida), nem podem ser usados para elevadores (por
exemplo, para exceder o limite de 56 andares). Por esse motivo, eles sdo mais indicados para
o controle direto de portas (por exemplo, fechadura eletromagnética de porta ou liberacao).
No entanto, isso liberta os sinais do controlador para fungdes parametrizadas mais complexas.

Edicao de sinais

Quando uma entrada é criada, a guia Terminals (Terminais) da entrada correspondente
mostra dois sinais de entrada e dois de saida para cada leitor abaixo do controlador. A coluna
de Placa exibe o nome do leitor. Os sinais padrao da entrada sao atribuidos, por padrao, aos
primeiros sinais livres do controlador. Para mové-los para os proprios sinais do leitor,
primeiro eles precisam ser excluidos das posicdes originais. Para fazer isso, selecione a
entrada da lista <Not assigned> (<Nao atribuido>)

Clique duas vezes na coluna Input signal (Sinal de entrada) ou Output signal (Sinal de saida)
do leitor para exibir uma lista dos possiveis sinais para o modelo de porta escolhido e, assim,
reposicionar o sinal. Como todos os sinais, esses podem ser visualizados na guia Terminals
(Terminais) do controlador, mas nao podem ser editados nela.

Aviso!
O status dos sinais do leitor ndo pode ser monitorado.
Eles s6 podem ser usados para a porta a qual o leitor pertence.

15.5

Sinais predefinidos para modelos de porta
Modelo de entrada 01

LJ \ =

Variantes do modelo:

O1a Porta normal com leitor de entrada e saida
01ib Porta normal com leitor de entrada e botdo de destrave
Oic Porta normal com leitor de entrada ou saida

Sinais possiveis:

Sinais de entrada Sinais de saida
Door contact (Contato de porta) Liberar porta
Botado "Solicitacdo de saida" Eclusa: bloquear direcao oposta
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Adulterar Semaforo verde
Suprimir alarme de abertura nao Conexao de camera
autorizada

Tempo maximo de abertura da porta decorrido ou
seguranca da porta comprometida

Aviso!
As fungdes onde apenas uma pessoa pode acessar por vez, especialmente o blogueio da
direcdo oposta, podem ser parametrizadas somente com DM 03.

A supressao de alarme somente é ativada quando, antes da abertura da porta, o tempo de
supressao de alarme for superior a 0.

Este modelo de entrada também pode ser vantajoso para entradas de veiculos, em que
também é recomendado um leitor secundario para caminhdes e carros.

Modelo de entrada 03

Variantes do modelo:

03a Catraca bidirecional com leitor de entrada e saida
03b Catraca bidirecional com leitor de entrada e botado de destrave
03c Catraca com leitor de entrada ou saida

Sinais possiveis:

Sinal de entrada Sinais de saida

Catraca na posicao normal Liberar entrada da catraca
Botao "Solicitacdo de saida" Liberar saida da catraca
Adulterar Entrada bloqueada
Suprimir alarme de abertura nao Conexao de camera
autorizada

Tempo maximo de abertura da porta decorrido
ou
seguranca da porta comprometida

Sinais adicionais usando a opgao de eclusa:

Entrada blogueada Eclusa: bloquear direcao oposta

Supressao de alarme
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Notas de configuracao para eclusas:

Quando a catraca estd na posi¢cdao normal, o primeiro sinal de entrada de todos os leitores

conectados é ligado. Se um cartao é apresentado e se o proprietario possui direitos de acesso

para essa entrada, entao:

—  Se, no leitor de entrada, o primeiro sinal de saida for definido no leitor de entrada para a
duracao do tempo de ativagao.

—  Se, no leitor de saida, o segundo sinal de saida for definido no leitor de saida para a
duracado do tempo de ativagao.

Quando o botao Solicitacdo de saida (REX) é pressionado, o segundo sinal de entrada e o

segundo sinal de saida sao definidos. Durante este periodo, a porta giratéria pode ser usada

no sentido habilitado.

Modelo de entrada 05c
I

07|

Variante do modelo:

05c Leitor de acesso ao estacionamento de entrada ou saida

Sinais possiveis para esse modelo de entrada:

Sinais de entrada Sinais de saida

Door contact (Contato de porta) Liberar porta

Botado "Solicitacdo de saida" A porta esta destravada
Entrada bloqueada Semaforo verde
Passagem concluida Supressao de alarme

Tempo maximo de abertura da porta decorrido
ou
seguranca da porta comprometida

A entrada e a saida do estacionamento devem ser configuradas no mesmo controlador. Se o
acesso ao estacionamento foi atribuido a um controlador, esse controlador ndo podera
governar outros modelos de porta. Para a entrada do estacionamento, somente um leitor de
entrada (nenhum leitor de saida) pode ser atribuido. Assim que a entrada for atribuida,
selecionar o modelo de porta novamente permite que vocé apenas defina o leitor de saida.
Vocé pode definir até 24 subareas para cada estacionamento, das quais uma deve estar
contida nas autorizagcdes do cartdo para que o cartdo funcione.
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Modelo de entrada 06

v X v X

 clwosen

Variantes de modelo

06a Leitor de entrada e saida para tempo e participagao

06¢c Leitor de entrada ou saida para tempo e participacao

Os leitores que sdo criados com esse modelo de porta nao controlam portas ou barreiras, mas
apenas encaminham dados do cartao para um sistema de tempo e participacao. Esses leitores
costumam ficar em lugares aos quais o acesso ja foi controlado.

Portanto, nenhum sinal é definido.

Aviso!

Para que pares de registro validos (hora de entrada mais hora de saida) possam ser criados
no sistema de frequéncia, é necessario parametrizar dois leitores separados com o modelo de
porta 06: um para sincronia de entrada e outro para saida

Use a variante a quando entrada e saida nao forem separadas. Use a variante ¢ se a entrada e
a saida forem separadas fisicamente ou se nédo for possivel anexar os leitores ao mesmo
controlador. Lembre-se de definir um dos leitores como leitor de entrada e um como leitor de
saida.

Assim como em qualquer entrada, é necessario criar e atribuir autorizagdes. A guia Controle
de tempo nas caixas de didlogo Autorizacoes de acesso e Autorizacdes de area/tempo lista
todos os leitores de tempo e participacdo que foram definidos. Ative pelo menos um leitor na
direcdo de entrada e um leitor na direcdo de saida. As autorizacdes para leitores de tempo e
participagdao podem ser atribuidas junto com outras autorizacées de acesso ou como
autorizacOes separadas.

Se existir mais de um leitor de tempo e participacdo para uma determinada direcao, é possivel
atribuir determinados titulares de cartdo a determinados leitores. Somente o tempo de
participagao de usuarios atribuidos e autorizados sera registrado e armazenado pelo leitor.

Aviso!

Outros recursos de controle de acesso também afetam o comportamento dos leitores de
frequéncia. Logo, listas negras, modelos de tempo ou datas de validade também podem
impedir que um leitor de frequéncia registre os horarios de acesso.

As horas registradas de entrada e saida sao armazenadas em um arquivo de texto no diretodrio:
<SW installation folder>\AccessEngine\AC\TAExchange\

com o nome TAccExc EXP.txt e ficam com a exportagao pendente para um sistema de
tempo e participagao.

Os dados de reserva sao transmitidos no seguinte formato:

ddMMyyyy; hhmm[s] ;Direction [0,1]; AbsenceReason; Personnel-Nr.

d =dia, M = més, a = ano, h = hora, m = minuto, s = horario de verao, O = saida, 1 = entrada

O arquivo de exportagao contém todas as reservas em ordem cronolégica. O separador de
campo dentro do arquivo € um ponto e virgula.
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Variantes do modelo de entrada 07:

Fosess

v ></
[
A

Variantes do modelo:

07a Elevador com, no maximo, 56 andares

07c Elevador com, no maximo, 56 andares e modelo de hora

Modelo de entrada 07a
Sinais:

Sinal de entrada Sinais de saida

Liberar <nome do andar>

Um sinal de saida por andar definido, com um
maximo de 56.

Ao chamar o elevador, o proprietario do cartdao pode selecionar somente os andares para os
quais seu cartao esta autorizado.

Os modelos de porta de elevador ndo podem ser misturados com outros modelos de porta no
mesmo controlador. Usando placas de extensdo, até 56 andares podem ser definidos para
cada elevador em um AMC. As autorizacdes do cartao devem conter o préprio elevador e pelo
menos um andar.

Modelo de entrada 07c

Sinais:
Sinal de entrada Sinal de saida
Chave de entrada <nome do andar> Liberar <nome do andar>

Para cada andar definido, existe uma entrada e uma saida — até 56.

Ao chamar o elevador e pressionar o botdo de selecdo do andar (logo, a necessidade de sinais
de entrada), as autorizacbes do cartao sdo verificadas para ver se incluem o andar escolhido.
Além disso, com esse modelo de porta é possivel definir qualquer andar atendido como
acesso publico, isto é, nenhuma verificacdo de autorizagcao sera realizada para esse andar e
qualquer pessoa pode levar o elevador até ele. Contudo, o préprio acesso publico pode ser
governado por um modelo de tempo que o limita a determinadas horas de determinados dias.
Fora desses intervalos, as verificagcbes de autorizacao serao realizadas normalmente.

Os modelos de porta de elevador ndo podem ser misturados com outros modelos de porta no
mesmo controlador. Usando placas de extensao, até 56 andares podem ser definidos para
cada elevador em um AMC. As autorizacdes do cartao devem conter o préprio elevador e pelo
menos um andar.
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Modelo de entrada 09

Sinais possiveis:

Sinais de entrada

Sinais de saida

Door contact (Contato de porta)

Liberar porta

Botao "Solicitacdao de saida"

Porta aberta por muito tempo

Entrada blogueada

Semaforo verde

Passagem concluida

Supressao de alarme

Tempo maximo de abertura da porta decorrido
ou
seguranca da porta comprometida

Para o controle da barreira, utiliza-se um controle subjacente (SPS). Ao contrario do modelo
de porta 5c, vocé pode configurar essa entrada e saida em diferentes AMCs. Além disso, ndo
existem subdreas, apenas uma autorizacao geral para area de estacionamento.

Modelo de entrada 10

= \.

Eereey

cwan
moawX
Ty

cman

Fmoaw X

Variantes do modelo:

10a Porta normal com leitor de entrada e saida e arme/desarme do IDS (Sistema de
deteccao de intrusao)

desarme do IDS

10b Porta normal com leitor de entrada, botdo REX (solicitacdo de saida) e arme/

descentralizado

10e Porta normal com leitor de entrada, botdo REX e arme/desarme do IDS

Sinais possiveis:

Sinais de entrada

Sinais de saida

Door contact (Contato de porta)

Liberar porta

IDS: esta armado

IDS: armar

IDS: pronto para armar

IDS: desarme [somente DM 10e]

Botao "Solicitacdo de saida"

Conexao de camera

Bosch Security Systems
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Sensor do parafuso Tempo maximo de abertura da porta decorrido
ou
seguranca da porta comprometida

Adulterar

Suprimir alarme de abertura nao autorizada

IDS: botao de solicitagdo para armar

Aviso!
Esse modelo de porta requer leitores com teclado. titulares de cartoes exigem cédigos PIN

para armar/desarmar o IDS.

Diferentes procedimentos sdo necessarios dependendo dos leitores instalados.

Leitores seriais (incluindo I-BPR, HADP e OSDP)

Acione pressionando a tecla 7 e confirmando com Enter (¥). Em seguida, apresente o cartao,
insira o cédigo PIN e confirme novamente com a tecla Enter (#).

Desarme apresentando o cartdo, inserindo o codigo PIN e confirmando com Enter (#).

Leitores Wiegand (incluindo o protocolo serial BPR)

Arme pressionando 7, apresentando o cartdo e inserindo o cédigo PIN. Nao é necessario
confirmar usando a tecla Enter.

Desarme apresentando o cartao e inserindo o codigo PIN. O desarme e a liberagdo da porta
ocorrem simultaneamente.

Recursos especiais do DM 10e:
Enquanto nos modelos de porta 10a e 10b toda entrada é sua prépria area de seguranca, no
10e varias entradas podem ser agrupadas em unidades. Qualquer leitor desse grupo é capaz
de armar ou desarmar a unidade toda. Um sinal de saida Disarm IDS (Desarmar IDS) é
necessario para redefinir o status definido por qualquer um dos leitores no grupo.
Sinais:
— Modelos de porta 10a e 10b:

— -0 arme é acionado por um sinal continuo

— - O desarme é acionado pela descontinuacao do sinal continuo.
- Modelo de porta 10e:

— -0 arme e o desarme sao acionados por um pulso de sinal com duragao de um

segundo.

[Usando um relé biestavel, é possivel controlar o IDS de varias portas. Para fazer isso, os
sinais de todas as portas exigem uma operacdo OR no relé. Os sinais IDS armed (IDS
armado) e IDS ready to arm (IDS pronto para armar) devem ser replicados em todas as
portas participantes.]

Entradas especiais

Para modelos de entrada com recursos especiais, como:
-  Elevadores

- Deteccdo de intrusao

—  Switches digitais ou binarios genéricos

- Eclusas
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15.6
15.6.1

consulte o capitulo dedicado sobre entradas especiais.

Consulte
—  Entradas especiais, pdgina 93

Entradas especiais

Elevadores (DMO07)

Observacdes gerais sobre elevadores (modelo de entrada 07)

Os elevadores nao podem ser combinados com outros modelos de porta no mesmo
controlador AMC.

Os elevadores ndo podem ser usados com as opcdes Group access (Acesso de grupo) ou
Attendant required (Atendedor necessario) do leitor

Até 8 andares podem ser definidos em um AMC. Uma placa de extensao do AMC oferece 8 ou
16 saidas adicionais por placa de extenséo.

Logo, usando o nimero maximo das maiores placas de extensao é possivel configurar até 56
andares com leitores RS485 e 64 andares com leitores Wiegand, se uma placa de extensao
Wiegand especial for usada adicionalmente.

Diferencas entre os modelos de entrada 07a e 07¢c

Nas caixas de didlogo de autorizacdo de acesso, é possivel atribuir pisos especificos para a
autorizacdo de uma pessoa.

Se o elevador tiver sido criado com o modelo de entrada 07a, um titular de cartdo apresentara
seu cartdo de identificacdo e os pisos para os quais ele tem permissao.

Com o modelo de entrada 07c, o sistema verifica a autorizacao do piso selecionado depois
que a pessoa tiver escolhido. Os pisos marcados como publicos estdo disponiveis para cada
pessoa independentemente da autorizacdo. Junto com um modelo de tempo, a funcao publica
pode ser restrita ao modelo de tempo especificado. Fora desse periodo, a autorizacao sera
marcada para o piso selecionado.

Esquema de fiacdo para elevadores:

A figura a seguir mostra o esquema de conexdo de um elevador usando o modelo de porta
O7a.
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[
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Legenda:

- A =teclado do elevador

— B = (linha continua) sinais de saida do AMC

— C = (linha tracejada) conexdo aos controles do elevador

— D = até trés placas de E/S podem ser conectadas a um AMC se as oito entradas e saidas
nao forem suficientes.

— E =Dados e fonte de alimentacao do AMC para as placas de E/S

- F = o seletor de andares do elevador

— G = leitor. Dois leitores podem ser configurados para cada elevador.

A figura a seguir mostra o esquema de conexdo de um elevador usando o modelo de porta

07c.

SCaNWAODN®
QRYOOYRYY

|
|
|
|
|
|
|
|
|
|
|
|
|
|
O=PMWhh @ -0

Legenda:

— B = (linha continua) sinais de saida do AMC

—  C = (linha tracejada) conexao aos controles do elevador

— D = até trés placas de E/S podem ser conectadas a um AMC se as oito entradas e saidas
nao forem suficientes.

— E =Dados e fonte de alimentagdo do AMC para as placas de E/S

- F = o seletor de andares do elevador
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— G = leitor. Dois leitores podem ser configurados para cada elevador.

Igual aos estacionamentos, os elevadores também tém o parametro Public (Publico). Esse
parametro pode ser definido individualmente para cada andar. Se o parametro Public
(Publico) for ativado, as autorizacdes de acesso nao sera verificadas. Portanto, qualquer
titular de cartao no elevador podera selecionar o andar.

Se desejado, defina um modelo de tempo para o modelo de entrada: fora dos intervalos de
tempo definidos, as autorizacdes serao verificadas.

Pisos para o modelo de entrada 07

Use a guia Pisos para adicionar e remover pisos do elevador, usando os botdoes Adicionar e
Remover.

Elevator 07a Floors | Terminais |

Avvailable exits / floors: |4 /4

GpD |Name | Description | targetlocation | Division Add ‘
5 Floor Outside Commen
B Floorl Outside Commen Remove
] Oulside Cammen
89 Floord Oulside Commen

Os locais de destino de um piso podem ser qualquer Area, exceto areas de estacionamento.
Somente uma area pode ser atribuida a um piso individual. A escolha das areas oferecidas nas
caixas combinadas é, portanto, reduzida depois de cada atribui¢do, impedindo atribuicoes
duplas nao intencionais.

Elevator 07 Flaors ]Terminals]

Available exits / floors: |4 /4

GrplD | Name Drescription ‘ target location | Divizion o ‘
Outside -
7 oo ST s [Base |
E7 Floor-2 uillding B - fitness center .

Building C - extenzion
B3 Floar-3 Building C -

extension - 1. floor Elevator 075 Floois ] Teminals }
Building C - extenzion - 2. floor
Building C - management

Building C - manaaging board Available exitz / floors: |4/ 4
Building C - secretary =

GrplD MHame Drescription | target location ‘ Diivision
ES Floor Building C - extension - 1. floor Commaon
55 Floar-1 Building C - extension - 2 floar Commaon

Outside hd
1] Floor-3 | J Carnmon

Building B - kitchen
Building B - server room
Building B - fitness center
Building C - extenzion
Building C - management
Building C - manaaing board
Building C - secretan

>

Ao usar o modelo de entrada 07a, é possivel deixar pisos individuais publicamente acessiveis
marcando a caixa Acesso publico. Nesse caso, ndo ocorre nenhuma verificacao de
autorizacoes. A atribuicdo adicional de um Modelo de tempo também acabaria restringindo o
acesso a periodos predefinidos.

Elevatar 07c  Floors lTerminaIs]

Auyailable exitz A floors |4/ 4

GrplD | Mame | Descriptian | target lacation | public access | Tirne model | Dis Add
| Floor-4 | Building B - staff restaurant

| TM-elevator

(v
BB Floor-5 Building B - kitchen [ <o time modell: Col Remave
67 Floor-& Building B - zerver raom [ <rio time: modell: Col
ot Floor-7 Building B - fitness center [v <rio time: modell Col
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Na guia Elevador acima da caixa de lista superior nas caixas de didlogo Autorizacées de
acesso e Autorizacoes de area/tempo, selecione primeiro o elevador necessario e, abaixo, os
pisos aos quais o titular do cartao tem acesso permitido.

TR 2 E # g - 9 Division:  |New division 2 =

Authorization name: |

Description: |

Enlrance] Time management  Elewator l Parking IDt] Armingl

Elevatars:

Areaftime
authorizations Mame Description |State |Division

W Elevator 07 Elevator 07c ] Common

Agvess profiles

A Floors:

Areas

Mame Diescription Fram To | Stake |

9 Floor Building C - extension Building C - extension - 1. floor Iv

\‘/ Floor-1 Building C - extension Building C - extension - Z.floor v

Reset areas Floor-2 Building C - extension  Building < - managing board [

unknown Floor-3 Building C - extension  Building C - secretary Iv
=

. ~
15.6.2 Modelos de porta com alarmes de intrusao (DM14)
Introducao

Ao contrario do modelo de entrada 10 (DM10), o DM14 é capaz de armar e desarmar um

sistema de alarme de intrusdo ou IDS para uma area de armacao especifica. Uma entrada

DM14 também pode ser configurada para conceder acesso ao titular de cartao que desarmar

dela, desde que o titular tenha todas as outras permissdes necessarias.

O procedimento de configuragao para o DM14 no editor de dispositivos e no gerenciador de

caixas de didlogo inclui estas tarefas:

1. Definir parametros gerais para identificar a entrada e a respectiva area de armacao.

2. Definir parametros especificos para implantar o procedimento exato de desarme da area.

3. Definir sinais de entrada e saida especificos do IDS nos terminais do controlador de porta
da entrada.

4. Incluir permissdes de armacao/desarme nas autorizagdes de acesso dos titulares de
cartdes que deverao operar as entradas DM14.

As tarefas estdo descritas nas secoes a seguir.

Parametros gerais
Na primeira guia, DM14a ou DM14b, defina os parametros a seguir.
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'E:!.te DevEdit - [System configuration]
File Edit View Windows 7

+ X |k oa > b HE

Blla - |2 &#q

== DM5
=g MAC
253 AMC 4-w-1*
i-/j® DM 14a-1* Hame: |

Description: |Dh 14a

DM 145  Alarm system Terminals

Location: | Dutside v
Destination: | Outzide e

Waiting time external access dedision: EI 1410 =ec,
Division: | Cammon w

Arming area: |4 .

Parametro Value Descricao
type
(Tipo de
valor)

Name Texto O nome da entrada.
(Nome) livre

Description |Texto Uma descricdo da entrada.
(Descricao) |livre,
opcional

Location Lista A area de acesso em que a entrada esta localizada.
(Local) das
areas
definida
S,

se
usada

Destination |Lista A drea de acesso a qual a entrada leva.
(Destino) das
areas
definida
S,

se
usada

Division Lista A divisao ou o locatario dentro do sistema de controle de acesso ao
(Divisao) das qual a entrada pertence.

divisdes
definida
S,

se
usada
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Parametro Value Descricao

type

(Tipo de

valor)
Waiting time | Décimos | Se vocé conectou um sistema externo aos terminais do AMC, para
external de tomar decisdes de acesso por ele, esse parametro limita o tempo
access segundo | de espera por uma resposta do sistema externo.
decision Observacgao: A decisao de acesso requer o cumprimento de todas
(Tempo de as condi¢des definidas no sistema de controle de acesso, por
espera para exemplo, autorizacbes de acesso, modelos de tempo e divisdes (se
decisdo de usados).
acesso O valor padrao é 0, ou seja, o parametro € ignorado.
externa)
Arming area |Lista de [Uma letra para agrupar entradas DM14 em areas de armacao.
(Area de letras
armacéao) maiuscu

las A...Z

Parametros do sistema de alarme

Na segunda guia, Alarm system (Sistema de alarme), defina os parametros a seguir. Esses
parametro governam as credenciais e o procedimento para desarmar o IDS e o desarme afeta
todas as entradas dentro da mesma area de armagao, conforme definido na primeiro guia.

DM 14b Alarm system Terminals

Authorizations
Name of disarming Name of the arming
authorization: authorization:
Description: Description:
Disarming Procedure

(O By card alone

(® With card and keypad

With card and keypad

1, Press confirmation key '7'.
2. Press confirmation key 'Enter’ or #.
3. Present the card.

(® Confirmation key + PIN code
(O By PIN code alone
(O By confirmation key alone

Automatic door cycle:

Arming and disarming

Output signal with a 1 sec pulse:

4. Enter PIN code.

5. Press confirmation key 'Enter’ or #.
6. The alarm system is disarmed.

7. The door is cycled automatically.

Confirmation can also be given by an input signal (e.g. froma
key switch).

Parametro
(Tipo de
valor)

Value type |Descricao

Painel de autorizacées
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Parametro Value type |Descricao
(Tipo de
valor)
Name of Texto Um nome que aparecera em protocolos e relatérios quando um
disarming livre titular de cartao desarmar o IDS nessa entrada.
authorization
(Nome da
autorizacao
de desarme)
Name of Texto Um nome que aparecera em protocolos e relatérios quando um
arming livre titular de cartao armar o IDS nessa entrada.
authorization
(Nome da
autorizacao
de armacao)
Descricao Texto Descricdes das autorizagdes de armagao
(um para livre,
cada opcional
autorizacao)
Desarme de painel
Somente por |Botao de |Selecione essa opgado para permitir que o IDS seja desarmado
cartao opgao pela apresentacdo de um cartao no leitor, sem autenticacao
adicional.
Por cartdo e |Botdo de |Selecione essa opcdo para permitir que o IDS seja desarmado
teclado opcao pela apresentacdo de um cartao no leitor e autenticacao adicional
no teclado do leitor.
A autenticacdo exata e o procedimento de desarme sao
determinados pelos seguintes subparametros:
Tecla de Botao de | Os titulares de cartdes devem se autenticar usando um cartao,
confirmacao |opcao uma tecla de confirmacdo e um cédigo PIN.
+ codigo PIN
Somente por | Botdo de |Os titulares de cartao devem se autenticar usando um cartédo e
codigo PIN opgao um codigo PIN.
Somente por |Botao de |Os titulares de cartdao devem se autenticar usando um cartao e
tecla de opgao uma tecla de confirmacao.
confirmacao
Ciclo Caixa de |Margue esta caixa de selecdo se quiser aplicar um ciclo de
automatico |selecao blogueio da porta mediante desarme, para permitir que o titular
da porta do cartdo desarme e entre simultaneamente.

Observacao: So sera realizado o ciclo do bloqueio se o titular do
cartdo tiver permissao de acesso para essa porta.

Painel de procedimento
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Parametro Value type |Descricao
(Tipo de

valor)

Dependendo dos parametros definidos no painel Disarming (Desarme), ele mostrara um
procedimento padrdo para desarme do IDS. Comunique este procedimento aos titulares de
cartoes que utilizardo as entradas DM14 nesta area de armacao.

Painel de armacdo e desarme

Sinal de
saida com
pulsodels

Caixa de
selecao

Marque esta caixa de selecdo se estiver usando um painel de
intrusao B Series ou G Series da Bosch. O efeito é enviar um
sinal de pulso Unico para alternar o estado de armacao da area de
intrusao da entrada, em vez de definir o sinal como 1 (armar) ou 0
(desarmar) constante.

Terminais de controladores de portas

Para possibilitar a armagao e o desarme com uma entrada DM14, é necessario definir a
entrada do IDS e os sinais de saida que vocé deseja usar nos terminais do controlador de
porta da entrada.

Essa etapa € necessaria somente uma vez para cada controlador que tiver entradas DM14.
Todas as entradas DM14 subsequentes definidas no mesmo controlador e nas respectivas
placas de extensao herdardo os sinais do controlador compartilhado.

Os sinais padrao estdo descritos na tabela a seguir.

Sinal Entra |Descricao
da/
Saida
IDS armado Entr | O IDS esta armado para esta area de intrusao.
ada

IDS: pronto para | Entr | Nenhum ponto do IDS esta em estado de falha (aberto ou ndo
armar ada |preparado).

Armar IDS Entr | Solicitacao para armar o IDS.
ada
Botao Entr

“Solicitacdo de | ada
saida” (REX)

Sensor do Entr | Um sensor esta monitorando a trava da porta.
parafuso ada
Adulterar Entr | A adulteracao foi detectada.

ada

Suprimir alarme | Entr | Suprima o alarme por um numero configurado de segundos extras
de abertura ndao | ada |se um sinal REX tiver sido emitido por um detector de movimento.

autorizada Consulte o recurso de espera REX para obter mais detalhes.

Liberar porta Said | Realizar um ciclo do mecanismo da porta, para desbloqueada e de
a |volta para bloqueada, a fim de permitir o acesso.
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Sinal Entra |Descricao

da/
Saida

Armacao do IDS | Said | Armar ou desarmar o IDS, dependendo do estado atual

a (alternancia).

camera a

Conexao de Said | Ative uma camera conectada a entrada.

Tempo max. de | Said | A porta esta mantida aberta ou o sistema suspeita de uma violagao
abertura de a |de seguranca na porta.

porta esgotado
ou

Seguranca da
porta
comprometida

Procedimento para atribuir sinais aos terminais

1.

Abra a terceira guia, Terminals (Terminais).
Os terminais do controlador de porta dessa entrada, bem como as placas de extensao
associadas, sdo exibidos em uma tabela.

DevEdit - [System configuration]

File Edit View Windows 7
X ko< oo B[B|Q |2 &8
E"E:E DMS DM 14  Alarm system Terminals
=-Ha MAC
=B AMC 4-w-1 Signal allocation of 'AMC 4-W-1' with & signal pairing
=8 -1* Board T.. | Entrance Input signal Entrance Output signal
=-§# DM 14a-1
.
Fi_ Door-1 . AME 4w 01 DM 14al Door contact DM 14a-1 Felease daor
WIETK Reader-1 AMC 4301 02 DM 14a1 IDS armed DM 14a-1 Arming IDS
= WIETK Reader-2* AMC 4441 03 DM 14a-1 IDS ready to arm
AME 4441 04 DM 14a-1 Arm IDS
AME 4441 05
AME 4441 06
AME 43441 07
AME 4341 08

Selecione a linha que corresponde ao terminal que deseja usar para o sinal de entrada.
Na célula correspondente, na coluna Input signal (Sinal de entrada), selecione o sinal
desejado na lista suspensa. Observe que somente os sinais ndo atribuidos até agora
aparecerao na lista.

Repita as etapas anteriores para adicionar outros sinais de entrada necessarios para essa
entrada.

Repita o procedimento quantas vezes forem necessarias para adicionar os sinais de saida
necessarios a coluna Output signal (Sinal de saida).

Definicao de autorizacées para armar e desarmar entradas DM14
Depois de criar uma entrada DM14 no editor de dispositivos, a entrada estara disponivel para
inclusao nas autorizacdes de acesso.

1.

No gerenciador de caixas de didlogo, navegue até:
Main menu (Menu principal) > System data (Dados do sistema) > Authorizations
(Autorizacdes) > guia: Arming Intrusion detection (Armar deteccao de intrusao)

Carregue uma autorizacao de acesso existente na caixa de didlogo ou clique em I:gr)
(Nova) para criar uma.
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3. Encontre a entrada DM14 desejada na lista e marque as caixas de selecao Armed
(Armada) e/ou Disarmed (Desarmada).

DEOBQ K «2> <2 @ o
« Main menu Authorization name: ITestAuth MAC: IMAC MAC-1 Common ;I
Description: |
J- Authorizations
=0 Time modsl: | TM_D530_1530 : 630 1530 : Commen =]
" " Attention: Authorization will be withdrawn after being
é% Inactivity limit; | (No entr -
Access profies I | ki ") unused for the specified period
@ Areas Entrance I Time managementl Elevator | QTIS elevator | Parking Iot  Arming intrusion detection |Pagasys |
Name | Description Ime To | Armed I Disarmed | Division
Reset
{z.}?' u::"em:r:as DM 14a-1 DM 14a Qutside of the system Outside of the system v Icd Comman
m. Random screening

4. Cliqgue em B

selecionadas.

(Salvar) para salvar a autorizacdo de acesso com as permissoes

5. Atribua essa autorizagdo de acesso aos titulares de cartdes que deverao operar as
entradas DM14.

15.6.3 DIPs e DOPs (DM15)

Criacdao do modelo de entrada 15:
Esse modelo de entrada oferece sinais de entrada e saida independentes.

- Settings
Entrance model: |1 HTa/ SR IR 2 0
Max. number outputs/auhorizations: [270
Mumber of DIPs finputs) of 0 [0 —
Mumber of DOPs (outputs) of 2 [0 =

Se todas as interfaces do leitor estdo ocupadas, somente esse modelo de entrada se torna
disponivel. Vocé pode definir esse modelo de entrada desde que haja pelo menos dois sinais
livres.

Para AMCs de elevadores (modelo 07) ou estacionamentos (modelo 05c), nao é possivel
atribuir esse modelo de entrada.

Modelo de entrada 15
Possiveis sinais: esses nomes padrao podem ser substituidos.

Sinal de entrada Sinal de saida
DIP DOP

DIP-1 DOP-1

DIP-63 DOP-63
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15.6.4

Diferente de outros modelos de porta, o modelo de entrada 15 gerencia as entradas e saidas
de um controlador que ainda estao livres e as coloca como entradas genéricas e saidas sem
tensdo a disposicdo do sistema inteiro.

Diferente dos contatos de saida de outros modelos de porta, os contatos do modelo de
entrada 15 podem ser procurados individualmente no editor de dispositivos.

Reestabelecimento de DOPs apds reinicializacdes

Ao reiniciar um MAC ou AMC, normalmente os valores de estado dos DOPs subordinados sao
redefinidos para o valor padrédo O (zero).

Para garantir que uma reinicializacao sempre redefina um DOP para o ultima estado atribuido
manualmente a ele, selecione o DOP na arvore de dispositivos e marque a caixa de selecao
Keep state (Manter estado) na janela principal.

Modelos de porta de eclusa

Criacao de uma eclusa

Os modelos de entrada 01 e 03 podem ser usados como "eclusas" para permitir o acesso de
um titular de cartdo por vez. Use a caixa de selecdo Mantrap option (Opcao de eclusa) para
disponibilizar os sinais adicionais necessarios.

New entrance

Setlings

Entrance modet: [DM (01 Common daor with entry and exit reader -l

Max. number outputs/auhorizations: |8 /] ¥ Mantrap option

Vocé pode combinar todos os tipos dos modelos 01 e 03, porém definir essa opcdo em ambas
as entradas pertencentes a eclusa.

Junto com as atribuicdes de sinais usuais para o modelo de porta, a opgcao de eclusa requer
atribuicdes adicionais proprias.

Exemplo: eclusa em um controlador

As catracas sao os dispositivos mais comuns para permitir o acesso de um titular de cartao
por vez. Assim, utilizamos nos seguintes exemplos o modelo de porta 3a (catraca com leitor
de entrada e saida).

Configuracdo de eclusa com duas catracas (DM 03a):
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Turnstile in rest position (door

outsida) \ Turnstile in rest position (door inside) |

2 a2
[ NE )
| Passage locked (door outside) SES rg—lg/ Passage locked (door inside) |
I =5 =
Release tumstile entrance (door =T 5 =T Relesse tumstile entrance (door
outsida) J L3 5| |5 -nlg | Insida)
| SEERE
L E 10— T
| Release tumstile axit (door outside) r___...:-'_""ﬁp.— = E — """-—-—-..__1 Release tumstile axit (door inskde)
2| 2|z \
| = & ]
Door lock of opposite direction (door = Door lock of opposite direction (door
outsida) EE IEE Inside)
{potentialfree, normally - ] = (potentialfree, normally
(potent e B EE | e
N ] = | :\_
L o™=
- - )
58 el
|y =
L] =l
Alarm masking (door outside) J_/ \7 Alarm masking (door inside)

R (R

v X

T BOsEH [ 23 mEsEH T BOSEH
Inbound reader Qutbound reader Inbound reader QOutbound reader
Door outside Door outside Door inside Door inside
Outside Mantrap Inside

As conexdes aos bloqueios da porta para o sentido oposto asseguram que apenas uma das
catracas possa ser aberta por vez.

Aviso!
Os sinais de saida (Out) 3 e 7 devem ser definidos sem potencial (modo seco)

O sinal "bloqueio da porta do sentido oposto" esta ativo em 0. Deve ser usado para as saidas
3 e 7 "normalmente fechadas".

Exemplo: eclusa em dois controladores
Configuracado de eclusa com duas catracas (DM 03a) distribuidas em dois controladores:
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1_
—
3

L E | L I I I L ] 3 L
ey Py L Py
n nog ng | jng | ng | |Ing ng| o
AM

|
o
AMC2 4R4 (outside) C2 4R4 (inside)

Out | [Out Al [Out| [Out A+ |Out] |Out Out | [Out
Rdr1 1|2 || a2 3 |4 Rart | [ 1|12 || Rar 3 ||a
12 1 1 12 [112] f 1 12| [1 12| |1 1

FPassage
lockad

| Daoaor lock of

Ral
L

opposite
direction

tumstile
entrance

tumstile
exit

Alarm
masking

Turnstile
in rest
position

Release
tumstile

entrance

\ Door lock of

opposite
direction
(potential
free,
normally
closad)

Release
turnstile
exit

Alarm
masking

v X —Q s v X
= BOSCH 1 BOSCH 7 BOScH
Inbound reader Outbound reader Inbound reader Outbound reader
Door outside Door outside Door inside Daoor inside
Outside Mantrap Inside

As conexodes aos bloqueios da porta para o sentido oposto asseguram que apenas uma das
catracas possa ser aberta por vez.

Aviso!

O sinal de saida (Out) 3 deve ser definido sem potencial (modo seco)

O sinal "bloqueio da porta do sentido oposto" esta ativo em 0. Deve ser usado para a saida 3
"normalmente fechada".

15.7

Portas

Guia: Porta

Parametro Valores possiveis Descricao

Nome Alfanumérico, até 16 | O valor padrao gerado pode ser substituido
caracteres por um nome exclusivo (opcional).

Descrigcao Alfanumérico, até 255
caracteres

Divisao A divisdo padrao é Relevante somente se o recurso Divisoes for
"Comum" licenciado.

Somente para os modelos de porta 01 e 03 se uma area de inspecao estiver configurada:

Bosch Security Systems

Software manual 2022-095.0.0.1 |




106 pt-BR | Configuragao de entradas

Access Management System V5.0

Opcao de area de
inspegao

0 = desativado (a
caixa de selecdo esta
desmarcada)

1 = ativado (a caixa
de selegao esta
marcada)

Existe uma area de inspegcao onde duas
portas combinadas usam o modelo de porta
01 ou 03. Ative a opcao de area de inspecao
para as duas portas. As portas também
precisarao de fiacao fisica especial.

Guia: Opc¢oes

Parametro

Valores possiveis

Observacoes

Gerar mensagem para
aberto/fechado

0 = caixa de selecao
desmarcada

1 = caixa de selecao
marcada.

0 = Nenhuma mensagem é gerada quando a
porta é aberta (em um angulo com o batente
da porta) ou fechada (totalmente presa no
batente da porta).

1 = as mensagens correspondentes sdo
geradas no registro de eventos.

Porta definida como
manual

0 = caixa de selecao
desmarcada

1 = caixa de selecao
marcada.

0 = a porta estd no modo normal (padrao, isto
é, estd sujeita ao controle de acesso realizado
pelo sistema geral.

1 = a porta néo faz parte do sistema de
controle de acesso. A porta nao é controlada
e ndo gera mensagens. SO pode ser trancada
ou destrancada manualmente. Todos os
outros parametros dessa porta estado
desligados.

Esse parametro deve ser definido a porta e
para o leitor separadamente.

Modo da porta

0 = porta esta no
modo normal

1 = porta esta
destravada

2 = porta é
destravada
dependendo do
modelo de tempo

3 = porta é aberta
dependendo do
modelo de tempo
apds primeira
passagem

5 = porta é blogueada
por muito tempo

6 = porta é blogqueada
dependendo do
modelo de tempo

0 = modo normal (padrao), a porta sera
trancada ou destrancada dependendo dos
direitos de acesso das credenciais.

1 = destravar durante periodo estendido, o
controle de acesso é suspenso durante o
periodo.

2 = destravar durante um periodo definido
pelo modelo de tempo. O controle de acesso
é suspenso durante o periodo.

3 = travada a partir da ativacao do modelo de
tempo até a primeira pessoa obter acesso,
depois aberta enquanto o modelo estiver
ativo.

5 = bloqueada (excluida do sistema de
controle de acesso) até ser desbloqueada
manualmente.

6 = bloqueada (excluida do sistema de
controle de acesso), desde que o modelo de
tempo esteja ativado; ndo ha controle da
porta, e ela ndo podera ser usada enquanto o
modelo de tempo estiver ativo.
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Time model (Modelo
de tempo)

um dos modelos de
tempo disponiveis

Modelo de tempo para os horarios de
abertura da porta. Se os modos de porta 2, 3,
4,6 e 7 forem selecionados, a caixa de
listagem dos modelos de tempo estara
disponivel.

A selecao de um modelo de tempo é
obrigatoria.

Duragdo maximado [0 -9999 Duracdo maxima do sinal de desbloqueio.
pulso para Unidade: décimos de segundo. Valores
acionamento da padrao: 50 para portas, 10 para portas
porta: giratorias (modelo de porta 03) e 200 para
barreiras (modelos de porta 05c ou 09c).
Duragao minima do 0-9999 Duragao minima do sinal de desbloqueio em
pulso para décimos de segundo. Padrao: 10.
acionamento da
porta:
Supressao de alarme |0 - 9999 Supressao adicional de alarme antes do pulso
prefixado para acionamento da porta.
($PARAMETER WAITEMA)
Em casos muito raros em que um
acionamento de porta pode reagir mais
lentamente do que um alarme de intrusao, é
possivel suprimir o alarme temporariamente
antes de enviar o sinal de desbloqueio para a
porta.
Unidade: décimos de segundo. Padrao O.
Um valor de 20, que equivale a 2 segundos,
normalmente é suficiente até mesmo para
portas muito lentas.
Supressao de alarme |0 - 9999 Supressao adicional de alarme depois do

sufixado

pulso para acionamento da porta.
($PARAMETER OPENINRT)

Depois que o pulso para acionamento da
porta (o sinal de desbloqueio) tiver passado,
a porta podera ser aberta dentro desse
tempo, sem disparar um alarme.

Unidade: décimos de segundo. Padrao: 0.

Door strike mode
(Modo de
funcionamento porta)

Entrada da caixa de
lista

0 = botao REX (solicitacdo de saida) é
desabilitado apds o tempo de ativacao
1 = botao REX (solicitacdo de saida) é
habilitado imediatamente (= padréo)

O sensor de batente
da porta esta
presente

0 = desativado
(a caixa de selecao
estd desmarcada)

0 = porta sem contato da estrutura
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1 = ativado
(a caixa de selecao
estd marcada)

1 = porta tem um contato da estrutura. Um
contato fechado normalmente significa que a
porta esta fechada. (= padrao)

O sensor de trava da
fechadura esta
presente

0 = desativado

(a caixa de selecdo
estd desmarcada)
1 = ativado

(a caixa de selecdo
estd marcada)

0 (padrao) = a porta nao tem sensor de trava
da fechadura

1 = a porta tem um sensor de trava da
fechadura. Uma mensagem é emitida quando
a porta é travada ou destravada.

Extended door open
time (Tempo
estendido de abertura
da porta)

(pessoas com
deficiéncia)

0 = desativado

(a caixa de selecdo
estd desmarcada)
1 = ativado

(a caixa de selecdo
estd marcada)

0 = o sinal de desbloqueio tem a duracao
padrao, que é definida no parametro “Tempo
maximo de ativacao de trava” da porta, ou
seja, a duracao do pulso para acionamento da
porta.

1 (padréo) = a duracdo do sinal de
desbloqueio é multiplicada pelo fator
definido no parametro “Fator de tempo para
pessoas com deficiéncia” do MAC (guia:
Configuracdes de acesso global).

Um valor de 0 nesse parametro do MAC
coloca tempos estendidos de abertura da
porta fora de operacgao.

Guia: Seguranca da porta

Parametro

Valores possiveis

Observacoes

Gerar mensagem para
“Abertura forcada da
porta”

0 = desativado

(a caixa de selecéo
estd desmarcada)
1 = ativado

(a caixa de selecéo
estd marcada)

0 = sem mensagem de intrusdo. Isso é util se
uma porta puder ser aberta livremente pelo
lado de dentro.

1 = (padrao) Apds a abertura ndo autorizada,
uma mensagem sera emitida, seguida de
outra mensagem quando a porta se fechar.

Gerar mensagem para |0 - 9999 Se a porta ficar aberta apds esse horario,
“Porta mantida uma mensagem sera emitida para avisar que a
aberta” depois de: porta permaneceu aberta por muito tempo.
Unidade: décimos de segundo. Padrao: 300.
0 = Sem tempo limite, sem mensagem.
Extensao da 0-9999 Usado no recurso “Espera REX”:

supressao de alarme
para “Abertura
forcada da porta”

Unidade: décimos de segundo. Padréo 0.
Depois de um sinal REX de um detector de
movimento, se a porta se fechar novamente
dentro desse tempo, a mensagem
Unauthorized opening of door N usual
sera substituida pela mensagem: Door N
opened (in alarm suppression mode)
onde N é o niumero da porta.
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15.7.1

Gerar alarme local
para “Abertura
forcada da porta”

0 = desativado

(a caixa de selecao
estd desmarcada)
1 = ativado

(a caixa de selecao
estd marcada)

Pré-requisito: a caixa de selecao Gerar
mensagem para “Abertura forcada da porta”
nesta caixa de didlogo é marcada (veja
acima).

0 = (padrao) os leitores conectados a esta
porta ndo emitem um alarme local.

1 = os leitores conectados a esta porta
emitirdo um alarme local se a porta for
forcada a abrir.

Gerar alarme local
para “Porta mantida
aberta” depois de:

0-9999

Se a porta ficar aberta apds esse tempo, os
leitores conectados a esta porta emitirdo um
alarme local.

Unidade: décimos de segundo.

0 = (padrao) Sem alarme local.

Espera REX

Introducao

Nas entradas onde nao ha risco de seguranca em abrir uma porta manualmente por dentro,
um detector de movimento costuma tomar o lugar de um botao REX, para destrancar a porta.
Para este cenario comum, o ACS fornece um meio simples de estender a duracdo do sinal REX
do detector de movimento, ao mesmo tempo que aciona espera (suspensdo) para o alarme
Door forced open .

Este recurso é conhecido como “Espera REX”.

Quando o recurso estiver em operagao, os titulares de cartdao que sairem pela porta durante o
periodo de espera gerardao o evento de acesso

Door N opened (in alarm suppression mode) em vez do evento

Unauthorized opening of door N.

Aviso!

Espera REX em combinacao com sistemas de detector de intrusao armados

O recurso de espera REX suspende alarmes pela duragao definida no parametro:

Editor de dispositivos > ... > Porta > guia: Seguranca da porta > Extensdo da supressao de
alarme para “Abertura forcada da porta”

independentemente da porta estar atualmente armada como parte de um sistema de alarme
de roubo.

Pré-requisitos

—  Portas configuradas dos seguintes tipos: 01a, 01b, 01c, 03a, 03b, 03c, 10a, 10b, 10e,
14a, 14b

- A porta fisica é equipada com um detector de movimento, em vez de um botao REX, para
destrancar a porta. Defina a duragdo do sinal do detector de movimento como pelo
menos 1 segundo.

Caminho da caixa de dialogo

—  Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuragao do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)
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Procedimento

1. No editor de dispositivos, navegue até a entrada desejada (um no filho direto de um
controlador de porta).

2. Na guia Terminais da entrada, crie um sinal de entrada do tipo:
Suppress alarm from unauthorized opening

3. Cliqgue em (Salvar) para salvar as alteracdes.

4. Selecione a porta que esta dentro da entrada desejada

5. Na guia Seguranca da porta, defina um valor para o parametro
Extensao da supressao de alarme para “Abertura forcada da porta”

— O valor estd em décimos de segundo.

— O valor padrao é 0. Ou seja, por padrado, ndao ha extensdo da supressao do alarme depois
que o titular do cartao deixa a area sensivel do detector de movimento.

6. Clique em (Salvar) para salvar as alteragdes.

15.7.2 Configuracao das portas para emitir alarmes locais
Introduciao

Para os seguintes estados de porta, o ACS fornece um meio de emitir os alarmes em todos os
leitores conectados a porta.

Estado Resposta de alarme local
Abertura forcada da O alarme soa por 17 segundos ou até a porta se fechar.
porta

Porta mantida aberta O alarme soa até a porta se fechar.

Pré-requisitos

Os leitores usam o protocolo OSDP ou Wiegand

As campainhas de alarme estao presentes nos leitores e eletricamente conectadas ao
controlador da porta.

Versao do firmware do AMC 02.38 ou posterior.

Os seguintes tipos de leitor nao sdo compativeis:

Leitores IDEMIA

Leitores Suprema com protocolo Wiegand
Leitores LBUS

Leitores BG900

Caminho da caixa de dialogo

Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

Navegador de configuracdao do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Procedimento para Abertura forcada da porta

1.
2.

Na arvore de dispositivos, selecione a porta que deseja configurar.
Na guia Seguranca da porta, marque a caixa de selecao
Gerar mensagem para “Abertura forcada da porta”
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3. Marque a caixa de selecdo Gerar alarme local para “Abertura forcada da porta”
O valor padrao é 0 (a caixa de selecao esta desmarcada). Isso significa que, por padrao,
nenhum alarme local serd emitido.

4. Cliqgue em (Salvar) para salvar as alteragdes.

Procedimento para Porta mantida aberta
1. Na arvore de dispositivos, selecione a porta que deseja configurar.
2. Na guia Seguranca da porta, defina um valor diferente de zero para
Gerar alarme local para “Porta mantida aberta” depois de:
— O valor estd em décimos de segundo.
— O valor padrao ¢é 0. Isso significa que, por padrdo, nenhum alarme local sera emitido.

3. Clique em (Salvar) para salvar as alteracées.

15.8 Leitores

Configuracao de um leitor: parametros gerais

I-BPRK Options Door control  Additional settings  Cards

Mame :

Description:  ||.BPR K

Division:  Comman

Type: |IBPREK ~

Activate encryption: Supported only by OSDP v 2 readers.

Parametro Valores possiveis Descricdo

Reader name (Nome |alfanumeérico, O valor padrao pode ser substituido por um
do leitor) restringido entre 1 e | nome exclusivo.
16 caracteres

Reader description alfanumérico: 0 a 255 | Uma descricao de texto livre.
(Descricao do leitor) |caracteres

Division (Divisao) Divisao "Comum" Somente as divisdes relevantes estao
padrao. licenciadas e em uso.
Type (Tipo) alfanumérico, Tipo de leitor ou grupo de leitores

restringido entre 1 e
16 caracteres
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Configuracdo de um leitor: opcoes

I-BPR K Options | Door control I Additional settings I Offline locking system | Key cabinet | Cards I

PIN code required: IEI = PIN code turned c;l

Time mode! for PIN codes: |<m time modell>

Access also by PIN code alone: [

Fieader terminal / bus address: |-| .,l

Attendant required: [

Membership check: ||:| - no check,

Membership time model: Imo time modell=

Group access: |-|

Deactivate reader beep f access granted: [

Deactivate reader beep f access denied: [

VDS - Mode: [

Maz. time for aming: [5Q

1/10 Sec.

Parametro

Valores possiveis

Description (Descricdo)

PIN code required
(Cdédigo PIN
obrigatério)

0 = cddigo PIN
desligado — nenhuma
entrada é necessaria
(padrao)

1 = codigo PIN ligado
— a entrada sempre é
necessaria

2 = cédigo PIN
controlado por
modelo de tempo -
entrada necessaria
somente se estiver
fora do modelo de
tempo

Este campo so esta habilitado se o leitor tiver
um dispositivo de entrada.

Observe que as verificacdes no cartdo, como
suas autorizagdes e sequéncia de acesso (se
habilitada), tém prioridade em relacéo a
exatidao do PIN.

Time model for PIN
codes (Modelo de
tempo para codigos
PIN)

um dos modelos de
tempo disponiveis

A selecdo de um modelo de tempo aqui é
obrigatodria se o parametro PIN code required
(Codigo PIN obrigatério) estiver definido
como 2.
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Access also by PIN
code alone (Acesso

0 = desativada
(caixa de selecao

Determina se esse leitor também pode
permitir o acesso apenas com base no PIN,

também sé com desmarcada) ou seja, sem um cartdo, se o sistema de
codigo PIN) 1 = ativada controle de acesso estiver configurado dessa
(caixa de selecao forma. Consulte
marcada)
Reader terminal / bus |1-4 Para AMC 4W: numerado correspondente as

address (Endereco do
terminal/barramento
do leitor)

interfaces Wiegand.
Para AMC 4R4: numerado como endereco
jumpeado do leitor.

Attendant required
(Atendedor
necessario)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecao
marcada)

0 = o visitante ndo precisa de atendedor
(padrao)

1 = o atendedor também deve usar o leitor

Membership check
(Verificacao de
associagao)

List box entry
(Entrada da caixa de
listagem)

A verificacdo de associacdo geralmente é
usada nas fases iniciais, antes que um
sistema de controle de acesso entre em
operacao. Aqui, o acesso é concedido com
base no ID de empresa genérico da
credencial, em vez do ID pessoal Unico.
IMPORTANTE A verificacdo de associagcao
funciona apenas com credenciais fisicas em
que as definicdes de cartdes estejam
predefinidas no sistema (historico cinza), nao
com definicdes personalizadas nem
credenciais biométricas.

0 - sem verificacido

A verificagdo de associacao esta desligada,
mas o cartao é verificado quanto as
autorizacdes normalmente (padrao)

1 - verificar

O cartao é verificado somente quanto ao ID
de empresa, para a associacao do sistema.
2 - dependente do modelo de tempo

O cartao é verificado quanto ao ID de
empresa (associacao), mas somente durante
o periodo definido no modelo de tempo da
associagao.

Membership time
model (Modelo de
tempo da associacao)

um dos modelos de
tempo disponiveis

O modelo de tempo ativa/desativa a
verificagao de associagao.

A selecao de um modelo de tempo é
obrigatdria para a opgcao 2 da Membership
check (Verificacdo de associacao).

Group access (Acesso
de grupo)

1-10

Para leitores com teclado:
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O numero minimo de cartdes validos que
devem ser apresentados ao leitor de cartbes
antes que a porta seja aberta. O grupo pode
consistir de mais cartdes que esse nimero.
Nesse caso, a tecla ENTER/# é usada para
sinalizar que o grupo esta completo. Entéo, a
porta é aberta.

Para leitores sem teclado:

O numero exato de cartbes validos que
devem ser apresentados ao leitor de cartbes
antes que a porta seja aberta.

O valor padréo é 1.

Deactivate reader
beep if access
granted (Desativar
bipe do leitor em
caso de acesso
concedido)

0 = desativada
(caixa de selecdo
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Se ativado (1), o leitor permanece em
siléncio se um usuario autorizado receber
acesso.

Deactivate reader
beep if access not
granted (Desativar
bipe do leitor em
caso de acesso nao
concedido)

0 = desativada
(caixa de selecdo
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Se ativado (1), o leitor permanecera em
siléncio quando um usuario ndo autorizado
tiver o acesso negado.

As funcdes "Desativar bipe do leitor" dependem do firmware do leitor.
O firmware de alguns leitores pode ndo oferecer suporte a essa fungao.

VDS mode (Modo
VDS)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Se ativada (1), a sinalizacao do leitor é
desligada.

Max. time for arming

(Tempo max. para
armar)

1a100[1/s]

Tempo maximo para feedback do painel de
intrusdo sobre a conclusdo do arme.

Rede e modos de operacao
Esta guia so é exibida para leitores biométricos em rede.

Modelos sao padrdoes armazenados. Podem ser dados de cartdo ou dados biométricos.

Os modelos podem ser armazenados em dispositivos acima do leitor na arvore de dispositivos
e no proprio leitor. Os dados no leitor sao atualizados periodicamente pelos dispositivos

superiores.
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O leitor pode ser configurado para usar seus proprios modelos ao tomar decisées de acesso
ou somente para usar os modelos dos dispositivos acima dele.

Parametro

Descricao

IP address: (Endereco IP:)

O endereco IP deste leitor em rede

Port: (Porta:)

A porta padrédo é 51211

Templates on server
(Modelos no servidor)

Card only (Somente cartao)

O leitor |é apenas dados de cartao.
Ele os autentica em relagdo aos dados do sistema geral.

Card and fingerprint (Cartao
e impressao digital)

O leitor |é dados de cartao e dados de impressdes digitais.
Ele os autentica em relagao aos dados do sistema geral.

Templates on device
(Modelos no dispositivo)

Person dependent verification
(Verificagcao dependente da
pessoa)

O leitor permite configuracdes do titular de cartao individual
para determinar qual Modo de identificacdo sera usado. Os
dados de funcionarios oferecem as seguintes opcdes:

—  Fingerprint only (Somente impressao digital)

—  Card only (Somente cartao)

—  Card and fingerprint (Cartao e impressao digital)

Serao descritos posteriormente nesta tabela.

Fingerprint only (Somente
impresséao digital)

O leitor |1é apenas dados de impressoes digitais.
Ele os autentica em relagdo aos seus proprios dados
armazenados.

Card only (Somente cartao)

O leitor |é apenas dados de cartao.
Ele os autentica em relagdo aos seus proprios dados
armazenados.

Card and fingerprint (Cartao
e impressao digital)

O leitor |1é dados de cartao e dados de impressdes digitais.
Ele os autentica em relacdo aos seus préprios dados
armazenados.

Card or fingerprint (Cartao ou
impressao digital)

O leitor |1é dados de cartao ou dados de impressoées digitais,
dependendo do que o titular de cartdo fornecer primeiro.
Ele os autentica em relagdo aos seus proprios dados
armazenados.
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Configuracdo de um leitor: controle de porta

Door control

I-BFR K Options Additional settings  Cards

Reader blocking: | j - Reader is in nomal mods v

Time model to block reader: | =g time model=

Chedk time model upon access:

Office mode:

Manual operation:

Additional verification:

[
[

]

Host request timeout: 1/10 sec,

Open door if no answer from host:

Parametro

Valores possiveis

Observacoes

Bloqueio do leitor

Entrada da caixa de
lista

0 = Leitor no modo normal - sem bloqueio (=
padrao)

1 = O leitor esta bloqueado
permanentemente - bloqueio permanente

2 = O leitor é blogueado dependendo do
modelo de tempo - bloqueio de acordo com o
modelo de tempo definido com Modelo de
tempo para bloquear leitor

Modelo de tempo
para bloquear leitor

um dos modelos de
tempo definidos no
sistema.

Blogueia o leitor de acordo com o modelo de
tempo selecionado.

Modo de escritério

0 = desativado

(a caixa de selecao
esta desmarcada)
1 = ativado

(a caixa de selecao
esta marcada)

Permite que este leitor defina uma entrada
como Modo escritério.

O leitor deve ter um teclado.

Quando esse parametro é ativado, um titular
de cartao devidamente autorizado ativa e
desativa o Modo escritério pressionando a
tecla 3 antes de apresentar seu cartdo.
Consulte Autorizar pessoas a ativarem o
modo Escritdrio, pdgina 204

Operagcao manual

0 = desativado

(a caixa de selecao
esta desmarcada)
1 = ativado

(a caixa de selecéo
esta marcada)

0 = leitor no modo normal (= padrao)

1 = o leitor foi removido do sistema de
controle de acesso, ou seja, esta "fora de
servico".
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Nenhum comando é recebido. Todos os
outros parametros desse leitor sdo
desativados.

O parametro deve ser definido
independentemente para o leitor e a porta.

Verificar modelos de
tempo apds acesso

0 = desativado

(a caixa de selecao
estd desmarcada)
1 = ativado

(a caixa de selecao
esta marcada)

0 = Os modelos de tempo nao serao
verificados. Nao ha restricao de tempo para
acesso.

1 = Se o titular do cartao tiver um modelo de
tempo atribuido, diretamente ou como uma
autorizacdo de area/tempo, o modelo de
tempo sera verificado.

(= padrao)

Verificagdo adicional

0 = desativado

(a caixa de selecao
estd desmarcada)
1 = ativado

(a caixa de selecao
estd marcada)

0 = a verificacdo do host ndo é necessaria

1 = a verificagdo do host é necessaria
(padrao)

IMPORTANTE: a ativacao dessa opcgao é
necessaria para verificacdo de video adicional
pelo operador de um Bosch BVMS ou sistema
de controle de acesso da Bosch.

Tempo limite de
solicitagao do host

0 = desativado

0 = o AMC funciona sem verificacdo do host
(nao funciona com Alteracao de area ou
Contagem de pessoas). Esse controle sé
estard ativo se a verificacdo do host estiver
desativada (0) e Abrir porta se nao houver
resposta do host estiver ativado (1)
129999 x 1/10 de um segundo. (Padréo =
330 =33 segundos).

O leitor solicita a confirmacao do sistema de
controle de acesso. Se a confirmacao nao for
recebida nesse tempo, o AMC marcara o
parametro Abrir porta se nao houver
resposta do host e concedera ou negara o
acesso conforme necessario.

Abrir porta se nao
houver resposta do
host

0 = desativado

(a caixa de selecao
estd desmarcada)

1 = ativado (padrao)
(a caixa de selecao
estd marcada)

Esse controle sé estara ativo se o parametro
Verificacao do host estiver definido.

0 = ndo abrird a porta se o sistema do host
ndo confirmar antes do tempo limite.

1 (padréo) = abrird a porta depois do tempo
limite se o sistema do host ndao confirmar
antes do tempo limite.

Verificar créditos de
ticket de
estacionamento

0 = desativado
(a caixa de selecao
estd desmarcada)

Se ativado (1), os créditos de ticket de
estacionamento serao verificados.
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1 = ativado
(a caixa de selecao
estd marcada)

Verificar permanéncia |0 = desativado
prolongada no

estacionamento

(a caixa de selecdo
estd desmarcada)
1 = ativado

(a caixa de selecdo
estd marcada)

Se ativado (1), sera verificado se o periodo
de estacionamento foi muito longo.

Configuracao de um leitor: configuracdes adicionais

[-BPR K Options Door control

Access seguence chedk: | () - Deactivated

Time management:

Double access contral
Enable:
Door group ID:

Anti-Pass-Back timeout:

Fandom screening

Random screening:
Screening rate:

Timeout random screening:

REX button active when IDS armed:

Read permanenty:

Additional settings

Cards

[

O

1]
minutes

H

]
I:I Minutes

Parametro Valores possiveis

Observacoes

Verificacao da 0 - Desativado

sequéncia de acesso |1 - Ativado; desativar
apos falha de LAC

2 - Ativado; deixar
ativo apos falha de
LAC

3 - Ativada; use a
verificacao de
sequéncia rigida
mesmo quando o LAC

0 = o leitor ndo participa da verificacdo da
sequéncia de acesso (= padrao)

Uma verificacdo de sequéncia ativada pode
manipular pessoas DESCONHECIDAS das
seguintes maneiras:

1 = A primeira leitura do cartdo nao sera feita
sem a verificacdo do local. Todos os
controladores devem estar on-line.

2 = A primeira leitura do cartdo nao sera feita
sem a verificagao do local.

3 = A verificacdo do local nao sera feita para
cada leitura do cartao durante a falha de LAC.
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falhar (observacao:
atualize o local da
pessoa manualmente)

acesso em geral.

Ha um comando do MAC para ativar ou desativar todas as verificacdes de sequéncia de

Para desativar a verificacdo da sequéncia de acesso por um periodo, um valor é fornecido em
minutos com, no maximo, 2880 (= 48 horas). Definir o valor como "0" desativa a verificacao
da sequéncia de acesso por completo.
Observacao: esse comando pode modificar a verificacdo da sequéncia de acesso somente
para os leitores com o parametro Ativar sequéncia de acesso definido. Isso ndo desativa/
ativa a verificacdo da sequéncia de acesso de todos os leitores.

Controle de tempo

0 = desativado

(a caixa de selecao
estd desmarcada)
1 = ativado

(a caixa de selecao
estd marcada)

Se selecionado, o sistema de controle de
acesso coletara dados para gerenciamento de
tempo e participagao.

Controle de acesso du

plo (controle contra en

trada)

Ativar

0 = desativado

(a caixa de selecao
esta desmarcada)
1 = ativado

(a caixa de selecao
estd marcada)

0 = sem controle de acesso duplo (= padrao)

1 = com controle de acesso duplo

Dentro do periodo definido pelo parametro
Duracao, esse leitor e outros leitores do
grupo nao poderao ser usados com o mesmo
cartao.

Se esse parametro estiver ativado, um ID do
grupo de portas devera ser usado, mesmo
que somente um leitor seja usado.

ID do grupo de portas

Letras
A-Zea-z¢e
2 caracteres

Os leitores podem ser agrupados com um ID
do grupo de portas. A apresentacao de um
cartdao em um leitor bloqueara as préximas
reservas em todos os leitores do grupo de
portas (Padrao = --) até o tempo acabar.

Tempo limite contra
entrada

1-120

O leitor pode ser usado com o mesmo cartao
depois que o tempo acabar. Assim que o
cartao for usado em um leitor fora do grupo,
o bloqueio sera removido imediatamente.

Os valores sao em minutos - padrao = 5.
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Revista aleatéria

0 = desativado

(a caixa de selecao
estd desmarcada)
1 = ativado

(a caixa de selecao
estd marcada)

0 = sem revista aleatéria

1 = arevista aleatodria de acordo com o fator
nao sera aceita até ser desbloqueada pela
caixa de didlogo Bloqueio.

revista aleatoria

Taxa de revista 1-100 Porcentagem de revista aleatoria para uma
verificagao estendida. Disponivel se a revista
aleatdria estivar ativada.

Tempo limite da 1-120 Dentro do tempo definido, o usuario é

submetido a revista aleatdria. Os valores sao
em minutos -
padrao = 5.

Botdo REX ativado

quando IDS é armado

0 = desativado

(a caixa de selecao
esta desmarcada)
1 = ativado

(a caixa de selecéo
esta marcada)

Somente para DM10 e DM14: os botdes REX
sao desativados, por padrao, quando o IDS é
armado. Isso impossibilitaria a saida da area
monitorada. Esse novo parametro do leitor
ativa o botdo REX mesmo quando o IDS é
armado.

Ler permanentemente

0 = desativado

(a caixa de selecao
esta desmarcada)
1 = ativado

(a caixa de selecéo
esta marcada)

A leitura serd permanente se o leitor tiver o
respectivo firmware do fabricante.

Configuracao de um leitor: sistema de bloqueio offline

RIS I Dptionsl Dioor controll Additional settings

Reader function:

Fules for the description

Wwirite b card only:
Access even at wiite erar;
‘wihite to card only if authorized:

wiite to card only if LAC iz online:

: IFlead anly

3 ILocking spstem zettings

a3
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Parametro

Valores possiveis

Observacoes

Reader function
(Funcéao do leitor)

Esta caixa deve ser marcada se um leitor de

cartdes motorizado for usado

Regras para a
descricao

"Retirar" significa tornar o cartado invalido.

Write to card only
(Gravar somente no
cartao)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecdo
marcada)

Access even on write
error (Acessar mesmo
em caso de erro de
gravacao)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Write to card only if
authorized (Gravar
somente no cartao se
autorizado)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Write to card only if

LAC is online (Gravar
somente no cartao se
o LAC estiver online)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Bosch Security Systems

Software manual

2022-0915.0.0.1 |




122 pt-BR | Configuragao de entradas Access Management System V5.0

Configuracdo de um leitor: armario de chaves

RIS I Dptionsl Dioor controll Additional settingsl Offline locking system  Fey cabinet | Cardz I
— Key return
-
I MHame | Select Al |
[Dezelect &l |
Parametro Valores possiveis Observacoes
Check key return 0 = desativada Instrui o sistema de controle de acesso a
(Verificar devolucao (caixa de selecao garantir que uma chave for devolvida a um
de chave) desmarcada) armario de chaves Kemas antes de permitir
1 = ativada que o portador da chave deixe o local.
(caixa de selecao
marcada)
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Configuracao de um leitor: cartdes

Card validation
Motarized card reader:

Withdraw card:

Triggering criteria:

WIETK Header] Options l Door contral ] Additional settings l (Offline locking system ] Biometrics ] Key cabinet Cards

[1Blocked zard

[]Wigitor card

[]Card iz blacklisted

[ Inwahd bime model

[Irwalid areastime modal

[ Mo authonzation

[ Ahways collect

[ Collect visitor cards on collecting date
[ Callect vizitor cards on last day of validity

[] Collect other cards [no wisitor cards] on collecting date

[ Callect other cards [no visitor cards] on last day of validity

[ Timne model defined and invald, independent of access and reader parameters

[ AreasTime model defined and invalid, independent of access and reader parameters

Parametro

Valores possiveis

Observacoes

Motorized card
reader (Leitor de
cartdes motorizado)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecdo
marcada)

Marqgue essa caixa de selecao se um leitor de
cartdes motorizado for usado

Withdraw card
(Retirar cartéo)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecdo
marcada)

No caso de um leitor de cartées motorizado,
Retirar significa reter fisicamente o cartao.
No caso de outros leitores de cartoes, Retirar
significa que o sistema torna o cartao

invalido.

Triggering criteria
(Critérios de
acionamento)

0 = desativada
(caixa de selecao
desmarcada)

1 = ativada
(caixa de selecao
marcada)

Selecione nessa lista qualquer critério que
deve acionar a acao Retirar cartao.

Aviso!

Leitores de cartdes motorizados s6 podem ser usados com leitores IBPR.
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15.8.1

15.9

Consulte
—  Autorizar pessoas a ativarem o modo Escritdrio, pdagina 204

Configuracao da triagem aleatdria
A triagem aleatéria € um método comum para aprimorar a seguranca do local selecionando os
funcionarios aleatoriamente para verificagdes de seguranca adicionais.

Pré-requisitos:

— A entrada deve ser do tipo eclusa ou catraca para impedir que uma pessoa entre junto
com outra, "a reboque", sem exibir sua propria identificacao.

— Um leitor de cartées deve estar presente em pelo menos um dos sentidos de passagem.

—  Os leitores devem ser configurados para o controle de acesso normal.

— A selecdo aleatdria pode ser configurada separadamente para cada leitor.

—  Deve haver uma estagao de trabalho nas proximidades para liberar quaisquer bloqueios
feitos pelo sistema.

Procedimento

1. Localize o leitor desejado no editor de dispositivos DevEdit

2. Na guia Settings (Configuragdes), marque a caixa de selecao Random screening
(Triagem aleatoéria).

3. Na caixa Screening percentage (Percentual de triagem), digite a porcentagem de
pessoas a serem triadas.

4. Salve suas configuracoes.

Acesso apenas com cadigo PIN

Plano de fundo

Os leitores de teclado podem ser configurados para permitir o acesso somente por PIN.
Quando os leitores também sdo configurados, o operador de controle de acesso pode atribuir
PINs individuais ao pessoal selecionado. Na verdade, esse pessoal recebe um "cartdo virtual"
que consiste apenas em um PIN. E chamado de PIN de identificacdo. Por outro lado, um PIN
de verificacao é um PIN usado em combinagdo com um cartdo para impor maior seguranca.

O operador pode inserir PINs de pessoal manualmente ou atribuir PINs gerados pelo sistema.
O mesmo pessoal pode continuar acessando com qualquer cartao fisico que também tenha
sido atribuido.

Pré-requisito de autorizacdo para operadores

A autorizagao para um titular de cartdo acessar apenas com cédigo PIN sé pode ser concedida

por operadores com autorizacao especial para atribuir cartdes virtuais. Para conceder essa

autorizacdo a um operador, faca o seguinte.

1.  No Navegador de configuracdo do BIS, navegue até Administration (Administracao) >
ACE User profiles (Perfis de usuario do ACE)

2.  Navegue até o Main menu (Menu principal) > Configuration (Configuracao) > Operators
and workstations (Operadores e estacoes de trabalho) > User profiles (Perfis de
usuario)

3. Selecione o Perfil de usuario que deve receber a autorizacao:

Insira-o no campo de texto Profile name (Nome do perfil) ou use a instalacdo de busca
para encontrar o perfil desejado.
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Na lista de caixas de didlogo, clique na célula que contém Cards (Cartoes)

Uma janela pop-up chamada Special functions (Funcdes especiais) aparece préximo da
parte inferior do painel da janela principal.

No painel de Funcdes especiais, marque a caixa de selecao Assign virtual cards (PIN)
(Atribuir cartoes virtuais (PIN))

[

Clique em ou Apply (Aplicar) para salvar as alteracdes

Definicao do comprimento do PIN de identificacao para os tipos de leitores compativeis
O comprimento de PINs inseridos manualmente ou gerados pelo sistema é governado pelo
parametro definido na configuracao do sistema.

Caixa de didlogo do Navegador de configuragao do BIS

Infrastructure (Infraestrutura) > ACE PIN Codes (Cdodigos PIN do ACE) > (o painel da
caixa de didlogo inferior) Identification PIN code configuration (Configuracao do cédigo
PIN de identificacdao) > PIN code length (Comprimento do cédigo PIN)

Main menu (Menu principal) > Configuration (Configuracdo) > Options (Opc¢ées) >

PIN codes (Cddigos PIN) > PIN code length (Comprimento do cédigo PIN)

BIS Configuration Browser

File [Edit Exdras Help

% Detector types W Apply ® Dizcard
@ Siztes
EE ACE PIN codes PIN code configuration

[#] ACE Card coding configu Mllowed number of PIN code trisls:  |B

ACE Card reader

[ ACE Card definition
@ ALCE Custom fields separaie IDS-PIN: ]

FIM code length .E \,|

ldentification PIN code configuration

FIN code lemgth b w

% administration

Configuracao de um leitor para acesso apenas com cédigo PIN

1.

No Navegador de configuracdo do BIS, navegue até Infrastructure (Infraestrutura) > ACE
Card reader (Leitor de cartoes do ACE).
Navegue até o Main menu (Menu principal) > Configuration (Configuracao) > Device data

=]

(Dados do dispositivo) > arvore Workstations (Estacées de trabalho) E E
No painel Workstation (Estacdo de trabalho), selecione a estagdo de trabalho a qual o
leitor esta fisicamente conectado.
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4. Cligue com o botao direito na estagao de trabalho e adicione um leitor do tipo Dialog
Enter PIN (Caixa de dialogo Inserir PIN) ou Dialog Generate PIN (Caixa de dialogo
Gerar PIN).

5. Selecione o leitor no painel Workstations (Esta¢cdes de trabalho).

Um painel de configuracdo de leitor personalizado é exibido a direita do painel
Workstations (Estacoes de trabalho).

6. Verifique se a lista suspensa Card usage default (Utilizacdao do cartdo predefinida)

contém o valor padrao Virtual card (Cartao virtual). Usar PIN como cartéo.

7. Clique em ou Apply (Aplicar) para salvar as alteracbes
No Navegador de configuracdo do BIS, navegue até Connections (Conexdes).
9. No editor de dispositivos DevEdit, navegue até a arvore Device configuration

=

(Configuracao do dispositivo) 1

o

10. Selecione o leitor na entrada em que deseja configurar o acesso apenas com cédigo PIN.
11. Na guia Options (Opcdes), marque a caixa de selecdo Access also by PIN code alone
(Acesso também sé com codigo PIN).

12. Clique em ou Apply (Aplicar) para salvar as alteracbes

15.10 Placas de extensao do AMC

Criacao de um AMC-I/O-EXT (Placa de extensao de E/S)

As placas de extensdo fornecem sinais de entrada e saida adicionais, caso os oito contatos
localizados no AMC néo forem suficientes para a conexdo dos contatos necessarios (por
exemplo, com elevadores).

Essas extensdes sdo conectadas fisicamente ao AMC associado e podem ser instaladas
apenas abaixo dos AMCs respectivos no Editor de dispositivos. A entrada do AMC
correspondente é selecionada no explorador para a criacdo de um AMC-EXT e a entrada New
Extension Board (Nova placa de extensao) é escolhida no menu de contexto New Object
(Novo objeto).

Mew object J : i !
Delete object  Chrl+L Mew extension board Chrl+E
Aviso!
Clicar no botao + na barra de ferramentas do Editor de dispositivos cria apenas novas

entradas. As placas de extensdao podem ser selecionadas usando o menu de contexto.

Uma caixa de didlogo de selecao para a criagdo das extensdes aparece.
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AMC /0 extensions D_<|
Mame | Tvp | Mummer | add
AMC_I005_005 1 AMC_IO0S 1

Cancel

AMC-EXT esta disponivel em duas variantes:

- AMC_lO08: com 8 entradas e 8 saidas

- AMC_I016: com 16 entradas e 16 saidas

-  Extensdao AMC_4W: com 8 entradas e 8 saidas

A caixa de didlogo de selecdo contém uma entrada com um AMC_lOO08. Ao clicar duas vezes na
caixa de listagem na coluna Type (Tipo), vocé também pode colocar um AMC_1016.

Mame | Tvp |Nummer - | Add

AMC_TONA_008_ ]AMC_IOM - 1 —

oK | Cancel

Conecte até trés extensées a um AMC. E possivel misturar as duas variantes. Clique em Add
(Adicionar) para criar mais entradas da lista. Todas as entradas da coluna podem ser
personalizadas.

AMC /O extensions

X

Mame | Tvp | Mummer | | |
AMC_TOO0S_005_1  AMC_IO05 1
AMC_TOO0S_005_2  AMC_IO05 2 JEIELE
AMC_TOOS_008_3  AMC_IO0S 3
oK Cancel ]

As placas de extensdo sao numeradas 1, 2 ou 3 conforme sao criadas. A numeracao dos sinais
comeca, para cada placa, em 01. O numero do sinal, combinado com o numero da placa,
fornece uma identificacdo uUnica. Os sinais das placas de extensao também podem ser vistos
na guia do AMC ao qual eles pertencem.

Junto com os sinais de entrada e saida no AMC, até 56 pares de sinais podem ser fornecidos.
Placas de extensdo podem ser adicionadas individualmente, conforme necessario, ou
posteriormente até o nimero maximo (trés por AMC).
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Criacao de um AMC2 4W-EXT

E possivel configurar placas de extensio especiais (AMC2 4W-EXT) para controladores com
interfaces de leitor Wiegand (AMC2 4W). Esse médulos oferecem quatro conexdes de leitor
Wiegand adicionais, além de oito contatos de entrada e oito de saida cada. Logo, o numero
maximo de leitores e portas conectaveis por AMC2 4W pode ser dobrado para oito.

Aviso!

O AMC2 4W-EXT nao pode ser usado como um controlador auténomo, apenas como uma
extensdao ao AMC2-4W. As portas sdao controladas e as decisdes do controle de acesso sao
feitas somente pelo AMC2 4W.

O AMC2 4W-EXT s6 pode ser usado conectado a um AMC2 4W. Como ele s6 tem interfaces de
leitor Wiegand, ndo pode ser utilizado com a variante AMC2 4R4 do AMC.

Como as placas de extensdo de E/S (AMC2 8I-80-EXT e AMC2 161-160-EXT), o AMC2 4W-EXT
€ conectado por meio da interface de extensdo do AMC2 4W. A placa de extensado nao tem
memoria ou visor proprios, mas é totalmente controlada pelo AMC2 4W.

Um AMC2 4W-EXT e um maximo de trés extensdes de E/S podem ser conectados a cada
AMC2-4W.

Para criar um AMC2 4W-EXT no sistema, clique com o botao direito no AMC2 4W pai desejado
no Explorador e selecione New object (Novo objeto) > New extension board (Nova placa de
extensao) no menu de contexto.

Aviso!

O botdo #* na barra de ferramentas do Editor de dados do dispositivo sé pode ser usado para
adicao de entradas. As placas de extensao s6 podem ser adicionadas por meio do menu de
contexto.

A mesma caixa de didlogo de selecdo para criacdo de extensbes de E/S é exibida, exceto que a
lista para um AMC2 4W contém o elemento adicional AMC_IO08_4W.

AMC 1O extensions &l

Marme | TR | Tummer Ql add
AMC_I005 011 _1

i

|aMC 1008 4w |
AMC 016

Cancel |

A entrada de lista AMC2 4W s6 pode ser adicionada uma vez, enquanto até trés extensodes de
E/S podem ser adicionadas.

O botido Add (Adicionar) adiciona novas entradas de lista. No caso de um AMC2 4W o nimero
maximo € quatro, onde a quarta entrada é criada como uma placa AMC2 4W-EXT.

As placas de extensao sao numeradas de acordo com a ordem de criacao 1, 2 ou 3. O AMC2
AW-EXT recebe o niumero O (zero). A numeragao dos sinais para o AMC2 4W-EXT continua a
partir da numeracao do controlador, a saber 09 a 16, enquanto para cada placa de E/S a
numeracao comeca com 01. Os sinais de todas as placas de extensao também sdao mostrados
na guia do AMC2 4W relevante.
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Junto com os sinais de entrada e saida do AMC2 4W, até 64 pares de sinais podem ser

fornecidos.

Modificacao e exclusido de placas de extensao

A primeira guia contém os controles a seguir para configuracao de placas de extensao.

Parametro

Valores possiveis

Descricao

Nome da placa

Restricao
alfanumérica:
1 a 16 digitos

A identificagao padrao garante um nome
exclusivo, mas pode ser substituida
manualmente. Verifique se o ID é exclusivo.
As conexdes de rede com servidores DHCP
devem usar o nome da rede.

Descricao da placa

Alfanumérico:
0 a 255 digitos

Esse texto é exibido na ramificacdo OPC.

Numero da placa

1-3

Numero da placa conectada ao AMC.
Somente campo de exibicao.

Fonte de alimentacgao

0 = desativado (a
caixa de selecao esta
marcada)

1 = ativado (a caixa
de selegao esta
marcada)

Supervisao da tensao da fonte.

Com interrupgdes de tensdao, uma mensagem
é gerada no final de um atraso.

A funcao de supervisao presume o uso de um
USV, para que uma mensagem possa ser
gerada.

0 = sem supervisao

1 = supervisao ativada

Divisao

Valor padrao Comum

Relevante somente onde o recurso Divisoes é
licenciado.

As guias Inputs (Entradas), Outputs (Saidas) e Signal Settings (Configuracdes do sinal) tém o
mesmo layout e funcao que as guias correspondentes dos controladores.

Exclusdo de placas de extensao

So é possivel excluir uma placa de extensdo quando nenhuma das interfaces estiver ocupada.
Os sinais associados devem primeiro ser configurados em uma placa diferente antes que o

botao de exclusao
possam ser utilizadas.

AMC2 4W-EXT
Como os leitores que ocupam placas de extensao nao podem ser removidos ou
reconfigurados individualmente, eles precisam ser excluidos junto com suas entradas
correspondentes. Enquanto isso nao acontecer o AMC2 4W-EXT também n&o pode ser
removido.

e a opcao Delete object (Excluir objeto) do menu de contexto

Bosch Security Systems
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16
16.1

16.2

16.3

Configuracoes de leitor personalizadas
Introducao

No BIS 4.9 e no AMS 4.0, os sistemas de controle de acesso da Bosch permitem o uso de
configuracdes personalizadas do MIFARE DESFire. E possivel criar arquivos de parametro
criptografados usando a ferramenta auxiliar Bosch.ReaderConfigTool.exe.. Essa
ferramenta é incluida nas configuracdes do BIS ACE 4.9, do AMS 4.0 e em versdes posteriores
com sua documentacao propria. Consulte essa documentacao para ver a lista atual de leitores
compativeis

As secoes a seguir descrevem como usar o Editor de dispositivos para importar um arquivo de
parametro criptografado e aplica-lo a todos os leitores compativeis na hierarquia de
dispositivos de controle de acesso.

A propriedade do leitor: Parametros de leitor estendidos

Os conjuntos disponiveis de parametros estendidos para leitores compativeis sao exibidos nas
paginas de propriedade do editor de dispositivos, com o rotulo Parametros de leitor
estendidos.

Device data  Device type assignment
X | TEQQ

! i’é’:ﬁ LCTSL | Options | Door contro | Verfications | Addtional setings | Paim vein verfication | Offine Locking System | Key cabinet | Cards |
=-Ha MaC
257 AMC 4-Rd-1 T
&4 DM 0121 ame: [LETSL
[@ Door1 Dascrption:  [LCT5L
ST LETSLKA
a3 LeTsL
=53 AMC 4-Ré-2
£l DM 012-2
ﬂ Deor-2
&7 1-BPR-1
o3 |-BPR-2
=52 AMC 4-Ra-3
E-g# DM 012-3 Activate encayption: [~
ﬂ Door-3
52 HADP-1 Btended reader ¢ [ to extended - -

‘“7:| HADP-2 — No extended peramaters —
Corfiguration Lishon

Figura 16.1: Parametros de leitor estendidos

Divison: [Common ~]

Typs: [LCTSL: Lectus Select mader =

O valor padrdo da lista suspensa é No extended parameters. Esse é o Unico valor possivel, a
ndo ser que vocé importe outros conjuntos de parametros.

Procedimento

Para aplicar um conjunto de parametros importado a um leitor individual compativel:

1. No Editor de dispositivos, selecione o leitor na arvore de dispositivos

2. Selecione a primeira guia de propriedade

3. Selecione o conjunto de parametros necessario na lista Parametros de leitor estendidos

4. Cligue em Aplicar ou

Importacao de um conjunto de parametros do leitor

E possivel importar e excluir arquivos de parametro somente no nivel DMS da hierarquia de
dispositivos.
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16.4

Pré-requisitos
Acesso a um arquivo de parametro aprovado do sistema de controle de acesso. Por padrao, o
arquivo é do tipo .ReaderConfigSave

Procedimento

1. No Editor de dispositivos, cligue com o botdo direito no n6 DMS e selecione Importar
conjuntos de parametros do leitor no menu de contexto.
A janela pop-up Importar conjuntos de parametros do leitor é exibida.

2. Clique em Arquivo e localize o arquivo de parametro usando o explorador de arquivos.

3.  Quando solicitado, insira a senha do arquivo de parametro.
Se a senha estiver correta, a metade inferior da janela pop-up sera preenchida com as
seguintes informacoées:

— Umal lista dos tipos de leitor aos quais o conjunto de parametros se aplica.

- O nome do conjunto de parametros. E possivel edita-lo nessa caixa de dialogo.

— Uma descricao de texto livre, se o criador do conjunto de parametros tiver fornecido uma.
E possivel adicionar ou editar uma descricio nessa caixa de dialogo.

4. Cligue em Importar para importar o conjunto de parametros para possivel uso futuro por
parte do sistema de controle de acesso.

— O conjunto de parametros é importado e armazenado no sistema de controle de acesso.

— Ele é adicionado a lista de conjuntos de parametros disponiveis na parte superior da
janela pop-up.

5. Clique em Sair para sair da janela pop-up Importar conjuntos de parametros do leitor.

Aplicacao de um conjunto de parametros aos leitores

Introducao

A importagdo de um conjunto de parametros para o sistema de controle de acesso o armazena
para uso futuro, mas ndo o aplica aos leitores no sistema. A aplicacdo do conjunto de
parametros é uma etapa extra que pode ser realizada em diferentes niveis da hierarquia de
dispositivos:

- DMS

- MAC

- AMC

Quando vocé aplica um conjunto de parametros no nivel do DMS, MAC ou AMC, ele s6 podera
ser aplicado aos leitores subordinados dos tipos de leitor para os quais o conjunto foi criado.
Nenhum outro leitor subordinado é afetado.

Pré-requisitos
Vocé importou um conjunto de parametros do leitor.

Procedimento

1. No Editor de dispositivos, cligue com o botédo direito em um leitor ou dispositivo (DMS,
MAC ou AMC) cujos leitores deseja parametrizar.

2. Selecione Gerenciar conjuntos de parametros do leitor no menu de contexto.

3. No painel de lista superior, Conjuntos de parametros para tipos de leitor, selecione o
conjunto de parametros que deseja aplicar.
Os leitores aplicaveis sao listados no painel inferior esquerdo: Leitores parametrizaveis
com esse conjunto de parametros.

4. Na lista Leitores parametrizaveis com esse conjunto de parametros, selecione os
leitores aos quais deseja aplicar o conjunto de parametros selecionado.

—  Se o numero de leitores for grande, use as listas suspensas para restringir a exibicdo a
subordinados de um determinado MAC ou AMC.
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5. Use os botbes de seta para mover os leitores selecionados até o painel inferior direito,
Todos os leitores parametrizados com o conjunto de parametros selecionado.

Aviso!

Exibicao de leitores compativeis

Somente os leitores compativeis com o conjunto de parametros serdo listados. Se vocé
marcar a caixa de selecado Mostrar todos os leitores, os leitores que tiverem outros conjuntos
de parametros também serdo exibidos. Eles tém o plano de fundo cinza para marca-los como
somente leitura para o conjunto de parametros selecionado.

16.5

6. Clique em OK para fechar a janela pop-up.

7. Novamente no Editor de dispositivos, clique em Aplicar ou
O conjunto de parametros é aplicado a todos os leitores que sobrarem na lista Todos os
leitores parametrizados com o conjunto de parametros selecionado na janela pop-up.

Gerenciamento de conjuntos de parametros do leitor

Introducao

E possivel alterar a aplicacdo de conjuntos de parametros em diferentes niveis da hierarquia
de dispositivos:

- DMS

- MAC

- AMC

As alteragdes no nivel do DMS, MAC ou AMC s6 podem ser aplicadas aos leitores
subordinados dos tipos de leitor para os quais o conjunto foi criado. Nenhum outro leitor
subordinado é afetado.

Pré-requisito
Vocé importou um conjunto de parametros do leitor.

Procedimento

1. No Editor de dispositivos, cligue com o botdo direito em um leitor ou dispositivo (DMS,
MAC ou AMC).

2. Selecione Gerenciar conjuntos de parametros do leitor no menu de contexto.

3. No painel de lista superior, Conjuntos de parametros para tipos de leitor, selecione o
conjunto de parametros que deseja aplicar.

—  Os leitores aplicaveis sao listados no painel inferior esquerdo: Leitores parametrizaveis
com esse conjunto de parametros.

—  Os leitores aos quais o arquivo de parametro ja foi aplicado sao listados no painel inferior
direito: Todos os leitores parametrizados com o conjunto de parametros selecionado.

4. Selecione os leitores em qualquer lista. Use as teclas de seta para adicionar e remover os
leitores da lista inferior direita, Todos os leitores parametrizados com o conjunto de
parametros selecionado.

— IMPORTANTE: anote os leitores retirados da lista para a ultima etapa deste
procedimento.

5. Quando concluir as alteracdes, clique em OK para fechar a janela pop-up.

6. Novamente no Editor de dispositivos, clique em Aplicar ou

— O conjunto de parametros é aplicado a todos os leitores que sobrarem na lista Todos os
leitores parametrizados com o conjunto de parametros selecionado.

-  Ele é removido dos leitores retirados dessa lista.

7. Realize um destes procedimentos em todos os leitores retirados da lista:
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— Redefina os padrdes de fabrica usando os interruptores DIP no hardware do leitor.
— Aplique um conjunto de parametros diferente a eles.

Aviso!

A exclusdo de um conjunto de parametros ndo reconfigura os leitores que o utilizaram.

A configuracdo de leitor excluida continuard nos leitores que a utilizaram até vocé redefinir o
hardware do leitor ou aplicar um conjunto de parametros diferente.

16.6 Exclusao de conjuntos de parametros do leitor

E possivel importar e excluir arquivos de parametro somente no nivel DMS da hierarquia de

dispositivos.

Pré-requisitos

Pelo menos um arquivo de parametro ja foi importado para o sistema de controle de acesso.

Procedimento

1. No Editor de dispositivos, clique com o botao direito no n6 DMS e selecione Excluir
conjuntos de parametros do leitor no menu de contexto.
A janela pop-up Excluir conjuntos de parametros do leitor é exibida.

2.  Na lista Conjuntos de parametros para tipos de leitor, selecione o conjunto de
parametros que deseja excluir.

— No canto inferior direito da janela pop-up, uma lista sera exibida com todos os leitores
atualmente parametrizados (configurados) com o conjunto de parametros selecionado.

- Anote esses leitores. Eles precisardo ser redefinidos ou reconfigurados apds a exclusao
do conjunto de parametros. Consulte a ultima etapa deste procedimento para ver os
detalhes.

3. Clique em Excluir

4. Cligue em Sair

il

6. Realize um destes procedimentos em todos os leitores que estavam usando o conjunto
de parametros excluido:

— Redefina os padrdes de fabrica usando os interruptores DIP no hardware do leitor.

— Aplique um conjunto de parametros diferente a eles.

5. Novamente no Editor de dispositivos, clique em Aplicar ou

Aviso!

A exclusdo de um conjunto de parametros ndo reconfigura os leitores que o utilizaram.

A configuracdo de leitor excluida continuard nos leitores que a utilizaram até vocé redefinir o
hardware do leitor ou aplicar um conjunto de parametros diferente.
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17 Campos personalizados para dados de funcionarios

Introducao

Os campos de dados de funcionarios podem ser personalizados de varias maneiras:

— Quanto a visibilidade, ou seja, se serao exibidos no cliente

— Quanto a obrigatoriedade, ou seja, se um registro de dados pode ser armazenado sem
dados validos no campo

—  Se osvalores que eles contém devem ser mantidos unicos dentro do sistema

—  Quais tipos de dados eles contém (texto, data e hora, inteiro etc.)

— Onde (em qual guia, em qual coluna e em qual linha) no cliente eles aparecerao

— Com que tamanho serao exibidos

—  Se e onde os dados serao usados em relatorios padrao

Ainda é possivel definir campos de dados totalmente novos com todos os atributos listados
aqui.

17.1 Pré-visualizacao e edicao de campos personalizados

Caminho da caixa de dialogo

—  No Navegador de configuracdo, navegue até o menu Infrastructure (Infraestrutura) >
ACE Custom fields (Campos personalizados do ACE).

- Main menu (Menu principal) > Configuration (Configuraciao) > Options (Opc¢des) >
Custom fields (Campos personalizados)

A janela principal é dividida em duas guias

Overview Esta guia e suas subguias (Address (Endereco), Contact (Contato), Additional

(Visao geral) person data (Dados pessoais adicionais), Additional Company data (Dados
adicionais da empresa), Remarks (Observacées), Card Control (Controle do
cartao) e Extra Info (Informacdes adicionais)) sdo somente leitura e contém
visao geral WYSIWYG aproximada de quais dados aparecerdao em quais guias no
software cliente.

Details Esta guia contém uma lista dos editores, um para cada campo de dados
(Detalhes) predefinido ou definido pelo usuario.

Pré-visualizacao

Para visualizar, no Navegador de configuragdes, o efeito de qualquer alteracado feita na guia
Details (Detalhes), clique no botao Apply (Aplicar) e va até a guia Overview (Visdo geral).
Para ver, no cliente do ACE, o efeito dessas alteragdes, clique no botao Apply (Aplicar) e abra
a caixa de diadlogo relevante no cliente do ACE. Nao é necessario recarregar a configuracao ou
reiniciar o cliente do ACE. No entanto, se a caixa de didlogo modificada estiver aberta no
cliente do ACE, sera necessario fechar e abrir novamente essa caixa.

Edicao de campos de dados existentes

Na guia Custom fields (Campos personalizados) > Details (Detalhes), cada campo de dados,
predefinido ou definido pelo usuario, tem sua prépria janela de editor onde os atributos
podem ser modificados.

Clique no editor do campo que deseja modificar. O editor ativo sera destacado.
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Minimum]|

Tab: Bdra info v

Os atributos editaveis dos campos personalizados sdo explicados na tabela a seguir.

Texto do rétulo |Descricao

Label (Ro6tulo) | Label (Rétulo) é o rotulo do campo de dados conforme ele aparece no
cliente. Pode ser substituido livremente para refletir a terminologia usada
no seu local.

Field type Field type (Tipo de campo) € o tipo de dado e determina o controle da
(Tipo de caixa de didlogo que o operador usara para realizar entradas no cliente.
campo) Cada tipo de campo fornece verificacdes de consisténcia para seus valores

de entrada especificos, para garantir datas, horas, comprimentos de texto e
limites numéricos validos.
—  Text field (Campo de texto)
—  Clique no botéo de elipse ao lado dele para especificar o nimero
de caracteres permitidos.
- Check box (Caixa de selecao)
— Date field (Campo de data)
—  Time (Hora)
—  Date-time field (Campo de data/hora)
-  Combo box (Caixa de combinacgao)
— Insira os valores validos para a caixa de combinagao no campo de
texto fornecido. Separe-os com virgulas ou quebras de linha.
—  Numerical input (Entrada numérica)
— Insira valores minimo e maximo para a entrada numérica nas
caixas de rotacao fornecidas.
—  Building control 1 (Controle de edificio 1) e Building control 2
(Controle de edificio 2)
—  Sao controles especiais que podem ser rotulados novamente aqui
(no campo Label (Rétulo)) e vinculados a comandos na Ul do
cliente. Logo, vocé pode conceder permissao para usuarios
especificos, através de seus cartdes, para realizar operacdes
especiais no local. Exemplos de tais operagdes sdo a ativacao de
holofotes ou o controle de equipamentos especiais.
Visible Desmarque essa caixa de selecao para evitar que o campo de dados
(Visivel) apareca no cliente.
Unique Marque essa caixa de selecao para garantir a exclusividade dos valores
(Exclusivo) |inseridos neste campo. O sistema rejeitara a entrada de qualquer valor que
ja tenha sido armazenado para esse campo no banco de dados. Por
exemplo, os nimeros de funcionarios devem ser Unicos para cada
funcionario, bem como as placas veiculares para veiculos.
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Texto do rétulo

Descricao

A luz verde indica que o campo de dados nao esta sendo usado atualmente
no banco de dados.
A luz vermelha indica que o campo de dados esta sendo usado atualmente
no banco de dados.

Display in
(Exibir em)

Use esta lista suspensa para selecionar a guia de cliente em que o campo de
dados deve aparecer.

Required
(Obrigatoério)

Marque essa caixa de selecao para tornar o campo de dados obrigatorio.
Por exemplo, é necessario um sobrenome para cada registro de
funcionarios. Sem um sobrenome, o registro de dados ndo pode ser
armazenado.

Observe que o editor ndo permitird que um campo de dados obrigatorio
seja definido como invisivel pela caixa de selecdo Visible (Visivel).

Para facilitar o uso no cliente, é altamente recomendado que todos os
campos obrigatérios sejam colocados na primeira guia.

Position
(Posicao)

Use as caixas de rotacdo em Column (Coluna) e Row (Linha) para
posicionar o campo de dados na guia nomeada na lista suspensa Display in
(Exibir em).

Observe que o editor ndao permitird que vocé selecione uma posicao que ja
estd em uso ou sobreponha campos de dados existentes.

Use a caixa de rotacdo Width (percent) (Largura (porcentagem)) para
definir o tamanho de determinados controles redimensionaveis, como
campos de textos. 100% indica que o controle ocupard todo o espago que
ainda nao estiver ocupado pelo rétulo do campo de dados.

Dimension
(Dimensao)

Use as caixas de rotagao em Column (Coluna) e Row (Linha) para
especificar o nimero de colunas e linhas a serem ocupadas na guia
nomeada na lista suspensa Display in (Exibir em).

Observe que o editor ndo permitira que vocé sobreponha campos de dados
existentes.

Criacao e edicao de novos campos de dados
Na guia Custom fields (Campos personalizados) > Details (Detalhes), cada campo de dados,

predefinido ou definido pelo usuario, tem seu proprio painel de editor onde os atributos
podem ser modificados.

Cligue no botdo New field (Novo campo) para criar um novo campo personalizado em seu
préprio editor. O painel do editor ativo sera destacado.

O editor tem os mesmos controle de caixa de didlogo para edicao de campos de dados
existentes (veja a tabela acima) e dois adicionais:

Use in reports (Usar em
relatorios) (caixa de

selecao)

Selecione essa caixa de selecao para permitir que o novo campo
de dados apareca em relatorios padrao.

Sequence number
(Numero de sequéncia)
(caixa de rotacao)

O numero de sequéncia determina a coluna que o campo de
dados ocupara em relatorios padrao.
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Aviso!
No momento, somente os niumeros sequenciais de 1 a 10 sdao enderecaveis por Badge
Designer (Criador de cracha) e Reports (Relatérios).

17.2 Regras para campos de dados

—  Localizagao dos campos de dados
—  Cada campo so6 pode aparecer em uma guia.
—  Cada campo personalizado pode aparecer em qualquer guia selecionavel.
—  Os campos podem ser movidos para outras guias alterando a entrada na lista

suspensa Display in (Exibir em).

— O rotulo pode conter qualquer texto: comprimento maximo de 20 caracteres.

—  Os campos de texto personalizados podem conter qualquer texto: comprimento maximo
de 2.000 caracteres.

—  Qualquer campo pode se tornar um campo obrigatério, mas a sua caixa de selecao
Visible (Visivel) deve ser marcada.

Aviso!

Recomendacgdes urgentes antes do uso produtivo

Concorde e finalize os tipos de campo e seus usos antes de usa-los para armazenas dados
pessoais:

Cada campo de entrada de dados é atribuido a um campo especifico do banco de dados,
para que os dados possam ser localizados manualmente e por geradores de relatdrios. Uma
vez que os registros de dados de campos personalizados forem armazenados no banco de
dados, esses campos ndo poderao mais ser movidos ou alterados sem risco de perda de
dados.
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18

18.1

18.2

Configuracao do gerenciamento de nivel de ameaca

Introducao
O objetivo do gerenciamento do nivel de ameaca é responder de forma eficiente a situagdes

de emergéncia, promovendo uma mudanca instantanea no comportamento das entradas em
toda a area afetada.

Conceitos do gerenciamento de nivel de ameaca

Uma Threat (Ameaca) é uma situagao critica que requer resposta imediata e simultanea

de algumas ou de todas as entradas em um sistema de controle de acesso.

Um Threat level (Nivel de ameaca) ¢ a resposta do sistema a uma situagao prevista.

Cada nivel de ameaca deve ser configurado cuidadosamente para que cada uma das

entradas do MAC saiba como responder.

Os niveis de ameaca sdo totalmente personalizaveis. Por exemplo, os niveis altos de

ameaca comuns podem ser configurados desta maneira:

- Lockout (Bloqueio): somente socorristas, com altos niveis de seguranca, podem
entrar.

—  Lockdown (Isolamento): todas as portas sdo trancadas. Tanto a entrada quanto a
saida sdo negadas a todas as credenciais abaixo de um nivel de seguranca
configurado.

—  Evacuation (Evacuaciao): todas as portas de saida sdo destrancadas.

Os niveis baixos de ameacga comuns podem ser configurados desta maneira:

—  Sports event (Evento esportivo): as portas das areas esportivas sdo destrancadas;
todas as outras areas ficam protegidas.

—  Parents’ evening (Reunido de pais e mestres): apenas salas de aula selecionadas e
a entrada principal ficam acessiveis.

Um Threat alert (Alerta de ameaca) ¢ um alarme que aciona um nivel de ameaga.

Pessoas devidamente autorizadas podem acionar um alerta de ameaga com uma agao

momentanea, por exemplo, pela interface do usuario do operador, por um sinal de

hardware (por exemplo, botdo de destrave) ou pela apresentacdo de um cartdo de alerta
especial em qualquer leitor.

Um Security level (Nivel de seguranca) é um atributo dos Security profiles (Perfis de

segurancga) dos usuarios de cartdo e leitores, expresso como um nimero inteiro 0-100.

Cada nivel de ameaca define os leitores de seu MAC (Main Access Controller) para os

niveis de seguranca indicados. Entdo, esses leitores concedem acesso apenas a

credenciais de pessoas com um nivel de seguranca igual ou maior em seus perfis de

seguranca.

Um Security profile (Perfil de seguranca) é um conjunto de atribui¢cdes que podem ser

designadas a um Person type (Tipo de pessoa) (Person security profile (Perfil de

seguranca de pessoas)), a uma porta (Door security profile (Perfil de seguranca da
porta)) ou a um leitor (Reader security profile (Perfil de seguranca do leitor)). Os perfis
de seguranca controlam os seguintes comportamentos de controle de acesso:

—  Security level (Nivel de seguranca), como definido acima, para tipo de pessoa,
porta ou leitor

— Screening rate (Taxa de triagem). A probabilidade percentual de que a triagem
aleatoria seja acionada por esse tipo de pessoa ou leitor.

Visao geral do processo de configuracao

O gerenciamento de nivel de ameaga exige as seguintes etapas de configuracao, que serdo
explicadas em detalhes apds esta visao geral
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18.3

1. No Editor de dispositivos

—  Definicao de niveis de ameaca

—  Definicao de perfis de seguranc¢a da porta

—  Definicao de perfis de seguranca do leitor

—  Atribuicdo de perfis de seguranca da porta a entradas
2. Nas caixas de diadlogos de dados do sistema

—  Definicao de perfis de seguranca de pessoas

—  Atribuicdo de perfis de seguranca de pessoas a tipos de pessoas
3. Nas caixas de didlogo de dados pessoais

—  Atribuicdo de tipos de pessoas a pessoas

—  Atribuicao de tipos de pessoas a grupos de pessoas

Apds a configuracdo do gerenciamento do nivel de ameaga, os alarmes e os estados do
dispositivo do MAC poderao ser monitorados e controlados pelo aplicativo Map View.
Consulte a ajuda online do Map View para obter mais informacdes.

Etapas de configuracao no Editor de dispositivos

Esta secao descreve as etapas prévias de configuracdo que devem ser seguidas no editor de
dispositivos.

Aviso!
Os dados de dispositivo ndo poderdo ser modificados no editor de dispositivos enquanto um
nivel de ameaca estiver ativo.

18.3.1

Criacao de um nivel de ameaca
Esta secao descreve como criar niveis de ameaca para uso no local. Até 15 niveis podem ser
criados.

Caminho da caixa de dialogo

- Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuracdo do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Procedimento

1. Selecione a guia secundaria Threat levels (Niveis de ameaca)

— Atabela Threat levels (Niveis de ameaca) sera exibida. Ela pode ter até 15 niveis de
ameaga, cada um com um nome, uma descricao e uma caixa de selecao para ativagcao
do nivel de ameaca apds a configuracao.

2. Clique nalinha Please enter a name for the threat level (Insira um nome para o nivel de
ameaca)

3. Insira um nome que seja significativo para os operadores do sistema.

4. (Opcional) Na coluna Description (Descricdo), insira uma descricdo mais completa do
comportamento das entradas quando o nivel de ameaca em questao estiver em operacgao.

5.  Nao marque a caixa de selecdo Active (Ativar) agora. Primeiro, conclua todas as outras

etapas de configuracao para esse nivel de ameaca, conforme descrito nas sec¢des a

seguir.

6. Clique em (Salvar) para salvar o novo nivel de ameaca.
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18.3.2 Criacao de um perfil de seguranca da porta
Esta secao descreve como criar perfis de segurancga para diferentes tipos de portas e como
definir o estado para o qual todas as portas desse perfil serdo alteradas quando um nivel de
ameaca entrar em operacgao.

Caminho da caixa de dialogo

- Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuracao do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Pré-requisitos
—  Pelo menos um nivel de ameaca deve ter sido definido
—  Pelo menos uma entrada deve ter sido configurada na arvore de dispositivos.

Procedimento
1. Selecione a guia secundaria Door security profiles (Perfis de seguranca das portas)
- Ajanela de didlogo principal tem dois painéis: Selection (Selecao) e Door security
profile (Perfil de seguranca da porta) (nome padrao)
2. Clique em New (Novo).
— Um novo perfil de seguranca da porta é criado com um nome padrao
— A tabela Threat level (Nivel de ameaca) no painel Door security profile (Perfil de
seguranca da porta) € preenchida com os niveis de ameaca que ja foram criados e
com um valor undefined (ndo definido) para cada um na coluna State (Estado).
3. No painel Door security profile (Perfil de seguranca da porta), insira um nome para o
tipo de porta ao qual o perfil sera atribuido.
- O novo nome do perfil sera exibido no painel Selection (Selecdo). Se desejar,
podera exclui-lo da configuracao clicando em Delete (Excluir) nesse painel.
4. (Opcional) Insira uma descricao do perfil para ajudar os operadores a atribuirem o perfil
corretamente.
5. Se esse perfil for atribuido a catracas, marque a caixa de selecao Turnstile (Catraca).
- Isso fornecera mais opg¢des para o estado de destino da porta em diferentes niveis
de ameacas. Por exemplo, as op¢cdes para permitir a entrada ou a saida
desacompanhado ou as duas situagdes.
6. Na coluna State (Estado) da tabela Threat level (Nivel de ameaca), para cada nivel de
ameaca, selecione um estado de destino pertinente, para todas as portas desse perfil,
sempre que esse nivel de ameaca for acionado.

7. Clique em (Salvar) para salvar as alteragdes.

Repita o procedimento para criar perfis de seguranc¢a da porta para todos os tipos de portas
em sua configuracao. Os tipos comuns de portas podem ser:

—  Porta publica principal

—  Acesso de evacuagao para o lado de fora

—  Acesso a salas de aula

—  Acesso publico a arena esportiva
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18.3.3

18.3.4

Criacao de um perfil de seguranca do leitor
Esta secao descreve como criar perfis de seguranca para diferentes tipos de leitores. Os perfis
de seguranca do leitor definem os seguintes atributos do leitor para cada nivel de ameaca:
— O nivel minimo de seguranca exigido por uma credencial para obter acesso ao leitor.
- A taxa de triagem, ou seja, a porcentagem de usuarios de cartées que serao selecionados
aleatoriamente para uma triagem de seguranca adicional.
—  Observacao: Uma taxa de triagem definida em um perfil de segurancga do leitor
substitui uma taxa de triagem definida no proéprio leitor.

Caminho da caixa de dialogo

—  Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuracao do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Pré-requisitos
—  Pelo menos um nivel de ameaca deve ter sido definido
—  Pelo menos uma entrada deve ter sido configurada na arvore de dispositivos.

Procedimento

1. Selecione a guia secundaria Reader security profiles (Perfis de seguranca do leitor)

- Ajanela de didlogo principal tem dois painéis: Selection (Selecao) e Reader security
profile (Perfil de seguranca do leitor) (nome padréo)

2. Clique em New (Novo).

— Um novo perfil de seguranca do leitor é criado com um nome padrao

—  Atabela Threat level (Nivel de ameaca) no painel Reader security profile (Perfil de
seguranca do leitor) é preenchida com os niveis de ameacga que ja foram criados,
com um valor padrdo de 0 para cada um nas colunas Security level (Nivel de
seguranca) e Screening rate (Taxa de triagem).

3. No painel Reader security profile (Perfil de seguranca do leitor), insira um nome para o
tipo de leitor ao qual o perfil sera atribuido.

- O novo nome do perfil serad exibido no painel Selection (Selecdo). Se desejar,
poderd exclui-lo da configuracdo clicando em Delete (Excluir) nesse painel.

4. (Opcional) Insira uma descricdo do perfil para ajudar os operadores a atribuirem o perfil
corretamente.

5. Na coluna Security level (Nivel de seguranca) da tabela Threat level (Nivel de ameaca),
para cada nivel de ameaca, selecione um nivel de seguranga minimo (nimero inteiro 0—
100) que um operador devera ter para operar um leitor desse perfil sempre que esse
nivel de ameaca for acionado.

6. Na coluna Screening rate (Taxa de triagem) da tabela Threat level (Nivel de ameaca),
para cada nivel de ameaca, selecione a porcentagem de usuarios de cartdes que serdao
selecionados aleatoriamente pelo leitor para verificacdes de seguranca adicionais sempre
que o nivel de ameaca for acionado.

7. Clique em (Salvar) para salvar as alteragdes.

Atribuicao de perfis de seguranca da porta e do leitor a entradas

Esta secao descreve como atribuir os perfis de seguranca da porta e do leitor as portas e aos
leitores em entradas especificas.

O primeiro subprocedimento é identificar e filtrar o conjunto de entradas que vocé deseja
atribuir, ja o segundo é fazer as atribuicdes.
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Além disso, vocé pode visualizar os estados, os niveis de seguranca e as taxas de triagem das
entradas selecionadas, pois seriam definidas pelos varios niveis de ameacgas que vocé definiu.

Caminho da caixa de dialogo

- Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuracdo do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Pré-requisitos
—  Pelo menos um nivel de ameaca deve ter sido definido
— Pelo menos uma entrada deve ter sido configurada na arvore de dispositivos.

Procedimento

1. Selecione o DMS na arvore de dispositivos (a raiz da arvore de dispositivos)

2.  No painel de diadlogo principal, selecione a guia Threat level management
(Gerenciamento do nivel de ameaca)

— O painel de didlogo principal recebe varias guias secundarias.

Subprocedimento 1: selecionar entradas para atribuicao

1. Selecione a guia secundaria Entrances (Entradas)

- Ajanela de didlogo principal tem dois painéis: Filter conditions (Filtrar condi¢cdes) e
uma tabela com todas as entradas que foram criadas no sistema até o momento.

2.  (Opcional) No painel Filter conditions (Filtrar condi¢des), insira critérios para restringir
o conjunto de entradas que aparecem na tabela na metade inferior da caixa de diadlogo,
por exemplo:

—  Marque ou desmarque as caixas de selecao que determinam se as op¢oes Inbound
readers (Leitores de entrada), Outbound readers (Leitores de saida) e/ou Doors
(Portas) serdo exibidas na tabela.

— Insira strings de caracteres que devem aparecer nos nomes das entradas, areas,
nomes de perfis ou nomes de leitores de todas as entradas informadas na tabela.

- Marque ou desmarque a caixa de selecdao que determina se as portas e os leitores
que ainda nao foram configurados também devem aparecer na tabela

3. Cligue em Apply filter (Aplicar filtro) para filtrar a lista Entrances (Entradas) ou
Reset filter (Redefinir filtro) para definir os controles de filtros de volta para os valores
padrao.

Subprocedimento 2: atribuir perfis de seguranca as entradas selecionadas

Pré-requisito: As entradas a serem atribuidas devem ter sido identificadas e aparecerem na

tabela na metade inferior da caixa de didlogo.

Note que cada entrada geralmente tem uma porta ou barreira e um ou mais leitores de cartéo.

No entanto, alguns tipos de entrada especializados, como Assembly points (Pontos de

encontro), podem nao ter esses itens.

1. Nacoluna Door or reader security profile (Perfil de seguranca da porta ou do leitor),
clique na célula correspondente a porta ou ao leitor que vocé deseja atribuir.

2. Selecione um perfil de seguranca da porta ou do leitor na lista suspensa da célula.

(Opcional) Visualizacdo do comportamento das portas e leitores em niveis de ameaca
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18.3.5

As colunas no lado direito da tabela sdo somente para leitura. Elas mostram como seriam o

status de bloqueio (Mode [Modo]), o Security level (Nivel de seguranca) e a Screening rate

(Taxa de triagem) das portas e dos leitores na tabela se o nivel de ameaga selecionado na

lista Select threat level for details (Selecionar o nivel de ameaca para obter detalhes)

estivesse em operacgao.

Pré-requisito: As entradas que vocé deseja visualizar devem ter sido identificadas e

aparecerem na tabela na metade inferior da caixa de dialogo.

» Na lista Select threat level for details (Selecionar o nivel de ameaca para obter
detalhes), selecione o nivel de ameaca que vocé deseja visualizar.

P A tabela mostra como seriam o status de bloqueio (Mode [Modo]) das portas e o
Security level (Nivel de seguranca) e as Screening rates (Taxas de triagem) dos leitores
se o nivel de ameaca selecionado estivesse em operagao.

Atribuicao de um nivel de ameaca a um sinal de hardware
Esta secao descreve como atribuir um sinal de entrada de hardware para acionar ou cancelar
um alerta de ameaca.

Caminho da caixa de dialogo

- Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

— Navegador de configuracdao do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Pré-requisitos

—  Pelo menos um nivel de ameaca deve ter sido definido

—  Pelo menos uma entrada deve ter sido configurada na arvore de dispositivos.

Procedimento
1. Na arvore de dispositivos, selecione uma entrada abaixo do controlador AMC cujos sinais
de entrada vocé deseja atribuir.
2. Najanela de didlogo principal, selecione a guia Terminals (Terminais).
—  Atabela de entradas e sinais é exibida.
3. Nalinha do sinal que vocé deseja atribuir, clique na célula de Input signal (Sinal de
entrada).
- Alista suspensa contém um comando Threat level: Deactivate (Nivel de ameaca:
desativar) e
um Threat level (Nivel de ameaca) <name> para cada nivel de ameaca definido
anteriormente.
— O comando Threat level: Deactivate (Nivel de ameaca: desativar) cancelara
qualquer nivel de ameaga atualmente em operacao.
4. Atribua os comandos aos sinais de entrada desejados.

5. Clique em (Salvar) para salvar as alteragdes.

Aviso!

Restricao para DM 15

No momento, o modelo de porta 15 (DIP/DOP) nao pode ser usado para acionar um nivel de
ameaca.
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18.4

18.4.1

Etapas de configuracao em caixas de dialogo de dados do
sistema

Esta secao descreve como criar perfis de seguranca de pessoas e atribui-los a tipos de
pessoas.

Criacao de um perfil de seguranca de pessoas

Caminho da caixa de dialogo
—  Main menu (Menu principal) > System data (Dados do sistema) >
Person security profile (Perfil de seguranca de pessoas)
— ACE client (Cliente ACE) > System data (Dados do sistema) > Person security profile
(Perfil de seguranca de pessoas)
Pré-requisitos
Os perfis de seguranca de pessoas exigem planejamento e especificacao cuidadosos com
antecedéncia, pois terdo consequéncias importantes no funcionamento do sistema em
situagdes criticas.

Procedimento

1. Se acaixa de didlogo ja contiver dados, clique em E;L (New, Novo) para apaga-los.
Insira um nome para o novo perfil no campo de texto Security profile name (Nome do
perfil de seguranca):

3. (Opcional) Insira uma descricao do perfil para ajudar os operadores a atribuir o perfil
corretamente.

4. Insira um numero inteiro entre 0 e 100 na caixa Security level (Nivel de seguranca).

— Como o usuario do cartdo esta autorizado a usar uma entrada, 100 é suficiente para
obter acesso a qualquer leitor, mesmo que o nivel de seguranca também esteja
atualmente definido como 100

—  Caso contrario, o nivel de seguranca no perfil de seguranca de pessoas do usuario
do cartdo devera ser igual ou superior ao nivel de seguranca atual do leitor.

5. Insira um nuimero inteiro entre 0 e 100 na caixa Screening rate (Taxa de triagem).

—  Observacao: A taxa de triagem do perfil da pessoa é secundaria a do perfil do leitor.
A tabela abaixo descreve a interacdo entre as duas taxas de triagem do perfil.

[

Interacao de taxas de triagem para perfis de seguranca de pessoas e do leitor

6. Clique em (Salvar) para salvar as alteragdes.

Taxa de triagem (%) em Taxa de triagem (%) em Pessoa selecionada para
Reader security profile (Perfil| Person security profile (Perfil| verificacoes de seguranca
de seguranca do leitor) de seguranca de pessoas) adicionais?
R P
0 Qualquer Nao
100 Qualquer Sim
1..99 0 Nio
1..99 100 Sim
1..99 1..99 Possibilidade
Probabilidade = MAX(R,P)
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18.4.2

18.5

Atribuicao de um perfil de seguranca de pessoas a um tipo de pessoa

Caminho da caixa de dialogo

—  Main menu (Menu principal) > System data (Dados do sistema) > Person Type (Tipo de
pessoa)

—  ACE client (Cliente ACE) > System data (Dados do sistema) > Person Type (Tipo de
pessoa)

Procedimento

Observacgao: Por motivos histéricos, Employee ID (Identificacdo do funcionario) aqui é

sinébnimo de Person type (Tipo de pessoa)

1. Na tabela Predefined employee IDs (IDs de funcionario predefinidos) ou na tabela User-
defined employee IDs (IDs de funcionario definidos pelo usuario), selecione a célula na
coluna Security profile name (Nome do perfil de segurancga) que corresponde ao tipo de
pessoa desejado.

2. Selecione um perfil de seguranc¢a de pessoas na lista suspensa.

—  Repita o procedimento para todos os tipos de pessoas que exigem um perfil de
seguranca de pessoas

3. Clique em (Salvar) para salvar as atribuices

Etapas de configuracao em caixas de dialogo de dados pessoais

Esta secdo descreve como os novos registros de pessoa criados no sistema recebem um
Person security profile (Perfil de seguranca de pessoa) pelo Person type (Tipo de pessoa).

Caminhos da caixa de dialogo
—  Main menu (Menu principal) > Personnel data (Dados de funcionarios) > Persons
(Pessoas)
—  Main menu (Menu principal) > Personnel data (Dados de funcionarios) >
Group of Persons (Grupo de pessoas)
Observacao: Por motivos histéricos, Employee ID (Identificacdo do funcionario) aqui é
sinébnimo de Person type (Tipo de pessoa)

Procedimento

Todos os registros de pessoa criados no sistema devem ter um Person type (Tipo de pessoa).

1. Os operadores do sistema devem atribuir apenas tipos de pessoas que foram vinculados
a um Person security profile (Perfil de seguranca de pessoa) na caixa de didlogo Main
menu (Menu principal) > System data (Dados do sistema) > Person Type (Tipo de
pessoa)

2. Para obter mais informagdes sobre a vinculacdo de perfis de seguranca de pessoas e a
criacdo de registros de pessoa, clique nos links a seguir.

Consulte
- Atribuicdo de um perfil de seguranca de pessoas a um tipo de pessoa, pdgina 145
—  Criagdo e gerenciamento de dados de funciondrios, pdgina 189
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19

Configuracao do Milestone XProtect para usar AMS

Introducao

Este capitulo descreve como configurar o Milestone XProtect para usar os recursos de
controle de acesso do AMS.

Um plug-in fornecido pelo AMS, mas instalado no servidor XProtect, transmite eventos e
comandos para o AMS e envia os resultados de volta para o XProtect.

- P Plugin
' —S
AMS XProtect

=-[]] =

A configuracdo tem trés estdgios, descritos nestas secoes:
— Instalacdo do certificado publico do AMS no servidor XProtect.

— Instalagdo do plug-in do AMS no servidor XProtect.
-  Configuracdo do AMS no aplicativo XProtect.

Aviso!

Incompatibilidade em potencial de plug-ins de diferentes fontes

Os plug-ins Milestone XProtect ndo possuem sandbox, ou seja, eles nao estdo completamente
isolados um do outro. Por essa razao, poderao ocorrer erros de software se vocé executar
varios plug-ins com diferentes versdes do .NET e suas dependéncias no mesmo servidor
XProtect. A BOSCH s6 podera garantir o funcionamento correto do plug-in AMS se for o Unico
plug-in instalado.

Pré-requisitos

— O AMS deve estar instalado e licenciado.

— O XProtect deve estar instalado e licenciado no mesmo computador ou em seu préprio
computador.

—  Deve haver uma conexao de rede entre os dois sistemas.

Instalacao do certificado publico do AMS no servidor XProtect
Este procedimento so sera necessario se o AMS estiver sendo executado em outro
computador.

1. Copie o arquivo de certificado do servidor AMS
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management
System\Certificates\Access Management System Internal CA.cer
para o servidor XProtect.
2. No servidor XProtect, cliqgue duas vezes no arquivo de certificado.
O Assistente de certificados sera exibido.
3. Cligue em Install Certificate... (Instalar certificado...)
O Assistente de importacao de certificados sera exibido.
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Selecione Local Machine (Maquina local) como Store Location (Local de
armazenamento) e clique em Next (Préoximo)

Selecione Place all certificates... (Colocar todos os certificados...)

Clique em Browse... (Procurar...)

Selecione Trusted Root Certification Authorities (Autoridades de certificacao raiz
confiaveis) e clique em OK

Clique em Next (Préximo)

Analise o resumo das configuracdes e clique em Finish (Concluir)

Instalacao do plug-in do AMS no servidor XProtect

Copie o arquivo de configuracédo

AMS XProtect Plugin Setup.exe

da midia de instalacdo do AMS para o servidor XProtect.

Execute o arquivo no servidor XProtect.

O Assistente de configuracao sera exibido.

No Assistente de configuragao, verifique se o plug-in do AMS XProtect estd marcado para
instalacao e cligue em Next (Préximo).

O Contrato de licenca do usuario final sera exibido. Caso deseje prosseguir, clique em
Accept (Aceitar) para aceitar o contrato.

O assistente exibird o caminho de instalagdo padrao do plug-in. Clique em Next
(Proximo) para aceitar o caminho padrdo ou em Browse (Procurar) para altera-lo antes
de clicar em Next (Proximo).

O assistente confirma que esta prestes a instalar o plug-in do AMS XProtect.

Clique em Install (Instalar).

Aguarde a confirmacao de instalagdo concluida e clique em Finish (Concluir).

Reinicie o servico do Windows chamado Milestone XProtect Event Server.

Configuracdao do AMS no aplicativo XProtect

1.

No aplicativo de gerenciamento XProtect, acesse Advanced Configuration (Configuracao

avancada) > Access Control (Controle de acesso)

Clique com o botao direito em Access Control (Controle de acesso) e selecione Create

new... (Criar novo...)

O Assistente de plug-in sera exibido.

Insira as seguintes informagdes no Assistente de plug-in:

— Name (Nome): uma descricdo desta integracdo AMS-XProtect para diferencia-la de
outras integracées no mesmo sistema XProtect

— Integration plug-in (Plug-in de integracdo): AaMS - XProtect Plugin (Este nome
estara disponivel na lista suspensa apos a instalacdo do plug-in)

- AMS API discovery endpoint (Endpoint de descoberta de APl do AMS): https://
<hostname of the AMS system>:44347/

, em que 44347 é a porta padrao selecionada ao instalar a APl do AMS.

—  Operator name (Nome do operador): o nome de usuario de um operador AMS com
pelo menos permissdes para operar as portas nas quais as cameras XProtect serao
mapeadas.

—  Operator password (Senha do operador): a senha do AMS desse operador.
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Clique em Next (Préximo)

O plug-in AMS estabelece conexdo com o servidor AMS especificado e informa os
elementos de controle de acesso que descobre (portas, unidades, servidores, estados e
comandos de eventos)

Quando a barra de progresso for concluida, clique em Next (Préximo)

A pagina do assistente Associate cameras (Associar cameras) serd exibida.

Para associar cameras a portas, arraste as cameras da lista Cameras (Cameras) para os
pontos de acesso na lista Doors (Portas).

Apds finalizar, clique em Next (Proximo).

O XProtect salva a configuracdo e confirma quando ela é salva com sucesso.
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20

Integracao do Otis Compass

Introducao

Compass é um sistema de gerenciamento de destinos da Otis Elevator Company. Sua funcao é
gerenciar varios bancos de elevadores, enviando os elevadores aos passageiros para que eles

cheguem ao destino da maneira mais eficiente p

ossivel. Para fornecer os dados necessarios,

0s passageiros ndo precisam mais apenas pressionar as teclas Para cima ou Para baixo, mas

solicitar o destino nos terminais de leitor de cartao, tela de toque ou teclado.
A integracdo com os sistemas de controle de acesso da Bosch aumenta a seguranca. Com

base nas credenciais e nos modelos de hora em
até o andar inicial e outros destinos autorizados

operagao, os passageiros sao transportados
com eficiéncia. O sistema ndo aceitara a

solicitagcdo de andares que nao estiverem nos perfis de autorizagao do passageiro ou uma hora

do dia fora do modelo de hora atual.

Topologia de hardware de um sistema Compass
O hardware de um sistema Compass é configurado de cima para baixo como uma hierarquia

de trés niveis com um unico MAC no Editor de d

ispositivos.

=-§= DMS
=g MAC
El@ Otis Compass
w-{jig Otis DES Group 2
=-{ii§g Otis DES Group 1
-{jjig Otis DET+0F
-{fig Otis DET+0R
-{fig Otis DET+1F
-{fig Otis DET+2F

Primeiro nivel: (Otis Compass)

O Sistema de gerenciamento de destinos.
Cada sistema Compass pode governar até
oito grupos de elevadores (também
conhecidos como bancos de elevadores).
Parametros: a variedade de andares,
enderecos de rede,

numeros de porta e tempos limite.

{5 Otis DET+3F
-{iig Otis DET+4F
~{iig Otis DET+5F
~{jig Otis DET+6F
~{iig Otis DET+6R
-{jig Otis DET+7F
~{jig Otis DET-1F
-{ig Otis DET-1R
~{jig Otis DET-2F

A hierarquia acima mostra:

Um sistema Otis Compass em um MAC
dedicado

Um Unico grupo de elevadores governado por
um DES

Alguns terminais (DET), cada um com um

Segundo nivel: (Otis DES/DER)

Até oito grupos de elevadores, cada um
gerenciado por um Servidor de entrada de
destino (DES) légico que é composto por um
ou dois dispositivos fisicos.

Além disso, esse nivel pode ter até dois
dispositivos opcionais para otimizagao,
conhecidos como Redirecionadores de
entrada de destino (DER).

Parametros: um ID de grupo por grupo de
elevadores.

Um endereco IP por dispositivo.

A tabela de andares com portas de elevador e
se elas sdo de acesso publico.

numero de andarde -2 a+7 e Fou Rem
referéncia as portas dianteiras ou traseiras.

Terceiro nivel: Otis DET

Os Terminais de entrada de destino (DET)
Parametros: um endereco IP por terminal. Os
andares acessiveis com portas de elevador
em cada terminal.
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20.1

20.1.1

Visdo geral da integracao no sistema de controle de acesso

Os administradores do sistema de controle de acesso integram o Compass nos seguintes

estagios, descritos em detalhes posteriormente no capitulo:

1. Configure o hardware do Compass com um unico MAC no Editor de dispositivos.

2. Configure campos personalizados para propriedades de titular de cartdo especificas da
Otis, como andar inicial.

3. Crie perfis de autorizacao que governem o acesso a destinos de elevador especificos.

4. Atribua perfis de autorizacdo aos titulares de cartao apropriados

—  (consulte o guia de operagao do ACE para ver esses procedimentos padrao).

Configuracao de um sistema Compass no Editor de dispositivos

Esta secao descreve as etapas para configurar um sistema Otis Compass no Editor de

dispositivos.

Caminho da caixa de dialogo

—  Main menu (Menu principal) > Configuration (Configuracao) > Device data (Dados do
dispositivo)

- Navegador de configuracdo do BIS > Connections (Conexdes) > Device data (Dados do
dispositivo)

Nivel 1: configuracao do sistema Compass

Procedimento do Nivel 1: configuracao do sistema Compass

1. Selecione o MAC desejado na visualizacdo em arvore do Editor de dispositivos

2. Clique com o botao direito e selecione Novo Otis Compass. A pagina de propriedades
tem duas guias.

—  Otis Compass

- Andares

3. Na guia Otis Compass, os parametros mais importantes a serem definidos sao

- Nome (o nome que deve aparecer na arvore de dispositivos)

-  Endereco IP do MAC (o endereco IP de retorno de chamada do sistema Compass,
em um cartdo de rede dedicado, por meio do qual o sistema Compass se comunica
com o MAC).

OBSERVAGCAO: este ndo é o endereco IP do MAC propriamente dito.

— Divisao (se, e somente se, divisdes estiverem licenciadas e forem usadas na
instalacao)

Deixe os demais parametros com os valores padrado, a ndo ser que vocé seja instruido a altera-
los pelo suporte técnico especializado. A tabela a seguir contém uma breve explicacao:

Parametro Valor padrao |Descricao

Endereco do grupo MC 234.46.30.7 Endereco IP do grupo multicast

Porta MC para DES/DER 48307 Portas multicast

remota 47307

Porta MC para DES/DER local

Porta UDP para DES/DER 46303 Portas UDP para os dispositivos DES e DER
remota 45303
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20.1.2

Parametro Valor padrao |Descricao

Porta UDP para DES/DER local

Porta UDP para DET remota 45308 Portas UDP para os dispositivos DET
Porta UDP para DET local 46308

Multicast time-to-live (TTL) 5 segundos

Intervalo de batimentos 1 segundo O tempo entre os sinais de batimento
cardiacos cardiaco. Esses sinais mostram para os

outros dispositivos que um dispositivo esta
"vivo", ou seja, funcionando

Numero max. de batimentos 3 O numero de batimentos cardiacos que
cardiacos perdidos podem ser perdidos antes que um
dispositivo seja considerado "morto" (nao
funcionando mais)

Tempo limite da mensagem 1 segundo

Tentativas de mensagem 3

1. Na guia Andares, clique em Alterar intervalo de andares

2. Insira os numeros dos andares mais baixo e mais alto a serem atendidos por todos os
bancos de elevadores do sistema Otis Compass.
— O intervalo maximo vai de -127 a +127

3. Clique em (Salvar) para salvar as alteragdes.

Nivel 2: grupos de elevadores, dispositivos DES e DER

Procedimento do Nivel 2: configuracdo dos grupos de elevadores (dispositivos DES/DER)
Introducao

O DES (Servidor de entrada de destino) é o computador que gerencia um grupo de
elevadores. Se desejar, dois dispositivos DES fisicos com enderecos IP separados podem ser
combinados em um DES légico, com capacidade de failover.

O DER (Redirecionador de entrada de destino) conecta grupos de elevadores e permite DETs
em um ponto de entrada comum no edificio (por exemplo, o sagudo) para aceitar solicitagcoes
de destino em qualquer andar do edificio. O DER nao é configurado para operar no modo de
failover.

Criacao de dispositivos DES na arvore de dispositivos:
1. Selecione o Otis Compass desejado na visualizagdo em arvore do Editor de dispositivos
2. Clique com o botao direito e selecione Novo Otis DES. A pagina de propriedades tem
duas guias:
-  Otis DES
- Andares
3. Na guia Otis DES, defina os seguintes parametros:
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OTIS DES Floors

Highest

Lowest

Nome: o nome que deve aparecer na arvore de dispositivos.

Use um esquema de nomeacdo sistematico que fornecerd orientacdo clara para os
configuradores dos dispositivos DES e DET posteriormente no processo de
configuracao.

Descricdo: (opcional) uma descricdo em texto livre do dispositivo.

Grupo: um inteiro de 1 a 10. Esse numero inteiro deve ser exclusivo entre todos os
grupos de elevadores (designados pelos dispositivos DES/DER) nesse sistema Otis
Compass. Nao sera possivel salvar as edicdes no dispositivo se 0 mesmo nimero de
Grupo for usado mais de uma vez.

1° endereco IP: 0 endereco IP desse dispositivo DES.

2° endereco IP: se esse DES tiver uma copia redundante, insira o endereco IP
correspondente aqui.

Divisdo (se, e somente se, divisdes estiverem licenciadas e forem usadas na
instalacao)

Na guia Andares, os andares definidos para o Nivel 1 (o sistema Compass) sdo apresentados
como uma tabela de células editdveis.

Criacao de dispositivos DER na arvore de dispositivos:
Os dispositivos DER séo criados quase da mesma maneira que os dispositivos DES. A Unica
diferenca é que o DER nao precisa de nenhum dispositivo de failover e, portanto, ndo tem um

parametro para 2° endereco IP.

Exemplo de grupo de elevadores.
O exemplo abaixo mostra os andares de um grupo de elevadores de 10 andares, com portas

dianteiras e traseiras, e o térreo e seis andares de acesso publico.

floor: ¥
floor: -2

Change floor range

Floor number | Name Description Frant door Front door publidy accessible Rear door Rear door publicly accessible
7 VIP Cx0 floor v ™ n ™
5 Restaurant | Public v v ™ v
5 Offices-4 Staff v I | |
4 Offices-3 Staff v i n [
3 Offices-2 Staff v I | |
2 Offices-1 Staff v [ n [
1 Conference | Invited visitors v [ [ [
0 Lobby Public v v v v
-1 Maintenance Restricted v [ ™ [
-2 Servers Restricted v N I N
1. Na coluna Porta dianteira, marque as caixas de selecdo de todos os andares em que o
elevador oferece o uso da porta dianteira.
2. Marque as caixas de selecdo de maneira semelhante para a coluna Porta traseira, se
aplicavel.
3. Para a coluna Porta dianteira de acesso publico, marque as caixas de selecao dos
andares que podem ser acessados por todos os passageiros do elevador sem restricao.
4. Marque as caixas de selecdo de maneira semelhante para a coluna Porta traseira de

acesso publico, se aplicavel.
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20.1.3

5. (opcional) Clique em Alterar intervalo de andares nessa guia para restringir ainda mais o
intervalo de andares que foi definido no nivel do Otis Compass.
6. Substitua os nomes padrao nas colunas Nome e Descricdo por alternativas significativas.

7. Clique em (Salvar) para salvar as alteragdes.

Nivel 3: dispositivos DET

Procedimento do Nivel 3: configuracdo dos terminais (dispositivos DET)

Introducao:

Um DET (também conhecido como DEC - Computador de entrada de destino) |é credenciais
fisicas ou codigos PIN. Um DET pode estar localizado em um determinado andar fora da porta
dianteira ou traseira de um elevador ou dentro da cabine do elevador.

Criacao de dispositivos DET na arvore de dispositivos:

1. Selecione o dispositivo Otis DES/DER desejado na visualizagdo em arvore do Editor de
dispositivos.

2. Clique com o botao direito e selecione Novo terminal Otis.
— Ajanela pop-up Criar terminais Otis é exibida

3. Insira o nimero de terminais que deseja configurar nesse DES/DER.

4. Aceite os valores padrao ou insira novos valores iniciais para os quatro octetos do
endereco IP.

—  Para qualquer octeto, mas normalmente para o quarto, marque a caixa de selecado
Incremento automatico se desejar que o sistema configure um endereco IP exclusivo
para cada terminal aumentando o octeto.

5. Clique em OK.
— O numero desejado de dispositivos DET é criado na arvore de dispositivos.
—  Os enderecos IP sao aumentados conforme determinado na etapa anterior.

Configuracao de dispositivos DET
A pagina de propriedades de cada DET tem duas guias:
—  Terminal Otis
- Andares
1. Na guia Terminal Otis, defina os seguintes parametros:
- Nome: o nome que deve aparecer na arvore de dispositivos
—  Descricao (opcional) uma descricdo em texto livre do dispositivo.
—  Endereco IP O endereco IP desse dispositivo DET
-  Modo operacional: 1. .4
Determina como o terminal solicita destinos ao passageiro do elevador e transmite
as solicitacdes ao DES/DER para validacdo. A tabela a seguir fornece detalhes:

Modo |Descricao Comportamento
op.
1 Andar (O modo operacional padrao)
padrao O passageiro apresenta a credencial ou insere um codigo PIN. Se a

credencial ou o PIN for valido e o passageiro ndo inserir mais nada, o

DET solicitard ao DES o andar padrao ou "inicial" do passageiro.
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Modo |Descricao Comportamento

op.

Se o passageiro inserir um andar de destino diferente, o DET solicitara
esse destino ao DES.

2 Acesso aos O passageiro apresenta a credencial ou insere um codigo PIN e insere
andares um andar de destino. O DET solicita esse destino ao DES.
autorizados | O sistema de controle de acesso concede ou nega o acesso ao destino

solicitado.

3 Entrada do | O passageiro insere um andar de destino. Se o destino for de acesso
andar de publico, o DET solicitara o destino ao DES.
destino pelo |Caso contrario, o DET pedira que o passageiro apresente a credencial
usuario para validacao.

4 Andar O passageiro apresenta a credencial ou insere um coédigo PIN. Se a
padrado ou credencial ou o PIN for valido, o DET solicitarda ao DES o andar padrao
entrada do ou "inicial" do passageiro.
andar de Dentro do periodo de tempo limite definido, o passageiro pode
destino pelo |substituir a selecdo do andar padrao e escolher um destino diferente.
usuario.

Registros de auditoria: marque essa caixa de selecdo para registrar a entrada de
passageiros nesse terminal para o log de eventos.
Cadigo PIN: marque essa caixa de selecao para permitir o uso de um cédigo PIN de

identificacdo nesse terminal como uma alternativa para as credenciais fisicas.
Observacao: use leitores de inscricdo do tipo Didlogo cartao PIN (introduzir) para
inscrever codigos PIN para uso em terminais Otis.

Modelos de hora: marque essa caixa de selecao para permitir que modelos de hora

restrinjam as horas em que esse terminal pode ser usado.
Divisdo (se, e somente se, divisdes estiverem licenciadas e forem usadas na

instalacao)

Na guia Andares da pagina de propriedades Terminal Otis, os andares definidos para o Nivel 2
(o DES/DER) sao apresentados como uma tabela de células editaveis.

Observacgido: o esquema de nomeacao definido para o Nivel 2 acima deve fornecer orientagao
suficiente. Caso isso ndo aconteca, recomendamos salvar o trabalho e voltar ao Nivel 2 para
concluir o esquema de nomeacao.

1. Selecione cada DET que acabou de criar na arvore de dispositivos e abra a guia Andares.
—  Atabela Andares é exibida

2. Na coluna Porta dianteira, marque a caixa de selecao para cada andar que pode ser
acessado pelo DET atual.

3. Na coluna Porta dianteira de acesso publico, marque a caixa de selecdo de cada porta
dianteira que deve ser de acesso publico, isto é, sem autorizacao explicita.
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OTIS terminal  Floors

Highest floor:

Lowest floor:

Change floor range

4. (opcional) Na coluna Modelo de hora da porta dianteira, selecione um modelo de hora
para restringir o acesso publico a porta dianteira nesse andar, se necessario. Por
exemplo, o andar do restaurante pode ser acessado apenas em determinados horarios do
dia.

5. Refaca as etapas anteriores, se necessario, para as colunas Porta traseira, Porta traseira
de acesso publico e Modelo de hora da porta traseira.

6. Clique em

il
Exemplo:

O exemplo abaixo mostra os andares de um grupo de elevadores de 10 andares, com esses

(Salvar) para salvar as alteragdes.

andares e portas acessados pela porta dianteira do elevador no saguao. O acesso ao andar do
restaurante, pelas portas dianteira e traseira do elevador, é limitado por um modelo de hora.

7

-2

Floor number | Mame Front door Front door publicy accessible | Time model for front door | Rear door | Rear door publidy accessible | Time model for rear door | Description
7 VP v ™ ™ ™ Cx0 floar
& Restaurant v [+ Mo_Fr_07-17 v f+ Mo_Fr_07-17 Public
5 Offices-4 v [ [ [ Staff
4 Offices-3 Iv I I I Staff
3 Offices-2 v I I I Staff
2 Offices-1 I+ I I I Staff
1 Conference v [ [ [ Invited visitors
—1 1o u u - -
-1 Maintenance Iv I Iv I Restricted
-2 Servers v I N I Restricted

20.2

Configuracao de campos personalizados para propriedades de
titular de cartao especificas da Otis

Introducao

Esta secao descreve como criar campos personalizados onde o operador pode inserir as
propriedades especificas da Otis para um titular de cartdo, especificamente o destino "inicial"
ou padrao do titular do cartdo. Esse andar "inicial" deve ser definido por trés coordenadas:
1. Grupo de elevadores

2. Andar

3. Porta

Ao especificar um andar inicial para um titular de cartdo no cliente do sistema de controle de
acesso, o operador deve inserir os dados na mesma ordem: grupo de elevadores, andar e
porta. Por esse motivo, os trés campos personalizados devem estar posicionados em ordem
de leitura, de preferéncia de cima para baixo.

Cligue em OK para confirmar os lembretes pop-up da criacdo das trés coordenadas.

Defina os trés campos personalizados necessarios, além das opc¢coes especiais da Otis de que
vocé precisa, para exibicdo na guia Elevadores da interface do cliente de controle de acesso.
Para informacgdes gerais sobre como configurar campos personalizados, consulte a ajuda de
configuracdo do ACE/AMS para Campos personalizados para dados de pessoal.

Caminho da caixa de dialogo
Menu principal > Configuracao > Op¢cdes > Campos personalizados
Navegador de configuracao do BIS > Infraestrutura > Campos personalizados do ACE
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Procedimento

Na pagina de propriedade Campos personalizados, selecione a guia Elevadores.

Primeira coordenada: grupo de elevadores

1. Clique duas vezes em uma célula na guia e clique em Sim para criar um novo campo de
entrada.

Na lista Tipo de campo, selecione Selecdo do Otis DES.

No campo Rétulo, insira Elevator Group

Na lista Exibir em, selecione Tab:Elevators

ok

No grupo Posicdo, selecione um local exclusivo na guia Elevadores, onde esse campo
personalizado deve aparecer.

Segunda coordenada: andar inicial

1. Clique em Novo campo para criar um novo campo personalizado
Na lista Tipo de campo, selecione Andar inicial.

No campo Rétulo, insira Home floor

Na lista Exibir em, selecione Tab:Elevators

ok own

No grupo Posicdo, selecione um local exclusivo na guia Elevadores, onde esse campo
personalizado deve aparecer. Para facilitar o uso por parte dos operadores do sistema,
ela deve estar abaixo da coordenada anterior.

Terceira coordenada: porta de saida

1. Clique em Novo campo para criar um novo campo personalizado
Na lista Tipo de campo, selecione Porta de saida.

No campo Rétulo, insira Exit door

Na lista Exibir em, selecione Tab:Elevators

ok wn

No grupo Posicao, selecione um local exclusivo na guia Elevadores, onde esse campo
personalizado deve aparecer. Para facilitar o uso por parte dos operadores do sistema,
ela deve estar abaixo da coordenada anterior.

Opcoes especiais da Otis para titulares de cartao

Introducao

Oito op¢des binarias especificas da Otis sdo fornecidas de acordo com a funcionalidade

padrao da Otis. Se definidas como campos personalizados na guia Elevadores, elas aparecem

como caixas de selecdo na guia Dados do elevador dos titulares de cartao na caixa de didlogo

Pessoas (Menu principal > Dados pessoais > Pessoas). Elas podem ser marcadas e

desmarcadas pelos operadores do sistema de controle de acesso.

Configure essas opcdes somente conforme instruido pelo representante da Otis.

Procedimento

1. Clique em Novo campo para criar um novo campo personalizado

2. Nalista Tipo de campo, selecione Op¢oes da Otis.

3.  No campo Rétulo, insira seu préprio rétulo, por exemplo, 0Otis flag 1 ou de acordo
com a documentacao da Otis.

4. Na lista Exibir em, selecione Tab:Elevators

o

Na lista Tipo de fungdo, selecione uma das opgdes de OTIS option 1 aOTIS option 8
6. No grupo Posicao, selecione um local exclusivo na guia Elevadores, onde essa caixa de
selecao deve aparecer.

[

7. Clique em (Salvar) para salvar as alteragdes.
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20.3 Criacao e configuracao de autorizacoes para elevadores Otis

Introducao

Esta secao descreve como incluir direitos de acesso para grupos de elevadores Otis, andares
e portas de elevador em uma Autorizacao.

Autorizacdes sao atribuidas diretamente a titulares de cartao ou, o mais comum, combinadas
com outras autorizagcdes em Perfis de acesso, que sdo atribuidos aos titulares de cartao.
Pré-requisitos

Um sistema Otis Compass foi definido em um MAC no editor de dispositivos. Ele é completo
com um grupo de elevadores (representado pelo DES) e por pares de andar + porta
(representados pelos DETs).

Caminho da caixa de dialogo
Menu principal > Dados do sistema > Autorizacdes

Procedimento
1. No campo Nome da autorizacao, insira o nome de uma autorizacdo existente ou clique

em I:Zl (Novo) para criar uma nova autorizagao.

2. Nalista MAC, selecione o nome do MAC em que o sistema Otis Compass foi criado.

Cligue na guia Elevador Otis

4. Na lista Elevadores Otis, selecione o DES/DER do grupo de elevadores que deseja
adicionar a autorizagdo (uma autorizagdo pode conter somente um DES/DER).

—  Os andares do grupo de elevadores selecionado é exibido no painel Andares.

5. Nas colunas Porta dianteira e Porta traseira do painel Andares, selecione as portas nos
andares que devem ser incluidos nessa autorizagao.

— Os andares e portas que nao foram selecionados para esse grupo de elevadores
quando definido no editor de dispositivos serdo desativados e ndo poderao ser
selecionados nessa caixa de dialogo.

6. Como alternativa, clique nos botdes Atribuir todos os andares e Remover todos os
andares para marcar e desmarcar todos os andares e portas de uma vez.

)

w

7. Clique em (Salvar) para salvar a autorizacao.
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21

21.1

Configuracao do IDEMIA Universal BioBridge

Esta secao descreve a configuracdo dos dispositivos biométricos IDEMIA para trabalhar com
os sistemas de controle de acesso da Bosch por meio de MorphoManager e BioBridge.

As subsecdes abrangem as tarefas de configuragao necessarias nestas areas:

— O sistema de controle de acesso da Bosch

- MorphoManager

— O cliente de inscri¢cdao BioBridge no MorphoManager

Adaptacbes para varios formatos e tecnologias de cartao

Configuracao do BioBridge no sistema de controle de acesso
da Bosch

As etapas a seguir sao realizadas no ACS para criar o banco de dados que vincula os
dispositivos biométricos IDEMIA ao sistema de controle de acesso da Bosch. O banco de
dados mapeia as seguintes entidades de banco de dados uma para a outra:

— Classe de pessoa (Bosch) e

—  Grupo de distribuicao de usuarios (IDEMIA).

Caminho da caixa de dialogo

- Navegador de configuracdo do BIS > Ferramentas > Banco de dados IDEMIA de
configuracao do ACE

—  Menu principal do AMS > Configuracdao > Ferramentas > Banco de dados IDEMIA de
configuracao

1. Clique em Banco de dados IDEMIA de configuracao
A caixa de didlogo Provedor de dados IDEMIA BioBridge ¢é exibida.

[5 IDEMIA - BioBridge Data Provider - X

I
IDEMIA BioBridge Data Provider © BOSCH

Invented for life

Database instance IDEMIA database definition User distribution groups

Sen

ldemia Selection Person class User distribution group
Idemia Employee Employee

------ ® External personnel External personnel

(O] ssenss @® Visitor Visitor
Connect |
Delete database Assign user distribution groups
Synchronize database Use pictures of access control badges for image comparison

Exit

2.  No painel Instancia do banco de dados, insira as seguintes informacgdes:

—  Servidor: o nome do host ou endereco IP do computador em que a instancia do banco de
dados SQL Server do ACS esta em execucgao. Pode ser o nome do host local, caso o SQL
Server esteja em execuc¢ao no local.

— Instancia do banco de dados: a instancia do ACS (padréo: ACE).

— Nome de usuario: o nome da conta do administrador da instancia do banco de dados do
ACS (padrao: sa)

—  Senha: a senha da conta do administrador, conforme configurada durante a instalacdo do
AMS
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No painel de definicido do banco de dados IDEMIA

Os dois primeiros campos sao somente leitura:

— Banco de dados IDEMIA: o nome do banco de dados que une os dados da Bosch e da
IDEMIA.

— Nome de usuario IDEMIA: o nome do usuario do banco de dados em cujo nome o
software executa comandos no banco de dados.

1. Insira e confirme uma senha forte para Nome de usuario IDEMIA.
Anote a senha com cuidado. Ela serd necessaria em futuras tarefas de configuracao e,
caso seja perdida, nao sera possivel restaura-la.

3. Clique em Criar banco de dados.
Uma caixa de mensagem confirmara se a criacdo foi bem-sucedida. Clique em OK

4. Cligue em Conectar para testar a conexao do banco de dados.

5.  Quando os testes forem concluidos, clique em Sair para fechar a caixa de dialogo.

No painel Grupos de distribuicao de usuarios

Os grupos de distribuicao de usuarios sao objetos do MorphoManager que mapeiam usuarios

(titulares de credencial) para grupos de leitores biométricos ou clientes do MorphoManager.

Nés os mapeamos para as Classe da pessoa dos sistemas de controle de acesso da Bosch.

1. Nacoluna Selecionar, marque a caixa de selecdo de cada Classe da pessoa do AMS
usada por sua instalagao.

2. Para cada linha selecionada, copie o nome da classe de pessoa para a célula
correspondente na coluna Grupo de distribuicao de usuarios.

—  Observe que os nomes da Classe da pessoa e do Grupo de distribuicao de usuarios
devem corresponder exatamente.

3. Quando o mapeamento terminar, clique em Atribuir grupos de distribuicao de usuarios.

Fornecimento de fotos de identidade para reconhecimento facial VisionPass

para permitir que os leitores IDEMIA realizem o reconhecimento facial VisionPass usando fotos

de identidade dos titulares de cartao do banco de dados AMS:

» Clique em Usar fotos de crachas de controle de acesso para comparaciao de imagens e
confirme na janela pop-up.
A janela Provedor de dados IDEMIA BioBridge confirma que a sincronizacao esta em
andamento.
Dependendo da quantidade de dados de imagem envolvidos, a transferéncia pode levar
um tempo consideravel.

21.2 Configuracao do BioBridge no MorphoManager

Pré-requisitos

O MorphoManager ¢ instalado em um servidor do MorphoManager em sua rede. Consulte o
guia de instalacdo e a ajuda on-line do proprio MorphoManager.

Visao geral

Para usar a interface do BioBridge entre os sistemas de controle de acesso da Bosch e o
MorphoManager, configure o seguinte no MorphoManager:

—  Configuracao do dispositivo biométrico

— Dispositivo biométrico

- Perfis de Wiegand

-  Configuracao do usuario

—  Grupo de distribuicao de usuarios
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— Modo de autenticacao do usuario

-  Configuracao do sistema

Além disso, é necessario configurar o protocolo Open Database Connectivity (ODBC) para
comunicacgao entre o MorphoManager BioBridge e o banco de dados compartilhado com AMS.
Todas essas tarefas de configuracdo sao descritas nas proximas secdes.

21.2.1 Perfis de Wiegand

Aviso!
Apesar do nome, os perfis de Wiegand se aplicam a todos os tipos de leitor, incluindo os
leitores OSDP.

Os perfis de Wiegand definem quais informacgdes sao enviadas pelos dispositivos biométricos
pela interface de saida de Wiegand quando um usuario é identificado. Essas informacdes vao
para o sistema de controle de acesso da Bosch, que as utiliza para tomar uma decisao de
acesso.

Procedimento:

1. No MorphoManager, navegue até Administracao > Perfil de Wiegand.

2. Selecione um dos perfis de Wiegand predefinidos ou clique em Adicionar para criar um
perfil personalizado.
Em geral, todos os perfis CSN sao adequados para uso com os sistemas de controle de
acesso da Bosch, além dos perfis de 26 bits padrao. Se o instalador tiver fornecido um
perfil para o seu sistema, clique em Importar para localizar e importar o arquivo
fornecido e selecione-o na lista.

| B MorphoManager [14.4,3.8] - [m] *

5 administratio EETETE Managemen # Biometric Tdentificatic B access Logs a Reparts

~ o
| (=] x, [*] .
< Operator Add  Edt Debte | Refresh | ¥ IMPO ll Export
[ Key Palicy Hame -~ Description MA2G MASG MIDF
Automaticaly generated random 64 bit Interpreted
= Biometric Device
Profile (CASI-RUSCO 40 bt 19 bt Facity / 19 bt Badge R Raw Raw
HID Corporate 1000 - 35 HID Corporate 1000 35-bt R Tnterpreted R
(7j siometric pevice HID Corparate 1000 - 48 HID Corporate 1000 48-bit R Tnterpreted R
%] Wiegand Prafiles HID Corporate 1000 - HID PACS HID Corporate 1000 - PACS R Interpreted R
IS0/IEC 14443 CSM 32 bit 32 bit Card Serial Hurnber Interpreted Interpreted Hot Supported
-
ciL User policy ISO/IEC 14443 CSH 58 bt 56 bt Card Serl Hurnber Interpreted Interpreted Mot Supported
a ISOYIEC 14443 CSH 64 BE &4 bit Card Serl Number Interpreted Intarpreted Mot Supported
“t Aocess Schedules
Kastla 32 bR Kastle 32 bit Rawt Tnterpreted Raw
5] User Distribution Matrtd 56 bit 54 bt User ID Tnterpreted Tnterpreted Rz
Group Mfare CSN CSH Card of type mifare Tnterpreted Tnterpreted Mot Supportad
@ User Authentication MiareDesfreCsH This i a simple test Tnterpreted Tnterpreted et Supported
Mode OnGuard Wisgand 64 8 bit Facity, 8 bit card number, 8 bit Esue code Ranws Rane Raws
= Operator Rale Standard 26 bit 8 bit Stei16 bit User code Interpreted Interpreted Rawr
Standard 26 bit - HID PACS 8 bit Ste/16 bit PACS Interpreted Interprated Raw
@ notifications
= clients
(5 Scheduled Reports
= Card Template
(37 card Encoding Log
@] Eventrog
. v
Connected to hitps//w10-Itsc-en:42100/  Logged inas A« Site ID: C60E-9C32-F933-46E6-8906-5BDD-E5A2-6E10 & Log Out - Change Password

3. Na caixa de didlogo, insira as informacdes exigidas pelo sistema de controle de acesso
dos dispositivos biométricos.
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21.2.2

4. Anote o nome do perfil de Wiegand selecionado ou criado aqui. Ele deve ser mencionado
nas definicdes da Configuracao do usuario e Configuracao do dispositivo biométrico do
MorphoManager.

Configuracao do dispositivo biométrico

A configuracdo do dispositivo biométrico define configuracdes e parametros comuns para um
ou mais dispositivos biométricos. Ao adicionar dispositivos biométricos ao sistema
posteriormente na secdo Dispositivo biométrico de Administragao, vocé aplica uma
configuracao a eles.

O procedimento a seguir presume que vocé esta implantando leitores biométricos da IDEMIA
com tecnologia adicional de leitura de cartao.

Procedimento:

1. No MorphoManager, navegue até Administracao > Configuracao do dispositivo
biométrico.

2. Clique em Adicionar para criar uma configuracdo de dispositivo biométrico.

3. Na proxima tela, insira um nome para o perfil e uma descrigao (opcional). Se vocé nao
usar o campo de descricdo, recomendamos um nome que descreva o tipo e os modos de
identificacdo (biometria e/ou cartao) do grupo de leitores.

4. Cligue em Proximo até chegar a Configuracdes de dispositivo biométrico

—  Selecione o perfil de Wiegand criado anteriormente para a instalagcao.

5. Cligue em Préximo até chegar a Configuracées de modo multifatorial

- Em Modo multifatorial: isto é, uma combinacao de capacidade biométrica e de leitura de
cartdo de acesso, selecione Custom na lista.

- Em Modo de cartao inteligente sem contato: selecione Device na lista.

9 MerphoManager [14.6.0.23]

H Administration 3¢ User Management & Biometric Identification B Access Logs a Reports

Adding Biometric Device Profile

Multi-Factor Mode Settings

- Operator
Lw Key Palicy Multi-Factor Mode: :Cl.lsu:rn ot
Contactiess Smart Card Mode: Device b
= Biometric Device
G2 Morpho 3D Face Multi-Factor Mode
ﬂj Biometric Device Mode: Biometric Only v

MA 100, MA J, MA 500, MA VP Multi-Factor Mode
| Wiegand Profiles

Maode: Samm: Only w
:ﬂ User Palicy
& . - " " " " " :
W% Access Schedules HMA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, and MorphoWave Multi-Facto
“ User Distribution Biometric: [ Mifare Classic: O
Group Proderity Card: O
' i User Authentication Wiegand In: 0O Mifare DESFire AES: =
“d Mode
Keypad: 0O

o, Operator Role

‘ Notifications

* Clients k

6. Cligue em Préoximo até chegar a pagina Configuracées de modo de controle de acesso.
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f‘j Administration 4t User Management

@ Biometric Identification | Onsite/Offsite. 8 TransactionLogs ) Reports

Operator
-I‘ Key Policy
== Biometric Device
Configuration
ﬂj Biometric device
Wiegand Profiles
ef) User Configuration
Access Schedules

“ User Distribution
: Group

' User Authentication
4 Mode

& Operator Role
‘ Notifications

Clients

Q) Scheduled Reports

*

Card Template

B

Card Encoding Log

Event Log

© e

Exception Log

N System Configuration

Editing Biometric Device Configuration

Access Control Mode Settings

Access Control Mode:

Panel Feedback Mode:
Panel Feedback No Response Timeout:

Duress Wiegand Mode:
Duress Wiegand Profie:

Integrated By Wiegand / Panel Feedback v
LED Feedback (2 Wire) ~ | (Panel to Biometric Device)
3000 (in miliseconds)
1000 (in 10s of miliseconds)
25000 (in miliseconds - please refer to the MorphoAccess Sigma Series
Administration Guide for further information)
Disabled v
Standard 26 bit
9600
« Back Next  » Finish © Cancel

Nesse momento, os procedimentos para AMCs Wiegand e OSDP divergem. Siga o
procedimento abaixo que corresponde ao tipo de controlador AMC:

Para AMCs Wiegand

1. Defina Modo de controle de acesso como Integrated by Wiegand

2. Defina Modo de feedback de painel como LED Feedback (2 wire)

3. Clique em Conclu

Para AMCs OSDP

o0, wdH

ir

e insira o Endereco serial OSDP

Defina Modo de controle de acesso como Integrated by OSDP
Defina Modo de feedback de painel como LED Feedback (2 wire)
Marque a caixa de selecao OSDP Secure Channel

Defina a taxa de baud 9600
Navegue até Administracao > Dispositivo biométrico

No painel Edicao de dispositivo biométrico, selecione seu dispositivo biométrico IDEMIA
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[ EELUHEREIN 3y User Management & Biometric Identification M Onsite/Offsite & TransactionLogs &) Reports

Opesator Enter the details for this Biometric Device
i L]i Key Policy Name: > |
== Biometric Device o { Wavee i I
i Configuration Location: { |
[D Biometric device Asset ID: [ |
| Export Value: [ ‘
| Wiegand Profiles
| | Whegand Fro Time Zone: (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna v
| :n User Configuration Hardware Family: MorphoWave Tower, MorphoWave Compact/XP and MorphoWave SP
| Hostname\[P Address: [Ma'pf'oWavecwpact
B Access Schedules
Port: 11010
n User Distribution Biometric Device Configuration: BioOrCardOSDPMifareDesfire v
4 Group
OSDP Serial Address: 2 =3
- User Authentication
4 Mode Indude in Time & Attendance Exports: [ ]
% Operator Role Change User Onsite / Offsite Status: ~ []
Onsite Key: NoKey
‘ Notifications Offsite Key: ——
™ Clients
=
@ Scheduled Reports
& Card Template
[#& card Encoding Log
2] Event Log
Q| Exception Log
\'\ System Configuration « Back Next Finish & Cancel

7. Clique em Concluir para sair do MorphoManager.
8. Inicie o programa MorphoBioToolBox (MBTB) separado
9. Na guia Conexao, defina o endereco IP do leitor biométrico

{()) 1DEMIA

File Options Help

Terminal Type |MA Sigma Family Rd a8

Connection information

& TCR/IP \_ Serial Sr.No - 1830SMP0000203

S 192 . 168 . 89

1. No programa MorphoBioToolBox, va até Rede e comunicacao segura > guia:
Configuracdo de comunicacao
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21.2.3

1. Defina as seguintes configuragdes no painel Configuracoes de série:

— Tipo: Half Duplex

—  Taxa de transmissao: 9600

- Bits de dados: 8

- Bits de parada: 1

—  Bit de paridade: No parity

— Identificador de terminal: 0.

2. Sevocé alterar algum valor, clique em Gravar para enviar as alteragdes ao dispositivo.

Solucao de problemas das chaves OSDP

Se vocé nao puder estabelecer uma conexao segura com o leitor OSDP, tente redefinir a chave
basica da seguinte forma:

1. No programa MorphoBioToolBox, va até Configuragcdes de dispositivo > Redefinir

2. Selecione a chave OSDP basica

3. Cliqgue em Redefinir chaves criptograficas

4. Saia do MorphoBioToolBox

Dispositivo biométrico
Os dispositivos biométricos testam se as credenciais biométricas lidas correspondem aos
registros no banco de dados. Eles também mantém um registro de todo evento de uso.

Procedimento:

1. No MorphoManager, navegue até Administracao > Dispositivo biométrico.
2. Clique em Adicionar para criar um dispositivo biométrico.

3. Insira pelo menos os detalhes basicos do dispositivo:

—  (nalista) Familia de hardware

- Nome do host/endereco IP

- (nalista) a Configuracao do dispositivo biométrico definida anteriormente
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4. Cligue em Concluir
A caixa de didlogo Dispositivo biométrico agora lista os dispositivos ja configurados:

— ]

| |
" - I HE EN
I = W u
- T
@
E—— -
|
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21.2.4

21.2.5

Configuracao do usuario

Configuragdes de usuario sdao pacotes de direitos de acesso que vocé atribui aos usuarios com
0S mesmos requisitos de acesso, isto é, quais dispositivos biométricos eles podem usar em
quais modos e em quais horarios.

Procedimento:

1. No MorphoManager, navegue até Administracao > Configuracao do usuario
2. Clique em Adicionar para criar uma configuracdo de usuario.
————

3. Na caixa de didlogo Adicionando politica de usuario, insira o seguinte:

— Um Nome para a politica de usuario e uma descricdo (opcional)

— O Modo de acesso per User

- Uma Programacao de acesso que governa os dias e horarios em que o acesso é
permitido

- O mesmo Perfil de Wiegand definido e usado para o Perfil do dispositivo biométrico.

- Um Modo de autenticacdo do usuario, dependendo de como os dispositivos serao
usados (por impressao digital, dedo, rosto, cartées etc.). Consulte o Manual do usuario
do MorphoManager para obter detalhes.

4. Cliqgue em Concluir

A politica de usudrio padrao tera um modo de autenticacao do usuario de (1: Many). Para

usar outros modos de autenticacao, crie politicas de usuario adicionais. Consulte o Manual do

usuario do MorphoManager para obter mais detalhes sobre todas as diversas propriedade que
podem ser atribuidas a uma politica do usuario.

Grupos de distribuicao de usuarios

Os grupos de distribuicao de usuarios mapeiam usuarios para grupos de leitores biométricos
ou clientes do MorphoManager.

Pré-requisitos:

Os usuarios do grupo de distribuicdo devem ter uma politica de usuario em que Modo de
acesso seja definido como Per User.

Cada grupo de distribuicdo de usudrios deve ser mapeado para pelo menos uma classe de
pessoa no AMS. Portanto, crie pelo menos um grupo de distribuicao de usuarios para cada
classe de pessoa utilizada.

Procedimento:

1. No MorphoManager, navegue até Administracao > Grupo de distribuicdo de usuarios.
2. Clique em Adicionar para criar um novo grupo de distribuicao de usuarios.
—

3. Cligue em Proximo até chegar a pagina Selecionar dispositivos biométricos.
4. Marque as caixas de selecao dos dispositivos biométricos que as pessoas desse grupo de
distribuicao de usuarios devem usar.
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5. Clique em Concluir

21.2.6 Configuracdao do ODBC para BioBridge

Introducao
Open Database Connectivity (ODBC) é um pré-requisito para uso do MorphoManager
BioBridge. O ODBC é uma interface de programacao padrdo para acessar bancos de dados
diferentes. O driver recomendado é 0dbCDriverl7SQLServer
—  Para o BIS, o driver estd localizado na midia de instalagao do BIS em

BIS\3rd Party\OdbCDriverl7SQLServer
- Para o AMS, baixe o driver em www.microsoft.com

Criacao de uma fonte de dados

Criacdo de um nome de fonte de dados (DSN) para ODBC

1. No Painel de controle do Windows, selecione Ferramentas administrativas.
2. Selecione ODBC Data Sources (64-bit) na lista.

3. Selecione a guia DSN do sistema.

; ODBC Data Source Administrator (64-bit) x

User DSM  System DSN  File DSN  Drivers  Tracing Connection Pooling  About

System Data Sources

Name Platform  Driver Add...

Remove

Configure..

An ODBC System data source stores information about how to connect to the indicated data provider.
Ej; A System data source is visible to all users on this machine, including NT services.

Cancel Apply Help

4. Cligue em Adicionar para selecionar um driver.
5. Selecione ODBC Driver 17 for SQL Server como driver e cligue em Concluir.

Create New Data Source X

Select a driver for which you want to set up a data source.

Name Version Comp
ODBC Driver 17 for SQL Server REOFRF DA NI TG

ﬂ SQL Server 10.00.17763.01  Micro:

< Back Cancel

6. Insira estes detalhes para a fonte de dados.
— Nome: um nome para a fonte de dados
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Descricdo (opcional)

Servidor: o nome do computador em que o banco de dados AMS ¢ instalado e o nome do

banco de dados (padrao: <MyACS server>\ACE)

Microsoft SOL Server DSM Configuraticn

W‘Server

7.

X

This wizard will help you create an ODBC dala source that you can use to connect to

SQL Server.
»

What name doyou want to use to referto the data source?

How do you want to describe the data source?

Description: ‘

Which SGL Server do you want to connect ta?

Server: ‘\FM—WZN&EN—ERT\BIS_ACE

Next > Cancel
Clique em Préximo >

Help

Uma caixa de didlogo aparece para coletar informacdes de login

Microsoft SQL Server DSN Configuration

m\Server

10.
11.

12.

How should SQL Server verify the autherticity of the login ID?
\:
iz

() With Integrated Windows authentication

() With Azure Active Directory Integrated authentication

® With SQL Server authentication using a login ID and password ertered

by the user.

o) With Azure Active Directory Password authentication using a login 1D

and password entered by the user.

o) With Azure Active Directory Interactive authentication using a login 1D

entered by the user.

Login \D'l ldemia

Easswurd_l ssssesl

< Back Cancel

Help

ey

Selecione Com autenticacdao do SQL Server usando um ID de login...

Insira as seguintes informagdes:

ID de login: 0 nome de usuario definido para o usudrio do banco de dados IDEMIA

conforme configurado no ACS. E sempre Idemia.

Senha: a senha que foi definida para o usuario do banco de dados IDEMIA, quando

configurado no ACS.
Clique em Next (Préoximo)>

Na préxima caixa de dialogo, marque as caixas de selegao:
Altere o banco de dados padrao para: e selecione Idemia

Usar identificadores ANSI entre aspas

Usar valores novos ANSI, preenchimentos e avisos

Resolucao IP de rede transparente

Defina Intencdo do aplicativo como READONLY
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Microsoft 5OL Server DSN Configuration x
]
: Change the default database to
2= [1dermia |
SOL Server Mimor server:
SPN for mirror server (Optional):
[ Attach database filename:

Use ANSI quoted identifiers
Use ANSI nulls, paddings and wamings.
Application intent:

READONLY ~
] Multi-subnet failover.
[i] Transparent Network IP Resolution
[ Column Encryption.

Enclave Attestation Info

[[] Use FMTONLY metadata discavery

< Back Mext > Cancel Help

13. Clique em Next (Préximo)>

14. Na proxima caixa de didlogo, marque as caixas de selecao
—  Usar criptografia forte para dados

— Realizar traducao de dados de caractere

-  Certificado do servidor confiavel

Microsoft SQL Server DSN Configuration X
= [€hange the language of 5L Server system messages to:
& (Default)
SOL server
Use strong encryption for data.

Trust server certificate
Perform translation for character data
[1 Use regional settings when outputting cumency, numbers, dates and times.

[ Save long running queries to the log file

C:\Users\ADMINI~T4App Data‘Local\ Temp\QUERY Browse

Long query time (miliseconds): 20000
[[] Log ODBC driver statistics to the log file
C:\Users\ADMINI~1"App Data‘Local\Temp\STATS Browse

< Back Cancel Help

15. Clique em Concluir
16. Na prdéxima caixa de didlogo, revise os dados de resumo
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21.2.7

ODBC Microsoft SOL Server Setup

Anew ODBC data source will be created with the following
configuration:

Microsoft SQL Server ODBC Driver Viersion 10.00.17763

Data Source Mame: ACEldemiaSQLServer
Data Source Description:

Server: VMW 2016ENBISERT\BIS_ACE
Databaze: Idemia

Language: (Default)

Translate Character Data: Yes

Log Long Running Queries: No

Log Driver Statistics: No

Use Regional Settings: No

Prepared Statements Option: Drop temporary procedures on
dizsconnect

Use Faillover Server: No

Use ANSI Quoted Identifiers: Yes

Use ANSI Mull, Paddings and Wamings: Yes
Data Encryption: No

I Test Data Source... I oK Cancel

17. Clique em Testar fonte de dados... e verifique se os testes sdo concluidos com sucesso

S0L Server ODBC Data Source Test

Test Results

Microsoft SAL Server ODBC Driver Version 10.00.17763
Running connectivity tests. ..

Attemnpting connection

Connection established

Verifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

x

18. Salve todas as alteragdes e saia do assistente de configuracao ODBC.

Configuracao do sistema BioBridge

Esta secao descreve as configuracdes restantes necessarias para os sistemas de controle de

acesso usarem a interface BioBridge.

Pré-requisito

ODBC é configurado para BioBridge. Consulte Configuracdo do ODBC para BioBridge, pdgina

167

Procedimento:

1. No MorphoManager, navegue até Administracao > Configuracao do sistema.

2. Selecione a guia BioBridge
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3. Na lista suspensa Sistema, selecione MorphoManager Universal BioBridge
4. Cligue em Configurar
Uma caixa de didlogo pop-up é exibida.

Na janela pop-up

1. Nalista suspensa Provedor, selecione ODBC

2. Insira o DSN (nome da fonte de dados) na configuracdo de ODBC.

3. Em Detalhes de login, insira o nome de usuario (Idemia) e a senha conforme definido na
configuracdo de ODBC.

4. Clique em OK para voltar para a caixa de dialogo Configuracao do sistema.

Na caixa de didlogo Configuracdo do sistema

1. Em Perfil de Wiegand: selecione na lista o perfil de Wiegand definido anteriormente.

Modo de agrupamento:

Essa configuracdao determina como o MorphoManager deve mapear os usuarios do MM

Universal BioBridge para os grupos de distribuicao de usuarios do MorphoManager. Selecione

uma das seguintes opgoes:

— Automatico: esse modo associara automaticamente os Grupos de nivel de acesso do MM
Universal BioBridge aos Grupos de distribuicio de usuarios do MorphoManager, se eles
tiverem a mesma convencao de nomeacao.

—  Manual: se os Grupos de nivel de acesso do MM Universal BioBridge e os Grupos de
distribuicao de usuarios do MorphoManager nao forem iguais, vocé podera realizar o
mapeamento manualmente em Mapeamentos de politica de usuario.

Outras configuragdes
Na maioria dos casos, as seguintes configuracdes podem ficar com os valores padrao:

Ativar politica de Quando selecionado, todos os usuarios inscritos no cliente de
usudrio forcada inscricdo do BioBridge receberdo a politica de usuario que estiver
selecionada na lista adjacente.
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21.3

21.3.1

Se vocé marcar essa caixa de selecao, sempre use a politica de
usuario chamada per User

Hora de inicio e hora
de término de
sincronizacao de
usuarios

O mecanismo de sincronizacao de usuarios sé podera ser
executado entre esses dois horarios.

Atraso entre cada
sincronizacao de
usuarios

O intervalo de tempo entre sincronizagdes de usuarios.
O aumento do atraso economizara recursos do sistema, mas
aumentara o tempo de atualizagao de todos os usuarios.

Permitir sincronizacao
de usuarios enquanto o
cache de usuario é
atualizado

Quando ativado, o mecanismo de sincronizagdo de usuarios sera
executado paralelamente a atualizacdo do cache de usuario. E um
processo que consome muitos recursos do sistema.

E recomendado desativar essa configuracdo ao usar bancos de
dados grandes.

Programacao de
atualizacdo do cache
de usuario

Dias e horas em que o cache de usuario pode ser atualizado.

Para ter o maior nivel de precisao, isso deve ser possivel sempre.
No entanto, para o desempenho de sistemas com bancos de dados
grandes, algum comprometimento é necessario.

Mapeamentos de grupo de distribuicao de usuarios
— Na tabela de mapeamentos, verifique se todos os Grupos (Classes de pessoal definidas
no ACS) sdo mapeados para Grupos de distribuicao de usuarios (definidos no

MorphoManager).

Configuracao do cliente de inscricio do BioBridge

Introducao

O cliente de inscricdo do BioBridge ¢ um computador em que é possivel criar registros
biométricos para usuarios do sistema de controle de acesso. A configuracdao de um cliente de
inscricao do BioBridge tem trés partes:

— Adicao de um operador de inscricao ao MorphoManager

—  Configuracdo de computadores cliente do MorphoManager para tarefas de inscrigcdao

— Teste do cliente de inscricdo

Pré-requisitos

O MorphoManager BioBridge € instalado em cada estacdo de trabalho AMS da qual vocé
realiza a inscricao biométrica de sistemas IDEMIA.

Adicao de um operador de inscricao ao MorphoManager

Procedimento

Siga as instrucdes do guia de instalacao do cliente do MorphoManager.
Observacgao: por motivos de segurancga, as contas de usuario do Active Directory sao

recomendadas.
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21.3.2 Configuracao de computadores cliente do MorphoManager para tarefas de
inscricao
Realize esse procedimento em cada computador que deseja usar para inscricao biométrica.
Procedimento
1. No diretério de instalacdo do MorphoManager (padrao: C:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
execute o arquivo ID1.ECP4.MorphoManager.AdvancedClientConfig.exe COMO
administrador

tion [15.3.2.7]

Basic
Server connection details

Hostname

hocalho st

Port
42100

Save Close

2. Na guia Basico, insira o nome do host do servidor do Morpho em Nome do host.

3. Parainstalacdes seguras, use o Active Directory ou nome de usuario nativo e senha, de
acordo com a documentacao do Morpho.

4. Como alternativa [NAO recomendado para instalacdes altamente seguras], na guia
Opcoes de login

| Morphobanuger Clent Corfguason [15327) = ]
Login options

Remember my username and password
Whas oy chard lBarchan | aant iz pre-populate T Lamamy
d prevord frich putomaficaly with the smiormeton | provsde
beticm

Lername

adEniraf1r Lo

Patsword

Ausomdate: kagin

Wha B Clepet lpunchrt | i B0 Bstomalsally g v el the
T e et | provae
D

Operator override

veard] by il Bhan cxperalir b Changar nonren bon delsds brom
et (sl by P

@D e

— Insira o nome de usuario e a senha inseridos para o operador de inscricao na secao
anterior
—  Defina a opgdo Login automatico como ves
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1. No diretério de instalacdo do MorphoManager (padréo: C:
\Program Files (x86) \Morpho\MorphoManager\Client\ )
execute o arquivo Start ID1.ECP4.MorphoManager.Client.exe como administrador
2.  Navegue até Administracao > Clientes
3. Selecione um computador cliente
4. Clique em Editar

5. Insira o nome do cliente de inscricao desejado e, opcionalmente, o local e uma descricao
6. Clique em Next (Préoximo)

N

Marque as caixas de selecao das guias que deseja exibir no cliente de inscricao:
- Administracao,

-  Gerenciamento de usuarios,

- Relatérios,

- Logs de acesso,

- ldentificacao biométrica

8. Cliqgue em Next (Préximo)

9. Em Camera:, selecione No camera na lista
10. Clique em Next (Préximo)

11. Em Politica de chave, selecione Default na lista
12. Clique em Next (Préximo)

13. Selecione o leitor de inscricao biométrico que deseja usar na estacao de trabalho de
inscricao

14. Clique em Concluir

15. Feche o aplicativo MorphoManager

Consulte
—  Configuragdo do cliente de inscricdo do BioBridge, pdgina 172
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21.3.3

214

Teste do cliente de inscricao

1. No diretério de instalacdo do MorphoManager (padrao: C:

\Program, Files (x86) \Morpho\MorphoManager\Client\ )

execute o arquivo ID1.ECP4.MorphoManager.BioBridgeEnrollmentClient.exe

1. Verifique se é possivel acessar a tela de inscricdo sem precisar inserir o nome de usuario
e a senha do operador de inscrigao.

Suporte para diferentes formatos e tecnologias de cartao

Para que o MAC interprete os cartdes de acesso corretamente, verifique se os perfis de
Wiegand definidos no MorphoManager incluem o formato desses cartdes de acesso:

Card HID HID Class HID MIFARE Classic | MIFARE | MIFARE
Family Prox iClass DESFire | DESFire
Seos EVO0 EV1
Card 2k/2 1K 4-byte NUID | 2k 2k
Variant 16k/2 1k 7-byte UID 4Kk 4k
Prox | 16k/16 Seos 4k 4-byte NUID | 8k 8k

32k(16k/2+16k/1) 4k 7byte UID

32k(16k/16+16k/1)
HID
OMNIKEY | v v v v v’ v’
5427CK
HID
OMNIKEY | v v’ v’ v v v
5427G2

Figura 21.1: Cartdes IDEMIA compativeis

Procedimento geral

1. No MorphoManager, navegue até Administracao > Perfil de Wiegand

2. Clique em Adicionar para criar um perfil de Wiegand personalizado

3. Nas caixas de didlogo relacionadas, insira as informagdes de formatacao e a tecnologia de
cartdao que seu sistema usa

4. Para usar o perfil de Wiegand recém-definido no sistema, insira o nome dele no campo
Perfil de Wiegand das seguintes caixas de didlogo do MorphoManager:

- Administracao > Perfil do dispositivo biométrico

- Administracao > Politica de usuario

Mifare Classic CSN

1. Adicione o elemento Wiegand User CSN Element e insira os seguintes detalhes

- Nome: CSN (por exemplo)

- Comprimento 32

—  Modo de transformacao: Reversed

2.  Em Administracdo > Perfil do dispositivo biométrico, na pagina Configuracées do modo
multifatorial, marque a caixa de selecdo MIFARE Classic
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Mifare DESFire CSN
A configuracdo é idéntica ao Mifare Classic, exceto pelos seguintes detalhes:
—  Comprimento: 56
—  Adicione Elemento CSN do usuario do elemento Wiegand
— Insiraum nome em Nome:
- Em Comprimento, insira 56
- Em Modo de transformacao:, insira Reversed
- Em Administragao > Perfil do dispositivo biométrico, na pagina Configuracées do modo
multifatorial, marque a caixa de selecdo Mifare DESFire 3DES

iClass 26 BIT
1. Selecione o perfil predefinido Sstandard 26 bit-HID PACS

%

—
2. Clique em Editar

3. Cliqgue em Next (Préximo)
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4. Clique em Editar

5. Excluaalinha Fixed Facility Code

6. Selecione alinha HID iClass SEP User ID

7. Clique em Editar

8. Altere o comprimento do ID de usudriode 1..16 para1l..24

9. Em Administracao > Perfil do dispositivo biométrico, na pagina Configuragdes do
dispositivo biométrico, para Perfil de Wiegand, selecione Standard 26 BIT-HID-PACS

10. Em Administracao > Perfil do dispositivo biométrico, na pagina Configuracées do modo
multifatorial, marque a caixa de selecdo HID iClass

11. Clique em Préximo até chegar a pagina Parametros personalizados

12. Clique em Adicionar

13. Adicione o parametro personalizado (que diferencia maitsculas de minusculas)
Wiegand.site_code_propagation

14. Defina o valor como 1

15. Clique em Concluir.

16. Insira esse perfil de Wiegand concluido em Administragdo > Politica de usuario

iClass 35 BIT

1. Selecione o perfil predefinido HID Corporate 1000 35 BIT

2. Clique em Editar

3. Cliqgue em Next (Proximo)

4. Selecione e exclua a linha do elemento Fixed Company ID

5. Selecione e exclua a linha do elemento User Card ID Number

6. Adicione a linha do elemento HID iClass/iClass SE PACS Data e, nos detalhes do

elemento, defina o seguinte:

Nome: Card ID Number

Comprimento: 32

Em Administracao > Perfil do dispositivo biométrico, na pagina Configuracées do modo
multifatorial, marque a caixa de selecdo HID iClass

Clique em Préximo até chegar a pagina Parametros personalizados
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Clique em Adicionar

Adicione o parametro personalizado (que diferencia mailsculas de minusculas)
Wiegand.site_code_propagation

Defina o valor como 1

Clique em Concluir.

Insira esse perfil de Wiegand concluido em Administracdo > Politica de usuario

iClass 37 BIT

Comprimento 37

1. Adicione o elemento Paridade:

—  Nome: (por exemplo) EvenParityBit 1

—  Prioridade: 1

- Comprimento: 18

- Modo: Even

- Bitsde base:1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18

2. Adicione o elemento User HID iClass/iClass

—  Nome: (por exemplo): Parity Bits 2

- Prioridade: 2

- Comprimento: 19

- Modo: 0dd

- Bits de base: 19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37

—  Em Administracao > Perfil do dispositivo biométrico, na pagina Configuracées do modo
multifatorial, marque a caixa de selecdo HID iClass

—  Cligue em Proximo até chegar a pagina Parametros personalizados

—  Clique em Adicionar

— Adicione o parametro personalizado (que diferencia maitsculas de minusculas)
Wiegand.site_code_propagation

-  Defina o valor como 1

—  Cligue em Concluir.

— Insira esse perfil de Wiegand concluido em Administracao > Politica de usuario

iClass 48BIT

1. Selecione o perfil predefinido HID Corporate 1000 48 BIT

2.  Clique em Editar

3. Cligue em Next (Préximo)

4. Selecione e exclua a linha do elemento Fixed Company ID

5. Selecione e exclua a linha do elemento User Card ID Number

6. Adicione a linha do elemento HID iClass/iClass SE PACS Data e, nos detalhes do
elemento, defina o seguinte:

- Nome: User

- Comprimento: 45

7. Em Administracao > Perfil do dispositivo biométrico, na pagina Configuragcdes do modo
multifatorial, marque a caixa de selecdo HID iClass

8. Cligue em Proximo até chegar a pagina Parametros personalizados

9. Clique em Adicionar

10. Adicione o parametro personalizado (que diferencia maiusculas de minusculas)

Wiegand.site code propagation

Defina o valor como 1
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21.5

21.5.1

11. Clique em Concluir.
12. Insira esse perfil de Wiegand concluido em Administracdo > Politica de usuario

HID Prox

1. Selecione o perfil predefinido standard 26 BIT

2. Clique em Editar

3. Cligue em Next (Proximo)

4. Excluaalinha Fixed Facility Code

5. Clique em Editar

6. Altere o comprimento do ID de usuariode 1..16 paral..24

7. Em Administracao > Perfil do dispositivo biométrico, na pagina Configuragdes do

dispositivo biométrico, para Perfil de Wiegand, selecione standard 26 BIT

8. Em Administracao > Perfil do dispositivo biométrico, na pagina Configuracées do modo
multifatorial, marque as caixas de selecao:

— Biometria

—  Cartao de proximidade

9. Clique em Préximo até chegar a pagina Parametros personalizados

10. Cliqgue em Adicionar

11. Adicione o parametro personalizado (que diferencia maitsculas de minusculas)
Wiegand.site code propagation

-  Defina o valor como 1

12. Clique em Concluir.

13. Insira esse perfil de Wiegand concluido em Administracao > Politica de usuario

Modos de identificacao em dispositivos biométricos

Introducao

Os leitores biométricos podem identificar portadores de credenciais de diferentes maneiras.

Essas formas sao conhecidas como modos de identificagdo ou modos de autenticacao.

—  Por Cartao OU biometria, dependendo da credencial que o titular apresenta para o leitor

—  Por Cartao E biometria. Nesse método, o usuario deve comprovar pelas credenciais
biométricas que é o verdadeiro proprietario do cartao.

—  Somente por Biometria

Esta secao descreve como configurar esses modos no MorphoManager.

Caminho da caixa de dialogo
Na guia Administracao do MorphoManager

Cartao OU biometria

Crie este modo de autenticacao personalizado se os usuarios se identificarem por cartao OU
por credenciais biométricas.

1. No MorphoManager, va até Administracao > Configuracao do dispositivo biométrico

2. Insira um nome para essa configuracdo de dispositivo biométrico, por exemplo,

CardORBiometric
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ﬁ Administration 4y User Management & Biometric Identification B Onsite / Offsite ﬂ TransactionLogs a Reports

Enter details for the Biometric Device Configuration

Operator
Name:
;‘ Key Policy
Description:
== Biometric Devi
(nt:;;u?:ﬁon o Configuration Mode: Express ~
m Biometric device Log Retrieval Enabled: IZ
Set Time/ Log retrieval interval: 300 (seconds)
Wiegand Profiles
Duplicate check on biometrics: O (Does not apply to Morpho 3D Face. Only applicable to new
. user adds or rebuild operations)
ef) User Configuration
MorphoAccess heartbeat interval: 30 = (seconds)
}  Access Schedules )
Key Policy: Default ~

“ User Distribution
3 Group

' User Authentication Allow Remote Enrollment: a
4 Mode

MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave Compact/XP, MorphoWs

Default User Configuration for Remote Enrolment:  Default
o Operator Role

‘ Notifications
M (lients

€] Scheduled Reports

Card Template

H

Card Encoding Log

Event Log

Exception Log

© [

o

N System Configuration « Back Next " Finish Cancel Q

3. Cligue em Préximo até chegar a pagina Configuracdes de dispositivo biométrico

H Administration 3¢y User Management & Biometric Identification B Onsite / Offsite B TransactionLogs a Reports

_ Editing Biometric Device Configuration

Biometric Device Settings

Operator
‘\]‘ Key Policy General Settings
Wiegand Profile: P
= Biometric Device 9 iClass268IT v
Configuration Language: =
m Biometric device Realtime logging enabled: O

Wiegand Profiles

(“ User Configuration

4. Em Perfil de Wiegand, selecione o mesmo perfil definido para os dispositivos
biométricos ao configurar o BioBridge.

5. Clique em Avancgar até chegar a caixa de didlogo Configuracées do limite biométrico.

6. Defina os valores do Limite biométrico de acordo com as condic¢des locais e a
documentacdo do MorphoManager. O valor padrdo é Recommended

7. Clique em Avancar até chegar a tela Configuracdes do modo multifatorial.

8. Marque a caixa de selecdo Biométrico, além da caixa de selecao da tecnologia de cartdo
usada por sua instalacao.

9. Clique em Préximo até chegar a tela Parametros personalizados
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B MorphoManager [154.25) - o x

Editing Biometric Device Configuration

Dperator MA Sigra, MA Sigma Lite, MA Sigma Lite#, MA Sigma Extreme, MA VP MD, VisionPass, MarphoWave Custom Parameters
. s —
— | & X
mz‘mﬂ Add  Ede Dt
g Biometric device L— vl e T
Wiegand Profiles w.user_recard_reference ] u
wiegand ahe_rode propagaton 1 I
:ﬂ_ Weer Conlaguratios g bmete_awh_nae L] Morphaiaree Compact AP
woc becmetric_suth_nue ] VNP s
T, Aecess Schedules woe bometric_math_nde 0 Marpheliave 5P
n User Distribution
Y Group
" Il':drrlll“’!cnllm!m
% Operator Role
The paramesers on ths page are nat vakdated and sent drecty 5o ol HA Sigma, MA Sgma Lite, MA Sgma Loe +, MA Soma Extreme, MA VP MD, ViserPass and Morphaoiave deves.
‘ — ._.!‘ assigred this Bomeric Device Conliguraton, as i
o
(& Scheduled Reports s Back Met Finish 15} Cancel )
Conntected to hitps/Mocalhost 42000 Logged in as Admistrator (System Adminmtrator) Se ID: AEIF-JE50-8B3E-43C2-9303-21 TA-4FCA-5B01 [ Log Out Change Passecad
10. Para cada dispositivo que vocé usa:
Clique em Adicionar para adicionar dois parametros personalizados.
(Se esses dois parametros forem definidos, o leitor enviara os dados do cartédo
diretamente para o AMC. O usuario ndo precisa estar inscrito no leitor IDEMIA.)
— ucc.per_user rules
- ucc.user record reference
11. Para leitores WAVE e VisionPass, adicione mais um parametro:
— ucc.biometric _auth rule=0
- Neste caso, selecione MorphoWave Compact/XP, MorphoWave SP OU VisionPass em
Tipo de dispositivo
12. Clique em Concluir

Atribua este modo de autenticacido aos usuarios
No ACS, vocé deve atribuir um cartdao com uma definicao de cartdo valida para cada titular.

1.
2.

e

No MorphoManager, va até Administracao > Modo de autenticacdao do usuario
Defina os seguintes atributos:

Defina Modo como Enabled

Defina a lista Local do modelo como Download to Device

Marque a caixa de selecao Permitir inicio por biometria

Marqgue a caixa de selecao Permitir inicio por cartdo sem contato

Desative Exigir correspondéncia de modelo

Va até Administracao > Configuracao do usuario

Clique em Adicionar

Para Modo de autenticacdo do usuario, selecione o nome do modo que vocé criou acima
para Cartao OU Biometria.

Clique em Concluir

21.5.2 Cartao E biometria
Faca estas definicdes se os usuarios precisarem usar um cartao E credenciais biométricas
para comprovarem que sao os proprietarios do cartao.

1.
2.

No MorphoManager, va até Administracao > Configuracao do dispositivo biométrico
Cligue em Proximo até chegar a pagina Configuracées de dispositivo biométrico
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21.5.3

21.6

3. Em Perfil de Wiegand, selecione o mesmo perfil definido para os dispositivos
biométricos ao configurar o BioBridge.

4. Cligue em Préoximo até chegar a pagina Configuracées do modo multifatorial

Marque a caixa de selecao da tecnologia de cartdo usada por sua instalacao.

6. Clique em Concluir

o

Atribua este modo de autenticacdo aos usuarios

No ACS, vocé deve atribuir um cartdao com uma definicao de cartdo valida para cada titular.

1. No MorphoManager, va até Administracao > Configuracao do usuario

2.  Em Modo de autenticacdo do usudrio, selecione Contactless Card ID + Biometric
na lista.

3. Cligue em Concluir.

Somente biometria

Faca estas definicdes se os usuarios conseguirem se identificar somente por credenciais

biométricas.

1. No MorphoManager, va até Administracao > Configuracao do dispositivo biométrico

2.  Clique em Avancar até chegar a pagina Editar configuracao do dispositivo biométrico

3. Em Perfil de Wiegand, selecione o mesmo perfil definido para os dispositivos
biométricos ao configurar o BioBridge

4. Cligue em Préoximo até chegar a pagina Configuracées do modo multifatorial

Em Modo multifatorial, selecione Biometric only na lista

o

6. Clique em Concluir

Atribua este modo de autenticacdo aos usuarios

No ACS, vocé deve atribuir um cartdao com uma definicao de cartdo valida para cada titular.
1. No MorphoManager, va até Administracao > Configuracao do usuario

2. Em Modo de autenticacdo do usuario, selecione Biometric (1:many) na lista.

3. Cligue em Concluir.

Observacoes técnicas e limites

Sistemas operacionais Windows com suporte oficial
O IDEMIA é compativel com as mesmas versdes do Windows 10 que o Bosch ACS.

Versao do Microsoft SQL Server com suporte oficial
A versdao com suporte é SQL Server 2017

Um sistema IDEMIA por sistema de acesso
Um sistema de controle de acesso da Bosch pode oferecer suporte para apenas um sistema
IDEMIA.

Um cartao IDEMIA por titular de cartao.

Os sistemas de controle de acesso da Bosch oferecem suporte para varios cartoes por titular,
mas o IDEMIA oferece suporte para apenas um. Portanto, depois da inscricdo e ao sincronizar
com o BIS, o primeiro cartao valido (isto €, com status = 1) do tipo “Acesso”, “Temporario” ou
“Estacionamento” é atribuido ao IDEMIA. Se o cartao for blogqueado depois, seu nimero ainda

sera transmitido e registrado no log de eventos.
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Namero maximo de titulares de cartao IDEMIA
O BioBridge MorphoManager pode lidar com até 100.000 titulares de cartao.

Nimero maximo de grupos de acesso

O IDEMIA oferece suporte para até 5.000 grupos de acesso (grupos de distribuicdo de
usuarios). Eles sdo mapeados para Classes de pessoa no sistema de controle de acesso da
Bosch.

Desempenho de download de modelos
- Mil modelos para um dispositivo: o download leva menos de um minuto.
—  Mil modelos para 100 dispositivos: o download ¢é feito em alguns minutos.

O IDEMIA nao oferece suporte para divisoes

Quando um sistema IDEMIA estd integrado, um sistema ACS nao consegue examinar os
titulares de cartao de uma divisdo com confianca nos operadores de controle de acesso de
outra divisdo. Se for obrigatorio ter privacidade absoluta entre divisées, ndo integre um
sistema IDEMIA.

Cartoes virtuais/acesso somente por codigo PIN.
O IDEMIA néo oferece suporte para acesso somente por codigo PIN. Um cartao fisico é
necessario.

Funcdo de dedo de coacdao do IDEMIA
A funcao de dedo de coacédo do IDEMIA nao é compativel no momento com os controladores
AMC.

Conjunto minimo de critérios de identificacao.

A inscricdo no sistema IDEMIA requer pelo menos os seguintes critérios de identificacao:
—  First name (Nome)

—  Last name (Sobrenome)

—  Classe da pessoa

- Um cartao fisico atribuido ao titular do cartdo

Estados exibidos nos leitores
Nenhum estado de leitor (por exemplo, “Dispositivo blogqueado”) é exibido nos leitores
Wiegand e OSDP.

Backup e restauracao

Antes de restaurar um backup com IDEMIA, exclua e recrie o banco de dados IDEMIA usando a
ferramenta do provedor IDEMIA DataBridge.

Na caixa de didlogo Dispositivo biométrico, verifique se todas as configuragdes foram
enviadas corretamente aos leitores IDEMIA. Se uma das tarefas de sincronizacéao falhar, recrie
a configuracdo do leitor:

1. No MorphoManager, va até Dispositivo biométrico.

2. Selecione o dispositivo afetado.

3. Cligue em Recriar.
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Compatibilidade das funcionalidades de cartdao ACS com os modos de autenticacio do

IDEMIA:

Funcionalidade

Modo: Cartao E Bio

Modo: Cartao OU Bio

Cartdes de acesso: inserir OK OK
Cartdes de acesso: atualizar OK OK
Cartbes de acesso: excluir OK OK

Cartdes de acesso: varios
cartdes

Apenas o primeiro cartao

Primeiro cartao usado para
biometria.

Cartao de substituicao OK OK
Cartao temporario OK OK
Cartao temporario: somente OK OK
periodo

Cartao temporario: desativar OK OK
todos os cartdes

imediatamente no periodo

Cartao temporario: ativar OK OK
cartoes automaticamente

apos o periodo definido

Cartao temporario: desativar OK OK
cartoes e ativar

automaticamente

Cartdes de alarme Nao compativel OK

Modo de escritério

Nao compativel (*)

Ndo compativel (*)

Visitante E possivel que os dados E possivel que os dados
biométricos do primeiro biométricos do primeiro
visitante permanecam visitante permanecam
atribuidos ao cartao. atribuidos ao cartao.

Vigilante Nao compativel Nao ha biometria compativel.

O cartao funciona.

Cartao de estacionamento

OK

OK

Codigo PIN

Nao compativel (*)

Ndo compativel (*)

Validacao de terceiros

Sem codigo PIN (*)

Sem codigo PIN (*)

(*) Leitor IDEMIA nao utilizavel como leitor de teclado
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22

Conformidade com a norma EN 60839

Introducao

EN 60839 é uma familia de normas internacionais europeias para hardware e software do
seguinte:

— alarme e sistemas eletrénicos de seguranca

—  sistemas eletronicos de controle de acesso

Para garantir a conformidade do seu sistema de controle de acesso com essa norma, partes
da configuracao talvez precisem ser adaptadas. A lista a seguir contém as partes mais
importantes. Para obter uma lista completa, consulte a norma como adotada em seu préprio
pais.

Requisitos para usar o AMS 4.0 como um sistema certificado pela norma EN 60839, grau 2

— O sistema satisfaz os requisitos para anti-passback global em termos de uso de uma zona
por MAC.

—  Os diferentes fusos horarios usados pelo sistema AMS dependem do numero de MACs.
Um fuso horario separado pode ser usado para cada MAC.

- Afiacdo dos contatos das portas ndao deve impedir a abertura da porta para uma
evacuagao de emergéncia acionada por um sistema de prevencgao de incéndio ou
intrusao.

— Apenas os leitores OSDP usam criptografia na interface RS485.

— 0O acesso ao modo de configuracdo deve ser estritamente controlado. Isso pode ser
alcancado, por exemplo, localizando os computadores em areas seguras e por tempo
limite em sessdes de login, particularmente tempo limite para inatividade no nivel de
aplicativos e sistema operacional.

— Arede e 0 cabeamento elétrico devem ser colocados em uma area segura ou envoltos em
tubos.

— Somente os leitores de cartdes podem ser montados em areas nao seguras; todos os
outros dispositivos devem estar em areas seguras.

- O tempo minimo de verificacao de PINs para credenciais biométricas ou fisicas deve ser
definido como pelo menos 4.

- O tempo minimo de identificacao dos PINs deve ser definido como pelo menos 8.

— O computador do servidor principal, os servidores de conexao, os servidores MAC e os
clientes devem ser sincronizados com um servidor de tempo de rede.

— O monitoramento de energia deve ser ativado em controladores de acesso locais (por
exemplo, AMCs).

— O funcionamento offline dos controladores de acesso locais (por exemplo, AMCs) sé é
permitido durante falhas de rede. Por exemplo, o parametro do AMC Tempo limite do
host nao deve ser definido como 0.

Regras para o nivel de seguranca da senha
- O comprimento minimo da senha deve ser pelo menos 5 caracteres.
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23
23.1

Definicao de autorizacoes e perfis de acesso
Criacao de autorizacoes de acesso

Caminho da caixa de dialogo
Main menu (Menu principal) > System data (Dados do sistema) > Authorizations
(Autorizacdes)

Procedimento

1.

ok wn

Limpe os campos de entrada clicando em New (Novo) E;L da barra de ferramentas.

Como alternativa, clique em Copy (Copiar) D para criar uma nova autorizagao com

base em outra existente.

Digite um nome Unico para a autorizagao

(Opcional) Digite uma descricao

(Opcional) Selecione um modelo de tempo para governar essa autorizacao

(Opcional) Escolha um Inactivity limit (Limite de inatividade) na lista.

Isso é um periodo programado entre 14 e 365 dias. Se um titular dessa autorizacdo falhar

ao usa-la durante o periodo definido, ela serd perdida. Toda vez que o titular usar a

autorizacdo, o temporizador é reiniciado.

(Obrigatorio) Atribua pelo menos uma Entrance (Entrada).

As entradas existentes sao listadas em guias diferentes, dependendo dos modelos de

porta.

(Genérico) Entrance (Entrada), Time management (Gerenciamento de tempo), Elevator

(Elevador), Parking lot (Estacionamento), Arming Intrusion detection (Armar a

deteccdo de intrusao).

Selecione entradas individuais a partir das listas nas diversas guias, conforme descrito

abaixo.

Como alternativa, use os botdes Assign all (Atribuir todas) e Remove all (Remover

todas) em cada guia.

— na guia Entrance (Entrada), selecione uma entrada marcando uma ou ambas as
caixas de selecao para In (Entrada) ou Out (Saida)

— na guia Time management (Gerenciamento de tempo) (para leitores de frequéncia),
margue uma ou ambas as caixas de selecao para In (Entrada) ou Out (Saida)

— na guia Elevator (Elevador), selecione os andares

— na guia Parking lot (Estacionamento) selecionando um estacionamento e uma zona
de estacionamento

— na guia Arming Intrusion detection (Armar deteccao de intrusao) selecionando
Armed (Armada) ou Disarmed (Desarmada).

Selecione o MAC adequado na lista

Clique em salvar para salvar a autorizacao.
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Aviso!

As alteragdes subsequentes em autorizagdes afetarao os titulares existentes, a menos que o
perfil governante esteja bloqueado.

Exemplo: se um limite de inatividade de 60 dias for reduzido para 14 dias, a autorizagao sera
perdida para todas as pessoas que nao usaram a autorizacao nos ultimos 14 dias.

Excecdo: se uma autorizagao fizer parte de um perfil de acesso que estd bloqueado para uma
Identificacdo do funcionario (tipo de pessoa), as pessoas deste tipo ndo sdo afetadas pelos
limites de inatividade sobre a autorizacdo. Os bloqueios de perfil podem ser definidos com a
caixa de selecdo a seguir.

Main menu (Menu principal) > System data (Dados do sistema) > Person Types (Tipos de
pessoa) > tabela: Predefined Employee IDs (Identificag6es de funcionarios predefinidas) >
caixa de selecao: Profile locked (Perfil bloqueado)

23.2

Criacao de perfis de acesso

Observacao: Usar perfis de acesso para agrupar autorizacdes

Para fins de consisténcia e conveniéncia, autorizacdes de acesso ndo sao atribuidas

individualmente, mas sim geralmente agrupadas em Perfis de acesso e atribuidas como tal.

—  ACE Client (Cliente do ACE): System data (Dados do sistema) > Access profiles (Perfis
de acesso)

—  Main menu (Menu principal): > System data (Dados do sistema) > Access profiles
(Perfis de acesso)

Pré-requisitos
AutorizagOes de acesso ja foram definidas no sistema.

Procedimento
1. Limpe os campos de entrada clicando em New (Novo) [2) da barra de ferramentas.
Como alternativa, clique em Copy (Copiar) D para criar um novo perfil com base em

outro existente.
2. Digite um nome Unico para o perfil

w

(Opcional) Digite uma descricdo

4. (Opcional) Margue a caixa de selecao Visitor profile (Perfil de visitante) para limitar
esse perfil para visitantes

5. (Opcional) Defina um valor para Standard duration of validity (Duracido padrao da
validade).
—  Se nenhum valor for definido, o perfil permanecera atribuido indefinidamente.
—  Se um valor for definido, ele sera usado para calcular a data de validade de qualquer

atribuicdo posterior do perfil.

6. (Obrigatorio) Atribua pelo menos uma Authorization (Autorizacao):

As autorizacoes disponiveis para atribuicdo estao listadas a direita.

As autorizagdes que ja estdo atribuidas estao listadas a esquerda.

Selecione itens e clique nos botdes entre as listas para mové-los de uma lista para a

outra.

£ W .
- ;‘ atribui o item selecionado.

> s . .
- ;I cancela a atribuicao do item selecionado.
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7. Clique em salvar para salvar o perfil.
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Criacao e gerenciamento de dados de funcionarios

Caminho da caixa de dialogo
Main menu (Menu principal) > Personnel data (Dados de funcionarios) > <subdidlogos>

Procedimento geral
1. No subdidlogo Persons (Pessoas) digite os dados de identificacdo do funcionario.
2.  No subdidlogo Cards (Cartdes):
—  atribua perfis de acesso ou autorizagdes de acesso individuais.
— atribua um modelo de tempo, se necessario.
—  atribua o cartao.
3. No subdidlogo PIN-Code (Cdédigo PIN): atribua um cédigo PIN, se necessario.
4. No subdidlogo Print Badges (Imprimir crachas), imprima o cartao.
Para Visitors (Visitantes), faca o seguinte:
— Insira os dados pessoais na caixa de didlogo Visitors (Visitantes) do menu Visitors
(Visitantes) e atribua um acompanhante (atendente), se necessario.

Aviso!

Cartdes de identificacdo e a autorizacdo de acesso ndo precisam ser atribuidos ao mesmo
tempo. Portanto, & possivel atribuir cartoes de identificacdao a pessoas sem atribuir
autorizacoes de acesso, ou vice-versa. No entanto, em ambos os casos todo o acesso sera
negado a estas pessoas.

O processo de leitura de cartoes.

Quando os cartdes sao lidos nos leitores, o leitor realiza algumas verificacdes:

— O cartdo é valido e esta registrado no sistema?

— O usuario do cartdo esta blogueado (desabilitado no sistema)?

— O usuario do cartao tem autorizacdo de acesso para entrar nesta diregao?

- A autorizacdo de acesso é uma autorizagao de area/hora? Em caso afirmativo, a hora da
leitura esta dentro dos intervalos definidos pelo modelo de tempo?

— A autorizacdo de acesso esta ativa, ou seja, ndo estd vencida nem bloqueada
(desabilitada)?

— O usuario do cartao esta sujeito a um modelo de tempo? Em caso afirmativo, a hora da
leitura esta dentro dos intervalos definidos?
Pré-requisito: as verificacbes do modelo de tempo devem estar ativadas no leitor em
questao.

— O usuario do cartao esta no local correto de acordo com Monitoramento da sequéncia de

acesso?
Pré-requisito: o Monitoramento da sequéncia de acesso deve estar ativado no leitor em
questao.

—  Foi definido um nimero maximo de pessoas para a area de destino desse leitor, e esse
numero ja foi atingido?

— No caso de Monitoramento da sequéncia de acesso, incluindo anti-passback: este cartao

esta sendo escaneado em um leitor antes do término do tempo de bloqueio definido pelo

anti-passback?
— Um cédigo PIN adicional é necessario? Pré-requisito: o leitor deve ter um teclado.

- Se um nivel de ameaca esta em operacao, o Person security profile (Perfil de seguranca

de pessoas) do usuario do cartdo tem um nivel de seguranca que é pelo menos igual ao
nivel de seguranca do leitor no nivel de ameaga?
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24.1

Pessoas

A tabela a seguir lista os dados que sao exibidos por padrdao nas caixas de didlogo Pessoas. As

caixas de didalogo sdao extremamente personalizaveis. Consulte a secao Campos
personalizados para dados de pessoal.

Quase todos 0s campos sdo opcionais. Os campos obrigatdrios sao claramente marcados com
rotulos sublinhados na interface do usuario.

Guia

Nome do campo

Cabecalho da caixa de
didlogo

Name (Nome)

First name (Nome)

Birth name (Nome de nascimento) (chamado de nome de
solteiro em algumas culturas)

Personnel no. (N° do funcionario)

Date of birth (Data de nascimento)

Employee ID (ID do funcionario) (também conhecido como tipo
de pessoa)

Gender (Género)

Company (Empresa)

Title (Cargo)

ID card no. (NUumero do cartdo de identificagdo)

Car license no. (Nimero da carteira de habilitacdo)

Address (Endereco)

Zip code (CEP) (chamado de cédigo postal em algumas
culturas)

Street, no. (Rua, nimero)

Country, state (Pais, estado)

Nationality (Nacionalidade)

Contact (Contato)

Phone other (Outro telefone)

Company phone (Telefone da empresa)

Company fax (Fax da empresa)

Mobile phone (Telefone celular)

Phone (Telefone)

E-Mail

Web page address (Endereco da pagina da Internet)

Additional Person Data
(Dados pessoais
adicionais)

Patronymic (Sobrenome) (um nome adicional usado em varias
culturas)

Birthplace (Local de nascimento)

Marital status (Estado civil)
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Official identity card (Carteira de identidade oficial)

Identity card no. (NUmero da carteira de identidade)

Valid until (Valida até)

Height (Altura)

Additional Company Data
(Dados adicionais da
empresa)

Department (Departamento)

Location (Local)

Cost center (Centro de custos)

Job title (Cargo)

Attendant (Escort) (Atendente [acompanhante])

Reason for visit (Motivo da visita)

Remarks (Observacoes)

Remarks (Observacgdes)

(Fornece um campo de texto de forma livre para notas e
observacdes sobre a pessoa.)

Extra Info (Informagdes
adicionais)

10 campos definidos pelo usuario

Signature (Assinatura)

Capturar, regravar e excluir assinaturas

Fingerprints (Impressodes
digitais)

Capture, regrave, exclua e teste impressoes digitais como
credenciais biométricas.
Designe determinadas impressdes digitais para sinalizar coacao.

Consulte

—  Campos personalizados para dados de funciondrios, pdgina 134

24.1.1 Opcoes de controle do cartao ou do edificio

Visao geral

Use a guia Controle do cartao para permitir que os titulares de cartao ativem uma ou duas
saidas genéricas do controlador de acesso com o cartao. Para atribuir a opgao a um titular de

cartdo, margue a caixa de selecao Controle do edificio na caixa de didlogo Pessoas. As caixas
de selecdo Controle do edificio (ou Controle do cartao) sio campos personalizados
predefinidos que ficam visiveis na guia Controle do cartdao de Pessoas por padrdao, mas
podem ser posicionados em qualquer lugar.

Existem duas tarefas principais para uma op¢ao Controle do edificio. Elas sao descritas

abaixo:

—  Configure a caixa de selecdo: escolha um rétulo adequado e (se desejar) posicione-a em

uma guia diferente da caixa de didlogo Pessoas.
—  Atribua a fungdo a uma saida em um controlador de acesso AMC e uma caixa de selecao.

Pré-requisitos

— A saida do controlador de acesso é conectada eletricamente ao dispositivo que deve ser

ativado pelo cartao.
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Caminho da caixa de dialogo

—  Navegador de configuracdo do BIS > Infraestrutura > Campos personalizados do ACE >
guia Controle do cartao

- Menu principal do AMS > Configuragcido > Op¢des > Campos personalizados> guia
Controle do cartao

Configurando as caixas de selecao

1. Na pdagina Campos personalizados, selecione a guia Detalhes no painel superior.

2. Localize a funcdo Controle do edificio, 1 ou 2, que deseja usar.

3. Substitua um rétulo por um nome adequado (recomendado). Se desejar, posicione a
caixa de selecdo em uma guia diferente de Controle do cartdao. Consulte a secao
Visualizando e editando campos personalizados no link abaixo para obter instrucées
mais detalhadas.

Atribuindo a funcido a uma saida do controlador de acesso e uma caixa de selecio

Consulte a secdo Parametros e configuracées do AMC no link abaixo.

1. No Editor de dispositivos, na arvore de dispositivos, selecione o controlador de acesso
AMC cujo sinal de saida vocé deseja usar.

Na guia Saidas, no painel superior, selecione a saida que deseja usar.

No painel do meio, Dados de saida, selecione o tipo 25, Controle do cartao

Clique no botao > para adicionar a saida ao painel inferior.

No painel inferior, coluna Param11, selecione o rétulo da fungdo Controle do edificio que
selecionou no procedimento anterior Configurando as caixas de selecao.

6. Salve a arvore de dispositivos.

S

Consulte
- Pardmetros e configuragées do AMC, pdgina 55
- Pré-visualizagdo e edicao de campos personalizados, pdgina 134

24.1.2 Informacodes adicionais: gravaciao de informacodes definidas pelo usuario
Use a guia Extra info (Informacdes adicionais) para definir campos adicionais que ndo sdo
fornecidos em outras guias. Se nenhum campo adicional tiver sido definido, a guia
permanecera vazia.

24.1.3 Gravacao de assinaturas

Um pad de captura de assinatura da empresa Signotec deve ser conectado e configurado no

sistema para capturar assinaturas. Consulte seu gerente do sistema em caso de duvidas.

1. Clique na guia Signature (Assinatura)

2. Clique no botdo Capture Signature (Capturar assinatura) para gravar uma nova
assinatura.

3. Assine diretamente no pad de captura usando o stylus especial.

4. Clique no botdao de marca de selecdo no pad de captura para confirma.
A nova assinatura sera agora exibida na tela (clique na assinatura para amplia-la).

Procedimentos relacionados:

—  Cligue no botdo Capture Signature (Capturar assinatura) para substituir uma assinatura
existente.

—  Cligue no botdo Delete Signature (Excluir assinatura) para excluir uma assinatura
existente.
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24.14

Cadastramento de dados de impressao digital

| Address | Contact I Additional person data I Additional company data I Remarks | Card contral I Extrainfo I Signature | Fingerprints
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Enrall fingerprint

Match fingerprint
Delets fingerprint

b Duress fingerprint

Identification mode

() Card only

() Card and fingerprint

Enrol finger ‘Left index finger

Pré-requisitos

Um ou mais leitores de impressées digitais devem ser configurados nas entradas para
realizar o controle de acesso biométrico.

IMPORTANTE: periodicamente, esses leitores recebem e armazenam dados de cartbes e
impressao digital dos servidores. As configuracdes do leitor individual decidem, em
Gltima instancia, quais credencias sdo aceitas. Elas substituem qualquer configuracao
feita aqui para a pessoa.

Para usar impressées digitais como verificacdo para (ou como alternativa a) a
autenticacao baseada em cartao, todos os titulares de cartdes devem digitalizar suas
impressoes digitais.

O inscrito esta na frente de um leitor de impressao digital que esta conectado e
configurado para sua estacao de trabalho. Esse leitor de inscricao por impressao digital
nao deve ser um leitor de acesso.

Como operador, vocé se comunica diretamente com o inscrito, ou seja, com a pessoa
cujas impressoes digitais devem ser registradas como credenciais biométricas para
acesso.

Vocé se familiarizou com o modo de apresentar o dedo varias vezes no leitor em questdo
usado para permitir a captura eficaz das impressoes digitais.

Procedimento para cadastrar uma impressao digital para acesso

1.

Navegue até a caixa de didlogo de impressdes digitais: Personnel data (Dados pessoais)
> Persons (Pessoas) > guia:Fingerprints (Impressées digitais) e crie ou ache a pessoa
inscrita no banco de dados.

Pergunte a pessoa inscrita qual dedo ela deseja usar para acesso regular ao leitor de
impressodes digitais.

Selecione o dedo correspondente no diagrama de maos.

Resultado: a ponta do dedo é marcada com um ponto de interrogacao.

Clique no botao Enroll fingerprint (Cadastrar impressao digital).

Bosch Security Systems

Software manual 2022-095.0.0.1 |



194 pt-BR | Criacdo e gerenciamento de dados de funcionarios Access Management System V5.0

5. Oriente a pessoa inscrita a posicionar seu dedo no leitor.

Orientacdes de exemplo podem ser lidas no painel da caixa de didlogo abaixo do
diagrama de maos, mas cada tipo de leitor pode exigir um procedimento um pouco
diferente.

6. Se aimpressao digital for cadastrada de forma bem-sucedida, uma janela de confirmacao
serd exibida.

7. Selecione um Identification mode (Modo de identificacdo); isto determina quais
credenciais um leitor de impressoées digitais exigira da pessoa inscrita quando ela
solicitar acesso. Observe que o modo aqui estabelecido so tera efeito se o parametro do
leitor Person-dependent verification (Verificacao dependente da pessoa) tiver sido
selecionado.

As opcoes sao:

—  Fingerprint only (Somente impressao digital) — apenas o scanner de impressoes
digitais do leitor é usado

—  Card only (Somente cartao) — apenas o scanner de cartdes do leitor é usado

—  Card and fingerprint (Cartao e impressao digital) — ambos os scanners do leitor sdo
usados. O inscrito devera apresentar o cartdo e o dedo escolhido no leitor para obter
acesso.

8. Clique em Accept (Aceitar) para armazenar a impressao digital e o modo de identificacdo
para o inscrito.

9. Clique em (Salvar) para armazenar a impressao digital e o modo de identificacdo
para o inscrito.

Aviso!

As configuracdes do leitor substituem as configuracdes da pessoa

Observe que o modo de identificacdo escolhido na caixa de didlogo das impressdes digitais

s6 funcionara se o préprio leitor de impressdes digitais for configurado com a opgao Person-
dependent verification (Verificacdo dependente da pessoa) no editor de dispositivos. Se
estiver em duvida, consulte o seu administrador do sistema.

Procedimento de cadastro de impressao digital para sinalizar coacao

Pré-requisitos:

Os leitores de impressao digital sé poderao enviar sinais de coacao se estiverem
configurados no Editor de dispositivos com a seguinte configuracao

guia Rede e modos de operacao > Modelos no servidor > Cartao e impressao digital
Pelo menos uma impressao digital do inscrito ja foi inscrita e armazenada.

O leitor de impressao digital esta on-line. No modo off-line, o leitor obviamente ndo
consegue enviar um sinal de coagao para o sistema.

Peca a pessoa inscrita que escolha o dedo que deseja usar para sinalizar coagao, isto é,
caso seja forcada por uma pessoa nao autorizada a usar o leitor de impressao digital.
Repita o procedimento de cadastro de impressao digital descrito acima para esse dedo.
Quando a segunda impressao digital for cadastrada com éxito, selecione-a no diagrama
de maos e clique no botdo Duress finger (Dedo de coacdo).

O dedo de coacao designado é identificado com uma marca de exclamacao no diagrama
de maos.
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Se, depois disso, a pessoa inscrita usar o dedo de coacgao no leitor de impressoes digitais e o
leitor ndo estiver offline, o sistema sinalizard coacdo ao operador por meio de uma janela pop-

up.

Procedimento de teste das impressoes digitais armazenadas

1. No diagrama de maos, selecione a impressao digital que deseja testar.

2. Instrua o inscrito a colocar o dedo no leitor.

3. Clique no botdo Coincidir impressao digital
Resultado: uma janela pop-up confirmara se a impressao digital armazenada coincide com
a colocada no leitor. Observe que talvez seja preciso repetir esse procedimento para
reduzir a probabilidade de um alarme falso.

Procedimento de exclusdo das impressoes digitais armazenadas

1. No diagrama de maos, selecione a impressao digital que deseja excluir.
2. Clique no botao Excluir impressao digital

3. Aguarde a confirmacao da excluséao.

24.1.5 Registro dos dados de veias da palma da mao

Verificacdao biométrica

Verificagdo biométrica significa permitir que o usuario do cartdo entre apenas apods ter
apresentado uma prova biométrica de que é o verdadeiro proprietario do cartdo de
identificacdo (ou credencial equivalente).

Pelo menos dois leitores biométricos devem ser configurados no sistema antes que a

verificacao de ID biométrica possa ser usada de maneira proveitosa:

— Um leitor conectado a uma estacao de trabalho do operador para registro de dados
biométricos.

- Um ou mais leitores nas entradas para verificar as identidades dos usuarios de cartdes.

Pré-requisitos:

— O leitor de veias da palma da mao deve estar licenciado e configurado no software do
fabricante. Vocé definiu o seguinte:
— O endereco IP do leitor
— O ID do leitor (1 ou 2) para distinguir entre leitores no mesmo controlador

biométrico.

—  Vocé anotou cuidadosamente a senha do leitor, conforme fornecida pelo instalador do

leitor.

Configuracao do leitor de veias da palma da mao em uma estacao de trabalho do operador

Caminho da caixa de dialogo

—  Navegador de configuracdo do BIS > Infrastructure (Infraestrutura) > ACE Card reader
(Leitor de cartoes do ACE)

Procedimento

1. No painel Workstations (Estacoes de trabalho), selecione a estacdo de trabalho a qual
vocé deseja conectar o leitor de veias da palma da mao.

2. Clique no icone verde com sinal de mais no painel Workstations (Estacées de trabalho).
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Insira as seguintes informacdes no painel Card reader (Leitor de cartdes):

Type (Tipo): selecione Palm vein sensor (Sensor de veias da palma da mao) na lista
suspensa.

IP address (Endereco IP): insira o endereco IP do controlador do leitor de veias da palma
da mao.

Reader ID (ID do leitor): selecione o ID do leitor de veias da palma da méo na lista
suspensa.

Password (Senha): insira a senha fornecida pelo instalador do leitor.

Cligue em Apply (Aplicar) para aplicar as alteracdes e salva-las ou

cliqgue em Discard (Descartar) para cancelar as alteracoes.

Criacao de um controlador biométrico na arvore de dispositivos
Caminho da caixa de dialogo

Navegador de navegacao do BIS > Connections (Conexdes)

Procedimento

1.

Na guia Device data (Dados do dispositivo), clique com o bot&o direito em um
dispositivo MAC e selecione New biometric controller (Novo controlador biométrico) no
menu de contexto.

Na caixa de didlogo do controlador do PCS, insira as informacdes necessarias:

Name (Nome): insira o nome do controlador.

Description (Descricdo): insira uma descricao.

IP address (Endereco IP): insira o endereco IP do controlador do leitor de veias da palma
da mao.

Cligue em Apply (Aplicar) para aplicar as alteracdes e salva-las ou

cligue em Discard (Descartar) para cancelar ou remover as alteracdes feitas.

Adicao de um leitor de veias da palma a um controlador biométrico

Na guia Device data (Dados do dispositivo), amplie a arvore de dispositivos, clique com
o botdo direito em PCS controller device (Dispositivo do controlador do PCS) e
selecione New palm vein reader (Novo leitor de veias da palma da mao) no menu de
contexto.

Na caixa de didlogo de veias da palma da mao do PCS, insira as informagdes necessarias:
Name (Nome): insira o nome do leitor de veias da palma da méo.

Description (Descricdo): insira uma descricao (opcional).

Division (Divisdo): selecione uma divisdo.

Reader terminal / bus address (Endereco do terminal/barramento do leitor): insira o ID
do leitor, 1 ou 2.

Number of retries (Niumero de tentativas): insira o nimero maximo de tentativas
permitidas.

Password (Senha): insira a senha fornecida pelo instalador do leitor.

Cligue em Apply (Aplicar) para aplicar as alteracdes e salva-las ou

clique em Discard (Descartar) para cancelar ou remover as alteracgdes feitas.

Registro de um padrao de veias da palma para verificacdo de ID

Pré-requisitos:
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O leitor de veias da palma da mao deve estar configurado na estacdo de trabalho do
operador.

O leitor de veias da palma da mao deve estar ligado e conectado a rede.

O leitor de veias da palma da mao deve mostrar luzes azuis constantes.

Vocé deve estar familiarizado com as instrucdes do fabricante para o processo de registro
usando o leitor de veias da palma da mao.

A pessoa ja foi definida como usudrio do cartdo no sistema.

Procedimento

1. Inicie o cliente ACE (Dialog Manager) ou feche e reinicie se ja estiver em execucao.

2. Acesse Personnel data (Dados de funcionarios) > Persons (Pessoas) > guia Palm vein
(Veias da palma da mao)

— O icone de verificacdo verde ao lado do botdo Enroll palm veins (Registrar veias da
palma da mao) indica que o leitor de veias esta conectado.

3. Carregue o registro do usuario do cartao necessario na caixa de didlogo principal.

4. Pergunte a pessoa registrada qual palma deseja usar no leitor de veias da palma da méo.

5. Selecione a palma correspondente no diagrama de maos.

A palma é marcada com um ponto de interrogacao.

6. Oriente a pessoa a posicionar a palma no modelo do leitor de veias da palma da mao.
(Dependendo da marca e do modelo, as etapas a seguir podem exigir algumas
modificacdes.)

7. Clique no botao Enroll palm veins (Registrar veias da palma da mao).

As luzes do leitor de veias da palma da mdo mudam para indicar que o leitor esta pronto
para a leitura.

—  Coloque a palma da mao no leitor de veias.

—  Espere até as luzes do leitor piscarem

— Tire a palma do leitor por aproximadamente um segundo e posicione-a novamente.

—  Se as luzes do leitor piscarem novamente, repita a etapa anterior até que o leitor mostre
luzes verdes ou vermelhas sem piscar.

— Verde: o padrao de veias da palma foi registrado com éxito.
—  Vermelho: o padrao de veias da palma nao foi registrado com éxito. Verifique se a
pessoa seguiu as instrucdes do fabricante e repita o procedimento.

8. Quando o padrao de veias da palma da méao é registrado com éxito, o icone de ponto de
interrogacao no diagrama de maos passa a ser um icone de verificagao verde.

9. Clique em (Salvar) para armazenar o padrao de veias da palma registrado.

Teste de um padrao de veias da palma da mao armazenado

w

Acesse Personnel data (Dados de funcionarios) > Persons (Pessoas) > guia Palm vein
(Veias da palma da mao)

Carregue o registro do usuario do cartao necessario na caixa de didlogo principal.

No diagrama de méos, selecione a mao que deseja testar.

Clique no botao Compare palm veins (Comparar veias da palma da mao).

As luzes do leitor de veias da palma da mao mudam para indicar que o leitor esta pronto
para a leitura.

Coloque a palma da mao no leitor de veias.

Aguarde até que o leitor mostre luzes verdes ou vermelhas sem piscar.

— Verde: o padrao de veias da palma corresponde ao padrao armazenado.
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-  Vermelho: o padrao de veias da palma nao corresponde ao padrdao armazenado
Verifique se a pessoa registrada seguiu as instrucdes do fabricante e repita o
procedimento, se necessario.

Remocao de um padrao de veias da palma da mao armazenado

ok ownwn

Acesse Personnel data (Dados de funcionarios) > Persons (Pessoas) > guia Palm vein
(Veias da palma da mao)

Carregue o registro do usuario do cartdo necessario na caixa de didalogo principal.

No diagrama de maos, selecione a mao cujo padrao de veias da palma vocé deseja excluir.
Cligue no botdo Delete palm veins (Excluir veias da palma da mao).

Aguarde uma caixa de dialogo confirmando a exclusao.

Sinais luminosos de LED

Note que os sinais luminosos variam de acordo com a marca e o modelo.

Azul (piscando): o dispositivo esta ligado, mas nao esta conectado a rede.

Azul (sem piscar): o dispositivo esta ligado e conectado a rede.

Azul e opaco (sem piscar): o dispositivo esta pronto para ler um padrao de veias da
palma.

Piscando sob a palma da mao da pessoa: sinal para tirar a palma do leitor por
aproximadamente um segundo e posiciona-la novamente.

Verde (sem piscar): o padrao de veias da palma foi reconhecido.

Vermelho (sem piscar): o padrdo de veias da palma nao foi reconhecido.

Uso de um leitor de veias da palma em uma entrada

Aviso!
Leitor offline

Se as luzes do leitor de veias da palma da mao estiverem piscando na cor azul, isso indicara

gue o leitor ndo estd conectado a rede e, portanto, nao funcionard. Informe a situacao a
equipe de seguranca.

Apresente seu cartdo no leitor de cartao.

Se for necessaria a verificacdo pelo padrao de veias da palma da mao, o leitor de veias
agora indicara que esta pronto para a leitura.

Mantenha a palma da mao sobre o leitor de veias da palma da mao até que ele mostre
luzes verdes ou vermelhas.

Verde: o padrdo de veias da palma corresponde ao padrao armazenado. Acesso
concedido.

Vermelho: o padrado de veias da palma nao corresponde ao padrao armazenado. Acesso
negado.
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24.2 Companies (Empresas)

—  Essa caixa de didlogo pode ser usada para criar novas empresas e modificar ou excluir
dados de empresas existentes.

— O nome da empresa e o nome abreviado devem ser inseridos. O nome abreviado deve ser
unico.

— Se aentrada de uma empresa for obrigatodria na caixa de didlogo Persons (Pessoas), crie
a empresa nessa caixa de dialogo antes de tentar criar registros de funcionarios para essa
empresa.

—  As empresas ndo podem ser excluidas do sistema se houver registros de funcionarios
atribuidos a elas.

24.3 Cartoes: criacao e atribuicao de credenciais e permissoes

A finalidade desta caixa de didlogo é atribuir cartoes, autorizacdes de acesso ou pacotes de
autorizacoes de acesso chamados perfis de acesso para registros de funcionarios.
AutorizacOes e perfis de acesso sdo atribuidos a pessoas e ndo a cartoes.

Novos cartdes atribuidos a uma pessoa recebem as autorizacdes de acesso que ja estao
atribuidas a essa pessoa.

Observaciao: Usar perfis de acesso para agrupar autorizacoes

Para fins de consisténcia e conveniéncia, autorizacdes de acesso ndo sao atribuidas

individualmente, mas sim geralmente agrupadas em Perfis de acesso e atribuidas como tal.

— ACE Client (Cliente do ACE): System data (Dados do sistema) > Access profiles (Perfis
de acesso)

—  Main menu (Menu principal): > System data (Dados do sistema) > Access profiles
(Perfis de acesso)

A lista de cartoes

A lista de cartdoes de propriedade da pessoa selecionada é exibida na caixa de didlogo Cards

(Cartdes). Entre os atributos mostrados na lista estao:

- O tipo de uso do cartéo.

—  Um sinalizador que indica se o cartdo pode ser usado em um sistema de bloqueio offline
configurado.

—  Se o cartao esta bloqueado devido a um uso repetido de PINs invalidos. Este estado é
realcado e fica em destaque.

— A data da criacao do cartao

- Uma data de expiracao (data de coleta) do cartéo.
Observacgao: Se um leitor de cartdao motorizado estiver em uso, ele podera reter
fisicamente um cartado expirado. Caso contrario, o cartdo sera simplesmente invalidado.

- A data em que o cartao foi impresso pela ultima vez e o nimero de cartbes impressos.

—  Detalhes dos dados do cédigo.

Opcao Administered globally (Administrados globalmente)

Os dados das pessoas com a configuracdo Administered globally (Administrados

globalmente) (caixa de selecdo ao lado do quadro de foto) podem ser editados apenas por

operadores com o direito adicional de Administrador global.

Os dados a seguir sao somente leitura para operadores que nao possuem esse direito:

— Todos os dados da caixa de didlogo Persons (Pessoas), exceto as guias Remarks, Extra
info (Observacées, Informacoes adicionais) e os campos personalizados.
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24.3.1

— Todos os dados da caixa de didlogo Cards (Cartoes).
— Todos os dados da caixa de dialogo PIN Code (Codigo PIN).

Esse direito de Administrador global pode ser atribuido na seguinte caixa de selecao:

-  Menu Navegador de configuracao do BIS: Adminstration (Administracdao) > Operators
(Operadores) > guia: ACE operator settings (Configuracoes de operador do ACE) >
caixa de selecdo: Global Administrator (Administrador global).

- Main menu (Menu principal): Configuration (Configuracao) > Operators and
workstations (Operadores e estacdes de trabalho) > User rights (Direitos de usuario) >
caixa de selecao: Global Administrator (Administrador global).

Atribuicao de cartoes a pessoas

Introducao

Todas as pessoas sob controle de acesso precisam de um cartdao ou outra credencial
eletrénica, que é atribuida ao titular na caixa de didlogo Cartoes.

Os numeros de cartao podem ser atribuidos manualmente ou por meio de um leitor de
inscrigoes.

Caminho da caixa de dialogo

Main menu (Menu principal) > Personnel data (Dados de funcionarios) > Cards (Cartoes)

Pré-requisitos

—  Vocé carregou o registro de pessoal que deve receber o cartdao no cabecalho da caixa de
didlogo Cartoes.

Insercao manual dos dados de cartao

Clique no botao Record card (Registrar cartao) para atribuir um cartdo de identificacao a
uma pessoa. A mascara da caixa de didlogo Record ID (Registrar identificacdo) é exibida.
Uma das duas caixas de didlogo de digitacao sera exibida, dependendo do tipo de cartao e
dos controladores e leitores em uso.

Record ID E| Record ID f@

Card ho.: ]| Card ho.: '||
Custarner code; ||:||:||:||:||:||:||:||:||:|1 Yerzion: Iﬁ
Customer code: | gnonm

Country code:  |op

. Cancel ok LCancel

Insira manualmente o niumero impresso no cartao de identificacdo — nimeros de cartdo sao
automaticamente preenchidos com zeros, para que possam sempre ser armazenados com 12
digitos. Em alguns sistemas, nenhum novo niimero de cartdo de identificacdo sera atribuido se
um cartao de identificacdo for perdido. Em vez disso, o mesmo nimero de cartdo de
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24.3.2

identificacdo é emitido com um numero de versao superior. O cédigo do pais e o cédigo do
cliente sao fornecidos pelo fabricante e devem ser introduzidos no arquivo de registro do
sistema.

Se ainda nao estiver sendo usado pelo sistema, o nimero de cartdo é atribuido a pessoa. Uma
atribuicdo bem-sucedida é confirmada por uma janela pop-up.

Usando um leitor de inscricoes

Pré-requisito

- Um leitor de inscrices é configurado na sua estacao de trabalho.

Procedimento para inscricao

1. Clique no botao 2l no lado direito do botdo Registrar cartao para selecionar um leitor de
inscricoes configurado.

—  Para alterar a selecdo do leitor de inscricdes, é necessario fazer login no gerenciador de
caixas de didlogo AMS como administrador.

2. Clique no botao Registrar cartao e siga as instrucoes na tela.

3. Dependendo do tipo de leitor, vocé pode inserir detalhes do cartdao em uma caixa de
didlogo ou ler dados do cartao apresentando-o para o leitor.

Procedimento para alterar cartoes

1. Selecione um cartao na lista.

2. Clique no botao Alterar cartao

3. Najanela pop-up

—  Selecione Substituir cartao se o original for permanentemente perdido ou danificado.

—  Selecione Cartao temporario se o original tiver sido extraviado ou ficado em casa e
somente uma substituicdo temporaria for necessaria.
— Insira um periodo de validade para o cartdo temporario.
—  Selecione se deseja desativar todos os outros cartdes agora.
—  Selecione se os cartdes originais devem ser reativados automaticamente quando o

cartao temporario expirar.
4. Cligue em OK para salvar.

Exclusao de cartoes

1. Selecione um cartado na lista.

2. Clique no botao Delete card (Excluir cartao) para excluir a atribuicdo de uma pessoa a
um cartao.

Observacgao: Se vocé excluir o Ultimo cartdo de um titular, o status da pessoa mudara para

unregistered (nao registrada) (rotulo vermelho ao lado de Registered (Registrada) na barra

de status). Essa pessoa ndo estara mais sujeita ao controle de acesso.

Impressao de crachas

Pré-requisitos

— O registro de funcionario para o novo titular do cartédo ja deve existir no sistema.

— Uma estagdo de trabalho com o seguinte hardware conectado, geralmente via USB:
- Uma impressora de crachas
— Uma camera para capturar fotos de identificacao.

Procedimento

Caminho da caixa de dialogo

Cliente do AMS: Personnel data (Dados de funcionarios) > Print badges (Imprimir crachas)
1. Carregue o registro de pessoal para o qual o cartao deve ser impresso.
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2. No menu suspenso Layout, selecione o layout de cartdao desejado entre os layouts
armazenados.
3. Obtenha uma foto de identificacdo usando um dos seguintes métodos:
—  Cligue no botao Capturar e selecione a camera desejada na lista de cameras
conectadas.
—  Clique no botdo Importar foto e use o quadro de corte para selecionar a parte da
foto a ser impressa no cartao.
4. Clique em Visualizar para garantir que os dados corretos aparecam no layout correto no
cracha.
5. Clique em Imprimir para imprimir o cracha.

Cameras compativeis
Todos os dispositivos USB que o sistema operacional reconhece como uma camera.

Guia de autorizacoes

Atribuicao de autorizacdes agrupadas como Perfis de acesso

A maneira mais conveniente e flexivel de atribuir autorizagdes para titulares de cartoes é

agrupa-las em Perfis de acesso e, em seguida, atribuir o perfil.

—  Para criar Perfis de acesso, consulte a secao Criacdo de perfis de acesso, pdgina 187

—  Para atribuir um Perfil de acesso a esse titular, selecione um perfil definido na lista
Access profile: (Perfil de acesso:)

Atribuicao direta de autorizacdes de acesso

Na guia Authorizations (Autorizacdes):

Todas as autorizagbes de acesso ja atribuidas a pessoa sao exibidas na lista a esquerda.
Todas as autorizagcdes de acesso disponiveis para atribuicao sao exibidas na lista a direita.
Selecione os itens e clique nos botdes entre as listas para mover os itens de uma lista para a
outra.

g W .
;‘ atribui o item selecionado.

> o . .
;I cancela a atribuicao do item selecionado.

< o . . .o
— latribui todos os itens disponiveis.

3 s . -
— lcancela a atribuicao de todos os itens atribuidos.

Opcao: Keep authorizations assigned (Manter autorizacoes atribuidas)

O efeito de atribuir um perfil de acesso a uma pessoa depende da caixa de selecdao Keep

authorizations assigned (Manter autorizacées atribuidas):

—  Se acaixa de selecdo estiver desmarcada, qualquer selecao feita antes disso e quaisquer
autorizagdes de acesso ja atribuidas serao substituidas quando o perfil for atribuido.

—  Se acaixa de selecao estiver marcada, as autorizacoes do perfil serdo adicionadas as
autorizagoes atribuidas.

Limite do intervalo de tempo das autorizacées

Use os campos de data Valid from: (Valido de:) e until: (até:) para limitar as datas de inicio e
término das autorizacoes e perfis. Se nenhum valor for definido, a autorizacao tera validade
imediata e duracgao ilimitada.
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Clique em J para abrir uma caixa de didlogo e definir duragdes para autorizagdes individuais.

Exibicao das entradas de uma autorizacao
Clique com o botao direito em uma autorizacao em uma das listas para exibir uma lista das
entradas que pertencem a ela.

Guia de outros dados: isencoes e permissoes especiais

Atribuindo um modelo de tempo:
Use a caixa de lista Modelo de tempo para especificar as horas diarias de acesso do titular do
cartdo, ou seja, os periodos em que as credenciais do titular concederao acesso.

Excluindo pessoas da revista aleatoria
Marque a caixa de selecao Excluido da revista aleatdria para impedir que sejam selecionadas
aleatoriamente para inspecdes em entradas e saidas.

Excluir pessoas de verificacées do codigo PIN
Marque a caixa de selecao Desativar verificacao do cédigo PIN para que as pessoas nao
precisem inserir cédigos PIN em leitores de cédigo PIN fora do expediente normal.

Aviso!

A exclusdo das verificacdes de codigo PIN afeta o sistema inteiro.

Por exemplo, como o cédigo PIN dessas pessoas nao é verificado, elas também nao poderao
armar ou desarmar alarmes em entradas no modelo de porta 10.

Estendendo o tempo de abertura da porta

Marqgue a caixa de selecao Tempo de abertura da porta estendido para que pessoas com
deficiéncia tenham mais tempo (o padrdo é 3x) para passar por uma entrada antes que o
estado Porta aberta muito tempo seja gerada.

Observacao: o fator de extensao padrao pode ser redefinido nas propriedades do MAC no
Editor de dispositivos.

Selecione Configuracdes de acesso globais > Fator de tempo para pessoas deficientes

Monitoramento do tour

Um Tour ou Rota é uma sequéncia rigida de leitores que é definida no menu Cliente:
Monitoramento do tour > caixa de didlogo Definir rotas.

Para atribuir um tour a um titular de cartdao, marque a caixa de selecao Monitoramento do
tour e selecione um tour definido na lista suspensa. Se nenhum tour tiver sido definido, a
caixa de selecdo ficard inativa.

Quando atribuido a um titular de cartdo, um Tour é ativado assim que o titular passa o cartao
no primeiro leitor da sequéncia. Depois disso, todos os leitores da sequéncia deverao ser
usados em ordem, até o tour ser concluido. Os usos tipicos sdo impor sequéncias rigidas de
acesso em ambientes industriais limpos, higienicamente controlados, ou areas de alta
seguranca.

Permissao para destravar portas
Marqgue a caixa de selecao para que o titular do cartdo possa destravar portas por um periodo
estendido (consulte Modo de escritério).
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Consulte
—  Autorizar pessoas a ativarem o modo Escritdrio, pdagina 204

24.3.5 Autorizar pessoas a ativarem o modo Escritorio

Introducao

O termo modo Escritério descreve a suspensao do controle de acesso em uma entrada
durante o horario comercial. A entrada permanece destrancada durante essas horas, para
permitir acesso publico sem nenhum obstaculo. Fora do horario comercial, o modo Normal
volta a valer, ou seja, o acesso é concedido somente a quem apresentar credenciais validas ao
leitor.

O modo Escritério é um requisito normal de lojas de varejo, instalacdes educacionais ou
meédicas.

Pré-requisitos

Para que o modo Escritério funcione, os seguintes requisitos devem ser satisfeitos:

Na configuracao (arvore de dispositivos)

— Uma ou mais entradas devem ser configuradas para permitir periodos estendidos com a
entrada destrancada.

—  Pelo menos um leitor com teclado deve ser usado na entrada.

No cliente (caixas de dialogo de Persons (Pessoas))

- Um ou mais titulares de cartdes devem ter autorizacao para colocar e tirar a entrada do
modo Escritorio.

—  Seus cartdes devem ser validos e permitir o acesso a entrada fora do horario comercial.

Procedimentos para autorizar pessoas a ativarem o modo Escritério

Procedimento para titulares de cartées individuais

1. Navegue até: Dados pessoais > Cartées > guia:Outros dados e crie ou ache o titular do
cartao designado no banco de dados.

2. Marque a caixa de selecdao Permissao para destravar portas.

B

3. Clique no icone de disquete para salvar os dados do titular do cartao.

Procedimento para grupos de titulares de cartoes

1. Navegue até: Dados pessoais > Grupos de pessoas e use os critérios de filtragem para
criar uma lista de titulares de cartdao na janela da lista.

2. A partir da lista suspensa Campo a ser alterado, selecione Destravar portas

Marque a caixa de selecao Destravar portas.

4. Cligue no botao Aplicar alteragdes para salvar os dados do titular do cartao.

w

Instruir o titular do cartao sobre como iniciar e interromper o modo Escritério

Para iniciar ou interromper o modo Escritério na entrada, o titular do cartdo pressiona o
numero 3 no teclado e, em seguida, apresenta ao leitor seu cartdo com autorizagao especial.
A entrada permanece destravada até que o titular do cartao autorizado pressione 3 e
apresente o cartao novamente.
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Observe que os guardas com cartdes de vigilante podem interromper o modo Escritério da
mesma maneira, sem permissao especial.

Aviso!

Modo de escritério e parametros do dispositivo para porta

O Modo de escritério substitui o parametro Destravar porta na guia Opg¢des de uma porta no
Editor de dispositivos, permitindo somente 0 Modo normal e 1 Destravado.

24.3.6

Guia Smartintego

Sistemas de bloqueio Smartintego

Introducao

O leitor de cartées Smartintego tenta autorizar o acesso pelo sistema principal de controle de
acesso (AC) primeiro. Se a conexao falhar, ele procura o nimero do cartdo em sua lista de
autorizacoes armazenada.

Present
valid card

Access request sent
to AC system

Answer
from AC
System?

Card on
white
list?

Unlock door

Do not unlock door

A

As autorizacOes de acesso para o sistema de bloqueio Smartintego sao atribuidas mais ou

menos da mesma maneira que qualquer outra autorizacao de acesso.

Pré-requisitos

- Um sistema de bloqueio SimonsVoss Smartintego foi configurado dentro do seu sistema
de controle de acesso. Consulte o manual de configuracdo para mais instrucoes.
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- Os titulares de cartdes estdo usando cartées MIFARE Classic ou MIFARE Desfire.
O Smartintego usa o Niumero de Série do Cartdao (CSN, na sigla em inglés).

O procedimento de atribuicao
O seguinte procedimento descreve como adicionar um nimero de cartdo a uma lista de
autorizacdes do Smartintego, além de quaisquer autorizagdes que ja tenham sido atribuidas
por meio do sistema de controle de acesso principal.
As listas de autorizagdes sao armazenadas localmente nas portas do Smartintego, para que
um leitor possa dar acesso aos numeros de cartdes da lista de autorizagdbes mesmo quando a
conexdo com seu MAC nao estiver funcionando.
As adicdes e exclusdes das listas de autorizacdes sao transmitidas aos leitores Smartintego
assim que os dados do titular do cartao sao salvos e assim que uma conexao é
disponibilizada.
1. No menu do cliente ACE, selecione Personnel data (Dados de funcionarios) > Cards
(Cartoes)
2. No menu do cliente principal AMS, selecione Personnel data (Dados de funcionarios) >
Cards (Cartoes)
3. Selecione a pessoa que recebera as autorizagdes do Smartintego
4. Selecione a guia Smartintego.
5. Faca as atribuicoes:
— Todas as autorizacdes de acesso ja atribuidas a pessoa sao exibidas na lista a
esquerda.
— Todas as autorizagdes de acesso disponiveis para atribuicao sao exibidas na lista a
direita.
Selecione os itens e clique nos botdes entre as listas para mover os itens de uma lista para a
outra.

i 0 .
J atribui o item selecionado.

b S . .
;I cancela a atribuicao do item selecionado.

<< - . . .o
—l atribui todos os itens disponiveis.

B A . -
— lcancela a atribuicdo de todos os itens atribuidos.

Criacao de um cartao de alerta
Esta secao descreve como criar um cartao de alerta que pode ser usado para acionar um nivel
de ameacga

Introducao

Um cartao de alerta é um cartao que aciona um determinado nivel de ameaca quando
apresentado para um leitor. Um nivel de ameaca nao pode ser cancelado por um cartao de
alerta, mas apenas pelo software de controle de acesso.

Pré-requisitos

— Um leitor de inscricdes é configurado no seu sistema.

—  Pelo menos um nivel de ameaca foi definido no sistema.

Caminho da caixa de dialogo
Menu principal > Dados de pessoal > Cartées > Cartao de alerta
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Procedimento

1. Carregue o registro da pessoa a quem o cartao de alerta sera atribuido

2. Na guia Cartao de alerta, clique em Registrar cartao
— Uma janela pop-up é exibida: Selecionar nivel de ameaca

3.  Najanela pop-up, selecione o nivel de ameacga desejado e clique em OK
— Uma janela pop-up é exibida: Registrando ID do cracha

4. Insira os dados do cartao normais que correspondem a instalacao local e clique em OK
— O cartao de alerta registrado aparece na lista na guia Cartao de alerta.

24.4 Cartoes temporarios

Um cartao temporario € um substituto temporario para um cartdo que foi indevidamente
alocado por um titular de cartdo regular. E uma cépia que contém todas as autorizagoes e
limitagdes do original, incluindo os direitos para portas offline.

Para evitar abusos, o sistema pode, opcionalmente, bloquear um ou todos os outros cartoes
do titular durante um periodo limitado, ou até que seja desbloqueado manualmente.
Cartdes temporarios sdo, portanto, inadequados para o uso como cartdes de visitantes.

Pré-requisitos

— O operador tem acesso a um leitor de inscricdes configurado na estagao de trabalho.

— Um cartao fisico adequado esta disponivel para inscricdo no sistema como um cartao
temporario.

Cliente do ACE: Personnel data (Dados de funcionarios) > Cards (Cartoes)

Main menu (Menu principal) > Personnel data (Dados de funcionarios) > Cards (Cartées)

Procedimento: atribuicao de cartoes temporarios

1. Carregue o registro de funciondrio necessario na caixa de didlogo Cards (Cartées)

2. Nallista de cartdes, selecione o cartdao ou os cartdes que exigem um substituto
temporario

3. Cligue em Change card (Alterar cartao)

4. Najanela pop-up Change card (Alterar cartdo), selecione Temporary card (Cartao
temporario)

5. Na lista Period (Periodo), selecione uma das opgdes:
—  Today (Hoje)
— Today and tomorrow (Hoje e amanha)
—  Enter number of days (Inserir o nimero de dias)

6. No caso da ultima opcao, insira um inteiro para o numero de dias na caixa.
Observe que nos trés casos, o Period (Periodo) sempre expira a meia-noite do dia
relevante.

7. Se necessario, marque a caixa de selecao Deactivate all cards now (Desativar todos os
cartoes agora).
- Se marcada, todos os cartdes pertencentes a esse titular serao bloqueados.
-  Se desmarcada, somente o cartdo selecionado acima sera bloqueado.

8. Se necessario, marque a caixa de selecao Activate card(s) automatically after period
(Ativar cartao(oes) automaticamente apés o periodo).
—  Os cartdes bloqueados serdo desblogueados automaticamente assim que o Period

(Periodo) definido acima expirar.

9. Colocar o cartdo temporario no leitor de cadastramento

10. Clique em OK
A identificacdo do cracha serd registrada pelo leitor de cadastramento.
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— O cartao temporario aparece como ativo ¥ na lista de cartdes, junto com o periodo
de validade e os dados do cdédigo.
- Os outros cartées aparecem como bloqueado #, dependendo da definicéo feita
acima: Deactivate all cards now (Desativar todos os cartdes agora).
11. (Opcional) Na lista de cartdes, clique na coluna Collecting date (Data de coleta) para o
cartao temporario e defina uma data recebé-lo de volta do titular.
O valor padrédo é Never (Nunca).

Procedimento: exclusao de cartdoes temporarios

Quando o cartao original alocado indevidamente for encontrado, exclua o cartdao temporario

da seguinte forma:

1. Carregue o registro de funcionario necessario na caixa de didlogo Cards (Cartdes).

2. Nallista de cartbes, selecione o cartao temporario.

3. Clique em Delete card (Excluir cartao)
O cartao temporario sera excluido da lista e o cartdo, ou cartdes, substituidos serdao
desbloqueados imediatamente.

Procedimento: remocao de bloqueios temporarios em cartoes

Se o bloqueio do cartao original nao for mais necessario, exclua o bloco da seguinte forma:

1. Navegue até a caixa de didlogo Bloqueio: Dados de pessoal > Bloqueio.

2. Nalista de cartdes, selecione o cartdo de pessoal marcado como blogueado na coluna
Bloqueios.

3. Cligue em Liberar bloqueio temporario
A remocao do Bloqueio ndo remove cartdes temporarios. Os cartdes temporarios expiram
naturalmente depois dos periodos de validade. Se necessario, exclua-os manualmente.

Observacoes sobre os cartoes temporarios

— O sistema ndo permite que os proprios cartdes temporarios sejam substituidos por
outros cartbes temporarios.

— O sistema nao permite que um cartao pessoal tenha mais de um cartao temporario.

—  Paraver um resumo rapido de todos os cartdes em posse de um titular, passe o mouse
sobre o pequeno painel a extrema esquerda, rotulado Registered (Registrada), na barra
de status da janela de didlogo principal.

Codigos PIN para funcionarios

Caixa de dialogo: PIN-Code (Cadigo PIN)

Para acesso a zonas com requisitos de seguranca mais altos, uma autorizagdo de acesso pode
nao ser suficiente. Aqui um codigo PIN também deve ser digitado. Cada pessoa ou cartao de
identificacdo pode ter um cddigo PIN, que é valido para todas as areas. O sistema impede a
utilizagdo de coédigos muito simples (por exemplo, 123456 ou palindromos como 127721). A
validade pode ser restringida e é especificada para cada pessoa na caixa de dialogo.

Se o codigo PIN estiver bloqueado ou vencido o acesso a area que requer o codigo sera
negado, mesmo que o cartao de identificacdo ainda seja valido para todas as outras areas.
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Se um caédigo incorreto for digitado trés vezes consecutivas (configuracdo padrao - pode
ser configurado entre 1 e 99), este cartao sera bloqueado, ou seja, o acesso a todas as
areas sera negado. Um cartao bloqueado dessa forma sé pode ser desbloqueado através da
caixa de dialogo Blocking (Bloqueio).

|—_T E ‘ Q 2] - ﬁ » > < e Diwision: |(etayrioe
% Main menu Mame: I Mustermann First name: I Max
Birth name: I
1 Perzons Personnel no. : |s.:ggggug Date af birth: ITu 050971955 3:
Emplayves ID: IEleDYBe j Gender: Iﬁ
h Companies Company: | TR Title: ID,-
Car license Mo, : I Car00993
ﬁ Prirt badges
£ 10/20/2014
Card no.: | Reader.. | >| f2of
Cards I administered globally
PIM code PIM code: I seense
Canfirm: quu
:ﬂ Blocking valid unil; [Mo 01/21/2013 =]

Insira um novo cédigo PIN no campo PIN-Code (Cédigo PIN) e confirme ao redigita-lo. O
comprimento do cddigo PIN (entre 4 e 9 caracteres, o valor padrao é 6) é configurado pelo
administrador do sistema.

Aviso!

A maneira como os usuarios de cartoes inserem PINs de identificacdo em leitores de cartdo
depende dos tipos de leitores configurados em seu sistema. Por exemplo:

Nos leitores RS485, os usuarios de cartao inserem: 4 # <the PIN>

No Wiegand e outros leitores de cartdao, os usuarios de cartdo inserem: <the PIN> #
Certifique-se de informar aos usuarios de cartdes para inserirem seus PINs. Se estiver em
duvida, consulte seu administrador do sistema.

Caodigo PIN para armar sistemas de deteccdo de intrusao (IDS)

Um PIN de 4 a 8 digitos deve ser inserido (padrao = 6 — o mesmo comprimento do PIN de

verificacao). Esse PIN serd usado para armar um IDS.

A exibicdo desses campos pode ser parametrizada. O controle estara disponivel somente se o

controle separate IDS PIN (PIN de IDS separado) estiver ativado.

—  Configuration Browser (Navegador de configuracao) > Infrastructure (Infraestrutura) >
System configuration (Configuracido do sistema) > ACE PIN-Codes (Cédigos PIN do
ACE)

- Main menu (Menu principal) > Configuration (Configuracao) > Options (Opc¢des) > PIN
codes (Codigos PIN)

Selecione uma data de validade, se necessario.

Se os campos para digitar o PIN de IDS nao estiverem disponiveis, o PIN de verificagcdo pode

ser usado para armar e desarmar o IDS também. Mas se os campos de digitacdo forem

exibidos nesta caixa de didlogo, o PIN de arme so podera ser usado para o IDS.

Configuracao padrao: os campos de digitacdao do codigo PIN de arme sao invisiveis.
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PINs de alarme (coacdo)

Pessoas sob coagao podem acionar um alarme silencioso através de um cédigo PIN especial.

Como o alarme silencioso precisa permanecer oculto do agressor, o acesso sera concedido,

mas os operadores do sistema serdo alertados sobre a coacao.

Duas variantes estao disponiveis e sdo ativadas ao mesmo tempo. A pessoa ameacgada pode

escolher entre:

- Inserir o codigo PIN na ordem inversa (321321 em vez de 123123).

— Acrescentar 1 ao PIN (por exemplo: 123124 em vez de 123123). Observe que se o ultimo
digito for 9, o PIN ainda sera incrementado. Portanto, o PIN 123129 teria 123130 como
PIN de coacao.

24.6 Bloqueio do acesso para funcionarios

Caixa de dialogo: Blocking (Bloqueio)

Em determinadas situacdes € necessario negar o acesso a uma Pessoa temporariamente ou
remover um bloqueio imposto pelo MAC, por exemplo, devido a cédigos PIN incorretos
digitados trés vezes ou a triagem aleatoria.

O blogueio significa que todo o acesso é negado para esta pessoa, independentemente da
credencial usada.

A W« T » o <O
< hain menu Mame: IMusterFrau First name: Innita
Eirth name: |
1 Persons Personnel na.: Isc41155 Date of birth: ITh 12/14/1995 3:
Employes ID: IEI'ﬂD|DVEE vI Gender: IFemaIe -
h Companies Compary: Iil'est_Firma J Title: I
Car license Mo, I Car2515132
H Prirt badges
=]
Cardno.: |DDUDDDIDIZS4 Readzr, , | >|
; Cards
= Card no, Application bype PIMlock | Created on Last printed on Mo, of prints | Code data

234 | Personal card 0jz12| " 0 | Customer code:150, Badge no.:10

P PIM cod

—
== Blacklizt Release PIN lack

7]

Group of
@[i=] persons ~Blocking

Group Blocked From Elocked until Elocking reason Last edited by
authorizations

=
e

lew | change | Delete

1. Selecione a pessoa, como de costume.
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2. No painel Bloqueio, clique em New (Novo) para criar um bloco para a pessoa selecionada
no momento.
3. Insirainformag¢des adicionais na caixa de didlogo pop-up:
—  Blocked from / until (Bloqueado de/até): (Se nenhuma data de término for
especificada, a pessoa estara blogqueada até o bloqueio ser retirado manualmente.)
—  Block type (Tipo de bloqueio):
—  Blocking reason (Motivo do bloqueio): (Para o registro da pessoa, se o tipo de
blogueio for Manual)
4. Cligue em Save (Salvar) no pop-up para salvar o bloqueio.

—  Se necessario, selecione um bloco da lista e cligue em Change (Alterar) ou Delete
(Excluir) para alterar ou exclui-lo.

Se Manual lock (Bloqueio manual) for escolhido como tipo de bloco, insira um Blocking
reason (Motivo de bloqueio) para o registro da pessoa.

Aviso!
O blogueio se aplica a pessoa, e ndo a uma credencial especifica. Portanto, ndo é possivel
cancelar ou evitar o bloqueio através da atribuicdo de um novo cartao de identificacao.

24.7 Cartoes da lista negra

Caixa de dialogo: Blacklist (Lista negra)

Qualquer cartao que ndo deva nunca mais ser usado, por exemplo, que tenha sido roubado ou
perdido, é inserido em uma lista negra.

Observe que a credencial incluida na lista negra, e nao a pessoa.

Aviso!
O processo é irreversivel. Os cartdes na lista negra nunca poderao ser desbloqueados, mas
devem ser substituidos.

Os cartdes na lista negra nao concedem acesso. Em vez disso, as tentativas de uso deles sao
registradas no arquivo de log, e um alarme é gerado.
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< Main menu

1 Persons
h Companies
@ Prirt badges
Cards

FIMN code
Jﬂ Blocking

[l Group of
[i=] persons

P w <« T rw< O o T -]
Tame: |,\‘1usterfrau First name: |Anja
Eirth name: I
Personnel na.: ISC‘II 156 Drate of birth: I Th 12/14/1395 3:
Emploves 10: IEmponee vl Gender: IFema|E vl
Campany: ITast_Firma J Title: I
Car license Mo, ICar2515132
10202014
Cardno.: I Reader,, |> /20]
Card no. |npplicat\on type PIMlock | Created on Last printed on | Mo, of prints | Code data

Reason:

Put: cardon black list |

Main menu (Menu principal) > Personnel data (Dados de funcionarios) > Blacklist (Lista

negra)

1. Selecione a pessoa cujo cartao de identificacdo deve ser inserido na lista negra.

2. Se mais de um cartao tiver sido atribuido a esse usuario, selecione o cartao na lista ID
card No (Numero do cartao de identificacdo).

3. Insira o motivo para insercdo do cartdo na lista negra no campo de entrada Reason
(Motivo).

4. Cligue no botao Blacklist this card (Colocar este cartao na lista negra).

5. Confirme a inclusdo na lista negra na janela pop-up.

O cartao é colocado na lista negra imediatamente.

Aviso!

A inclusdo de cartdes na lista negra afeta cartdes, ndo os titulares de cartdes.
Os cartdes nao incluidos na lista negra pertencentes ao mesmo titular do cartdao nao sao
blogueados.
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24.8

Edicao de varias pessoas simultaneamente

Grupo de pessoas

« Main menu
Emplavee ID: [Employes -
' Persons Mame: |* until starting wwlh.l
First name: until starting with: I
h Companies
Peizonnel number: until starting with; I
ﬁ Print badges Compary: until starting with: I
=)
Card: until starting with; I
I Cards
g
Walid on: =
P o oo Gendsr: bl
Department:
Blocking
:ﬂ Cost center:
=
:@ Blacklist
Murber of records found: 2 [ Shaw all
) Name First name: Gender Pers. nurber I Location | Cost unit Job title Company Department Card humber Time model “Walid from “Walid until
=] Musterfrau | Anja Female SC41156 Test_Firma
Mustermann | Max Male Sc993000 Software-Entwickler Test_Fima
Group
autharizations
(E} Areas
& Change division
PegaSys
= Stoppage card 4 | _DI
Wanted field to change: I j
wid) Keys
W anted action I -

Outra caixa de didlogo seleciona um grupo de pessoas para o qual as modificacbes podem ser
definidas. Para manter controle sobre o grupo de pessoas selecionado, as primeiras dez
pessoas sdo listadas com nomes e dados reais da base de dados (dados reais: se "ST-AC" for
selecionado como departamento, entdo "ST-ACS" e "ST-ACX" serdo exibidos, por exemplo).
Além disso, o numero de pessoas do grupo selecionado é exibido.

Depois que o grupo de pessoas for selecionado, os seguintes atributos podem ser
selecionados:

- Employee ID (Identificacao do funcionario)

—  Name (Nome)

—  First name (Nome)

—  Personnel number (Nimero do funcionario)

-  Company (Empresa)

—  Card (Cartao)

—  Valid on (Valido em)

—  Gender (Género)

—  Department (Departamento)

—  Cost unit (Unidade de custo)

- Campos de reserva, se definidos

Em seguida, a opcao de modificacdo pode ser selecionada:
—  Field to be changed (Campo a ser alterado)

—  Desired action (Acao desejada)

—  Old value (Valor antigo)
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—  New value (Novo valor).

Assim, os valores designados sdo digitados respectivamente no campo Old value (Valor
antigo) ou New value (Novo valor). Ao selecionar o botao Apply changes (Aplicar alteragdes)
e confirmar a solicitacdo de seguranca apply changes for all selected persons? (aplicar
alteracoes a todas as pessoas selecionadas?) a acdo sera concluida, ou seja, a caixa de
didlogo ndo podera ser usada enquanto a acao estiver em curso. As acdes disparadas pelos
campos *1 a *4 provavelmente vdo demorar mais tempo que as dos outros campos (sem
asterisco), e nem todas as modificacdes serdao permitidas. Assim, por exemplo, a Desired
action (Acao desejada) ndo pode ser comparada com o New value (Novo valor), uma vez que
essas entradas nao estao inclusas no produto padrao. Os campos Old value (Valor antigo) e
New value (Novo valor) também podem variar, respectivamente.

. ~
24.8.1 Autorizacoes de grupo
Autoriza¢ido em grupo
« Main menu
Employes |D: IEmD\uysE 'I
L Personzs Nare: I“ until starting with:
First narme: I until starting with:
h Companies
Persannel number: I until starting with:
H Print badges Campany: I until starting with:
= o
Card: I until starting with:
’ Cards
Walid on: I _I::
P P cod Gender: ol
Depatment: I
Blocking
:ﬂ Cost center: I
=
:@ Blacklist
Group authorizations
[a Group of 2 selected persons Autharizations Fiker T4
w[X=] persons
Name  |Fistname | Persormel no. Assign | Wihdaw  [Name  [MAC  [Tmemodel [ Division
=0 Musterfrau  Anja SC41156 No No Door MAC Cornmon
Mustermann | Max 5c993000
(5} Areas

No item do menu [Group Authorization] ([Autorizacao em grupo]) os seguintes critérios de
pesquisa sdao compativeis:

- Employee ID (ldentificacdo do funcionario)
—  Name (Nome)

—  First name (Nome)

—  Personnel number (Nimero do funcionario)
—  Company (Empresa)

—  Card (Cartao)

—  Valid on (Valido em)

—  Gender (Género)

—  Department (Departamento)

—  Cost unit (Unidade de custo)

—  Campos de reserva, se definidos
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Em seguida, a parte inferior da caixa de didlogo exibe uma lista com todas as pessoas
selecionadas (com sobrenome, nome e nimero de funciondrio). Todas as autorizagdes com
descricdo sao listadas na parte inferior direita, com a descricdo da autorizagdo, o modelo de
tempo e as colunas [Assign] ([Atribuir]) e [Withdraw] ([Retirar]). Quando a lista de
autorizacoes é aberta, as autorizagdes atuais ndo sdo mostradas e as colunas [Assign]
([Atribuir]) e [Withdraw] ([Retirar]) sdo predefinidas para "No" (Nao). Agora as autorizagdes
individuais podem ser atribuidas clicando duas vezes no campo de qualquer coluna, o que
converte o "No" (Nao) para um "Yes" (Sim) ou vice-versa. Ao clicar em Executar alteracdes,
todas as autorizacbes marcadas com "Yes" (Sim) sdo adicionadas a todas as pessoas
selecionadas - ou retiradas, respectivamente. Todas as outras autorizagdes das pessoas
permanecem inalteradas, porque normalmente as pessoas selecionadas nao tém autorizagdes
completamente idénticas.

Alteracao da divisao para pessoas

Introducao
Change division (Alterar divisdao) é uma caixa de didlogo eficaz para alterar a divisdo de um
conjunto de registros de funcionarios no sistema.

Aviso!

Use esse recurso com muito cuidado!

Uma mudanca de divisao apresenta amplas consequéncias para os registros de funcionarios
alterados.

Pré-requisitos
O operador capaz de alterar a divisdo de registros de funcionarios deve ter autorizacdes para
editar essas pessoas e ambas as divisdes em questao.

Caminho da caixa de dialogo
Main menu (Menu principal) > Personnel data (Dados de funcionarios) > Change division
(Alterar divisao)

Procedimento
1. No painel Filter persons (Filtrar pessoas), insira critérios de filtro em um ou mais dos
seguintes campos:

Filter (Filtrar) Remarks / Description (Observacoes / Descricdo)
Last name Use um asterisco simples para correspondéncia com todas as pessoas
(Sobrenome) ou letras sem asteriscos

Personnel no. from/ | Use ambos os campos para definir um intervalo de valores
to (Nimero de
funcionario de/até)

Employee ID Selecione na lista
(Employee type)
(Identificacao do
funcionario (tipo de
funcionario))

Division (Divisao) O botéo Apply filter (Aplicar filtro) mostrara somente as pessoas
dessa divisao

Bosch Security Systems Software manual 2022-095.0.0.1 |




216 pt-BR | Criagdo e gerenciamento de dados de funcionarios Access Management System V5.0
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Company (Empresa) | Selecione entre as empresas disponiveis

Department
(Departamento)

Card no. (from/to) |Use ambos os campos para definir um intervalo de valores
(Numero do cartao
(de/até))

2. Clique em Apply filter (Aplicar filtro)

Todas as pessoas que corresponderem ao filtro serdo exibidas na lista Selected persons

(Pessoas selecionadas).

3. Pararefinar ainda mais o conjunto de pessoas selecionadas, clique em uma ou mais
linhas da lista Selected persons (Pessoas selecionadas) e clique no botdo Remove
(Remover). Use as teclas Ctrl e Shift para selecionar varios registros de uma vez.

— IMPORTANTE: Antes de prosseguir, verifique se a lista Selected persons (Pessoas
selecionadas) contém somente as pessoas para as quais vocé deseja alterar a
divisao.

4. Na lista New division (Nova divisao), selecione a divisdo de destino para as pessoas
selecionadas.

5. Clique em Change division of persons (Alterar divisdo das pessoas)

TODAS as pessoas da lista Selected persons (Pessoas selecionadas) serdo movidas para

New division (Nova divisao).

Efeitos da mudanca de uma divisdo para outra

Pessoas

—  Autorizactes de acesso e controle de caminho

—  Os links para a divisao anterior sao excluidos.

—  Os links de dados da categoria Comum sdao mantidos.
Empresas

—  Os links para empresas da divisao anterior sao excluidos.

Efeitos da mudanca de Comum para outra divisdo

—  Autorizacbes de acesso e controle de caminho

—  Os links para Comum e para a nova divisao sdo mantidos.
—  Os links para outras divisdes sao excluidos.

Efeitos da mudanca de uma divisdo para Comum
Todos os links sdo mantidos.

Definicao da area para pessoas ou veiculos

Introducao

Esta secao descreve como alterar a localizacdo registrada de um titular de cartao ou de seu

veiculo de uma area definida para outra. Isso pode tornar-se necessario se o titular do cartao

passar de uma area para outra sem realizar a leitura do cartao. Nessas circunstancias,

sistemas rigidos de antidupla entrada negarao os acessos subsequentes ao titular do cartao

até que as localizagdes atual e registrada sejam iguais.

Pré-requisitos

—  Areas de acesso foram definidas no sistema e estido em uso. Para obter a documentacao,
consulte o link abaixo.

—  Como operador, vocé tem autorizacdo para modificar os dados do titular do cartdo.
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24.11

Procedimento para redefinir a localizacdo de titulares de cartdes e veiculos individuais
Caminho da caixa de dialogo
Main menu (Menu principal) > Personnel data (Dados de funcionarios) > Areas (Areas)

1. Selecione o titular do cartdao no banco de dados, como de costume
Na lista Location (Localizacao), selecione uma nova localizacdo
ou

3. Nalista Location of the vehicle (Localizacdo do veiculo), selecione uma nova localizagdo
para o veiculo do titular do cartao

4. Cligue em para salvar

Consulte
—  Configuragdo de dreas de controle de acesso, pdgina 24

Procedimento para redefinir a localizacao de todos os titulares de cartoes
e veiculos

Este procedimento podera ser necessario, por exemplo, apds um treinamento de evacuacao.
Todas as localizacdes sdo definidas como UNKNOWN (Desconhecidas) para que o
monitoramento da sequéncia de acesso e a antidupla entrada sejam retomados.

Procedimento

Caminho da caixa de dialogo

Main menu (Menu principal) > System data (Dados do sistema) > Reset areas unknown
(Redefinir areas desconhecidas)

—  Cligue em Set the areas of all persons present to UNKNOWN (Definir as areas de todas
as pessoas presentes como DESCONHECIDAS)

ou

— Clique em Set the areas of all parking vehicles to UNKNOWN (Definir as areas de todos
os veiculos do estacionamento como DESCONHECIDAS)

Personalizando e imprimindo formularios para dados de
pessoal

Visao geral

Use Formularios para personalizar formularios para imprimir dados do titular do cartdo do
banco de dados. Essa funcdo pode ser necessaria de acordo com as leis locais de privacidade
de dados.

Modelos de formulario sdo fornecidos. Esses modelos podem ser exportados como arquivos
HTML, personalizados segundo seus requisitos e reimportados para uso no gerenciador de
caixas de didlogo.

Instancie e imprima os formularios na caixa de didlogo Dados de pessoal > Imprimir crachas.

Caminho da caixa de dialogo
—  Menu principal do AMS > Configuracao > Op¢oes > Formularios
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Personalizando um formulario

1. Na caixa de didlogo Formularios, na lista Formularios disponiveis, selecione o modelo
que deseja personalizar, normalmente Al1PersonalData EN, , que contém todos os
campos de dados pessoais no banco de dados.

2. Clique em Exportar para salvar o formulario para um novo arquivo HTML no seu sistema

Use um editor de HTML para personalizar o arquivo HTML segundo seus requisitos

4. Na caixa de didlogo Formularios, cliqgue em Inserir para importar o arquivo HTML

w

personalizado para o gerenciador de caixas de didlogo.

—  (Opcional) Se o formulario for valido apenas para uma divisdo especifica, selecione
uma divisao para o novo formulario na coluna Divisao.

—  (Opcional) Clique em Visualizar para ver o formulario ndo instanciado em um
visualizador HTML.

—  (Opcional) Clique em Excluir para excluir um formulario da lista.

Instanciando e imprimindo um formulario

1. No gerenciador de caixas de didlogo, navegue até

—  Menu principal do AMS > Dados de pessoal > Imprimir crachas
Carregue o registro de pessoal desejado no formulario
Selecione um formulario na lista Formulario.

P own

Clique em Imprimir formulario
— O formulario é instanciado com os dados do registro de pessoal selecionado e
enviado para a impressora escolhida.
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25

25.1

Gerenciamento de visitantes

Os visitantes tém um status especial no controle de acesso, e sdo mantidos separadamente
dos outros dados de funcionarios. Por esse motivo, os dados dos visitantes sdo criados e
mantidos em caixas de didlogo separadas.

Dados do visitante

Introducao

O sistema oferece suporte a administracao rapida e facil de dados de visitantes. Os dados de

visitantes que ja sao conhecidos podem entao ser digitados e suas autorizagdes de acesso

definidas antes do visitante chegar. Quando o visitante chega, somente o cartao deve ser

atribuido. Ao final da visita, quando o cartdo é devolvido, a relacao entre o cartdo de

identificacdo e a pessoa é excluida novamente, e as autorizacdes sdo automaticamente

retiradas.

Se os dados do visitante nao forem excluidos pelo usuario, isso sera feito pelo sistema ao final

do periodo configurado (o valor padrao é 6 meses) apds o cartao de identificacédo ter sido

devolvido pela ultima vez.

Ha duas caixas de didlogo para a administracdo de visitantes externos.

— A caixa de didlogo Visitantes é usada para a insercao de dados e autorizacdes de acesso
de visitantes.

— A caixa de didlogo Cartdes de visitantes regula o registro e o cancelamento dos cartées
de visitante.

Caixa de dialogo: Visitors (Visitantes)

Os visitantes tém um status estritamente separado das outras pessoas e, portanto, sdo
processados em uma caixa de didlogo separada. Pessoas com identificacdo de visitante ndo
podem ser nem criadas na caixa de didlogo Persons (Pessoas), nem ter cartdes de
identificacdo registrados para elas na caixa de didlogo usada para esta finalidade.

Entre outras coisas, ndo ha nenhum campo de Employee ID (ldentificacdo do funcionario) na
caixa de diadlogo Visitors (Visitantes). Como ha uma tabela de banco de dados separada para
visitantes, as pessoas criadas na caixa de didlogo descrita aqui sdo automaticamente
identificadas como visitantes. Portanto, isso significa que nenhuma pessoa além de um
visitante pode ser criada aqui. Assim, as selecdes sao feitas apenas nesta caixa de didlogo, na
tabela do banco de dados relevante. Em contrapartida, todas as pessoas cadastradas no
sistema podem ser selecionadas nas outras caixas de dialogo de dados de funcionarios, mas
nem sempre estas podem ser usadas para visitantes (como a caixa de dialogo Cards
(Cartoes)).

Se conhecidos, os dados do visitante podem ser digitados total ou parcialmente no sistema
antes da sua chegada. Isso minimiza o tempo de espera para os visitantes cujos dados ja
foram registrados.
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H B ‘ C)\ | L 'C=]; L % < e (i) Division: -
) — ) - Offidal pass
« Main menu Last name:  Visitor11 Firstname: Firstname1l
Birth name: Date of birth:  Tu 03/16/1976 2 © Passport
@ Visitor Street, no: Zip code / City:
Phone:
% CELTEGS Car license Mo.:
Employee ID: | yigitor - Company: Number:
Card no.: Reader.. ﬂ
Additional data | authorizations | Form Photo ISignature|
Attendant: E] Reason:
Remark:
Expected arrival:  Tu 07/18/2017 12:00 AM £ Expected departure: s
Date of arrival: & Date of departure: =
Visited person: E] [C]Extended door opening time
Location:
Card no. Application type PIN lock Collecting date Code data Read card ... Ll

Withdraw card

O Reason (Motivo) da visita, a Location (Localizacdo) da visita do visitante e uma Remark
(Observacao) podem ser digitados nos campos abaixo.

Se vocé optar por digitar dados nos campos expected arrival (chegada prevista) e expected
departure (partida prevista), estas datas também serao exibidas nos campos valid from
(valido de) e until (até).

As datas relevantes sdo digitadas nos campos Date of arrival (Data de chegada) e Date of
departure (Data de partida) pelo sistema quando os dados do visitante forem
respectivamente atribuidos a, e separados do cartdo de identificacdo do visitante.

Assim como na caixa de dialogo Cards (Cartées), também ha a possibilidade de atribuir a
visitantes um "tempo maior de abertura das portas" para garantir um acesso mais facil, para
pessoas com deficiéncia, por exemplo.
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fiecess profils: | | [~ Keep authorizations assigned
Assigned access authorization Awailable access authorizations Filter: oj o
Name [mac Time model | valid from Vald unti Hame [mac [Time model [onision
|
|
<
£
< | |
Walid from: 3: until: 3:
Time model: I(without time model) : j T Tour moritoring -
Card no. | Application type | PIM lack | Creaked on | Last printed on Mo, of prinks | Code data | Read card ... d

Corfiscate card

Registerad; = [Elacked: 9 [No autharizations: B [Last access; |Pegasys: =

|Boschrdr [Common [t of 1 [changed [10/z0f2014 03:15:33 PM | 55

No campo da caixa de didlogo Assign authorization (Atribuir autorizacao), um perfil de
visitante existente pode ser selecionado na lista homénima, ou autorizacdes de acesso
individuais da lista de Available access authorization (Autorizacdes de acesso disponiveis)
podem ser selecionadas na lista de Assigned access authorization (Autorizacdes de acesso
atribuidas) da esquerda, marcando-as e transferindo-as da lista da direita.

Apenas os perfis de acesso marcados como perfis de Visitantes podem ser selecionados nesta
caixa de didlogo. Assim, deve-se evitar que visitantes tenham acesso a areas especiais pela
atribuicdo de autorizagdes gerais.

A validacao das autorizagdes de acesso também pode ser definida para cada autorizagao
individual.

Se a leitura do cartao resultar em erro, o nimero do cartdo de identificacdo também pode ser
digitado manualmente. Simultaneamente, a data atual é armazenada como a data de chegada.
ApOs a visita, o visitante devolve seu cartdo de identificacdo. Enquanto este cartdo de
identificacdo é lido por um leitor de cartdes ou o nimero do cartdo de identificacdo é inserido
manualmente, a pessoa associada é selecionada e seus dados sao exibidos na tela.

O operador confirma a devolucéo do cartao. A associacdo entre o cartdo de identificacdo e os
dados pessoais do visitante é removida clicando no botao Confiscate card (Confiscar cartao).
A data e hora dessa agao sao armazenadas como data de saida.

Caixa de dialogo: Visitor Cards (Cartoes de visitantes)

Alguns cartdes no sistema sdo reservados como cartdes de visitante. Normalmente, um cartao
de visitante é atribuido a um visitante na chegada e devolvido pelo visitante na saida. Em
seguida, o cartao pode ser reutilizado. Esses cartdes devem ser registrados como cartoes de
visitantes nessa caixa de didlogo para que possam ser atribuidos a visitantes:

Aviso!
Em geral, cartdes de identificacao de visitantes sao criados sem nome ou foto para torna-los
reutilizaveis.
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< ° Division:

~Register card

« Main menu

@ Wisitars

| Register card | 3 I

Deregister card

Read card | 3 I Card no.: I
Delete card | Last name: I
Firsk narne: I
Date of birth: I ﬁ
Show list =5

Clique no botao Register ID card (Registrar cartiao de identificacdo) para fazer o registro.
O procedimento de registro descrito anteriormente (secdes Pessoas e Cartdes de
identificacdo no capitulo Dados de funcionarios) ¢ usado junto com o nimero do cartao para
detectar o cartdo de identificacdo. Isso permite ao sistema reconhecer o cartao de
identificacdo como um cartao de identificacdo de visitante, e assim ele pode ser aplicado
conforme as seguintes caixas de dialogo.

<< < Hide list

Card no. In use Marme Firsk narne sage kvpe Division

Para agilizar a atribuicdo de cartdes de identificacao de visitantes, é aconselhavel digitalizar
todos os cartdes de identificacao existentes, para que eles possam ser atribuidos aos
respectivos visitantes na préxima caixa de didlogo.

Ao final da visita, o visitante devolve o cartdo de identificacdo. Ao passar este cartdo de
identificacdo em um leitor ou digitar seu nimero na caixa de didlogo, a pessoa a quem ¢é
atribuido o cartao é selecionada, e seus dados pessoais sdo exibidos na tela. [Para digitar
manualmente o nimero do cartdo de identificacao e alternar para o uso de leitores, consulte
as descricdes na Caixa de dialogo: Cards (Cartdes) e Caixa de dialogo: Visitors (Visitantes).]
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O usuario confirma a devolucdo do cartado de identificacdo. A relacao entre o cartdo de
identificacdo e os dados pessoais do visitante é removida utilizando-se o botdo. A data atual é
armazenada como a data da saida.

Impressao de um formulario de visitante

A barra de ferramentas da caixa de didlogo Visitors (Visitantes) contém um botao

adicional para imprimir um certificado de visitante. Entre outras coisas, a pessoa que recebe o
visitante pode utilizar este certificado de visitante para confirmar se e quando o visitante
chegou e saiu.
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Visitor pass

First- and lasiname Comgpany

Steven Visitor

[0  Pproot of sutherty Reglstration plate
for plant area

Pagsad card

Contact person Phone Department
Reason of vsit VisH appaintment

D vee [ ] Ho
Type of aficia Mumber of affcal document
Passport

accepd the terms
and con@ions overlear

Locadon, cale Sign of visltar

denty card with photo seen 7 To compiete from wislbed persan

|:[ Yes |:| Na Amtual at

Departura at

Sign of plant pratective force To sign on vished parscn

25.2 Visitante atrasado

A visualizacao Visitante muito atrasado permite que o operador verifique a localizacao dos

visitantes nas instalagdes e veja se eles estao muito atrasados com relacao ao horario de saida

programado.

—  Paraver a pagina HTML, os operadores autorizados precisam ter o link configurado na
tela inicial.
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- E possivel criar um acionamento de alarme no BIS para responder & mensagem Visitante
muito atrasado. O acionamento pode abrir a pagina HTML com os dados do visitante.

Eventos que causam uma mensagem de Visitante atrasado:

Quando um cartado é atribuido a um visitante, o operador insere a hora esperada para sua
saida. Ao término da visita, o visitante devolve o cartao na recepcao, onde um operador
cancela o cartéo.

Opcionalmente, um leitor de cartdées motorizado pode ser usado como leitor de saida e
configurado para reter o cartdo do visitante quando ele ou ela vai embora.

Se um visitante nao devolver o cartao antes do horario de saida predefinido,
independentemente de o visitante ainda estar ou ndo no local, uma mensagem Visitor too late
(Visitante atrasado) é gerada pelo sistema.

Essa verificacao de devolucdes de cartdes vencidas é executada em intervalos regulares (por
exemplo, a cada minuto). Uma mensagem Visitor too late (Visitante atrasado) sera gerada
por cada verificagdo até o cartao ser devolvido. O intervalo de tempo pode ser configurado no
registro do servidor em: HKILM\Software\Micos\SPS\Default\VLDP\Interval

Aviso!
A geracdo desta mensagem pode ser desativada no registro do servidor em:
HKLM\Software\Micos\SPS\Default\VLDP\Active

Esse recurso permite que o cliente detecte qualquer visitante que nao encontre o funcionario
designado, ou nao se apresente na recepcao ou portao de saida no prazo determinado apos a
reunidao com o funcionario.

E verificado:

— Qual foi a ultima area utilizada pelo identificador de acesso ao edificio do visitante;

- Se o visitante devolveu o identificador de acesso ao edificio;

—  Se o visitante devolveu o identificador do veiculo, se aplicavel.

Um relatério de Visitante atrasado e Veiculo atrasado é gerado.

Se nao for devolvido, a atual area do identificador pode ser impressa no relatério de 'visitante

atrasado'.

O status de visitante é exibido no site com barras coloridas:

— Verde: o visitante devolveu todos os cartdes de acesso.

—  Amarelo: a visita ainda ndo acabou e o tempo ainda ndo se esgotou.

—  Vermelho: a visita ainda ndo acabou e o tempo se esgotou, ou seja, Visitor too late
(Visitante atrasado).
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Datei Pearbeiten Ansicht Cheonik Lesezeichen Extras Hilfe - olIEN
Time Account Manage.. X | B resTClent X | ﬂmmm_ x| Time Account Manage.. * | httpy//172... kingBalance KJ' hitpe//172...torsToolate X '\_‘1’
€ @ 17218019 VisitorsTool.ate ¢ || B - Googi P ¥ AGE =

Shopping | Mac (B Citrix Receiver [ Citrix Access Gateway .. ] BOSI-ENG Issue Tracki... [E) Google [l LEO [ Piuralsight | | BASTA | | Community || Nachrichten |, BOSCH »

¥ Show returned | Vehicle search: AC
o ; Refresh (in 10s)
LI Too late only ¥ No date
Fritz Mustermann A 15.07.2014 08:21:00'000
Dep. 10:22:00 exp. Vehicle
over 1 d/23h 58'31 Dur. 1 d/23h 59'31 Last area Zone A
Test Visitor Test Visitor Arr. 16.07.2014 14:55:00'000
e Dep.  09:04:54 Vehicle
! 6%"';:2?: 15h 04'54 Dur  16h09'54 Last area AUSSEN
Malmendier Walter Arr. 16.07.2014 14:52:00'000
(| Dep.  00:00:00 exp. Vehicle AC-WM-1234
over 10h 20'31 Dur. 17h 28'31 Last area
Cibis Roman Air. 16.07.2014 14:53:00'000
Dep. 02:00:00 exp. Vehicle AC-CC-1010
over 8h 20'31 Dur. 17h 27'31 Last area
Nettelbeck Ulrike Air, 17.07.2014 07:39:00'000
Dep.  00:00:00 exp. Vehicle AC-UN-4646
still 13h 3928 Dur. 41'31 Last area

A pagina faz uma atualizagdo automatica a cada 30 segundos. O tempo de atualizacdo é
configurado dentro da pagina Web. Além disso, a tela do operador pode ser ajustada usando
os filtros Show returned (Mostrar devolucao), Too late only (Atrasado apenas) e Vehicle
search (Pesquisa de veiculo).
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26 Gerenciamento de estacionamentos
26.1 Estacionamento prolongado

Esse recurso permite que o operador faca o seguinte:

—  Detectar limites ultrapassados de permanéncia no estacionamento;

- Mostrar violagdes nos terminais de gerenciamento do estacionamento;

—  Permitir a saida de uma pessoa com limite de permanéncia no estacionamento
ultrapassado somente apds o desbloqueio manual;

- Manter um registro das violacdes;

—  Verificar limites de permanéncia no estacionamento ultrapassados em determinados
leitores;

— Isentar certas pessoas das verificacdes de limite ultrapassado de permanéncia no
estacionamento.

O recurso de gerenciamento do estacionamento pode detectar usuarios que deixam seus

veiculos no estacionamento durante 24 horas ou mais.

Porém, se o periodo maximo for ultrapassado a barreira permanecera fechada quando o

cartao for apresentado, e a saida sera negada. Uma mensagem aparece nas estacoes de

trabalho do operador do estacionamento. Um operador deve aceitar a mensagem, que ativa

automaticamente uma imagem de video da saida em questdo. O numero de telefone da saida

é exibido ao operador e ele pode entrar em contato com o motorista diretamente.

ApOds entrar em contato com o motorista e verificar sua situacdo, o operador pode liberar

manualmente a barreira em sua interface, mas deve digitar um comentario. O incidente sera

registrado com o horario de entrada, o horario de saida e o comentario.

'Aumurizaﬁunsltlmer data | Pegasys Parking

—Iv Check overstayed parking

Mo, of violations: ID Report...

Credits: |0O ill Bookings...

+_1u|

Deteccao e tratamento do limite ultrapassado de permanéncia no estacionamento
O sistema registra os horarios de entrada e saida de cada veiculo, desde que o sistema
completo esteja online. Se o LAC estiver offline, ele permitira ou negara a entrada
dependendo dos dados armazenados.
—  Se o motorista estiver isento de verificacdes quanto ao limite ultrapassado de
permanéncia no estacionamento, o MAC permite a saida pela barreira em qualquer caso.
- Se o motorista nao estiver isento, o horario de saida é comparado com o ultimo horario
de entrada registrado para o veiculo.
—  Se a permanéncia total for menor que o maximo permitido, a saida sera permitida.
—  Se nao, a barreira permanecera fechada e o motorista precisara entrar em contato
com o supervisor do estacionamento para abrir a barreira manualmente.
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26.2

Estatisticas sobre o limite de permanéncia no estacionamento ultrapassado
Esta funcionalidade fornece uma visao geral de quantos veiculos que ultrapassaram o limite de
permanéncia estao no estacionamento.

Bilhetes de estacionamento

Este recurso permite que o cliente emita bilhetes de multiplos estacionamentos para um

numero definido de procedimentos de estacionamento individuais (configuravel).

O usuario autorizado recebe um bilhete de estacionamento que permite o acesso a um dos

estacionamentos atribuidos.

Antes de conceder acesso a um estacionamento, o sistema verifica se ainda existe no minimo

um procedimento do estacionamento restante no bilhete.

— Nesse caso, 0 acesso sera permitido e os créditos no bilhete sao reduzidos em uma
unidade.

—  Caso contrario, o acesso sera negado.

Ao entrar no estacionamento, é definido um intervalo de tempo durante o qual o proprietario

do bilhete pode entrar e sair do estacionamento a vontade. Esse intervalo tem a mesma

duracdo que o periodo maximo de permanéncia no estacionamento (padrdo: 24 horas).

Possuir um bilhete de estacionamento significa ter permissao para utilizar qualquer uma das

zonas de estacionamento permitidas durante um dia (24 horas). Dentro deste periodo de

tempo, também é possivel estacionar o carro em outra zona ou estacionamento

—  Se o proprietario de um bilhete valido para multiplos estacionamentos ultrapassar o
periodo maximo de permanéncia, os créditos no bilhete serdo reduzidos de maneira
proporcional. Isso pode também resultar em créditos negativos! Nesse caso, aplica-se a
mesma regra da permanéncia no estacionamento ultrapassado: a saida deve ser liberada
manualmente e o incidente sera registrado.

—  Se o proprietario de um bilhete valido para multiplos estacionamentos ultrapassar o
intervalo de tempo inicial (por exemplo, entrando e saindo repetidamente) sem
ultrapassar o periodo maximo de estacionamento, os créditos serao reduzidosem 1, e a
saida sera permitida.

Administracao dos créditos do bilhete

Os créditos atuais de uma pessoa sdo salvos no banco de dados, no caso os proprietarios
queiram usar multiplos tickets de estacionamentos. Um campo de registro Créditos de
estacionamento na caixa de didlogo Cartdoes mostra o valor atual, que pode ser editado. As
modificagdes neste campo sdo registradas e salvas no banco de dados.

Os créditos de estacionamento sé podem ser editados se o operador tiver permissao especial
para a caixa de didlogo de cartdoes (consulte Permissao de caixas de dialogo no Navegador de
configuracdo).

A mesma permissao especial é necessaria para usar a caixa de didlogo para conjuntos de
dados para esta finalidade.

Aviso!

E possivel configurar varios cartdes por portador de cartdo. Os créditos de estacionamento
sdo salvos com relacdo a pessoa, portanto uma troca de cartao nao trard problemas de
contagem de créditos.

Atribuicao de bilhetes validos para miultiplos estacionamentos
Para a atribuicdo de bilhetes validos para multiplos estacionamentos, o seguinte critério é
aplicado:
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— Somente pessoas em certas categorias especificadas de funcionarios sdo autorizadas a
ter um bilhete valido para multiplos estacionamentos. Isso pode ser parametrizado na
caixa de didlogo Tipos de pessoa.

% Building Integration System - Access Engine - Dialog-Manager - http:/ /localhost /Documents/DlgMagr.htm

. Ty
Access Engine &) BOSCH
B ‘ < o ‘ Divisian: |

« Main menu Predefined employes IDs!
Employes ID Show as [ #ppby [Profi name [ Profi... [Pegasys vaiity periad

% Authorizations Employes v [~ Locking system settings

Foreign Employes I [~ | Locking system settings
2 W 3o
js v v
el Guard v [¥ | Locking system settings
{% Areas
User defined employes IDs:
E.:} Reset areas Employes ID Show as Profile name: | Prafi... | Patk... |PegaSys walidity period
7! Employee Employee |l [¥ | Locking system settings
Random
soreening
PegaSys
Configurstion
m Calendar
3 Key cabinet
Delete based on: I Employes 'I Add
|Boschrdr [Common | changed [10/21/2014 08:34:13 AM  [10/21/2014 08:36:10 AWM [EIS

—  Se os créditos de um bilhete cairem abaixo de um valor ajustavel (padrdo = 4), o
proprietario sera informado automaticamente por e-mail.

O operador pode verificar os créditos de um proprietario de bilhete a qualquer momento e

fazer as correcoes, se necessario. Todas as correcoes serao registradas e salvas no banco de

dados.

O sistema permite aumentar os créditos dos grupos inteiros de funcionarios no valor de x. Os

proprietarios serdo informados por e-mail.

Para configurar a mensagem de e-mail, va até seu diretdrio de instalacao do BIS ACE.

Selecione o diretério: <Seu caminho até a instalacao>\MgtS\AccessEngine\AC\Cfg.

Nesse diretério vocé tem duas opgoes:

—  Edite o arquivo EmailTextl.txt para criar uma mensagem de texto informando que a conta
do bilhete foi aumentada:
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g Ch\MgtShAccess Enginef\AC\Cfg\EmailTextltxt - Notepad++

File Edit Search View Encoding Language Settings Macro Run  Pluging  Window 7
cHHE A s aD|oeiay 2t EBE1ERICENEGE ¥

H count json | B template json | = EmailTextDbd | = EmaiTexd|ixt |
Dear %1 %2 %3,

you have got parking tickets for %4 days.

This email has been automatically generated.
Please do not reply to this email address.

S T Y R S

[T e:]

—  Edite o arquivo EmailTextD.txt para criar uma mensagem de texto informando que o
limite de e-mails configurado foi atingido (4 no exemplo):

b+ Lokaler Datentrager (C:) » MgtS » AccessEngine » AC » Cfg

nen - Freigeben fir + Drucken Brennen Meuer Ordner

-

MName Anderungsdatum Typ Grabe

|| AEOPCLastMessage.csv 7/201511:34 AM  CSV-Datei 1KB
|| CatDefthl 7/28/2014 434 PM TBL-Datei 3 KB
|| DbGroups.cfg 8/1/2014 2:24 PM CFG-Datei 10KE
| EmailTextD.bt 8/6/2014 9:50 AM Textdokument 1KB
| EmailTest] txt 8/6/2014 9:50 AN Textdokument 1 KB
|| GroupDef.thl f ﬁ EmailTextD.txt - Editor

=] installation.xml Datei Bearbeiten Format Ansicht ?

|| IPCWeb.WGen pear %1 %2 %3,

] IPCWeb.WSDL
|| IPCWeb.wsml

you have got only %4 parking tickets left.

. This email has been automatically generated.
|| IPCWebClientwsml | |pTease do not reply to this ema'i%, address.

) || MsgDef.thl

|| PrcTablethl

|| PrcTraceTable.thl
3N || TxtDef_DE.thl

|| TstDef EM.th

=] WebSnvQuery.xml

Aviso!

Os caracteres universais %1, %2 e %3 na primeira linha das mensagens referem-se ao
enderecamento do usuario, e serdao preenchidos com o respectivo cartdo, por ex. "Sr. Henry
Average,”.

O proprio valor limite pode ser definido no Registro do estacionamento em
Micos\SPS\DEFAULT\Parking\EmailThreshold:

2022-09 | 5.0.0.1 | Software manual Bosch Security Systems



Access Management System V5.0

Gerenciamento de estacionamentos | pt-BR 231

%" Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten ?

[ | Crystal Dedsions
I |, Micos

..... | PC

. MAC

| MICard

-l 8PS
- |, DEFAULT

. AcressControl

| AcsCi

| ACSP

| ACSP-1

. BISLoginService
| CalTa

. CardData

. CardReader
| CardReader1
| CardReader2
. CardReader3
| CardReader4
. COTA

, Cl

. CLV

. CMP

. Crystal

. DlgMagr

. Domains

| DVEdit

. EMAILSP

. EPM5

| Global

. GuardTour

. HtipService
. ImpExpServer
| Instal

. Licence

. Logaifier

. LogViewer

. LoP

| Master

. OLsP

. Parking
"

MaxParkingDuration

| Ticketvalue

. PathDlg

. PersData

|, PersDataReserve

=l

=10l x|
Mame | Typ | Daten
ab) (Standard) REG_SZ (Wert nicht festgeleat)
i’_‘.'J @description REG_SZ Threshold to fall below to send an email to ticket owners
4] @type REG_BINARY 4300
) @value REG_DWORD 0x00000004 (4)

O exemplo mostra a configuracao padrao de 4.
Da mesma maneira, pode-se definir os dois outros atributos da funcdo Estacionamento:

— Durag¢dao maxima no estacionamento: A configuracao padrdo é 23:59 h

—  Valor do Ticket: Configuracao padrao 10 estacionamentos.

Configuracdes do SMTP
Use o editor do registro para definir suas Configuracdoes do SMTP: para usar o e-mail no

contexto de gerenciamento dos estacionamentos
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iten Ansicht Favoriten ?

£
[
£

£

F
=

Fl- | Microsoft
| Mozilla
Bl | MozillaPlugins
- | Motepad++

].
].

N
| KCC

| KCS

| Licence

J Loggifier

, LogViewer

| LOP

| Master

; OLSsP

| Parking

| PathDlg

, PersData

| PersDataReserve
| PhotoDisplayDlg
| PXP

) QuerySrv

| Reparts

| REPS

| ResetAlldreas

| RTC

J Signature

| SMTP

IPC

. SMTPPart

g SMTPSender
| SMTPSenderAddress
. SMTPServer

. SMTPTimeout

A
| TAccExc
| Visitors
| VLDF

WEBSRY

2l

Mame | Daten

Eﬂ{SEndard} (Wert nicht festgelegt)
3[’] @description SMTP Sender Beschreibung
24 @type REG_BINARY 5300

3_'.’] @value SMTP Sender Mame

Créditos sao atualizados no acesso

No momento do acesso pelo proprietario de um bilhete valido para multiplos
estacionamentos, o sistema verifica o bilhete para a reducdo dos créditos. Se os créditos
forem 0 ou menos, o acesso sera negado.
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-BPR P I Options  Door control | Additional settings I Offline locking system I Key cabinet I Cards I

Reader blocking: IEI = Feader iz in nomal mode j
Time model to block reader: ann time modell> j
Out of order: [~

Check time model upon access: W

Video verfication: [~
Host request timeout - |3EI 1/10 sec.

Open door f no answer from host: W

.

Check parking ticket credits:

5

Check overstayed parking:

—  Para configurar a verificacao do bilhete, ative a caixa de selecao Check parking ticket
credits (Verificar créditos do bilhete de estacionamento).

—  Para verificar se o limite de permanéncia no estacionamento foi ultrapassado, ative a
caixa de selecdao Check overstayed parking (Verificar limite de permanéncia no
estacionamento ultrapassado).

Antes de conceder acesso a um estacionamento, o sistema verifica se ainda existe no minimo

um procedimento de estacionamento restante no bilhete.

—  Nesse caso, 0 acesso sera permitido e os créditos no bilhete serdo reduzidos em uma
unidade, a menos que tenha havido uma mudanga de zona de estacionamento dentro do
periodo de tempo permitido (24 horas).

—  Se esse nao for o caso, 0 acesso sera negado.

Aviso por e-mail se os créditos cairem abaixo do limite minimo

Se os créditos de um bilhete cairem abaixo de um certo valor definido (por exemplo, 4), o
proprietario do bilhete sera informado automaticamente por e-mail.

Se nao for possivel enviar o e-mail para o proprietario do bilhete, uma mensagem de erro sera
enviada para o BIS.

Crédito dos bilhetes

Os créditos do proprietario de um bilhete valido para multiplos estacionamentos sao exibidos
em um campo na caixa de didlogo Dados mestre, em Créditos do bilhete do estacionamento.
O operador pode editar o valor dos créditos do bilhete a qualquer momento. Qualquer
modificacdo sera registrada e salva no banco de dados.

O crédito dos bilhetes também podem ser modificados para grupos inteiros de pessoas. Para
isto, o campo de digitagao Crédito do bilhete de estacionamento esta disponivel na caixa de
didlogo Conjuntos de dados. O grupo de pessoas é selecionado através das fungdes de
filtragem na caixa de dialogo Conjunto de dados. Em seguida, um valor delta (por exemplo,
"n") é digitado no campo Crédito dos bilhetes de estacionamento.

Isso aumenta os créditos de estacionamento pelo valor "n", e as pessoas envolvidas recebem
um e-mail informando-os.
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Wwianted field to change: | Parking ticket credits . Add value: |4 =
‘Wanted action: IIr‘u:rement credits j +10 |
With costs: [~

Apply changes |

Se nao for possivel enviar o e-mail para os proprietarios dos bilhetes, as mensagens de erro
serdo enviadas para o BIS.

Todas as modificagdes nos créditos de estacionamento serdo coletadas no banco de dados do
ACE e disponibilizadas como relatdrio na caixa de didlogo Créditos do bilhete de
estacionamento.

26.3 Exportacao dos numeros de utilizacao do estacionamento

Este recurso permite que o operador avalie estatisticamente a utilizacdo de estacionamentos.
O sistema de controle de acesso exporta figuras de utilizacdo do estacionamento para um
arquivo CSV conforme predefinido pelo operador.
A exportacao para o arquivo CSV contém dados sobre a utilizacao de todos os
estacionamentos pelas diversas categorias de proprietdrios de cartao — isto é, as categorias
de funcionarios. Os valores sido coletados em intervalos periddicos e configuraveis, com uma
duracdao maxima de 15 minutos.
Os dados para consulta no tempo sao os seguintes:
- Data
- Hora
-  Estacionamento
- Numero de usuarios, subdivididos por:

— zonas de estacionamento

—  grupos de usuarios (categorias de funcionarios)

Aviso!
Se um titular do cartao individual mudar de categoria de funcionario, os dados do relatério do
periodo anterior ainda mostrardao sua alocagdo anterior.

O caminho de exportacdo pode ser definido no editor de parametros do sistema em
Default\TAccExc\PB-Dir. Assim que um diretdrio valido for digitado, uma capacidade por
estacionamento sera exportada.

26.4 Exportacao do controle de validade de automoéveis

Este recurso permite que o operador verifique as autorizacdes para estacionar de veiculos no
estacionamento.

Um arquivo CSV gerado a intervalos regulares contém todos os proprietarios dos bilhetes,
além de informacdes adicionais sobre as zonas de estacionamento. .

Para a configuracdo, selecione o editor de parametros do sistema em
Default\PXP\Task0001... e explicitamente ative (ou desative, respectivamente) o caminho da
exportacdo, o nome do arquivo e a exportacao.

A exportagao é realizada em intervalos configuraveis. Os dados exportados sao:
—  Validade do cartdo (campo valido até em AC Pessoas)
- Nome da pessoa autorizada
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26.5

— Numero do registro do veiculo

—  Numero de cartdes registrados

— Numero de telefone

—  Status do cartado

- Nome do estacionamento ou na zona do estacionamento, se for o caso
—  Campos de reserva (opcional, se configurado)

Autorizacdes para varias zonas de estacionamento

Alguns estacionamentos tém zonas para motoristas deficientes e ndo-deficientes. Neste caso,

as seguintes regras se aplicam:

—  Os proprietarios dos bilhetes temporarios sé sao autorizados a entrar desde que ainda
haja vagas de estacionamento disponiveis para pessoas nao-deficientes.

—  As pessoas portadoras de deficiéncia sao autorizadas a entrar desde que ainda haja vagas
de estacionamento disponiveis para pessoas deficientes ou nao-deficientes.

Aviso!

Isso pressupde que os proprietarios do bilhetes sigam as regras. Em especial, isso significa
que:

Pessoas nao-deficientes ndo devem estacionar em vagas de estacionamento para portadores
de necessidades especiais

As pessoas portadoras de deficiéncia devem usar as vagas de estacionamento para
deficientes desde que estejam disponiveis

Uma pessoa que tem vdarias autorizagdes pode acessar ambos, seja deficiente ou ndo. O AMC
tenta reservar a pessoa de acordo com a ordem sequencial configurada de areas de
estacionamento. Caso uma area esteja cheia, a procura da préxima area livre e autorizada sera
feita.

Calculo do contador no MAC e no AMC:

1) Um AMC controla todas as entradas e saidas de um estacionamento:

=> O AMC faz sua propria contagem e pode ser corrigido pelo MAC quando ficar on-line.

2) As entradas e saidas de um estacionamento séo divididas em AMCs diferentes:

=> O MAC contabiliza o AMC em caso de operacgao on-line. Ao operar off-line, os AMCs
permitem o acesso (se configurado corretamente), mas ndo sdo contabilizados.

Se vérios AMCs controlarem um estacionamento, ativo a caixa de selecdo Sem contabilidade
de LAC na configuragdao do AMC
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AMC 4-W I Inputs | Outputs | Teminals |

Name: [AMC 441
Deseription: |ApC ;I

Communication to host enabled: v

— Controller interface

Interfface type: ||_|DP vI

PC com port:

IEI
Bus number: I‘I vI
.

IP address / host name: |
Port number: I oot

Program: ILEMUEFEE.HUN WIE, AMC-4w j

Power supply supervision: [

Mo LAC accourting: [

Diivision: Il:ummun j
26.6 Relatdrio do estacionamento
Pﬂrki"g Iot Iist Date 08.11.2013 , 14:51:23
Page 1
Parking area Zone Wehicle count State
Main Park 21
Zone A 30 full
Zone B G =
Zone C 12 -
Building A 39
Zone A 30 full
Zone B G =
Building B 39
Fone A 30 full
Zone B 9 &=

Um segundo exemplo de Vagas disponiveis mostra o que é possivel fazer com o servidor web.
Todas as vagas do estacionamento sao mostradas, incluindo os contadores atualizados da
utilizacao de todas as zonas do estacionamento. Além disso, o exemplo contém um botao de
selecao de idioma para mostrar como é facil alternar entre alemao e inglés. A localizacao sé6 é
feita dentro da pagina web.
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,é' http://localhost: 35000,/ ParkingBalance - Windows Internet Explorer

@ @ http:fflocalhost: 35000/ParkingBalance ,OJ

. = localhost

Parking Zone # Cars max. # Cars
Place
| Zones |
=] || z |
e m__
|Zone C|| 1 |
|Zone D 0 || 1 |
| Zones |
Parkplatz |Zone X“ ” 1 |
2 |Zone Y] 0 I 1 |
|Zone Z|| 0 | 1 |
- next refresh in 6 seconds -
Language: EN |
26.7 Gerenciamento do estacionamento ampliado

Introducao

O operador pode ajustar o nimero de vagas de estacionamento em uma area para compensar
veiculos de tamanhos nao usuais, por exemplo:

- Caminhoes

—  Acesso para deficientes

- Motocicletas

Caminho da caixa de dialogo

Menu principal > Dados do sistema > Areas

Procedimento

1. Selecionar uma area de estacionamento

2. No painel Areas de estacionamento, ajuste o valor na coluna Max para o novo nimero de

espacos de estacionamento na area.

« Main menu

éa Authorizations

é;\:) Access profiles
{:}- Areas
4

L3

Reset areas
@
7 unknown
Random
sCreening

Observacgoes:

Bk« T e (@ -
Access control area
Area name: | PO1
Description: | ‘
| Refresh number | | Synchronize counter |
max. number of cars: Mumber of subareas: | 3 Parking time check
Parking areas
] Subarea ¢ Description Max Actual Info
Parking_02 [
Parking_03 8

- As configuracdes feitas na coluna Max substituem as configuracdes feitas em Areas.
Consulte Configurando areas para veiculos no link abaixo.
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- Um zero 0 na coluna Max indica Illimitado; a contagem de todos os veiculos é desativada.

Consulte
—  Configuragdo de dreas para veiculos, pdgina 25
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27 Gerenciamento de rondas de seguranca e patrulhas

Introducao a Rondas de seguranca

Uma Ronda de seguranca é uma rota ao redor das instalagdes, pontuada por leitores de
cartdo, onde funcionarios do tipo Guarda devem apresentar um cartdo de seguranga especial
para provar que visitaram fisicamente o leitor.

Cartoes de seguranca nao abrem entradas, mas sao usados exclusivamente para
rastreamento. Para abrir entradas, o guarda necessita de um cartdo de acesso adicional.

A Ronda de seguranga consiste em uma série de leitores com tempos de caminhada
aproximados entre eles. O atraso maximo toleravel entre leitores, e o desvio toleravel (+/-)
desde a hora de inicio, também sao atributos da Ronda de seguranca. Desvios fora dessas
tolerancias definidas podem acionar alarmes e sdo gravados em Patrulhas.

Introducao a Patrulhas
Uma Patrulha é a passagem de uma Ronda de seguranca em data e hora especificas. Cada
patrulha é criada e gravada como uma entidade Unica no sistema, para fins forenses.

27.1 Definicao de rondas de seguranca
Selecione Guard tours (Rondas de seguranca) > Define guard tours (Definir rondas de
seguranca)
A T < @ 1
M meral Define quard tour

Name : | Building 1 perimeter

0 Define
guard tours Description: | A route around the perimiter of Building 1

Manage Mo. Description of reader Time on the way Total time Max. delay Startzeit +/-

guard tours o~
1 BPRHI-1: BPR HI 00:00:00 00:00:00 00:00:00 3 min
2 BPR HI-2: BPR HI 00:10:00 00:10:00 00:02:00 v
3 BPR HI-1: BPR HI 00;10:00 00:20:00 00:05:00
Add reader Delete reader

—  No campo de texto Name (Nome), insira um nome para a Ronda de seguranca
—  No campo de texto Description (Descricao), insira uma descricao mais detalhada da rota
(opcional).

Adicao de leitores a ronda de seguranca:
1. Clique no botao Add reader (Adicionar leitor).
Uma linha é criada na tabela.
2. Na coluna Description of reader (Descricdo do leitor), selecione um leitor na lista
suspensa.
3. Insira valores para desvios toleraveis:
—  Se este for o primeiro leitor na sequéncia, em Start time +/- (Hora de inicio +/-) ,
insira um numero de minutos anterior ou posterior que ainda seria toleravel como
hora de inicio para uma patrulha nesta ronda de seguranca.
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27.2

—  Se este ndo for o primeiro leitor na sequéncia, em Time on the way (Tempo
decorrido), insira o tempo (hh:mm:ss) necessario para que o guarda se desloque
entre o leitor anterior e este.

O tempo total para a ronda, excluindo atrasos, é acumulado na coluna Total time
(Tempo total).

4. Em Max. delay (Atraso max.), insira o valor maximo do Time on the way (Tempo de
percurso) adicional toleravel sem fazer com que a patrulha seja marcada como Delayed
(Atrasada).

5. Adicione quantos leitores forem necessarios. Observe gque o mesmo leitor pode ocorrer
mais de uma vez se a ronda de seguranca passar varias vezes, ou retornar a ele.

—  Para excluir um leitor da sequéncia, selecione a linha e clique no botdao Delete reader
(Excluir leitor).
—  Para alterar a posicao de um leitor na sequéncia, selecione a linha e clique nos botdes

Alv
para cima/para baixo .

Gerenciamento de patrulhas

Selecione Guard tours (Rondas de seguranca) > Manage guard tours (Gerenciar rondas de
seguranca)

Agendamento de uma nova patrulha

Para agendar uma patrulha ao longo de uma ronda de seguranca especifica, execute as

seguintes etapas:

1. Certifique-se de que vocé tenha o cartdo de seguranca desejado para a patrulha, e acesso
a um leitor de cartées de acesso configurado ou leitor de cadastramento diretamente
conectado.

2. Na coluna Guard tours (Rondas de seguranca), selecione uma das rondas de segurancga
definidas.

3. Cligue no botdo New patrol... (Nova patrulha...).

Uma janela pop-up é exibida.

4. Na janela pop-up, altere a ronda de seguranca na lista suspensa se desejar.

5. Se for necessario atribuir uma hora de inicio predefinida a patrulha, marque a caixa de
selecdo Set start time: (Definir hora de inicio:)

— Insira a data e hora de inicio.
-  Se desejado, clique na caixa de rotacdo Start time +/- (Hora de inicio +/-) para
ajustar a tolerancia para inicios cedo ou tarde.

6. Clique na seta para a direita e selecione o leitor que deseja usar para registrar o cartao
de seguranca. Observe que o leitor ja deve estar configurado no sistema antes que ele
seja exibido aqui para selecao.

7. Clique no botado de adicao verde para iniciar a leitura do cartdo de seguranca, apresente o
cartao no leitor e siga as instrugcdes pop-up.

O cartao de seguranca é registrado para uso na patrulha.

8. Repita a etapa anterior para registrar cartdes de seguranca alternativos para esta
patrulha. Observe, no entanto, que o primeiro cartao a ser apresentado durante a
patrulha deve ser usado em todos os leitores durante essa patrulha.

9. Clique em OK. A ronda de seguranca selecionada sera marcada na lista como planned
(planejada).
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27.3

Rastreamento de uma patrulha

Todas as patrulhas planejadas e ativas sdo movidas para o topo da lista. Se varias patrulhas
estiverem planejadas ou ativas, a patrulha selecionada sera enquadrada em vermelho. Clique
no quadro para obter mais informacdes.

Uma patrulha é iniciada quando o guarda apresenta seu cartao de seguranga no primeiro leitor
da ronda. Este cartdo deve ser usado para o resto da patrulha, mesmo se cartdes alternativos
forem definidos para a patrulha.

O State (Estado) da patrulha é alterado para Active (Ativo).

Cada leitor alcancado no cronograma recebe uma marca de selecao verde — ." Os tempos
agendados e reais entre leitores na patrulha atualmente selecionada sao exibidos na metade
inferior da janela da caixa de dialogo.

Cada leitor alcancado apos o tempo agendado mais Max. delay (Atraso max.) recebe uma
marca @ vermelha. A patrulha é marcada como Delayed (Atrasada).

Neste caso, o guarda chama o operador para confirmar que ndo ha problema. Em seguida, o
operador clica no botdo Resume patrol (Retomar patrulha). O leitor recebe uma marca de

selecdo verde com um "c" adicional — VE O guarda pode agora continuar a patrulha no
proximo leitor.

Se houver um atraso imprevisto, porém inofensivo, em uma patrulha ativa, o guarda pode
chamar o operador para ajustar o cronograma. Insira os minutos de atraso na caixa de rotagao
Delay (min) (Atraso (min)) e cliqgue no botdo Apply (Aplicar).

Se a patrulha nao puder ser concluida conforme o cronograma, o operador pode cancela-la ao
clicar no botéo Interrupt (Interromper). O State (Estado) da patrulha muda para Aborted
(Cancelada) e cai abaixo das rondas de seguranca planejada e ativa na lista.

Monitoramento de rondas (anteriormente controle de
caminhos)

Introducao

Uma Rota (ou Ronda) é uma sequéncia predefinida de leitores no sistema de controle de
acesso que pode ser imposta a Pessoas, para direcionar seus movimentos nas instalacées,
independentemente das autorizacdes da pessoa.

Usos tipicos destinam-se a impor sequéncias de acesso restrito em ambientes de limpeza
industrial, controlados higienicamente, ou areas de alta seguranca.

Definicao de rotas

1. No Main menu (Menu principal), selecione Tour monitoring (Monitoramento de rondas)
> Define routes (Definir rotas)

2. Insira um nome para a rota (até 16 caracteres)

Insira uma descricdo mais detalhada (opcional)

4. Como em Rondas de seguranca, clique no botdo Add reader (Adicionar leitor) para criar
uma sequéncia de leitores. Use os botdes de seta para alterar a posicdo de um leitor na
sequéncia e o botao Delete reader (Excluir leitor) para remové-lo.

w
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« Main menu

Define routes

=3
H Correct routes

ET B ‘ q ‘(:‘{ < 0 Division:
Define routes
Mame : | Route to lab
Description: | Direct route to the laboratory
Mo. Description of reader y 9
BPR. HI-1: BPR. HI: Common
2 | BPR HI-2: BPR. HI: Commaon w

3 FPBEWZ2-WIE1-1: FFBEW2-WIE1: Common
4 FPBEW2-WIE1-2: FPBEW2-WIEL: Common

Add reader Delete reader

Atribuicao de uma rota a uma pessoa
Para atribuir uma rota a uma pessoa, execute as seguintes etapas:

1.

5.

No Main menu (Menu principal), clique em Personnel data (Dados pessoais) > Cards
(Cartoes)

Carregue o registro de funcionario da pessoa a ser atribuida

Na guia Other data (Outros dados), marque a caixa de selecido Tour monitoring
(Monitoramento de rondas)

Na lista suspensa ao lado dela, selecione uma rota definida (para definir uma rota,
consulte a secao anterior).

Salve o registro do funcionario.

A rota é ativada quando a pessoa atribuida apresenta seu cartdao no primeiro leitor da rota. Os

outros leitores na rota devem agora ser usados em sequéncia, isto €, somente o préximo leitor
na sequéncia concedera acesso. Apds a rota ser completamente atravessada, a pessoa podera
se registrar em qualquer outro leitor em suas autorizacgdes.

Correcdao e monitoramento de rotas

1.

No menu principal, selecione Tour monitoring (Monitoramento de rondas) >

Correct routes (Corrigir rotas)

Carregue o registro de funcionario da pessoa atribuida a rota.

Para localizar essa pessoa na rota, clique no botao Determine location (Determinar
localizacio).

Os leitores que ja foram atravessados com éxito recebem uma marca de selecdo verde /
na lista.

Para redefinir ou corrigir a localizagdo de uma pessoa na rota, cliqgue no botado

Set location (Definir localizag¢ao).
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28 Triagem aleatoria de funcionarios

O processo de revista aleatoéria

1. Um titular de cartao apresenta seu cartao para um leitor configurado para revista
aleatdria.
Observacao
Somente pessoas autorizadas a passar pela entrada na direcdo definida podem ser
selecionadas aleatoriamente. Conforme as autorizagdes sdo verificadas antes da revista
aleatodria, qualquer pessoa nao autorizada é imediatamente barrada e ndo serd incluida no
processo de selecao.
2. Se o randomizador selecionar essa pessoa para revista, o cartao dela sera bloqueado em
todo o sistema.
— O evento é registrado no log de eventos do sistema.
— A caixa de didlogo Bloqueio recebe uma entrada de duracao ilimitada chamada
Revista aleatéria. [Figura abaixo - nimero 1]
— A barra de status das caixas de didlogos de dados de pessoal exibe os "LEDs"
bloqueados (vermelhos) e com revista aleatéria (roxo piscando).
Aviso!

As pessoas cujo parametro Excluido da revista aleatoria foi definido (na caixa de dialogo
Cartoes, guia Outros dados) ndo sdo incluidas no processo de revista.

A pessoa selecionada aleatoriamente é convidada para verificagcdes adicionais em uma
sala de seguranca separada.

Depois de realizar essas verificacdes, o seguranca redefine o bloqueio na caixa de didlogo
Bloqueio da seguinte maneira:

—  Selecione o bloqueio apropriado na lista de controle Bloqueio.

—  Clique no botao Excluir.

—  Confirme a exclusao clicando em Sim.

A pessoa escolhida aleatoriamente agora pode usar seu cartao novamente em todos os
leitores para os quais tem autorizagao.

Exemplo de layout da sala para triagem aleatoéria

<

1 = Apresentacgao do cartao - triagem - bloqueio no sistema inteiro

2 = Titular do cartdo entra na cabine de seguranca
3 = Titular do cartao é revistado e, em seguida, o bloqueio é retirado de seu cartdo através da

caixa de diadlogo.
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4 = Titular do cartdao deixa o cabine de seguranca sem apresentar o cartao ao leitor
novamente.

Aviso!

A porcentagem de triagem é alcancada de forma cumulativa ao longo do tempo. Por exemplo,

em uma triagem aleatoria de 10% ainda existe a possibilidade (1 em 100, isto é, 1/10 x 1/10)
de que duas pessoas consecutivas sejam selecionadas.
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29

29.1

Usando o visualizador de eventos

Introducao

O Visualizador de eventos permite que operadores devidamente autorizados examinem
eventos que foram registrados pelo sistema e gerem relatérios: virtuais, impressos ou como
arquivos .CsV.

Para recuperar e exibir os registros desejados no banco de dados de log de eventos, defina os

critérios de filtro e clique em Atualizar Q)
dependendo da quantidade de dados solicitada.
Os critérios de filtro podem ser definidos de maneiras diferentes:

. Esse processo pode levar alguns minutos,

Relativo Para selecionar eventos relativos ao momento presente.
Intervalo Para selecionar eventos dentro de um intervalo que pode ser definido livremente
Total Para selecionar eventos independentemente da hora de ocorréncia

Pré-requisitos
Vocé esta logado no gerenciador de caixas de didlogo.

Caminho da caixa de dialogo
Menu principal do gerenciador de caixas de didlogo > Reports (Relatdrios) > Event viewer
(Visualizador de eventos)

Definicao de critérios de filtragem para tempo relativo ao
presente

1. Em Time period (Periodo), selecione o botdo de opcao Relative (Relativo)

Na caixa Search within the last (Buscar nos ultimos), defina o nimero de unidades de
tempo para a busca e escolha quais unidades usar, por exemplo, semanas, dias, horas,
minutos, segundos.

3.  No menu Event types (Tipos de eventos), selecione a categoria de eventos para a busca
e, em seguida, os tipos de eventos que te interessam.

4. No menu Maximum number (Nimero maximo), limite o nimero de eventos que o
visualizador de eventos tenta receber. Por motivos de desempenho, nao é recomendado
deixar o valor (unlimited) (ilimitado).

5. Especifique outros critérios de filtragem que te interessam:

—  Last name (Sobrenome)

—  First name (Nome)

—  Personal number (Nimero pessoal)

—  Card number (Nimero do cartao)

—  User (Usuario) (isto é, operador do sistema)
—  Device name (Nome do dispositivo)

—  Area name (Nome da area).

Q2

—  Cligue em Refresh (Atualizar) para comecar a coletar os eventos e em Cancel

(Cancelar) para encerrar.

i

- Clique em [2) para limpar os resultados para outra busca.

- Cliqgue em para salvar os resultados ou em E para imprimi-los.
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29.2

29.3

Definicao de critérios de filtragem para um intervalo de tempo

1. Em Time period (Periodo), selecione o botdo de opcao Interval (Intervalo)

Nos coletores de data Time from, Time until (Tempo a partir de, Tempo até) defina o
inicio e o término do periodo em que deseja buscar eventos.

3. No menu Event types (Tipos de eventos), selecione a categoria de eventos para a busca
e, em seguida, os tipos de eventos que te interessam.

4.  No menu Maximum number (Niimero maximo), limite o niUmero de eventos que o
visualizador de eventos tenta receber. Por motivos de desempenho, nao é recomendado
deixar o valor (unlimited) (ilimitado).

5. Especifique outros critérios de filtragem que te interessam:

—  Last name (Sobrenome)

—  First name (Nome)

—  Personal number (Numero pessoal)

—  Card number (Nimero do cartao)

—  User (Usuario) (isto é, operador do sistema)
—  Device name (Nome do dispositivo)

—  Area name (Nome da area).

Q2

—  Cliqgue em Refresh (Atualizar) para comegar a coletar os eventos e em Cancel

(Cancelar) para encerrar.

[

- Clique em [gf) para limpar os resultados para outra busca.

- Cligue em para salvar os resultados ou em E para imprimi-los.

Definicao de critérios de filtragem independentes do tempo

1. Em Time period (Periodo), selecione o botao de opc¢ao Total
No menu Event types (Tipos de eventos), selecione a categoria de eventos para a busca
e, em seguida, os tipos de eventos que te interessam.

3.  No menu Maximum number (Niimero maximo), limite o nimero de eventos que o
visualizador de eventos tenta receber. Por motivos de desempenho, nao é recomendado
deixar o valor (unlimited) (ilimitado).

4. Especifique outros critérios de filtragem que te interessam:

—  Last name (Sobrenome)

—  First name (Nome)

—  Personal number (Niumero pessoal)

—  Card number (Nimero do cartao)

—  User (Usuario) (isto é, operador do sistema)
—  Device name (Nome do dispositivo)

—  Area name (Nome da area).

@

—  Cliqgue em Refresh (Atualizar) para comecgar a coletar os eventos e em Cancel

(Cancelar) para encerrar.
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- Cliqgue em para salvar os resultados ou em E para imprimi-los.

- Cligue em [2, para limpar os resultados para outra busca.
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30

30.1

Uso de relatdrios

Esta secao descreve um conjunto de funcdes de relatério que podem ser usadas para filtrar
dados do sistema e do log de eventos, e para apresenta-los em formatos claros.

Caminho da caixa de dialogo
Menu principal > Reports (Relatorios).

Uso da barra de ferramentas de relatorios

Cliqgue em @‘ para exibir uma visualizacao antes de imprimir.
A visualizacao tem sua prépria barra de ferramentas:

“ X 4 4 1ol b oe | B & F& = o 7 muster | Totakd 100

Clique em ¥ para sair da visualizagdo sem imprimir.
- Use as teclas de setald 4 2of17 P P nabarra de ferramentas da

visualizagdo para navegar ou selecione paginas especificas pelo nimero de pagina.

- Cligue em para imprimir imediatamente usando a impressora padrao

- Clique em & para imprimir por meio de uma caixa de didlogo Print Setup (Configuracao
de impressao), que possibilita opcdes adicionais de impressao.

- Cliqgue em @ para exportar o relatorio em diversos formatos de arquivo, incluindo PDF,
RTF e Excel.

— Os numeros a direita da barra de ferramentas representam:
— O numero total de entradas existentes no banco de dados que correspondem aos

critérios de filtragem.

— A porcentagem dessas entradas do banco de dados que sao exibidas na visualizacao.

Relatorios: Dados mestre

Visao geral dos relatorios — Dados mestre

Os relatorios de Dados mestre incluem todos os relatorios relacionados a pessoas, visitantes,
cartoes e suas autorizagdes de acesso. Além disso, os dados do dispositivo e da empresa
podem ser exibidos.

_i Perzonnel data

:“@ Wisitors

™ Personnel access

_.:—"‘\_; autharizations

Persons

[
_é‘\.; PegaSys

Avuthorizations
per entrance

L5
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™ Locked Persons /
Cards

:“@ Device data

B :
_@ Companies

Relatério: Dados de funcionarios

Dois filtros podem ser aplicados na criagao dos relatérios.

Filtro de pessoas: aqui o operador filtra com base nos campos usuais de dados de
funcionarios.

Filtro de cartdes de acesso: aqui o operador pode filtrar com base nos nimeros de cartéo,
intervalos de numeros, status e status de bloqueio.

Relatério: Visitantes

Semelhante aos dados de funcionarios, os relatdrios de visitantes podem ser criados aqui. Ao
fazé-lo, ainda é possivel ter acesso a todos os dados de visitantes criados, ou seja, até mesmo
os visitantes que ainda ndao chegaram, mas que ja foram registrados, podem ser selecionados.

Relatério: Autorizacoes de acesso de funcionarios

Este relatério da uma visao geral das autorizacdes de acesso registradas no sistema, e
também mostra as pessoas a quem estas autorizacdes foram atribuidas.

Em termos de filtros, dados pessoais e a selecdo de certas autorizacdes podem ser utilizados:
— Dados de funcionarios: sobrenome, nome, nimero de funcionario

—  Validagao de todas as autorizagdes.

— O nome da autorizacao de entrada é incluido.

- O nome do modelo de tempo, se houver.

- O sentido de entrada.

—  Avalidagdo da autorizagao especial.

Relatorio: Lista negra
Nesta caixa de didlogo pode ser impressa uma lista detalhando a totalidade ou uma selecao
desejada de cartdes de identificacao colocados na lista negra por varios motivos.

Relatodrio: Pessoas/cartoes bloqueados

Esta caixa de didlogo pode ser usada para criar relatorios com dados sobre todas as pessoas
bloqueadas.

Utilize datas para encontrar bloqueios durante periodos especificados.

Relatorio: Dados de dispositivos
A caixa de didlogo pode ser usada para criar relatérios com base nos dados de dispositivos,
por exemplo, nome do dispositivo ou tipo do dispositivo.
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Relatorio: Empresas

A caixa de didlogo do relatério de Empresas € usada para reunir os dados da empresa em uma
lista.

Utilize asteriscos, por exemplo, para encontrar empresas que comeg¢am com uma letra
especifica.

30.1.1 Relatodrio sobre veiculos

Na caixa de didlogo Relatorios > Visitantes é possivel selecionar Veiculos na lista. Quando
Veiculos é selecionado a area da caixa de dialogo Filtrar veiculo é ativada, e pode ser usada
pelo operador para filtrar os veiculos e seu estado.
O estado é exibido da seguinte forma:
—  Presente: Visita ainda ndo é terminada e o tempo ainda nao é esgotado.
—  Atrasada: Visita ainda nao é terminada, mas tempo ja esta esgotado.
—  Saida registrada: O visitante devolveu todos os cartées de acesso.

T aB < e

—Visitor filter

« Reports MName Visitor card
) Card no.: I—
& Personnel data First name

Remarks

Personnel access
authorizations

Persons
PegaSys

Authorizations
per entrance

Blacklist

Locked Persons /
Cards

Device data

Companies

& & & & W b

]
]
Street: I State: I{NQ filter) j
d
i

r Edended wisitor fitker
Expected amival: I 3: Expected departure: I 3:
Aival: I 3: Departure: I 3:

Location: I

rAccess authorizations

Valid fram: | j until: | ﬁ

—Card type Filter

Card type: I{No filter) -

r—Vehide filter

Car license Mo.: |

Stay from: | j until; ﬁ
State: I{No filter) |
List of layouts present
delayed &vailable sart order
checked out

Vehicles w TOST T
—I First name K |

O Relatério de veiculos so esta disponivel para visitantes porque a data prevista de chegada,
a data prevista de partida, a data de chegada e a data de partida so6 estdo disponiveis para
visitantes na tabela do banco de dados Visitantes.
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O relatério lista apenas os numeros de veiculo que estdao armazenados na tabela do banco de

dados Pessoas. Entao, quando o numero de um veiculo é alterado, o relatério vai listar outros

resultados.

A duracgdo sera calculada da seguinte forma:

- Se o visitante ja tiver registrado sua partida, sera exibida a diferenca, em minutos, entre a
chegada e a partida.

—  Se o visitante ainda nao tiver registrado sua partida, sera exibido o tempo, em minutos,
desde a chegada até agora.

Access Engine

Vehicle Datum 02.07.2014 , 14:26:14
Seite 1
Lastname Firstname Arrival Vehicle Parson
Dieparturs Lastsres Lastares
Status Duration
Neuer Besucher mit Vorname 02.07.2014 14:21 AC BE 5678
Langem Hamen 02.07.2014 14:30 parkplatz_01 458
present Oh &
Test Visitor 01.07.201405:10 AC AA 1234
02.07.2014 12:00 parkplatz_01 =8
too late 25h 16
Testbesucher mit sehr Besucher mit gaaaaaanz 01.07.201407:30 AC AA 2345
lagem Mamen langem namen 01.07.2014 12:00 AUSSEN AUSSEN
departad 4h 30
1 4 . .
30.2 Relatérios: Dados do sistema

Relatdrios - Dados do sistema

Ao contrario dos dados mestre, os dados do sistema sao as informagdes atribuidas ao
sistema, e ndo relacionadas a pessoas, cartdes de identificacdo ou empresas. Esses relatorios
sao explicados em mais detalhes abaixo.

Areas

Area
configuration

Area muster
list

& ® ®’

Muster list
total

&7

Relatério: Areas

Esta caixa de didlogo pode ser usada para agrupar locais em um relatorio. A caixa de didlogo
contém apenas um filtro de area, que oferece os diversos edificios e outras zonas para
selecdo.
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30.3

A drea em questao é selecionada através de um clique com o botao esquerdo do mouse. O
usuario pode exibir o relatério na tela usando o botao Preview (Visualizar) antes de comecgar
o processo de impressao com a funcdo Print (Imprimir).

Existem dois layouts disponiveis.

Standard (Padréo) Pessoas presentes no local — sem estacionamentos

Parking lot occupancy Pessoas presentes no local — somente estacionamentos
(Ocupagao do

estacionamento)

Para confirmar que os conjuntos de dados exibidos estdo atualizados, os ultimos registros de
cartoes destas areas também sao listados.

Informacdes confidveis sobre a localizacdo de pessoas podem, portanto, ser obtidas para
varios eventos.

Relatodrio: Configuracdo de areas
As areas definidas e suas subareas com um marcador que representa estacionamentos e o
numero maximo de pessoas ou carros.

Relatério: Lista de convocacao da area

Além de serem listadas de acordo com dados puramente numéricos, as pessoas de uma area
também podem ser listadas por nome.

Com os tempos de leitura das areas individuais, estes relatérios também contém os tempos
de cada pessoa individual.

Relatério: Lista de convocacao total

A principio, as listas de convocacdo correspondem a caixa de dialogo do relatério Areas. No
entanto, elas disponibilizam listas de zonas especificas, que fornecem informacdes sobre o
numero de pessoas atualmente nesta area de acordo com o controle de acesso.

Relatorios: Autorizacoes

Overview (Visdo geral)
Neste item do menu é fornecido um resumo das diversas autorizacdes concedidas nas caixas
de didlogo correspondentes:

[@ Authorizations

Titne models

Dy models

Wiarkstation
right=

Wiarkstation
profiles

Uzer
right=

BB I B
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profiles

Relatorio: Autorizacoes

Esta caixa de didlogo pode ser usada para exibir as autorizacdes de acesso definidas no
sistema. As entradas relativas as autorizagdes de acesso individuais sao listadas. O nome do
modelo de tempo selecionado é exibido. Além disso, esse relatério mostra o nimero de
pessoas a quem a autorizacao é atribuida.

Relatério: Modelos de tempo

Este relatério pode ser usado para exibir os modelos de tempo definidos no sistema,
conforme selecionado. Esse relatorio mostra todos os dados associados ao modelo, bem
como o numero de pessoas as quais o modelo se aplica.

Relatério: Modelos de dia
Este relatério exibe todos os modelos de dia definidos junto com seus nomes, descricoes e os
intervalos que contém.

Relatorio: Direitos de estacao de trabalho
Esta caixa de didlogo pode ser utilizada para exibir os direitos atribuidos as estagcoes de
trabalho definidas no sistema.

Relatorio: Perfis de estacao de trabalho

Esta caixa de didlogo pode ser utilizada para exibir os perfis das estacdes de trabalho
definidas no sistema, permitindo que as operacdes do sistema executadas nas estacoes de
trabalho individuais sejam exibidas em um formato claro.

Relatério: Direitos de usuario
Esta caixa de didlogo pode ser usada para exibir os perfis de usuario atribuidos aos usuarios
definidos no sistema.

Relatério: Perfis de usuario
Esta caixa de didlogo pode ser usada para exibir as caixas de didlogo e direitos atribuidos aos
perfis de usuario definidos no sistema.
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31 Operacao do gerenciamento do nivel de ameaca

Esta secao descreve as varias maneiras de acionar um nivel de ameaca e cancela-lo. Para obter

mais informacdes, consulte a se¢ao Configuracdo do gerenciamento de nivel de ameacga,

pdgina 138

Introducao

Um nivel de ameaca é ativado por um alerta de ameaca. Um alerta de ameacga pode ser

acionado de uma das seguintes formas:

—  Por um comando na interface do usuario do software

—  Por um sinal de entrada definido em um controlador de acesso local, por exemplo, um
botao de destrave.

— Ao passar um cartdo de alerta em um leitor

Lembre-se de que os alertas de ameaca podem ser cancelados pelo comando da interface do

usuario ou pelo sinal de hardware, mas nao pelo cartao de alerta.

Consulte
-  Configuragdo do gerenciamento de nivel de ameaca, pdgina 138

31.1 Acionamento e cancelamento de um alerta de ameaca por meio
de um comando da interface do usuario

Esta se¢ao descreve como acionar um alerta de ameaga no AMS Map View.

Caminho da caixa de dialogo

[m b ]
jm]

- AMS Map View > = (Arvore de dispositivos)
Pré-requisitos
—  Pelo menos um nivel de ameaca deve ter sido definido
—  Pelo menos um nivel de ameaca foi marcado com Ativo no Editor de dispositivos.
- Vocé, como Operador do AMS e Map View, tem as permissoes necessarias:
—  para operar os niveis de ameaca
—  para visualizar o MAC ou MACs na Divisao em que o alerta de ameaca deve ser
acionado.

Procedimento para acionar um alerta de ameaca
1. Na arvore de dispositivos no AMS Map View, clique com o botao direito do mouse no
dispositivo MAC em que o alerta de ameaca deve ser acionado.
— Um menu de contexto serd exibido. Ele contém os comandos que vocé tem
autorizacdo para executar no MAC em questao
—  Se nenhum nivel de ameaca ainda estiver em operagao, o menu incluird um ou mais
itens Activate Threat level (Ativar nivel de ameaca) "<name>", que é o nome do
nivel de ameaca definido no Editor de dispositivos.
2. Selecione o nivel de ameaca que vocé deseja acionar.
— O nivel de ameaca entra em operacao.

Procedimento para cancelar um alerta de ameaca

Pré-requisito: um nivel de ameaca ja deve estar em operacao.

1. Na arvore de dispositivos no AMS Map View, clique com o botao direito do mouse no
dispositivo MAC em que o alerta de ameaca deve ser cancelado.
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- Um menu de contexto sera exibido. Ele contém os comandos que vocé tem
autorizacao para executar no MAC em questao

2. Selecione Deactivate Threat level (Desativar nivel de ameacga). No menu de contexto.
— O nivel de ameacga atual esta desativado.
31.2 Acionamento de um alerta de ameaca por sinal de hardware

Esta secao descreve como enviar um sinal de entrada de hardware para acionar um alerta de

ameaca.

Pré-requisitos

Pelo menos um nivel de ameaca deve ter sido definido

Pelo menos uma entrada deve ter sido configurada na arvore de dispositivos.

Sinais de hardware devem ter sido definidos em um AMC, e um dispositivo deve ter sido
conectado ao terminal correto nesse AMC, que enviara um sinal para ele. Se necessario,
clique no link no final desta se¢ao para obter instrugdes sobre como configurar o sinal de
entrada ou entre em contato com o administrador do sistema.

Procedimento
Ative o dispositivo (normalmente um botao de destrave ou um switch de hardware) que esta

conectado ao AMC.
Para cancelar o alerta de ameaca, ative o dispositivo que envia o sinal de entrada definido
como Threat level: Deactivate (Nivel de ameaca: desativar).

Consulte

Atribuicdo de um nivel de ameaca a um sinal de hardware, pdgina 143

31.3 Acionamento de um alerta de ameaca por cartao de alerta

Esta secao descreve como acionar um alerta de ameacga por meio de um cartao de alerta.

Pré-requisitos

Pelo menos um nivel de ameaga deve ter sido definido

Pelo menos uma entrada deve ter sido configurada na arvore de dispositivos.

Um cartao de alerta foi criado para um usuadrio de cartao especifico. Se necessario, clique
no link no final desta secdo para obter instrucdes sobre como criar um cartdo de alerta
ou entre em contato com o administrador do sistema.

Procedimento

1. O usuario mostra o cartao de alerta especial em qualquer leitor que nao usa impressao
digital no local.

— O nivel de ameaca definido para esse cartdo é ativado.

2. Apds o término da ameaca, cancele o nivel de ameaca por meio do comando da interface
do usuario ou do switch de hardware. Por padrao, nao é possivel cancelar um nivel de
ameaca usando um cartdo de alerta.

Consulte

Criagcdo de um cartao de alerta, pdgina 206
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Operacao do Swipe ticker

Introducao
Swipe ticker é uma ferramenta que ajuda os operadores do Map View a monitorar, em tempo
real, quem esta entrando ou saindo das instalagoes.

Visao geral
Swipe ticker é um aplicativo no AMS Map View que exibe os ultimos 10 minutos de eventos de
acesso em uma lista de rolagem dinamica. Até 50 eventos de acesso sao exibidos, e os
eventos registrados ha mais de 10 minutos sao descartados automaticamente da lista. O
operador pode monitorar todos os leitores no sistema ou selecionar um subconjunto.
Cada registro na lista contém informacdes do evento e a credencial usada, por exemplo:
— O nome do usuario do cartao e a foto armazenada, para confirmacao visual da identidade.
- Um registro de data e hora.
- O nome da empresa e/ou do departamento, se armazenado.
- Aentrada e o leitor em que a credencial foi usada.
- Uma categoria de evento com uma etiqueta colorida:
—  Verde: acesso concluido com uma credencial valida
—  Amarelo: acesso incompleto com uma credencial valida, por exemplo, o usuario do
cartao girou a fechadura, mas néo abriu a porta
—  Vermelho: tentativa falha de acesso com uma credencial invalida. O tipo de invalidez
€ mostrado, por exemplo, a credencial esta na lista negra, € desconhecida ou
expirou
O Swipe ticker ndo retém os préprios arquivos — ele extrai e exibe eventos de acesso do
banco de dados do sistema. A rolagem dinamica pode ser pausada para um estudo mais
detalhado ou aberta em outra janela para uso paralelo com outros aplicativos do Map View.

Aviso!

Laténcia apods edicdes

As alteracdes nas fotos de identificacdo no AMS geralmente levam alguns minutos para
aparecerem no Swipe ticker.

Pré-requisitos

O perfil de usuario do operador exige autorizagao especial para executar o Swipe ticker.

1. No aplicativo principal do AMS, acesse o menu: Configuration (Configuracao) > User
profiles (Perfis de usuario)

2. Carregamento do nome do perfil do operador desejado

3. Natabela, selecione Access Manager Maps (Mapas do gerenciador de acesso) > Special
functions (Funcbes especiais) > Swipe ticker

Inicializacdo do Swipe ticker

» No Map View, cliqgue em para iniciar a ferramenta.
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Selecao dos leitores a serem monitorados
Se os leitores ainda nao tiverem sido selecionados ou se vocé desejar alterar a selecao:

1. Najanela Swipe ticker, clique em @ (configuracoes).
A janela Filter devices (Filtrar dispositivos) sera aberta.

2. Na arvore de dispositivos, marque as caixas de selecao das entradas ou dos leitores que
vocé deseja monitorar. As caixas de selecdao tém este comportamento:
Se vocé selecionar uma entrada, todos os dispositivos subordinados serdao selecionados
por padrao.
As caixas de selecdo de dispositivos subordinados individuais poderao ser desmarcadas
se nao forem necessarios.
Se todos os filhos de um dispositivo pai forem selecionados, a caixa de selecdo do pai
ficard branca. Se somente alguns forem selecionados, a caixa de selecao do pai ficara
cinza.

3. Cligue em OK para terminar a selecao dos leitores e feche a janela Filter devices (Filtrar
dispositivos).

Exibicao dos leitores selecionados no mapa

» Clique duas vezes em um registro no Swipe ticker.

P O Swipe ticker é pausado automaticamente.

P O Map View exibe na janela principal a primeira cena de mapa relevante em sua
hierarquia de mapas e destaca o leitor em que vocé clicou duas vezes.

Pausa do Swipe ticker

» Najanela Swipe ticker, clique em [| I] ou clique duas vezes em um registro na lista
para pausar a exibicao dinamica

P A exibicdo dinamica congela. Os registros de eventos recebidos sdo armazenados em
buffer, mas nao sao exibidos.

P Um aviso informando que o fluxo de eventos foi pausado é colocado no topo da lista.

Retomada de um Swipe ticker pausado

» Najanela Swipe ticker, clique em D para retomar a exibicao dinamica

P  Alista dindmica exibe em ordem cronoldgica (mais recente primeiro) todos os eventos de
acesso que ocorreram nos leitores selecionados nos ultimos 10 minutos, até o maximo de
50.

P Os eventos de acesso mais antigos que os 50 mais recentes ou mais antigos que 10
minutos sao removidos da lista.

P Novos eventos de acesso sao exibidos novamente em tempo real conforme ocorrem.

Duplicacdo do Swipe ticker em outra janela
Note que apenas uma janela Swipe ticker duplicada pode ser aberta de cada vez.

1. Najanela Swipe ticker, clique em (janela adicional).
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32.1

A janela separada é duplicada e nao é independente do ticker na janela principal. Ela
obedece as mesmas configuracdes.

Outros aplicativos do Map View, como a lista de alarmes, agora podem ser operados
paralelamente na janela principal.
2. Apods terminar de usar a janela separada, use a barra de titulo para fecha-la.

Casos especiais

Swipe ticker da Map View e portas do B901

Para fornecer informacgdes corretas ao aplicativo Swipe ticker na Map View do AMS, os IDs
das portas do B901 devem corresponder aos IDs dos pontos de porta. Ou seja, a Porta 1 deve
ser atribuida ao Ponto de porta 1, Porta 2 ao Ponto de porta 2 etc.

Doars1 -4 Croor 1 |DDUT 2 |Door 3 Door 4
Door Name Text Do Doo, Do, Dol

Door Mame Text (Second Languags)

Doot Source |50 (BA01) SO (B901) SO (B901) SDIff (B901)
Enfry Area 1 1 il 1
Azsociated Keyvpad # pad 1 pad 1 pad 1 pad 1
_Cus‘h:rm Function | zabled abled =abled abled
Door Poirt 1 2 3 4

Door Poirt Debounce BO0ms BO0ms BO0ms BO0ms

Faca essas atribuicdes ao controlador de porta B901 na ferramenta RPS que configura painéis
de intrusdo e controladores.
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33

33.1

Backup e restauracao

A funcdo Backup & Restore (Backup e restauragao) permite que vocé transfira o sistema com
os respectivos dados para uma nova versao do AMS ou para um novo computador.

Backup and Restore (Backup e restauracdo) s¢ pode ser executada em uma maquina em que
o servidor do AMS estiver instalado. Estao disponiveis dois atalhos no menu Iniciar do
Windows:

—  AMS - Backup para criacdo de um backup

- AMS - Restore (Restauracao) para restauragdo de um backup:

Access Management System
Mew

=]
- AccessIPConfig

AMS - Backup
Mew

AMS - Configuration Collector

AMS - DB Password Change
Mew

AMS - Restore

Mew

2

Backup do sistema

Esta secao descreve como criar um backup para o aplicativo AMS e localizar os arquivos de
backup do SQL Server.

Criar um backup do aplicativo AMS

1. No menu Iniciar do Windows, clique com o botao direito em AMS - Backup e selecione
Executar como administrador.
—  Aferramenta Backup e restauracao ¢ iniciada com a opg¢ao Backup pré-selecionada.

B BackupAndRestore X

@Ea I (O Restore
|| C:\Wsers\Administrator \DOCUMENTS \Backups\AccessEngine Start |

Cancel

2. Insira um caminho para salvar o arquivo .GZ.
3. Clique em Iniciar para iniciar o backup.
—  Aferramenta Backup e restauragao cria um Unico arquivo .GZ e exibe seu progresso
em uma janela pop-up.
4. Copie esse arquivo para o armazenamento seguro em outro computador. Para seguranga
dos dados, nao deixe a Unica cdpia no servidor DMS.

Localize e copie os arquivos de backup do SQL Server.
1. Usando um explorador de arquivos no computador do servidor do AMS, navegue até o
diretério em que o SQL Server mantém os arquivos .BAK.
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— O diretdrio é o seguinte, em que <version> e <instance name> Sa0 variaveis que

dependem do seu sistema:
C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M

SSQL\Backup\

— Os nomes de arquivos estao no formato:

acedb.80fzZedb0-eb71-43ab-b2b6-db2517d4d6c7 .bak
Bosch.AlarmDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.EventDb.80fZe4b0-eb71-43ab-b2b6-db2517d4d6c7 .bak
Bosch.MapDb.80£fZedb0-eb71-43ab-b2b6-db2517d4d6c7 .bak
Bosch.MapViewDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.StatesDb.80fZe4b0-eb71-43ab-b2b6-db2517d4d6c7.bak

2. Copie todos os arquivos .BAK para um armazenamento seguro em outro computador.
Para a seguranca dos dados, nao deixe as Unicas cépias no servidor do DMS.
Aviso!

O diretodrio padrao para o log de eventos do AMS é:
C:\Program Files (x86)\Access Management System\Access Engine\AC\LgfLog\

33.2

Restauracao de um backup

Pré-requisitos

O arquivo Gz que foi criado pela ferramenta Backup e restauracao

Os arquivos .BAK criados pelo SQL Server salvos durante o procedimento de backup.

Uma conta do SQL com direitos sysadmin, como sa.

Um computador de destino devidamente preparado com relacdo a licencas e

certificados:

—  Licencgas: o computador de destino (onde o backup é restaurado) requer pelo menos
licencas equivalentes aquelas no computador em que o backup foi feito.

—  Certificados: todos os clientes do computador de destino precisarao dos novos
certificados gerados pela instalagdo no computador de destino, ndo daqueles
gerados pela instalacdao no computador original.

Consulte o Guia de instalacdo do AMS para saber como gerar e instalar certificados

clientes.

Procedimento

1. No programa AMS, clique em Arquivo > Sair para interromper o aplicativo AMS.

2.  Quando o programa for encerrado, execute o aplicativo Windows Services e verifique se
todos os servicos Access Engine € Access Management System foram interrompidos.
Caso contrario, interrompa-os aqui.

3. Se vocé estiver executando um RMAC (MAC de failover redundante) com o 1. MAC ou
principal, pule para o proximo subcapitulo e realize o procedimento descrito 14 antes de
voltar para esta etapa.

4. Copie os arquivos MSSQL .BAK salvos no computador original exatamente para o mesmo

caminho no novo computador.
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— O diretdrio é o seguinte, em que <version> e <instance name> Sa0 variaveis que
dependem do seu sistema:
C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M
SSQL\Backup\
5. No menu Iniciar do Windows, clique com o botao direito em AMS - Restaurar e selecione
Executar como administrador
—  Aferramenta Backup e restauracgao ¢ iniciada com a opcao Restauragao pré-
selecionada.
6. Cligque no botéao [...] para localizar o arquivo de backup Gz no sistema de arquivos e
clique em Abrir para seleciona-lo.

() Badkup (®) Restore
|| C:‘l.leers\,ﬂ.dministrabar‘lDDCUMENT‘S‘l.Badcups‘n,ﬁ.ccessEngineV| m

E Open
U |j » ThisPC » Documents v O Search Documents 0
Organize = Mew folder =~ T @

[£ Documents A MName Date modified
=] Pictures Backups 10,2018 12:00 File folder
Waorkspace 5QL Server Management Studio 052018 17:50 File folder

B This PC Visual Studic 2015 05, 175 File folder

[ Desktop

|j Documents
* Downloads
J‘s Music

= Pictures

B videos

‘i Local Disk (C:)

oF MNetwork v <

File name: || v| | ACE Backupfile .62)

7. Clique em Iniciar para iniciar o processo de restauracao.
8. Quando as credenciais de servidor forem solicitadas, insira as credenciais de um
sysadmin MSSQL como sa, ndo as credenciais de login do computador do servidor.
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33.2.1

— O processo de restauragao comecga

) BackupAndRestare *

Start

Cancel

9. Quando o processo de restauracao terminar, execute o aplicativo Windows Services e
reinicie todos os servigos Access Engine € Access Management System manualmente.

10. Execute o programa AMS Server Setup.exe de configuragao do servidor como
administrador para sincronizar novamente os dados do backup com os dados atuais do
sistema.

Consulte
—  Backup do sistema, pdgina 259

Restauracao de RMACs em uma nova instalacao
Observacao: Este procedimento sé é relevante para os casos em que a restauracao do backup
de um sistema com MACs e RMACs é feita em hardwares diferentes.

Introduciao

Se vocé restaurar um backup em novos computadores, sera necessario configurar novamente
os enderecos IP do MAC e RMAC que foram armazenados no arquivo de backup para os
enderecos IP do novo hardware. Para realizar essa configuragao, execute a ferramenta
MACInstaller no novo hardware.

A ferramenta MACInstaller pode ser encontrada na midia de instalacao em
\AddOns\MultiMAC\MACInstaller.exe

O uso da ferramenta MACInstaller esta descrito em detalhes no capitulo Uso da ferramenta
MACInstaller, pdgina 52

Procedimento
1. Execute a ferramenta MACInstaller no computador em que o 1.MAC estd em execucao.
Esse computador pode ser o servidor do DMS ou um servidor dedicado para 1.MAC.
— Na ferramenta, defina os novos enderecos IP do MAC primario (este computador) e
RMAC.
2. Execute a ferramenta MACInstaller no computador em que o RMAC estd em execucao.
— Na ferramenta, defina os novos enderecos IP do MAC primario e RMAC (este
computador).
3. Volte para a etapa em que interrompeu o procedimento de Restauracao.

Consulte
—  Uso da ferramenta MACInstaller, pdagina 52
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Glossario
1. MAC (primeiro MAC)

O MAC (Controlador de acesso mestre) primario
em um Access Engine (ACE) do BIS ou sistema
Gerenciador de acesso (AMS). Ele pode residir no
mesmo computador que o DMS, mas também
pode residir em um computador separado
conhecido como servidor MAC, igual a um MAC
subsidiario.

a reboque
Driblar o controle de acesso ao seguir de perto
um titular de cartao autorizado através de uma
entrada sem apresentar suas proprias credenciais.

ACS

termo genérico para um sistema de controle de
acesso da Bosch, por exemplo, AMS (Access
Management System) ou ACE (BIS Access
Engine).

Alerta de ameaca

um alarme que aciona um nivel de ameaca.
Pessoas devidamente autorizadas podem acionar
um alerta de ameaga com uma agdo momentanea,
por exemplo, pela interface do usuario do
operador, por um sinal de hardware (por exemplo,
botdo de destrave) ou pela apresentacdo de um
cartdo de alarme especial em qualquer leitor.

anti-passback

Uma forma simples de Monitoramento da
sequéncia de acesso em que o titular do cartao é
impedido de entrar em uma Area duas vezes
durante um periodo definido, a menos que o
cartdo tenha sido lido para sair da Area enquanto
isso. O anti-passback impede que uma pessoa
passe as credenciais novamente em uma entrada
para o uso de uma segunda pessoa nao
autorizada.

Area (Armacio)
Um agrupamento de entradas do modelo 14 em
um sistema de controle de acesso. A armagao ou
o desarme do sistema de intrusdo em uma dessas
entradas simultaneamente tem o mesmo efeito
em todas as entradas em que o parametro Arming
area (Area de armacao) tiver a mesma designacao
de uma letra.

Chave de hardware do AMC

Um codigo de autenticacao interno que o AMC
gera a partir de determinados parametros de
hardware. Nao fica visivel para o usuario.

Chave de LCD aleatoria

Um codigo alfanumérico temporario que o AMC
gera sempre que é iniciado. A chave pode ser
exibida no visor de cristal liquido (LCD) do AMC e
pode ser solicitada por ferramentas de software
para autenticar a comunicacao de rede.

Chave mestre

Um codigo que o sistema gera a partir da DCP
(Senha de comunicacéo de dispositivo) e usa para
proteger os dispositivos de controle de acesso. A
chave mestre nunca fica visivel para nenhum
usuario.

Controlador de acesso local (LAC)

Um dispositivo de hardware que envia comandos
de acesso ao hardware de controle de acesso
periférico, como leitores e travas, e processa
solicitacdes desse hardware para o sistema de
controle de acesso geral. O LAC mais comum é
um Controlador modular de acesso ou AMC.

Data Management System (DMS)

Um processo de nivel superior para gerenciar
dados de controle de acesso no sistema. O DMS
fornece dados para controladores de acesso
principal (MAC) que, por sua vez, fornecem dados
para controladores de acesso local (geralmente
AMC).

DCP

uma senha a partir da qual o sistema de controle
de acesso gera uma chave mestre que é usada
para criptografar a comunicacao de rede para
todos os controladores de acesso local
subordinados, normalmente dispositivos AMC.

DSN
Nome da fonte de dados. O nome da fonte de
dados em Open Database Connectivity (ODBC).
DTLS

Datagram Transport Layer Security € um
protocolo de comunicacao segura que protege
contra espionagem e falsificagao.
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Entrada

O termo Entrada denota em sua totalidade o
mecanismo de controle de acesso em um ponto
de entrada: inclui os leitores, alguma forma de
barreira bloqueavel e um procedimento de
acesso, conforme definido pelas sequéncias de
sinais eletronicos enviados entre os elementos de
hardware.

entropia de senha

uma medida de intensidade da senha calculada a

partir de fatores como aleatoriedade, nimero de

simbolos disponiveis e o nimero real de simbolos
usados.

espera

para suspender um alarme em circunstancias
especialmente definidas.

Ferramenta IPConfig

Um programa auxiliar separado para configurar a
rede e as configuragdes de seguranca de rede dos
dispositivos de hardware dentro do sistema de
controle de acesso.

grupo de elevadores

Um grupo de elevadores que atendem aos
mesmos andares do edificio. Cada grupo de
elevadores é governado por um Servidor de
entrada de destino (DES).

IDS

Sistema de detecgdo de intrusao, também
conhecido como um sistema de alarmes contra
roubo.

Lista de autorizac6es (Smartintego)

Uma lista de autorizagdes € uma lista de nimeros
de cartdes armazenada localmente nos leitores de
cartées de um sistema de bloqueio Smartintego.
Se o MAC do leitor estiver off-line, o leitor
concedera acesso aos cartdes cujos numeros
estiverem contidos em sua lista de autorizacdes
local.

MAC (Master Access Controller)
Em sistemas de controle de acesso, um programa
do servidor que coordena e controla os

Controladores de acesso locais, geralmente AMCs
(Controlador modular de acesso)

Modelo de porta

Um modelo de software armazenado de um tipo
especifico de entrada. Modelos de porta facilitam
a definicdo de entradas em sistemas de controle
de acesso.

Modo de configuracao

o estado padrao dos dispositivos de controle de
acesso no editor de dispositivos. As alteragoes
entram em vigor e sao propagadas para os
dispositivos subordinados imediatamente.

Modo de operacao

o estado de um dispositivo de controle de acesso
no editor de dispositivos ao responder a
comandos dados fora do editor de dispositivos.
As alteracbes de configuragao entram em vigor
somente depois que o modo de operagao termina
e o modo de configuracao é restaurado.

Modo Escritdério

Suspensao do controle de acesso em uma entrada
durante o horario comercial.

Modo Normal

Ao contrario do modo Escritério, o modo Normal
concede acesso apenas a pessoas que
apresentarem credenciais validas ao leitor.

Monitoramento da sequéncia de acesso

O rastreamento de uma pessoa ou veiculo de uma
Area definida para outra ao registrar cada leitura
do cartdo de identificacdo e concessao de acesso
somente das Areas onde o cartdo ja foi lido.

PIN de identificacao

Um numero de identificacdo pessoal (PIN) que é a
credencial exclusiva necessaria para acesso.

PIN de verificacao

Um numero de identificacdo pessoal (PIN) usado
em combinacdo com uma credencial fisica para
aplicar um nivel maior de seguranca.

Ponto

Um sensor para detectar intrusao em uma area
com controle de intrusdo. Em alguns contextos, os
pontos poderao ser chamados de zonas ou
sensores.

Ponto de encontro

um local desighado onde as pessoas sao
instruidas a aguardar apos a evacuagao de um
edificio.
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Reconhecimento de nimero da placa automatizado
(ANPR)

O uso de tecnologia de video para ler e processar
numeros de placas, geralmente de automoveis.

Redirecionador de entrada de destino (DER)

Um computador no mesmo nivel do Servidor de
entrada de destino (DES) em um sistema Otis
CompassPlus. Conecta-se a todos os grupos de
elevadores e seu trabalho é aumentar a eficiéncia
dos dispositivos DES.

REX

“Solicitagao de saida”. Um sinal para solicitar que
a porta seja destrancada por dentro para permitir
a saida. O sinal normalmente é acionado por um
botao ou barra no interior de uma entrada; as
vezes por um detector de movimento.

RMAC
Um controlador de acesso principal (MAC)
redundante que € um gémeo sincronizado de um
MAC existente e assume o gerenciamento dos
dados se o primeiro MAC falhar ou for
desconectado.

RPS

Remote Programming Software. Um programa que

gerencia painéis de controle de intrusao ou
incéndio em uma rede.

Servidor de entrada de destino (DES)

Um computador que governa um banco de
elevadores para otimizar os tempos de
deslocamento.

Servidor MAC

Hardware: um computador (diferente do servidor
do DMS) em um Access Engine (ACE) ou Access
Management System (AMS), em que um MAC ou
RMAC é executado.

Sistema de despacho de destino (DDS)

também conhecido como Sistema de
gerenciamento de destinos, mas use somente a
abreviacao DDS. O Otis CompassPlus é um tipo
de DDS.

Smartintego

Sistema de bloqueio digital da SimonsVoss

Technologies. O Smartintego ja vem integrado em

alguns sistemas de controle de acesso da Bosch.

Terminal de entrada de destino (DET)

Um dispositivo onde os passageiros do elevador
podem inserir solicitagdes de destino para um
grupo de elevadores.
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