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1 Yardim'i Kullanma

Bu yardim dosyasinin nasil kullanilacagini 6grenin.

Arac cubugu diigmeleri

Aciklama

Yalnizca yardim bélmesini gorinir
birakarak gezinti bélmesini (icindekiler,
Dizin ve Arama sekmeleri) gizlemek icin
bu digmeye tiklayin.

Hide (Gizle) diigmesine tiklandiginda,
bu digme Show (Goster) digmesi ile
yer degistirir. Navigation (Gezinti)
bolmesini yeniden agmak igin bu
digmeye tiklayin.

En son goriintiilenen konulara geri
dénmek icin bu digmeye tiklayin.

Ayni konular arasinda yeniden ileriye
dogru gitmek icin bu digmeye tiklayin

Yazdirmak igin bu digmeye tiklayin.
“Print the selected topic” (Secili konuyu
yazdir) ve “Print the selected heading
and all subtopics” (Secili basligl ve tim
alt konulari yazdir) arasinda se¢im
yapin.

Diigme |islev
V=) Gizle
Goster
Geri
= ileri
Yazdir
Sekmeler
icindekiler
Dizin
Arama

Bu sekme hiyerarsik bir icindekiler tablosu
goOsterir. Bir kitap simgesine @ acmak icin
tiklayin Eﬂl ve ardindan konuyu goérintilemek
icin @ bir konu simgesine tiklayin.

Bu sekme terimler dizinini alfabetik sirayla
gosterir. Listeden bir konu secin veya o
kelimeyi iceren konulari bulmak icin bir
kelime yazin.

Herhangi bir metni bulmak icin bu sekmeyi
kullanin. Alana metni girin ve ardindan girilen
tim kelimeleri iceren konulari bulmak igin
Konular Listele diigmesine tiklayin.

Yardim penceresini yeniden boyutlandirma

istenilen boyut icin pencerenin kdsesini veya kenarini siiriikleyin.

Bu belgede kullanilan diger geleneksel yontemler

—  Araylizde bulunan metinler (etiketler) kalin olarak gériintilenir.

Orn. Araglar, Dosya, Farkh Kaydet...

—  Tiklama sirasi > karakteri (buytktur isareti) kullanilarak siralanir.

Orn. Dosya > Yeni > Klas6r
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—  Siralama icindeki kontrol tirl degisiklikleri (6rn. mend, radyo digmesi, onay kutusu,
sekme) kontrol etiketinden sonra belirtilir.
Or. Extra > Options > (Daha Fazla > Secenekler >) meniilerine ve View (Gériintiile)
sekmesine tiklayin

—  Tus kombinasyonlari iki sekilde yazilir:
—  Ctrl+Zilk tusu basili tutarken ikinciye de basin anlamina gelir
- Alt, Cilk tusa basin ve birakin, ardindan ikinci tusa basin anlamina gelir

—  Simge digmelerinin islevleri simgenin kendisinden sonra kdseli parantez icerisine eklenir.
Or. [Save] (Kaydet)

2022-0915.0.0.1 | Software manual Bosch Security Systems
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2 Bu belge hakkinda

Bu, Access Management System'in ana yazilim kilavuzudur.

Bundan sonra AMS olarak anilacak olan ana iletisim yoneticisi programinin kullanimini kapsar.
- AMS'deki bir karth gecis sisteminin yapilandiriimasi.

—  Yapilandiriimis sistemin sistem operatorleri tarafindan ¢alistirilmasi.

ilgili belgeler

Asagidakiler ayrica belgelenmistir:

—  AMS ve yardimci programlarinin kurulmasi.

- AMS - Map View'in (AMS - Harita Gériinim{) calismasi.

Bosch Security Systems Software manual 2022-095.0.0.1 |



10 tr | AMS Sistemine genel bakis Access Management System V5.0

3 AMS Sistemine genel bakis

Kartli Gecis Yonetim Sistemi, tek basina veya Bosch'un amiral gemisi video yonetim sistemi

olan BVMS ile uyumlu olarak calisan gucll, kusursuz bir karth gecis sistemidir.

Glcl, onde gelen ve kanitlanmis teknolojileri essiz bicimde dengelemesinden kaynaklanir:

- Kullanilabilirlik i¢in tasarlandi: Striikle ve birak Harita Gérinimu'ne sahip kullanici
arayuzu ile kullanimi kolay biyometrik kayit iletisim kutulari.

—  Veri glvenligi icin tasarlandi: En son standartlar (AB-GDPR 2018), isletim sistemleri,
veritabanlari ve sifreli sistem araytzlerini destekler.

—  Esneklik icin tasarlandi: Orta katman ana giris kontrol cihazlari, ag arizasi durumunda
yerel giris kontrol cihazlarinin otomatik olarak yik devri yapmasini ve biitinlenmesini
saglar.

—  Gelecek icin tasarlandi: Dizenli glincellemeler ve yenilik¢i gelistirmelerle dolu gelecek
urlnler.

- Olceklenebilirlik icin tasarlandi: Diisiik-yliksek giris seviyeleri sunar.

—  Birlikte ¢alisabilirlik icin tasarlandi: Bosch video yénetimi, olay isleme ve 6zel is ortagi
¢c6zlmlerine yonelik araylizlere sahip RESTful API'lari.

- Yatirnminizi korumak icin tasarlandi: Kurulu karth gecis donanimlariniza eklemeler
yaparken verimliligi de artirmanizi saglar.

3.1 UL 1610 uyumlulugu saglama

AMS sisteminizi UL 1610 sinif 3 ile uyumlu hale getirme kriterleri AMS sistemleri icin UL 1610
uyumlulugu (yalnizca ingilizce) teknik notunda aciklanmistir. Bu teknik not cevrimici katalogda
AMS (riininin bulundugu sayfadan indirilebilir.

2022-0915.0.0.1 | Software manual Bosch Security Systems
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4

Sistemi lisanslama

On kosullar
—  Sistem basariyla kuruldu.
—  AMS sunucu bilgisayarinda, tercihen Yonetici olarak oturum agtiniz.

Satin alinan lisanslara iliskin prosediir
On gereksinimler: Bu bilgisayarin bilgisayar imzasina gére lisanslar satin aldiniz. Talimatlar icin
satis temsilcinize basvurun.

Lisansi etkinlestirme

Yol

- AMS dialog manager (AMS iletisim ydneticisi) > Main menu (Ana menii) > Configuration
(Yapilandirma) > Licenses (Lisanslar)

1. License Manager'a (Lisans Yoneticisi) tiklayin,
License Manager (Lisans Yoneticisi) sihirbazi acilir.

2. Sistem bilgilerinizi bir dosyaya kaydetmek icin Save'e (Kaydet) tiklayin.

3. Continue'ya (Devam) tiklayin.

4. remote.boschsecurity.com adresinde sirket bilgilerinizi kullanarak remote portal'da
oturum agin.

5. Lisanslanacak uriini secin ve lisans dosyanizi olusturup karsidan yliklemek icin portaldaki
yonergeleri izleyin.

6. License Manager'a (Lisans Yoneticisi) geri donin.

7. Continue'ya (Devam) tiklayin.

8. Karsidan yiiklediginiz lisans dosyasini bulmak icin Import'a (ice aktar) tiklayin ve dosyayi
sisteminize ekleyin.

9. Finish'e (Bitir) tiklayin.

Uyari!
islem sirasinda herhangi bir hata mesaji ile karsilasirsaniz Bosch destek ile iletisime gecin.

Uyar!

Donanim ve yazilim degisikliklerinin etkileri

Sunucunuzun donaniminda yapilan degisiklikler, lisansinizi geceriz kilarak yazilimin
calismasinin durmasina neden olabilir. Sunucuda degisiklik yapmadan 6nce litfen teknik
destek ekibine danisin.

Demo Modu Prosediirii

Demo Modu sinirli bir siire icin tim sistem 6zelliklerini lisanslar. Gosterim Modunu yalnizca
Ozellikleri satin almadan 6nce denemek igin tretim disi ortamlarda kullanin.

1. Karth Gecis YOneticisi'nde oturum agin

2. Configuration (Yapilandirma) > Licenses (Lisanslar) bélimiine gidin.

3. Activate Demo Mode (Demo Modunu Etkinlestir) digmesine tiklayin

4. Ozelliklerin Licenses (Lisanslar) iletisim penceresinde gdsterildiginden emin olun.

Demo modu icin 5 saat boyunca etkindir. Sona erme zamaninin Licenses (Lisanslar) iletisim
kutusunun Gst kisminin yaninda ve ¢ogu iletisim penceresinin baslik cubugunda yer aldigini
unutmayin.

Bosch Security Systems Software manual 2022-095.0.0.1 |
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5

5.1

Takvimi yapilandirma

Kartli gecis etkinliklerinin programlanmasi zaman modelleri ile diizenlenir.

Bir zaman modeli, her biri bir giin modeli ile aciklanan bir veya daha fazla glinden olusan soyut

bir siralamadir.

Zaman modelleri, kartl gecis sisteminin temel aldigi takvime uygulandiklarinda etkinlikleri

kontrol eder.

Kartl gecis sisteminin takvimi, ana bilgisayarin isletim sisteminin takvimini temel alir, ancak

bunu kartli gecis sisteminin yoneticisi tarafindan serbestce tanimlanan 6zel giinlerle

glclendirir.

Ozel giinler, takvimde belirli bir tarihe sabitlenebilir veya Paskalya gibi bir killtiirel etkinlige

gore tanimlanabilir. Bunlar yinelenebilir olabilir ya da olmayabilir.

Kartli gecis sisteminize iliskin etkili bir takvim yapilandirmasi asagidaki adimlardan olusur.

1. Bulundugunuz konum icin gecerli takvimin 6zel giinlerini tanimlayin.

2. Her giin tirGnin etkin ve etkin olmayan dénemlerini tanimlayan giin modellerini
tanimlayin. Ornegin, bir resmi tatilin giin modeli normal is giiniinden farkl olacaktir.
Vardiyali ¢calisma, istediginiz giin modellerinin tirind ve sayisini da etkileyecektir.

w

Bir veya daha fazla giin modelinden olusan zaman modelleri tanimlayin.
Kart sahipleri, yetkiler ve girislere zaman modelleri atayin.

B

[}

Special davs

Day modelz

J

| 9@ Time modelz

Ozel giinleri tanimlama

Bu iletisim kutusu agildiginda, iletisim kutusunun en Ustteki liste alaninda belirtilen tim
tatilleri iceren bir liste goriiniir. Gosterilen tim tatil tarihlerinin yalnizca gecerli yilla ilgili
oldugunu lGtfen unutmayin. Ancak, takvim girilen verilere uygun olarak yildan yila giincellenir.
Listenin altinda yeni 6zel glinler olusturmak ve mevcut 6zel giinleri degistirmek veya silmek icin
farkli iletisim kutusu alanlari vardir. Yeni bir 6zel giin eklemek igin, bu giris alanlarinin en az
tici veri icermelidir. Oncelikle ilgili alanlara bir agiklama ve bir tarih girilmelidir. Sonra bu ézel
glnln ait oldugu sinif ilgili secmeli listeden secilmelidir.

2022-0915.0.0.1 |
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A < e

« System data

F@) Day maodels

| 9@ Time models

m’ Divisian:
rList of available special days
Date (cur, year) | Description Day model Division
i 01/01f2014 | Mew Year DMAC-Holiday Cammon
Mo 01/20§2014 | Martin Luther King Jr, Day DMAC-Holiday Common
Mo 02/17§2014 | Presidents' Day DMAC-Holiday Common
Mo 05/2602014 | Memarial Day DMAC-Holiday Common
Fr 07/04f2014  Independence Day DMAC-Holidaw Common
Mo 09)01§2014 | Labor Day DMAC-Holiday Cammon
Mo 10/15§2014 | Columbus Day DMAC-Holiday Common
Di 11§11§2014 | Veterans' Day DMAC-Holiday Common
Do 1172712014 | Thanksqiving Day DMAC-Holiday Common
Do 12/25/2014 | Christmas Day DMAC-Holidaw Common
4| | i

r Create, modify, or delete a special day

Description: I Columbus Day

Day model: IDMAC-HDIiday : Holiday @ Cormmon j
Date: I 1001 etk j Ievery wear ﬂ

Days to add: I? j

Week day: IMontag i after the date j

Date in this year: | Ma 10/13(2014

Priority: ISD j Walid From: I 3: uniil: I 33

Tarih birka¢ adimda belirtilir. Her seyden dnce, Tarih alanina bir baslangi¢ tarihi girilir. Bu
noktada, tarih gecerli yildaki bir olayi tanimlar. Kullanici burada tarih alaninin yanindaki secim
listesinde periyodik geri donus sikligini belirtirse donemsellikle ayarlanan tarihin kisimlar
"joker karakterler" (*) ile degistirilir.

bir kez o
yilda bir kez e
bir yillik bir dénemde ayda bir kez R
her yil ayda bir kez ek ek
Paskalya'ya bagh ok

Paskalya'ya bagli tatiller tarihleriyle degil ancak Paskalya Pazari'ndaki giinlerdeki farkla
belirtilir. Gegerli yildaki Paskalya Pazari'nin tarihi Bu yil icindeki tarih alaninda gosterilir ve bu
tarihin degisimi Eklenecek giinler alanina girilir veya bu alanda segilir. Maksimum giin sayisi
188'dir, bu nedenle ekleyerek veya cikararak yilin her giiniinii tanimlayabilirsiniz.

Diger veriler, érnegin tatilin is giinii istege baglidir. is giiniiniin isletim sisteminin (iS) bélgesel
ayarlariyla belirlendigini lIGtfen unutmayin. Bu, kaginilmaz olarak kartli gecis sistemi ve isletim
sisteminin dillerinin farkli oldugu karisik dil ekranlarina yol agar.

Bir gecerlilik siiresinin atanmasi da istege baglidir. Siire belirtilmediyse varsayilan ayarlar
gecerliligi giris tarihinden itibaren sinirsiz hale getirir.

Bosch Security Systems
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Bir 6ncelik de ayarlanabilir. 1'den 100'e dogru artan dncelik hangi tatilin kullaniimasi
gerektigini tanimlar. iki tatil ayni giine denk gelirse yiiksek éncelikli tatil ilk siraya gelir.
Onceliklerin esit olmasi durumunda hangi tatilin kullanilacagi tanimlanmamistir.

"0" onceligine sahip tatil devre disi birakilir ve kullaniimaz.

Zaman Modelleri iletisim kutusu yalnizca érnegin 0'dan daha yiiksek dncelige sahip etkin
tatilleri goruntdler.

Uyarni!

“Ortak” boliminin zaman modeli yalnizca “Ortak” bélimiine atanan tatilleri kullanabilir.
“A” 6zel boliminin zaman modeli yalnizca “A” bélimine atanan tatilleri kullanabilir.
Tatiller béliimler arasinda karistirilamaz. Ornegin her béliim yalnizca 6zel zaman modeline
atanan oOzel tatilleri kullanabilir.

5.2 Giin modellerini tanimlama

GUn modelleri herhangi bir gline ait modeli tanimlar. En fazla ¢ araliga sahip olabilir.
iletisim kutusu baslatildiktan sonra, mevcut tiim giin modelleri gériintiilenir.

|—_T B ‘ < ° m Division; |Layny
« System data rList of available day models of the access control
Day model Description Start time End time Start time End time Start time End time Division |
E St DMAC-Holiday Hiliday D1:00:00 AM_ 07:00:00 AM Common |
DMAC-none none Zarnmon

=) Time mocels

%

Create, modify, or delete day models of the access contral

Mame: I DMAC-Holiday Description: I Holiday
Time intervals:  Stark kime: End time:
1stinterval: | 01:00 AM E I 07:00 AM 3:

2nd interval

3rd inkerval:

Model adi, aciklamalar veya araliklari tanimlamak ya da degistirmek icin bu iletisim kutusunu

kullanin. simgesi yeni bir model baslatir.

Bir araligin Baslangi¢ ve Bitis saatleri saat ve dakika olarak girilir. Boyle bir zamana
erisildiginde aralik sirasiyla etkinlestirilir veya devre disi birakilir. Bu saatleri sinirlayicilar
olarak daha net bir sekilde isaretlemek icin, liste bolmesi bunlari saniyelerle (her zaman 00)
gorintiler. Ornegin, bir zaman modelindeki 08:00 ila 15:30 arasindaki bir araligi kapsayan bir
yetki 08:00 ila 15:30 arasinda girise izin verir ancak 15:30:01'deki girisi engeller.

2022-0915.0.0.1 | Software manual Bosch Security Systems
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Baslangic ve bitis saatleri girildiklerinde mantiksal kontrollere tabidir, 6rnegin bir baslangic
saati ilgili bitis saatinden dnce olmalidir.

Bunun sonugclarindan biri hi¢bir araligin gece yarisina uzatilamayacagi, ancak noktada
bolinmesi gerektigidir:

1. Arahk baslangi¢c:  |... bitis: 12:00

Sonraki Aralik baslangi¢: [12:00 bitis:

Gece yarisi (00:00) istisnasiyla tek bir gin modelinin aralik sinirlayicilari arasinda ¢cakismalara
izin verilmez. Bunun, ayni saatli bir araligin sonu ve sonraki araligin basi icin girmeyi
engelledigini unutmayin.

istisna: Bununla birlikte 24 saatlik bir aralik ikisi de 00:00'a ayarlanan baslangic ve bitis
saatlerine sahiptir.

Uyari!

ipucu: Araliklari Zaman modelleri iletisim kutusunda gériintiileyerek kontrol edebilirsiniz.
Oncelikle bu araliklari iceren bir giin modeli olusturun (Sistem verileri > Takvim > Giin
modelleri). Ardindan bu giin modelini ayni bir giinlik siireye sahip bos bir zaman modeline
atayin (Sistem verileri > Takvim > Zaman modelleri). Ardindan araliklar cubuk grafikte
gosterilir.

Degisiklikleri kaydetmeden Zaman modelleri iletisim kutusundan cikin.

Bir glin modeli yalnizca 6zel bir gline atanmadiysa ve bir zaman modelinde kullaniimiyorsa

silinebilir.
e o
5.3 Zaman modellerini tanimlama
IAA <« T »r»u <00
« System data r~ Time model of the access contraol
Mame: Ig" Diescripkion: I
Special o
E pecial days Period: lﬁ Reference date: [T, 07/z1/z2015 B [ Ignore special days
Previen |
|E Day models
 Assignment of day maodels
Mo, |Day modsl G:00AM 12:00PM 6:00PM |Dascr|pt\on Date (1st period) |DIVIS\0I’
7274568 DMAC-Hali... Holidary i 07/21}2015  Camme
7274568 DMAC-Hoi... Holiday M 07(22(2015  Comme
7274563 DMAC-Holi... Haliday Do 07f23j2015  Comme
7274570 DMAC-Holi.. . Holidary Fr 07(24)2015  Comme
7274571 DIMAC-Hali... Holidary Sa 07/25/2015 | Comme
« J 2l
Hualiday Day model ” 5:004M 12:00PM 6:00PM ||Descript\on | Drate (1sk period) |Diviswor

Mevcut zaman modelleri arama listesinden secilebilir ve ayrintilari iletisim kutusu alanlarinda
goruntulenir. Her tarll isleme yeni zaman modelleri olusturmak icin prosediire uygun olarak
gerceklestirilir.

Bosch Security Systems Software manual 2022-095.0.0.1 |
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Maske bossa zaman modelleri en bastan olusturulur. Bunu yapmak icin, bir ad ve dénemdeki
glin sayisini girerek bir baslangic veya referans tarihi girmeniz gerekir. Bu veriler
onaylandiginda (Enter), bunun altindaki Giin modellerinin atanmasi iletisim kutusunda bir
liste gorinlr. Bu listedeki satir sayisi yukarida ayarlanan giin sayisina denk gelir ve stitunlar
secilen baslangi¢ tarihinden baslayarak zaten bir ilerleyen numara ve dénemin tarihlerini igerir.
Yalnizca "Ad" stutunundaki girisler bu listede kullanici tarafindan degistirilebilir veya
eklenebilir; daha 6nce bahsedildigi gibi “No.” ve “Tarih” situnlarindaki girisler iletisim
kutusunun bashgindaki aciklamalardan ortaya cikar; "Ac¢iklama" sttunu, sistem tarafindan bir
glin modeli segimiyle ve bu iletisim kutusunda yapilan aciklamalarla doldurulur.

Giin modeli sitununun ilgili satirina ¢ift tiklandiginda, bir secim listesi alani etkinlestirilir. Bu
listeden mevcut giin modellerinden biri secilebilir. Bu sekilde, belirli bir giin modeli dénemin
her glinine atanabilir. Kullanici baska bir satira gectiginde, secilen glin modeline ait mevcut bir
aciklama sistem tarafindan Agiklama stitununda gosterilir.

ilgili glin modelleriyle 6nceden tanimlanan tatiller gezinme ve kontrol amaciyla alt liste
alaninda gosterilir. Secilen veya yeni olusturulan zaman modelinde, giin modellerinin belirli
tatillere atanmasi degistirilebilir. Ancak, bu degisiklikler yalnizca bu 6zel zaman modeli igin
gecerli olacaktir; tim mevcut ve gelecekteki modellere uygulanacak genel degisiklikler yalnizca
Tatiller iletisim kutusunda yapilabilir. Bu ayarlara uygun olarak, is glinlerine tatiller dikkate
alinarak atanan giin modelleri verilebilir.

Ardindan bu ayarlara uygun bicimde is glnleri 6zel glinler dikkate alinarak atanan giin
modelleriyle karsilastirilir. Giin modellerinin dogru sekilde kullanilip atandigindan hizlica emin
olmak icin (6zellikle tatillerde) bu iletisim kutusu belirli donemlere iliskin giin tahsisini
gosteren bir on izleme icerir.

Son olarak, On izleme diigmesine tiklanarak ayri bir iletisim kutusu acilir ve tatiller dahil en
fazla 90 giinlik bir sire belirtilebilir. Calculate (Hesapla) digmesine tiklandiginda, rapor
olusturulur ve asagida gosterildigi gibi goruntilenir; bu islem araligin uzunluguna bagli olarak
birkac saniye surebilir.

Froperties

Period: 7 Reference date: 26/06/2006

Start date: [mo 26/06/2006 —  Enddate: [Soo2/09/2008

Date [1st period] | Day model bE:00 1200 1200 | Descrip
Mon 26/06/2008 | \wWeekday —T ~
Tue 27/06/2006  ‘Weekday B
‘wed 28/06/2006 | Weekday
Thu 29/06/2006 | Weekday
Fri 30/06/2006 | Weekday
Sat 01/07/2006 | Weekend e L
Sun 02/07/2006 | Weekend e
Mon 03/07/2006 | Weekday %
Tue 04/07/2006  DMAC-Ho... Hulic
Wwied 09/07/2006 | Weekday I
Thu 06/07/2006 | ‘Weekday
Fri 07/07/2006 | ‘weekday
Sat 08/07/2006 ‘wWeekend
Sum 090752006 | Weekend
Mon 10/07/2008 | \wWeekday
Tue 11/07/2008  ‘wWeekday
‘wied 12/07/2006 | Weekday
Thu 13/07/2006 | ‘Weekday
Fri 14/07/2006 | Weekday

| £

[
|
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Varsaylilan ayarda 6zel giinler tanimlarina gére zaman modellerine uygulanir. Ancak 6zel
giinlerde olaganiistii bir husus bulunamazsa bu Ozel giinleri yok say seceneginin secilmesine

neden olabilir. Ayni anda iki alt listedeki girisler silinir, boylece kullanici 6zel glinlerin ve giin

siniflarinin bu modelde hi¢bir kullanim alani bulamadigini derhal 6grenir.

HB‘O\H - 'CEJ;P o £ @ T Division:

« System data rTirne model of the access conkral

Mame: | al Description: I

Special d
E pecial days Petiod: E Reference date: |Tu 07/21j2015 = ¥ lanare spedial days

Breview, |
IE Day models

Assignment of day models

No. |Day model £:004M 12:00PM 5:00PM ‘Descr\ptian Diate (15t period) |Divisior

7274568 DMAC-Holi... Holiday Di 07/21/2015  Comme

7274568 DMAC-Holi... Holiday Mi 07/22/2015  Commc

7274569 | DMAC-Hali... Holiday Da 07/23/2015  Comme

7274570 DMAC-Hali... Holiday Fr 07/24/2015  Comme

7274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme

<« | ol
Halidary Day model " 6:004M 12:00PM 6:00PM HDescr\ptinn ‘ Date (15t periad) |Divisinr

Bosch Security Systems Software manual
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6

Boliimleri Yapilandirma

Giris

Sistem istege bagl olarak, Divisions (Bélimler) adi verilen herhangi bir sayidaki bagimsiz taraf
tarafindan paylasilan bir tesis icin misterek kartli gecis imkani saglayacak sekilde lisanslanir.
Sistem operatorlerine atanmis bir veya daha fazla bélim bulunabilir. Béylece operatorler
yalnizca ilgili bélimlere iliskin kisiler, cihazlar ve girisleri gortr.

Divisions (Bolimler) 6zelliginin lisanslanmadigl durumlarda, sistem tarafindan yénetilen tim
nesneler Common (Ortak) olarak adlandirilan tek bir bolime aittir.

On kosullar

- Divisions (Bolimler) kurulumunuz icin lisanslanmis olmalidir.

iletisim yolu

—  Main menu (Ana meni) > Configuration (Yapilandirma) > Divisions (Bolimler)
—  BIS Yapilandirma Tarayicisi > Locations (Konumlar) > Divisions (Bdlimler)

Prosediir
1. <4 digmesine veya Common'a (Ortak) sag tiklayin ve baglam menisiinden Add new
division'l (Yeni b6lim ekle) secin.

2. Arag cubugundaki [;) simgesine tiklayin.
—  Varsayilan bir ada sahip yeni bir bélim olusturulur.

3. Varsayllan adin lzerine yazin ve (istege bagli) diger operatoérlerin yararlanmalari icin bir
aciklama girin.

4. Kullanici arayiiziindeki bolim varliklarini birbirlerinden ayirt etmenize yardimci olacak bir
renk atamak icin Color (Renk) siitununun icine tiklayin.

5. Kaydetmek Apply'a (Uygula) tiklayin

6. Kaydetmek igin simgesine tiklayin

@ Access Management System: Divisions [Administrator] (Demo mode expires: 07/04/2019 11:21:08 PM)

File Edit Data Help

« Main menu

* Device data
%

E—_'_ Operators and

==| WWorkstations

Eﬂf Options

Eﬂ Tools
Iij Licenses

Igj Divizions

[2) B| {7 @ Division:

Divisions:
Division | Colour | Description
Common (Common division)

ACME Corp 1st floor tennant
BCME Carp 2nd floor tennant

2022-0915.0.0.1 |
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6.1 Boliimleri cihazlara atama

Cihaz dizenleyicideki cihazlara bolim atama

iletisim yolu

Main menu (Ana meni) > Configuration (Yapilandirma) > Device data (Cihaz verileri)

On kosullar

Divisions (Bélimler) lisanslanmis ve calisir durumda olmalidir
En az bir bolim olusturulmus olmalidir.

Prosediir

1.

Cihaz agacinda atanacak cihazi segin.
—  Cihaz dlizenleyici, ana iletisim bélmesinde gorinr.

2. Division (Bolim) listesinden cihazin yeni bolimiini segin.
—  Liste kutusunda yeni bolim gosterilir.

3. Kaydetmek igin B (Kaydet) simgesine tiklayin

Uyari!

Bir girise ait tim bilesenlerin bir bélime ait olmasi gerekir
Sistem tim bilesenleri ayni bolime ait olana kadar bir girisi kaydetmenize izin vermez.

6.2 Boliimleri operatorlere atama

User rights (Kullanici haklar) iletisim kutusunda operatérlere bolim atama

iletisim yolu

Main menu (Ana meni) Configuration (Yapilandirma) > Operators and workstations
(Operatorler ve is istasyonlari) > User rights (Kullanici haklari)

On kosullar

Divisions (Bélimler) lisanslanmis ve calisir durumda olmalidir
En az bir bolim olusturulmus olmalidir.
Sistemde en az bir operatér olusturulmus olmahdir

Prosediir

1. User haklarn (Kullanici haklari) iletisim kutusunda, atanacak operatériin personel kaydini
segin.

2. Divisions (Bolimler) sekmesinde, bolimleri Available divisions (Mevcut bélimler)
listesinden bu operatériin Assigned divisions (Atanan bélimler) listesine tasimak icin ok
tuslarini kullanin.

3. Kaydetmek icin (Kaydet) simgesine tiklayin

Bosch Security Systems Software manual 2022-095.0.0.1 |
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7

IP adreslerini yapilandirma

Agdaki yerel giris kontrol cihazlarinin karth gecis sistemine katilmalari icin tutarh bir IP adresi
dizeni gereklidir. AccessIPConfig araci, kontrol cihazlarini agda bulur ve bunlarin adresleri ile
diger ag seceneklerini merkezi olarak yonetmek icin uygun bir araylz sunar.

On gereksinimler
- Yerel giris kontrol cihazlari agik ve aga bagli olmalidir.
—  Kontrol cihazlarinin IP adresleri ve gerekiyorsa sifreleri icin bir diizeniniz olmalidir.

iletisim yolu
Main menu (Ana men() > Configuration (Yapilandirma) > Tools (Araclar)

Prosediir
1. Yukarnidaki iletisim yolunu izleyin ve Configuration AMC and fingerprint devices

'a (Yapilandirma AMC ve parmak izi cihazlarn) tiklayinAccessIPConfig araci acilir.
2. Scan AMCs'e (AMC'leri tara) tiklayin

Agda bulunan yerel giris kontrol cihazlarinin her biri asagidaki parametrelerle birlikte

gosterilir:

- MAC address (MAC adresi): Kontrol cihazinin donanim adresi. Bunun, tesadifen
yalnizca MAC olarak adlandirilan Ana Giris Kontrol Cihazi'nin adresi olmadigini
unutmayin.

—  Stored IP address (Saklanan IP adresi):

—  Port number (Port numarasi): Varsayilan 10001'dir

—  DHCP: Deger, sadece kontrol cihazi DHCP'den bir IP adresi alacak sekilde
yapilandiriimissa Yes'tir (Evet).

—  Current IP addresss (Gecerli IP adresi)

—  Serial number (Seri numarasi)

-  Agyapilandirma ekibi tarafindan eklenen notlar

3. Acilir penceredeki parametrelerini degistirmek icin listedeki bir AMC'ye cift tiklayin.

Alternatif olarak, istediginiz AMC'nin satirini secin ve Set IP...'ye (IP Ayarla...) tiklayin.

Cihaz icin yapilandirilmissa sifre girmek gerekebilecegini unutmayin.

Degistirilen parametreler, siz agilir pencerede OK'e (Tamam) tiklar tiklamaz saklanir.

4. Kontrol cihazlarinin IP parametrelerini yapilandirmayi tamamladiginizda, araci kapatmak
icin File (Dosya) > Exit'e (Cikis) tiklayin.

Ana uygulamaya geri donersiniz.

Daha ayrintili bilgi icin, kendi yardim dosyasini goriintiilemek lzere AccessIPConfig aracindaki
Help'e (Yardim) tiklayin.

2022-0915.0.0.1 |
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8 Cihaz Diizenleyici'yi kullanma
Giris
Cihaz Diizenleyici giris ve cihaz eklemek, silmek veya degistirmek icin kullanilan bir aractir.
Cihaz Diizenleyici, asagidaki diizenlenebilir hiyerarsilere ait gortintimler sunar:
- Device configuration (Cihaz yapilandirmasi): Karth gecis sistemindeki elektronik cihazlar.
- Workstations (is istasyonlari): Kartli gecis sistemindeki is birligi yapan bilgisayarlar.
—  Areas (Alanlar): Kartli gegis sisteminin bolindigi fiziksel alanlar.

On kosullar

Sistemin dogru sekilde kurulmasi, lisanslanmasi ve agda yer almasi gerekir.

iletisim yolu

—  Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

Cihaz Diizenleyici ara¢ cubugunu kullanma

Cihaz Diizenleyici ara¢ cubugu digmeleri, érnegin Devices (Cihazlar), Workstations (is
istasyonlari) veya Areas (Alanlar) olmak iizere hangi gériinimiin etkin oldugundan bagimsiz
olarak asagidaki islevleri sunar.

Diigme Kisayol Aciklama
Ctrl + N Secilen digimdin altinda yeni bir 6ge olusturur.
+ Alternatif olarak, baglam menisinl cagirmak icin diglime sag
tiklayin.
}{ Del Secilen 6geyi ve altindaki tim 6geleri siler.
|‘ Ctrl-Page up |Agactaki ilk 6ge
P Ctrl - Onceki 6ge
> Ctrl + Sonraki 6ge
H Ctrl-Page Agactaki son 6ge
down
= Ctrl-A Agaci genisletir ve daraltir.
|
Q) Ctrl-K Verileri veritabanindan yeniden yiikleyerek yeniler.
Kaydedilmeyen tiim degisiklikler iptal edilir.
B Ctrl-S Gecerli yapilandirmayi kaydeder
Q Ctrl-F Bir arama penceresi agar
E Device configuration (Cihaz yapilandirmasi) agacini agin
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8.1

=] Workstations (is istasyonlari) agacini acin

=y Areas (Alanlar) agacini agin

Tim Cihaz Dlizenleyici goriiniimlerinde, agacin kdkiinden baslayin ve ara¢ ¢ubugu digmeleri,
meni veya her 6genin baglam menlsini kullanarak 6geleri ekleyin (¢cagirmak icin sag tiklayin).
Bir cihaza alt 6geler eklemek icin 6nce alt 6gelerin altinda gériinmesi gereken ana cihazi segin.

AMC cihazlarini kopyalayip yapistirma

AMC cihazlarini agacin bir bélimiinden digerine kopyalamak icin:

1. AMC cihazina sag tiklayin ve baglam menisinden Copy'yi (Kopyala) secin.

2. Agacta baska bir yerde bulunan uygun bir ana cihaza sag tiklayin ve baglam menusinden
Paste'i (Yapistir) secin.
—  Cihaz, alt cihazlari ve ayarlari ile birlikte yeni konuma kopyalanir.
— IP address (IP adresi) ve Name (Ad) gibi benzersiz olmasi gereken cihaz

parametreleri kopyalanmaz.

3. Zorunlu olan cihaz parametreleri icin benzersiz degerler girin. Bunu yapana kadar cihaz

agacinl kaydedemezsiniz.

Calismanizi kaydetme

Agaca 6ge eklemeyi ve degistirmeyi bitirdiginizde, yapilandirmayi kaydetmek icin Save'e B
(Kaydet) tiklayin.

Cihaz Diizenleyici'yi kapatmak icin File (Dosya) > Exit'e (Cikis) tiklayin.

Yapilandirma modlari ve gecersiz kilma islemleri

Yapilandirma modu, cihaz diizenleyicisindeki karth gecis kontrol cihazlarinin varsayilan
durumudur. Yapilandirma modunda, AMS'nin veya BIS ACE'nin yetkili bir kullanicisi cihaz
dizenleyicisinde cihazlarda degisiklik yapabilir ve ACS, degisiklikleri derhal alt cihazlara yayar.
Bir operator, komutlari dogrudan cihaz diizenleyicisinin disindan kartli gegis cihazlarina
gondererek yapilandirma modunu gegersiz kilabilir. Bu, 6rnegin bir operatoriin gelen mesajlari
ve alarmlari ele almasi sirasinda yaygin gorilir. Operatér Restore configuration
(Yapilandirmayi geri yiikle) komutunu génderene kadar cihaz Calisma modu'nda kalir.

Bir yapilandirma kullanicisi ¢alisma modundayken cihaz diizenleyicisinde bir cihaz secerse
cihazin ana 6zellik sayfasinda su bildirim géruntulenir:

Bu cihaz yapilandirma modunda degil.

Bunlar yapilandirma degisikliklerini yapip kaydedebilir, ancak degisiklikler arabellege alinabilir
ve alarm islem modu sonlanana kadar ve yapilandirma modu geri yiklenene kadar gecerlilik
kazanmaz.
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9 Karth gecis alanlarini yapilandirma

Alanlara Giris
Guvenli tesisler Alanlara ayrilabilir. Alanlar herhangi bir boyutta olabilir: Bir veya birkac bina,
tek katlar veya tek odalar.
Alanlarin bazi kullanim alanlari sunlardir:
—  Tek kisilerin glvenli tesislerde bulunmasi.
—  Tahliye veya baska bir acil durumda belirli bir alandaki kisi sayisinin tahmin edilmesi.
—  Bir alandaki kisi veya arag¢ sayisinin sinirlandiriimasi:
Onceden tanimlanan sayi sinirina ulasildiginda, kisiler veya araclar alandan ayrilana kadar
baska girisler reddedilebilir.
—  Giris sirasi kontroll ve anti-passback uygulama
Sistem iki tip giris kontrolli alan arasinda ayrim yapar
- Kisilere ait alanlar
- Araclara ait alanlar (otoparklar)
Her alanin daha kictk boyutlu bir kontrol icin alt alanlari olabilir. Kisilere ait alanlar 3 seviyeye
kadar i¢ ice gecebilir, otopark alanlari ise sadece 2 seviyeye kadar ic ice gegebilir, yani 1 ile 24
arasinda toplam park yeri ve park alanlarina sahip olabilir.
Tum kurulumlarda bulunan varsayilan alana Outside (Disari) adi verilir. Kisi ve otoparklar
olmak lzere iki tiriin de kullanici tanimli alanlari icin Gst 6ge gorevi yapar.

Bir alan en az bir girisi bulunmadigi strece kullanilamaz.

Cihaz Diizenleyici DevEdit herhangi bir girise bir konum alani ve hedef alan atamak igin
kullanilabilir. Birisi bir karti bir girise ait bir okuyucuda taratirsa kisinin yeni konumu s6z
konusu girisin hedef alani haline gelir.

Uyari!

Giris sirasi kontroll ve anti-passback icin alanlarin girislerinde hem giris hem ¢ikis
okuyucularinin bulunmasi gerekir.

Yanhslikla veya kasitli olarak baskasini "takip etmesini" dnlemek icin turnike tipi girisler
kesinlikle onerilir.

Alan olusturma prosediirii
On gereksinimler
Bir sistem operatori olarak sistem yoneticinizden alan olusturmak lizere yetki istemeniz
gereKir.
iletisim yolu (AMS)
1. AMS iletisim yéneticisinde Main menu (Ana meni) > Configuration (Yapilandirma) >
Device data'yl (Cihaz verileri) secin
e ke
= -
2. Areas'a L (Alanlar) tiklayin

_I_
3. Outside (Disar1) digimiini veya alt 6gelerinden birini secin ve ara¢ ¢ubugundaki
simgesine tiklayin. Alternatif olarak, baglam menisi araciligiyla bir alan eklemek icin
Outside'a (Disar1) sag tiklayin.
Baslangicta olusturulan tiim alanlara benzersiz bir Area (Alan) adi ve sayisal bir ek verilir.
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4. Acilir pencerede kisiler icin Area (Alan) veya araglar icin Parking lot (Otopark) olmak

Uzere turanl segin.

Yalnizca Outside'in (Disari) her iki tipte de alt 6gesi olabilecegini unutmayin. Bu alt

Ogelerin herhangi bir alt alani her zaman st 6genin tirlinl devralir.

—  Kisilere ait Areas (Alanlar) li¢c seviyeye kadar ic ice gecebilir. Her alan veya alt alan
icin maksimum nifusu tanimlayabilirsiniz.

- Parking lots (Otoparklar) en az bir park bélgesinden olusan sanal varliklardir. Park
yerinin popilasyonunun sistem tarafindan kisitlanmasi gerekmiyorsa, 0 rakami
gorlntllenir. Aksi takdirde, bolge basina maksimum park alani sayisi 9999 olur ve
otopark ana bdlmesi, bélgelerindeki tim bosluklarin toplam sayisini goriintiler.

Alanlari diizenleme prosediirii

1. Secmek icin hiyerarsideki bir alana tiklayin.

2. lletisim kutusunun ana bélmesinde yer alan asagidaki 6zniteliklerin bir veya daha
fazlasinin Gzerine yazin.

Name (Ad) Uzerine yazabileceginiz varsayilan ad.
Aciklama Alanin serbest metinli agiklamasi.

Maximum number of Sinir yoksa varsayilan deger 0'dir (sifir).

persons / cars Aksi takdirde, maksimum popitilasyon icin bir tam sayi girin.
(Maksimum kisi / araba

saylsl)

Notlar:

—  Biralan, hiyerarsinin farkli bir dalina stiriklenip birakilarak tasinamaz. Gerekirse alani silin
ve baska bir dalda yeniden olusturun.

—  Division (Bolim) alani bu iletisim kutusunda salt okunurdur. Bir alanin bélimani
degistirmek icin Detector placement (Dedektor yerlesimi) iletisim kutusunu kullanin ve
Devices (Cihazlar) bélmesinden alani secin.

Alanlari silme prosediirii.
1. Secmek icin hiyerarsideki bir alana tiklayin.

x

2. Delete'e tiklayin veya baglam menusi araciligiyla silmek icin sag tiklayin.
Not: Bir alan, tim alt 6geleri silinene kadar silinemez.

9.1 Araclara ait alanlari yapilandirma

Araclar icin alan (otopark, park bélgesi) olusturma
Bir Parking lot (Otopark) alan tipi secerseniz bir acilir pencere gorinir.
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Harne starts Central parking Apply

hame Zounk Add
“entral p 01
Central parking_02 15 Delete
Central parking_03 50
Central parking_04 100

d

K | Cancel |

1. Tdm park alt alanlari veya park bélgeleri icin bir devre adi olusturmak izere Name starts
with (Sununla baslayan ad) alanina bir ad girin.
Add (Ekle) digmesi kullanilarak 24 adede kadar park bélgesi olusturulabilir ve her bolge,
devre adinin yani sira 2 basamakli bir eke sahip olur.

2. Sistem bu alanlarin popiilasyonunu sinirlayacaksa park alanlarinin sayisini Count (Say1)

sttununa girin. Popllasyon siniri gerekli degilse 0 degerini girin.
Not: Tim otoparkin maksimum poptilasyonu bu sayilarin toplamidir. Sadece park bolgeleri
park yerleri icerebilir; otopark en az bir park bolgesinden olusan sanal bir varliktir. Bolge
basina maksimum park yeri sayisi 9999'dur.

Otoparklar icin girisler olusturma

Normal alanlarda oldugu gibi, otoparklar icin de bir giris gereklidir. Uygun kapi modeli
Parking lot 05c'dir (Otopark 05c).

Bir otoparkin popilasyonunun izlenmesi icin, ayni AMC'de biri giris, digeri ¢ikis icin olmak
Uzere bu kapr modeline sahip 2 giris gereklidir.

On kosul

Yukarida agiklandigi gibi en az bir park alanina sahip bir otopark olusturun.

iletisim yolu

Main menu (Ana meni) > Configuration (Yapilandirma) > Device data (Cihaz verileri)

LACs/Entrances/Devices'a (LAC'ler/Girisler/Cihazlar) "tiklayin

Prosediir

1. Cihaz hiyerarsisinde bir AMC olusturun veya bagiml girisleri olmayan bir AMC secin.

2.  AMC'ye sag tiklayin ve New entrance'l (Yeni giris) segin.

3. New entrance (Yeni giris) acilir penceresinde Parking lot 05¢ (Otopark 05c) ve otopark
girisine takili tipte bir gelen okuyucusu ekleyin.

4. Acilir pencereyi kapatmak icin OK'e (Tamam) tiklayin.

5. Cihaz hiyerarsisinden bu yeni olusturulmus girisi secin.
—  Sistemin okuyucuyu otomatik olarak bir Giris okuyucu olarak belirledigini unutmayin.

6. Anadizenleme bolmesinde, Parking lot 05c sekmesinde Destination (Hedef) acilir
menusinden daha 6nce olusturdugunuz otoparki secin.

7. AMC'ye tekrar sag tiklayin ve yukaridaki gibi baska bir Parking lot 05c (Otopark 05c) tipi
giris olusturun.
—  Bu kez yalnizca bir giden okuyucusu secebileceginizi unutmayin.
—  Acilir pencereyi kapatmak icin OK'e (Tamam) tiklayin.

8. Cihaz hiyerarsisinden bu yeni olusturulmus ikinci girisi secin.
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—  Sistemin ikinci okuyucuyu otomatik olarak bir Cikis okuyucusu seklinde atadigini
unutmayin.
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10 Hirsiz alarmi alanlarini ve panellerini yapilandirma

Giris

Kartl gecis sistemi Bosch hirsiz alarmi panellerinin yonetimini ve calismasina dahildir.
Destekledigi modellerin ayrintilari icin kartli gecis sisteminin veri sayfasina basvurun. Kartli
gecis sistemi, hirsiz alarm paneli kullanicilarininyénetimine belirli bir deger katar. Bu
kullanicilar, genel kartl gecis sisteminin kart sahiplerinin bir alt kimesidir. Karth gecis sistemi
yoneticileri, bu kart sahiplerine AMS iletisim Kutusu Yéneticisi araciligiyla hirsiz alarm
panellerini calistirmak icin 6zel yetkiler saglar.

Hirsiz alarm panelleri, daha 6nce oldugu gibi kendi Uzaktan Programlama Yazilimi (RPS)
aracihgiyla yapilandirilir ve giincellenir. AMS verileri siirekli olarak RPS'den okur ve icindeki
panelleri gorintiler.

AMS, yetki profillerini olusturmak ve atamak ve RPS'deki panel kullanicilarini yénetmek icin
iletisim kutulari icerir.

—

Sekil 10.1: Basitlestirilmis ACS-Hirsiz Alarm sistemi topolojisi

ACS The main Access Control System (Ana Kartli Gegis Sistemi): AMS veya BIS-ACE

API Uygulama Programlama Arayuzi

RPS Remote Programming System (Uzak programlama sistemi): Hirsiz alarm
panellerini kontrol eden uygulama
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10.1

1 ACS to panel (ACS'den panele): Panel komutlari.
Panel to ACS (Panelden ACS'ye): hirsiz alarmi noktalarindan olaylar.
2 ACS to RPS (ACS'den RPS'ye): Kart sahibi verileri
3 RPS to Panel (RPS'den panele): Yapilandirma ayarlari
On kosullar

Desteklenen Bosch hirsizlik panellerinin RPS'si AMS sunucusunun kendisine degil, AMS
sunucusuna ag baglantisi bulunan ayri bir bilgisayara kurulur. Kurulum talimatlari icin RPS
kurulum kilavuzuna basvurun.

RPS, AMS kartli gecis sistemine ait olan hirsiz alarm panelleriyle yapilandiriimistir.
Talimatlar icin RPS kullanim kilavuzuna veya ¢evrimici yardima basvurun.

Panellerdeki saatler, otomatik esitlemeyi etkinlestirmek icin AMS sunucusundaki saatin
100 gunu icindedir.

Mod 2 iletisim kurali tim katilimci panellerde ayarlanir.

Asagidaki standart kart tanimlarindan birine sahip kartlar:

—  HID 37 BIT-> 32767 veya daha disik bir tesis/saha kodu olan hirsiz alarmi 37 BIT.
—  HID 26 BIT- > Hirsiz alarmi 26 BIT

- EM 26 BIT-> Hirsiz alarmi 26 BIT

Genel bilgiler
Yapilandirma islemi, bu bolimin sonraki kisimlarinda agiklanan asagidaki asamalardan olusur:

1.
2.

Hirsiz alarmi RPS API'yi RPS bilgisayarina ylikleme

Kartl gecis sistemini hirsiz alarm panellerine baglama.

—  RPS APl'ye yonelik baglantiyr tanimlama.

—  Panel baglantilarini yapilandirma.

Bagli panellerin hangi islevlerinin kullanilabilecegini belirleyen panel yetki profilleri
olusturma.

Panel yetki profillerini kart sahiplerine atama.

—  Bu kart sahipleri boylece hirsiz alarm panellerinin operatéri haline gelir.

Hirsiz alarmi RPS APIl'yi RPS bilgisayarina yiikleme

Hirsiz alarmi RPS API, AMS ile kendi bilgisayarlarindaki RPS uygulamalari arasindaki iletisim

kanalidir. Once API'yi RPS bilgisayarina yiiklemeniz, ardindan kurulumun AMS bilgisayarinda

olusturdugu sertifikalari yiklemeniz gerekir.

Prosediir

1.

RPS API kurulum dosyasini kendi belgelerine gore calistirin.

Kurulum dosyasi ve belgeleri AMS kurulum ortaminda bulunur:
AddOns\Intrusion-RPS-API\Bosch RPS API Setup v*.exe
AddOns\Intrusion-RPS-API\RPS-API Application note v*.pdf
Kurulum programi 2 sertifika lretir ve bunlari RPS bilgisayarina kaydeder:
$AppData$\Roaming\Bosch RPS API\BoschRpsAPI.cer
$AppData$\Roaming\Bosch RPS API\BoschRpsAPI.pfx (bir sifre belirlemenizi
gerektirir)

Sertifika dosyalarini AMS bilgisayara kopyalayin.

Sertifikalari, AMS bilgisayarinda Store location'a (Depolama konumu) ytikleyin:
Local Machine, Certificate store (Sertifika deposu):

Trusted Root Certification Authority.
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10.2 Karth gecis sistemini hirsiz alarm panellerine baglama
Giris
Bu bélimde, hirsiz alarm panellerinin nasil goriintiilenecegi ve kontrol icin Map View
aracihgiyla nasil kullanima hazir hale getirilecegi aciklanmaktadir. Kartli gecis sistemi, API
araciligiyla kendi agindaki RPS'ye baglanir. API araciligiyla mevcut uyumlu hirsiz alarm
panellerinin glncel bir dahili listesini tutar.
AMS'yi hirsiz alarm panellerine baglamak igin iki adim gereklidir:
— 1. Adim: RPS API baglantisini tanimlama
— 2. Adim: Panel baglantilarini yapilandirma

iletisim yolu
— Ana menl > Configuration (Yapilandirma) > Panels (Paneller) ve alt iletisim kutular

10.2.1 1. Adim: RPS API baglantisini tanimlama
1. adim, karth gecis sistemine RPS bilgisayarinin adresi ve yonetici oturum agma bilgilerini
saglamaktir.
iletisim yolu
Ana menl > Configuration (Yapilandirma) > Panels (Paneller) > RPS API configuration (RPS
API'si yapilandirmasi)
Prosediir
1. Asagidaki bilgileri girin:

Bilgiler Aciklama

Host name / IP address (Ana RPS'nin calistigl bilgisayarin HTTPS adresi ve RPS'nin
bilgisayar adi/IP adresi) iletisim kurdugu port numarasl. localhost'un
kullanilmasina izin verilmez.

Varsayilan port numarasi 9000'dur.

Kullanici adi APl icin bir RPS yonetici kullanicisinin kullanici adi.

Sifre RPS yoénetici kullanicisinin sifresi.

2. RPS'nin galistigindan ve kullanici adi ile sifrenin gecerli oldugundan emin olmak igin Test
the connection (Baglantiyi test et) digmesine tiklayin.

3. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

10.2.2 2. Adim: Panel baglantilarini yapilandirma
2. adim, kartli gecis sisteminin agda yer alan bagimsiz paneller tizerindeki kontroliinin
miktarini yapilandirmaktir.

iletisim yolu
Ana men( > Configuration (Yapilandirma) > Panels (Paneller) > Panel administration (Panel
yénetimi)

iletisim kutusu, RPS API'sinin AMS'ye sagladigi uyumlu hirsiz alarm panellerinin listesini
bulundurur.

Liste arka planda diizenli olarak giincellenir. iletisim kutusunu actiktan sonra, aninda manuel

olarak gilincellestirmeye zorlamak icin zaman zaman Q simgesine tiklayin.
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10.3

Liste, asagidaki bolimde aciklanan kontroller harig¢ salt okunurdur.

Prosediir

1. Listeden bir panel secin.

2. Karth gecis sisteminin secilen hirsiz alarmi panelinde neler yapabilecegini tanimlamak icin
asagidaki kontrolleri kullanin.

User administration Bu satirdaki hirsiz alarm paneli kullanicilarinin panelin kendinde
(Kullanici yonetimi) liste |degil kartli gecis sisteminde tutulmasini saglamak icin onay
sutunu kutusunu secin.

ONEMLI: Bu ayar RPS'de yerel olarak olusturulan tiim panel
kullanicilarinin tGzerine yazilmasina neden olur.

Map View liste slitunu Bu paneli Map View araciliglyla Komuta ve Kontrol icin
kullanilabilir hale getirmek icin bu onay kutusunu secin.

Verilere erisim Map View (Harita Goriinim) sttunundaki onay kutusunu
stUtunundaki Settings sectiyseniz, asagidakileri girmek icin simgeye tiklayin:
- IP adresi

{CB] —  port numarasi (varsayilan 7700)
(,.Ayarla.r) (cog) - bagimsiz panel icin sifre. Sifre RPS'de ayarlanir.
simgesi.
Digme: RPS'de bir panel silinmisse listede Removed (Kaldirildi)
Delete selected panel durumuyla goriiniir. Paneli segin ve veritabanindan tamamen
(Secilen paneli sil) silmek icin bu diigmeye tiklayin.

Panellerin yetki profillerini olusturma

Giris

Bu boélimde panel yetki profillerinin nasil olusturulacagl agiklanmaktadir.

Panel yetki profili, 6zel bir hirsiz alarm paneli kiimesini ¢calistirmak icin kullanilan 6zel bir yetki

kimesidir. Bir AMS yoneticisi ¢esitli kart sahibi gruplarinin farkli sorumluluklari igin birden

fazla panel yetki profili olusturabilir.

iletisim yolu

—  Ana meni > System data (Sistem verileri) > Authorization profiles for intrusion panels
(Hirsiz alarm panellerinin yetki profilleri)

Prosediir

Yeni profil olusturmak igin ijj:) simgesine tiklayin
(Zorunlu) Profil i¢in bir ad girin
(istege Bagl) Panel icin serbest metinli bir aciklama girin
Agda bulunan panelleri iceren bir aclilir listeden bir veya daha fazla panel eklemek icin
Assigned panels (Atanan paneller) listesinin altindaki Add...'e (Ekle) tiklayin.
Tersi durumda, bir veya daha fazla panel secin ve bunlari listeden kaldirmak icin Remove'a
(Kaldir) tiklayin.
5. Secmek icin Assigned panels (Atanan paneller) listesindeki bir panele tiklayin.
—  Authorizations (Yetkiler) bélmesinde secilen panele ait tiim hirsiz alarmi alanlarini
iceren bir liste gorindar.
6. Authorizations (Yetkiler) listesindeki Authority level (Yetki seviyesi) sitununda, panelin
bu profile eklenecek her hirsiz alarmi alani igin bir yetki seviyesi segin.

ProbdE
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104

- Yetki seviyeleri RPS'de tanimlanir ve saklanir. Ayrica yine burada 6zellestirilebilir. Bir
profile atamadan 6nce yetki seviyesinin RPS'deki tanimini bildiginizden emin olun.
—  Varsayilan olarak L1; L2, L3 vb. ile birlikte giderek sinirlandirilan en yliksek yetki
seviyesidir.
—  Bir hiicreyi bos birakirsaniz bu profilin alicisinin secilen panelin secilen hirsiz alarmi
alani Gzerinde higbir yetkisi olmaz.
7. Bu profile eklenecek tiim panellerin tiim hirsiz alarmi alanlari icin bu islemi tekrarlayin.
8. (istege Bagh) Yetkileri belirli siirelere gére kisitlamak icin User group (Kullanici grubu)
listesinden bir panel kullanici grubu segin.
- Kullanici gruplart RPS'de tanimlanir ve saklanir. Ayrica yine burada 6zellestirilebilir.
Kullanici grubunu bir profile atamadan énce, RPS'deki kullanici grubunun tanimini
bildiginizden emin olun.

9. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

Panel yetki profillerini kart sahiplerine atama

Giris

Bu boélimde farkli kart sahibi tiplerine veya gruplarina farkli panel yetki profillerinin nasil
atanacagl aciklanmaktadir.

On kosul

Karth gecis sisteminde bir veya daha fazla panel yetki profili tanimladiniz.

iletisim yolu

Main menu (Ana meni) > Persons (Kisiler) > Cards (Kartlar)

Prosediir

1. Her zamanki gibi, istediginiz kart sahibini veritabanindan bulun ve secin.

2. Intrusion (Hirsiz alarmi) sekmesine tiklayin.

3. Intrusion (Hirsiz alarmi) sekmesinden Panel user (Panel kullanicisi) onay kutusunu secin.

4 (Zorunlu) Passcode (Parola) alanina, bu kart sahibinin hirsiz alarm panellerini
calistirabilecegi bir parola yazin.
—  Gerekirse kullanilmamis, yeni bir parola olusturmak i¢in bu digmeyi kullanin.

5. ID card (Kimlik karti) listesinde, bu kart sahibine atanan kartl gecis kimlik bilgilerinden
birini segin.

6. (istege Bagli)) Number of remote (Kumanda sayisi) alanina, hirsiz alarm panelleri icin kart
sahibinin uzaktan kumanda cihazinda yazili olan sayiyi girin.

7. Language (Dil) listesinde, kart sahibinin okuma paneli iletisim kutularini okumay: tercih
ettigi dili segin.

8. Kart sahibi, hirsiz alarm panelleri icin Bosch akilli telefon uygulamasini kullanacaksa
Remote access (Uzaktan erisim) onay kutusunu secin.

9. Authorization profile (Yetki profili) listesinden kart sahibi icin uygun bir panel yetki profili

secin.
10. Degisiklikleri kaydetmek igin E (Kaydet) simgesine tiklayin.
—  Bu panel yetki profili tim panelleri ve yetkileri ile birlikte kart sahibine atanir.
Boylece kart sahibi hirsiz alarm panelleri icin operator haline gelir.

Veritabanindaki kart sahiplerini bulmak icin bu iletisim kutusundaki veri alanlarini N
digmesiyle de kullanabilirsiniz.
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10.5

Kapilari, hirsiz alarmi panellerindeki B901 modiiller araciligiyla
kontrol etme.

AMS 4.0.1 ve sonraki stirimlerde, B901 Kartli Gegis Arayliz Modilleri AMS Map View
araciligiyla kontrol edilebilir.

B901, sistem yoneticisinin Bosch hirsiz alarmi panellerine baglandigi basit bir kapi
denetleyicisidir. ilgili hirsiz alarmi panelini AMS'ye 6nceki bélimlerde aciklandigr gibi baglayin.
B901'i Cihaz Diizenleyici'de yapilandirmayin.

B901, kapilari kilitleyebilir veya kilidini acabilir, glivenli hale veya gilivenli olmayan hale
getirebilir ve kapatip acabilir, ancak kartli gecis sistemine sinirli durum bilgisi saglar. Ornegin,
bir kapinin kilidinin acilmasi yerine fiziksel olarak agilip aciimadigini bildirmez.

Diger tim izinsiz giris cihazlari gibi, AMS Map View'den B901'e komut gondermek Uzere ilgili
panel icin Map View'i AMS iletisim kutusunda etkinlestirmelisiniz:

Main menu (Ana meni) > Configuration (Yapilandirma) > Panels (Paneller) > Panel
administration (Panel yonetimi)

Map View Kart gecirme ekrani ve B901 kapilari

AMS Map View'da Kart gecirme akrani uygulamasi icin dogru bilgileri saglamak amaciyla B901
kapilarinin kimlik bilgileri kapi noktalarinin kimlik bilgileriyle eslesmelidir. Yani 1 numarali Kapi
1 numarali Kapi Noktasi'na, 2 numarali Kapi 2 numaral Kapi Noktasina atanmalidir.

Doars 1 -4 Croor 1 |DDUT 2 |Door 3 Door 4
Door Name Text Do Doo Do Doo

Door Mame Text (Second Languags)

Doar Source SO (B901) SO (B901) SO (B901) SDIff (B901)
Enfry Area 1 1

Azzociated Keypad # pad 1 pad 1 pad 1 pad 1
Custom Function zahled ahled =ahled ahiled
Door Point 1 2 3 4

Door Foirt Debounce BO0ms BO0ms BO0ms BO0mE

B901 kapi kontrol cihazina bu atamalari, hirsiz alarm panellerini ve kontrol cihazlarini
yapilandiran RPS aracinda yapin.
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11

111

Operatorleri ve is istasyonlarini yapilandirma

Karth gecis yonetim haklarina giris

Karth gecis sisteminin yonetim haklari, hangi sistem iletisim kutularinin acilabilecegini ve
buralarda hangi islevlerinin gerceklestirilebilecegini belirler.

Haklar hem operatérlere hem de is istasyonlarina atanabilir.

Bir is istasyonunun haklari, operatorinin haklarini gecici olarak kisitlayabilir, clink givenlik
acisindan kritik islemler yalnizca 6zellikle glivenli olan is istasyonlarindan gercgeklestirilmelidir.
Haklar, Profiles (Profiller) adi verilen paketlerdeki operatérlere ve is istasyonlarina atanir. Her
profil, belirli bir operatdr veya is istasyonu tipinin gérevlerine gére uyarlanir.

Her operator veya is istasyonu birden fazla yetki profiline sahip olabilir.

Genel prosediir ve iletisim yollar
1. Cihaz Duzenleyicisi'nde is istasyonlarini olusturun:
Configuration (Yapilandirma) > Device data (Cihaz verileri) > Workstations (is

=2
istasyonlari) E E

2. Suiletisim kutusunda is istasyonu profilleri olusturun:
Operators and workstations (Operatérler ve is istasyonlari) > Workstation profiles (is
istasyonu profilleri).

3. Suiletisim kutusunda is istasyonlarina profil atayin:
Operators and workstations (Operatérler ve is istasyonlari) > Workstation rights (is
istasyonu haklarr)

4. Suiletisim kutusunda operatér profilleri olusturun:
Operators and workstations (Operatorler ve is istasyonlari) > User profiles (Kullanici
profilleri) iletisim kutusu.

5. Suiletisim kutusunda operatorlere profil atayin:
Operators and workstations (Operatorler ve is istasyonlari) > User rights (Kullanici
haklari) iletisim kutusu

Is istasyonlarini olusturma

is istasyonlari, operatérlerin kartli gecis sistemini calistirdigi bilgisayarlardir.
Oncelikle bir is istasyonu "olusturulmalidir", yani bilgisayar karth gecis sistemi icinde kayitli
olmalidir.

iletisim yolu
Configuration (Yapilandirma) > Device data (Cihaz verileri) > Workstations (is istasyonlari)
Prosediir
1. DMS'ye sag tiklayin ve baglam menisinden New object'i (Yeni nesne) secin veya arac
cubugundan 4 simgesine tiklayin.
2. Parametrelerin degerlerini girin:
- s istasyona ait Name'in (Ad) bilgisayar adiyla tam olarak uyusmasi gerekir
- Description (Aciklama) istege baghdir. Ornegin, is istasyonunun islevini ve konumunu
tanimlamak icin kullanilabilir
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11.2

- Login via reader (Okuyucu ile oturum ag¢) Operatérlerin bu is istasyonunda, bu is
istasyonuna bagli bir kayit okuyucusuna kart gostererek oturum acmalari
gerekmedikce bu onay kutusunu isaretlemeden birakin. Ayrintilar icin bélimine
bakin.

—  Automatic logout after inactive time (Hareketsiz kalma siiresinden sonra oturumu
otomatik olarak kapat): Kayit okuyucu araciligiyla agilmis oturumun otomatik olarak
sonlandirilacagi saniye cinsinden sire. Sinirsiz slire i¢in 0 olarak birakin.

Is istasyonu profilleri olusturma

is istasyonu profillerine giris

Fiziksel konumuna bagl olarak, bir karth gecis is istasyonu, kullanimi ile ilgili olarak dikkatlice
yapilandiriilmalidir, 6rnegin:

—  Hangi operatorler kullanabilir?

- Kullanmak icin hangi kimlik bilgileri gereklidir?

- s istasyonundan hangi karth gecis gorevleri gerceklestirilebilir?

Bir is istasyonu profili, asagidakileri tanimlayan bir hak koleksiyonudur:

-  lletisim kutusu yéneticisinin meniileri ve bir is istasyonunda kullanilabilecek iletisim
kutulari

—  Bir operatoriin bu is istasyonunda oturum a¢cmak icin hangi kullanici profillerine sahip
olmasi gerekir?

Uyari!

is istasyonu profilleri kullanici profillerini gecersiz kilar

Bir operator, yalnizca oturum actigl bilgisayarin is istasyonu profilinde de bulunan kullanici
profili haklarini kullanabilir. is istasyonu ve operatér profilleri ortak haklara sahip degilse
kullanici is istasyonundaki hi¢bir hakka sahip degildir.

iletisim yolu
Configuration (Yapilandirma) > Operators and workstations (Operatorler ve is istasyonlari) >
Workstation profiles (is istasyonu profilleri)

is istasyonu profili olusturma

1. Yeni profil olusturmak igin I:g,) simgesine tiklayin
Profile Name (Profil Adi) alanina bir profil adi girin (zorunlu)
3. Description (Aciklama) alanina bir profil agiklamasi girin (istege baghdir ancak onerilir)

4. Yaptiginiz degisiklikleri kaydetmek icin simgesine veya Apply'a (Uygula) tiklayin
Sistem islevleri icin yiiriitme haklari atama
1.  Functions (islevler) listesinde, bu is istasyonuna erisilebilecek islevleri secin ve Execute
(YUrat) sttununun degerini ves (Evet) olarak ayarlamak icin bunlara cift tiklayin.
- Ayni sekilde erisilebilir olmayan tiim islevlerin No (Hayir) olarak ayarlandigindan emin
olun.

2. Yaptiginiz degisiklikleri kaydetmek icin simgesine veya Apply'a (Uygula) tiklayin

Kullanici profillerini is istasyonu profillerine atama
User Profile (Kullanici Profili) bélmesinde.
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Assigned Profiles (Atanan Profiller) listesi bu is istasyonu profiliyle bir is istasyonunda oturum
acma yetkisi olan tim kullanici profillerini icerir.

Available Profiles (Mevcut Profiller) alani tiim diger profilleri icerir. Bunlar heniiz bu is
istasyonu profiliyle bir is istasyonunda oturum agma yetkisine sahip degildir.

1. Secilen profilleri bir listeden digerine aktarmak igin listeler arasindaki ok diigmelerine

tiklayin.
il

2. Yaptiginiz degisiklikleri kaydetmek igin simgesine veya Apply'a (Uygula) tiklayin

Uyan!

Kullanicinin varsayilan yénetici profilleri (UP-Administrator) ve is istasyonu (WP-
Administrator) degistirilemez veya silinemez.

WP-Administrator profili is istasyonuna geri alinamaz bir sekilde bagldir. Bu, sunucu is
istasyonunda oturum acgabilecek en az bir kullanici olmasini garanti eder.

11.3 Is istasyonu profillerini atama
is istasyonu profillerinin is istasyonlarina atanmasini ydnetmek icin bu iletisim kutusunu
kullanin. Her is istasyonunda en az bir is istasyonu profili olmalidir. Birden ¢ok profil varsa bu
profillerdeki tiim haklar ayni anda uygulanir.
iletisim yolu
Configuration (Yapilandirma) > Operators and workstations (Operatorler ve is istasyonlari) >
Workstation rights (is istasyonu haklari)
Prosediir
Assigned Profiles (Atanan Profiller) listesi, zaten bu is istasyonuna ait olan tiim is istasyonu
profillerini icerir.
Available Profiles (Mevcut Profiller) listesi, bu is istasyonuna heniiz atanmamis tiim is
istasyonu profillerini icerir.
1. s istasyonlari listesinde, yapilandirmak istediginiz is istasyonunu secin
2. Secilen profilleri birinden digerine aktarmak icin Assigned (Atanan) ve Available (Mevcut)

listeleri arasindaki ok diigmelerine tiklayin.

3. Yaptiginiz degisiklikleri kaydetmek icin B simgesine veya Apply'a (Uygula) tiklayin
Uyari!
Kullanicinin varsayilan yonetici profilleri (UP-Administrator) ve is istasyonu (WP-
Administrator) degistirilemez veya silinemez.
WP-Administrator profili is istasyonuna geri alinamaz bir sekilde baghdir. Bu, sunucu is
istasyonunda oturum acgabilecek en az bir kullanici olmasini garanti eder.

11.4 Kullanici (operator) profilleri olusturma

Kullanici profillerine giris

Not: Kullanici terimi Kullanici haklari baglaminda Operatoér ile es anlamlidir.

Bir kullanici profili, asagidakileri tanimlayan bir hak koleksiyonudur:

- lletisim kutusu ydneticisinin menileri ve operatériin gérebilecegi iletisim kutularr.
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—  Operatorin bu iletisim kutularindaki yetenekleri, temel olarak bu iletisim kutularinin
Ogelerini yuritme, degistirme ekleme ve silme haklaridir.

Kullanici profilleri, kisinin deneyimi, glvenlik izinleri ve sorumluluklarina bagli olarak dikkatli

bir sekilde yapilandiriimalidir:

iletisim yolu

Configuration (Yapilandirma) > Operators and workstations (Operatorler ve is istasyonlari) >

User profiles (Kullanici profilleri)

Prosediir
1. Yeni profil olusturmak igin [2) simgesine tiklayin
Profile Name (Profil Adi) alanina bir profil adi girin (zorunlu)

3. Description (Aciklama) alanina bir profil agiklamasi girin (istege baghdir ancak onerilir)

4. Yaptiginiz degisiklikleri kaydetmek igin simgesine veya Apply'a (Uygula) tiklayin

Uyarni!
Profilin yeteneklerini ve sinirlamalarini net ve dogru bir sekilde tanimlayan profil adlari secin.

11.5

Sistem islevleri icin diizenleme ve yiiriitme haklari ekleme

1. Liste bolmesinde, profile erisebilecek islevleri (ilk siitun) ve bu islev (Execute (Yurit),
Change (Degistir), Add (Ekle), Delete (Sil)) icindeki yetenekleri secin. Ayarlarini Yes
(Evet) olarak ayarlamak icin bunlara cift tiklayin.
- Ayni sekilde erisilebilir olmayan tiim islevlerin No (Hayir) olarak ayarlandigindan emin

[

olun.

2.  Yaptiginiz degisiklikleri kaydetmek icin simgesine veya Apply'a (Uygula) tiklayin

Kullanici (operator) profillerini atama

Not: Kullanici terimi Kullanici haklari baglaminda Operatoér ile es anlamlidir.

On gereksinimler
- Bu kullanici profilini alacak operatér, kartli gecis sisteminde bir Person (Kisi) olarak
tanimlanmistir.
- Kartli gegis sisteminde uygun bir kullanici profili tanimlanmistir.
- Kisitlanmamis kullanici profili olan UP-Administrator'i atamanin her zaman mimkin
oldugunu, ancak bu uygulamanin gilivenlik nedeniyle kaldirildigini unutmayin.
iletisim yolu
Configuration (Yapilandirma) > Operators and workstations (Operatorler ve is istasyonlari) >
User rights (Kullanici haklarr)

Prosediir

1. Istediginiz kullanicinin personel kaydini iletisim kutusuna yikleyin.

2. Gerekirse Valid from (Gecerlilik baslangici) ve Valid until (Gecerlilik bitisi) alanlarina
tarihleri girerek kullanici profilinin gecerliligini sinirlayin.

Kullanici profillerini operatérlere atama

User Profiles (Kullanici Profilleri) bélmesinde:

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0 Operatorleri ve is istasyonlarini yapilandirma | tr 37

11.6

Assigned Profiles (Atanan Profiller) listesi, bu kullaniciya atanan tiim kullanici profillerini
icerir.
Available Profiles (Mevcut Profiller) alani, atama icin kullanilabilen tiim profilleri igerir.

1. Secilen profilleri bir listeden digerine aktarmak igin listeler arasindaki ok diigmelerine
tiklayin.

2. Bu operatore Administered globally (Genel olarak yonetilir) niteliginin etkin oldugu
personel kayitlari icin okuma+yazma erisimi vermek icin Global administrator (Genel
yonetici) onay kutusunu secin. Bu gibi personel kayitlarina varsayilan operatér erisimi salt
okunurdur.

3. Yaptiginiz degisiklikleri kaydetmek igin simgesine tiklayin.

Operatorlere API kullanim haklari atama
Yapilandiriimis ve lisanslanmissa harici program kodu, bir Uygulama Programlama Arayiizii veya
APl araciligiyla kartl gegis sisteminin 6zelliklerini ¢cagirabilir. Harici program sistem igcinde bir
proxy operatéri araciliglyla hareket eder. APl usage (APl kullanimi) acilir listesi, harici kod
tarafindan bir proxy operatérii olarak kullanilirsa mevcut operatériin yeteneklerini kontrol
eder.
Configuration (Yapilandirma) > Operators and workstations (Operatorler ve is istasyonlari) >
User rights (Kullanici haklar)
— APl usage (API kullanimi) listesinden bir ayar secin.

Secenekler sunlardir:

No access (Giris Operator, API tarafindan sistem islevlerini gerceklestirmek icin kullanilamaz.
yok)

Read only (Salt Operatér, API tarafindan sistem verilerini okumak icin kullanilabilir ancak

okunur) eklemek, degistirmek veya silmek icin kullanilamaz.

Unlimited Operator, API tarafindan sistem verilerini okumak, eklemek, degistirmek ve
(Sinirsiz) silmek icin kullanilabilir.

- Yaptiginiz degisiklikleri kaydetmek icin simgesine tiklayin

Operatorler icin sifre belirleme

Birisi ve digerleri icin glivenli sifreler belirleme.

Giris

Sistem icin en az bir operator gereklidir. Yeni bir kurulumdaki varsayilan operatériin kullanici
adi Administrator, sifresi ise yine Administrator'dir. Sistemin yapilandiriimasindaki ilk adim
her zaman bu kimlik bilgileriyle oturum agcmak ve Administrator (Yonetici) sifresini
kurulusunuzun sifre politikalarina uygun olarak degistirmektir.

Bundan sonra, hem ayricalikli hem de ayricalikli olmayan baska operatoérler ekleyebilirsiniz.
Bir kisinin kendi sifresini degistirmesine iliskin prosediir.

On kosullar

iletisim kutusu yoneticisine giris yaptiniz.

Prosediir
1. lletisim y&neticisinde, su menlyii secin: File (Dosya) > Change password (Sifreyi degistir)
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2. Acilan pencerede, mevcut sifreyi, yeni sifreyi ve onaylamak icin yeni sifreyi tekrar girin.

3. Change'e (Degistir) tiklayin.

Bu prosedirin Yonetici sifresini degistirmenin tek yolu oldugunu unutmayin.

Bir kurulumdan sonra ilk kez oturum agildiginda sistem, Yonetici parolasini degistirmenizi ister.

Diger operatorlerin sifrelerini degistirmeye iliskin prosediir.

On kosullar

Diger kullanicilarin sifrelerini degistirmek icin, iletisim kutusu yoneticisinde Yonetici

ayricaliklarina sahip bir hesap kullanarak oturum agcmis olmaniz gerekir.

Prosediir

1. lletisim kutusu ydneticisinin ana meniisiinde, Configuration (Yapilandirma) > Operators
and Workstations (Operatérler ve is istasyonlari) > User rights (Kullanici haklari)
bélimine gidin.

2. Anailetisim kutusu bélmesinde, sifresini degistirmek istediginiz operatéri yiklemek icin
ara¢ cubugunu kullanin.

3. Change password...'e (Sifreyi degistir) tiklayin

4. Acilir pencerede, yeni sifreyi ve onaylamak icin bir kez daha yeni sifreyi girin.

5. Acilir pencerede, yeni sifrenin gecerlilik stiresini Unlimited veya birkag giin olarak girin.
- Uretim ortamlari icin, derhal bir gecerlilik siiresi belirlemeniz &nerilir.

6. Acilir pencereyi kapatmak icin OK'e (Tamam) tiklayin.

Kullanici kaydini saklamak icin ana iletisim penceresinde simgesine tiklayin.

Change password... (Sifreyi degistir...) digmesinin altindaki Valid from (Gecerlilik baslangici)
ve Valid until (Gecerlilik bitisi) tarih secicilerinin sifrenin degil bu iletisim kutusundaki kullanici
haklarinin gecerliligiyle ilgili oldugunu unutmayin.

Daha fazla bilgi

Sifreleri her zaman kurulusunuzun sifre politikasina gore ayarlayin. Boéyle bir politika
olusturmayla ilgili rehberlik icin, 6rnegin, Microsoft tarafindan asagidaki konumda saglanan
kilavuza basvurabilirsiniz.
https://www.microsoft.com/en-us/research/publication/password-guidance/
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12 Kartlari yapilandirma

12.1 Kart Tanimi

Kartli gecis sisteminiz tarafindan kullanilacak kart tanimlarini etkinlestirmek, devre disi
birakmak, degistirmek veya eklemek icin bu iletisim kutusunu kullanin.

iletisim yolu

—  Yapilandirma Tarayicisi > Infrastructure (Altyapi) > ACE Card definition (ACE Karti
tanimi)

- AMS ana mensl > Configuration (Yapilandirma) > Options (Secenekler) > Card
definition (Kart tanimi)

Asagidaki tipler sistem tarafindan énceden tanimlanir ve degistirilemez:

— 32 Bit CSN - Standart MIFARE (32 bit)

—  HID 26 - Standard Wiegand 26 bit kod = etkin (varsayilan)

—  HID 35 - HID corporate 1000

—  HID 37 - HID 37 bit kod - CN-H10304

- EM 26 - EM 26 Bit kod

—  Seri okuyucular (AMC 4R4/LACi) - 64 bit

—  HID 48 - HID corporate 1000

— 56 Bit CSN - Standart MIFARE Desfire

HID 26 varsayilan kart tipidir ve Active cart types (Etkin kart tipleri) listesinde gorinir

12.1.1 Etkin Kart Tipleri
Etkin kart tipleri, kartli gecis sisteminizdeki kart okuyucularinin taniyacagi ve isleyecegi
tiplerdir. Bir sistemde en fazla 8 kart tanimi etkin olabilir.

L-Bus veya BG90O0 protokollerine sahip okuyucularda Access Engine'deki manuel giris maskesi
iletisim Kutusunu (Bosch) kart verilerini manuel olarak girmek icin kullanilabilir hale getirmek
amaciyla Yapilandirma Tarayicisi'ndaki (Infrastructure (Altyapi) > ACE Card definition (ACE
Kart tanimi)) Active Card types'in (Etkin kart tipleri) altina Serial Readers (Seri Okuyucular)
liste girisi eklenmelidir.

12.1.2 Olusturma ve Degistirme
Yeni bir liste girisi olusturmak icin sag taraftaki liste kutusunun tizerindeki ¥ (yesil +)
digmesine tiklayin. Onceden tanimlanmis kart tiplerinin aksine yeni olusturulan tiplere ait
veriler serbestce diizenlenebilir. Diizenlemek icin Name (Ad), Description (Aciklama) ve
Number of Bits (Bit Sayisi) alanlarina cift tiklayin.
Ad maksimum 80, agiklama ise 255 karakterden olusabilir. Bit sayisi 64 ile sinirlidir (daha
ylksek bir sayi girilirse metin alani giris odagini kaybeder kaybetmez bu deger en fazla izin
verilen degere sifirlanir).

Uyan!

Bit uzunluklari Wiegand tanimlarini birbirlerinden ayirt etmek icin kullanilir. Bu nedenle her
yeni tanim, mevcut bir tanim tarafindan kullaniilmamis benzersiz bir bit uzunluguna sahip
olmalidir.
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»  Bir veri bitini degistirmek icin ilgili alana cift tiklayin. Silmek icin ise dnce veri bitini secin,
ardindan X (kirmizi x) digmesine tiklayin.

Uyari!
Yalnizca kullanici tarafindan olusturulan kart tipleri degistirilebilir veya silinebilir.

Tek bir kart tipi secildiginde (sol veya sag taraftaki listelerde), iletisim kutusunun alt
béliminde bu tipin kodlamasi gériintilenir. Ekranda, veri bitleri 5 satir ve tanimda bulunan bit
sayislyla ayni sayida stitun olarak gosterilir.
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Field (Alan) satirinin her sitununa kodun s6z konusu parcgasinin nasil yorumlanmasi gerektigini
belirleyen bir etiket eklenebilir. Mevcut etiketler sunlardir:

F Tesis: Tesis iliskisi icin kod
boliminu isaretler

C Kod no: Tek kart numarasini
iceren kod pargasi

El Cift 1: Birinci Cift Eslik Bu degerlerin
Maskesini dengeleme biti aciklanmasi ilgili
E2 Cift 2: ikinci Cift Eslik Maskesini | 20" Onay
. kutusunu
dengeleme biti . .
etkinlestirir.

o1 Tek 1: Birinci Tek Parite
Maskesini dengeleme biti

02 Tek 2: ikinci Tek Parite
Maskesini dengeleme biti

1 Kodda bulunan bit degerlerini
duzeltme

0

E1, E2, O1 ve O2 etiketleri bulundugunda, s6z konusu satirda onay kutusunu segmeniz
yeterlidir. Field (Alan) satirindaki kutu otomatik olarak uygun sekilde isaretlenir.

Aciklama:

Bir kart gosterildiginde bir okuyucu tarafindan génderilen sinyal bir dizi sifir ve birden olusur.
Her kart tipi icin bu sinyalin uzunlugunu (yani bit sayisi) tam olarak tanimlanir.

Sinyal, kod verileri olarak kaydedilen gercek kullanici verilerine ek olarak a) sinyal, kart sinyali
olarak tanimlamak ve b) iletimi dogrulamak icin de kontrol verileri icerir.

Genel olarak, sabit sifirlar ve birler sinyal tirind belirlemek icin faydahdir.

Sinyalin secilen bitler Gzerinden saglama toplami olarak bir sifir (Cift Eslik) veya bir (Tek Eslik)
olarak gostermesi gereken eslik bitleri dogru iletimi dogrulamak icin kullanilir. Kontrol
cihazlari, Cift Eslikler icin bir veya iki saglama toplami, Tek Eslikler icin ise bir veya iki saglama
toplami hesaplayacak sekilde yapilandirilabilir.
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12.1.3

Bu bitler, liste kontroliinde saglama toplamina eklenmesi gereken eslik saglama toplamlari
(Cift 1, Cift 2, Tek 1 ve Tek 2) icin ilgili satirlarda isaretlenebilir. Kullanilan her saglama toplami
icin en Ustteki satirda (Alan), eslik tiirline gére saglama toplamini dengelemek igin bir bit
tanimlanmistir. Eslik secenegi kullanilmazsa ilgili satir bos kalir.

Kart tanimlarini etkinlestirme/devre disi birakma

En fazla 8 kart tanimi es zamanli olarak etkin olabilir. Etkinlestirilecek tanimlar sol taraftaki
Active Card Types (Etkin Kart Tipleri) listesine tasinmalidir. Bu, sag taraftaki bir veya daha
fazla tanim segilerek (¢oklu secim yapilabilir) ve sol ok (<) digmesine tiklanarak yapilir.

Ayni anda dortten fazla tanim tasinamaz. Dort tanim yerlestirildikten sonra, her turli fazlahk
tasima isleminden cikarilir. Etkin Kart Tiplerine daha fazla tanim eklemek icin (>) digmesini
kullanmak yoluyla devre disi birakarak bunlarin birini veya daha fazlasini secip (¢coklu se¢im
yapilabilir) sag tarafa taslyarak silmek gerekli olabilir.

Uyar!

L-Bus veya BG900 protokollerine sahip okuyucular kullanmak icin Serial Reader (Seri
Okuyucu) kart tarini etkinlestirin. Bu, Dialog Bosch manuel giris iletisim kutusunu kartli
gecis sisteminin iletisim kutusu yéneticisi tarafindan kullanilabilir hale getirir.

12.14

iletisim kutusu yéneticisinde kart verileri olusturma

Manuel veri girisi

Wiegand ve Bosch kartlar icin farkh giris yontemleri kullanilir.

Tim Wiegand tanimlari (HID 26, HID 35, HID 37 ve 32 Bit CSN) icin Dialog (Wiegand) iletisim
kutusu, Customer code (MUsteri kodu) ve Card no. (Kart no.) girmenizi saglar.

Seri okuyucular icin Dialog (Bosch) iletisim kutusu Version (Siiriim) ve Country code (Ulke
kodu) icin ek alanlar icerir.

Kayit okuyucusu ile veri girisi

Her is istasyonu, manuel veri girisine ek olarak kart verilerini toplamak icin bir iletisim kutusu

okuyucusu ile donatilabilir. Asagidaki iletisim kutusundaki listeden bir okuyucu kullanin:

—  Yapilandirma Tarayicisi > Infrastructure (Altyapi) > ACE Card Reader (ACE Kart
okuyucusu).

- AMS ana menisl > Configuration (Yapilandirma) > Options (Secenekler) > Card reader
(Kart okuyucusu)

Secilen okuyucu Wiegand kartlari icin bir giris okuyucuysa tim etkin Wiegand kart tipleri

okuyucuyla birlikte listelenir.

—  Access Engine > Personnel data (Personel verileri) > Cards (Kartlar) > Okuyucu digmesi >
> (sag ok).

— AMS ana menisi > Personnel data (Personel verileri) > Cards (Kartlar) > Okuyucu
digmesi > » (sag ok)

Kart kodlamasinin dogru kaydedilmesini saglamak icin bu kart tiplerinden biri secilmelidir. Yani

okuyucu kendisi dogrudan secilemez ancak Wiegand tanimi secimi araciligiyla yalnizca dolayli

olarak segilebilir.

Gerekli kart tipi agilir listede gorinmezse kart tanimi iletisim kutusunda etkinlestirmeniz

gerekir.

— Yapilandirma Tarayicisi > Infrastructure (Altyapi) > ACE Card definition (ACE Karti
tanimi)
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- AMS ana menlsi > Configuration (Yapilandirma) > Options (Secenekler) > Card
definition (Kart tanimi)

D card no: | Reader. |iwi

v  Standard wiegand 26 bit code

Suthorizations Dialog {\Wisgand)
Dialog (Bosch)

HITAG, LEGIC ve MIFARE kayit okuyuculari listeden dogrudan secilebilir.

ID card no.: | Feader.. |ip:
v DELTA 1200 LE BKL USE

Dialog {Wiegand)
Authorizations l Otherdg  Dialog (Bosch)

Divisions (Boliimler) icin kart tanimi (birden fazla taraf 6zelligi)

Kartli gecis sistemine sahip tesislerde birden fazla tarafi (yani "Bélimleri") yénetmek icin
Bolumler 6zelligini lisansladiysaniz kart Gizerinde operatérin cesitli bolimlerin kartlarini
birbirinden ayirmasina imkan taniyan bir kod alani yapilandirilabilir. istege bagl alanlari
(yalnizca Divisions (Bolimler) 6zelliginin lisanslandigl durumlarda segcilebilir) kullanarak
kartlarin Gzerindeki baslangi¢ bitinin konumunu ve Bolim kodlarinin uzunlugunu tanimlayin.

Range of division code within card data

Skark: El: Length: 3
12.2 Kart kodlarini yapilandirma

Kartl gecis kartlarinin kodlanmasi, tim kart verilerinin benzersiz olmasini saglar.

iletisim yolu

Main Menu (Ana Meni) > Configuration (Yapilandirma) > Options (Secenekler) > Card coding
configuration (Kart kodlama yapilandirmasi)

iletisim kutusuna sayi girme

iletisim kutusuna sayi girme

Daha fazla kolaylik icin sayilari ondalik veya onaltilik bicimlerde girebilirsiniz. Kart ireticisinin
belirttigi bicime gére Hexadecimal (On altilik) veya Decimal (Ondalik) radyo diigmesini secin.
Ana iletisim kutusu bdlmesi, asagida daha ayrintili olarak aciklanan iki gruba ayrilmistir:

—  Card default code data (Kart varsayilan kod verileri)

—  Check membership only values (Yalnizca lyelik degerlerini kontrol et)

Kart varsayilan kod verileri

Kart sisteme kaydedildiginde kart numarasina atanan Version (Siiriim), Country code (Ulke
kodu) ve Facility code (Tesis kodu) degerlerini tanimlamak icin bu metin giris alanlarini
kullanin. Alanlar yazilabilir degilse etkin kart tanimlarindan hicbiriyle ilgili degildir. Bosch kodu
icin tim alanlar yazilabilir niteliktedir.

Kart bir operator is istasyonunda manuel olarak kayitliysa her kart icin 6zellestirilebilecek
varsayllan degerleri gosteren bir iletisim kutusu goérintilenir.
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Card default code data

(™ Hexadecimal Yersion; ||:|
& Decimal Cauntry code: [0
Facility code: |1

Kod verilerini girme:

Veriler Uretici tarafindan ondalik degerler halinde sunuluyorsa Ondalik radyo diigmesini secin
ve belirtilen degerleri girin, 6rnegin:

Version (Surim): 2

Country code (Ulke kodu): 99

Facility code (Tesis kodu): 56720

Verileri saklamak icin Apply'a (Uygula) tiklayin.

Varsayilan kod verilerinin girilmesiyle ilgili notlar:
Varsayilan veriler, isletim sisteminin kayit defterinde saklanir ve her kimlik karti numarasi
kodlama zamaninda eklenir. Kayit gerekirse basinda sifirlarla birlikte 8 basamakl on altilik bir
deger alir.
Kod numaralari tamamen aktarilirsa sistem onluktan on altiliga dénisebilir, bastaki sifirlarla
birlikte 8 basamaga sahip olabilir ve ilgili sistem parametresini kaydedebilir.
- Ornek:

- Input: 56720

—  Donustirme: DD90

- Su sekilde kaydedilir: 0000DD90
Kod sayilari ayrica (b6linmus bicim) aktarilirsa sadece ondalik form kullanilir. Asagidaki
sekilde olusturulmus 10 basamakl bir ondalik saylya dénustarilirler:
—  Version (Suriim): 2 basamak
—  Country code (Ulke kodu): 2 basamak
—  Facility code (Tesis kodu): 6 basamak
— 10 basamagin herhangi biri hala bossa basa sifir eklenerek tamamlanir.

- Ornek: 0299056720
Bu 10 basamakli ondalik deger dénustirilir ve 8 basamakli on altilik bir deger olarak saklanir.
- Ornek:

- ondalik: 0299056720

- onaltilik: 11D33E50

Uyari!

Sistem, bolliinmls kod numaralari durumunda, gecersiz llke kodlarinin (on altilik 63 veya
ondalik 99'un lzerinde) ve gecersiz tesis kodlarinin (on altilik F423F veya ondalik 999.999'un
Uzerinde) girisini 6nlemek icin on altilik degerleri dogrular.

Uyar!

Kart yakalama, bagli bir iletisim kutusu okuyucusu araciligiyla gerceklesirse varsayilan degerler
otomatik olarak atanir. Varsayilanlari bir okuyucudan yakalarken gegersiz kilmak mimkin
degildir.

Bunu yapmak icin yakalama tiirii Dialog (iletisim Kutusu) olarak degistirilmelidir

Kart numarasinin manuel olarak girisi ondalik bicimdedir.
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Verileri kaydederken, 10 basamakli bir ondalik deger (bastaki sifirlarla) olusturulur ve ardindan
bu 8 basamakli on altilik bir degere donustirulir. Bu deger artik kartin 16 basamakli kod
numarasi olarak varsayilan kod verisiyle birlikte saklanir.
- Ornek:

—  Kart numarasinin girilmesi: 415

— 10 basamakli: 0000000415

—  Onaltihga dontsturdldi: 0000019F

—  Varsayllan Kod verileriyle (yukariya bakin) birlestirilir ve kimlik karti kod numarasi

olarak kaydedilir: 11D33E500000019F

Yalnizca Uyelik degerlerini kontrol etme

Sadece Uyeligi kontrol etmek, bir kisinin kimligini degil, yalnizca bir sirketin veya kurulusun
tyeligi icin kimlik bilgilerinin kontrol edildigini gosterir. Bu nedenle yiksek glivenlik alanlarina
erisim saglayan okuyucular icin Membership check only'yi (Yalnizca lyeligi kontrol et)
kullanmayin.

En fazla dort sirket veya musteri kodu girmek icin bu secenek grubunu kullanin. Veriler, ondalik
veya on altilik olarak girilebilir, ancak isletim sisteminin kayit defterinde ondalik degerler olarak
depolanir.

i~ Check membership only values

1 Hexadecimal 1. value: ’1507
* Decimal 2. walue: ’07
3. value: ’07
4. value: ,07

Cihaz Diizenleyici, DevEdit'de okuyucuyu secin ve Membership check (Uyelik kontrolii)
okuyucu parametresini etkinlestirin.

Sadece kart verilerindeki sirket veya misteri kodlari saklanan degerlere gére okunur ve
dogrulanir.

Uyari!
Membership check (Uyelik kontrolii) sadece sistemde 6nceden tanimlanmis kart tanimlariyla
(gri arka planli) ¢alisir, 6zellestirilmis tanimlarla ¢calismaz.
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13 Kontrol cihazlarini yapilandirma
Giris
Karth gecis sistemindeki kontrol cihazlari, girislerdeki (okuyucular ve kapilar) cevre
donanimlarina komutlar génderen ve ardindan okuyuculardan ve kapilardan aldiklari istekleri
yeniden merkezi karar verme yazilimina ileten sanal ve fiziksel cihazlardir.
Kontrol cihazlari merkezi yazilimin cihaz ve kart sahibi bilgilerinin bazilarini depolar ve bu
sekilde yapilandirildilarsa gecici olarak merkezi yazilimdan ayrildiklarinda bile kartl gegis
kararlari olusturabilirler.
Karar verme yazilimi Veri Yonetim Sistemi'dir.
Kontrol cihazlari iki ¢esittir:
—  MAC!'ler olarak bilinen ana giris kontrol cihazi ve bunun yedek karsiligi olan RMAC.
—  LAC'ler veya AMC'ler olarak bilinen yerel giris kontrol cihazlari.

Kontrol cihazlari, cihaz diizenleyici DevEdit'te yapilandirilir
Cihaz diizenleyiciye iletisim yolu
Main menu (Ana meni) > Configuration (Yapilandirma) > Device data (Cihaz verileri) > Device

=

Cihaz diizenleyici, DevEdit'i kullanma

tree (Cihaz agaci)

DevEdit'in temel kullanimi asagidaki baglantida yer alan Cihaz diizenleyiciyi kullanma
boliminde agiklanmistir.

Bkz.
—  Cihaz Diizenleyici'yi kullanma, sayfa 21
13.1 MAC'leri ve RMAC'leri Yapilandirma
13.1.1 DMS sunucusundaki bir MAC'i yapilandirma
DMS SERVER
IP:* * * 20

En duslk sistem yapilandirmasi icin bir adet MAC gereklidir. Bu durumda MAC, DMS
sunucusunda bulunabilir.

Prosediir

DMS sunucusunda Cihaz Dizenleyici'yi acin ve Cihaz diizenleyiciyi kullanma bdlimiinde
aciklandigi gibi cihaz agacinda bir MAC olusturun.

Cihaz Diizenleyici'de MAC'i se¢in. MAC sekmesinde, asagidaki parametre degerlerini girin:

Parametre Aciklama

Name (Ad) Cihaz agacinda goériinecek isim,
ornegin MAC-1.

Aciklama Sistem operatérlerinin yarari igin istege bagli aciklama
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13.1.2

Parametre

Aciklama

With RMAC (RMAC ile)
(onay kutusu)

<Bos birakin>

RMAC Port (RMAC Portu)

<Bos birakin>

Active (Etkin) (onay
kutusu)

Bu MAC ve DMS arasindaki gecici zaman senkronizasyonunu
gecici olarak askiya almak icin bu onay kutusunu temizleyin.
Bu, tim MAC'lerin ayni anda yeniden baslatiimasini 6nlemek icin
blylk sistemlerdeki DMS glincellemelerinden sonra avantajlidir.

Load devices (Cihazlari
yikle) (onay kutusu)

Bu MAC ve kendi alt cihazlari arasindaki gercek zamanli
senkronizasyonu gecici olarak askiya almak icin bu onay
kutusunu temizleyin.

Bu, cihaz diizenleyicide bir MAC agmak icin gereken sureyi
kisaltir.

IP address (IP adresi)

Localhost 127.0.0.1

Time zone (Saat dilimi)

ONEMLIi: MAC ve tim alt AMC'lerin saat dilimi.

Division (Bolim)

(Varsa) MAC'in ait oldugu Bolim.

Bu yerel MAC yedek yik devretme MAC'ine sahip olmadigindan bunun icin MACInstaller aracini
calistirmak gerekli degildir. MAC sekmesindeki iki RMAC parametresini bos birakmaniz

yeterlidir.

MAC sunucu bilgisayarlarini MAC'leri ve RMAC'leri calistirmak icin

hazirlama

Bu bolimde bilgisayarlarin MAC sunuculari olacak sekilde nasil hazirlanacagi anlatiimaktadir.
Varsayilan olarak bir kartli gecis sistemindeki ilk MAC ayni bilgisayarda bunun Veri Yonetimi
Sunucusu (DMS) olarak calisir. Bununla birlikte, daha fazla esneklik icin MAC'in, DMS
bilgisayari bozulursa kartli gecis gorevlerini tstlenebilen ayri bir bilgisayarda calistiriimasi

onerilir.

MAC'ler veya RMAC'lerin bulundugu ayri bilgisayarlar, bir MAC veya bir RMAC barindirip
barindirmadiklarindan bagimsiz olarak MAC sunuculari olarak bilinir.
Yik devri 6zelligi saglamak i¢in, MAC'ler ve RMAC'ler ayri MAC sunucularinda calhistiriimahidir.

Tum katilan MAC sunucularinda asagidaki kosullarin yerine getirildiginden emin olun:

1.  Tim MAC sunucularinin isletim sistemleri su anda Microsoft tarafindan desteklenmelidir
ve son glincellestirmelerin yiklenmis olmasi gerekir.
2. Tum sunuculardaki Yonetici kullanici ayni sifreye sahiptir

3. Yonetici olarak oturum agmissinizdir (MSTC kullaniyorsaniz sadece /Yonetici /Konsol

oturumlarini kullanin)

4. IP V6'yl devre disi birakin. Her sunucunun IP V4 adresini dikkatlice not edin.
5. Tum katilan bilgisayarlarda .NET 3.5'i etkinlestirin.
Not: Windows 10 ve Windows Server isletim sistemlerinde 6zellik olarak

etkinlestirilmistir.

6. Bilgisayari yeniden baslatin.
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13.1.3

4.

Bir MAC'i kendi MAC sunucusunda yapilandirma

MAC. SERVER
Ip:** %27

DMS SERVER
| RSS20

MAC sunucu bilgisayari béliminde agiklandigi gibi hazirlanmistir.

DMS sunucu bilgisayarinda, Cihaz Dizenleyicisi'nde,

MAC'e sag tiklayin ve Disable all LACs'i (Tim LAC'leri devre disi birak) secin.
Bu MAC icin Activate (Etkinlestir) ve Load devices (Cihazlari yiikle) onay kutularini
temizleyerek MAC'i devre disi birakin.

MAC sunucusu bilgisayarinda, services.msc Windows programini kullanarak

AUTO_MAC2 MAC hizmetini durdurun
Bu MAC hizmetinin Startup type'ini (Baslatma tipi) Manual (Manuel) olarak ayarlayin.

MACInstaller.exe'yi basglatin

ACE igin bu,

\AddOns \ACE\MultiMAC\MACInstaller BIS kurulum ortaminda bulunur (asagidaki
MACInstaller aracini kullanma bélimune bakin).

AMS icin bu,

\AddOns \MultiMAC\MACInstaller AMS kurulum ortaminda bulunur (asagidaki
MACInstaller aracini kullanma bélimiine bakin).

Asagidaki parametreler icin degerleri girerek aracin ekranlarinda gezinin.

Ekran
No.

Parametre

Aciklama

3

Destination Folder (Hedef
Klasor)

MAC'in ytklenecegi yerel dizin. Mimkun olan her
yerde varsayilani alin.

Server (Sunucu)

DMS'in calistigl sunucunun adi veya IP adresi.

Port (Port to DMS) (Port (DMS
Port))

MAC'ten iletisim almak icin kullanilacak DMS
sunucusundaki port.

DMS'teki ilk MAC i¢in 6001 kullanin ve sonraki her
bir MAC i¢in 1 artirin.

Number (MAC System Number)
(Numara (MAC Sistem
Numarasi))

Bu ve tim MAC'ler icin 1 olarak ayarlayin
(RMAC'lerin tersine).

Twin (Name or IP address of
partner MAC) (ikiz (Ortak
MAC'in adi veya IP adresi))

Bu MAC hicbir RMAC'e sahip olmadigi slirece bu
alani bos birakin.

5.
6.

DMS sunucusunda, Cihaz Dizenleyici'deki MAC'i segin.
MAC sekmesinde, asagidaki parametrelerin degerlerini girin:
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13.14

Parametre Aciklama
Name (Ad) Cihaz agacinda goériinecek isim,
ornegin MAC-1.
Aciklama Sistem operatoérlerinin yarari icin istege bagl aciklama

With RMAC (RMAC ile)
(onay kutusu)

<Bos birakin>

RMAC Port (RMAC Portu)

<Bos birakin>

Active (Etkin) (onay
kutusu)

Simdi bu onay kutusunu secin

Load devices (Cihazlari
yukle) (onay kutusu)

Simdi bu onay kutusunu secin

IP address (IP adresi)

MAC sunucu bilgisayarinin IP adresi.

Time zone (Saat dilimi)

ONEMLIi: MAC ve tim alt AMC'lerin saat dilimi.

Division (Bolim)

(Varsa) MAC'in ait oldugu Boliim.

MAC'lere RMAC ekleme

Uyarni!

Siradan MAC'lar ylklenip dogru sekilde calisana kadar RMAC'leri siradan MAC'lere eklemeyin.
Aksi takdirde veri cogaltma islemi engellenebilir veya zarar goérebilir.

MAC. SERVER
|P:* *.*.22

MAC. SERVER \
[RELEE2E

DMS SERVER
IP:** * .20

_Z

- Bu RMAC'e ait MAC, 6nceki bolimlerde aciklandigi gibi kuruldu ve diizgiin sekilde

calisiyor.

- RMAC'e ait MAC sunucu bilgisayari béliminde agiklandigi gibi hazirlanmistir

MAC'ler yiik devri 6zelligi ve boylece daha esnek kartl gecis olanagi saglamak icin yedek
MAC'lerle (RMAC'ler) ikiz olarak kullanilabilir. Bu durumda, karth gecis verileri ikisi arasinda
otomatik olarak cogaltilir. Ciftlerden biri hata verirse digeri altindaki yerel giris kontrol

cihazlarinin kontrolint alir.

DMS sunucusunda, Configuration (Yapilandirma) tarayicisinda
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1. Cihaz Duzenleyici'de, RMAC'nin eklenecegi MAC'i secin.
2.  MAC sekmesinde, asagidaki parametrelerin degerlerini degistirin:

Parametre

Aciklama

With RMAC (RMAC ile)
(onay kutusu)

Yedek yiik devri baglanti sunucusunda ilgili RMAC'i yikleyene
kadar bu onay kutusunu temizleyin

Active (Etkin) (onay
kutusu)

Bu MAC ve DMS arasindaki gecici zaman senkronizasyonunu
gecici olarak askiya almak igin bu onay kutusunu temizleyin.
Bu, tim MAC'lerin ayni anda yeniden baslatilmasini énlemek icin
blylk sistemlerdeki DMS glincellemelerinden sonra avantajlidir.

Load devices (Cihazlari
yiikle) (onay kutusu)

Bu MAC ve kendi alt cihazlari arasindaki gercek zamanlh
senkronizasyonu gecici olarak askiya almak icin bu onay
kutusunu temizleyin.

Bu, cihaz diizenleyicide bir MAC agmak icin gereken slreyi
kisaltir.

3. Apply (Uygula) digmesine tiklayin
4. Cihaz Dlzenleyici'yi su anda ona geri dénecekmisiz gibi agik tutun.

RMAC icin MAC sunucusunda
RMAC'i yapilandirmak icin asagidaki islemleri yapin:
—  Kendi ayri ve hazirlanmis MAC sunucu bilgisayarinda, MAClInstaller aracini ¢alistirin (bkz.
MACInstaller aracini kullanma) ve asagidaki parametreleri ayarlayin:
—  Server (Sunucu): DMS sunucu bilgisayarinin adi veya IP adresi
—  Port: 6001 (MAC icin olanla ayni)
—  Number (Numara): 2 (tim RMAC'lerin Numarasi 2'dir)
- Twin (ikiz): ikiz MAC'nin calistigi bilgisayarin IP adresi.

DMS sunucusunda Cihaz diizenleyici'ye geri doniin

1.  ONEMLI: Hem MAC hem de RMAC'in ilgili bilgisayarlarinda calisir durumda ve birbirlerini
goriyor oldugundan emin olun.
2.  MAC sekmesinde, parametreleri asagidaki gibi degistirin:

Parametre

Aciklama

With RMAC (RMAC ile)
(onay kutusu)

Secili
MAC sekmesinin yaninda RMAC etiketli yeni bir sekme gortnr.

RMAC Port (RMAC Portu)

6199 (statik varsayilan)

Tum MAC'ler ve RMAC'ler, ortaklarinin ¢calisip ¢calismadigini
kontrol etmek icin bu portu kullanir.

Active (Etkin) (onay
kutusu)

Secili
Bu, bu MAC ve alt cihazlari arasinda senkronizasyon saglar.

Load devices (Cihazlari
yiikle) (onay kutusu)

Secili
Bu, cihaz diizenleyicide bir MAC agmak icin gereken siireyi
kisaltir.

3.

RMAC sekmesinde, asagidaki parametrelerin degerlerini girin:

Bosch Security Systems
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13.1.5

Parametre Aciklama

Name (Ad) Cihaz agacinda goériinecek ad.
Ornegin, ilgili MAC'in adi MAC-01 ise bu RMAC, RMAC-01 olarak
adlandirilabilir.

Aciklama Kartl gecis operatorleri igin istege bagh belgeler.
IP address (IP adresi) RMAC'in IP adresi.
MAC Port (MAC Portu) 6199 (statik varsayilan)

Tum MAC'ler ve RMAC'ler, ortaklarinin calisir ve erisilebilir
durumda olduklarindan emin olmak icin bu portu kullanir.

Bkz.
—  MAC kurucu aracini kullanma, sayfa 51

Daha fazla MAC/RMAC cifti ekleme

Kontrol edilecek girislerin sayisina ve gereken hata payi derecesine bagli olarak, sistem
yapilandirmasina cok sayida MAC/RMAC cifti eklenebilir. Stirimiinizin destekledigi tam sayi
icin, lutfen ilgili veri sayfasina bakin.

DMS SERVER
IP:*.*.*.20

MAC SERVER
([ o 21

MAC SERVER
|P:%.%. %22

: MAC SERVER MAC SERVER :
P lIBEE26 IP:***24

Her ek MAC/RMAC cifti icin...

1. MAC ve RMAC icin ayri bilgisayarlari béliminde aciklandigi gibi hazirlayin
2. MAC'i béliminde aciklandigi gibi ayarlayin

3.  Bu MAC icin RMAC'i bélimunde aciklandigi gibi ayarlayin

Her MAC/RMAC ciftinin DMS sunucusunda ayri bir porta iletim yaptigini unutmayin. Bu
nedenle, MACInstaller.exe'de Port (Port to DMS) (Port (DMS Portu)) parametresi igin
asagidakileri kullanin:

- ilk MAC/RMAC ciftindeki bilgisayarlar icin 6001

- Ikinci MAC/RMAC ciftindeki bilgisayarlar icin 6002

- vb.
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Cihaz Diizenleyici'de 6199 portu her zaman MAC Port (MAC Portu) ve RMAC Port (RMAC
Portu) parametreleri icin kullanilabilir. Bu port numarasi, her MAC/RMAC cifti icinde "el
stkisma" icin ayrilmistir, bdylece her biri ortaginin erisilebilir olup olmadigini bilir.

Uyari!

MAC'leri sistem ylkseltmelerinden sonra yeniden etkinlestirme

Bir sistem ylkseltmesinden sonra, MAC'ler ve AMC'leri varsayilan olarak devre disi birakilir.
Cihaz dizenleyici'deki ilgili onay kutularini segerek bunlari yapilandirma tarayicisinda yeniden
etkinlestirmeyi unutmayin.

13.1.6 MAC kurucu aracini kullanma
MACInstaller.exe MAC'ler ile RMAC'leri kendi bilgisayarlarina (MAC sunuculari) yiklemek
icin kullanilan standart aractir. Bir MAC veya RMAC icin parametre degerlerini toplar ve
Windows Kayit Defteri'nde gerekli degisiklikleri yapar.

Uyari!
Ara¢ Windows Kayit Defteri'nde degisiklik yaptigindan, yeniden yapilandirmadan énce calisan
her tlrld MAC isleminin durdurulmasi gerekir.

MACInstaller araci, kurulum ortaminda asagidaki yolda bulunabilir:

- \AddOns\ACE\MultiMAC\MACInstaller.exe

- \AddOns\MultiMAC\MACInstaller.exe

Bir dizi ekran araciligiyla, asagidaki parametreler icin degerleri toplar.

Ekran |Parametre Aciklama

No.

3 Destination Folder (Hedef Klasor) | MAC'in yiklenecegi yerel dizin.

4 Server (Sunucu) DMS'in calistigl sunucunun adi veya IP adresi.

4 Port (Port to DMS) (Port (DMS MAC ve DMS arasinda iletisim icin kullanilacak
Port)) DMS sunucusundaki port numarasi. Ayrintilar

icin asagiya bakin.

4 Number (MAC System Number) |Tim orijinal MAC'ler icin 1 olarak ayarlayin.
(Numara (MAC Sistem Numarasi)) | Tim yedek yik devri MAC'leri (RMAC'ler) icin 2
olarak ayarlayin.

4 Twin (Name or IP address of Bu MAC sunucusu i¢in yedek ylUk devri ortaginin
partner MAC) (ikiz (Ortak MAC'in |calisacagi bilgisayarin IP adresi.
adi veya IP adresi)) Yoksa bu alani bos birakin.

Parametre: Port (Port to DMS) (Port (Port-DMS))

Port numaralari asagidaki numaralandirma diizenine sahiptir:

- Yalnizca bir DMS sunucusunun bulundugu hiyerarsik olmayan bir sistemde, her MAC ve
ilgili RMAC'i genellikle 6000 olmak lizere ayni port numarasindan iletim yapar. DMS, bir
seferde her MAC/RMAC ciftinden yalnizca biriyle iletisim kurabilir.

- DMS, 6001 portundaki ilk MAC veya MAC/RMAC ciftinden, 6002 portundaki ikinci MAC
veya MAC/RMAC ciftinden sinyal alir ve bu sekilde devam eder.
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13.2

Parametre: Number (MAC System Number) (Numara (MAC Sistem Numarasi))
Bu parametrenin amaci orijinal MAC'leri RMAC'lerden ayirmaktir:

—  Tum orijinal MAC'lerin numarasi 1'dir.

—  Tim yedek yik devri MAC'lerinin (RMAC'ler) numarasi 2'dir.

Parametre: Configure Only (Yalnizca Yapilandir) (radyo diigmesi)

Var olan bir MAC yapilandirmasini ana DMS sunucusunda degistirmek, 6zellikle de yeni
kurulmus bir RMAC'i farkli bir bilgisayarla ilgili olarak bilgilendirmek icin bu secenegi secin.
Bu durumda, Twin (ikiz) parametresine IP adresini veya RMAC'in ana bilgisayar adini girin.

Parameter: Update Software (Yazilimi Giincelle) (radyo diigmesi)

Bir RMAC ylklemek veya yapilandirmasini degistirmek icin ana DMS sunucusundan baska bir
bilgisayarda bu secenegi secin.

Bu durumda, Twin (ikiz) parametresine IP adresini veya RMAC'in ikiz MAC'inin ana bilgisayar
adini girin.

LAC'leri Yapilandirma

AMC yerel giris kontrol cihazi olusturma

Access Modular Controller'lar (AMC'ler), cihaz diizenleyicideki Ana Giris Kontrol Cihazlari'ndan

(MAC'ler) alt seviyededir.

AMC olusturmak igin:

1. Cihaz Dizenleyici'de bir MAC'e sag tiklayin ve baglam menisiinden New Object'i (Yeni
Nesne) secin
veya

2. 4 digmesine tiklayin.

3.  Gorlnen iletisim kutusundan asagidaki AMC tirlerinden birini secin:

AMC 4W (varsayilan) En fazla dort okuyucuya baglanmak icin doért Wiegand okuyucu araylzi
ile
AMC 4R4 En fazla sekiz okuyucuyu baglamak icin dért RS485 okuyucu arayiizi
ile

Sonug: DevEdit hiyerarsisinde secilen tiriin yeni bir AMC girisi olusturulur

AMC2 4W Dort Wiegand okuyucuya | En fazla dért Wiegand okuyucu, en fazla dort
sahip Access Modular girisi baglayacak sekilde yapilandirilabilir.
Controller. Kontrol cihazi sekiz giris ve sekiz ¢ikis sinyalini

destekler. Gerekirse genisletme kartlari 48
adede kadar ek giris ve cikis sinyali saglayabilir.

AMC2 4R4 Dort RS485 okuyucu En fazla sekiz RS485 okuyucu en fazla sekiz
arayliziine sahip Access |girise baglanacak sekilde yapilandirilabilir.
Modular Controller Kontrol cihazi sekiz giris ve sekiz cikis sinyalini

destekler. Gerekirse genisletme kartlari 48

adede kadar ek giris ve ¢ikis sinyali saglayabilir.

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0 Kontrol cihazlarini yapilandirma | tr 53

AMC2 8I-80-EXT | Sekiz giris ve cikis Ek sinyalleri kullanilabilir hale getirin.
sinyaline sahip AMC icin |Bir AMC'ye en fazla (i¢ genisletme karti
genisletme karti baglanabilir

AMC2 161-160- | On alti giris ve cikis
EXT sinyaline sahip AMC igin
genisletme karti

AMC2 8I-80-4W | Sekiz giris ve ¢Ikis
sinyaline sahip Wiegand
AMC icin genisletme
karti

Kontrol cihazlarini etkinlestirme/devre disi birakma

Yeni bir kontrol cihazi ilk kez olusturuldugunda su secili olan secenegi (onay kutusu) igerir:
Communication to host enabled (Ana bilgisayarla iletisim etkin).

Bu, MAC ve kontrol cihazlari arasindaki ag baglantisini acar, boylece degistirilen veya
genisletilen her tirll yapilandirma verisi otomatik olarak kontrol cihazlarina yayilir.

Ag bant genisligini kaydetmek icin bu secenegi devre disi birakin ve boylece birden ¢ok kontrol
cihazi ile bunlarin bagimli cihazlarini (girisler, kapilar, okuyucular, genisletme kartlari)
olustururken performansi artirin. Boylece cihaz diizenleyicide cihazlar grilestirilmis simgelerle
isaretlenir.

ONEMLI: Cihazlarin yapilandirmasi tamamlandiginda, bu secenegi yeniden
etkinlestirdiginizden emin olun. Bu, kontrol cihazlarini diger seviyelerde yapilan her tirli
yapilandirma degisikligiyle stirekli glincel tutar.

Kontrol cihazi tiplerini bir kurulumda birlikte kullanma

Kartl gecis sistemleri normalde sadece bir tip kontrol cihazi ve okuyucuyla donatiimistir.

Yazilim ylkseltmeleri ve blytyen kurulumlar, mevcut donanim bilesenlerini yenileriyle

glclendirmeyi gerekli kilabilir. RS485 cesitlerini (AMC 4R4) Wiegand cesitleriyle (AMC 4W)

birlestiren yapilandirmalar bile, asagidaki uyarilar dikkate alindigi strece gerceklestirilebilir:

—  RS485 okuyucular, kod numarasini okunmus olarak iceren bir "telgraf" iletir.

—  Wiegand okuyucular, kod numarasini dogru sekilde korumak icin verilerini kimlik karti
taniminin yardimiyla ¢ézlilmesi gerekecek sekilde iletir.

—  Karisik kontrol cihazi ¢alismasi, yalnizca iki kod numarasi da ayni sekilde olusturulmussa
ise yarar.

13.2.1 AMC parametreleri ve ayarlari

AMC'nin Genel Parametreleri
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=-F= DMs
E"iﬂ MAC
i.Ed AMC 4-R4-1*

Controller interface

AMC parametrelerini yapilandirma

Description: | ApiC A

Device communication password: Configured at this device

Program:

AMC 4R4  [nputs Outputs  Terminals

Name : [AMC 4-R4-1

Communication ta host enabled: [

Interface type: |Ts v

1P address | host name: |AME-4F| 411

Port number: | 10001

Bootloader: LCHMVODE2.RUMN

Pawer supply supervision: [

Ma LAC accounting:

Division: | comman

Parametre

Olasi degerler

Aciklama

Controller name
(Kontrol cihazi adi)

Sinirlandiriimis alfa
saylisal:
1-16 basamak

Kimlik olusturma (varsayilan) benzersiz adlar
saglar, ancak kullanicilar bunlarin lzerine
yazabilir. Bir adin lizerine yazarsaniz
kimliklerin benzersiz oldugundan emin
olmaniz gerekir.

Controller description
(Kontrol cihazi
aciklamasi)

alfa sayisal:
0 - 255 basamak

Serbest metin.

Communication to
host enabled (Ana
bilgisayar iletisimi
etkin)

0 = devre disi (onay
kutusu
temizlenmistir)

1 = etkin (onay kutusu
isaretlidir)

Varsayilan = etkin

Cihaz agacindaki kontrol cihazlarinda bulunan
simgeler ana bilgisayar baglantisinin
durumunu goésterir (etkin/devre disi).

Onay kutusu temizlendiginde, AMS cevrimdisi
olur ve bu, yeniden yapilandirma ve test icin
yararlidir.

Kartli gecis sistemi yeni bir siriime
glincellendiginde, tim kontrol cihazlarinin
onay kutularini otomatik olarak temizlenir.
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AMC'lerin onay kutularini test etmek igin
glincellenen yazilimda tek tek secip
temizleyin.

DTLS'nin "yukaridan asagiya" uygulanmasi
sirasinda AMC'de bir DCP (cihaz iletisim
sifresi) ayarlamak icin Cihaz Dizenleyicisi'ni
kullanirken onay kutusunu secin. Bu, DCP'yi
asaglya dogru AMC'lere yaymak icin 15
dakikalik bir zaman aralig acar.

Temizleyin ve zaman araligini yeniden
baslatmak icin onay kutusunu secin.

Kontrol Cihazi Araylizu

Interface Type
(Araylz Tipi)

UDP

TLS

Baglantinin ag araciligiyla oldugu ve AMC'de
DCP'nin (cihaz iletisim sifresi) heniiz ayarl
olmadigl durumlarda UDP (= kullanici veri
birimi protokoli).

TLS (= aktarim katmani glivenligi): AMC igin
bir DCP (cihaz iletisim sifresi) ayarladiginizda,
MAC ile iletisim artiriimis guvenlige sahip
DTLS araciligiyla gergeklestirilir.

Hem UDP hem de TLS i¢cin AMC'deki DIP
anahtari 1 ve 5'in ACIK olarak ayarlanmig
oldugundan emin olun.

IP Address/
Hostname (IP Adresi/
Ana Bilgisayar Adi)

AMC'nin ag adi veya
IP adresi

Bu metin alani yalnizca port tipi olarak UDP
secildiyse ayarlanabilir.

IP adresleri DHCP tarafindan tahsis edilirse,
IP adresi degismis olsa bile bir yeniden
baslatmanin ardindan AMC'nin
yerlestirilebilmesi icin AMC'nin ag adi
girilmelidir.

DHCP bulunmayan aglarda IP adresini girin.

Port numarasi

sayisal: 10001
(varsayilan)

Bu, MAC mesajlarini alacak olan AMC
portudur.

Diger Parametreler

Program

Alfa sayisal

AMC'ye yliklenecek programin dosya adi.
Mevcut programlar MAC'in BIN dizininde
bulunur ve bir listeden secilebilir. Kolaylik igin
protokol ve agiklama da gosterilmektedir.

Bu parametre, hangi okuyucularin bagli
olduguna bagh olarak programlar otomatik
sekilde ylklendikce otomatik olarak ayarlanir
ve bir okuyucu/program uyumsuzlugu
durumunda parametre gecersiz kilinir.

Bosch Security Systems
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Power supply
supervision (Glc
kaynagi denetimi)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin (onay kutusu
isaretli)

Besleme gerilimini denetleme.

Glc kaynagi diiserse bir bilgilendirme mesaji
olusturulur.

Denetim islevi, bir UPS (kesintisiz glic
kaynagl) 6n kosulu oldugunu varsayar,
boylece bir mesaj olusturulabilir.

0 = denetim yok

1 = denetim etkin

No LAC accounting
(LAC hesaplamasi
yok)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin (onay kutusu
isaretli)

Sadece st MAC'in giris ve cikis yapan
birimlerin hesabini tuttugu otoparklara erisim
saglamak Uzere birlikte calisan AMC cihazlari
icin bu onay kutusunu isaretleyin.

Bu secenek secildiyse ve AMC cevrimdisiysa
AMC'nin tim populasyon sayisina erisimi
olmadigindan asiri kalabalik alanlara erigimi
engelleyemeyecegini unutmayin.

Division (Bolim)

Varsaylilan deger
"Common" (Ortak)

Yalnizca Divisions (Boliimler) 6zelligi
lisanslandiginda gecerlidir.

AMC girislerini yapilandirma

AMC 44 Inputs lDutputs] Terminals]

Bu iletisim kutusu dort bolime ayriimistir:

P arme | Senal resistar J Parallel resistor Time model Messages
01, AMC 44w/ 2K2 1k2 <Ma time model: 03. Open, close, Line cut, short cinuit
0z, ;-’-;«M C. g.1-‘-#-.1-8 none r'u:uﬁe . <Na tirﬁe moul.'-leb. o,
04, AMC 44078 none none <Mo time model: 00,
05, AMC 4448 none none <Mo time model: 00,
06, AMC 4448 none none <Mo time model: 0o,
07, AMC 408 none none <Mo time model: 0o,
02, AMC 4408 none none <Mo time model: 0o,
Ihput type
" Digital reode, single * Analog mode, 4 state
Events Resistors
: zerial parallel
Time madet | <Mo tme model> | At o
~ 1K + 1K
Open, cloze ~ K2 ~ 1Kz
Line cut, short circut [ o+ HES ™~ K5
i 1k8
e i 2Kk2
i i 2K7
]  3k3
[  3k9
f_" = '
i i
' i
{2 e
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—  Giriglerin ada gore listesi

- Giris tipleri

—  Girigler tarafindan bildirilecek olaylar
- Analog modla kullanilan direng tipleri

Giris parametreleri
AMC girislerinin parametreleri asagidaki tabloda agiklanmistir:

Siitun adi Aciklama
Name (Ad) Girisin numaralandiriimasi (01'den 08'e kadar) ve ilgili AMC veya AMC-EXT'nin
adi.
Serial resistor | Seri direncg icin ayarlanmis direnc¢ degerinin gorintilenmesi.
(Seri direng) |"yok" veya "---" = dijital mod
Parallel Paralel direng i¢in ayarlanmis direnc degerinin gérintilenmesi.
resistor "yok" veya "---" = dijital mod
(Paralel
direncg)
Time model Secilen zaman modelinin adi
(Zaman
modeli)
Messages Olusturulacak mesajlarin girinti numarasi ve atamasi
(Mesajlar) 00 = mesaj yok
01 = olaylar Open (Acik) ise close (kapat) etkinlestirilmistir
02 = olaylar Line cut (Hat kesildi) ise short circuit (kisa devre)
etkinlestirilmistir
03 = iki etkinlik secenegi de etkinlestirilmisse
Assigned Giris Modeli 15 kullanildiginda, DIP'nin sinyal adi gérlntdlenir.
(Atandr)

Ayni anda birden cok giris segcmek icin tiklarken Ctrl ve Shift tuslarini kullanin. Degistirdiginiz
her tirli deger secilen tim girislere uygulanir.

Olaylar ve Zaman modelleri

Calisma moduna bagli olarak, su kapi durumlari algilanir ve bildirilir: Open (Acik), Closed
(Kapali), Line cut (Hat kesildi) ve Short circuit (Kisa devre).

AMC'nin bu durumlari sistem geneline olaylar olarak iletmesini saglamak icin ilgili onay
kutularini secin.

Olaylarin iletimini model tarafindan tanimlanan zamanla sinirlamak igin ayni adin acilir
listesinden bir Time model (Zaman modeli) secin. Ornegin, Open (Acik) olay yalnizca normal is
saatleri disinda 6nemli olabilir.

Giris tiirii

Direncler Digital mode'da (Dijital mod) veya Analog mode'da (Analog mod) (4 durum)
calistirilabilir.

Varsayilan Digital mode'dur (Dijital mod): Yalnizca open (acik) ve close (kapali) kapi durumlari
algilanir.
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Ayrica Analog modda kablo durumlari Line cut (Hat kesildi) ve Short circuit (Kisa devre)

algilanir.
Kapi acgik seri (Rg) ve paralel (R;) direnc degerlerinin toplami: Rg + Ry
Kap! kapall seri direnc degerlerine esittir: Rg

Devre kesildi | seri (Rg) ve paralel (Rp) direnc degerlerinin sonsuza yaklasan degerleri.

Kisa Devre seri (Rg) ve paralel (R;) direnc degerlerinin toplami sifira esittir.
Direncler
Direncler varsayilan Digital mode'da (Dijital mod) "yok" veya "---" olarak ayarlanmistir.

Analog mode'da (Analog mod) seri ve paralel direnclerin degerleri, ilgili radyo digmeleri
secilerek ayarlanabilir.

yok, 1K, 1K2, 1K5, 1K8, 2K2, 2K7, 3K3, 3K9, 4K7, 5K6, 6K8, 8K2 (100 ohm'da)

Secilen direnc degerine bagli olarak, ilgili direnc icin yalnizca kisith araliklar kullanilabilir.
Asagidaki tablolar, soldaki sttunlarda secilen degerleri, sag situnlarda ise diger direnclerin
kullanilabilir araliklarini gésterir.

Seri Aralik Paralel Aralik
"yok" veya "---" 1K-8K2 "yok" veya "---" 1K-8K2
1K 1K-2K2 1K 1K-1K8
1K2 1K-2K7 1K2 1K-2K7
1K5 1K-3K9 1K5 1K-3K3
1K8 1K-6K8 1K8 1K-3K9
2K2 1K2-8K2 2K2 1K-4K7
2K7 1K2-8K2 2K7 1K2-5K6
3K3 1K5-8K2 3K3 1K5-6K8
3K9 1K8-8K2 3K9 1K5-8K2
4K7 2K2-8K2 4K7 1K8-8K2
5K6 2K7-8K2 5K6 1K8-8K2
6K8 3K3-8K2 6K8 1K8-8K2
8K2 3K9-8K2 8K2 2K2-8K2

AMC Cikislarini Yapilandirma - Genel Bakis

Bu iletisim sayfasi, bir AMC veya AMC-EXT'deki her ¢ikisin yapilandirilmasini saglar ve li¢ ana
alanigerir:

—  Her cikis icin ayarlanan parametreye genel bakisi iceren liste kutusu

—  Listede secilen cikislara yonelik yapilandirma secenekleri

-  Cikislarin etkinlestirilmesine yonelik kosullarin tanimi
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AMC 4-W| Inputs  Outpuits l Terminals]

Outpuk | Action bype | b aw. duration ] Delay Period Pulzing Diuration Count Time model Meszag
01, AMLC 4-44-8 uzed by an entrance | 000, <Mo time model> [
02, AMLC 4-4w/-8 uzed by an entrance | 000, <Na time modsl> =

04, AMC 44/-8 1 o 0 0 % 0 00 i i
0B, AM.[JI 408 uzed b_l,ll an ehtrance | DDD <M hime rnodell> [
07, AWML 48 1 1} 1} a 1 a i 000, <No time model |
08, AMC 4798 1 1} 0 1] 1 1] 1] 000, <Mo tirme model (i
< -
Output data
Ctate i~ Ewents-
Input activated ~ Create events: [ Tirne model: |DDD, <Ma time model: LJ
|mput nomnal
Input ghort circuit tamper i SE(king
Input open tamper
Input enabled ;
I:Ezt Zir;:bIZd Action type: |1 - Fallow state A Enable: )|
Output set
Output reset
Door open 4 b, duration: |0 sec. Pulse width: |/ 1410 gec.
Door closed
Door opened unauthorized Delay: |0 sec. # of pulses: |1
Droor left open
Reader shows access arar Period: | IEC.
Reader shows access deni
Tirna randal ankie b
)i *
> || Output # I Opl | Description FParam11 J Paraml2 | Op2 | Drescription Parameter21
03 Cioor open 10b. O 10b HORMDOOR. Door-B
j 03 aR Door opened unautharised . 106, DM 10b MORMDOOR, Door-B
| 05 Door open Ma DM Dab MORMODOOR, Door-7
< 05 Dioor opened unauthe 01a, Dk 0a6 MORMOOOR, Door-7
& 2

Tablodaki AMC cikislarini secme

Cikis kontaklarini yapilandirmak icin 6nce st tablodaki ilgili satiri secin. Gerekiyorsa birden
fazla satiri segmek icin Ctrl ve Shift tuslarini kullanin. Pencerenin alt kisminda yapilan
degisiklikler yalnizca sectiginiz ¢ikislari etkiler.

Clutput J Action lpe ] M aw. duration I Drelay | Period ] Pulzing | Diuration ] Count | Time rodel | Messages
01, AMC 4-w/-8 uzed by an entrance | , Mo time model> i
02, AMC 4-W-8 uzed by an entrance ! <Mo time model> i]

04, AMC 44/-8 1 ] 0 0 B 0 1 <M fime models 00
time model |

0E. AMC 4-w/-8 uged by an entrance | - 000, <MNo time model oo
07, AMC 448 1 ] 1] 0 1 0 ] 000, <Ma time model: 0o
08, AMC 4458 1 ] ] 0 1 0 ] 000, <Ma time model: il

(;_|k|§lér| daha 6nce bir kapi modeli araciligiyla veya baska bir yerden atanan cizgiler, "used by
an entrance!" (bir giris tarafindan kullaniliyor!) bilgisiyle birlikte acik gri renkte gosterilir. Bu
tdr cikislar daha fazla yapilandirilamaz.

Sizin sectiginiz satirlar koyu gri renktedir.

AMC cikislarinin parametreleri

Siitun adi Aciklama

Output ilgili AMC veya AMC-EXT'deki cikislarin gecerli numaralandirmasi
(Cikis) AMC ve AMC_IO08 ile 01-08
AMC_|016 ile 01-16
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(Maks. stire)

Action type |secilen islem tipinin gosterimi
(islem tipi) |1 = Takip durumu
2 = Tetikleyici
3 = Donusimla
Max. saniye cinsinden sinyal uzunlugu [1 - 9999; 0 = her zaman, karsit mesaj
duration goériinmezse] - sadece islem tipi "1" ile

Delay sinyal verilene kadar saniye cinsinden gecikme [0 - 9999] - sadece islem tipi
(Gecikme) "1" ve "2" ile

Period saniye cinsinden sinyalin verildigi slire - sadece islem tipi "2" ile

(Sare)

Pulsing darbenin etkinlestirilmesi - aksi takdirde sinyal strekli verilir

(Darbe

Gonderme)

Duration darbe uzunlugu

(Sare)

Count (Sayi)

saniyedeki darbe sayisi

Time model |secilen zaman modelinin adi
(Zaman
modeli)
Messages mesaj etkinliginin isaretlenmesi
(Mesajlar) 00 = mesaj yok
03 = olaylar bildirildi
Assigned Giris Modeli 15 kullanildiginda, DOP'nin sinyal adi gorintullenir.
(Atandr)

Cikislar: Olaylar, Eylem, Darbe Gonderme

Yukaridaki listedeki tiim girisler, Events (Olaylar), Action (Eylem) ve Pulsing (Darbe
Gonderme) iletisim kutularindaki onay kutulari ve giris alanlari kullanilarak olusturulur. Bir liste
girisi secmek, bu alanlardaki ilgili ayarlari gosterir. Bu, secilen tim cikislara yénelik
parametrelerin esit olmasi kosuluyla cok sayida liste girisi icin de gecerlidir. Listeden secilen
tim girisler icin parametre ayarlarindaki degisiklikler benimsenir.

[~ Ewverts
Create events: i~ Time model: 1001 . ormal week, :_J
B ehaviour - Pulging

Action bype: 12 - Trigger Vi

I ax. duration: ii: $EC.
Delay: 11 sEC.

Enable: |

Pulse width: 1410 sec.
# of pulzes: |0

Periad: ]1 ] z8C,

Etkin ¢ikis icin bir mesaj génderilmesi gerekiyorsa Create events (Olay olustur) onay kutusunu
secin. Bu mesajlar sadece 6zel dénemlerde, 6rnegin geceleri veya hafta sonlari génderilecekse
uygun bir zaman modeli atayin.
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Tek islem tlrleri icin asagidaki parametreler ayarlanabilir:

Action type | Max. Delay |Period Pulsing/Enable | Pulse width | Number of
(islem tipi) |duration (Gecik | (Sure) (Darbe (Darbe pulses
(Maks. slre) |me) Gonderme/ genisligi) (Darbe
Etkinlestirme) sayisl)
Takip 0 = her zaman |0 - hayir evet 1-9999 Yok
durumu 1-9999 9999
Tetikleyici | hayir 0- 0-9999 evet 1-9999 1-9999
9999 darbe slireyi devre
gonderme | disI birakir
etkin
degilse
Donitstimli | hayir hayir hayir evet 1-9999 hayir

AMC cikis verileri
Outputs (Cikislar) iletisim kutusunun alt kismi sunlari icerir:
- Segilen cikislar icin kullanilabilen durumlari iceren bir liste kutusu.

- Cikislari ve bu cikislari tetiklemek icin yapilandiriimis durumlari iceren bir tablo.
Output data

e

Door clozed A
Door left open 3
Door open

[oor opened unauthorised
Host communication down
Host communication ok

Input activated

Input dizabled

Input enabled

Input normal

Input open tamper

Input short circuit tamper

Output reset
Output set 3
Boumar Fail
5. TR >
J Output f] Opl |Descripti0n Param11 Faraml2 | Op2 1Description Farameter21 Farameter22
__J o7 Dioor open 10b, DM 106 NORMDO...
;J 07 OF  Door closed 10b, DM 106 NORMDO...
o7 OR Door opened ... 10b, DM 106 NORMDO...
_J o7 OR Door leftopen  10b, DM 106 NORMDO...  AND  Door left open 10b, DM 106 WORMDOOR, ...
x|
=]
il

Cikislari belirli durumlar tarafindan tetiklenecek sekilde yapilandirma

Yukarida sectiginiz ¢iktilari, tek durumlar veya mantiksal durum birlesimleri tarafindan

tetiklenecek sekilde yapilandirabilirsiniz.

- Ust liste kutusundan bir veya daha fazla ¢ikis segin.

—  State (Durum) listesinden bir durum segin.

—  Bu durumu iletebilecek secili duruma sahip birden fazla cihaz veya kurulum varsa >/
digmesi > digmesinin yaninda etkinlestirilir.
Secilen her ¢ikis icin -1 simgesine tiklayarak (veya duruma cift tiklayarak), ilk cihaz
(6rnegin AMC, ilk giris) ve kurulum (6rnegin ilk sinyal, ilk kapi) ile durumdan olusan bir
giris olusturun.

E xit :;| Operand? Drescription | Faram11 | Faramlz

04 Cutput set 00, AMC, AMC 4020 Out, 07, AME 4402
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»I simgesine tiklandiginda, secilen durum listeye aktarilir ve her kurulu cihaz (6rnegin, tim
AMC girisleri) icin mantiksal VEYA operatori ile birlikte olusturulur.

Exit & | Operand? Dezcription Faram11 Parami 2

04 Cutput sat 00, AMC, AMC d-wf-2 | Out, 07, AMC 4592
04 oR Cutput sat 00, AMC, AMC d-wf-2 | Out, 02, AMC 452
04 oR Cutput set 00, AT, AMC d-wf-2 | Out, 03, AMC 402
04 ] Cutput set 00, AT, AMC d-wf-2 | Out, 04, AMC 4502
04 OR Output zat 00, AT, AMC 452 | Out, 05, AMC 4-4/-2
04 ] Output zat 00, AT, AMC 452 | Out, OB, AMC 4-34/-2
04 OR Output set 00, AMC, AMC 482 | Out, 07, AMEC 432
04 ] Output set 00, AMC, AMC 452 | Out, 08, AMC 4-4/-2

—  Bir VEYA kisayolu Uzerinden birka¢ durum atanabilir.

E wit ﬂ Operand] D ezcription FParam11 FParam1:

04 Clutput zet o0, AMC, AMC 44052 Out, 07, AMC 43972

04 ] |mpit normal o0, AC, AMC 44052 In, 01, AMC 4472
OR Dioor open (Ea, Timemam EE IS

VE bulunan kisayollar da mimkdndir:

—  Rastgele bir situndan secilerek baska bir kosulun eklendigi durum zaten atanmis
olmaldir.

- Ardindan baska bir durum segilir ve I simgesine tiklanarak isaretli duruma baglanir.

Exit 3 | Operand] | Description ] Param11 | Parami12 ‘ Operand2 | Description | Pararmeter2] | Parameter22
04 Clutput set 00, AMC, AMC 44052 | Out, 07, AMC 4442
04 OR Input normal 00, AMC, AMC 44052 | In, 01, AMC 4-w/-2
m- oR Dioor apen 0Ea, Timemgm <oy AND Doar opened unauthorized | 0Ba, Timemgm <¢ sy
Uyari!

Her cikisa en ¢cok 128 VEYA kosulu atanabilir.
Her kosulun icinde bir VE kosulu olabilir.

Bir durum bir cihaz veya kurulum icin atandiktan sonra, bu diger tim mevcut cihazlar ve
kurulumlar icin de atanabilir.
—  Rastgele bir siitunda atanan girisi secin.

Al

- Budurum, tim mevcut cihazlar ve kurulumlar icin simgesine tiklanarak olusturulur.

Cikislarin parametrelerini degistirme

Listedeki satirlari degistirebilirsiniz

Atanan durumun eslesebilecegi bazi cihazlar veya kurulumlarda, bu tipteki ilk cihazlar ve
kurulumlar her zaman ayarlanir.

Param11 ve Param21 (AND kisayollariyla) sGtunlarinda cihazlar (6rnegin, AMC, giris)
gorlntllenir. Param12 ve Param22 situnlari ise 6zel kurulumlari (6rnegin, giris sinyali, kapi,
okuyucu) icerir.

Birkag cihaz (6rnegin G/C kartlari) veya kurulum (6rnegin, ek sinyaller, okuyucular) mevcutsa
fare isaretcisi bu sttunu gosterirken degisir.
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E«it ﬂ Operandl | D ezcription Faram11 Faraml 2 |
04 Output zet 00, AWC, AMC 442 Ouk, 07, AMC 442
04 oR [nput normal 00, AWC, ARC 4402 In, 07, AME 4-400-2
04 oR D'aor open (Ga. Timemam <o vy

Sutun girisine cift tiklandiginda, bir digme parametre icin gecerli girislerden olusan bir agilir

listeyi acar.
Exit % |  Operand Descriptian Farami1 I Faraml2 |
04 Output zet 00, AMC, AMC 4452 Out, 07, AMC 4-0/-2
04 oR Input nomal 00, AMC, AMC 4442 I|:|-| .-'-‘-.ME 4002
04 OR Cioor open 0&a, Timemgm T e
02, .E-.MI: 4 W 2
03, AMLC 442
04, AMC 442
05, AMC 4-4/-2
OB, AMC 4-4-2
07, AMC 4--2
05, AMC 442

Param11 ve Param21 situnlarindaki girisler degistirildiginde, Param12 ve Param22
sttunlarindaki girisler glincellenir:

E wit ﬂ Operandl D ezcription Fararm1 FParam12

04 Cutput zet 00, &M, AT 44052 Cut, 07, AT 4442
n4 0R D'oor open (Ea, Timermngm S U

04 0OR Ihput mormal 01, AMC_ 10, AMC_ 1076 002 1 In, 07, AMC_I076_DD2_1

Uyar!

Bu sadece Param11, Param12, Param21 ve Param22 situnlari icin mimkinddr.

Baska secenek yoksa (6rnegin, yalnizca bir giris yapilandirildigindan), fare isaretcisi degismez
ve tim alanlar gri renktedir. Bu girise cift tiklanmissa bu bir silme komutu olarak yorumlanir ve
silme islemini dogrulamak icin mesaj kutusu goérintuilenir.

Cikislar tetikleyen durumlari silme
Secilen atamalar «I'<' simgesine tiklanarak (veya liste girisine cift tiklanarak) kaldirilabilir. Bir
mesaj kutusu silme icin onay ister.

Birkac durum bir cikisla iliskilendirilmisse bunlarin hepsi asagidaki gibi birlikte silinebilir:
- Ik liste girisini (Op1 siitununda girisi olmayan) secin ve ardindan '<<' diigmesine <«
tiklayin.
- Alternatif olarak, ilk girise ¢ift tiklayin.
—  Biragilir pencere gortnur. Silme islemini onaylayin veya durdurun.
- Silme islemini onaylarsaniz ikinci bir acilir pencere iliskili tim girisleri (Yes (Evet)
yaniti) ya da yalnizca secilen girisi (No (Hayir) yaniti) silmek isteyip istemediginizi
sorar.

ilk durumu Op2 siitunundaki bir VE operatérii ile niteleyen ek durumlari silmek icin, satirda
herhangi bir yere ve ardindan "eksi" digmesine I tiklayin. Bu diigme yalnizca bu satirda uygun
bir VE durumu varsa etkindir.
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Durum aciklamasi

Asagidaki tabloda tiim secilebilir durumlar, bunlarin tip numarasi ve aciklamasina genel bir

bakis sunulmaktadir.

State (Durum) liste alani bu parametreleri de icerir; listede saga dogru gidilerek gosterilir.

Durum Tip |Aciklama

Giris etkin 1 Yerel giris

Giris normal 2 Yerel giris

Giris kisa devre dis 3 Direncli yerel giris yapilandirildi
mudahalesi

Giris acik dis midahalesi 4 Direncli yerel giris yapilandirildi
Giris devre disi 5 Yerel giris zaman modeliyle devre disi birakildi
Giris etkin 6 Yerel giris zaman modeliyle etkinlestirildi
Cikis ayarlandi 7 Yerel ¢ikis, gecerli ¢cikis degil

Cikis sifirlandi 8 Yerel giris, gecerli giris degil

Kapr acik 9 Girisin GID'si, kapi numarasi

Kapi kapall 10 Girisin GID'si, kapi numarasi

Kapi yetkisiz olarak acildi 11 Girisin GID'si, kapi numarasi, "Acik kapi"yr degistirir (9)
Kapi acik birakildi 12 Girisin GID'si, kapi numarasi
Okuyucu giris izni verildigini |13 Okuyucu adresi

gosteriyor

Okuyucu girisin 14 Okuyucu adresi

reddedildigini goésteriyor

Zaman modeli etkin 15 Yapilandirilan zaman modeli

Dis midahale okuyucu 16 Okuyucu adresi

Dis Mldahale AMC'si 17

Dis midahale G/C karti 18

Glg arizasi 19 yalnizca pille ¢calisan AMC icin

Glg iyi 20 |yalnizca pille ¢alisan AMC igin

Ana bilgisayar iletisimi 21

tamam

Ana bilgisayar iletisimi 22

kesildi

Okuyucudan mesaj 23 Okuyucu adresi

LAC'den mesaj 24 Board number (Kart numarasi)
Kart kontroll 25 Okuyucu adresi, kart kontrol islevi.
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Cikislari yapilandirma

Kap! modelleri ya da tek atama ile birlikte sinyal atamanin yani sira hentiiz tahsis edilmeyen
cikislar icin kosullar tanimlanabilir. Bu kosullar olusursa ayarli parametreye karsilik gelen ¢ikis
etkinlestirilir.

Neyin cikis lizerinden degisecegine karar vermeniz gerekir. Belirli bir kapi modeli, kapilari ve
okuyuculari ile iliskilendirilebilen sinyallerin aksine, bu durumda bir AMC'ye bagli tim
cihazlarin ve kurulumlarin sinyalleri uygulanabilir.

Ornegin, optik, akustik bir sinyal veya harici bir cihaza génderilen bir mesaj Input short circuit
tamper (Giris kisa devre miidahalesi) ve Door opened unauthorized (Kapi yetkisiz acild1)
sinyalleri tarafindan tetiklenirse bu dikkate alinacak giris veya girisler ilgili hedef cikisa atanir.
Her durumda yalnizca bir kontagin secildigi 6rnek:

Secilen kontaklari iceren ornek:
»|simgesine tiklandiginda veya tiim kontaklar atandiktan sonra gerekli olmayan kontaklar
kaldirildiginda her kontak igin tek bir giris olusturulur:

E xit ﬁ | O perandl Dezcription | Faramnl1 | Faraml2 |
04 Input short cir... 00, AMC, AT 4482 In, 07, ARC 44042
! R Dvoor opened ... 0&a, Timerngrn Lo |1
TUum kontaklari iceren ornek:
Exit | Operandl Dezcription Pararn11 Paraml2
n4 [riput ghort cincuit tamper 00, AMC, AMC 44052 I, 07, AT 44052
04 oA [riput ghort circuit tamper 00, AMC, AMC 44052 I, 02, AT 44052
04 0R [nput ghort circuit tamper 00, AMC, AMC 4-4-2 I, 03, AMC 4402
04 0R [nput ghort circuit tamper 00, AMC, AMC 4452 [, 04, AMC 4-405-2
04 oR [nput shart circuit tamper 00, AMC, AME 4-07-2 I, 05, AMC 472
04 0R [riput ghort circuit tamper 00, AMC, AMC 44052 I, OB, AT 44052
04 oR Input zhart circuit tamper 00, AMC, AMC 4-inf-2 In, OF, AMC 4-iaf-2
n4 0R [nput ghort circuit tamper 00, AMC, AMC 4-4-2 [, 08, AMC 4-40-2
n4 0R Door opened unauthaonzed (Ba, Timemam
04 oR Daar opened unautharized 03a, Entrance B:B REVDOOR, Revolving D oor

E wit ﬂ | Operand] | D' ezcription Faram11 Faram1:

04 [mput short circuit tamper 00, AMC, AMC 44042 In, 01, AMC 4012

04 R [mput short circuit tamper 00, AR C, AMC 4-40-2 In, 03, AMC 402

n4 R [mput short circuit tamper 00, AMC, AMEC 44042 In, 05, AT 4002

04 R [mput short circuit tamper 00, AMC, AMLC 4442 In, 06, AME 402

04 R Door opened unauthorized 0Ea, Timerngrn

n4 R Door opened unauthonzed 03a, Entrance BB REWVDOOR, Revolving Door

Ayni kosullar, 6rnegin optik bir sinyale ek olarak bir akustik sinyale de ihtiyaciniz olursa ve ayni
zamanda harici cihaza ayni anda bir mesaj génderilmesi gerekirse birkac ¢ikisa yiklenebilir:

Bosch Security Systems

Software manual

2022-0915.0.0.1 |



66 tr | Kontrol cihazlarini yapilandirma

Access Management System V5.0

E wit f",u D perandl D ezcription Faraml1 Faramil2

04 Input ghort circuit tamper 00, AMC, AMC 4-405-2 I, 07, ARC 4002
04 OR Input ghort circuit tamper 00, ARC, AMC 4402 Ir, 02, AT 42
04 QR Input ghort circuit tamper 00, AMC, AMC 44042 Ik, 03, AT 4002
04 0R [nput shaort circuit tamper 00, AMC, AMC 44042 I, 04, ARC 44042
04 OR [nput ghort circuit tamper 00, AMC, AMC 44042 I, 05, AT 42
04 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ik, OB, AT 4-af-2
04 OF Input ghort circuit tamper 00, AR C, AMC 442 I, 07, AT 42
04 OR Input shart circuit tamper 00, ARC, AT 40002 I, 08, AT 452
04 R Door opened unauthorized 0Ea, Timerngrm o Ml

04 OR Door opened unauthorized (3a. Entrance B:B REVDOOR, Revalving Door
& Input ghort circuit tamper 00, AMC, AMC 44042 Ik, 07, ARC 4002
06 R [nput ghort circuit tamper 00, ARC, AMC 442 Ir, 02, AT 42
] R Input ghort circuit tamper 00, AMC, AMC 44042 Ir, 03, AT 42
& R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ir, 04, AR 4002
] OR [nput ghort circuit tamper 00, ARC, AMC 442 I, 05, AT 42
& R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ir, OB, ARC 4-0f-2
& 0R [nput shaort circuit tamper 00, AMC, AMC 44042 I, OF, ARC 44042
& OR Input ghort circuit tamper 00, AMC, AMC 44842 I, 08, AT 42
& R Door opened unauthorized 0&a, Timerngrm L |1

a7y Input ghort circuit tamper 00, AR C, AMC 442 I, 07, ARC 42
7 R Input ghort circuit tamper 00, AMC, AMC 44042 I, 02, AT 42
a7 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 I, 03, AT 402
a7 OR Input ghort circuit tamper 00, ARC, AMC 442 [, 04, AT 42
07 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ik, 05, AT 4-0f-2
a7 OF [nput ghort circuit tamper 00, ARC, AMC 442 Ir, 0B, AT 42
7 R [nput ghort circuit tamper 00, AMC, AMC 44852 I, 07, AT 42

Parametre 11/21 ve 12/22 icin varsayilan degerlerin bulundugu tiim mevcut durumlarin listesi:
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D ezcription Fararnl1 Farar 2

Input activated 00, AMC, AMC 442 |n, 01, AMC 442
Irput rormal 00, AMC, AMC 4520 In, 07, AME 402
[rput shart cincuit tamper 00, AMC, AMC 42 In, 01, AMC 42
lrput open tamper 00, AMC, AMC 4020 n, 07, AME 402
Input enabled 00, AMC, AMC 442 |n, 01, AMC 442
Imput dizabled 00, AMC, AMC 42 In, 07, AMC 4-4/-2
Olutput zet 00, AMC, AMC 442 Out, 07, AMC 4052
Output reset a0, AMC, AMC 45042 Out, 01, AMC 44042
D'oor open 0Ba, Timemagm £ M s

Door cloged 0Ba, Timerngrn £ M s

Dioor opened unauthorised 06a, Timemagmm £ s

Dioor left open 0Ba, Timermngrn £ M s
Feader shows access granted Thi-Reader [M
Reader shows acces: denied Th-Reader IM
Time model active a0a, <Mo time model:
T amper reader Th-Reader IM

T amper AMC

Tamper [0 board 00, AMC, AMC 4402
Poweer fail

Fower good

Host communication ok
Hast communication down

Terminaller sekmesindeki sinyalleri tanimlama
Terminals (Terminaller) sekmesinde bir AMC veya AMC-EXT'deki kontak tahsisi gosterilir.
Girisler olusturulduktan sonra, sinyal atamalari secilen kapi modeline gore gosterilir.

Kontrol cihazinin ve genisletme kartlarinin Terminals (Terminaller) sekmesinde degisiklik
yapamazsiniz. Dizenlemeler yalnizca giris sayfasinin terminaller sekmesinde yapilabilir. Bu
nedenle terminal ayarlari gri bir arka plan lGzerinde gorintilenir. Kirmizi renkte gériintilenen
girisler, ilgili cikislarin sinyal yapilandirmalarini gosterir.
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AMC 4-H4| Irpuats I Outputy ~ Terminalz

Signal allozation of AC 4-84" with 12 zignal pairing

Board T.. | entrance [nput zignal entrance Output zignal
aMC 4-R4 01 DM 0la Dioor contact Dk 01a Releaze door
AMC 4-R4 nz

AMC 4-R4 03

AMC 4-R4 04

AT 4-R4 3]

AMC 4-R4 1]

AMC 4-R4 07

AMC 4-R4 na

BPR HI 1]

BFFR HI nz2

BFF HI-1 1]

BFR HI-1 nz

J | i
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14

Giris

DTLS'yi giivenli iletisim icin yapilandirma

Karth gecis sistemi (ACS ), DTLS tarafindan korunan son derece glivenli cihaz iletisimi saglar.
DTLS iletisimini ACS'deki cihazlar arasinda dagitmanin iki ana yolu vardir:

Yukaridan asagiya dogru dagitim (T), ACS 'nin cihaz diizenleyicisinde yapilir.

Asagidan yukariya dogru dagitim (B) genellikle AMCIPConfig aracinda yapilir ancak

tamamlamak icin cihaz dizenleyicisi gereklidir.

=% DMS

E-fg MAC

=-E=2 AMC 4-R4-1
= .|"r| DM 01a-1

@ Door-1 o
53 LCTSLK-1 =-
53 1CTSL-1 —r——
553 AMC 4-R4-2 i L.
=-+g® DM01a-2 T —- B
@ Door-2 “r——
&3 I-BPR-1
3 1.89R-2 L —
=] Ea AMC 4-R4-3 ="
=¥ DM 01a-3 -
rl Door-3
&3 HADP-1
== HADP-2

BR AMCIPCenfig

File Devices Help
Qgsen R crecentio R configur
State T Name MAC address
[-] AMC-DS-4W 00-10-17-13-D8
= AMC-DS-4R4 00-18-86-00-90

- (T) Yukaridan asagiya dogru dagitim cihaz diizenleyicisinde iki farkli sekilde yapilabilir:
—  Tidm AMC'ler icin DMS seviyesinde tek bir cihaz iletisim sifresi (DCP) kullanarak,
—  Cihaz agacinin farkh dallari icin ilgili MAC'ler veya bir AMC'lerde baslayan birden fazla
DCP kullanarak.
-  (B) Asagidan yukariya dogru dagitim da AMCIPConfig aracinda iki alternatif sekilde
baslatilabilir:
- AMC donanim anahtari kullanarak

— Rastgele bir LCD anahtari kullanarak

Uyan!

Asagidan yukariya dagitim igin yine cihaz dizenleyicisinde DCP'lerin ayarlanmasi gerekir.
Asagidan yukariya dagitim, AMC cihazinda bir DCP ayarlamanizi saglar. Ayrica, MAC ve AMC
arasinda tam DTLS iletisimi saglamak icin ayni AMC'de ayni DCP'yi de ayarlamaniz gerekir.

DTLS dagitim seceneklerinin 6zeti

Kisa aciklama

Avantajlar

Dezavantajlar

Yukaridan
asagiya

Sistem yoneticisi Cihaz
Diizenleyicisi'nde glcli bir sifre
girer. Sistem, bu sifreden
DMS'den MAC'lere ve AMC kapi
kontrol cihazlarina kadar kartli
gecis cihazlari agaci araciligiyla
yukaridan asagiya dogru yaydigi
bir Ana anahtar olusturur.

Hizli, basit dagitim.

Ana anahtarin AMC
kap! kontrol
cihazlarina yayilmasi
sirasinda cihazin
iletisimi DTLS
tarafindan korunmaz.
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Kisa aciklama

Avantajlar

Dezavantajlar

Cihaz agacinin tamami igin bir
sifre ya da cihaz agacinin farkh
dallarina ait farkli sifreler
belirleyebilirsiniz.

AMC
donanim
anahtan
kullanilar
ak
asagidan
yukariya

Rasgele
LCD tusu
kullanilar
ak
asagidan
yukariya

Sistem yoOneticisi, DTLS'yi AMC
kapi kontrol cihazi seviyesinde
dagitmak icin AMC IPConfig
aracini kullanir.

Daha fazla dagitim
ayrimi ve esnekligi.

Bu yontem, yukaridan
asaglya dogru
dagitimin ana
dezavantajini, yani bir
ana anahtarin ara sira
gerceklesen
korumasiz iletisimini
onler.

Yine de DCP'yi
ayarlarken
AMCIPConfig
aracindan AMC'ye
baglantinin glvenli
olmasini gerektirir.

IPConfig araci
AMC'deki DCP'yi
ayarlarken, givenli
iletisimi baska yollarla
saglamaniz gerekir.
Ornegin, AMC'yi
dogrudan IPConfig'in
calistigl bilgisayara
baglayin.

IPConfig aracinda
ayarladiginiz DCP'ler,
cihaz dlzenleyicisi
araciligiyla ayni
AMC'de de
ayarlanmalidir.

Daha fazla dagitim
ayrimi ve esnekligi.
En ylksek guvenliktir,
ciinkt LCD anahtari
ag lizerinden hicbir
sekilde iletilmez. Bu
nedenle, kimlik
bilgilerinin yayilmasi
her zaman koruma
altindadir.

Daha karmasik ve
zaman alan dagitim.
27 simgeli rastgele
LCD anahtarini ag
disindaki bazi yollarla
IPConfig aracina
aktarmaniz gerekir.

Ayrintilar ve yonergeleri bu bélimin sonraki kisimlarinda bulabilirsiniz.

DTLS terminolojisi

DCP (Cihaz iletisim Sifresi)

Ana anahtar

Rastgele LCD anahtari

ACS'nin dahili bir ana anahtar olusturdugu tek bir giiclu

sifre. Sifre, ACS'de saklanmadigindan glivenli halde
tutulmalidir.

Sistemin DCP'den Urettigi ve giris kontrol cihazlarini
korumak icin kullandigi kod. Ana anahtar hicbir zaman

herhangi bir kullaniciya gériinmez.

AMC'nin her yeniden baslatildiginda yeniden olusturdugu

gecici alfa sayisal kod. Anahtar AMC'nin sivi kristal
ekraninda (LCD) gorintilenebilir ve ag iletisiminin
kimligini dogrulamak icin yazilim araclari tarafindan

istenebilir.
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AMC donanim anahtari. AMC'nin belirli donanim parametrelerinden olusturdugu
dahili kimlik dogrulama kodu. Kullaniciya gosterilmez.

14.1 Yukaridan asagiya dogru DTLS dagitimi

On kosullar

- AMS 4.0 veya BIS-ACE 4.9.1 ya da sonrasi.

- DMS'den AMC'ye karth gecis cihazlari agaci fiziksel olarak kurulmus ve aga baglanmistir
ancak AMC'ler etkinlestirilmemistir. Etkin, AMC'lerin Communication to host enabled
(Ana bilgisayar ile iletisim etkin) onay kutularinin secildigi anlamina gelir.

-  DTLS, AMC'lerde asagidan yukariya dogru yontemlerden biri ile zaten bir IPConfig araci
araciligiyla yapilandiriimamistir.

Prosediir: Tiimii icin bir DCP

1. ACS'de Cihaz Dizenleyici'ni baslatin

—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar)

- AMS Main menu (AMS Ana meni) > Configuration (Yapilandirma) > Device data (Cihaz

verileri) > Device tree (Cihaz agaci) E'

- Sizi Giiclii bir Cihaz iletisim Sifresi (DCP) girmeye davet eden bir iletisim kutusu
penceresi gorintilenir.

2.  Cihaz agacindaki tim AMC'ler icin tek bir DCP ayarlamak tzere yerel sifre ilkelerinize gore
glcll bir sifre girin ve onaylayin.

- lletisim kutusu sifre entropisine bagl olarak sifre giici ile ilgili geri bildirimde bulunur.

3. Sifre ACS'de saklanmadigindan sifreyi dikkatlice not edin.

4. letisim kutusunu kapatmak icin OK'e (Tamam) tiklayin.

Alternatif prosediir: Cihaz agacinin farkh dallari icin birden fazla DCP

1. ACS'de Cihaz Dlzenleyici'ni baslatin

—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar)

- AMS Main menu (AMS Ana meni) > Configuration (Yapilandirma) > Device data (Cihaz

=

verileri) > Device tree (Cihaz agaci) ]

- Sizi Giiclii bir Cihaz iletisim Sifresi (DCP) girmeye davet eden bir iletisim kutusu
penceresi gorintllenir.

2. Cihaz agacinin farkli dallarindaki (MAC'ler ve AMC'ler) farkli DCP'leri ayarlamak icin
Cancel'a (iptal) tiklayin.

- Biracihir iletisim kutusu, sistemdeki kag¢ AMC'de hala DCP olmadigini bildirir.

—  Cihaz agaci Cihaz Duizenleyicisi'nde acilir.

3. DCP ayarlamak istediginiz MAC veya AMC'yi segmek icin cihaz agacini agin.

—  DCP'yi bir MAC seviyesinde ayarlarsaniz tim MAC'nin alt AMC'leri icin de ayarlanir.

—  DCP'yi bir AMC diizeyinde ayarlarsaniz bu, yalnizca bu AMC icin ayarlanir.

4. Device communication password: (Cihaz iletisim sifresi:) metin alaninin yanindaki t¢
nokta _-| diigmesine tiklayin.

5. Yerel sifre ilkelerinize gore glcll bir sifre girin ve onaylayin.

6. ACS'de saklanmadigindan sifreyi ve gecerli oldugu dikkatlice not edin.

7. Ayri bir DCP ayarlamak istediginiz her MAC veya AMC icin bu prosediru tekrarlayin.

Bosch Security Systems Software manual 2022-095.0.0.1 |



72 tr | DTLS'yi glvenli iletisim icin yapilandirma Access Management System V5.0

8. lletisim kutusunu kapatmak icin OK'e (Tamam) tiklayin.

Yukaridan asagiya dagitimin sonucu

ACS, secilen DMS veya MAC'nin altindaki tim AMC'ler icin dahili anahtarlar olusturmak
amaciyla DCP veya DCP'leri kullanir.

AMC IPConfig aracini kullanarak sonrasinda DCP'yi bir veya daha fazla AMC'de
degistirmediginiz slirece bu prosediri yinelemeniz gerekmez (bkz. "asagidan yukariya dogru"
dagitim). Bu durumda derhal ayni DCP'yi cihaz diizenleyicisinde ayni AMC'de ayarlamaniz
gerekir.

Daha sonra zaten DCP'leri bulunan DMS'ler ve MAC'lere alt cihaz agacinda cihaz eklerseniz
yeni cihazlar ayni DCP'yi st cihazlarindan otomatik olarak devralir.
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15 Girisleri Yapilandirma
15.1 Girisler - giris
Giris terimi batinuyle bir giris noktasindaki kartl gecis mekanizmasini belirtir:
Girisin 6geleri sunlardir:
—  Giris okuyuculari - 1 ile 4 arasinda
- Ornegin bir kapr, turnike, tuzak veya bomlu bariyer gibi bir tiir bariyer.
- Donanim elemanlari arasinda 6nceden belirlenmis elektronik sinyal dizileri tarafindan
tanimlanan giris proseduri.
Bir Kapi modeli belirli bir giris tiriine iliskin bir sablondur. Mevcut kapi elemanlarini
(okuyucularin sayisi ve tipi, kapi veya bariyer tipi vb.) agiklar ve 6nceden tanimlanmis sinyal
dizileriyle belirli bir kartli gecis islemi uygular.
Kapi modelleri, bir kartli gegis sisteminin yapilandirmasini buyuk 6l¢iide kolaylastirir.
Kapi modeli 1 basit veya ortak kapi
Kapi modeli 3 giris ve cikis icin ters cevrilebilir turnike
Kapi modeli 5 otopark girisi veya ¢ikisi
Kapi modeli 6 Zaman ve devam icin gelen/giden okuyuculari
Kapi modeli 7 asansor kontroll
Kapi modeli 9 bomlu aracg bariyeri ve kayar kapi
Kapi modeli 10 IDS ile kurma/devre disi birakma 6zelligine sahip basit kapi
Kapi modeli 14 IDS ile kurma/devre disi birakma 6zelligine ve 6zel erisim haklarina sahip
basit kapi
Kapi modeli 15 bagimsiz giris ve ¢ikis sinyalleri

—  Kapi modelleri 1, 3, 5, 9 ve 10 gelen veya giden tarafta ek kart okuyucular icin bir secenek

icerir.

—  Kapi modeli 05 (otopark) veya 07 (asansor) icinde kullanilan yerel bir giris kontrol cihazi

baska bir kapi modeliyle paylasilamaz.

—  Bir giris bir kapi modeli ile yapilandirilip kaydedildiginde, kapi modeli artik bir baska bir

modelle degistirilemez. Farkli bir kapi modeli gerekiyorsa giris silinerek ve en bastan
yeniden yapilandiriimalidir.
Bazi kapi modellerinin asagidaki 6zelliklere sahip cesitleri (a, b, c, r) vardir:

a gelen ve giden okuyuculari

b gelen okuyucusu ve giden basmali digmesi

c gelen VEYA giden okuyucusu (ikisi de degil - a cesidi olacak)

r (Sadece kapi modeli 1). Ornegin, bir tahliye durumunda bir toplanma noktasinda
yalnizca kisileri kaydetmek amaciyla tek okuyucu. Bu kapi modelinde hicbir fiziksel
engel yoktur.

Yapilandirmayi sona erdirecek OK (Tamam) digmesi yalnizca tiim zorunlu degerler girildiginde
etkin hale gelir. Ornegin, cesidin (a) kapi modelleri icin gelen ve giden okuyuculari gereklidir.

iki okuyucu icin de bir tip secilinceye kadar kayitlar kaydedilemez.
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15.2 Giris olusturma

Secim icin sunulan okuyucu listesi sectiginiz kontrol cihazi tipine goére uyarlanir.

-  AMC 4W tipleri icin yalnizca hem klavyeli hem de klavyesiz Wiegand okuyucular

kullanilabilir.

- AMC 4R4 icin ise asagidaki tabloda bulunan okuyucular kullanilabilir. Protokolleri ayni
kontrol cihazinda birlikte kullanmayin.

Okuyucu adi Wiegand BPR I-BPR HADP OSDP
Protokolii | Protokolii | Protokolii | Protokolii | Protokolii

(*)

WIE1 X

WIE1K (Klavye) X

BPR MF X

BPR MF Klavye X

BPR LE X

BPR LE Klavye X

BPR HI X

BPR HI Klavye X

TA40 LE X

TB15 HI1 X

TB30 LE X

INTUS 1600 X

[-BPR X

I-BPR K (Klavye) X

DT 7020 X

OSDP X

OSDP K (Klavye) X

OSDP KD (Klavye + X

Ekran)

HADP X

HADP K (Klavye) X

HADP KD (Klavye + X

Ekran)

RKL 55 (Klavye + LCD) X

RK40 (Klavye) X

R15 X

R30 X
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R40 X
RK40 X
RKL55 X

(*) BPR Protokoli kullanimdan kaldirilmis olup ve buraya yalnizca uyumluluk nedeniyle
eklenmistir.

Bir OSDP okuyucusu durumunda, iletisim kutusu asagidaki gibi gorinr:

+ x v %epy | [X Discard |
=) Connection servers
=g ACIXD052UNZ Device data | Device type assignment
3 _ +* q:_-g o
E---g%g DMS

BB MAC
% "?Ir:q;:q ;{f; Name : [0SDP K-

l Door-1 Description: [oSpP K, =
g I-BPRP-
: ..Fd I-BPR-1
=g AMC 4-R4-2 z

=M TMole1”

05DP K |0pﬁon5 | Door cortrol | Additional settings | Offine locking system | Key cabinet | Cards |

Division: ICcmmon LI

Type: [0SDP K ~|

Activate encryption: []

OSDP ile giivenli iletisim

Varsayilan olarak, Activate encryption (Sifrelemeyi etkinlestir) onay kutusu temizlenmistir.
OSDPv2 giivenli destek bulunan okuyucular kullaniyorsaniz bunu secin.

Daha sonra onay kutusunun isaretini kaldirarak sifrelemeyi devre disi birakirsaniz okuyucu
donanimini Ureticinin talimatlarina gore sifirlayin.

Ek bir glivenlik 6nlemi olarak, farkli bir OSDP okuyucu birimiyle yapilandiriimis bir OSDP
okuyucu birimini her degistirme girisiminde kartli gecis sisteminde bir alarm olusturulur.
Operatoér istemcideki alarmi kabul edebilir ve ayni anda degisim igin izin verebilir.

Alarm mesaji: Exchange of OSDP reader refused (OSDP okuyucusu degisimi reddedildi)
Komut: Allow exchanging the OSDP reader (OSDP okuyucusunu degistirmeye izin ver)
Asagidaki OSDP okuyucusu tipleri mevcuttur:

OSDP Standart OSDP okuyucusu
OSDP Klavyesi Klavyeli OSDP okuyucusu
OSDP Klavyesi + Ekrani Klavyeli ve ekranli OSDP okuyucusu

Asagidaki OSDP okuyuculari test edilmistir:

OSDPv1 - giivenli olmayan |LECTUS duo 3000 C - MIFARE classic

mod LECTUS duo 3000 CK - MIFARE classic
LECTUS duo 3000 E - MIFARE Desfire EV1
LECTUS duo 3000 EK - MIFARE Desfire EV1
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OSDPv2 - glvenli olmayan |LECTUS secure 2000 RO
ve glivenli mod LECTUS secure 4000 RO
LECTUS secure 5000 RO

Uyari!

OSDP Uyarilari

Uriin ailelerini érnegin LECTUS duo ve LECTUS secure'u ayni OSDP veri yolunda birlikte
kullanmayin.

Musteriye 6zel bir anahtar olusturulur ve OSDP okuyucusuna sifreli veri iletimi icin kullanilir.
Sistemin uygun sekilde yedeklendiginden emin olun.

Anahtarlari glivende tutun. Kayip anahtarlar kurtarilamaz; okuyucu sadece fabrika ayarlarina
dondurulebilir.

Glvenlik nedeniyle sifrelenmis ve sifrelenmemis modlari ayni OSDP veri yolunda birlikte
kullanmayin.

Cihaz Diizenleyicisi'nde okuyucunun OSDP sekmesindeki onay kutusunu temizleyerek
sifrelemeyi devre disi birakirsaniz okuyucu donanimini Ureticinin talimatlarina gore sifirlayin.

DM M4 I Terminals]

Entrance name: |0t (15

Entrance description: |Dp 012

Location: 1Dutside

Led Lo

[ estination: | Outzide

Civsigion: Jl:DmITan _]

Parametre Olasi degerler Aciklama

Entrance name (Giris Alfa sayisal, 1 ile 16 |iletisim kutusu, giris icin benzersiz bir isim
adi) karakter arasinda olusturur, ancak istenirse girisi yapilandiran
operator tarafindan bu adin zerine
yazilabilir.

Entrance description alfa sayisal: 0-255 Sistemde gorintileme igin rastgele bir

(Giris aciklamasi) karakter aciklayicr metin.
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Location (Konum) Herhangi bir Okuyucunun bulundugu adlandiriimis alan
tanimlanmis alan (sistemde tanimlandigi gibi).
(otopark yok) Bu bilgi giris sirasi kontroli icin kullanilir: Bir

kisi bu okuyucuyu kullanmaya c¢alisirsa ancak
o kisinin o anki konumu (sistem tarafindan
izlendigi gibi) okuyucununkinden farkliysa
okuyucu kisinin girisini reddeder.

Destination (Hedef) Herhangi bir Okuyucunun girise izin verdigi sistemde
tanimlanmis alan tanimlandigi gibi adlandiriimis alan.
(otopark yok) Bu bilgi giris sirasi kontroli icin kullanihir: Bir

kisi bu okuyucuyu kullanirsa konumu
Destination (Hedef) degeriyle glincellenir.

Waiting time external | Saniyenin onda biri | Bir karth gecis kontrol cihazinin girislerine

access decision degerinde birim bagli harici bir sistemden veya cihazdan

(Bekleme siiresi harici | sayisi alacag bir karari bekledigi siire.

giris karart)

Division (Bolim) Okuyucunun ait Yalnizca Divisions (Bolimler) 6zelligi
oldugu bolim. lisanslandiginda gecerlidir.

Varsayilan deger
Common'dir

(Ortak)
Arming Area (Kurma Bir harf: A'dan Z'ye |Bir IDS grubunun girisleri, alanin
Alani) kadar okuyucularinin etkinlestirilmesiyle birlikte
(sadece giris modeli 14 aktif hale getirilir.
icin)
15.3 Ek G/C kontrolleri

Ek G/C kontrolleri, 6rnegin bir ziyaretgiyi Otomatik Numara Plaka Tanima'ya (ANPR) gore
tanimlamaya yardimci olabilir.

AMC, AMC G/C kontagi araciligiyla 1 giris alir:

—  Ziyaretci Ek G/C kontroliine izin verdi

AMC, "yetkili olmayan" bir sinyal durumunda girisi engeller.
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+ %

-4 Connection servers
E-Ey VM-ACEAOTU1-EN
[l Y AccessEngine

v Apply | ¥ Discard |
Device data | Device type assignmert |
+ T5 2 x
= ﬁgﬂ DMS ' ParkingJot 05¢ I Parking zones  Teminals |
= MAC
EI@ AMC-RCWM Signal allocation of "AMC 086482" with 42 signal pairing
=R | UES
| T. | enlrance | Input signal entrance Output zignal
G482 01 Parking-lot 05-1 Door contact Parking-lot 05-1 Release door -~
E4582 02 Parking-lot 05-1 “Regquest to exit” button Parking-lot 05-1 Door iz unlocked
] ""4 DM 10a-1 G452 03 Parking-lot 05-1 Passage locked Parking-lot 05-1 Stoplight green
EIE AMC 086482 E482 04 Parking-lot 05-1 Passage completed Parking-lot 05-1 Alarm masking
""" Y0 aMC_1016_002_1 5452 05  Parking-lot 05-2 Door contact Parking-lat 05-2 Releaze door
""" YP aMC_1016_002_2 E482 08  Parking-lot 05-2 "Request to exit" button Parking-lot 05-2 Door is unlocked
EIF”‘ Parking-lot 05-1 E482 07 Parking-lot 05-2 Pazsage locked Parking-lot 05-2 Stoplight green
[l Barrier-1 G482 08  Parking-lot 05-2 Paszage completed Parking-lot 05-2 Alarmn masking
B I-BPRK-1 16 0021 01 Parking-lot 05-1 External access decision accep... Parking-lot 05-1 External access ...
I':'H”‘ Parking-ot 05-2 16002 1 02 Parkinglot 05-1 External access decision denied
. Barrier-2 16_002_1 03  Parking-lat 05-2 Extemnal access decizsion accepted Parking-lot 05-2 External access deci...
B [-BPRK-2 160021 04 Pakinglot 05-2 External access decizion denied
160021 05
160021 06
18 NN? 1 N7 i
ki o

Kart Durumu

Sinyal = 1:ANPR yetkili

Sinyal = 0: ANPR yetkilendirilmedi

Karta yetki verildi

Giris

Gegersiz ara¢ numarasi olayi

Kart kara listede

Yetki verilmedi - kara liste

Yetki verilmedi - kara liste

Kartin siiresi doldu

Yetki verilmedi - sliresi doldu

Yetki verilmedi - sliresi doldu

verilmedi

Bu okuyucu icin karta yetki

Yetki verilmedi

Yetki verilmedi

154

Ziyaretci taninmasa bile bariyeri manuel olarak agmak mumkdindr.
Bu islev icin AMC G/C kontaklarina bir anahtar baglanmistir.
AMC, giris sinyali analiz edilmeden 6nce bir Additional check active (Ek kontrol etkin) cikis

sinyali ayarlar.

Arac sahibi ve plaka henlz kartl gecis sistemi tarafindan heniiz bilinmiyorsa operatdriin hemen

kaydolmasi gerekir.

AMC terminallerini yapilandirma

iceriginde ve yapisinda, bu sekme AMC Terminals (Terminaller) sekmesiyle aynidir.

oM 01k Teminalz l

Signal allocation of ‘AMC 4-B4' with 8 zignal pairing

i |T“ |enhance

Input zighal entrance

Output zignal

01 DM 014
02 DM 01b
02 DM 01b
04
05
0E
07
0e

(rm il e e e el e ] e el e el

DM 014
DM 01b

Daor contact
Door contact
“Request to exit™._.

Releaze doar
Release door
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Bununla birlikte, burada secilen giris modeli icin sinyal atamasinda degisiklik yapmak
mimkindir. Output signal (Cikis sinyali) veya Input signal (Giris sinyali) sttunlarina cift

tiklandiginda birlesik kutular acilir.
DM ik Terminals l

Signal allocation of ‘AT 4-B4' with 3 zignal pairinig

0 02 DM O1b

|"Flequest to exit"j

04

U < not azsigned >
0 0a Heauest to g3
0 0k Bolt sensor

o o7 Paszzaae locked
0 e Sabotage

B. | T.. | entrance | [nput zignal | entrance Output zignal
0 M DMdla D'oor contact Dk 012 Releaze door
Door contact DM 01b Releaze door

Benzer sekilde ilgili giris icin ek sinyaller olusturmak mimkinddir. Bos bir satira ¢ift

tiklandiginda, ilgili birlesik kutu acilir:
DM Db Terminals l

Signal allocation of ‘&kC 4-R4' with 8 zignal pairing

B.. | e | entrance ] [nput zignal ] entrance Output sighal

0o m DMOla Dioor contact DM 014 Release door

n 02 DMOlb Door contact DM Db Release door
01 03 DM 0Olb "Request to exit”__.

0 05

0 06

n o

o 0

Diizenlemekte oldugunuz giris icin uygun olmayan sinyal atamalari gri bir arka planla salt

okunurdur. Bunlar sadece ilgili giris secildiginde diizenlenebilir.

AMC'nin Outputs (Cikislar) sekmesinde parametreleri belirtilen bu cikislara benzer bir arka

plan ve soluk bir 6n plan rengi verilir.

Uyan!

Birlesik kutular %100 baglama duyarl degildir, bu nedenle gergcek hayatta calismayacak

sinyalleri segmek mimkiindir. Terminals (Terminaller) sekmesinde sinyal ekleyip cikarirsaniz,
bunlari mantiksal ve fiziksel olarak girisle uyumlu olduklarindan emin olmak igin test edin.

Terminal Atama

Her AMC ve her giris icin bir Terminal sekmesi, 8 ayri satirda AMC'ye ait 8 sinyalin timunu
gosterir. Kullanilmayan sinyaller beyaz, kullanilmis olanlar ise mavi renkte isaretlenmistir.

Liste asagidaki yapiya sahiptir:

- Board (Kart): AMC Wiegand Uzantisi (0) veya G/C genisletme kartinin numaralandiriimasi

(1-3)

—  Terminal: AMC'deki (01-08) veya Wiegand genisletme kartindaki (09-16) kontak sayisil.

- Entrance (Giris): Girisin adi
—  Output signal (Cikis sinyali): Cikis sinyalinin adi
—  Entrance (Giris): Girisin adI
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—  Input signal (Giris sinyali): Giris sinyalinin adi

AMC 4-F|4| Inputsl Outputs  Terminals |

Signal allocation of 'AMC 4-Rd' with 12 zignal pairing

Board | T. | entrance | Input zignal entrance Output signal
AT 4-F4 01 Dk Ola Door contact Db 014 Feleaze door
AMC 4-R4 02

AMC 4-R4 03

AMC 4-R4 04

AMC 4-R4 05

AMC 4-F4 06

AMC 4-R4 a7

AMC 4-R4 08

BFF HI )]

BFR HI 0z

BFR HI-1 )]

BFR HI-1 02

1 | |

Sinyal atamasini degistirme

Kontrol cihazlarinin terminal sekmelerinde, ayri sinyallerin atanmasi sadece goériintilenir (salt
okunurdur). Bununla birlikte, ilgili girislerin terminal sekmelerinde, secilen girislerin sinyallerini
degistirmek ya da yeniden konumlandirmak mimkundr.

Output signal (Cikis sinyali) veya Input signal (Giris sinyali) situnundaki degistirilecek girise
cift tiklandiginda, bir acilir liste etkinlestirilir, boylece giris modeli icin sinyal olarak farkl bir
deger secilebilir. Not Assigned'i (Atanmadi) secerseniz sinyal serbest birakilir ve diger girisler
icin kullanilabilir.

Boylece yalnizca sinyalleri degistirememekle kalmaz, ayni zamanda mevcut gerilimin
kullanimini optimize etmek icin diger kontaklara da sinyal atayabilirsiniz. Herhangi bir serbest
veya serbest birakilmis kontak daha sonra yeni sinyaller icin veya mevcut sinyaller icin yeni
konumlar olarak kullanilabilir.

Uyari!

ilke olarak tiim giris ve cikis sinyalleri serbestce secilebilir, ancak tiim secimler tiim kapi
modelleri icin mantikli degildir. Ornegin, IDS sinyallerini IDS'yi desteklemeyen bir kapi
modeline (6r. 01 veya 03) atamak mantikli degildir. Daha fazla bilgi icin Kapi Modellerine
Sinyal Atama boélimindeki tabloya bakin.

Kapi modellerine sinyal atama

Sinyalleri kapi modellerine atamak icin kullanilan acilir mentlerde yanlis parametrelendirmeyi
onlemek icin, menitler yalnizca secilen kapi modeliyle uyumlu olan sinyalleri sunar.

Giris sinyalleri tablosu

Giris Sinyalleri Aciklama

Door contact (Kapi

kontagl)

"Cikis talebi" Kaplyr agma digmesi.

digmesi

Civata sensori Yalnizca mesajlar icin kullanilir. Kontrol islevi yoktur.
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Giris kilitlendi Karsit kapiyi gegitlerde gecici olarak kilitlemek icin kullanilir. Ancak ayni
zamanda uzun sireli kilitleme icin de kullanilabilir.
Dis Mudahale Harici bir denetleyicinin dis midahale sinyali.

Turnike normal
konumda

Turnike kapali.

Gegis tamamlandi

Bir gecis basariyla tamamlandi. Bu, harici bir denetleyicinin darbesidir.

IDS: Kurulmaya
hazir

Tim dedektorler beklemedeyse ve IDS kurulabiliyorsa IDS tarafindan
ayarlanir.

IDS: Kuruldu

IDS kurulmustur.

IDS: Kurma talebi
digmesi

IDS'yi kurma digmesi.

Yetkisiz aciima
sebebiyle alarmi
bastirma

Bir kapi boslugu dizeni AMC'yi dahil etmeden kapiyi agarsa kullanilir.
AMC, hirsiz alarmi mesaji géndermiyor, ancak "kapi yerel olarak acgik".

Harici giris karari
kabul edildi

Harici bir sistem girisi kabul ediyorsa sinyal ayarlanir

External access
decision denied
(Harici giris karari
reddedildi)

Harici bir sistem girisi kabul reddederse sinyal ayarlanir

Cikis sinyalleri tablosu

Cikis Sinyalleri

Aciklama

Release door (Kaplyi
serbest birak)

Gecit: Ters yona kilitle

Tuzagin diger tarafini kilitler. Bu sinyal, kapi acildiginda génderilir.

Alarm bastirma

...IDS'ye. IDS'nin bir hirsiz alarmi mesaji olusturmasini dnlemek igin
kap! acik oldugu sirece ayarlanir.

Stoplight green (Yesil
1stk)

Gosterge lambasi: Kapi agik oldugu siirece kontrol edilir.

Max. door open time
elapsed (Kapinin
maksimum acik kalma
sliresi gecti) veya

Door security
compromised (Kapi
glivenligi tehlikeye girdi)

Kapi agik tutuluyorsa veya ¢ok uzun siredir acgiksa

Camera connecting
(Kamera baglaniyor)

Kamera, bir gecisin basinda etkinlestirilir.

Release turnstile
inbound (Turnike
gelisini serbest birak)
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Release turnstile
outbound (Turnike
cikisini serbest birak)

Door is unlocked
(Kapinin kilidi agildr)

Bir kapinin kilidini uzun bir slireyle agma sinyali.

IDS: Kurma

IDS'yi kurma sinyali.

IDS: Devre disi birakma

IDS'yi devre disi birakma sinyali.

Harici giris karari etkin

Sinyal, harici karth gecis sistemini etkinlestirmek icin
ayarlanmalidir

Kapi modellerini giris ve cikis sinyallerine esleme tablosu

Asagidaki tabloda anlamli sinyal ve kapi modelleri atamalari gosterilmektedir.

Kapi Aciklama Giris Sinyalleri Cikis Sinyalleri
Modeli
01 Giris ve cikis - Door contact (Kapi kontagi) |- Release door (Kapiyi
okuyuculu basit kapi |- "Cikis talebi" digmesi serbest birak)
Zaman ve devam - Civata sensori - Gegit: ters yonu kilitle
okuyuculari - Giris kilitlendi - Alarm bastirma
Harici giris karari - Dis Miudahale - Stoplight green (Yesil
mevcut - Yerel agma etkin 11k)
- Harici giris karari kabul edildi |- Camera connecting
- External access decision (Kamera baglaniyor)
denied (Harici giris karari - Max. door open time
reddedildi) elapsed (Kapinin
maksimum agik kalma
sliresi gecti) veya
Door security
compromised (Kapl
glvenligi tehlikeye girdi)
- Harici giris karari etkin
03 Giris ve ¢ikis - Turnike bekleme konumunda |- Gegit: ters yoni kilitle
okuyuculu déner - "Cikis talebi" digmesi - Release turnstile inbound
kapl - Giris kilitlendi (Turnike gelisini serbest
Zaman ve devam - Dis Midahale birak)
okuyuculari - Harici girig karari kabul edildi |- Release turnstile
Harici giris karari - External access decision outbound (Turnike ¢ikisini
mevcut denied (Harici giris karari serbest birak)
reddedildi) - Alarm bastirma
- Camera connecting
(Kamera baglaniyor)
- Max. door open time
elapsed (Kapinin
maksimum acik kalma
sliresi gecti) veya
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- Door security
compromised (Kapi
glvenligi tehlikeye girdi)
- Harici giris karari etkin

05 Otopark girisi veya |- Door contact (Kapi kontagi) |- Release door (Kapiyi
cikisi - maksimum - "Cikis talebi" diigmesi serbest birak)
24 park bolgesi - Giris kilitlendi - Alarm bastirma
Zaman ve devam - Gecis tamamlandi - Stoplight green (Yesil
okuyuculari - Harici giris karari kabul edildi | 1s1k)
Harici giris karari - External access decision - Max. door open time
mevcut denied (Harici giris karari elapsed (Kapinin
reddedildi) maksimum acik kalma
slresi gecti) veya
- Door security
compromised (Kapi
glivenligi tehlikeye girdi)
- Door is unlocked (Kapinin
kilidi acildr)
- Harici giris karari etkin
06 Zaman ve devam
okuyuculari
07 Asansoér - maksimum
56 kat
09 Arac girisi veya - Door contact (Kapi kontagi) |- Release door (Kapiyi
giden okuyucu ve - "Cikis talebi" diigmesi serbest birak)
basmali digme - Giris kilitlendi - Alarm bastirma
Zaman ve devam - Gegis tamamlandi - Stoplight green (Yesil
okuyuculari - Harici giris karari kabul edildi | is1k)
Harici giris karari - External access decision - Max. door open time
mevcut denied (Harici giris karari elapsed (Kapinin
reddedildi) maksimum agik kalma
sliresi gecti) veya
- Door security
compromised (Kapi
glivenligi tehlikeye girdi)
- Door is unlocked (Kapinin
kilidi agildr)
- Harici giris karari etkin
10 Giris ve cikis - Door contact (Kapi kontagi) |- Release door (Kaplyi

okuyucusu ile IDS
kurma/devre disi
birakma o6zelligine
sahip basit kap
Zaman ve devam
okuyuculari

Harici giris karari
mevcut

- "Cikis talebi" digmesi

- IDS: Kurulmaya hazir

- IDS: Kuruldu

- Dis Midahale

- IDS: Kurma istegi

- Harici giris karari kabul edildi

serbest birak)

- Camera connecting
(Kamera baglaniyor)

- IDS: Kurma

- IDS: Devre disi birakma
- Max. door open time
elapsed (Kapinin
maksimum agik kalma
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- External access decision sliresi gecti) veya
denied (Harici giris karari - Door security
reddedildi) compromised (Kapl

glvenligi tehlikeye girdi)
- Harici giris karari etkin

14 Giris ve ¢ikis - Door contact (Kapi kontagi) |- Release door (Kapiyi
okuyucusu ile IDS - "Cikis talebi" digmesi serbest birak)
kurma/devre disi - IDS: Kurulmaya hazir - Camera connecting
birakma 6zelligine - IDS: Kuruldu (Kamera baglaniyor)
sahip basit kapl - Dis Miidahale - IDS: Kurma
Zaman ve devam - IDS: Kurma istegi - Max. door open time
okuyuculari elapsed (Kapinin

maksimum acik kalma
sliresi gecti) veya

- Door security
compromised (Kapl
glvenligi tehlikeye girdi)

15 Dijital kontaklar

Okuyuculara sinyal atama

Seri okuyucular (yani bir AMC2 4R4'teki okuyucular) ve OSDP okuyuculari yerel G/C sinyalleri
ile gelistirilebilir. Bu sekilde ek sinyaller kullanilabilir hale getirilebilir ve kapi kontaklarina
giden elektrik yollari kisalir.

Bir seri okuyucu olusturuldugunda, ilgili girisin Terminals (Terminaller) sekmesi, kontrol
cihazinin ve genisletme karti (varsa) sinyallerinin altindaki her okuyucu icin iki giris ile iki ¢cikis
sinyali gosterir.

Uyan!
Bu liste girisleri, yerel G/C'leri olup olmadigina bakilmaksizin her seri okuyucu icin olusturulur.

Bu okuyucu yerel sinyalleri, islevlere atanamaz ve parametreleri kontrol cihazlari ve kartlarinki
gibi belirlenemez. Bunlar Input signal (Giris sinyali) ve Output signal (Cikis sinyali)
sekmelerinde goriinmez ya da asansoérler (6rnegin 56 kat sinirini asmak icin) icin kullanilamaz.
Bu nedenle, kapilarin dogrudan kontroll icin en uygun (6r. kapi kilidi karsiligi veya serbest
birakma) sinyallerdir. Ancak bu, daha karmasik parametreli islevler icin kontrol cihazinin
sinyallerini serbest birakir.

Sinyalleri diizenleme

Bir giris olusturuldugunda, ilgili girisin Terminals (Terminaller) sekmesi, kontrol cihazinin
altindaki her okuyucu igin iki giris ve iki ¢ikis sinyali gdsterir. Board (Kart) siitunu, okuyucunun
adini goriintller. Giris icin standart sinyaller, varsayilan olarak kontrol cihazindaki ilk serbest
sinyallere atanir. Bunlari okuyucunun kendi sinyallerine tasimak icin 6ncelikle baslangictaki
konumlarindan silinmeleri gerekir. Bunu yapmak icin <Not assigned> (Atanmad1) liste girisini
secin

Secilen kapi modeli icin olasi sinyallerin bir listesini gormek ve bdylece sinyali yeniden
konumlandirmak icin okuyucunun Input signal (Giris sinyali) veya Output signal (Cikis sinyali)
sttununa cift tiklayin. Tim sinyaller gibi bunlar da kontrol cihazinin Terminals (Terminaller)
sekmesinde goriintllenebilir, ancak burada dizenlenmez.
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Uyan!
Okuyucu sinyallerinin durumu izlenemez.

Bunlar sadece okuyucunun ait oldugu kapi icin kullanilabilir.

15.5 Kapi modelleri icin 6nceden tanimlanan sinyaller

Giris Modeli 01

LJ\LW

Model cesitleri:

Oia Giris ve cikis okuyuculu normal kapi
01ib Giris okuyuculu ve basmali digmeli normal kapi
Oic Giris veya cikis okuyuculu normal kapi

Olasi sinyaller:

Giris sinyalleri

Cikis sinyalleri

Door contact (Kapi kontagi)

Release door (Kapiyi serbest birak)

"Cikis talebi" digmesi

Gegit: Ters yonu kilitle

Dis Mudahale

Stoplight green (Yesil 1s1k)

Yetkisiz acilma sebebiyle alarmi bastirma

Camera connecting (Kamera baglaniyor)

Max. door open time elapsed (Kapinin maksimum
acik kalma siiresi gecti) veya

Door security compromised (Kapi glvenligi
tehlikeye girdi)

Uyari!

Ozellikle karsi taraftaki kilit olmak (izere tekleme islevleri sadece DM 03 ile

parametrelendirilebilir.

Alarm bastirma sadece kapi agilmadan 6nce alarm bastirma siresi 0'dan buytk oldugunda

etkinlestirilir.

Bu giris modeli, arag girisleri icin de avantajli olabilir; bu durumda kamyonlar ve arabalar icin

ikinci bir okuyucu da tavsiye edilir.
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Giris Modeli 03

a. B

Model cesitleri:

03a Giris ve cikis okuyuculu ters cevrilebilir turnike
03b Giris okuyuculu ve basmali digmeli ters cevrilebilir turnike
03c Giris veyacikis okuyuculu turnike

Olasi sinyaller:

Giris sinyali Cikis sinyalleri

Turnike normal konumda Release turnstile inbound (Turnike gelisini
serbest birak)

"Cikis talebi" digmesi Release turnstile outbound (Turnike ¢ikisini
serbest birak)

Dis Mldahale Giris kilitlendi

Yetkisiz acilma sebebiyle alarmi bastirma Camera connecting (Kamera baglaniyor)

Max. door open time elapsed (Kapinin
maksimum acik kalma siiresi gecti) veya
Door security compromised (Kapi giivenligi
tehlikeye girdi)

Mantrap (Tuzak) secenegi kullanilan ek sinyaller:

Giris kilitlendi Gegit: Ters yonu kilitle

Alarm bastirma

Tuzaklara iliskin yapilandirma notlari:

Turnike normal konumdayken, bagl olan tim okuyucularin ilk giris sinyali acilir. Bir kart

gosterilir ve sahibin bu giris icin giris haklari varsa:

—  Giris okuyucusunda ilk c¢ikis sinyali, etkinlestirme siiresi boyunca giris okuyucusunda
ayarlanir.

-  Cikis okuyucusunda ikinci ¢ikis sinyali etkinlestirme siiresi boyunca ¢ikis okuyucusuna
ayarlanir.

Cikis Talebi (REX) diigmesine basildiginda, ikinci giris sinyali ve ikinci ¢ikis sinyali ayarlanir. Bu

siire zarfinda doéner kapi etkin yonde kullanilabilir.
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Giris Modeli 05c
[

o} X

SN

Model ¢esidi:

05c Otopark girisi ¢ikis veya giris okuyucusu

Bu giris modeli icin olasi sinyaller:

Giris sinyalleri Cikis sinyalleri

Door contact (Kapi kontagi) Release door (Kapiyi serbest birak)
"Cikis talebi" digmesi Door is unlocked (Kapinin kilidi acildi)
Giris kilitlendi Stoplight green (Yesil 1s1k)

Gecis tamamlandi Alarm bastirma

Max. door open time elapsed (Kapinin
maksimum acik kalma siiresi gecti) veya
Door security compromised (Kapi givenligi
tehlikeye girdi)

Otoparkin hem girisi hem de ¢ikisi ayni kontrol cihazinda yapilandiriimalidir. Otopark girisi bir
kontrol cihazina atanmigssa s6z konusu kontrol cihazi baska kapi modellerini diizenleyemez.
Otoparka giris icin sadece bir giris okuyucusu (¢ikis okuyucusu yok) atanabilir. Giris atandiktan
sonra kapl modelini tekrar se¢cmek sadece cikis okuyucusunu tanimlamanizi saglar. Kartin
calisabilmesi icin kartin yetkilerinde yer almasi gereken her park yerine 24 adede kadar alt alan
tanimlayabilirsiniz.

Giris Modeli 06

O DO

Model gesitleri

06a Zaman ve devam icin giris ve cikis okuyucusu

06¢c Zaman ve devam icin giris veya cikis okuyucusu

Bu kapi modeliyle olusturulan okuyucular kapi ve engelleri kontrol etmez, ancak kart verilerini
bir zaman ve devamlilik sistemine iletir. Bu okuyucular genellikle erisimin zaten kontrolll
oldugu yerlerde bulunur.

Bu nedenle hicbir sinyal tanimlanmaz.
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Uyari!

Gegerli ayirma ciftlerinin (giris zamani arti ¢ikis siiresi) zaman ve devam sisteminde
olusturulabilmesi icin, kapi modeli 06 olan iki ayri okuyucuyu parametrelendirmek gerekir: Biri
gelen, biri giden saati icin

Giris ve c¢ikis ayri olmadiginda a ¢esidini kullanin. Giris ve ¢ikis uzamsal olarak ayriysa veya
okuyuculari ayni kontrol cihazina takamiyorsaniz ¢ ¢esidini kullanin. Okuyuculardan birini
gelen okuyucusu, birini ise giden okuyucusu olarak tanimladiginizdan emin olun.

Her giriste oldugu gibi, yetkiler olusturmak ve atamak gereklidir. Access Authorizations (Giris
Yetkileri) ve Area/Time Authorizations (Alan/Zaman Yetkileri) iletisim kutularindaki Time
Management sekmesi tanimlanan tim saat ve devam okuyucularini gésterir. Gelen yénde en
az bir okuyucuyu ve giden yonde bir okuyucuyu etkinlestirin. Zaman ve devam okuyucular igin
yetkiler, diger giris yetkileriyle birlikte veya ayri yetkiler olarak atanabilir.

Belirli bir yon icin birden fazla zaman ve devam okuyucusu varsa belirli kart sahiplerini belirli
okuyuculara atamak mimkindir. Sadece atanmis ve yetkili kullanicilarin devam siireleri
okuyucu tarafindan kaydedilip saklanir.

Uyarni!

Diger kartl gecis ozellikleri de zaman ve devam okuyucularinin davranisini etkiler. Bu
nedenle, kara listeler, zaman modelleri veya son kullanma tarihleri, bir zaman ve devam
okuyucusunun giris zamanlarini kaydetmesini engelleyebilir.

Kayith giris ve cikis saatleri <Sw installation folder>\AccessEngine\AC\TAExchange\
dizininde TAccExc EXP. txt adi altinda bir metin dosyasinda saklanir ve bir zaman ve devam
sistemine disa aktarma bekler durumda tutulur.

Rezervasyon verileri su bicimde iletilir:

ddMMyyyy;hhmm[s] ;Direction [0,1],; AbsenceReason,; Personnel-Nr.

d=gin, M=ay, y=yIl, s=saat, m=dakika, s=yaz saati (glin 1s1§indan yararlanma), O=giden, 1=gelen
Disa aktarma dosyasi tim ayirma islemlerini kronolojik sirada icerir. Dosyanin icindeki alan
ayraci noktal virgildir.

Giris Modeli 07 cesitleri

Model cesitleri:

07a Maks. 56 katli asansor

07c Maks. 56 kata sahip asansér ve zaman modeli

Giris Modeli 07a
Sinyaller:

Giris sinyali Cikis sinyalleri

<Katin adi> adli kati serbest birakma

Tanimlanan kat basina maksimum 56 adet olmak
lzere bir ¢ikis sinyali.

Asansori cagirdiktan sonra kart sahibi sadece kartinin yetkilendirildigi katlari secebilir.
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Asansor kapisi modelleri ayni kontrol cihazindaki diger kapi modelleriyle birlikte kullanilamaz.
AMC'deki her asansor icin 56 kata kadar genisletme kartlari kullanimi tanimlanabilir. Kartin
yetkileri asansérin kendisini ve en az bir katini icermelidir.

Giris Modeli 07c

Sinyaller:
Giris Sinyali Cikis Sinyali
Giris tusu <katin adi> <Katin adi> adli kati serbest birakma

Her tanimlanan kat icin bir ¢ikis ve giris vardir: 56'ya kadar.

Asansori ¢agirip bir kat secici digmesine bastiktan sonra (bu ylzden giris sinyallerine ihtiyac
duyulur) kartin yetkileri, secilen katin dahil olup olmadigini anlamak Gzere kontrol edilir.
Ayrica bu kapi modeli ile genel giris olarak gérev yapan tiim katlari tanimlamak mimkdnddr,
yani bu kat icin herhangi bir yetki kontroll yapilmaz ve herhangi bir kisi asansorle bu kata
gidebilir. Bununla birlikte, genel girisin kendisi, bunu glinlin belirli saatleriyle sinirlayan bir
zaman modeli ile diizenlenebilir. Bu saatler disinda yetki kontrolleri her zamanki gibi yapilir.
Asansor kapisi modelleri ayni kontrol cihazindaki diger kapi modelleriyle birlikte kullanilamaz.
AMC'deki her asansor icin 56 kata kadar genisletme kartlari kullanimi tanimlanabilir. Kartin
yetkileri asansorin kendisini ve en az bir katini icermelidir.

Giris Modeli 09
I

Olasi sinyaller:

Giris sinyalleri Cikis sinyalleri

Door contact (Kapi kontagi) Release door (Kaplyi serbest birak)
"Cikis talebi" digmesi Kapi uzun suredir acik

Giris kilitlendi Trafik 1181 yesil

Gecis tamamlandi Alarm bastirma

Max. door open time elapsed (Kapinin
maksimum agik kalma siresi gecti) veya
Door security compromised (Kapi givenligi
tehlikeye girdi)

Bariyer kontroll icin altta yatan bir kontrol (SPS) varsayilir. Kapit modeli 5¢'nin aksine, bu girisi
yapilandirabilir ve farkli AMC'lerden cikabilirsiniz. Ustelik herhangi bir alt bélge yoktur, ancak
park alani icin sadece genel bir yetki vardir.

Giris Modeli 10

= \.

Ry

meaw X

EREERS

cman

Fmoaw X
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Model cesitleri:

10a Giris ve cikis okuyucusu ile IDS (hirsiz algilama sistemi) kurma/devre disi birakma
ozelligine sahip normal kapi

10b Giris, REX (cikis talebi) digmesi ve IDS kurma/devre disi birakma 6zelligine sahip
normal kapi

10e Giris, REX diigmesi ve merkezi olmayan IDS kurma/devre disi birakma 6zelligine
sahip normal kapi

Olasi sinyaller:

Giris sinyalleri Cikis sinyalleri

Door contact (Kapi kontagi) Release door (Kaplyi serbest birak)

IDS: Kuruldu IDS: Kurma

IDS: Kurulmaya hazir IDS: Devre disi birakma [sadece DM 10e]
"Cikis talebi" digmesi Camera connecting (Kamera baglaniyor)
Civata sensori Max. door open time elapsed (Kapinin

maksimum acik kalma siresi gecti) veya
Door security compromised (Kapi giivenligi
tehlikeye girdi)

Dis Mudahale

Yetkisiz acilma sebebiyle alarmi bastirma

IDS: Kurma talebi digmesi

Uyari!
Bu kapi modeli icin tus takimi okuyuculari gereklidir. Kart sahiplerinin IDS'yi kurmalari/devre
disi birakmalari icin PIN kodlari gereklidir.

Hangi okuyucularin kurulu olduguna bagli olarak farkl prosediirler gereklidir.

Seri okuyucular (I-BPR, HADP ve OSDP dahil)

7 tusuna basip Enter (#) ile onaylayarak kurun. Ardindan karti gésterin, PIN kodunu girin ve
tekrar Enter (#) tusu ile onaylayin.

Karti gosterip PIN kodunu girerek ve Enter (#) ile onaylayarak devre disi birakin.

Wiegand okuyucular (seri BPR protokoli dahil)
7'ye basip karti gostererek ve PIN kodunu girerek kurun. Enter tusunu kullanarak onaylamaya

gerek yoktur.
Karti gosterip PIN kodunu girerek devre disi birakin. Devre disi birakma ve kapi agma ayni anda

gerceklesir.

DM 10e'nin 6zel 6zellikleri:
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15.6
15.6.1

Kapi modelleri 10a ve 10b ile her giris kendi glivenlik alani oldugu halde, 10e ile birden ¢ok
giris birimler halinde gruplandirilabilir. Bu gruptaki herhangi bir okuyucu birimin tamamini
kurma veya devre disi birakma 6zelligine sahiptir. Durumu gruptaki okuyucularin herhangi
biriyle sifirlamak icin bir Disarm IDS (IDS'yi devre disi birak) ¢ikis sinyali gereklidir.
Sinyaller:
—  Kapi modelleri 10a ve 10b:

— - Kurma, sabit bir sinyalle tetiklenir

— - Devre disi birakma, sabit sinyalin kesilmesiyle tetiklenir.
—  Kapi modeli 10e:

— - Kurma ve devre disI birakma, 1 saniye sireli bir sinyal darbesiyle tetiklenir.
[iki durumlu bir réle kullanarak IDS'yi birden cok kapidan kontrol etmek miimkiindiir. Bunu
yapmak lzere tiim kapilarin sinyalleri icin rélede bir VEYA calismasi gereklidir. IDS armed (IDS
kurulu) ve IDS ready to arm (IDS kurulmaya hazir) sinyalleri katilan tiim kapilarda
cogaltiimahdir.]

Ozel girisler

Asagidakiler gibi 6zel 6zelliklere sahip giris modelleri icin:
—  Asansorler

- Hirsiz algilama

—  Genel dijital veya ikili anahtarlar

- Tuzaklar

Ozel girislere ayrilmis bélime bakin.

Bkz.
- Ozel girisler, sayfa 91

Ozel girisler
Asansorler (DMO07)

Asansorlerle ilgili genel notlar (Giris Modeli 07)

Asansorler ayni AMC kontrol cihazindaki diger kapi modelleriyle birlestirilemez.

Asansorler Group access (Grup girisi) veya Attendant required (Eslik eden gerekli) okuyucu
secenekleriyle kullanilamaz.

Bir AMC'de en fazla 8 kat tanimlanabilir. Bir AMC genisletme karti, genisletme karti basina 8
veya 16 ek cikis sunar.

Bu nedenle, en blylk genisletme kartlarindan maksimum sayida kullanarak RS485 okuyucular
ile en fazla 56 katl, ek olarak 6zel bir Wiegand genisletme karti kullanildiysa Wiegand
okuyucular ile 64 kati yapilandirmak midmkunddr.

Giris modelleri 07a ve 07c arasindaki farklar

Karth gecis yetkilendirme iletisim kutularinda, bir kisinin yetkisine belirli katlari atayabilirsiniz.
AsansoOr 07a giris modeli kullanilarak olusturulduysa bir kart sahibi kimlik kartini gésterir ve
izin aldigl katlar kullanilabilir hale gelir.

Sistem, 07c giris modeliyle kisi bunu sectikten sonra secilen kat icin yetkiyi kontrol eder.
isaretlenen genel katlar yetkiden bagimsiz olarak her kisi tarafindan kullanilabilir. Bir zaman
modeli ile birlikte, genel islev belirtilen zaman modeliyle sinirlandirilabilir. Bu slre disinda
secilen kat icin yetki kontrol edilir.
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Asansorler icin kablolama semasi:

Asagidaki goruntide, 07a kapi modeli kullanilan bir asansoériin baglanti semasi
gosterilmektedir.

O= MWkt d o

isaret:

— A =Asansérln anahtar karti

- B =(dlz ¢izgi) AMC-Cikis sinyalleri

- C = (kesik cizgi) Asansor kontrollerine baglanti

- D = Kendi sekiz girisi ve cikisi yeterli degilse bir AMC'ye en fazla ii¢ G/C Karti baglanabilir.
- E=AMC'den G/C Kartlarina Veri ve Gl¢ beslemesi

—  F = Asansorun yer secicisi

— G = Okuyucu. Her asansor igin iki okuyucu yapilandirilabilir.

Asagidaki gorintiide, 07c kapi modeli kullanilan bir asansoériin baglanti semasi
goOsterilmektedir.

ORI

O=Nwh O w0

isaret:
- B = (dlz ¢izgi) AMC-Cikis sinyalleri
—  C = (kesik cizgi) Asansoér kontrollerine baglanti
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Kendi sekiz girisi ve cikisi yeterli degilse bir AMC'ye en fazla tic G/C Karti baglanabilir.
AMC'den G/C Kartlarina Veri ve Gli¢ beslemesi

Asansorun yer segicisi

Okuyucu. Her asansor icin iki okuyucu yapilandirilabilir.

|
GO M m O
oo

Otoparklar gibi asansorlerde de Genel parametresi bulunur. Bu parametre her kat icin ayri
ayri ayarlanabilir. Public (Genel) parametresi etkinse giris yetkileri kontrol edilmez, boylece
asansordeki herhangi bir kart sahibi kati secebilir.

isterseniz, giris modeli icin bir zaman modeli ayarlayin: Tanimlanan saat dilimlerinin disinda
yetkiler kontrol edilir.

Giris modeli 07 icin katlar
Add (Ekle) ve Remove (Kaldir) diigmelerini kullanarak asansor icin kat eklemek veya kaldirmak
Uzere Floors (Katlar) sekmesini kullanin.

Elevator 072 Floors | Teminals |

Aesilable exits / foors: (474

GpD_|Name | Desciiption | targetlocation | Division bod |
5 Floor Dutsids Common

BE Floar-1 Outside. Cammon Femaove
67 Floar-2 Outside. Cammon
] Floor-3 Outside. Common

Bir kat icin hedef konumlari, otoparklar ve park bélgeleri hari¢ herhangi bir Area (Alan) olabilir.
Tek bir kata sadece bir Alan atanabilir. Bu nedenle birlesik kutularda sunulan alanlarin segimi
her atamadan sonra azalir, boylece istem disi cift atamalar dnlenir.

Elevator 07a  Flaors ]Terminals]

Available exits / floors: |4 /4

GrplD | Name Diescription ‘ target location | Divizion Add
|Dulside j

X R
gg Flgor:] Building B - fitness center -~ ﬂ

Floor-2 Building C - extension

€3 Floor-3 Building C - extension - 1. flaar Elevator 07a  Floors l Teminals 1
Building C - extenzion - 2. floor
Building C - management

Building C - manading board Ayalable exits / floors: |4/ 4
Building C - secretary =

GrplD Mame Description | taiget location ‘ Diivision
E5 Floar Building C - extension - 1. flaor Common
55 Floar-1 Building C - extension - 2 floar Commaon

Outzide v
(15} Floar-3 | J Comman

Building B - kitchen
Building B - server raom
Building B - fitness center
Building C - extenzion
Buildina C - manaaement
Building C - manaaing board
Bvilding C - secretan

?

Giris modeli 07a kullanilirken Public access (Genel giris) kutusu isaretlenerek tek katlari genel
girise agcmak mimkindir. Bu durumda yetkilerin kontroll yapilmaz. Bununla birlikte ek bir
Time model (Zaman modeli) atamasi 6nceden tanimlanan sirelere erisimi kisitlar.

Elevatar 07c  Floors lTerminaIs]

Auyailable exitz A floors |4/ 4

GrplD | Mame | Descriptian | target lacation | public access | Tirne model | Dis Add
| Floor-4 | Building B - staff restaurant

| TM-elevator

(v
BB Floor-5 Building B - kitchen [ <o time modell: Col Remave
67 Floor-& Building B - zerver raom [ <rio time: modell: Col
ot Floor-7 Building B - fitness center [v <rio time: modell Col
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15.6.2

Access authorizations (Giris yetkileri) ve Area/time authorizations (Alan/zaman yetkileri)
iletisim kutularindaki Ust liste kutusunun Ustiinde yer alan Elevator (Asansor) sekmesinde,
once gerekli asansori ve ardindan asagidan kart sahibine giris izni verilen katlari segin.

TR 2 E # g - 9 Division:  |New division 2 =

Authorization name: |

Description: |

Enlrance] Time management  Elewator l Parking IDt] Armingl

Elevatars:

Areaftime
authorizations Mame Description |State |Division

W Elevator 07 Elevator 07c ] Common

Agvess profiles

A Floors:

Areas

Mame Diescription Fram To | Stake |

9 Floor Building C - extension Building C - extension - 1. floor Iv
R Floor-1 Building C - extension Building C - extension - Z.floor v
Reset areas Floor-2 Building C - extension Building C - managing board B
unknown Floor-3 Building C - extension  Building C - secretary Iv

=]

Hirsiz alarmh kapi modelleri (DM14)

Giris

Giris modeli 10'un (DM10) tersine, DM14 bir hirsiz alarm sistemini ya da belirli bir Kurma alani

icin IDS'yi kurabilir ve devre disi birakabilir. Kart sahibinin gerekli tim diger giris izinlerine

sahip olmasi kaydiyla, bir DM14 girisi de onu devre disi birakan kart sahibine giris izni verecek

sekilde yapilandirilabilir.

Cihaz dizenleyici ve iletisim yoneticisindeki DM14 yapilandirma prosediirii su gorevleri icerir:

1. Giris ve kurma alanini tanimlamak icin genel parametreleri ayarlama.

2. Alani devre disi birakmak icin tam proseduri ayarlamak icin belirli parametreler belirleme.

3. Giristeki kapi kontol cihazinin terminallerinde IDS'ye 6zel giris ve ¢ikis sinyallerini
tanimlayin.

4. Kurma/devre disi birakma izinlerini, DM 14 girislerini ¢alistirmak icin s6z konusu kart
sahiplerinin giris yetkilerine ekleyin.

Gorevler asagidaki boliimlerde aciklanmaktadir.

Genel parametreler
ilk sekme olan DM14a veya DM14b'de asagidaki parametreleri ayarlayin.
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'E:!.te DevEdit - [System configuration]

File Edit View Windows 7

+ X |k oa > b HE

Bla o2&

=-j= DMS
=g MAC

- AMC 4-w-1+
G-« DM 14a-1*

DM 145  Alarm system Terminals

Name : | FTFNEES

Description: |Dh 14a

Location: | Dutside v
Destination: | Outzide e

Waiting time external access dedision: EI 1410 =ec,
Division: | Cammon w

Arming area: |4 .

Parametre

Deger
tipi

Aciklama

Name (Ad)

Serbest
metin

Girisin ad1.

Aciklama

Serbest
metin,
istege
bagh

Girisin aciklamasi.

Location
(Konum)

Kullanili
yorsa
tanimlan
an
alanlarin
listesi

Girisinin bulundugu giris alani.

Destination
(Hedef)

Kullanili
yorsa
tanimlan
an
alanlarin
listesi

Girisin ait oldugu giris alani.

Division
(Bolim)

Kullanili
yorsa
tanimlan
an
boélimle
rin
listesi

Girisin ait oldugu kartli gecis sistemi icindeki bolim veya kiraci.
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Parametre Deger |Aciklama

tipi
Waiting time | Saniyeni | Onun adina giris kararlari vermek i¢cin AMC'nin terminallerine harici
external nonda |bir sistem bagladiysaniz bu parametre harici sistemden yanit
access biri bekleme siiresini sinirlar.
decision Not: Giris karari, 6rnegin giris yetkileri, zaman modelleri ve bélimler
(Bekleme (kullaniliyorsa) gibi kartli gecis sisteminde tanimlanan tiim
slresi harici kosullarin yerine getirilmesini gerektirir.
giris karari) Varsayilan deger 0'dir, yani parametre yok sayilir.
Arming area |Blylk DM14 girislerini Kurma alanlari olarak gruplandirmak icin bir harf.
(Kurma alani) | harf

listesi

A...Z

Alarm sistem parametreleri

ikinci sekme olan Alarm system (Alarm sistemi) sekmesinde asagidaki parametreleri ayarlayin.
Bu parametreler, kimlik bilgilerini ve IDS'yi devre disi birakma prosediiriini diizenler ve devre
disi birakma islemi ilk sekmede tanimlandigi gibi ayni kurma alanindaki tim girisleri etkiler.

DM 14b Alarm system Terminals

Authorizations
Name of disarming Name of the arming
authorization: authorization:
Description: Description:
Disarming Procedure

(O By card alone
(® With card and keypad

(® Confirmation key + PIN code

(O By PIN code alone

(O By confirmation key alone

With card and keypad

1, Press confirmation key '7'.

2, Press confirmation key 'Enter' or #.
3. Present the card.

4. Enter PIN code.

5. Press confirmation key 'Enter’ or #.
6. The alarm system is disarmed.

7. The door is cycled automatically.

Automatic door cycle:

Arming and disarming

Confirmation can also be given by an input signal (e.g. froma

key switch).

Output signal with a 1 sec pulse:

Parametre Deger tipi |Aciklama

Yetki bolmesi
Devre disi Serbest Bir kart sahibi bu giriste IDS'yi devreden c¢ikardiginda
birakma metin protokollerde ve raporlarda gériinecek ad.
yetkisinin adi
Kurma Serbest Bir kart sahibi bu giriste IDS'yi kurdugunda protokollerde ve
yetkisi adi metin raporlarda goriinecek ad.
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Parametre Deger tipi |Aciklama

Aciklama Serbest Kurma yetkilerinin agiklamalari
(her yetki icin | metin,
bir adet) istege

bagl

Devre disi birakma bdlmesi

Yalnizca kart | Radyo Baska bir kimlik dogrulama olmadan okuyucuya bir kart
ile digmesi |gosterilerek IDS'nin devre disi birakilmasini saglamak icin bu
secenegi segin.

Kart ve tus Radyo IDS'nin okuyucuya kart gosterip okuyucu tus takimi araciligiyla
takimi ile digmesi |fazladan kimlik denetimi saglayarak devre disi birakilmasini
saglamak icin bu secenegi secin.

Tam kimlik dogrulama ve devre disi birakma prosediri asagidaki
alt parametreler tarafindan belirlenir:

Onay Radyo Kart sahiplerinin bir kart, onay anahtari ve PIN kodu ile kendi
anahtar + digmesi | kimlik denetimlerini yapmalari gerekir.

PIN kodu

Yalnizca PIN |Radyo Kart sahiplerinin bir kart ve PIN kodu kullanarak kendi kimlik
koduyla digmesi |denetimlerini yapmalari gerekir.

Yalnizca Radyo Kart sahiplerinin bir kart ve onay anahtari ile kendi kimlik
onay digmesi |denetimlerini yapmalari gerekir.

anahtariyla

Otomatik Onay Kart sahibinin ayni anda devre disi birakarak giris yapmasini
kapi cevrimi | kutusu saglamak icin, devre disi biraktiktan sonra kapi kilidini kapatip

acmak istiyorsaniz bu onay kutusunu segin.
Not: Kilit yalnizca kart sahibinin bu kapi i¢in de giris izni varsa
kapatilip acilr.

Prosediir bélmesi

Disarming (Devre disi birakma) bélmesinde ayarlanan parametrelere bagl olarak, bu
bolmede IDS'yi devre disi birakmak icin standart bir prosediir gésterilir. Bu prosediri, bu
Kurma alanindaki DM14 girislerini kullanacak kart sahiplerine iletin.

Kurma ve devre disi birakma bélmesi

1sn. Onay Bosch veya G Series hirsiz alarm paneli kullaniyorsaniz bu onay

darbeye kutusu kutusunu secin. Sonug olarak, sinyali sabit bir 1 (kur) veya O

sahip cikis (devre disi birak) olarak ayarlamak yerine, girisin hirsiz alarmi

sinyali alaninin kurma durumu olarak degistirmek icin tek bir darbe
sinyali gdonderilir.

Kapi kontrol cihazi terminalleri

Bir DM14 girisiyle kurmayi ve devre disi birakmayr mimkun hale getirmek igin, girisin kapi
kontrol cihazinin terminallerinde kullanmak istediginiz IDS girisini ve ¢ikis sinyallerini
tanimlamaniz gerekir.

Bu adimin, DM14 girisleri bulunan her kontrol cihazi icin bir kez gerceklestiriimesi gerekir. Ayni
kontrol cihazi ve genisletme kartlarinda tanimladiginiz tim sonraki DM14 girisleri, sinyalleri
paylasilan kontrol cihazindan devralir.
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Varsayilan sinyaller asagidaki tabloda aciklanmaktadir.

Sinyal Giris/ |Aciklama
Cikis
IDS kuruldu Giris | IDS bu hirsiz alarmi alani igin kuruldu.

IDS kurulmaya Giris | Hicbir IDS noktasl arizali (acik veya hazir degil) durumda degil.
hazir

Arm IDS (IDS'yi | Giris |[IDS'yi kurma istegi.
kur)

"Cikis talebi" Giris
diigmesi (REX)

Civata sensorii | Giris | Bir sensor kapi stirgistind izliyor.

Dis Miidahale Giris | Dis mudahale algiland.

Yetkisiz acilma Giris | Bir hareket dedektorii tarafindan REX sinyali verildiyse,

sebebiyle alarmi yapilandirilan fazladan siire boyunca alarmi bastirin. Ayrintilar icin
bastirma REX aktarma 6zelligine bakin.

Release door Cikis | Giris izni vermek icin kapinin mekanizmasini kilit agilacak ve
(Kapiy serbest yeniden kilitlenecek sekilde kapatip agin.

birak)

Arming IDS (IDS | Cikis | IDS'yi gecerli durumuna (iki konumlu) bagli olarak kurun veya devre
kuruluyor) disi birakin.

Camera Cikis | Girise bagli bir kamerayi etkinlestirin.

connecting

(Kamera

baglaniyor)

Max. door open | Cikis | Kapi acgik tutuluyor veya sistem kapida glivenlik ihlali oldugundan
time elapsed slipheleniyor.

(Kapinin

maksimum agik

kalma siresi

gecti)

veya

Door security

compromised

(Kapr guvenligi
tehlikeye girdi)

Sinyalleri terminallere atama prosediirii

1. 3. sekme olan Terminals' (Terminaller) acin.

- Bu girisin kapi kontrol cihazinin terminalleri ile sahip olabilecegi tim genisletme kartlar
bir tabloda goérintilenir.
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15.6.3

DevEdit - [System configuration]
File Edit View Windows 7

X‘hﬂ a > bl BB

Blw o249

E"i:g DMS DM 14a Alarm system Terminals
=g MAC
EJ;EI AMC 4W-1* Signal allocation of 'AMC 4-W-1' with 8 signal pairing
= 'r':r' DM 14a-1* Board | T. | Entrance Input signal Entrance Output signal
=
g Door-1 . ANE 8341 07 DM 14a-1 Door contact DM 14a-1 Release door
-t WIETK Reader-1 AME 441 02 DM 14a1 IDS amed DM 14a-1 Arming IDS
g3 WIETK Reader-2* AME 43471 02 DM 14a-1 IDS ready to arm

AME 4341 04 DM 14a-1 Arm IDS
AME 4441 05
AME 4441 06
AME 4441 a7
AME 43441 08

2. Giris sinyali icin kullanmak istediginiz terminale karsilik gelen satiri secin.

3. llgili hiicrede, Giris sinyali siitununda, acilir listeden istediginiz sinyali secin. Listede
yalnizca o ana kadar atanmamis sinyallerin gértiindigini unutmayin.

4. Bu giris icin ihtiyac duydugunuz diger giris sinyallerini eklemek icin énceki adimlari
tekrarlayin.

5. Output signal (Cikis sinyali) stitununa ihtiya¢c duydugunuz tiim cikis sinyallerini eklemek
icin proseduri gerektigi 6lcide tekrarlayin.

DM14 girislerini kurma ve devre disi birakma yetkilerini tanimlama

Siz cihaz dizenleyicide bir DM14 girisi olusturduktan sonra giris, giris yetkilerinin eklenmesi

icin kullanilabilir hale gelir.

1. letisim kutusu ydneticisinde, suraya gidin:

—  Main menu (Ana meni) > System data (Sistem verileri) > Authorizations (Yetkiler) >
sekme: Arming Intrusion detection (Hirsiz algilamayi kurma)

2. lletisim kutusunda mevcut bir giris yetkisini yiikleyin veya yeni bir tane olusturmak icin

I:gr) (Yeni) simgesine tiklayin.
3. Listeden istendiginiz DM14 girisini bulun ve Armed (Kuruldu) ve/veya Disarmed (Devre
disi birakildi) onay kutularini secin.

I:g) B |j‘] \ g | ::O\ = 5 4 ? @' Division: |yl
« Main menu Authorization name: |TestAu|h MAC: |MAC MAC-1Common J
Description: |
% Authorizations
Time model: |TM_063U_1530 + 630 1530 : Common j
it it: s Attention: Authorization will be withdrawn after being
% Access profiles Tnactivity imit I (o entry) L unused for the spedified period
{% Areas Entrance 1 Time managament] Elevator ] OTIS elevator 1 Parking lot Arming intrusion detection lPegaSyS I
MName |Descr|phon ‘ From To | Armed ‘ Disarmed |D|v|s|on
Reset areas = 5
{:}P' e DM 14a-1 DM 14a Qutside of the system Qutside of the system Icd v Common
m. Randoem screening
4. Giris yetkisini secilen izinlerle kaydetmek icin (Kaydet) simgesine tiklayin.

5. Bu giris yetkisini DM 14 girislerini calistirmak icin s6z konusu kart sahiplerine atayin.

DIP'ler ve DOP'lar (DM15)

Giris Modeli 15'i olusturma:
Bu giris modeli bagimsiz giris ve ¢ikis sinyalleri sunar.
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15.6.4

New entrance g|
Settings
Entrance model, [ R
Man. number outputs/suharizations: [2/0
Nurnber of DIPs finputs] of 0 [0 —
Murber of DOPs [outputs) of 2 [0 =1

Tim okuyucu araytzleri alinirsa sadece bu giris modeli kullanilabilir hale gelir. Bu giris modelini
en az iki sinyal serbest oldugu slrece tanimlayabilirsiniz.

Asansorler (model 07) veya otoparklar (model 05c) bulunan AMC'lere bu giris modeli
atanamaz.

Giris Modeli 15
Olasi sinyaller: Bu varsayilan adlarin Gzerine yazilabilir.

Giris Sinyali Cikis Sinyali
DIP DOP

DIP-1 DOP-1
DIP-63 DOP-63

Diger kapi modellerinden farkli olarak, giris modeli 15 hala serbest olan bir kontrol cihazinin
giris ve cikislarini yonetir ve bunlari tim sistemin kullanimina yonelik genel girisler ve gerilimsiz
cikislar olarak yerlestirir.

Diger kapi modellerinin ¢ikis kontaklarindan farkli olarak, giris modeli 15'in ¢ikis kontaklarina
cihaz diizenleyicide tek tek goz atilabilir.

Yeniden baslatma islemlerinden sonra DOP'leri eski haline getirme

Bir MAC veya AMC yeniden baslatildiginda, normalde kendi alt DOP'lerinin durum degerlerini
varsayllan deger olan 0'a (sifir) ayarlar.

Bir yeniden baslatma isleminin her zaman DOP'nin buna manuel olarak atanan son duruma
sifirlanmasini saglamak icin, cihaz agacinda DOP'yi secin ve ana penceredeki Keep state
(Durumu koru) onay kutusunu secin.

Tuzak kapi modelleri

Tuzak olusturma

Giris modeli 01 ve 03, kart sahibi girislerinin tekillestirilmesi i¢in "tuzaklar" olarak kullanilabilir.
Gerekli ek sinyalleri kullanilabilir hale getirmek icin Mantrap option (Tuzak secenegi) onay
kutusunu kullanin.

New entrance

Settings

Entrance modsl: [DM 0a: Common daor with enty and exit reader -~

Maz. number outputs/auhorizations: |8/ 0 ¥ Mantrap option

01 ve 03 numarali tim model tiplerini birlestirebilirsiniz, ancak bu secenegi tuzaga ait iki
giriste de ayarlayabilirsiniz.

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0 Girisleri Yapilandirma | tr 101

Kapi modeli icin alisildik sinyal atamalariyla birlikte, tuzak secenegi kendi basina ek sinyal
atamalari gerektirir.

Ornek: Bir kontrol cihazindaki tuzak

Turnikeler, kart sahipleri tarafindan yapilan tekil erisiminin en yaygin aracidir. Bu nedenle

asagidaki 6rneklerde, kapi model 3a'yi (giris ve c¢ikis okuyuculu turnike) kullandik.
iki turnikeli tuzak yapilandirmasi (DM 03a):

Turnstile in rest pasition (door

outsids) \ Turnstile in rest position {door inside) |
| Passage locked (door outside) \\

I

Release tumstile entrance (door

[Slat-]

Passage locked (door inside) |

%Rﬂlﬂ
[EAN

Ot
5
Rzl

g

Release tumstile entrance (door

L
no

outsida) J = | Inside)
| e 2
- = I 5 i Y
| Release tumstile exit (door outside) r___...:-'_"ﬁp'— =] E - ""'-—-—-..__1 Release tumstile exit (door Inside)
2 | £ [ 2
— o = \
o i I
Door lock of oppaosite direction (door = Door lock of opposite direction (door
outsida) L EE IEE Inside)
{potentialfree, normally - = = (potentialfree, normally
closad) [\ x = I:E ://‘ closed)
At © S L
b—tev] = 0=
=T =17
el L
| =
Iy Ry
Alarm masking (door outside) r/‘ \7 Alarm masking (door inside)

e |

7 BOSEH 1 BRSCH

Inbound reader Outbound reader Inbound reader Qutbound reader

Door outside Door outside Door inside Door inside
Outside Mantrap Inside

Ters yon icin kapi kilitlerine yapilan baglantilar, turnikelerin yalnizca bir tanesinin herhangi bir
zamanda agilmasini saglar.

Uyan!
Cikis sinyalleri (Cikis) 3 ve 7 potansiyelsiz (kuru mod) olarak ayarlanmalidir
"Ters yon kapi kilidi" sinyali 0'da etkindir. "Normalde kapali" ¢cikis 3 ve 7 icin kullanilacaktir.

Ornek: iki kontrol cihazinda tuzak
iki kontrol cihazinda dagitilan iki turnikeli (DM 03a) tuzak yapilandirmasi:
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L E | 3 L 2] 3 I L E|H EE | L E|H 3 3
£ipy Py £y Py
ng| o i ng | (o Ui ng ng | [no
AMCZ 4R4 (outside) AMC2 4R4 (inside)
Qut| |Out Out | |Out Out| |Out 4| [Cut| |Out
112] 1112] [1 1 12| 11| 1 1 12| |112] 123 12 1112 1 1
g | Door lock of | Door lock of 1
opposita opposite
direction direction
{potential Tumstile
free, in rest
normally position
closed)
Release Alarm Rel Alarm
E‘a:.:szge tumstile masking tumstile masking
g entrance Release entrance
turnstile turnstile
axit exit

#2 BOSCH

Inbound reader
Door outside

Outside

R |

-,/ x.

F BOSCH 1 BOSCH
Qutbound reader Inbound reader
Daoor cutside Door inside

Mantrap

v

=1

i BOSCH

Qutbound reader
Daor inside

Inside

Ters yon icin kapi kilitlerine yapilan baglantilar, turnikelerin yalnizca bir tanesinin herhangi bir
zamanda agilmasini saglar.

Uyari!

Cikis sinyali (Cikis) 3 potansiyelsiz (kuru mod) olarak ayarlanmalidir.

"Ters yon kapi kilidi" sinyali 0'da etkindir. "Normalde kapah" ¢ikis 3 icin kullanilacaktir.

15.7

Kapilar

Sekme: Kapi

Parametre Olasi degerler Aciklama

Name (Ad) Alfa sayisal, en ¢cok 16 | Olusturulan varsayilan deger istege bagli
karakter olarak benzersiz bir adla degistirilebilir.

Aciklama Alfa sayisal, en cok

255 karakter

Division (Bolim)

Varsayilan bolim
"Common"dir (Ortak).

Yalnizca Divisions (Bolimler) ozelligi
lisanslandiginda gecerlidir.

Bir tuzak yapilandirildiysa yalnizca kapi modelleri 01 ve 03 igin:
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Tuzak secenegi

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin (onay kutusu
isaretli)

iki birlesik kapinin kapi modeli 01 veya 03'ii
kullandigr bir tuzak vardir. iki kapi icin de
tuzak secenegini etkinlestirin. Kapilar ayrica
ozel fiziksel kablo baglantisi da gerektirir.

Sekme: Secenekler

Parametre

Olasi degerler

Aciklamalar

Acik/kapall mesajl
olustur

0 = onay kutusu
isaretli degil

1 = onay kutusu
isaretli.

0 = Kap1 acildiginda (kapi, cerceveyle bir aci
olusturuyor) veya kapali oldugunda (kapi,
cercevesine tamamen oturmus) mesaj
olusturulmaz.

1 = ilgili mesajlar olay kaydinda olusturulur.

Door set to manual
(Kapr manuele
ayarlandi)

0 = onay kutusu
isaretli degil

1 = onay kutusu
isaretli.

0 = kap! normal modda (varsayilan), yani,
genel sistem tarafindan giris kontrolline tabi.
1 = kapi karth gecis sisteminden c¢ikarildi.
Kapi kontrol edilmez ve mesaj liretmez.
Sadece manuel olarak kilitlenebilir veya kilidi
acilabilir. Bu kapi icin diger tim parametreler
kapalidir.

Bu parametre kapi ve okuyucu icin ayri olarak
ayarlanmalidir.

Kap! modu

0 = Kapi normal
modda

1 = Kapinin kilidi
acildi

2 = Kapinin kilidi
zaman modeline gore
acildi

3 = Kapi ilk gecisten
sonra zaman
modeline gore acik
5 = Kapi uzun sireli
olarak engellendi

6 = Kapi zaman
modeline gore
engellendi

0 = normal mod (varsayilan) - kapi kimlik
bilgilerinin giris haklarina bagl olarak kilitlenir
veya kilidi acilir.

1 = uzun silreligine kilitle - stre icin giris
kontroll askiya alinir.

2 = zaman modeliyle tanimlanan bir sire igin
kilidi acin. Karth gecis siire boyunca askiya
alinir.

3 = ilk kisinin erisimi olana kadar zaman
modeli etkin oldugu siirece kilitlidir - ardindan
zaman modeli etkin oldugu siirece agiktir.

5 = engel manuel olarak kaldirilana kadar
engellendi (karth gecis sisteminden cikarilir).
6 = zaman modeli etkin oldugu siirece
engellenmistir (kartli gegis sisteminden
cikarilmis), kapi kontroll yoktur, kapi zaman
modeli etkinken kullanilamaz.

Time model (Zaman
modeli)

mevcut zaman
modellerinden biri

Kapi agcma stirelerine yonelik zaman modeli.
Kapi modlari 2, 3, 4, 6 ve 7 seciliyse zaman
modellerine ait liste kutusu kullanilabilir.
Bir zaman modeli secmek gereklidir.

Bosch Security Systems
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Kapi ¢carpma sinyaline |0 - 9999 Kilit agma sinyalinin maksimum suresi. Birim

kadar gecen maks. 1/10 sn. Varsayilan degerler: Kapilar igin 50,

sire: doner kapilar (kapi modeli 03) icin 10 ve
bariyerler (kapi modelleri 05¢ veya 09c) icin
200.

Kapi carpma sinyaline |0 - 9999 1/10 sn. icinde kilit agma sinyalinin minimum

kadar gecen min. suresi. Varsayilan: 10.

sure:

On ekli alarm 0-9999 Kapi ¢carpma sinyalinden énce ek alarm

bastirma bastirma. (SPARAMETER WAITEMA)
Kapi carpmasinin hirsiz alarmindan daha
yavas tepki verdigi cok nadir durumlarda,
kapiya kilit agma sinyali gdndermeden dnce
alarmi gecici olarak bastirmak mimktnddr.
Birim: 1/10 sn. Varsayilan 0.
20 degeri (yani 2 sn.) normalde cok yavas
kapilar icin bile yeterlidir.

Son ekli alarm 0-9999 Kap! carpma sinyalinden sonra ek alarm

bastirma

bastirma. ($PARAMETER OPENINRT)

Kapi carpma sinyali (kilit agma sinyali)
gectikten sonra, belirtilen zaman araliginda
kapi alarmi tetiklemeden acilabilir.

Birim: 1/10 sn. Varsayilan: 0.

Door strike mode
(Kapi kilidi karsihigi
modu)

Liste kutusu girisi

0 = Etkinlestirme zamanindan sonra REX
(cikis talebi) diigmesi devre disi

1 = REX (cikis talebi) digmesi hemen devre
disi birakildi (= varsayilan)

Kapi ¢cerceve sensoru
bulunuyor

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = kapinin cerceve kontagi yok

1 = kapinin ¢erceve kontagi var. Kapali bir
kontak genellikle kapinin kapali oldugu
anlamina gelir. (=varsayilan)

Slrgl sensori
bulunuyor

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 (varsayilan) = kapinin siirglisti sensori yok
1 = kapinin slrglsi sensord var. Kapi
slirglilendiginde veya slrglisi acgildiginda bir
mesaj gonderilir.

Uzatilmis kapi acilma
suresi
(engelli kisiler)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = Kilit agma sinyali, bir kap1 parametresi
olan "Maks. kilit etkinlestirme slresi"nden
ayarlanan standart slireye, yani kapi carpmasi
sinyaline kadar olan siireye sahiptir.

1 (varsayilan) = kilit agma sinyalinin siresi, bir
MAC parametresi olan "Engelli kisiler icin
zaman faktorii"nde ayarlanan faktor ile
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15.7.1

carpilir (sekme: Genel erisim ayarlari).
Bu MAC parametresindeki O degeri, uzatiimis
kap! acik kalma sirelerini devre disi birakir.

Sekme: Kapi giivenligi

Parametre

Olasi degerler

Aciklamalar

"Kapi zorlanarak
acildi" mesaji olustur

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = hirsiz alarmi mesaji yok. Bu, bir kapi
iceriden serbestce acilabiliyorsa faydalidir.
1 = (varsayilan) Kapi yetkisiz olarak
acildiginda bir mesaj verilir, ardindan kapi
kapandiginda baska bir mesaj gelir.

acildi" icin alarm
bastirma uzantisi

"Kapi agik tutuluyor" |0 -9999 Bu slireden sonra kapi acik kalirsa, kapinin
icin asagidakilerden ¢cok uzun sire acik kaldigina dair bir uyari
sonra mesaj olustur: mesaji verilir.

Birim: 1/10 sn. Varsayilan: 300.

0 = Zaman asimi yok, mesaj yok.
"Kap1 zorlanarak 0-9999 "REX aktarma" 6zelliginde kullanilir:

Birim = 1/10 sn. Varsayilan 0.

Bir hareket dedektoriinden gelen REX
sinyalinden sonra, kapi bu siire icinde tekrar
kapanirsa, normal Unauthorized opening
of door N mesajinin yerini su mesaj alir:
Door N opened (in alarm suppression
mode)

Burada N kapinin numarasidir.

"Kapi zorlanarak
acildi" icin yerel alarm
olustur

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

On kosul: Bu iletisim kutusundaki "Kapi
zorlanarak acildi" mesaji olustur onay kutusu
secilidir (yukariya bakin).

0 = (varsayilan) Bu kapiya bagli okuyucularda
yerel alarm calmaz.

1 = Kapi zorla acilirsa bu kapiya bagl
okuyucularda yerel alarm calar.

"Kapi acik tutuluyor"
icin asagidakilerden
sonra yerel alarm

olustur:

0-9999

Bu slireden sonra kapi acik kalirsa, bu kapiya
bagli okuyucularda yerel alarm calar.

Birim: 1/10 sn.

0 = (varsayilan) Yerel alarm yok.

REX aktarma
Giris

Kapiyl icerden manuel olarak agmanin giivenlik riski olusturmadigi girislerde kapinin kilidini

acmak icin REX digmesinin yerini genellikle bir hareket dedektori alir. Bu yaygin senaryo igin

ACS, Door forced open alarmini eszamanli olarak aktarirken (askiya alirken) hareket

dedektoriinden gelen REX sinyalinin siiresini uzatmanin basit bir yolunu sunar.
Bu 6zellik "REX aktarma" olarak bilinir.
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Ozellik calisirken, aktarma siiresi icinde kapidan ayrilan kart sahipleri,
Unauthorized opening of door N olaylyerine
Door N opened (in alarm suppression mode) giris olayini olusturacaktir.

Uyari!

Kurulu hirsiz alarmi sistemleriyle REX aktarma.

REX aktarma 0Ozelligi, parametrede ayarlanan siire boyunca alarmlari askiya alir:

Cihaz Duzenleyici >... > Kap1 > sekmesi: Kapi giivenligi > "Kapi zorlanarak acildi" icin alarm
bastirma uzantisi

Kapinin zaten hirsiz alarmi sisteminin bir parcasi olarak kurulu olup olmadigina bakilmaksizin.

On kosullar

—  Asagidaki tiplerde yapilandiriimis kapilar: 0O1a, 01b, Ol1c, 03a, 03b, 03c, 10a, 10b, 10e,
14a, 14b

—  Fiziksel kapt, kapinin kilidini agmak icin bir REX diigmesi yerine bir hareket dedektori ile
donatiimistir. Hareket dedektoriinden gelen sinyalin siiresini en az 1 saniye olarak
ayarlayin.

iletisim yolu
—  Main menu (Ana menii) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

Prosediir

1. Aygit diizenleyicisinde istenen girise (bir kapi kontrol cihazinin dogrudan alt digim)
gidin.

2. Girisin Terminaller sekmesinde su tlire sahip yeni bir giris sinyali olusturun:

Suppress alarm from unauthorized opening

3. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

4. istediginiz giriste bulunan kapiyi secin

5. Kapinin Kapi giivenligi sekmesinde
"Kapi zorla acildi" icin alarm bastirma uzantisi'na bir deger ayarlayin.

—  Deger saniyenin onda biri cinsindendir.

—  Varsayilan deger 0'dir. Varsayilan olarak, kart sahibi hareket dedektoriin hassas alanini
terk ettikten sonra alarm bastirma uzantisi yoktur.

6. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.
15.7.2 Kapilari yerel alarm calacak sekilde ayarlama
Giris

Asagidaki kapi durumlari icin ACS, kapiya bagli tim okuyucularda alarm calar.

Durum Yerel alarm yaniti

Kapi zorlanarak acildi | Alarm, 17 saniye boyunca veya kapi kapanincaya kadar ¢alar.

Kapi acik tutuluyor Alarm, kapi kapanincaya kadar calar.

On kosullar
- Okuyucular OSDP veya Wiegand protokolind kullanir
—  Okuyucularda alarm sesli uyari cihazlari bulunur ve kapi kontrol initesine elektriksel
olarak baglidir.
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—  AMC dretici yazilimi stirim( 02.38 ya da sonraki striimler.

Asagidaki okuyucu tirleri desteklenmemektedir:
- IDEMIA okuyucular

- Wiegand protokolli Suprema okuyuculari

—  LBUS okuyuculari

- BG900 okuyuculari

iletisim yolu
—  Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

Kapi zorlanarak acildi prosediirii

1. Yapilandirmak istediginiz kapiyi cihaz agacindan segcin.

2. Kapinin Kapi giivenligi sekmesinde
"kapi zorlanarak acildi" mesaji olustur onay kutusunu segin.

3. "Kapi zorlanarak acildi" mesaji olustur
onay kutusunu secin. Varsayilan deger 0 'dir (onay kutusu secili degildir). Bu, varsayilan
olarak higbir yerel alarmin ¢calmayacagi anlamina gelir.

4. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

Kapi acik tutuluyor prosediirii
1. Yapilandirmak istediginiz kapiyi cihaz agacindan segin.
2. Kapinin Kapi giivenligi sekmesinde, asagidakilerden sonra
"Kapi acik tutuluyor” icin yerel alarm olustur amaciyla sifir olmayan bir deger ayarlayin:
—  Deger saniyenin onda biri cinsindendir.
—  Varsayilan deger 0'dir. Bu, varsayilan olarak hi¢bir yerel alarmin calmayacagi anlamina

gelir.
3. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.
15.8 Readers (Okuyucular)

Okuyucu Yapilandirma: Genel Parametreler

I-BPRK Options Door control  Additional settings  Cards

Mame :

Description:  ||.EPR K

Divigion: | Common

Type: |IBPREK ~
Activate encryption: Supparted only by OSDP v2 readers,
Parametre Olasi Degerler Aciklama
Reader name alfa sayisal, 1 ile 16 Varsayilan deger, benzersiz bir ad ile
(Okuyucu adi) karakter arasinda degistirilebilir.
kisitlanmis
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Reader description alfa sayisal: 0-255 Bir serbest metin agiklamasi.

(Okuyucu aciklamasi) |karakter

Division (Bdlim) Varsayilan "Common" |Sadece Boélimler lisansli ve kullanimdaysa
(Ortak) bolimda. gecerlidir.

Type (Tip) alfa sayisal, 1 ile 16 Okuyucu turi veya okuyucu grubu
karakter arasinda
kisitlanmis

Okuyucu Yapilandirma: Secenekler

I-BPR K Options | Door control I Additional settings I Offline locking system | Key cabinet | Cards I

FIM code required: IEI =PIN code turned [;I
Time mode! for PIN codes: Imn time modell> ;I

Access also by PIN code alone: [
Reader temminal / bus address: |1 ,I

Attendant required: [

Membership check: IEI - hio check

Ll L

Membership time model: Imn time modell>

Group access: I-]

Deactivate reader beep f access grarted: [

Deactivate reader beep f access denied: [

VDS - Mode: [

Mz time for aming: [sn 1/10 Sec.

Access Management System V5.0

Parametre Olasi degerler Aciklama
PIN code required 0 = PIN kodu kapali - |Bu alan sadece okuyucu bir giris cihazina
(PIN kodu gerekiyor) | gerekli giris yok sahipse etkindir.
(varsayilan)
1 = PIN kodu agik - Karttaki yetkiler ve giris sirasi (etkinse) gibi
giris her zaman kontrollerin PIN'in dogruluguna goére oncelikli
gerekli oldugunu unutmayin.

2 = Zaman modeline
gore kontrol edilen
PIN kodu - giris
sadece zaman
modelinin disindaysa
gerekli
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Time model for PIN
codes (PIN kodlarina
iliskin zaman modeli)

mevcut zaman
modellerinden biri

PIN code required (PIN kodu gerekli)
parametresi 2 olarak ayarlanmissa burada bir
zaman modeli secimi zorunludur.

Access also by PIN
code alone (Yalnizca
PIN koduyla da eris)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Bu okuyucunun, kartli gecis sistemi bu sekilde
yapilandirildiysa kartsiz, tek bir PIN'e bagh
olarak girise izin verip veremeyecegini
belirler. Bkz.

Reader terminal / bus
address (Okuyucu
terminali / veri yolu
adresi)

1-4

AMC 4W icin: Wiegand Arayuzlerine gore
numaralandiriimis.

AMC 4R4 igin: Okuyucunun atlanmis adresi
gibi numaralandiriimis.

Attendant required
(Eslik eden gerekli)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = ziyaretcinin hicbir eslik edene ihtiyaci yok
(varsayilan)

1 = eslik eden okuyucuyu da kullanmahdir

Membership check
(Uyelik kontrolii)

Liste kutusu girisi

Membership check (Uyelik kontrolii)
genellikle bir karth gecis sistemi canli hale
gelmeden 6nce erken asamalarda kullanilir.
Burada giris, benzersiz kisisel kimligi yerine
kimlik bilgisinin genel sirket kimligine gore
verilir.

ONEMLi Membership check (Uyelik kontrolii)
yalnizca 6zellestirilmis tanimlar veya
biyometrik kimlik bilgileri ile degil kart
tanimlarinin sistemde (gri arka plan) énceden
tanimlandig fiziksel kimlik bilgileriyle calisir.
0 - kontrol yok

Membership check (Uyelik kontrolii)
kapalidir, ancak kart yetkiler icin normal
olarak kontrol edilir (varsayilan)

1 - kontrol

Kart sadece sirket kimligi icin kontrol edilir,
yani sistem Uyeligine yoneliktir.

2 - zaman modeline baglh olarak

Kart, sirket kimligi (lyelik) icin, ancak sadece
Uyelik zamani modelinde tanimlanan siire
boyunca kontrol edilir.

Membership time
model (Uyelik zaman
modeli)

mevcut zaman
modellerinden biri

Zaman modeli, Gyelik kontrolini etkinlestirir/
devre disi birakir.

Membership check (Uyelik kontrolii) secenek
2 icin bir zaman modelinin se¢imi zorunludur.

Group access (Grup
girisi)

Tus takimh okuyucular icin:

Bosch Security Systems
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Kapi acilmadan 6nce kart okuyucusuna
gosterilmesi gereken minimum gecerli kart
sayisi. Grup, bu sayidan daha fazla karttan
olusabilir; bu durumda, grubun
tamamlandigini gostermek icin ENTER/# tusu
kullanilir. Bunun tzerine kapi acilir.

Tus takimsiz okuyucular icin:

Kapi acilmadan 6nce kart okuyucusuna
gosterilmesi gereken tam gecerli kart sayisi.
Varsayilan deger 1'dir.

Deactivate reader
beep if access
granted (Giris izni
verilirse okuyucu bip
sesini devre disi
birak)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Etkinlestirilirse (1), yetkili bir kullaniciya
erisim izni verilirse okuyucu sessiz kalir.

Deactivate reader
beep if access not
granted (Giris izni
verilmezse okuyucu
bip sesini devre disi
birak)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Etkinse (1), yetkisiz bir kullanicinin giris izni
reddedildiginde okuyucu sessiz kalir.

yazilimina baglidir.

"Deactivate Reader Beep" (Okuyucu Bip Sesini Devre Disi Birak) islevleri ilgili okuyucu retici

Bazi okuyucularin uretici yazilimi bu islevi desteklemeyebilir.

VDS mode (VDS
modu)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Etkinse (1) okuyucunun sinyalizasyonu
kapatilir.

Max. time for arming
(Maks. kurma siresi)

1-100 [1/sn.]

Kurulumun yapildigi hirsiz alarm panelinden
alinan geri bildirim icin gereken maksimum
sire.

Ag ve Calisma modlari

Bu sekme sadece aga bagli biyometrik okuyucular icin goriintilenir.
Sablonlar depolanmis modellerdir. Kart verileri veya biyometrik veriler olabilirler.
Sablonlar hem cihaz agacindaki okuyucunun lizerindeki cihazlarda hem de okuyucunun

kendisinde saklanabilir. Okuyucudaki veriler, Gstiindeki cihazlar tarafindan dizenli olarak

glincellenir.

Okuyucu, giris kararlari verirken kendi sablonlarini kullanacak veya yalnizca sablonlari
yukaridaki cihazlardan kullanacak sekilde yapilandirilabilir.
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Parametre Aciklama
IP address (IP adresi): Bu aga baglh okuyucunun IP adresi
Port: Varsayilan port 51211'dir

Sunucudaki sablonlar

Card only (Yalnizca kart) Okuyucu sadece kart verilerini okur.
Bunlari sistem genelinden gelen verilere gére dogrular.

Card and fingerprint (Kart ve | Okuyucu hem kart verilerini hem de parmak izi verilerini okur.
parmak izi) Bunlari sistem genelinden gelen verilere gére dogrular.

Cihazdaki sablonlar

Person dependent verification | Okuyucu, tek kart sahibinin ayarlarinin hangi Identification
(Kisiye bagli dogrulama) mode'u (Kimlik modu) kullandigini belirlemesini saglar.
Personel verileri asagidaki secenekleri sunar:

—  Fingerprint only (Yalnizca parmak izi)

—  Card only (Yalnizca kart)

—  Card and fingerprint (Kart ve parmak izi)

Bunlar bu tablonun ilerleyen kisimlarinda agiklanmaktadir.

Fingerprint only (Yalnizca Okuyucu sadece parmak izi verilerini okur.
parmak izi) Bunlari kendi depolanmis verilerine gére dogrular.
Card only (Yalnizca kart) Okuyucu sadece kart verilerini okur.

Bunlari kendi depolanmis verilerine gére dogrular.

Card and fingerprint (Kart ve | Okuyucu hem kart verilerini hem de parmak izi verilerini okur.
parmak izi) Bunlari kendi depolanmis verilerine gére dogrular.

Card or fingerprint (Kart veya | Okuyucu, kart sahibinin hangisini daha 6nce gosterdigine
parmak izi) bagli olarak kart verilerini veya parmak izi verilerini okur.
Bunlari kendi depolanmis verilerine gére dogrular.

Okuyucu Yapilandirma: Kapi Kontrolii

I-BPRK Options Door control  Additional settings  Cards

Reader blocking: | (j = Reader is in nomal mods “

Time model to block reader: | 2ng time model =

Office mode: [ ]
Manual operation: []

Chedk time model upon access:

Additional verification: []

Host request timeout: 110 sec,

Open door if no answer from host:
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Parametre

Olasi degerler

Aciklamalar

Reader blocking
(Okuyucu engelleme)

Liste kutusu girisi

0 = Okuyucu normal modda - engelleme yok
(= varsayilan)

1 = Okuyucu kalici olarak engellendi - kalici
engelleme

2 = Okuyucu, zaman modeline bagli olarak
engellenir - Time model to block reader
(Okuyucuyu engellemek icin zaman modeli)
ile ayarlanan zaman modeline gére engelleme

Time model to block
reader (Okuyucuyu
engellemek igin
zaman modeli)

sistemde tanimlanan
zaman modellerinden
biri.

Okuyucuyu secilen zaman modeline gore
engeller.

Office mode (Ofis
modu)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Bu okuyucunun girisi Office mode'a (Office
modu) ayarlamasina olanak tanir.
Okuyucunun tus takimli olmasi gerekir.

Bu parametre etkinlestirildiginde, uygun
sekilde yetkilendirilmis bir kart sahibi, kartini
gostermeden 6nce 3 tusuna basarak ofis
modunu acar ve kapatir. Bkz. Kisilere Ofis
modunu ayarlama yetkisi verme, sayfa 199

Manuel ¢alistirma

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = okuyucu normal modda (= varsayilan)

1 = okuyucu, kartli gecis sisteminden etkin bir
sekilde kaldirildi, yani "bozuk".

Hicbir komut alinmadi. Bu okuyucu igin diger
tim parametreler kapalidir.

Parametre, hem okuyucu hem de kapi igin
bagimsiz olarak ayarlanmalidir.

Check time models
upon access (Giristen
sonra zaman
modellerini kontrol
et)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = Zaman modelleri kontrol edilmez. Giris
icin zaman kisitlamasi yoktur.

1 = Kart sahibine dogrudan veya alan-zaman
yetkisi olarak atanmis bir zaman modeli varsa
zaman modeli kontrol edilir.

(=varsayilan)

Additional verification
(Ek dogrulama)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = ana bilgisayar dogrulamasi gerekli degil

1 = ana bilgisayar dogrulamasi gerekli
(varsayilan)

(ONEMLI: Bu segenegin etkinlestirilmesi, bir
Bosch BVMS veya Bosch kartli gegis
sisteminin operatori tarafindan yapilan ek
video dogrulamasi icin gereklidir.)
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Host request timeout
(Ana bilgisayar istegi
zaman asimi)

0 = devre disi

0 = AMC, ana bilgisayar dogrulamasi olmadan
calisir (Area Change (Alan Degisikligi) veya
Person Countings (Kisi Sayimi) ile calismaz).
Bu kontrol sadece Ana bilgisayar dogrulamasi
devre dislysa (0) ve Open door if no answer
from host (Ana bilgisayardan yanit alinamazsa
kaplyi ac) etkinse (1) devrededir.

1-9999 x saniyenin 1/10'u. (Varsayilan = 330 =
33 saniye).

Okuyucu karth gecis sisteminden onay ister.
Onay bu sire icinde alinmiyorsa AMC, Open
door if no answer from host (Ana
bilgisayardan yanit yoksa kapiyi ag)
parametresini kontrol eder veya buna gore
gecisi reddeder.

Open door if no
answer from host
(Ana bilgisayardan
yanit alinamazsa
kapiyi ag)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin (varsayilan)
(onay kutusu isaretli)

Bu kontrol, sadece Host verification (Ana
makine dogrulamasi) ayarlandiysa etkindir.
0 = ana bilgisayar sistemi zaman asimindan
once hata verirse kaplyl agcmaz.

1 (varsayilan) = ana bilgisayar sistemi zaman
asimindan 6nce hata verirse kapilyl zaman
asimindan sonra agar.

Check parking ticket
credits (Otopark bilet
kredilerini kontrol et)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Etkinse (1) park bileti kredileri kontrol edilir.

Check overstayed
parking (Uzun sireli
parki kontrol et)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Etkinse (1) park siresinin cok uzun olup
olmadigi kontrol edilir.
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Okuyucu Yapilandirma: Ek Ayarlar

[-BPR K Options Door control

Access seguence chedk: | () - Deactivated

Time management:

Double access contral

Enable:
Door group ID:

Anti-Pass-Back timeout:

Fandom screening

Random screening:

Screening rate:

Timeout random screening

REX button active when IDS armed:

Read permanenty:

Additional settings

Cards

O

O

]
minutes

]

]
I:I Minutes

Aciklamalar

Parametre Olasi degerler
Giris sirasi kontroli 0 - Devre disi
1 - Etkin; LAC

arizasindan sonra
devre disi birak

2 - Etkin; LAC
arizasindan sonra
etkin birak

3 - Etkin; LAC
arizalandiginda bile
siki sira kontroll
kullan (not: Kisinin
konumunu manuel

olarak gilincelle)

0 = okuyucu giris sirasi kontrolliinde yer almaz
(= varsayilan)

Etkin bir sira kontrolii, UNKNOWN
(BILINMIYOR) olarak ayarlanmis kisileri
asagidaki sekillerde ele alabilir:

1 = Kartin ilk degeri, konumu kontrol etmeden
asagl olacaktir. Tim kontrol cihazlari
cevrimici olmalidir.

2 = Kartin ilk degeri, konumu kontrol etmeden
bozuk olacaktir.

3 = LAC arizasi sirasinda her kart degeri icin
konum kontrolli bozuk olacaktir.

komutu vardir.

Genel olarak tiim giris siralamasini kontrol etmek veya devre disi birakmak icin bir MAC
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Bir slire boyunca giris sirasi kontrolini devre disi birakmak icin, maksimum deger olarak
2880 (= 48 saat) ile dakika cinsinden bir deger verilir. "0" degerini ayarlamak, erisim
siralamasini tamamen devre disi birakir.
Not: Bu komut, sadece Enable access sequence (Giris sirasini etkinlestir) parametresinin
ayarlandigl okuyucular icin erisim sirasini degistirebilir. Tim okuyucular icin giris sirasi

kontroliinli devre disi birakmaz/etkinlestirmez.

Time Management
(Zaman Yonetimi)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Bu segilirse kartli gecis sistemi Zaman ve
Katilhim yénetimi icin veri toplar.

Cift giris kontrolii (anti-passback kontrolii)

Enable (Etkinlestir)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = cift giris kontrolsliz (= varsayilan)

1 = cift giris kontrolli

Duration (Sure) tarafindan belirlenen siire
icinde bu okuyucu ve gruptaki diger
okuyucular ayni kartla kullanilamaz.

Bu parametre etkinse sadece bir okuyucu
kullanilsa bile bir kapi grubu kimligi
kullanilmahdir.

Door group ID (Kap Harfler Okuyucular, bir Kapi grubu kimligi kullanilarak
grubu kimligi) A-Zvea-zile"" gruplandirilabilir. Bir okuyucuda bir kart
2 karakter gostermek, kapi grubundaki (Varsayilan = --)
tim okuyucularda zaman asimina kadar
sonraki ayirma islemlerini engeller.
Anti-passback time 1-120 Okuyucu, bu slre gectikten sonra ayni kartla

out (Anti-passback
zaman asimi)

kullanilabilir. Kart, grup disindaki bir
okuyucuda kullanilir kullanilmaz engelleme
hemen kaldirilir.

Degerler dakikadir - varsayilan = 5.

Random screening
(Rastgele tarama)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

0 = rastgele tarama yok

1 = fakt6re gore rastgele tarama Blocking
(Engelleme) iletisim kutusu tarafindan engeli
kaldirilana kadar kabul edilmez.

Screening rate 1-100 Genisletilmis bir kontrol icin rastgele tarama
(Tarama orant) ylzdesi. Rastgele tarama etkinse kullanilabilir.
Timeout random 1-120 Ayarlanan zaman icinde kullanici rastgele

screening (Zaman
asimi rastgele
taramasi)

taramaya tabidir. Degerler dakikadir -
varsayilan = 5.
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REX button active
when IDS armed (IDS
kuruluyken REX
digmesi etkin)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Yalnizca DM10 ve DM14 icin: IDS kuruluyken
REX basmali diigmeleri varsayilan olarak
devre disidir. Bu, izlenen alandan ¢cikmayi
imkansiz hale getirir. Bu yeni okuyucu
parametresi, IDS devredeyken bile REX
digmesini etkinlestirir.

Read permanently
(Kalici olarak oku)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Okuyucu, Ureticinin ilgili yazilimina sahipse
kalici olarak okur.

Okuyucu Yapilandirma: Cevrimdisi Kilitleme Sistemi

RIS I Dptionsl Dioor controll Additional settings

Wwirite ko card only:
Access even at wiite erar;
Wit to card only if authorized:

wiite to card only if LAC iz online:

| Key cabinetl Cards I

Reader function: IF!ead anly

[

Fules for the description: ILocking spstem settings

a3

&l

Parametre

Olasi degerler

Aciklamalar

Reader function
(Okuyucu islevi)

Motorlu bir kart okuyucusu kullaniliyorsa bu
kutu secilmelidir.

Rules for the
description (Aciklama
kurallart)

"Geri alma" karti gecersiz kilmak anlamina
gelir.

Write to card only
(Yalnizca karta yaz)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)
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Access even on write
error (Yazma
hatasinda bile giris)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Write to card only if
authorized (Karta
yalnizca yetki
verilmisse yaz)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Write to card only if
LAC is online (Karta
yalnizca LAC
cevrimiciyse yaz)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Okuyucu Yapilandirma: Anahtar dolabi

RIS I Dptionsl Door controll Additional settingsl Offline locking system  Faew cabinet | Cards I
— Key retumn
r
| M ame | Select &l |
Deselect all |
Parametre Olasi degerler Aciklamalar

Check key return
(Anahtar iadesini
kontrol et)

0 = devre disi birakildi | Kartli gecis sistemine, anahtar sahibinin

(onay kutusu isaretli

tesisten ayrilmasina izin vermeden once bir

degil) anahtarin Kemas anahtar dolabina iade

1 = etkin
(onay kutusu isaretli)

edildiginden emin olma talimati verir.
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Okuyucu Yapilandirma: Kartlar

WIETK Headerl Options I Dioor cortral I Additional settings I Cffline locking system I Biometrics I Key cabinet Cards

—Card validation
Motorized card reader: N
Withdraw card: v

Triggering critera:

[ Blocked card

[ 1%igitor card

[1Card iz blacklisted

[ lreealid tirme model

[lrwealid areadtime model

1Mo authonzation

[1Ahways collect

[]Collect wisitar cards on collecting date

[1Collect wisitar cards on last day of validity

[]Collect other cards [no wistor cards) on collecting date

[1Collect ather cards [no visitor cards) on lazt day of validity
1 Tine model defined and invalid, independent of access and reader parameters
[ AreaTime model defined and invalid, independent of access and reader parameters

Parametre Olasi degerler

Aciklamalar

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Motorized card
reader (Motorlu kart
okuyucu)

Motorlu kart okuyucusu kullaniliyorsa bu onay
kutusunu secin

Withdraw card (Karti
geri al)

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Motorlu kart okuyucusu varsa Withdraw (Geri
al), karta fiziksel olarak el koymak anlamina
gelir.

Baska kart okuyucular varsa Withdraw (Geri
al), sistemin karti gecersiz kildigi anlamina
gelir.

0 = devre disi birakildi
(onay kutusu isaretli
degil)

1 = etkin

(onay kutusu isaretli)

Triggering criteria
(Tetikleme kriterleri)

Bu listeden Withdraw card (Karti geri al)
islemini tetiklemesi gereken tim kriterleri
secin.

Uyari!

Motorlu kart okuyucular sadece IBPR okuyuculari ile kullanilabilir.
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15.8.1

15.9

Bkz.
- Kisilere Ofis modunu ayarlama yetkisi verme, sayfa 199

Rastgele taramayi yapilandirma
Rastgele tarama, ek glivenlik kontrolleri icin personeli rastgele secerek saha givenligini
artirmanin yaygin kullanilan bir yéntemidir.

On gereksinimler:

—  Bir kisinin kendi kimlik kartini gostermeden baska bir kisiyi takip etmesini engellemek igin
giris tuzak veya turnike tipinde olmalidir.

—  Gegis yonlerinden en az biri i¢in bir kart okuyucu bulunmalidir.

—  Okuyucular normal giris kontroli i¢in yapilandirilmis olmahdir.

- Karistirict her okuyucu icin ayri bicimde yapilandirilabilir.

—  Sistem tarafindan ayarlanan her tirli engellemeyi kaldirmak icin yakin cevrede bir is
istasyonu bulunmalidir.

Prosediir

1. Cihaz diizenleyici DevEdit'te istediginiz okuyucuyu bulun

2. Settings (Ayarlar) sekmesinde, Random screening (Rastgele tarama) onay kutusunu
secin.

3. Screening percentage (Tarama ylzdesi) kutusuna taranacak kisi ylizdesini girin.

4. Yaptiginiz ayarlari kaydedin.

Yalnizca PIN'le giris

Arka plan

Tus takimli okuyucular yalnizca PIN'le girise izin verecek sekilde yapilandirilabilir.

Okuyucular bu sekilde yapilandirildiginda, kartli gecis operatori secilen personele ayri ayri
PIN'ler atayabilir. Uygulamada, bu personel yalnizca bir PIN'den olusan bir "sanal kart" alir. Bu
Tanima PIN'i olarak adlandirilir. Bunun tersine Dogrulama PIN'i daha ylksek glivenlik
uygulamak Utzere bir kartla birlikte kullanilan bir PIN'dir.

Operator personelin PIN'lerini manuel olarak girebilir veya personele sistem tarafindan
olusturulan PIN'ler atayabilir.

Ayni personelin ayni zamanda onlara atanmis olan herhangi bir fiziksel karti kullanarak giris
yapmaya devam edebilecegini unutmayin.

Operatorler icin 6n kosul niteligindeki yetki

Kart sahibinin yalnizca PIN ile erisim yetkisi, yalnizca sanal kartlar atamak icin 6zel yetkiye

sahip operatorler tarafindan verilebilir. Bir operatére bu yetkiyi vermek icin asagidaki gibi

ilerleyin.

1. BIS Yapilandirmasi Tarayicisi'nda Administration (Yonetim) >ACE User profiles'a (ACE
Kullanici profilleri) gidin

2. Main menu (Ana meni) > Configuration (Yapilandirma) > Operators and workstations
(Operatorler ve is istasyonlari) > User profiles (Kullanici profilleri) bélimine gidin.

3. Yetkiyi alacak Kullanici profilini segin:
Profile name (Profil adi) metin alanina girin veya istediginiz profili bulmak icin arama
ozelligini kullanin.

4. lletisim kutulan listesinde, Cards
"I (Kartlar) iceren hiicreye tiklayinAna pencere bélmesinin altina yakin bir yerde Special
functions (Ozel islevler) adina bir acilir pencere goriiniir.
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5. Special functions (Ozel islevler) béImesinde, Assign virtual cards (PIN) (Sanal kart (PIN)

ata) onay kutusunu segin.

6. Yaptiginiz degisiklikleri kaydetmek icin simgesine veya Apply'a (Uygula) tiklayin

Desteklenen okuyucu tiirleri icin Kimlik PIN'inin uzunlugunu ayarlama
Elle girilen veya sistem tarafindan olusturulan PIN'lerin uzunlugu, sistem yapilandirmasinda
ayarlanan parametreyle dizenlenir.
- BIS Yapilandirma Tarayicisi iletisim kutusu
Infrastructure (Altyapi) > ACE PIN Codes (ACE PIN Kodlari) > (alt iletisim kutusu
bolmesi) Identification PIN code configuration (Kimlik PIN kodu yapilandirmasi) >
PIN code length (PIN kodu uzunlugu)
—  Main menu (Ana meni)> Configuration (Yapilandirma) > Options (Secenekler) >
PIN codes (PIN kodlari) > PIN code length (PIN kodu uzunlugu)

Access Management System V5.0

File Edit Exras Help
BB Detector types

E Snates

8 ACEPIN codes PIN code configuration

E# ACE Card coding configu. Allowed number of FIN code trisls: (B

ACE Card reader
[E ACE Card definition
@ ACE Custom fields separate IDS-PIN:  []

ldentfication PIN code configuration
PIN code length 8 ¥

¥ Apply X Dizcard

PIN code length: [ v|

" yr—

Bir okuyucuyu yalnizca PIN'le giris icin yapilandirma

1. BIS Yapilandirma Tarayicisi'nda Infrastructure (Altyapi) > ACE Card reader (ACE Kart
okuyucusu) bélimine gidin.

2. Main menu (Ana meni) > Configuration (Yapilandirma) > Device data (Cihaz verileri) >

=

Workstations (is istasyonlari) agacina 25 gidin

3.  Workstation (is istasyonu) bélmesinde, okuyucunun fiziksel olarak bagh oldugu is

istasyonunu secin.

4. s istasyonuna sag tiklayin ve bir Dialog Enter PIN (iletisim Kutusuyla PIN Girme) veya

Dialog Generate PIN (iletisim Kutusuyla PIN Olusturma) okuyucu tipi ekleyin.
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15.10

5.  Workstations bélmesinden okuyucuyu secin.
Workstations (is istasyonlari) béImesinin saginda 6ézel bir okuyucu yapilandirma bélmesi
gorundar.

6. Card usage default (Kart kullanim varsayilani) acilir listesinin Virtual Card (Sanal Kart)
varsayilan degerini icerdiginden emin olun. PIN'i kart olarak kullanin.

7.  Yaptiginiz degisiklikleri kaydetmek icin B simgesine veya Apply'a (Uygula) tiklayin
8. BIS Yapilandirma Tarayicisi'nda Connections'a (Baglantilar) gidin.

9. Cihaz diizenleyici DevEdit’'te, Device configuration (Cihaz yapilandirmasi) agacina
gidin

10. Yalnizca PIN ile girisi yapilandirmak istediginiz giristeki okuyucuyu secin.

11. Options (Secenekler) sekmesinde Access also by PIN code alone (Yalnizca PIN koduyla
da eris) onay kutusunu segin.

12. Yaptiginiz degisiklikleri kaydetmek icin simgesine veya Apply'a (Uygula) tiklayin

AMC genisletme kartlari

AMC-G/C-EXT (G/C Genisleme Karti) olusturma

Genisletme kartlari, AMC'de bulunan sekiz kontak gerekli kontaklarin (6rnegin asansoérlerdeki)
baglantisi icin yeterli degilse ek giris ve cikis sinyalleri saglar.

Bu genisletmeler, ilgili AMC'ye fiziksel olarak baglanir ve yalnizca Cihaz Diizenleyici'deki ilgili
AMC'lerin altina takilabilir. Bir AMC-EXT olusturmak icin gezginde ilgili AMC girisi ve New
Object (Yeni Nesne) baglam menisiinde New Extension Board (Yeni Genisletme Karti) girisi
segilir.

Mews object lew ance Chrl+-T
Delete object  Chrl+L Mew extension board  Chrl+E
Uyar!
+dligmesine tiklamak yalnizca Cihaz Dlzenleyici'deki ara¢ cubugunda yeni girisler

olusturur. Genisletme kartlari, baglam mentsi kullanilarak secilebilir.

Genisletmelerin olusturulmasi icin bir segim iletisim kutusu gorintulenir.

AMC /O extensions E|
Mame | Typ | Mummer | #dd
AMC_IO03_00B_ 1 AMC_ICOS 1

Cancel

AMC-EXT'nin iki ¢esidi vardir:

- AMC_|O08: 8 girisli ve 8 ¢ikish

- AMC_IO16: 16 girisli ve 16 cikish

- AMC_4W genisletme: 8 girisli ve 8 cikisli
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Secim iletisim kutusu AMC_lO08'e sahip bir giris icerir. Type (Tip) sttunundaki liste kutusuna
cift tiklayarak, bir AMC_IO16 da yerlestirebilirsiniz.

AMC /O extensions gl

Mame | Tvp | Mummer - | Add
AMC_TO0E_008_1 ]AMC_Iooa L] 2 .

M

a4 | Cancel

Bir AMC'ye en fazla lic genisletme baglayabilirsiniz. iki ¢cesidin bir karisimi mimkiindiir. Daha
fazla liste girisi olusturmak icin Add'e (Ekle) tiklayin. Tim bu siitun girisleri 6zellestirilebilir.

AMC 1O extensions E|
Mame | Typ | Mummer ¢ | | fidd |
AMC_IO0E_003_1  AMC_IO0S 1
AMC_TO0E_003_2  AMC_IO0S 2 IELE
AMC_IO0E_005_3  AMC_IC0S 3
oK Cancel |

Genisletme kartlari, olusturuldugu gibi 1, 2 veya 3 olarak numaralandirilir. Sinyallerin
numaralandirilmasi her kart i¢in 01'den baslar. Sinyal numarasi ile kart numarasiyla birlikte
benzersiz bir kimlik saglar. Genisletmek kartlarinin sinyalleri, ait olduklari AMC'nin sekmesinde
de gorilebilir.

Boylece AMC'deki giris ve ¢ikis sinyalleriyle birlikte 56'ya kadar sinyal ¢ifti saglanabilir.
Genisletme kartlari, gerektigi gibi tek tek veya ileri bir tarihte maksimum sayiya (AMC basina 3)
kadar eklenebilir.

AMC2 4W-EXT olusturma

Wiegand okuyucu araylizlerine (AMC2 4W) sahip kontrol cihazlari icin 6zel genisletme kartlari
(AMC2 4W-EXT) yapilandirmak miimkindir. Bu modiiller, her biri 8 giris ve 8 ¢ikis kontagi
olacak sekilde ek 4 Wiegand okuyucu baglantisi saglar. Béylece, AMC2 4W basina baglanabilen
maksimum okuyucu ve kapi sayisi ikiye katlanarak 8'e ulasir.

Uyari!

AMC2 4W-EXT, tek basina bir kontrol cihazi olarak kullanilamaz, ancak sadece AMC2-4W'ye bir
genisletme olarak kullanilabilir. Kapilar kontrolludir ve giris kontroll kararlari sadece AMC2
AW tarafindan verilir.

AMC2 4W-EXT sadece bir AMC2 4W ile baglantili olarak kullanilabilir. Sadece Wiegand okuyucu
araylzleri bulundugundan, AMC cesidi AMC2 4R4 ile birlikte kullanilamaz.

2022-0915.0.0.1 | Software manual Bosch Security Systems



Access Management System V5.0 Girisleri Yapilandirma | tr 123

G/C genisletme kartlari (AMC2 8I-80-EXT ve AMC2 161-160-EXT) gibi, AMC2 4W-EXT, AMC2
4W'nin genisletme araylzl araciligiyla baglanir. Genisletme kartinin kendi bellegi ya da ekrani
yoktur, ancak tamamen AMC2 4W tarafindan kontrol edilir.

Bir AMC2 4W-EXT ve maksimum ¢ G/C genisletmesi, her AMC2-4W'ye baglanabilir.

Sistemde bir AMC2 4W-EXT olusturmak icin Gezgin'de istediginiz ana AMC2 4W'ye sag tiklayin
ve baglam menisiinden New object (Yeni nesne) > New extension board'u (Yeni genisletme
karti) secin.

Uyan!
Cihaz verileri diizenleyicinin ara¢ cubugundaki ¥ diigmesi sadece giris eklemek icin
kullanilabilir. Genisletme kartlari sadece baglam menisi araciligiyla eklenebilir.

Bir AMC2 4W listesinin AMC_lO08_4W ek elemanini icermesi disinda, G/C uzantilari
olusturmak icin olanla ayni secim iletisim kutusu gorintilenir.

AMC /O extensions &|

Iarne l TvD | Mummer S | add
AMC_IO03 011 1 AMC_IO0S 1
AN ] |
AMC TO08 4w
AMC TO16

Cancel

AMC2 4W liste girisi sadece bir kez eklenebilir, bununla birlikte en cok tic G/C Genisletmesi
eklenebilir.

Add (Ekle) diigmesi yeni liste girisleri ekler. Bir AMC2 4W varsa maksimum sayi 4'tir,
doérdinci giris ise bir AMC2 4W-EXT karti olarak olusturulur.

Genisletme kartlari, 1, 2 veya 3 olusturma sirasina gére numaralandirilir. AMC2 4W-EXT, O
(sifir) degerini alir. AMC2 4W-EXT'nin sinyallerinin numaralandirilmasi, kontrol cihazininkinden,
yani 09'dan 16'ya kadar devam ederken, her G/C kartinin numaralandirmasi 01 ile baslar. Tim
genisletme kartlarinin sinyalleri ilgili AMC2 4W sekmesinde de gosterilir.

Boylece AMC2 4W'nin giris ve c¢ikis sinyalleriyle birlikte 64'e kadar sinyal ¢ifti saglanabilir.
Genisletme kartlarini degistirme ve silme

ilk sekme, genisletme kartlarini yapilandirmak icin asagidaki kontrolleri igerir.

Parametre

Olasi degerler

Aciklama

Board name (Kart
adi)

Sinirlandiriimis alfa
sayisal:
1-16 basamak

Varsayilan kimlik benzersiz bir adi garanti
eder, ancak manuel olarak gecersiz kilinabilir.
Latfen kimligin benzersiz oldugundan emin
olun. DHCP sunuculariyla ag baglantilarinda
ag adi kullaniimalidir.

Board description
(Kart aciklamast)

alfa sayisal:
0 - 255 basamak

Bu metin OPC dalinda gortntilenir.

Board number (Kart
numarasi)

1-3

AMC'ye bagli kart sayisi.
Sadece gorintileme alani.

Bosch Security Systems
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Power supply (Glg¢ 0 = devre disi (onay Besleme geriliminin denetlenmesi.

kaynagi) kutusu isaretli) Gerilim kesintileri ile gecikmenin sonunda bir
1 = etkin (onay kutusu | mesaj Uretilir.
isaretli) Denetim islevi bir USV kullanildigini varsayar,

boylece bir mesaj olusturulabilir.
0 = denetim yok
1 = denetim etkin

Division (Bolim) Varsayilan deger Yalnizca Divisions (Bolimler) 6zelligi
Common (Ortak) lisanslandiginda gecerlidir.

Inputs (Girisler), Outputs (Cikislar) ve Signal Settings (Sinyal Ayarlari) sekmeleri, kontrol
cihazlarin ait ilgili sekmelerle ayni dlizene ve isleve sahiptir.

Genisletme kartlarini silme
Bir genisletme karti yalnizca arayiizlerinden hicbiri mesgul olmadiginda silinebilir. iliskili

sinyaller 6ncelikle sil diigmesi ve Delete object (baglam menisi segecegi) kullanilabilir
hale gelmeden 6nce farkli bir kartta yapilandiriimalidir.

AMC2 4W-EXT

Genisletme kartlarini mesgul eden okuyucular tek tek kaldirilamadigindan ya da yeniden
yapilandirilamadigindan, ilgili girislerle birlikte silinmeleri gerekir. O zamana kadar AMC2 4W-
EXT de kaldirilamaz.
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16 Ozel okuyucu yapilandirmalar
16.1 Giris

BIS 4.9 ve AMS 4.0 itibariyla Bosch karth gegis sistemleri 6zellestirilmis MIFARE DESFire
ayarlarinin kullanilmasina izin vermektedir. Bosch.ReaderConfigTool.exe. yardimcl aracini
kullanarak sifrelenmis parametre dosyalari olusturabilirsiniz. Bu arac¢ BIS ACE 4.9, AMS 4.0 ve
sonraki stirimler icin kendi belgelerine gore kurulumlara dahil edilmistir. Uyumlu okuyucularin
gecerli listesi icin belgelere basvurun

Asagidaki bolimlerde, sifrelenmis bir parametre dosyasini ice aktarmak ve bu dosyayi giris
kontrol cihazlari hiyerarsisindeki uyumlu herhangi bir okuyucuya veya tiim okuyuculara
uygulamak icin Cihaz Dizenleyicisi'nin nasil kullanilacagl aciklanmaktadir.

16.2 Okuyucu o6zelligi: Genisletilmis okuyucu parametreleri

Uyumlu okuyucular icin mevcut genisletilmis parametre gruplari, Extended reader parameters
(Genisletilmis okuyucu parametreleri) etiketinin altindaki cihaz diizenleyicisinin 6zellik
sayfalarinda gorintilenir.

Device data  Device type assignment

x| TE Q]
B Euézﬁ LCTSL loml Doar control | Verfications | Addtional settings | Paim ven verfication | Offine Locking System | Key cabinet | Cards |
2-Ba Mac
252 AMC 4-Rd-1 T
g DMOT2-1 il CER]
[ Deor1 Descrption:  [LCTSL
BT LCTSLKA1
ST
=53 AMC 4-p4-2
=4 DM D122
[@ Decr-2 Division: |Eumn ;I
s -BPR-1
& I-BPR-2 Type: [LCTSL: Lects Selectreader |
2B AMC 4-Re-3
&g DM D1a-3 Agiivate encryption: [~
ﬂ Door-3
= HADP-1 Exdended reader parameters: ]— No extended parameters ~ j
nﬂa HADP-2 - Mo axtended paramsters -
Corfiguration Lishon

Sekil 16.1: Genisletilmis okuyucu parametreleri

Acilir listenin varsayilan degeri sudur: No extended parameters. Bu, ek parametre gruplarini

ice aktarmadiginiz siirece mimkin olan tek olasi degerdir.

Prosediir

ice aktarilmis bir parametre grubunu uyumlu bir okuyucuya uygulamak icin:

1. Cihaz Duzenleyici'sinde, cihaz agacindan okuyucuyu secin

2. ilk ézellik sekmesini secin

3. Extended reader parameters (Genisletilmis okuyucu parametreleri) listesinden gerekli
parametre grubunu segin

4. Apply'a (Uygula) veya simgesine tiklayin

16.3 Bir okuyucu parametre grubunu ice aktarma

Yalnizca cihaz hiyerarsisinin DMS seviyesindeki parametre dosyalarini ice aktarip silebilirsiniz.

On kosullar
Kartli gecis sistemi icin onaylanan bir parametre dosyasina gidin. Varsayilan olarak dosya turi
sudur: .ReaderConfigSave
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Prosediir

1. Cihaz Dizenleyicisi'nde DMS digiimiine sag tiklayin ve baglam menisiinden Import
reader parameter sets'i (Okuyucu parametre kiimelerini ice aktar) secin.
Import reader parameter sets (Okuyucu parametre kiimelerini ice aktar) acilir penceresi
gorunar.

2. Dosya gezginini kullanarak File'a (Dosya) tiklayin ve parametre dosyasini bulun.

3. Istendiginde, parametre dosyasinin sifresini girin.
Sifre dogruysa aclilir pencerenin alt yarisi asagidaki bilgilerle doldurulur:

—  Parametre grubunun uygulandigi okuyucu tirlerinin listesi.

—  Parametre kiimesinin adi. Bu iletisim kutusunda diizenleyebilirsiniz.

—  Parametre grubunu olusturan sagladiysa serbest metin agiklama. Bu iletisim kutusuna
aciklama ekleyebilir veya agiklamayi diizenleyebilirsiniz.

4. Kartli gecis sistemi tarafindan olasi gelecekte kullaniimak lizere ayarlanan parametreyi ice
aktarmak icin Import'a (ice aktar) tiklayin.

—  Parametre grubu ice aktarilir ve karth gecis sisteminde saklanir.

- Bu, acilir pencerenin en ust kismindaki mevcut parametre gruplari listesine eklenir.

5. Import reader parameter sets (Okuyucu parametre gruplarini ice aktar) acilir
penceresinden c¢ikmak icin Exit'e (Cikis) tiklayin.

16.4 Bir parametre grubunu okuyuculara uygulama
Giris
Bir parametre grubunu kartli gecis sistemine aktarmak onun daha sonra kullanmak tzere
depolanmasini saglar, ancak bunu sistemdeki okuyuculara uygulamaz. Parametre grubunu
uygulamak cihaz hiyerarsisindeki farkli seviyelerde gerceklestirebileceginiz fazladan bir
adimdir:
- DMS
- MAC
- AMC
DMS, MAC veya AMC seviyesine bir parametre grubu uyguladiginizda bu grup, yalnizca grubun
olusturuldugu okuyucu tirlerinin alt okuyucularina uygulanabilir. Baska hi¢bir alt okuyucu
etkilenmez.

On kosullar
Bir okuyucu parametre grubunu basariyla ice aktardiniz.

Prosediir

1. Cihaz Dizenleyicisi'nde, okuyucularinin parametrelerini belirlemek istediginiz bir
okuyucuyu ya da cihaza (DMS, MAC veya AMC) sag tiklayin.

2. Baglam menisiinden Manage reader parameter sets'i (Okuyucu parametre gruplarini
ybnet) secin.

3. Ustteki Parameter sets for reader types (Okuyucu tiirleri icin parametre gruplari) liste
bélmesinde, uygulamak istediginiz parametre grubunu secin.
ilgili okuyucular sol alt bélmede gésterilir: Readers parametrizable with this parameter
set (Bu parametre grubuyla parametreleri belirlenebilen okuyucular).

4. Readers parametrizable with this parameter set (Bu parametre grubuyla parametreleri
belirlenebilen okuyucular) listesinde, secilen parametre grubunu uygulamak istediginiz
okuyuculari secin.

—  Okuyucu sayisi buytkse ekrani belirli bir MAC veya AMC'nin alt 6geleriyle sinirlamak icin
acihir listeleri kullanin.
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5. Secilen okuyuculari sag alttaki All readers parametrized with the selected parameter set
(Parametreleri secilen parametre grubuyla belirlenen tim okuyucular) bélmesine tasimak
icin ok diigmelerini kullanin.

Uyan!

Uyumlu okuyuculari gériintileme

Yalnizca parametre kiimesiyle uyumlu olan okuyucular listelenir. Show all readers (Tim
okuyuculari géster) onay kutusunu isaretlerseniz baska parametre gruplarina sahip okuyucular
da gorintulenir. Bunlar secilen parametre grubu icin salt okunur olarak isaretlenmeleri
amaciyla gri bir arka plana sahiptir.

16.5

6. Acilir pencereyi kapatmak icin OK'e (Tamam) tiklayin.

7. Geride, Cihaz Diizenleyicisi'nde Apply'a (Uygula) veya simgesine tiklayin.
Bu parametre acilir penceredeki All readers parametrized with the selected parameter
set (Parametreleri secilen parametre grubuyla belirlenen tim okuyucular) listesinde
biraktiginiz tim okuyuculara uygulanir.

Okuyucu parametre gruplarini yonetme

Giris

Cihaz hiyerarsisindeki farkli seviyelerde parametre gruplarinin uygulamasini degistirebilirsiniz:
- DMS

- MAC

- AMC

DMS, MAC veya AMC seviyesindeki degisiklikler yalnizca grubun olusturuldugu okuyucu
tirlerine ait alt okuyuculara uygulanabilir. Baska hicbir alt okuyucu etkilenmez.

On kosul
Bir okuyucu parametre grubunu basariyla ice aktardiniz.

Prosediir

1. Cihaz Dizenleyicisi'nde bir okuyucuya veya cihaza (DMS, MAC veya AMC) sag tiklayin.

2. Baglam menisiinden Manage reader parameter sets'i (Okuyucu parametre gruplarini
yonet) secin.

3. Ustteki Parameter sets for reader types (Okuyucu tiirleri icin parametre gruplari) liste
bélmesinde, uygulamak istediginiz parametre grubunu secin.

- llgili okuyucular sol alt bélmede listelenir: Readers parametrizable with this parameter
set (Bu parametre grubuyla parametreleri belirlenebilen okuyucular).

—  Parametre dosyasinin daha dnce uygulandigl okuyucular sag alt bélmede listelenir: All
readers parametrized with the selected parameter set (Parametreleri secilen parametre
grubuyla belirlenen tim okuyucular).

4. ki listeden de okuyucular secin. Okuyuculari sag alttaki All readers parametrized with
the selected parameter set (Parametreleri secilen parametre grubuyla belirlenen tim
okuyucular) listesine tasimak ve buradan kaldirmak icin ok tuslarini kullanin.

- ONEMLI: Bu prosediirdeki son adim icin listeden cikardiginiz okuyuculari dikkatli bir
sekilde not edin.

5.  Yaptiginiz degisiklikleri tamamladiginizda, acilir pencereyi kapatmak icin OK'e (Tamam)

[

tiklayin.

6. Yeniden Cihaz Diizenleyicisi'nde, Apply'a veya simgesine tiklayin.
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—  Parametre grubu All readers parametrized with the selected parameter set
(Parametreleri secilen parametre grubuyla belirlenen tiim okuyucular) listesinde
biraktiginiz tim okuyuculara uygulanir.

—  Listeden ¢ikardiginiz okuyuculardan kaldirilhir.

7. Listeden cikardiginiz tim okuyucular icin asagidakilerden birini yapin:

—  Okuyucu donanimindaki DIP anahtarlarini kullanarak fabrika varsayilanlarina sifirlayin.

- Bunlara farkli bir parametre grubu uygulayin.

Uyarni!

Bir parametre grubunun silinmesi onu kullanan okuyuculari yeniden yapilandirmaz.

Silinen okuyucu yapilandirmasi, siz okuyucu donanimini sifirlayana veya farkli bir parametre
grubu uygulayana kadar kullanilan okuyucularda kalir.

16.6 Okuyucu parametre gruplarini silme

Yalnizca cihaz hiyerarsisinin DMS seviyesindeki parametre dosyalarini ice aktarip silebilirsiniz.

On kosullar
En az bir parametre dosyasi daha dnce kartli gecis sisteminize aktariimalidir.

Prosediir

1. Cihaz Dizenleyicisi'nde DMS diigiimiine sag tiklayin ve baglam menisiinden Delete
reader parameter sets'i (Okuyucu parametre kiimelerini sil) secin.
Delete reader parameter sets (Okuyucu parametre kiimelerini sil) acilir penceresi
gorinur.

2. Parameter sets for reader types (Okuyucu tirleri icin parametre gruplari) listesinden
silmek istediginiz parametre grubunu secin.

- Acilir pencerenin sag alt kisminda, o anda parametreleri secilen parametre grubuyla
belirlenen (yapilandirilan) tiim okuyucularin listesi gorinir.

—  Bu okuyuculari dikkatlice not edin, parametre grubunu sildikten sonra sifirlanmalari veya
yeniden yapilandirilmalari gerekecektir. Ayrintilar icin bu prosediiriin son adimina bakin.

3. Delete'e (Sil) tiklayin

4. Exit'e (Cik) tiklayin

5.  Yeniden Cihaz Dlizenleyicisi'nde, Apply'a veya simgesine tiklayin.

6. Silinen parametre grubunu kullanan tim okuyuculara asagidakilerden birini yapin:

—  Okuyucu donanimindaki DIP anahtarlarini kullanarak fabrika varsayilanlarina sifirlayin.
—  Bunlara farkli bir parametre grubu uygulayin.

Uyari!

Bir parametre grubunun silinmesi onu kullanan okuyuculari yeniden yapilandirmaz.

Silinen okuyucu yapilandirmasi, siz okuyucu donanimini sifirlayana veya farkli bir parametre
grubu uygulayana kadar kullanilan okuyucularda kalir.
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17

17.1

Personel verileri icin Ozel Alanlar

Giris

Personel icin veri alanlari bircok sekilde 6zellestirilebilir:

—  Visible (Goriinir) olup olmadiklari, yani istemcide goriintilenip gérintilenmedikleri

— Required (Gerekli) olup olmadiklari, yani bir veri kaydinin alandaki gecerli veriler olmadan

depolanip depolanmayacagi
- icerdikleri degerlerin sistem icinde Unique (Benzersiz) olarak tutulmasi gerekip
gerekmedigi
- lcerdikleri veri tiirii (metin, tarih-saat, tam sayi vb.)
- Istemcide nerede (hangi siitunda, hangi satirda ve hangi sirada) gériinecekleri
—  Ne kadar biyuk goériinecekleri
—  Verilerin standart raporlarda kullanilip kullaniimayacagi ve nerede kullanilacagi

Elbette, yine de burada belirtilen tim 6zelliklerle tamamen yeni veri alanlari tanimlamak
mUimkandr.

Ozel alanlara 6n izleme yapma ve bunlari diizenleme

iletisim yolu
— Yapilandirma Tarayicisi'nda Infrastructure (Altyapi) menlsi > ACE Custom fields (ACE
Ozel alanlari) béliimiine gidin

—  Main menu (Ana Men) > Configuration (Yapilandirma) > Options (Secenekler) > Custom

fields (Ozel alanlar)
Ana pencere iki sekmeye ayriimistir

Genel bilgilerBu sekme ve alt sekmeleri (Address (Adres), Contact (iletigim), Additional
person data (Ek kisi verileri), Additional Company data (Ek Sirket verileri),
Remarks (Aciklamalar), Card Control (Kart Kontrolii) veExtra Info (Ekstra
Bilgiler) salt okunurdur ve verilerin istemci yazilimindaki hangi sekmelerde
gorlnecegine iliskin kabaca bir WYSIWYG genel bakis! icerir.

Details Bu sekmede, her dnceden tanimlanmis veya kullanici tanimli veri alani igin bir
(Ayrintilar)  dizenleyici bulunur.

On izleme

Yapilandirma Tarayicisi'nda Details (Ayrintilar) sekmesinde yapilan herhangi bir degisikligin
etkisine 6n izleme yapmak icin Apply (Uygula) diigmesine basin ve Overview (Genel Bakis)
sekmesine gidin.

ACE istemcisinde bu degisikliklerin etkisini gérmek icin, Apply (Uygula) diigmesine basin ve
ACE istemcisindeki ilgili iletisim kutusunu acin. Yapilandirmayi yeniden yiklemek veya ACE
istemcisini yeniden baslatmak gerekmez. Ancak degistirilen iletisim kutusu o anda ACE
istemcisinde acgiksa bu iletisim kutusunu kapatip yeniden agmak gerekir.

Mevcut veri alanlarini diizenleme

Custom fields (Ozel alanlar) > Details (Ayrintilar) sekmesindeki énceden veya kullanici

tarafindan tanimlanan her veri alaninin niteliklerinin degistirilebilecegi kendi diizenleyici
penceresi vardir.

Degistirmek istediginiz alanin dizenleyicisine tiklayin. Etkin dlzenleyici vurgulanacaktir.
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Minimum|

Tab: Bxtra info v

Ozel alanlarin diizenlenebilir dzellikleri asagidaki tabloda agiklanmistir.

Etiket metni Aciklama
Label (Etiket) |Label (Etiket) veri alaninin istemcide gorlinen etiketidir. Sitenizde kullanilan

terminolojiyi yansitacak sekilde serbestce yazilabilir.

Field type Field type (Alan tipi) verilerin tipidir ve operatorin istemcide giris yapmak

(Alan tipi) icin kullanacag! iletisim kutusu kontrollni belirler. Her alan tipi, gegerli
tarihler, saatler, metin uzunluklari ve sayisal sinirlari saglamak amaciyla
belirli giris degerleri icin tutarhlik kontrolleri saglar.
—  Text field (Metin alani)

- izin verilen karakter sayisini belirtmek icin yanindaki tic nokta

digmesine tiklayin.
—  Check box (Onay kutusu)
—  Date field (Tarih alani)
—  Time (Saat)
—  Date-time field (Tarih saat alani)
—  Combo box (Birlesik kutu)

—  Sunulan metin alanindaki birlesik kutunuz icin gecerli degerleri

girin. Bunlari virgil veya satir basi karakterleriyle ayirin.
—  Numerical input (Sayisal giris)

—  Sunulan dondirme kutularindaki sayisal giris icin minimum ve
maksimum degerlerinizi girin.

—  Building control 1 (Bina kontroli 1) ve Building control 2 (Bina

kontrold 2)

—  Bunlar, burada yeniden etiketlenebilen (Label (Etiket) alani) ve
istemci kullanici arayiziindeki komutlara baglanabilen 6zel
kontrollerdir. Boylece, belirli kullanicilarin saha icerisinde
kartlariyla 6zel islemler gerceklestirmesine izin verebilirsiniz. Bu
tur islemlere, projektérlerin agilmasi veya 6zel ekipman kontrolu
ornek verilebilir.

Visible Veri alaninin istemcide gériinmesini dnlemek i¢in bu onay kutusunu
(Gorundr) temizleyin.
Unique Bu alana girilen degerlerin benzersiz oldugundan emin olmak icin bu onay
(Benzersiz) | kutusunu secin. Ardindan sistem veritabaninda bu alan i¢in zaten
depolanmis olan degerin girisini reddeder. Ornegin personel numaralarinin
kisiler ve arac plakalari icin benzersiz olmasi gerekir.
- Yesil i1sik, veri alaninin o anda veritabaninda kullanilmadigi anlamina gelir.
Kirmizi 1sik ise veri alaninin o anda veritabaninda kullanildigini gosterir.

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0

Personel verileri icin Ozel Alanlar | tr 131

Etiket metni

Aciklama

Display in
(Surada
gorintile)

Veri alaninin goériinmesi gereken istemci sekmesini se¢cmek icin bu acilir
listeyi kullanin.

Required
(Gerekli)

Veri alanini zorunlu hale getirmek icin bu onay kutusunu secin. Ornegin, her
personel kaydi icin bir soyadi gereklidir. Soyadi olmadan veri kaydi
saklanamaz.

Diizenleyicinin, Visible (Goriiniir) onay kutusuyla gerekli bir veri alaninin
goriinmez olarak ayarlanmasina izin vermeyecegini unutmayin.

istemcide kullanim kolayhgi icin, tiim gerekli alanlarin ilk sekmeye
yerlestirilmesi kesinlikle tavsiye edilir.

Position
(Konum)

Display in (Surada goriintlle) acilir listesinde adlandirilan sekmede yer alan
veri alanini konumlandirmak icin Column (Situn) ve Row (Satir) déndirme
kutularini kullanin.

Diizenleyicinin, zaten kullanimda olan bir konumu se¢cmenize veya mevcut
veri alanlarini ¢cakistirmaniza izin vermeyecegini unutmayin.

Metin alanlari gibi belirli yeniden boyutlandirilabilir kontrollerin boyutunu
ayarlamak icin Width (percent) (Genislik (ylizde)) déndiirme kutusunu
kullanin. %100 kontroliin, veri alani etiketiyle henliz doldurulmamis olan
yuvanin tamamini kaplayacagi anlamina gelir.

Dimension
(Boyut)

Display in (Surada goriintile) acilir listesinde adlandirilan sekmede
doldurulacak siitun ve satir sayisini belirtmek icin Column (Situn) ve Row
(Satir) déondirme kutularini kullanin.

Diizenleyicinin mevcut veri alanlarini cakistirmaniza izin vermeyecegini
unutmayin.

Yeni veri alanlari olusturma ve diizenleme
Custom fields (Ozel alanlar) > Details (Ayrintilar) sekmesindeki énceden veya kullanici
tarafindan tanimlanan her veri alaninin niteliklerinin degistirilebilecegi kendi diizenleyici

bolmesi vardir.

New field'a (Yeni alan) tiklayarak kendi editoriiyle yeni bir 6zel alan olusturun. Etkin

duzenleyici bélmesi vurgulanir.

Duizenleyici, mevcut veri alanlarini diizenlemek icin ayni iletisim kontrollerine sahiptir,
yukaridaki tabloya bakin. Ayrica fazladan iki 6ge sunlardir:

Use in reports

kutusu)

Yeni veri alaninin standart raporlarda goriinmesini saglamak icin

(Raporlarda kullan) (onay | bu onay kutusunu segin.

kutusu)

Sequence number (Sira | Sira numarasi, veri alaninin standart raporlarda dolduracagi
numarasi) (déndirme situnu belirler.

Uyan!

Sadece siralama numaralari 1..10 o anda Badge Designer (Kimlik Karti Tasarimcisi) ve
Reports (Raporlar) ile adreslenebilir.
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17.2 Veri alanlarina iliskin kurallar

- Veri alanlarinin konumu
—  Her alan sadece bir sekmede gorinebilir.
—  Her 6zel alan herhangi bir secilebilir sekmede gorinebilir.
— Alanlar, girisi Display in (Surada goérintile) acilir listesinde degistirerek diger
sekmelere tasinabilir.
—  Etiket herhangi bir metin icerebilir: Maksimum uzunluk 20 karakterdir.
- Ozel metin alanlari herhangi bir metin icerebilir: Maksimum uzunluk 2000 karakterdir.

— Herhangi bir alan gerekli bir alan haline getirilebilir, ancak Visible (G6riiniir) onay kutusu
secilmelidir.

Uyar!

Verimli kullanabilmek icin acil éneriler

Kisilerin verilerini depolamak icin kullanmadan 6nce alan tirlerini ve kullanim alanlarini kabul
edip sonuglandirin:

Her veri giris alani, belirli bir veritabani alanina atanir, boylece veriler hem manuel olarak hem
de rapor Uretecleri tarafindan bulunabilir. Veritabaninda 6zel alanlardaki veri kayitlari
saklandiktan sonra, bu alanlar artik veri kaybi riski olmadan tasinamaz veya degistirilemez.
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18 Tehdit Seviyesi Yonetimini Yapilandirma
Giris

Tehdit seviyesi yonetiminin amaci, etkilenen alan boyunca giris davranislarinda acil bir
degisiklik yaparak acil durumlara etkili bir sekilde miidahale etmektir.

18.1 Tehdit Seviyesi Yonetimine iliskin Kavramlar

Threat (Tehdit), bir kartli gecis sistemindeki girislerin bazilarindan veya timiinden hemen

ve aynl anda midahale gerektiren kritik bir durumdur.

Threat level (Tehdit seviyesi), sistemin 6ngoérilen bir duruma verdigi yanittir. Her tehdit

seviyesinin MAC girislerinin her biri nasil yanit verecegini bilecek sekilde dikkatlice

yapilandirilmasi gerekir.

Tehdit seviyeleri tamamen 6zellestirilebilir, 6rnegin, tipik yliksek tehdit seviyeleri su

sekilde yapilandirilabilir:

- Lockout (Disarida Birakma): Yalnizca yiiksek giivenlik seviyelerine sahip ilk miidahale
edenler giris yapabilir.

—  Lockdown (Kilitleme): Tim kapilar kilitlenir. Yapilandirilan glivenlik seviyesinin
altindaki tim kimlik bilgileri icin hem giris hem de cikis reddedilir.

- Evacuation (Tahliye): Tim ¢ikis kapilarinin kilidi acilir.

Tipik duslk tehdit seviyeleri su sekilde yapilandirilabilir:

—  Sports event (Spor etkinligi): Spor sahalarinin kapilarinin kilidi acilir, diger tim
alanlarin glvenligi saglanir.

- Parents’ evening (Veli toplantisi): Yalnizca secilen siniflara ve ana girise erisilebilir.

Threat alert (Tehdit uyarisi), bir tehdit seviyesini tetikleyen bir alarmdir. Uygun yetkiye

sahip kisiler ani bir eylemle, 6rnegin operatér kullanicr arayiizii, donanim sinyali (6r.

basmali digme) ile veya herhangi bir okuyucuya 6zel bir uyari karti gbstererek bir tehdit

uyarisi tetikleyebilir.

Security level (Glvenlik seviyesi) kart sahipleri ve okuyucularin 0..100 arasinda bir tam

sayl olarak ifade edilen Security profiles'inin (Givenlik profilleri) bir 6zniteligidir. Her

tehdit seviyesi Ana Giris Kontrol Cihazi'nin (MAC) okuyucularini atanan giivenlik

seviyelerine ayarlar. Ardindan, bu okuyucular yalnizca giivenlik profillerinde esit veya daha

yuksek glivenlik seviyesine sahip kisilerin kimlik bilgilerine giris izni verir.

Security profile (Glvenlik profili) Person type'a (Kisi tirl) (Kisi giivenlik profili), bir

kapiya (Kapi giivenlik profili) veya bir okuyucuya (Okuyucu giivenlik profili) atanabilecek

bir 6znitelik koleksiyonudur. Givenlik profilleri asagidaki kartl gecis davranislarini

duzenler:

- Yukarida tanimlandigi gibi kisi tiirt, kapi veya okuyucuya iliskin Security level
(Glvenlik seviyesi)

—  Screening rate (Tarama orani). Rastgele taramanin bu kisi tiirii veya okuyucu
tarafindan tetiklenme olasiliginin yiizdesi.

18.2 Yapilandirma islemine genel bakis

Tehdit Seviyesi Yonetimi icin, bu genel bilgilerden sonra ayrintili olarak agiklanan asagidaki
yapilandirma adimlari gereklidir

1.

2.

Cihaz Diizenleyici'de

—  Tehdit seviyelerini tanimlama

—  Kapi glvenlik profillerini tanimlama

—  Okuyucu gilvenlik profillerini tanimlama
- Kapi guvenlik profillerini girislere atama
Sistem veri iletisim kutularinda
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- Kisi glivenlik profillerini tanimlama

-  Kisi glivenlik profillerini kisi tlrlerine atama
3. Personel verileri iletisim kutularinda

- Kisi tUrlerini kisilere atama

—  Kisi tlrlerini kisi gruplarina atama

Tehdit seviyesi yonetimi basarili bir sekilde yapilandirildiginda, alarmlar ve MAC'in cihaz
durumlari, Harita gériinimu uygulamasindan izlenerek kontrol edilebilir. Ayrintilar icin Harita
gorinimda icin cevrimici yardim bélimiine bakin.

18.3 Cihaz diizenleyicideki yapilandirma adimlari
Bu bélimde cihaz diizenleyicide gerekli olan 6n kosul yapilandirma adimlari agiklanmaktadir.
Uyari!
Cihaz verileri bir tehdit seviyesi devredeyken cihaz diizenleyicisinde degistirilemez.
18.3.1 Tehdit seviyesi olusturma
Bu bolimde, sitenizde kullaniimak lzere tehdit seviyeleri olusturma agiklanmaktadir. En fazla
15 adet olusturulabilir.
iletisim yolu
—  Main menu (Ana menii) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)
Prosediir
1. Threat levels (Tehdit seviyeleri) alt sekmesini secin
—  Threat levels (Tehdit seviyeleri) tablosu gorinir. Bu tablo, her biri bir ada,
aciklamaya ve yapilandirildiktan sonra tehdit seviyesini etkinlestirmek icin kullanilan
bir onay kutusuna sahip en fazla 15 tehdit seviyesi icerebilir.
2. Please enter a name for the threat level (Tehdit seviyesi icin litfen ad girin) ifadesini
iceren satira tiklayin
3. Sistem operatorlerine anlamli gelecek bir ad girin.
4. (istege bagh) Description (Aciklama) siitununa, bu tehdit seviyesi devredeyken girislerin
nasil davranacagini belirten daha ayrintili bir agiklama girin.
5.  Bu noktada Active (Etkin) onay kutusunu secmeyin. Asagidaki bélimlerde agiklandig gibi,
bu tehdit seviyesine ait tim diger yapilandirma adimlarini tamamlayin.
6. Yeni tehdit seviyesini kaydetmek icin B (Kaydet) diigmesine tiklayin.
18.3.2 Kapi giivenlik profili olusturma

Bu bolimde farkli kapi turleri icin gtivenlik profilleri olusturma ve bir tehdit seviyesi girdiginde
bu profildeki tim kapilar i¢cin durumu tanimlama konulari agiklanmaktadir.

iletisim yolu

—  Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)

—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

On kosullar
—  En az bir tehdit seviyesi tanimlanmis olmalidir
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18.3.3

—  Cihaz agacinda en az bir giris yapilandiriimis olmahdir.

Prosediir
1. Door security profiles (Kapi glvenlik profilleri) alt sekmesini secin
- Anailetisim kutusu penceresi 2 bélmeye bollinir: Selection (Secim) ve Door security
profile (Kapi glivenlik profili) (varsayilan ad)
2. New'a (Yeni) tiklayin
—  Varsaylilan bir ada sahip yeni bir kapi glivenlik profili olusturulur
— Door security profile (Kapi glvenligi profili) bélmesindeki Threat level (Tehdit
seviyesi) bolmesi State (Durum) siitunundaki undefined (tanimlanmadi) degeriyle
birlikte daha 6nce olusturulan tehdit seviyeleriyle doldurulur.
3. Door security profile (Kapi glivenligi profili) bélmesinde, bu profilin atanacagi kapi tirQ
icin bir ad girin.
- Yeni profil adi Selection (Secim) bélmesinde gériiniir. istenirse bu, s6z konusu
bélmede Delete'e tiklanarak yapilandirmadan silinebilir.
4. (istege Bagl) Operatorlerin profili dogru olarak atamasina yardimci olmak icin profile ait
bir agiklama girin.
5.  Bu profil turnikelere atanacaksa Turnstile (Turnike) onay kutusunu secin.
- Bu, farklh tehdit seviyelerindeki kapinin hedef durumu (6rnegin, tek basina girise veya
cikisa izin verme veya ikisi birden) icin ek secenekler saglar.
6. Threat level (Tehdit seviyesi) tablosunun State (Durum) sitununda, her tehdit seviyesi
icin s6z konusu tehdit seviyesinin tetiklendigi bu profile ait tim kapilarda uygun bir hedef

durumu segin.

Yapilandirmanizda bulunan kapi tlrleri kadar kapi giivenlik profili olusturmak icin prosediri
tekrarlayin. Tipik kapi turleri sunlar olabilir:

—  Ana genel kapi

—  Disariya tahliye erisimi

- Siniflara giris

—  Spor sahasina genel giris

7. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

Okuyucu giivenlik profili olusturma
Bu bélimde farkli okuyucu tirleri icin glivenlik profillerinin nasil olusturulacagi
aciklanmaktadir. Okuyucu glivenlik profilleri her tehdit seviyesi icin asagidaki okuyucu
ozniteliklerini tanimlar:
- Bir kimlik bilgisinin okuyucuya erisebilmesi icin gereken minimum guvenlik seviyesi.
—  Tarama hizi, yani daha fazla glivenlik taramasi igin rastgele secilecek kart sahiplerinin
ylizdesi.
—  Not: Bir okuyucu glivenlik profilinde ayarlanan tarama hizi, okuyucunun kendisinde
ayarlanan tarama hizini gecersiz kilar.

iletisim yolu
—  Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

On kosullar
—  En az bir tehdit seviyesi tanimlanmis olmalidir
—  Cihaz agacinda en az bir giris yapilandiriimis olmalidir.
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18.3.4

Prosediir

1. Reader security profiles (Okuyucu glvenlik profilleri) alt sekmesini secin
— Anailetisim kutusu penceresi 2 bélmeye boliinir: Selection (Secim) ve Reader

security profile (Okuyucu glivenlik profili) (varsayilan ad)

2. New'a (Yeni) tiklayin
- Varsayilan bir ada sahip yeni bir okuyucu gilivenlik profili olusturulur
— Reader security profile'daki (Okuyucu gtivenlik profili) Threat level (Tehdit seviyesi)

b6lmesi Security level (Givenlik seviyesi) ve Screening rate (Tarama hizi)
stunlarinda her biri icin 0 varsayilan degeriyle birlikte daha dnce olusturulan tehdit
seviyeleriyle doldurulur.

3. Reader security profile (Okuyucu glvenligi profili) bélmesinde, bu profilin atanacagi
okuyucu tird igin bir ad girin.

- Yeni profil adi Selection (Secim) béImesinde gériiniir. istenirse bu, séz konusu
bélmede Delete'e tiklanarak yapilandirmadan silinebilir.

4. (istege Bagll) Operatorlerin profili dogru olarak atamasina yardimci olmak icin profile ait
bir agiklama girin.

5. Threat level (Tehdit seviyesi) tablosunun Security level (Giivenlik seviyesi) stitununda,
her tehdit seviyesinde bir operatériin s6z konusu tehdit seviyesi her tetiklendiginde bu
profile ait bir okuyucuyu calistirmak icin sahip olmasi gereken minimum bir glivenlik
seviyesi (0..100 arasinda bir tam say1) secin.

6. Threat level (Tehdit seviyesi) tablosunun Screening rate (Tarama hizi) tablosunda her
tehdit seviyesi icin s6z konusu tehdit seviyesi her tetiklendiginde fazladan yapilan glvenlik
kontrolleri icin okuyucu tarafindan rastgele secilecek kart sahiplerinin ylizdesini segin.

i

Kapi1 ve okuyucu giivenlik profillerini girislere atama

Bu bolimde, kapi ve okuyucu giivenlik profillerinin belirli girislerdeki kapilara ve okuyuculara
nasil atanacagi aciklanmaktadir.

ik alt prosediir, atamak istediginiz giris kiimesini tanimlamak ve filtrelemek, ikinci alt prosediir
ise atamalari yapmaktir.

Ayrica tanimladiginiz gesitli tehdit seviyeleriyle ayarlanacaklarindan secilen girislerin durumlari,
glivenlik seviyeleri ve tarama hizlarina 6n izleme yapabilirsiniz.

7. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

iletisim yolu
— Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

On kosullar
—  En az bir tehdit seviyesi tanimlanmis olmalidir
—  Cihaz agacinda en az bir giris yapilandiriimis olmalidir.

Prosediir
1. Cihaz agacinda DMS'i (cihaz agacinin kokii) secin
2. Anailetisim kutusunda, Threat level management'l (Tehdit seviyesi yonetimi) secin.
— Anailetisim kutusu bolmesinde birkag alt sekme yer alir.
1. alt prosediir: Atama icin girisleri secme
1. Entrances (Girisler) alt sekmesini secin
- Anailetisim penceresi 2 bélmeye ayrilir: Filter conditions (Filtre kosullari) ve o ana
kadar sistemde olusturulan tim girislerden olusan bir tablo.
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2. (istege Bagl) Filtre kosullari bélmesinde, iletisim kutusunun alt yarisinda yer alan tabloda
gorunen giris kiimesini daraltmak icin kriterler girin, 6rnegin;

— Tabloda Inbound readers mi (Gelen okuyucular), Outbound readers mi (Giden
okuyucular) ve/veya Doors'un (Kapilar) mu goériindigiini belirleyen onay kutularini
secin veya temizleyin.

—  Tabloda belirtilen tim girisler, alanlar, profil adlari veya okuyucu adlarinin adinda
goriinmesi gereken karakter dizelerini girin.

—  Henlz yapilandiriimayan kapilarin ve okuyucularin da tabloda gériinmesi gerekip
gerekmedigini belirleyen onay kutusunu secin veya temizleyin

3. Entrances (Girisler) listesini filtrelemek icin Apply filter'a

(Filtre uygula), filtre kontrollerini yeniden varsayilan degerlerine ayarlamak icin Reset

filter'a (Filtreyi sifirla) tiklayin.

2. alt prosediir: Secilen girislere giivenlik profilleri atama

On kosul: Atanacak girislerin tanimlanmis olmasi ve iletisim kutusunun alt yarisindaki tabloda

goriinmesi gerekir.

Her girisin genellikle bir kapi veya bariyer ile bir veya daha fazla kart okuyucudan olustugunu

unutmayin. Ancak Assembly points (Montaj noktalari) gibi bazi uzmanlara yonelik giris

turlerinde bunlar bulunmayabilir.

1. Door or reader security profile (Kapi veya okuyucu giivenlik profili), atamak istediginiz
kaplya veya okuyucuya karsilik gelen hiicreye tiklayin.

2. Hicrenin acilir listesinden bir kapi veya okuyucu givenlik profili secin.

(istege Baglh) Tehdit seviyelerinde kapi ve okuyucularin davranisina 6n izleme yapma

Tablonun sag tarafindaki sttunlar salt okunurdur. Select threat level for details (Ayrintilar icin

tehdit seviyesi secin) listesinden secilen tehdit seviyesi devredeyse tablodaki kapilar ve

okuyucularin kilit durumunu (Mode (Mod)), Security level'ini (Tehdit seviyesi) ve Screening

rate'ini (Tarama hizi) gosterirler.

On kosul: On izleme yapmak istediginiz girislerin tanimlanmis olmasi ve iletisim kutusunun alt

yarisindaki tabloda goriintiilenmesi gerekir.

» Select threat level for details (Ayrintilar icin tehdit seviyesi secin) listesinden 6n izleme
yapmak istediginiz tehdit seviyesini secin.

P  Tabloda kapilarin kilitlenme durumu (Mode (Mod)), Security level (Glivenlik seviyesi) ve
Screening rates (Tarama hizlari) secilen tehdit seviyesi devredeyken olacag gibi
goruntulenir.

18.3.5 Bir donanim sinyaline tehdit seviyesi atama
Bu bélimde, bir tehdit uyarisini tetiklemek veya iptal etmek igin bir donanim giris sinyalinin
nasil atanacagi aciklanmaktadir.
iletisim yolu
—  Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

On kosullar
—  En az bir tehdit seviyesi tanimlanmis olmalidir
—  Cihaz agacinda en az bir giris yapilandiriimis olmalidir.

Prosediir
1. Cihaz agacinda, giris sinyallerini atamak istediginiz AMC kontrol cihazinin altindan bir giris
segin.
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2. Anailetisim penceresinde Terminals (Terminaller) sekmesini secin.
—  Girisler ve sinyaller tablosu goruntdilenir.
3. Atamak istediginiz sinyalin satirinda Input signal (Giris sinyali) hiicresine tiklayin.
— Acilir liste Threat level: Deactivate (Tehdit seviyesi: Devre disi birak) komutunun yani
sira
daha 6nce tanimladiginiz her tehdit seviyesi icin bir Threat level: <name> (Tehdit
seviyesi) icerir.
—  Threat level: Deactivate (Tehdit seviyesi: Devre disi birak) komutu o anda devrede
olan her tirli tehdit seviyesini iptal eder.
4. Komutlari istediginiz giris sinyallerine atayin.

i

5. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

Uyarn!
DM 15 kisitlamasi
Kapi modeli 15 (DIP/DOP) su anda bir tehdit seviyesi tetiklemek icin kullanilamaz.

18.4

18.4.1

Sistem verileri iletisim kutularindaki yapilandirma adimlari

Bu boélimde, Person security profiles'in (Kisi glivenlik profilleri) nasil olusturulacagi ve
bunlarin Person types'a (Kisi tirleri) nasil atanacagi aciklanmaktadir.

Kisi giivenlik profili olusturma

iletisim yolu

—  Main menu (Ana menii) > System data (Sistem verileri) > Person security profile (Kisi
glvenlik profili)

—  ACE client (ACE istemcisi) > System data (Sistem verileri) > Person security profile (Kisi
glivenlik profili)

On kosullar
Kisi guvenlik profilleri, sistemin kritik durumlarda calismasi bakimindan énemli sonuglara sahip
olacaklarindan dikkatli planlama ve belirtim gerektirir.

Prosediir

1. letisim kutusu zaten veri iceriyorsa temizlemek icin [D}) (Yeni) simgesine tiklayin.

Security profile name (Givenlik profili adi) metin alanindaki yeni profil icin bir ad girin:

3. (Istege Baglh) Operatérlerin profili dogru olarak atamasina yardimci olmak icin profile ait
bir aciklama girin.
4. Security level (Givenlik seviyesi) kutusuna O ile 100 arasinda bir tam say! girin.

—  Kart sahibinin bir girisi kullanmak i¢in yetkilendirilmesi kaydiyla, givenlik seviyesi o
anda 100 olarak ayarlanmis olsa da, 100 herhangi bir okuyucuda giris hakki kazanmak
icin yeterlidir

- Aksi takdirde bir kart sahibinin kisi gtivenlik profilindeki giivenlik seviyesi okuyucunun
gecerli glivenlik seviyesine esit veya bundan blylk olmalidir.

5. Screening rate (Tarama hizi) kutusuna 0 ile 100 arasinda bir tam sayi girin.

- Not: Kisi profilinin tarama hizi, okuyucu profilinin tarama hizina goére ikinci
derecededir. Asagidaki tabloda iki profil tarama hizi arasindaki etkilesim
aciklanmaktadir.
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18.4.2

18.5

6. Degisiklikleri kaydetmek icin

(Kaydet) simgesine tiklayin.

Kisi ve okuyucu giivenlik profilleri icin tarama hizlar1 arasindaki etkilesim

Ek giivenlik kontrolleri icin
Reader security profile Person security profile kisi secildi mi?
R'deki (Okuyucu giivenlik P'deki (Kisi giivenlik profili)
profili) tarama hizi (%) tarama hiz1 (%)
0 Herhangi bir No (Hayir)
100 Herhangi bir Yes (Evet)
1..99 0 No (Hayir)
1..99 100 Yes (Evet)
1..99 1..99 Possibly (Olabilir)
Olasilik = MAX(R,P)

Kisi tiiriine kisi giivenlik profili atama

iletisim yolu

—  Main menu (Ana meni) > System data > Person Type (Kisi Tiir{)

—  ACE client (ACE istemcisi) > System data (Sistem verileri) > Person Type (Kisi Tiir()

Prosediir

Not: Ge¢cmisteki nedenlerle buradaki Employee ID (Calisan Kimligi) Person type (Kisi tiirQ) ile

es anlamlidir.

1. Predefined employee IDs (Onceden tanimlanan calisan kimlikleri) veya User-defined
employee IDs (Kullanici tarafindan tanimlanan calisan kimlikleri) tablosunda istediginiz
kisi tirline denk gelen Security profile name'i (Glvenlik profili adi) segin.

2. Acilir listeden bir kisi glivenlik profili segin.

- Kisi guivenlik profili gerektiren tiim kisi trleri icin bu prosediri tekrarlayin

3. Atamalarinizi kaydetmek igin (Kaydet) simgesine tiklayin

Personel verileri iletisim kutularindaki yapilandirma adimlari

Bu bélimde, sistemde olusturulan yeni Person (Kisi) kayitlarinin nasil olusturuldugu ve nasil
Person type'lari (Kisi tirleri) araciliglyla Person security profile (Kisi glivenlik profili) aldiklar
aciklanmaktadir.

iletisim yollari

—  Main menu (Ana meni) > Personnel data (Personel verileri) > Persons (Kisiler)

—  Main menu (Ana meni) > Personnel data (Personel verileri) > Group of Persons (Kisi
Grubu)

Not: Gecmisteki nedenlerle buradaki Employee ID (Calisan Kimligi) Person type (Kisi tiri) ile

es anlamlidir.

Prosediir

Sistemde olusturan tim Person (Kisi) kayitlarinda bir Person type (Kisi tiirii) olmasi gerekir.

1. Sistemin yalnizca Main menu (Ana meni) > System data (Sistem verileri) > Person Type
(Kisi Turd) iletisim kutusunda yer alan Person security profile (Kisi glivenlik profili) ile
iliskilendirilen Person types (Kisi tirleri) atamasini saglayin.
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2. Person security profiles'in (Kisi glivenlik profilleri) iliskilendiriimesi ve Person (Kisi)
kayitlarinin olusturulmasi hakkindaki ayrintilar icin asagidaki baglantilara tiklayin.

Bkz.
- Kisi tiiriine kisi glivenlik profili atama, sayfa 139
—  Personel verilerini olusturma ve yénetme, sayfa 185
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19

Milestone XProtect'i AMS'yi kullanacak sekilde
yapilandirma

Giris

Bu bélimde, AMS'nin karth gegis 6zelliklerini kullanmak icin Milestone XProtect'in nasil
yapilandirilacagi agiklanmaktadir.

AMS tarafindan saglanan ancak XProtect sunucusuna kurulan bir eklenti olaylari ve komutlari
AMS'ye iletir ve sonuclari yeniden XProtect'e gonderir.

- g

AMS XProtect

=] =

Bu yapilandirma asagidaki bélimlerde agiklanan 3 asamaya sahiptir:
—  AMS genel sertifikasini XProtect sunucusuna kurma.

- AMS eklentisini XProtect sunucusuna kurma.
- AMS'yi XProtect uygulamasinda yapilandirma.

Uyari!

Farkli kaynaklardan gelen eklentilerin potansiyel uyumsuzlugu

Milestone XProtect eklentileri korumali degildir, diger bir deyisle birbirinden tamamen
yalitilmis degildir. Bu nedenle, ayni XProtect sunucusunda farkli .NET sirliimlerine ait birden
cok eklentiyi ve bunlarin bagliliklarini calistirirsaniz yazilim hatalari olusabilir. BOSCH, yalnizca
kurulu olan tek eklenti AMS eklentisiyse eklentinin dogru calismasini garanti edebilir.

On kosullar

- AMS kurulmus ve lisanslanmis olmalidir.

—  XProtect, ayni bilgisayarda veya kendi bilgisayarinda kurulmus ve lisanslanmis olmahdir.
- Iki sistem arasinda bir ag baglantisi bulunmalidir.

AMS genel sertifikasini XProtect sunucusuna kurma
Bu prosedirin yalnizca AMS farkli bir bilgisayarda calisiyorsa gerekli oldugunu unutmayin.

1. Sertifikayt AMS sunucusundan
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management
System\Certificates\Access Management System Internal CA.cer
XProtect sunucusuna kopyalayin.

2.  XProtect sunucusunda sertifika dosyasina ¢ift tiklayin.
Sertifika sihirbazi gérindar.

3. Install Certificate...'a (Sertifikay Yikle) tiklayin
Sertifika ice Aktarma Sihirbazi gériiniir.

4. Local Machine'i (Yerel Makine) Store Location (Saklama Konumu) olarak secin ve Next'e
(ileri) tiklayin
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Place all certificates..."| (Tim sertifikalar yerlestir) secin

Browse...'a (G6z At) tiklayin

Trusted Root Certification Authorities'i (Glvenilir Kok Sertifika Yetkilileri) secin ve OK'e
(Tamam) tiklayin

Next'e (ileri) tiklayin

Ayarlarin 6zetini gézden gecirin ve Finish'e (Bitir) tiklayin

AMS eklentisini XProtect sunucusuna kurma

Kurulum dosyasini

AMS XProtect Plugin Setup.exe

AMS kurulum ortamindan XProtect sunucusuna kopyalayin.

Dosyayi, XProtect sunucusunda calistirin.

Kurulum sihirbazi gérinir.

Kurulum sihirbazinda, AMS XProtect Eklentisi'nin kurulum icin isaretlendiginden emin olun
ve Next'e (ileri) tiklayin.

Son Kullanici Lisans Sozlesmesi gorintilenir. Devam etmek istiyorsaniz sézlesmeyi kabul
etmek icin Accept'e (Kabul et) tiklayin.

Sihirbaz, eklenti icin varsayilan kurulum yolunu gortntuler. Varsayilan yolu kabul etmek
icin Next'e (ileri) veya Next'e (ileri) tiklamadan dnce degistirmek icin Browse'a (Goz at)
tiklayin.

Sihirbaz, AMS XProtect eklentisini yliklemek (izere oldugunu onaylar.

Install'a (Kur) tiklayin

Kurulumun tamamlandigina iliskin onayi bekleyin ve Finish'e (Bitir) tiklayin.

Milestone XProtect Event Server adindaki Windows hizmetini yeniden baslatin.

AMS'yi XProtect uygulamasinda yapilandirma

1.

XProtect Management uygulamasinda Advanced Configuration (Gelismis Yapilandirma) >

Access Control'e (Karth Gecis) gidin

Access Control'a (Karth Gegis) sag tiklayin ve Create new...

"I (Yeni olustur) segcin. Eklenti sihirbazi gorinr.

Eklenti sihirbazina asagidaki bilgileri girin:

— Name (Ad): Bu AMS-XProtect entegrasyonunu XProtect sistemindeki diger
entegrasyonlardan ayirt etmek icin bu entegrasyona iliskin aciklama

— Integration plug-in (Entegrasyon eklentisi): AMS - XProtect Plugin (Bu ad, eklenti
basariyla kurulduktan sonra acilir listede yer alir)

—  AMS API discovery endpoint (AMS APl bulma ug¢ noktasi): 4434 7'nin AMS API'si
kurulurken secilen varsayilan port oldugu https://<hostname of the AMS
system>:44347/

—  Operator name (Operator adi): XProtect kameralarin eslenecegi kapilari ¢alistirmak
icin en duslk izinlere sahip bir AMS operatorinin kullanici adi.

—  Operator password (Operator sifresi): S6z konusu operatériin AMS sifresi.

Next'e (ileri) tiklayin

AMS eklentisi belirttiginiz AMS sunucusuna baglanir ve buldugu kartl gecis 6gelerini

(kapilar, birimler, sunucular, olaylar, komutlar ve durumlar) gésterir.

ilerleme cubugunun sonuna gelindiginde, Next

‘e (ileri) tiklayinAssociate cameras (Kameralari iliskilendir) sihirbazi sayfasi gériintilenir.
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6. Kameralari kapilarla iliskilendirmek icin, kameralari Cameras (Kameralar) listesinden
Doors (Kapilar) listesindeki giris noktalarina stirtikleyin.

7.  Tamamladiginizda Next'e (ileri) tiklayin.
XProtect yapilandirmayi kaydeder ve ne zaman basariyla kaydettigini onaylar.
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20

Otis Compass'i Entegre Etme

Giris

Compass, Otis Elevator Company'nin Hedef Yénetim Sistemidir. islevi, hedeflerine miimkiin
oldugunca verimli bir sekilde ulasabilmeleri icin asansorleri yolculara géndererek birden fazla
asansoOr grubunu yonetmektir. Gerekli verileri saglamak icin yolcularin artik Yukari veya Asagi
tuslarina basmasi gerekmeyecek ancak kart okuyucu, dokunmatik ekran veya tus takimi
terminallerinde hedeflerini isteyeceklerdir.

Bosch karth gecis sistemleriyle entegrasyon glivenlige katkida bulunur. Yolcular, calisma
sirasindaki kimlik bilgilerine ve zaman modellerine bagli olarak kendi evlerinin bulundugu katlar
ve diger yetkili hedeflere verimli bir sekilde ulastirilir. Sistem, yolcunun yetki profillerinde
bulunmayan katlara yonelik veya gecerli zaman modeli disindaki bir saatteki istekleri kabul
etmez.

Compass sisteminin donanim topolojisi
Bir Compass sisteminin donanimi, Cihaz Diizenleyicisi'nde tek bir MAC'in altinda 3 katmanli bir
hiyerarsi olarak yukaridan asagiya dogru yapilandirilir.

EI--E_E DMS Birinci katman: (Otis Compass)
=- la MAC Hedef yonetim sistemi. Her Compass sistemi
EI{% Otis Compass en fazla 8 asansér grubunu yonetebilir.
f#l-{j Otis DES Group 2 Parametreler: Kat aralig),
=-{ji§ Otis DES Group 1 ag adresleri,
{j:'a Otis DET+0F port numaralari ve zaman asimlari.
(g Dtis DET+0R
iﬁ OtisDET-1F ikinci katman: (Otis DES/DER)
E-E Otis DET 2 Her biri 1 veye; 2 fiziksel cihazdan olusan
-~[fig Otis DET+3F i o
ﬁE Otic DET+4F mantiksal b|r Hefjef Giris Sunucusu (PES)
1'1“'5 Otis DET+5F tarafindan yonét.llen er'1 fazla“8 asan.s'or‘ grL'Jbu.
E"E Otic DET+6F Ayrica Hedef G|r|§.\.(en|den \.(ohlendlrléll.erl
ﬁ'ﬁ Otis DET+6R (DER) olarak da bilinen o;?tlm!zasy?n |?|n bu
ﬁE Otis DET+7F katmano!af en fazla 2 adet istege baglh cihaz
ﬁ'ﬁ Otis DET-1F bulunabilir. )
E"E Otis DET-1R P.arailvrfetreler: Asansor grubu basina 1 grup
{fig Otis DET-2F Kimligi.
Cihaz basina 1 IP adresi.
Yukaridaki hiyerarsi sunlari gésterir: Asansoér kapilari bulunan katlar ve bunlara
Ozel bir MAC'teki bir Otis Compass sistemi | herkesin erisip erisemeyecegi.

Bir DES ile yonetilen tek bir asansoér grubu

Her biri -2 ila +7 arasinda kat numarasina ve Ucgiincii katman: Otis DET

On veya arka kapilari ifade eden F veya R Hedef Giris Terminalleri (DET)

harfine sahip bir dizi terminal (DET). Parametreler: Terminal basina 1 IP adresi.
Her terminal icin asansor kapilari bulunan
erisilebilir katlar.
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Karth gecis sisteminde entegrasyona genel bakis

Karth gecis sisteminin ydneticileri, daha sonra su bolimde ayrintili olarak agiklanan asagidaki
asamalarda Compass'i entegre edebilir:

1. Cihaz Duzenleyicisi'nde tek bir MAC'te Compass donanimini yapilandirin.

2. Ana kat gibi OTIS'e 6zel kart sahibi 6zellikleri icin 6zellestirilmis alanlari yapilandirin.

3. Belirli asansor hedeflerine erisimi yoneten yetki profilleri olusturun.

4. Yetki profillerini ilgili kart sahiplerine atayin

- (bu standart prosediirler icin ACE kullanim kilavuzuna bakin).

20.1 Bir Compass sistemini Cihaz Diizenleyicisi'nde yapilandirma

Bu bélimde, Cihaz Diizenleyicisi'nde bir Otis Compass sistemini yapilandirma adimlari
aciklanmaktadir.

iletisim yolu

—  Main menu (Ana meni) >Configuration (Yapilandirma) > Device data (Cihaz verileri)
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar) > Device data (Cihaz verileri)

20.1.1 1. Katman: Compass sistemini ayarlama

1. Katman prosediirii: Compass sistemini ayarlam
1. Cihaz Dizenleyicisi aga¢ gériniminde istediginiz MAC'i segin
2. Sag tiklayin ve New Otis Compass'i (Yeni Otis Compass) secin. Ozellikler sayfasinda 2
sekme bulunur.
—  Otis Compass
—  Floors (Katlar)
3. Otis Compass sekmesinde ayarlanacak en énemli parametreler sunlardir:
— Name (Ad) (cihaz agacinda goriinmesi gereken ad)
-  MAC IP-Address (MAC IP adresi) (Compass sisteminin MAC ile iletisim kurdugu 6zel
bir ag kartinda Compass sistemine ait geri cagirma IP adresi).
NOT: Bu, MAC'in kendi IP adresi degildir.
- Division (Bo6lim) (yalnizca bélimler lisanslandiriimis ve kurulumunuzda
kullaniliyorsa)
Uzman teknik destek ekibi tarafindan degistirilmesi séylenmedikce, kalan parametreleri
varsayilan degerlerinde birakin. Bunlar, asagidaki tabloda kisaca agiklanmaktadir:

Parametre Varsayilan Aciklama
deger
MC grup adresi 234.46.30.7 Cok noktaya yayin grubunun IP adresi
Uzak DES/DER igin MC portu | 48307 Cok noktaya yayin portlari
Yerel DES/DER i¢in MC portu | 47307
Uzak DES/DER i¢in UDP portu | 46303 DES ve DER cihazlari igin UDP portu
Yerel DES/DER icin UDP portu |45303
Uzak DET icin UDP portu 45308 DET cihazlari icin UDP portlari
Yerel DET ig¢in UDP portu 46308

Coklu yayin canl yayina gegme | 5 saniye
suresi (TTL)
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20.1.2

Parametre Varsayilan Aciklama
deger

Sinyal aralig 1 saniye Sinyaller arasindaki stire. Bu sinyaller bir
cihazin "canl", calisir durumda oldugu diger
cihazlari gosterir

Maks. kagirilan sinyal sayisi 3 Bir cihaz "oli" (artik calismiyor) kabul
edilmeden 6nce kagirabilecek sinyal sayisi

Mesaj zaman asimi 1 saniye

Mesaj yeniden deneme sayisi |3

1. Floors (Katlar) sekmesinde, Change floor range'e (Kat araligini degistir) tiklayin
Otis Compass sisteminin tim asansor gruplarinin hizmet verecegi en alt ve en Ust katlarin

numaralarini girin.

- Maksimum aralik -127 ile +127 arasindadir.

3. Degisiklikleri kaydetmek icin

i

(Kaydet) simgesine tiklayin.

2. Katman: Asansor gruplari, DES ve DER cihazlar

2. Katman prosediirii: Asansor gruplarini (DES/DER cihazlari) ayarlama

Giris

DES (Hedef Giris Sunucusu), asansér grubunu yéneten bilgisayardir. istenirse, ayri IP
adreslerine sahip iki fiziksel DES cihazi yiik devri 6zelligine sahip mantiksal bir DES'te

birlestirilebilir.

DER (Hedef Girisi Yeniden Yoénlendiricisi) asansor gruplarini baglar ve DET'lerin binadaki ortak
bir giris noktasinda, érnegin lobide binadaki her kat icin hedef isteklerini kabul etmesini saglar.
DER, yuUk devri modunda calisacak sekilde yapilandiriimamistir.

Cihaz agacinda DES cihazlari olusturma:

1. Cihaz Diizenleyicisi aga¢ goériinimiinde istediginiz Otis Compass'i secin
2. Sag tiklayin ve New Otis DES'i (Yeni Otis DES) secin. Ozellikler sayfasinda 2 sekme

bulunur:
- Otis DES
—  Floors (Katlar)

3. Otis DES sekmesinde asagidaki parametreleri ayarlayin:

— Name (Ad): Cihaz agacinda goriinmesi gereken ad.

Daha sonra yapilandirma isleminde DES ve DET cihazlarini yapilandiranlar icin net
yon saglayacak sistematik bir adlandirma semasi kullanin.

—  Description: (Aciklama) (istege bagli) cihazin serbest metin agiklamasi.

—  Group: (Grup) 1-10 arasinda bir tam sayidir. Bu tam sayinin tiim asansor gruplari
(DES/DER cihazlari tarafindan atanir) arasinda bu Otis Compass sistemi icinde
benzersiz olmasini saglayin. Ayni Group (Grup) numarasini birden fazla kez
kullaniyorsaniz cihaz diizenlemelerinizi kaydedemezsiniz.

— 1st IP address: (1. IP adresi) Bu DES cihazinin IP adresi.

—  2nd IP address: (2. IP adresi) Bu DES'in yedek bir ikizi varsa IP adresini buraya girin.
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OTISDES  Floors

—  Division (Bo6lim) (yalnizca bolimler lisanslandiriimis ve kurulumunuzda
kullaniliyorsa)

Floors (Katlar) sekmesinde, 1. Katman (Compass sistemi) icin tanimlanan katlar diizenlenebilir
hlcrelerden olusan bir tablo olarak sunulur.

Cihaz agacinda DER cihazlari olusturma:

DER cihazlari DES cihazlariyla neredeyse ayni sekilde olusturulur. Tek fark, bir DER'nin hicbir
yuk devri cihazina ihtiyacl olmamasidir, béylece 2nd IP address (2. IP adresi) igin bir
parametreye sahip olmaz.

Ornek asansér grubu.
Asagidaki 6rnekte, 6n ve arka kapilari olan 10 katli bir asansor grubu icin genel olarak
erisilebilen zemin ve 6. katlar gosterilmektedir.

Highest floor: 7
Lowest floor: -2
Change floor range
Floor number | Name Description Front door Front door publidy accessible Rear doar Rear door publicly accessible

7 VP Cx0 floor v N I_ N

& Restaurant | Public |v |v v |v

5 Offices-4 Staff v [ [ N

4 | Offices-3 Staff ~ I | |

3 Offices-2 Staff v I [ |

2 | Offices-1 Staff ~ I | |

1| Conference |Invited visitors v I [ |

0 Lobby Public ™ ™ v ™

-1 | Maintenance | Restricted v I v I

-2 | Servers Restricted v I [ I

20.1.3

1. Front door (On kapi) siitununda, asansériin én kapisinin kullanimini sundugu tiim katlarin
onay kutularini secin.

2.  Mimkinse Rear door (Arka kapi) siitunu icin de benzer onay kutularini segin.

3. Genel olarak erisilebilen Front door (On kapi) siitunu, kisitlamasiz olarak tim asansér
yolcularinin erisebildigi katlarin onay kutularini segin.

4. Mimkiinse genel olarak erisilebilen Rear door (Arka kapi) sltunu icin onay kutularini
benzer sekilde secin.

5. (istege bagli) Otis Compass seviyesinde ayarlanan kat araligini daha da kisitlamak icin bu
sekmedeki Change floor range'e (Kat araligini degistir) tiklayin.

6. Name (Ad) ve Description (Aciklama) siitunlarindaki varsayilan adlarin Gzerine anlamli
alternatifler yazdirin.

7. Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

3. Katman: DET cihazlari

3. Katman prosediirii: Terminalleri ayarlama (DET cihazlari)
Giris:
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Bir DET (DEC (Hedef Giris Bilgisayari) olarak da bilinir) fiziksel kimlik bilgilerini veya PIN
kodlarini okur. Bir DET, bir asansoriin 6n ceya arka kapisinin disinda veya asansor kabininin

icinde belirli bir kata yerlestirilebilir.

Cihaz agacinda DET cihazlari olusturma:
1. Cihaz Dlzenleyicisi aga¢ gériinimiinde istediginiz Otis DES/DER cihazini segin.
2. Sag tiklayin ve New Otis terminal'i (Yeni Otis terminali) secin.

Create Otis terminals (Otis terminalleri olustur) acilir penceresi gérinir

3. Bu DES/DER'de yapilandirmak istediginiz terminallerin sayisini girin.
4. Varsayilan degerleri kabul edin veya IP adresinin dort sekizli degeri icin yeni baslangi¢
degerleri girin.

Herhangi bir sekizli ancak genllikle 4. icin sekizli degerini artirarak sistemin her
terminal icin benzersiz bir IP adresi yapilandirmasini istiyorsaniz Automatic
increment (Otomatik artis) onay kutusunu secin.

5. OK'e (Tamam) tiklayin.

Cihaz agacinda istediginiz sayida DET cihazi olusturulur.
IP adresleri 6nceki adimda belirlenen sekilde artirilir.

DET cihazlarini yapilandirma

Her DET'e iliskin 6zellikler sayfasinda 2 sekme bulunur:

—  Otis terminal (Otis terminali)

- Floors (Katlar)

1. Otis terminal (Otis terminali) sekmesinde asagidaki parametreleri ayarlayin:

Name: (Ad) Cihaz agacinda gériinmesi gereken ad

Description (Aciklama) (istege bagl) Cihazin serbest metin aciklamasi.

IP address (IP adresi) Bu DET cihazinin IP adresi

Operational mode: (Calisma modu) 1..4

Bu, terminalin asansor yolcusundan hedefleri nasil istedigini belirler ve istekleri
dogrulama icin DES/DER'e gecirir. Asagidaki tabloda ayrintilar verilmistir:

Op. |Aciklama Davranis
modu
1 Varsayilan (Varsayilan ¢alisma modu)
kat Yolcu kendi kimlik bilgilerini sunar veya bir PIN kodu girer. Kimlik
bilgileri veya PIN gecerliyse ve yolcu baska giris yapmazsa DET,
DES'den, yolcunun varsayilan veya "ana" katini ister.
Yolcu farkli bir hedef kat girerse DET s6z konusu hedefi DES'ten ister.
2 Yetki verilen |Yolcu kendi kimlik bilgilerini sunar veya bir PIN kodu girdikten sonra bir
katlara giris | hedef kat girer. DET, DES'ten s6z konusu hedefi ister.
Karth gecis sistemi istenen hedefe giris izni verir veya vermez.
3 Hedef katin | Yolcu bir hedef kat girer. Hedefe genel olarak erisilebiliyorsa DET,
kullanici hedefi DES'ten ister.
tarafindan Aksi takdirde DET, yolcudan kimlik bilgilerini dogrulama i¢in sunmasini
girilmesi ister.

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0 Otis Compass'i Entegre Etme | tr 149

Op. |Aciklama Davranis
modu
4 Varsayilan Yolcu kendi kimlik bilgilerini sunar veya bir PIN kodu girer. Kimlik

kat veya bilgileri veya PIN gecerliyse DET, DES'den yolcunun varsayilan veya
hedef katin | "ana" katini ister.

kullanici Yolcu, ayarl bir zaman asimi slresi icinde varsayilan katin secimini
tarafindan gecersiz kilabilir ve farkli bir hedef secebilir.
girilmesi.

-  Audit records: (Kayitlari denetle) Olay glinligi icin bu terminalde yolcu girislerini
kaydetmek Uzere bu onay kutusunu secin.

—  PIN code: (PIN kodu) Bu terminalde, fiziksel kimlik bilgilerine alternatif olarak bir
kimlik PIN kodu kullanilmasina izin vermek icin bu onay kutusunu secin.
Not: Otis terminallerinde kullanim icin PIN kodlarini kaydetmek lizere Dialog PIN
card (enter) (iletisim kutusu PIN karti (gir)) tipi kayit okuyuculari kullanin.

—  Time models: (Zaman modelleri) Zaman modellerinin bu terminalin kullanilabilecegi
zamanlari kisitlamasina izin vermek icin bu onay kutusunu secin.

—  Division (Bo6lim) (yalnizca bolimler lisanslandiriimis ve kurulumunuzda
kullaniliyorsa)

Otis terminal (Otis terminali) 6zellikler sayfasinin Floors (Katlar) sekmesinde 2. Katman icin
tanimladiginiz katlar diizenlenebilir hiicrelerden olusan bir tablo olarak gosterilir.

Not: Yukaridaki 2. Katman icin tanimlanan adlandirma semasi yeterli yonlendirme saglamalidir.
Saglamazsa calismanizi kaydetmenizi ve ad semasini tamamlamak icin 2. Katman'a geri
ddénmenizi Oneririz.

1. Cihaz agacinda yeni olusturdugunuz her DET'i sirayla secin ve Floors (Katlar) sekmesini
acin.

—  Floors (Katlar) tablosu goriinir

2. Front door (On kapi) siitununda, gecerli DET'ten ulasilabilecek her katin onay kutusunu
secin.

3. Front door publicly accessible (On kapi genel olarak erisilebilir) siitununda, genel olarak,
yani agik yetki olmadan erisilebilen her 6n kapinin onay kutusunu segin.

4. (istege bagl) Time model for front door (On kapi icin zaman modeli) siitununda,
gerekirse bu katta 6n kapiya genel erisimi kisitlamak icin bir zaman modeli secin. Ornegin,
restoran katina giiniin yalnizca belirli saatlerinde erisilebilir.

5. Gerekirse Rear door (Arka kapi), Rear door publicly accessible (Arka kapi genel olarak
erisilebilir) ve Time model for rear door (Arka kapi icin zaman modeli) siitunlari icin
onceki adimlari tekrarlayin.

6. Degisiklikleri kaydetmek icin E (Kaydet) simgesine tiklayin.

Ornek:

Asagidaki 6rnekte, 10 kath bir asansér grubunun katlari, lobide bulunan asansér 6n kapisindan
erisilebilen katlar ve kapilarla birlikte gdsterilmistir. Restoran katina hem 6n hem de arka
asansor kapilarinda giris bir zaman modeliyle kisitlanmistir.
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OTIS terminal  Floors

Highest floor:

Lowest floor:

Change floor range

Floor number | Name Front door Front door publicly accessible | Time madel for front door | Rear doar | Rear door publicy accessible | Time model for rear door | Description

7 VP v ™ ™ r Cx0 floor
6 Restaurant v v Mo_Fr_07-17 v Iv Mao_Fr_07-17 Public

5 Offices-4 v [ [ I Staff

4 Offices-3 Iv I I I Staff

3 Offices-2 v I I I Staff

2 Offices-1 v [ [ I staff

1 Conference v [ [ I Invited visitors

— cb - - » r

-1 Maintenance Iv I v I Restricted
-2 Servers v I I I Restricted

20.2

Kart sahiplerinin Otis'e 6zel 6zellikleri icin 6zellestirilmis
alanlari yapilandirma

Giris

Bu bolimde, bir operatoriin bir kart sahibi icin Otise 6zel 6zellikleri, 6zellikle kart sahibinin
"evi" veya varsayilan hedefini girebilecegi 6zel alanlarin nasil olusturulacagi agiklanmaktadir. Bu
"ev" lic koordinatla tanimlanmalidir:

1. Asansor grubu,

2. Kat

3. Kapi

Kartli gecis sistemi istemcisinde bir kart sahibi icin bir ana kat belirtirken bir operatérin
verileri ayni sirada girmesi gerekir: asansor grubu, kat, kapi. Bu nedenle lg¢ 6zel alan tercihen
yukaridan asaglya olacak sekilde okuma diizeninde konumlandiriimalidir.

Uc koordinat olusturmaniz gerektigine iliskin tim acilir hatirlatmalari onaylamak icin OK'e
(Tamam) tiklayin.

Gerekli 3 6zel alanin yani sira karth gecis istemci arayliziinin Elevators (Asansor) sekmesinde
goriinmesini istediginiz 6zel alanlari tanimlayin.

Ozel alanlari yapilandirma hakkinda genel bilgi icin Custom fields for personnel data
(Personel verileri icin 6zel alanlar) icin ACE/AMS Yapilandirma yardimina bakin.

iletisim yolu

Main menu (Ana Menii) > Configuration (Yapilandirma) > Options (Segenekler) > Custom
fields (Ozel alanlar)

BIS Yapilandirma Tarayicisi > Infrastructure (Altyapi) > ACE Custom Fields (ACE Ozel Alanlari)

Prosediir

Custom fields (Ozel alanlar) 6zellik sayfasinda Elevators (Ozellikler) sekmesini secin.

ilk koordinat: Asansér grubu

1. Sekmedeki bir hiicreye cift tiklayin ve yeni bir giris alani olusturmak icin Yes'e tiklayin.
Field type (Alan tipi) listesinden Otis DES selection'l (Otis DES secimi) secin.

Label (Etiket) alanina Elevator Group ifadesini girin

Display in (Surada gorintile:) listesinden Tab:Elevators'l segin

Position (Konum) grubunda Elevators (Asansorler) sekmesinde bu 6zel alanin gériinecegi
benzersiz bir konum secin.

o hr~ NN

ikinci koordinat: Ana kat
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20.3

Yeni bir 6zel alan olusturmak i¢cin New field'a (Yeni alan) tiklayin.
Field type (Alan tipi) listesinden Home floor'u (Ana kat) secin.
Label (Etiket) alanina Home floor ifadesini girin

Display in (Surada goriintile:) listesinden Tab:Elevators'l segin

ok wnhe

Position (Konum) grubunda Elevators (Asansérler) sekmesinde bu 6zel alanin gériinecegi
benzersiz bir konum secin. Sistemin operatoérler tarafindan kolayca kullaniimasi igin
onceki koordinatin altinda olmalidir.

Uciincii koordinat: Cikis kapisi

1. Yeni bir 6zel alan olusturmak icin New field'a (Yeni alan) tiklayin.
Field type (Alan tipi) listesinden Exit door'u (Cikis kapisi) secin.
Label (Etiket) alanina Exit door ifadesini girin

Display in (Surada gorlintile:) listesinden Tab:Elevators'l segin

ok e

Position (Konum) grubunda Elevators (Asansoérler) sekmesinde bu 6zel alanin gériinecegi
benzersiz bir konum segin. Sistemin operatoérler tarafindan kolayca kullaniimasi igin
onceki koordinatin altinda olmalidir.

Kart sahiplerine yonelik 6zel Otis secenekleri

Giris

Standart Otis islevlerine uygun olarak sekiz Otis'e 6zel ikili secenek sunulur. Elevators

(Asansor) sekmesinde 6zel alanlar olarak tanimlandiysa Persons (Kisiler) iletisim kutusundaki

kart sahiplerinin (Main menu (Ana ment) > Personnel data (Personel verileri) > Persons

(Kisiler)) Elevator data (Asansor verileri) sekmesinde onay kutulari olarak gérintrler. Bunlar

daha sonra kartli gecis sisteminin operatoérleri tarafindan secilip temizlenebilir.

Bu secenekleri yalnizca Otis temsilciniz tarafindan belirtildigi gibi yapilandirin.

Prosediir

1. Yeni bir 6zel alan olusturmak icin New field'a (Yeni alan) tiklayin.

2. Field type (Alan tipi) listesinden, Otis options'i (Otis secenekleri) secin.

3. Label (Etiket) alanina, 6rnegin otis flag 1 gibi veya Otis belgelerine gére kendi
etiketinizi girin.

4. Display in (Surada goérintile:) listesinden Tab:Elevators'l segin

5. Function type (islev tipi) listesinden, 0TIS option 1-0TIS option 8 arasindaki
seceneklerden birini segin.

6. Position (Konum) grubunda Elevators (Asansorler) sekmesinde bu onay kutusunun
goriinecegi benzersiz bir konum segin.

N

Degisiklikleri kaydetmek icin (Kaydet) simgesine tiklayin.

Otis asansorler icin yetki olusturma ve yapilandirma

Giris

Bu bélimde, Otis asansor gruplari, katlar ve asansor kapilarinin giris haklarinin bir
Authorization'a (Yetki) nasil eklenecegi aciklanmaktadir.

Yetkiler dogrudan kart sahiplerine veya daha yaygin olarak daha dnce kart sahiplerine atanan
diger yetkilerle birlikte giris profillerine atanir.

On kosullar
Cihaz Diizenleyicisi'nde bir MAC'te bir Otis Compass sistemi tanimlanmistir. Bir asansor grubu
(DES ile temsil edilen) ve kat + kapi ciftleri (onlarin DET'leriyle gosterilir) ile tamamlanir.
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iletisim yolu
Main menu (Ana meni) > System data (Sistem verileri) > Authorizations (Yetkiler)

Prosediir

1.

w

Authorization name (Yetki adi) alanina mevcut bir yetki adini girin veya yeni bir yetki

olusturmak icin I:gr) (Yeni) simgesine tiklayin.

MAC listesinde, Otis Compass sisteminin olusturuldugu MAC'in adini secin.

Otis elevator (Otis asansor) sekmesine tiklayin

Otis elevators (Otis asansorler) listesinde, yetkiye eklemek istediginiz asansor grubuna

ait DES/DER!'i secin (Bir yetkinin yalnizca bir adet DES/DER icerebilecegini unutmayin).

—  Secilen asansor grubunun katlari Floors (katlar) bolmesinde gorintilenir.

Floors (Katlar) bélmesinin Rear door (Arka kapi) ve Front door (On kapi) siitunlarinda bu

yetkiye eklenebilecek katlardaki kapilari segin.

—  Buasansor grubu icin secilmeyen katlar ve kapilarin Cihaz Diizenleyicisi'nde
tanimlandiginda, gri renkte oldugunu ve bu iletisim kutusunda segilebilir olmadigini
unutmayin.

Alternatif olarak tim katlari ve kapilari tek seferde segmek veya temizlemek icin Assign all

floors (Tiim katlari ata) ve Remove all floors (Tim katlari kaldir) digmelerine tiklayin.

i

Yetkiyi kaydetmek icin (Kaydet) simgesine tiklayin.
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21 IDEMIA Universal BioBridge'i Yapilandirma

Bu bélimde, IDEMIA biyometrik cihazlarinin MorphoManager ve BioBridge araciligiyla Bosch
kartli gecis sistemleriyle calisacak sekilde yapilandirmasi agiklanmaktadir.

Alt bélumlerde asagidaki alanlarda gerekli yapilandirma goérevleri ele alinmaktadir:

—  Bosch kartli gecis sistemi

-  MorphoManager

- MorphoManager'daki BioBridge kayit istemcisi

- Cesitli kart teknolojileri ve bicimlerine yonelik uyarlamalar

21.1 Bosch karth gecis sisteminde BioBridge'i ayarlama

Asagidaki adimlar, IDEMIA biyometrik cihazlarini Bosch kartli gecis sistemine baglayan
veritabanini olusturmak icin ACS'de gerceklestirilir. Veritabani asagidaki veritabani varliklarini
birbiriyle esler:

—  Person class (Kisi sinifi) (Bosch) ve

—  User distribution group (Kullanici dagitim grubu) (IDEMIA).

iletisim yolu

- BIS Configuration Browser (BIS Yapilandirma Tarayicisi) > Tools (Araclar) > ACE
configuration IDEMIA database (ACE yapilandirma IDEMIA veritabani)

- AMS main menu (AMS ana menisi) > Configuration (Yapilandirma) > Tools (Araclar) >
Configuration IDEMIA database (Yapilandirma IDEMIA veritabani)

1. Configuration IDEMIA database'e (Yapilandirma IDEMIA veritabani) tiklayin.
IDEMIA BioBridge Data Provider (IDEMIA BioBridge Veri Saglayici) iletisim kutusu
gorundr.

iy IDEMIA - BioBridge Data Provider - X

N DO
IDEMIA BioBridge Data Provider & BOSCH

Invented forife

Database instance IDEMIA database definition User distribution groups
orip 53
d

Ser
Selection Person class User distribution group
Idemia Employee Employee
------ ® External personnel External personnel
@ | | seeses @ Visitor Visitor
Connect |
Delete database Assign user distribution groups

Synchronize database Use pictures of access control badges for image comparison

Exit

2. Database instance (Veritabani 6rnegi) bélmesinde, asagidaki bilgileri girin:

—  Server (Sunucu): ACS SQL Server veritabani érneginin calistigl bilgisayarin ana bilgisayar
adi veya IP adresi. SQL sunucusu yerel olarak calisiyorsa bu, yerel ana bilgisayar olabilir.

— Database Instance (Veritabani 6rnegi): ACS veritabaninin 6rnegi (varsayilan ACE).

—  Username (Kullanici adi): ACS veritabani érneginin yonetici hesabinin adi (varsayilan: sa)

- Password (Sifre): AMS kurulumu sirasinda yapilandirildigi sekilde yonetici hesabinin
sifresi

IDEMIA veritabani tanim bélmesinde
ilk iki alan salt okunurdur:
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21.2

- Idemia database (Idemia veritabani): Bosch ve IDEMIA verilerini birlestiren veritabaninin
adi.

— Idemia username (Idemia kullanici adi): yazilimi veritabaninda adina komut ylrattigi
veritabani kullanicisinin adi.

1. Idemia username (Ildemia username) icin glicli bir sifre girin ve onaylayin.
Sifreyi dikkatlice not edin. Gelecekteki yapilandirma gorevlerinde gerekli olacaktir ve
kaybolursa yeniden alinamaz.

3. Create database'e (Veritabani olustur) tiklayin.
Olusturma isleminin basarili olup olmadigi bir mesaj kutusu tarafindan onaylanir. OK'e
(Tamam) tiklayin

4. Veritabani baglantisini test etmek icin Connect'e (Baglan) tiklayin.

5. Testler basariyla tamamlandiginda, iletisim kutusunu kapatmak icin Exit'e (Cik) tiklayin.

User distribution groups (Kullanici dagitim gruplari) bélmesinde

Kullanici Dagitim Gruplari, kullanicilari (kimlik bilgisi sahiplerini) biyometrik okuyucular veya

MorphoManager istemcilerinden olusan gruplarla eslestiren MorphoManager nesneleridir.

Bunlari Bosch kartli gecis sistemlerinin kisi siniflariyla eslestiriyoruz.

1. Select (Sec) sitununda, yiklemenizde kullanilan her AMS Person Class'in (Kisi Sinifi)
onay kutusunu secin.

2. Sectiginiz her satir icin, ilgili kisi sinifinin adini User distribution group (Kullanici dagitim
grubu) sttunundaki ilgili hiicreye kopyalayin.

—  Person class (Kisi sinifi) ve User distribution group (Kullanici dagitim grubu) adlarinin
tam olarak eslesmesi gerektigini unutmayin.

3. Eslestirme tamamlandiginda Assign user distribution groups'a (Kullanici dagitim
gruplarini ata) tiklayin.

VisionPass yiiz tanima icin kimlik fotograflari sunma

IDEMIA okuyucularin AMS veritabanindaki kart sahiplerinin fotograflarini kullanarak VisionPass

ylz tanima islemi yapmasini saglamak:

» Use pictures of access control badges for image comparison 'a (Resim karsilastirmasi
icin erisim kontroli kimlik kartlarinin resimlerini kullan) tiklayin ve acilir pencerede
onaylayin.

IDEMIA BioBridge Data Provider (IDEMIA BioBridge Veri Saglayicisi) penceresi
esitlemenin devam ettigini onaylar.
ilgili gériinti verilerinin miktarina bagli olarak, aktarim uzun siirebilecegini unutmayin.

MorphoManager'da BioBridge'i ayarlama

On kosullar
MorphoManager, aginizdaki bir MorphoManager sunucusuna yiklenmis olmalidir.
MorphoManager'in kendi kurulum kilavuzuna ve ¢evrimici yardimina bakin.

Genel bilgiler

Bosch karth gecis sistemleri ve Morphomanager arasindaki BioBridge arayliziint kullanmak
icin, asagidakileri MorphoManager'da yapilandirmaniz gerekir:

—  Biyometrik Cihaz Yapilandirmasi

- Biyometrik Cihaz

- Wiegand Profilleri

—  Kullanici Yapilandirmasi

- Kullanici Dagitim Grubu
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—  Kullanici Kimlik Dogrulamasi Modu

—  Sistem Yapilandirmasi

Ayrica Acik Veritabani Baglantisi'nin (ODBC), Morphomanager BioBridge ve onun AMS ile
paylastigl veritabani arasindaki iletisim i¢in kurulmus olmasi gerekir.

Tum bu yapilandirma gorevleri asagidaki bolimlerde aciklanmaktadir.

21.2.1 Wiegand Profilleri

Uyar!
Ad Wiegand Profilleri oldugu halde, OSDP okuyuculari dahil tim okuyucu tirleri icin
gecerlidir.

Wiegand Profilleri, biyometrik cihazlarin bir kullaniciyr tanimladiklarinda Wiegand c¢ikis
arayUzleri araciligiyla ¢ikis bilgilerini tanimlar. Bu bilgiler, bir giris karari vermek icin
kullanildiklari Bosch kartli gecis sistemine gider.

Prosediir:

1. MorphoManager'da Administration (Yonetim) > Wiegand Profile'a (Wiegand Profili) gidin.

2. Onceden tanimlanmis Wiegand profillerinden birini secin veya &ézel bir profil olusturmak
icin Add'e (Ekle) tiklayin.
Genel olarak, tiim CSN profilleri Bosch kartli gecis sistemleriyle kullanilmaya uygundur ve
standart 26 bit profillerdir. Teknisyen sisteminiz icin bir profil sunduysa verilen dosyayi
bulup ice aktarmak icin Import'a (ice aktar) tiklayin ve dosyayi listeden secin.

| B MorphoManager [14.4.3.9] - m] *

[RIENEREEIENN &1 User Managemen @ Biometric Identificatic @ Access Logs 8 Reports

s M al .
= Operator Add LEES: n?bm Ref&h 4 import ol Export
[l Key Policy Hame -~ Desoription MA2G MASG MIDF
Automaticaly generated random 64 bt Interpreted
= Diometric Device
Profile CASI-RUSCO 40 bt 19 bit Facity / 19 bt Badge Raw R R
HID Corporate 1000 - 35 HID Corporate 1000 350t Rani Interpreted Rani
ﬂj Blometric Device . g
HID Corporate 1000 - 48 HID Corporate 1000 48-bit, Ranv Interpreted Ranv
%] wiegand Prafies HID Corporate 1000 - HID PACS HID Corporate 1000 - PACS Ry Interpreted Ravr
[SOfIEC 14443 C5N 32 bt 32 bit Card Sarial Mumber Interpreted Interpreted Hot Supported
?ﬂ user Policy ISO/IEC 14443 CSN 56 b 56 bit Card Saral Humber Interpreted Interpreted Hot 5y d
p i pparts
A nedules ISOfIEC 14443 CSN 64 BE 64 bt Card Saral Humber Interpretad ntarpreted MNot Suppartad
W fccess Schedules Kastl 32 b Kastle 37 bit Raw Tntarpreted Raw
“ User Distribution Matrix 56 bit 54 bit Uses ID Tnterpreted nterpreted Raw
Group Mifare CSN CSH Card of type mifare Tnterpreted Tnterpreted Not Supported
@ User Authentication MifareDesfreCsH This is & simpie test Interpreted Interpreted Nt Supported
Mode OnGuard Wiegand 64 8 bit facity, 48 bit card number, § bt Bsue code Rani Rawe Ry
= Operator Role Standard 26 bit 8 bit Site/16 bit User code Interpreted Interpreted Raw
Standard 26 bit - HID PACS 8 bit Site/16 bit PACS Interpreted Interpreted Raw

i MNotifications

= clients

() Scheduled Reports
= card Template
(3 card Encoding Log

@] eventiog

[ W

Connected to hitps://w10-Itsc-en:42100/  Logged in as A Site ID: CBOE-9C32-F933-46E6-8906-5B00-E5A2-6E10 % Log Out = Change Password
3. lletisim kutusunda, biyometrik cihazlar icin karth gecis sisteminizde ihtiya¢ duyulan
bilgileri girin.

Bosch Security Systems Software manual 2022-095.0.0.1 |



156 tr | IDEMIA Universal BioBridge'i Yapilandirma Access Management System V5.0

21.2.2

4. Burada sectiginiz veya olusturdugunuz Wiegand profilinin adini dikkatlice not edin. User
Configuration (Kullanici Yapilandirmasi) ve Biometric Device Configuration'in
(Biyometrik Cihaz Yapilandirmasi) MorphoManager yapilandirmalarinda buna basvurmaniz
gerekir.

Biyometrik Cihaz Yapilandirmasi

Biyometrik Cihaz Yapilandirmasi bir veya daha fazla biyometrik cihaz icin ortak ayarlari ve
parametreleri tanimlar. Biyometrik cihazlari sisteme daha sonra Administration'in (Yonetim)
Biometric Device (Biyometrik Cihaz) bolimiinde eklediginizde, bunlara bir Biyometrik Cihaz
Yapilandirmasi uygulamis olursunuz.

Asagidaki prosediirde, biyometrik okuyuculari IDEMIA'dan ek kart okuma teknolojisiyle
dagittiginiz varsayilmaktadir.

Prosediir:

1. MorphoManager'da Yonetim > Biyometrik Cihaz Yapilandirmasi'na gidin.

2. Yeni bir biyometrik cihaz yapilandirmasi olusturmak icin Ekle'ye tiklayin.

3. Sonraki ekranda profil icin bir ad ve aciklama (istege bagl) girin. Aciklama alanini
kullanmazsaniz okuyucu grubunun tirinQ ve tanimlama modlarini (biyometri ve/veya kart)
aciklayan bir ad kullanmanizi 6neririz.

4. Biometric Device Settings'na (Biyometrik Cihaz Ayarlari) ulasana kadar Next'e (ileri)
tiklayin

—  Yuklemeniz icin daha 6nce olusturdugunuz Wiegand profilini secin.

5. Multi-Factor Mode Settings'e (Cok Faktérlii Mod Ayarlari) ulasana kadar Next'e (ileri)
tiklayin

—  Multi-Factor Mode (Cok Faktorli Mod) yani, biyometrik ve giris karti okuma 6zelliginin
birlesimi icin listeden Custom'l segin.

—  Contactless Smart Card Mode (Temassiz Akilli Kart Modu) icin listeden Device'l segin.

[ MerphoManager [14.6.0.23]

H Administration &p User Management & Biometric Identification B Access Logs a Reports

Adding Biometric Device Profile

Multi-Factor Mode Settings

= Operator

@ Kevpolicy MultiFactor Mode: |custom v
Contactiess Smart Card Mode: Device s
= Biometric Device
e Morpho 3D Face Multi-Factor Mode
m Biometric Device Mode: Esometric Only M

MA 100, MA J, MA 500, MA VP Multi-Factor Mode
= Wiegand Profiles

Mode: Smmw Only w
:ﬂ User Policy
WIS Access Schedules MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, and MorphoWave Multi-Facto
“ User Distribution Biometric: %} Mifare Classic: O
G Proximity Card: O
' User Authentication wiegand In: O Mifare DESFire AES: =
“d Mode
Keypad: O
-2, Operator Role
a Notifications
M clients h

6. Access Control Mode Settings (Kartli Gecis Mod Ayarlari) sayfasina ulasana kadar Next'e
(ileri) tiklayin.
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[ ECIEEPEo X User Management @ Biometric Identification i Onsite / Offsite B TransactionLogs @ Reports

Editing Biometric Device Configuration

Access Control Mode Settings

»

Key Policy Access Control Mode: Integrated By Wiegand / Panel Feedback bt
J

ﬂj Panel Feedback Mode: LED Feedback (2 Wire) ~  (Panel to Biometric Device)

ef) User Configuration

“ User Distribution
:

' User Authentication
4 Mode

® Operator Role

‘ Notifications

] Scheduled Reports

B

© &

‘\ System Configuration “ Back Next » Finish £ Cancel Q

Operator

Biometric Device
Configuration

Biometric device
Panel Feedback No Response Timeout: 3000 (in miliseconds)

Wiegand Profiles

1000 (in 10s of miliseconds)

25000 (in miliseconds - please refer to the MorphoAccess Sigma Series
Access Schedules Administration Guide for further information)

Duress Wiegand Mode: Disabled v

Group Duress Wiegand Profile: Standard 26 bit

Clients

Card Template
Card Encoding Log
Event Log

Exception Log

Bu noktada, Wiegand ve OSDP AMC prosedirleri ayrilir. Asagida AMC kontrol cihazinizin tipine
karsilik gelen prosedir( izleyin:

Wiegand AMC'ler icin
1.
2.

Access Control Mode'u (Karth Gecis Modu) Tntegrated by Wiegand olarak ayarlayin
Panel Feedback Mode'u (Panel Geri Besleme Modu) LED Feedback (2 wire) olarak
ayarlayin

Finish'e (Bitir) tiklayin

OSDP AMC'ler igin
1.
2.

BN

Access Control Mode'u (Karth Gecis Modu) Integrated by 0SDP olarak ayarlayin
Panel Feedback Mode'u (Panel Geri Besleme Modu) LED Feedback (2 wire) olarak
ayarlayin

OSDP Secure Channel (OSDP Givenli Kanal) onay kutusunu secin.

Baud hizini 9600 olarak ayarlayin

Administration (Yonetim) > Biometric Device (Biyometrik Cihaz) konumuna gidin
Editing Biometric device (Biyometrik cihaz diizenleme) béimesinde, IDEMIA biyometrik
cihazinizi secin ve OSDP Serial Address'i (OSDP Seri Adresi) girin.
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(S ECLIEGETTIN 1y User Management & Biometric Identification M Onsite/ Offsite 8 TransactionLogs &) Reports

Operator Enter the details for this Biometric Device
i L]i Key Policy Name: > |
s Description: [MorphowvaveCompact MoPr ]
i Configuration Location: { |
m Bi ic devi Asset ID: [ |
‘ Export Value: [ |
| Wiegand Profiles
‘ j Wegandro Time Zone: (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna v
‘ :n User Configuration Hardware Family: MorphoWave Tower, MorphoWave Compact/XP and MorphoWave SP
‘ Hostname\IP Address: [MUWWaveCovmact
( /\ Access Schedules
J Port: 11010
n User Distribution Biometric Device Configuration: BioOrCardOSDPMifareDesfire -
4 Group
OSDP Serial Address: 2 =
' User Authentication
“4 Mode Indude in Time & Attendance Exports: [ ]
% Operator Role Change User Onsite / Offsite Status:  []
Onsite Key: No Key
‘ Hotifications Offsite Key: No Key
™ Clients
=
@ Scheduled Reports
& | card Template
[#5] card Encoding Log
gj Event Log
@ Exception Log
‘.\ System Configuration «  Back Next " Finish & Cancel Q

7. MorphoManager 'dan ¢ikmak icin Finish'e (Bitir) tiklayin.
8.  Ayri bir program olan MorphoBioToolBox (MBTB) programini baslatin
9. Connection (Baglanti) sekmesinde, biyometrik okuyucunun IP adresini ayarlayin

{()) IDEMIA
File Options Help

Terminal Type [MA Sigma Family B -]

Connection information

& TCP/IP ) Serial Sr.No - 1830SMP0000203

192 ., 168

.1 .99
— M

1010
=

1. MorphoBioToolBox programinda Network & Secure Communication (Ag ve Givenli
iletisim) > sekme: Communication Configuration (iletisim Yapilandirmasi) bélimiine gidin
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Serial Settings (Seri Ayarlar) bélmesinde asagidaki ayarlari yapin:

Type (Tip): Half Duplex

Baud Rate (Baud Hizi): 9600

Data Bits (Veri Bitleri): 8

Stop Bits (Durdurma Bitleri): 1

Parity Bit (Parite Biti): No parity

Terminal identifier (Terminal tanimlayicisi): 0.

Degerlerin herhangi birini degistirirseniz degisiklikleri cihaza gdndermek icin Write'a (Yaz)
tiklayin.

OSDP anahtarlariyla ilgili sorun giderme
OSDP okuyucuyla giivenli bir baglanti kuramiyorsaniz, ana anahtari asagidaki sekilde sifirlamayi

deneyin:
1. MorphoBioToolBox programinda Device Settings (Cihaz Ayarlari) > Reset'e (Sifirla) gidin
2. OSDP ana anahtarini secin
3. Reset cryptographic keys'e (Sifreleme anahtarlarini sifirla) tiklayin
4. MorphoBioToolBox'dan ¢ikin
21.2.3 Biyometrik cihaz

Biyometrik cihazlar, okuduklari biyometrik kimlik bilgilerinin veritabanindaki kayitlarla eslesip
eslesmedigini test eder. Ayrica her kullanim olayinin kaydini tutarlar.

Prosediir:

1. MorphoManager'da Administration (Yonetim) > Biometric device'a (Biyometrik Cihaz)
gidin.

2. Yeni bir biyometrik cihaz olusturmak icin Add'e (Ekle) tiklayin.

3. Cihazicgin en azindan temel ayrintilari girin:

(listeden) Hardware Family (Donanim Ailesi)

Hostname\IP address (Ana bilgisayar adi\IP adresi)

(listeden) daha 6nce tanimladiginiz Biometric Device Configuration (Biyometrik Cihaz
Yapilandirmasi)

Bosch Security Systems
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| |
4. Finish

'e (Bitir) tiklayin. Biometric Device (Biyometrik Cihaz) iletisim kutusu bu noktada daha
once yapilandirilmis olan cihazlari listeler:
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21.24 Kullanici Yapilandirmasi

Kullanici yapilandirmalari, ayni giris gereksinimlerine sahip kullanicilara atadiginiz giris
haklarina, yani, biyometrik cihazlarin hangi modlarda ve hangi saatlerde kullaniimasina izin
verildigine iliskin paketlerdir.

Prosediir:

1. MorphoManager'da Administration (Yonetim) > User Configuration'a (Kullanici
Yapilandirmasi) gidin.

2. Yeni bir kullanici yapilandirmasi olusturmak icin Add'e (Ekle) tiklayin.

==

Adding User Policy (Kullanici ilkesi Ekleme) iletisim kutusunda asagidakileri girin:
- Kullanicr ilkesi icin Name (Ad) ve agiklama (istege bagli)
—  Access Mode (Giris Modu) per User

.Q).....

—  Giris izni verilen glin ve saatleri yoneten bir Access Schedule (Giris Programi)

-  Biometric Device Profile (Biyometrik Cihaz Profili) icin tanimlayip kullandiginiz ayni
Wiegand Profile (Wiegand Profili).

—  Cihaz kullanicilarinin cihazlari kullanma sekillerine (parmak izi, parmak, yiz, kart vb.) bagl
bir User Authentication Mode (Kullanici Kimlik Dogrulama Modu). Ayrintilar icin
MorphoManager Kullanim Kilavuzu'na bakin.

4. Finish'e (Bitir) tiklayin
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21.2.5

21.2.6

Varsayilan Kullanici ilkesi bir (1: Many) kullanici kimlik dogrulama moduna sahip olacaktir.
Diger kimlik dogrulama modlarini kullanmak icin ek kullanici ilkeleri olusturun. Bir kullanici
ilkesine atanabilecek her tirll cesitli 6zellikler hakkinda daha fazla ayrinti icin MorphoManager
Kullanim Kilavuzu'na basvurun.

Kullanici Dagitim Gruplan

Kullanici Dagitim Gruplari, kullanicilar biyometrik okuyucu veya MorphoManager istemci
gruplariyla eslestirir.

On gereksinimler:

Kullanici Dagitim Gruplarinin Access Mode'un (Giris Modu) pPer User olarak ayarlandigl bir
kullanici ilkeleri olmasi gerekir.

Her Kullanici Dagitim Grubu AMS'de en az bir kisi sinifiyla eslestirilmelidir. Dolayisiyla
kullandiginiz her Kisi Sinifi icin en az bir Kullanici Dagitim Grubu olusturun.

Prosediir:

1. MorphoManager'da Administration (Yonetim) > User Distribution Group'a (Kullanici
Dagitim Grubu) gidin.

2. Yeni bir Kullanici Dagitim Grubu olusturmak icin Add'e (Ekle) tiklayin.

3. Select Biometric Devices (Biyometrik Cihaz Sec) baslikli sayfaya ulasana kadar Next'e
(ileri) tiklayin.

4. Bu Kullanici Dagitim Grubundaki kisilerin kullanmasi gereken biyometrik cihazlarin onay
kutularini secin.

5. Finish'e (Bitir) tiklayin

BioBridge icin ODBC ayarlama

Giris

Acik Veritabani Baglantisi (ODBC), MorphoManager BioBridge'in kullanimi icin bir én kosuldur.

ODBC farkli veritabanlarina erismek icin kullanilan standart bir programlama araytizidur.

Onerilen siirlicli: 0dbCDriverl 7SQLServer

- BISigin sirici, BIS kurulum medyasinda BIS\3rd Party\OdbCDriverl7SQLServer
adresinde bulunur.

- AMS ic¢in strlcllyll www.microsoft.com sayfasindan indirin

Veri Kaynagi Olusturma

ODBC i¢in Veri Kaynagi adi (DSN) olusturma

1. Windows Denetim Masasi'nda Administrative Tools'u (Yonetimsel Araclar) secin.
2. Listeden ODBC Data Sources (64-bit)'isecin.

3. System DSN (Sistem DSN'si) sekmesini secin.
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=] ODBC Data Source Administrator (54-bit) X

User DSN  System DSN  File DSN  Drivers Tracing Connection Pooling  About

System Data Sources:

Name Platform  Driver Add...

Remove

Configure

An ODBC System data source stores irformation about how to connect to the indicated data provider
Ej; A System data source is visible to all users on this machine, including NT services

Cancel Aprly Help

4. Sirlcl segmek icin Add'e (Ekle) tiklayin.
5. Sdirici olarak 0DBC Driver 17 for SQL Server'l secin ve Finish'e (Bitir) tiklayin.

Create New Data Source X

Select a driver for which you want to set up a data source.

Name Version Comp

J o AT e 2017.174.02.01  Micro:
] SQL Server 10.00.17763.01  Micro

< Back Cancel

6. Veri kaynag! icin asagidaki ayrintilari girin.

- Name (Ad): Veri kaynagi icin bir ad

—  Description (Aciklama) (istege bagh)

—  Server (Sunucu): AMS veritabaninin yikli oldugu bilgisayarin adi ve veritabaninin adi
(varsayilan: <MyACS server>\ACE)

Microsoft 5L Server DSN Configuraticn x
This wizard will help you create an ODBC dala source that you can use to connect to
b= SQL Server
&
., What name doyou want to use to refer to the data source?
$OL Server

Rerme |

How do you want to describe the data source?

Description | |

Which SQL Server do you want to connect ta7?
Server: |VM-W2D1‘3\-EN-ERT\BI5_ACE v |

Next > Cancel Help
7. Oturum agma bilgilerini toplamak icin bir iletisim kutusu gortintilendiginde Next>
(ileri) A 'ya tiklayin
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Microsoft SQL Server DSN Configuration x
How should SQL Server verify the authenticity of the login ID7?
y:
)
o < O With Integrated Windows authentication.
$OL Server

(0) With Azure Active Directory Integrated authertication

® With SQL Server authentication using a legin 1D and password entered
by the user.

o) With Azure Active Directory Password authentication using a login 1D
and password entered by the user.

o) With Azure Active Directory Interactive authentication using a login 1D

entered by the user.
Login \D:l |demia |
Eassword'|unu| |
< Back MNext > Cancel Help
8. With SQL Server authentication using a login ID..."yi (Oturum a¢gma kimligiyle SQL Server
kimlik dogrulamasi ile) segin
9. Asagidaki bilgileri girin:
—  Login ID (Oturum a¢gma kimligi): ACS'de yapilandirilan Idemia veritabani kullanicisinin
kullanici adi. Bu her zaman 1demia'dir.
-  Password (Sifre): ACS'de yapilandirildiginda Idemia veritabani kullanicisi i¢in ayarlanan
sifredir
10. Next>'e (ileri) tiklayin
11. Sonraki iletisim kutusunda onay kutularini segin:
—  Varsayilan veri tabanini asagidakiler olarak degistirin ve 7demia 'yI secin
—  Use ANSI quoted identifiers (ANSI tirnak icinde tanimlayicilar kullanin)
—  Use ANSI nulls, paddings and warnings (ANSI null, dolgu ve uyarilarini kullanin)
—  Transparent Network IP Resolution (Seffaf Ag IP CozinUrlGgu)
12. Application intent'i (Uygulama amaci) READONLY olarak ayarlayin
Microsoft SQL Server DSN Configuration X
[+] Change the default database to:
;% ‘\demg\a v|
mSeéver ‘Mirmrsewer. |
SPN for mimor server {Optional):
[ Attach database filename:
Use ANSI quoted identifiers.
Use ANSI nulls, paddings and wamings.
Application intent
READONLY ~
[ Multisubnet failover.
[+ Transparent Network IP Resolution
[ Column Encryption.
Enclave Attestation Info:
[] Use FMTONLY metadata discovery
< Back Next > Cancel Help
13. Next>'e (ileri) tiklayin
14. Sonraki iletisim kutusunda onay kutularini secin

Use strong encryption for data (Veriler icin glicli sifreleme kullan)
Perform translation for character data (Karakter verileri icin ¢eviri yap)
Trust server certificate (Glvenli sunucu sertifikasi)
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Microsoft SQL Server DSM Configuration

2
SO server

[[1€hange the language of SGL Server system messages to:
(Defaulty

Use strong encryption for data.

Trust server certificate

Perform translation for character data

[ Use regional settings when outpuiting cumency. numbers, dates and times.

[ Save long running queries ta the log file
C:\Users\ADMINI~1'AppData*Local\Temp\QLER Browse

Long query time {miliseconds): 30000

[ Log ODBC driver statistics to the log file

C:\Users\ADMIN|~1'AppData‘Local  Temp\STATS Browse

< Back Cancel Help

15. Finish'e (Bitir) tiklayin

16. Sonraki iletisim kutusunda 6zet verileri gbzden gegirin

ODBC Microsoft SOL Server Setup *

Anew ODBC data source will be created with the following

configuration:

Microsoft SQL Server ODBC Driver Version 10.00.17763

Data Source Mame: ACEldemiaSQLServer
Data Source Description:

Server: VMW2016ENBISERT\BIS_ACE
Database: |demia

Language: (Default)

Translate Character Data: Yes

Log Long Running Queries: No

Log Driver Statistics: Mo

lUze Regional Settings: Mo

Prepared Statements Option: Drop temporary procedures on
disconnect

Use Failover Server: No

Use ANS] Quoted Identifiers: Yes

Use ANSI Mull, Paddings and Wamings: Yes
Data Encryption: No

Test Data Source... I 0K Cancel

17. Test Data Source...'a (Veri Kaynagini Test Et) tiklayin ve testlerin sorunsuz olarak
tamamlandigindan emin olun
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SOL Server ODBC Data Source Test *

Test Results

Microsoft SQAL Server ODBC Driver Version 10.00.17763
Running connectivity tests...

Attempting connection

Connection established

Verifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

18. Tim degisiklikleri kaydedin ve ODBC kurulum sihirbazindan cikin.

21.2.7 BioBridge Sistem Yapilandirmasi

Bu bélimde, karth gecis sistemleri icin BioBridge araytiziini kullanmasi icin gereken kalan
ayarlar aciklanmaktadir.

On kosul
ODBC, BioBridge i¢in ayarlanmis olmalidir. Bkz. BioBridge icin ODBC ayarlama, sayfa 162

Prosediir:

1. MorphoManager'da Administration (Yonetim) > System Configuration'a (Sistem
Yapilandirmasi) gidin.

2. BioBridge sekmesini segin

3. System (Sistem) acilir listesinde, MorphoManager Universal BioBridge'i segin
4. Configure
'a (Yapilandir) tiklayinBir acilir iletisim kutusu gorinr.
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Acilir pencerede

1. Provider (Saglayici) aclilir listesinde, 0DBC'yi segin
2. ODBC kurulumundan DSN'yi (Veri Kaynagi Adi) girin.
3. Logon details'in (Oturum acma ayrintilari) altinda, kullanici adi (1demia) ve sifreyi ODBC

kurulumunda tanimlandigi gibi girin.

4. OK'e (Tamam) tiklayarak System Configuration (Sistem Yapilandirmasi) iletisim kutusuna

geri dondn.

System Configuration (Sistem Yapilandirmasi) iletisim kutusunda
1. Wiegand Profile (Wiegand Profili) icin: Listeden daha 6nce tanimladiginiz Wiegand

profilini secin.

Gruplandirma modu:

Bu ayar, MorphoManager'in MM Universal BioBridge kullanicilarini MorphoManager Kullanici
Dagitim Gruplari ile esleme yontemini belirler. Asagidakilerden birini secin:
—  Automatic (Otomatik): Bu mod, ayni adlandirma kurallarina sahiplerse MM Universal

BioBridge'deki Erisim Seviyesi gruplarini MorphoManager Kullanici Dagitim Gruplari ile
otomatik olarak eslestirir.

—  Manual (Manuel): MM Universal BioBridge 'in Access Level groups'u (Giris seviyesi
gruplari) ve MorphoManager'in User Distribution Group(s)'u (Kullanici Dagitim Gruplari)
ayni degilse User Policy Mappings'de (Kullanici ilkesi Eslemeleri) eslemeyi manuel olarak
gerceklestirebilirsiniz.

Diger ayarlar

Cogu durumda asagidaki ayarlar varsayilan degerlerinde birakilabilir:

Enable Forced User
Policy (Zorlanan
Kullanicr ilkesini
Etkinlestir)

Secildiginde, BioBridge kayit istemcisinde kayitli olan tim
kullanicilar bitisik listeden secilen kullanici ilkesini alir.

Bu onay kutusunu isaretlerseniz her zaman per User adli kullanici
ilkesini kullanin

Bosch Security Systems

Software manual 2022-095.0.0.1 |




168 tr | IDEMIA Universal BioBridge'i Yapilandirma Access Management System V5.0

User Synchronization Kullanici esitleme altyapisinin yalnizca bu iki zaman arasinda
Start Time and End c¢alismasina izin verilir.

Time (Kullanici Esitleme
Baslangic ve Bitis Saati)

Delay between Each Kullanici esitlemeleri arasindaki zaman araligi.
User Synchronization | Gecikmeyi artirmak sistem kaynaklarini kaydeder ancak tim
(Her Kullanici kullanicilarin giincellestirilmesi icin streyi artirir.

Esitlemesi Arasindaki
Gecikme)

Allow User Sync While |Etkinken, kullanici esitleme altyapisi kullanici 6n bellegini

User Cache Is yenilemeye paralel olarak galisir. Bu, sistem kaynaklari bakimindan
Refreshing (Kullanici ¢ok zorludur.

Onbellegi Yenilenirken |Biiyiik veritabanlarini kullanirken bu ayari devre disi birakmaniz
Kullanici Esitlemesine Onerilir.

izin Ver)

User Cache Refresh Kullanici 6nbelleginin yenilenecegi glinler ve saatler.

Schedule (Kullanici En ylksek dogruluk icin bu, her zaman olmalidir, ancak biyik
Onbellek Yenileme veritabanlarina sahip sistemlerin performansi icin bir 6diin vermek
Programi) gerekir.

Kullanici Dagitim Grubu eslemeleri
- Eslemeler tablosunda tim Groups'un (Gruplar) (ACS'de tanimlanan Personnel classes
(Personel siniflart)) User Distribution groups (Kullanici Dagitim Gruplan) ile

(MorphoManager'da tanimlanir) eslendiginden emin olun.
r————————————————

21.3 BioBridge Kayit istemcisini Yapilandirma
Giris
BioBridge kayit istemcisi, kartli gecis sistemi kullanicilari i¢in biyometrik kayitlar
olusturabileceginiz bir bilgisayardir. BioBridge kayit istemcisinin kurulumu 3 bélimden olusur:
- MorphoManager'a bir kayit operatori ekleme
— Kaydolma gorevleri icin MorphoManager istemci bilgisayarlarini yapilandirma
- Kayit istemcisini test etme

On kosullar
MorphoManager BioBridge, IDEMIA sistemleri icin biyometrik kayit yaptiginiz her AMS is
istasyonuna ylklenmelidir.

21.3.1 MorphoManager'a kayit operatorii ekleme
Prosediir
MorphoManager istemci yiikleme kilavuzundaki talimatlari izleyin.
Not: Glvenlik nedeniyle, Active Directory kullanici hesaplari énerilir.
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21.3.2 Kaydolma goérevleri icin MorphoManager istemci bilgisayarlarini
yapilandirma
Biyometrik kayit icin kullanmak istediginiz her bilgisayarda bu prosediiri gergeklestirin.

Prosediir

1.

MorphoManager yiikleme dizininde (varsayilan: cC:

\Program,Files (x86) \Morpho\MorphoManager\Client)\ )
ID1.ECP4.MorphoManager.AdvancedClientConfig.exe dosyasini yonetici olarak
yuratin

Morphotanager Client Configuration [15.3.2.7]

Basic

Server connection details

Hostname
hocalhc st

Port
42100

Save

Close

2. Basic (Temel) sekmesinde Hostname'in (Ana bilgisayar adi) altindaki Morpho

sunucusunun ana bilgisayar adini girin.

Gilvenli yiklemelerde, Morpho belgelerine gére Active Directory veya yerel kullanici adi ve
parola kullanin.

Alternatif olarak, Login options (Oturum agma secenekleri) sekmesinde [ylksek gilivenlikli
yiiklemeler icin ONERILMEZ]

Login options

Remember my username and password

Whes 5 chard Lianctan, | wank & pre-populate e e
d prevord frich putomaficaly with the smiormeton | provsde

st

Lhername:

adenirsrirabor

Patsword

Ausomdate: kagin

Wha B Clepet lpunchrt | i B0 Bstomalsally g v el the

AT e e

D

Operator override

veard] by il Bhan cxperalir b Changar nonren bon delsds brom
et (sl by P

@D e

- Onceki bélimde, kayit operatérii icin girdiginiz kullanici adini ve sifreyi girin
- Automatic login'i (Otomatik oturum agma) ves olacak sekilde degistirin.
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1. MorphoManager ylikleme dizininde (varsayilan: C:
\Program Files (x86) \Morpho\MorphoManager\Client)\ )
Start ID1.ECP4.MorphoManager.Client.exe dosyasiniyonetici olarak ylritin
2. Administration (Yonetim) > Clients'a (istemciler) gidin
3. Biristemci bilgisayar secin
4. Edit'e (Dizenle) tiklayin

5. istediginiz kayit istemcisinin adi ile istege bagl olarak konumu ve aciklamayi girin.
6. Next'e (ileri) tiklayin

N

Kayit istemcisinde goéruntilemek istediginiz sekmelerin onay kutularini secin:
—  Administration (Yonetim),

—  User Management (Kullanici Yénetimi),

—  Reports (Raporlar),

—  Access Logs (Giris Giinliikleri),

— Biometric Identification (Biyometrik Kimlik)

8. Next'e (ileri) tiklayin

9. Camera (Kamera) icin listeden No camera'yl segin
10. Next'e (ileri) tiklayin

11. Key Policy (Anahtar ilkesi) igin listeden Default'u segin
12. Next'e (ileri) tiklayin

13. Kayit is istasyonunda kullanmak istediginiz biyometrik kayit okuyucusunu segin
14. Finish'e (Bitir) tiklayin
15. MorphoManager uygulamasini kapatin

Bkz.
- BioBridge Kayit [stemcisini Yapilandirma, sayfa 168
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21.3.3 Kayit istemcisini test etme
1. Morphomanager yikleme dizininde (varsayilan: C:
\Program,Files (x86) \Morpho\MorphoManager\Client\ )
ID1.ECP4.MorphoManager.BioBridgeEnrollmentClient.exe dosyasini ylritin
1. Kayit operatériiniin kullanici adini ve sifresini girmek zorunda kalmadan kayit ekranini
acabildiginden emin olun.
214 Farkh kart teknolojilerini ve bicimlerini destekleme

MAC'in giris kartlarinizi dogru bir sekilde yorumlayabilmesi icin MorphoManager'da
tanimladiginiz Wiegand profilinin (veya profillerinin) bu giris kartlarinin bicimini (veya
bicimlerini) icerdiginden emin olmaniz gerekir:

Card HID HID Class HID MIFARE Classic | MIFARE | MIFARE
Family Prox iClass DESFire | DESFire
Seos EVO EV1
Card 2k/2 1K 4-byte NUID | 2k 2k
Variant 16k/2 1k 7-byte UID 4k 4k
Prox | 16k/16 Seos 4k 4-byte NUID | 8k 8k

32k(16k/2+16k/1) 4k 7byte UID

32k(16k/16+16k/1)
HID
OMNIKEY | v~ v v v v v’
5427CK
HID
OMNIKEY | v v v v v v’
5427G2

Sekil 21.1: IDEMIA kartlari desteklenmektedir

Genel prosediir

1. MorphoManager'da Administration (Yonetim) > Wiegand Profile'a (Wiegand Profili) gidin

2. Ozel bir Wiegand profili olusturmak icin Add'e (Ekle) tiklayin
3. llgili iletisim kutularinda, bicimlendirme bilgilerini ve sisteminizde kullanilan kart

teknolojisini girin

4. Sistemde yeni tanimlanan Wiegand profilinizi kullanmak icin adini asagidaki
MorphoManager iletisim kutularindaki Wiegand Profile (Wiegand Profili) alanina girin:
—  Administration (Yénetim) > Biometric Device profile (Biyometrik cihaz profili)

—  Administration (Yonetici) > User policy (Kullanici ilkesi)

Mifare Classic CSN

1. User CSN Element Wiegand 6gesini ekleyin ve su ayrintilari girin:

— Name (Ad): csn (6rnegin)

- Length (Uzunluk) 32

- Transformation mode (D&niistiirme modu): Reversed

2. Administration (Yonetim) > Biometric Device profile (Biyometrik cihaz profili)
boliminde Multi-Factor Mode Settings (Cok Faktorli Mod Ayarlari) sayfasinda MIFARE
Classic onay kutusunu secin
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Mifare DESFire CSN
Yapilandirma asagidaki ayrintilar hari¢ Mifare Classic ile aynidir:

Length (Uzunluk): 56

User CSN Element (Kullanici CSN Ogesi) Wiegand égesini ekleyin

— Name:'in (Ad:) altina ad girin

—  Length (Uzunluk) icin 56 girin

-  Transformation mode: (Déniistirme modu) i¢in Reversed girin

Administration (Yonetim) > Biometric Device profile (Biyometrik cihaz profili)
boliminde Multi-Factor Mode Settings (Cok Faktorlii Mod Ayarlari) sayfasinda Mifare
DESFire 3DES onay kutusunu secin

iClass 26 BIT

1.

Onceden tanimlanan Standard 26 bit-HID PACS profilini secin

—

2.
3.

%

Edit'e (Dizenle) tiklayin
Next'e (ileri) tiklayin
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4. Edit'e (Dizenle) tiklayin

5. Fixed Facility Code satirini silin

6. HID iClass SEP User ID satirinisegin

7. Edit'e (Dizenle) tiklayin

8. 1..160lan kullanici kimligi uzunlugunu 1. .24 olarak degistirin

9. Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Biometric Device Settings (Biyometrik Cihaz Ayarlari) sayfasinda Wiegand Profili icin
Standard 26 BIT-HID-PACS'i segin

10. Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Multi-Factor Mode Settings (Cok Faktorli Mod Ayarlari) sayfasinda, HID iClass onay
kutusunu secin

11. Custom Parameters (Ozel Parametreler) sayfasina ulasana kadar Next'e (ileri) tiklayin

12. Add'e (Ekle) tiklayin

13. Wiegand.site_code_propagation 6zel parametresini (bilytk/kicilk harf duyarli) ekleyin

14. Degerini 1 olarak ayarlayin

15. Finish'e (Bitir) tiklayin.

16. Bu tamamlanmis Wiegand profilini Administration (Yénetim) > User policy (Kullanici
ilkesi) bolimiinde girin

iClass 35 BIT

1. Onceden tanimlanan HID Corporate 1000 35 BIT profilini secin

2. Edit'e (Dlzenle) tiklayin

3. Next'e (ileri) tiklayin

4. Fixed Company ID 0ge satirini segin ve silin

5. User Card ID Number 0ge satirini secin ve silin

6. HID iClass/iClass SE PACS Data Oge satirini ekleyin ve 6ge ayrintilarinda,

asagidakileri ayarlayin:
Name (Ad): Card ID Number
Length (Uzunluk): 32
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— Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Multi-Factor Mode Settings (Cok Faktorlii Mod Ayarlari) sayfasinda, HID iClass onay
kutusunu secin

- Custom Parameters (Ozel Parametreler) sayfasina ulasana kadar Next'e (ileri) tiklayin

- Add'e (Ekle) tiklayin

- Wiegand.site_code_propagation 6zel parametresini (blylk/klcik harf duyarli) ekleyin

—  Degerini 1 olarak ayarlayin

—  Finish'e (Bitir) tiklayin.

—  Butamamlanmis Wiegand profilini Administration (Yonetim) > User policy (Kullanici
ilkesi) bolimiinde girin

iClass 37 BIT

—  Length (Uzunluk) 37

1.  Oge esligi ekleyin:

— Name (Ad): (6rnegin) EvenParityBit 1

- Priority (Oncelik): 1

- Length (Uzunluk): 18

-  Mode (Mod): Even

-  Basis bits (Temel bitler): 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18

2. User HID iClass/iClass 6gesini ekleyin

— Name (Ad): (6rnegin) Parity Bits 2

- Priority (Oncelik): 2

—  Length (Uzunluk): 19

-  Mode (Mod): odd

—  Basis bits (Temel bitler):
19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37

—  Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Multi-Factor Mode Settings (Cok Faktorli Mod Ayarlari) sayfasinda, HID iClass onay
kutusunu secin

- Custom Parameters (Ozel Parametreler) sayfasina ulasana kadar Next'e (ileri) tiklayin

- Add'e (Ekle) tiklayin

—  Wiegand.site_code_propagation 6zel parametresini (blylik/klcik harf duyarli) ekleyin

—  Degerini 1 olarak ayarlayin

—  Finish'e (Bitir) tiklayin.

-  Butamamlanmis Wiegand profilini Administration (Yonetim) > User policy (Kullanici
ilkesi) boliminde girin

iClass 48BIT

Onceden tanimlanan HID Corporate 1000 48 BIT profilini secin

Edit'e (Dizenle) tiklayin

Next'e (ileri) tiklayin

Fixed Company ID 0ge satirini segin ve silin

User Card ID Number Oge satirini segin ve silin

HID iClass/iClass SE PACS Data Oge satirini ekleyin ve 6ge ayrintilarinda,
asagidakileri ayarlayin:

- Name (Ad): User

—  Length (Uzunluk): 45

AR
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7. Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Multi-Factor Mode Settings (Cok Faktorli Mod Ayarlari) sayfasinda, HID iClass onay
kutusunu secin

8. Custom Parameters (Ozel Parametreler) sayfasina ulasana kadar Next'e (ileri) tiklayin

9. Add'e (Ekle) tiklayin

10. wiegand.site code propagation 0zel parametresini (blylk/kicik harf duyarli) ekleyin

—  Degerini 1 olarak ayarlayin

11. Finish'e (Bitir) tiklayin.

12. Bu tamamlanmis Wiegand profilini Administration (Yonetim) > User policy (Kullanici
ilkesi) bolimiinde girin

HID Prox

1.  Onceden tanimlanan Standard 26 BIT profilini secin

2. Edit'e (Dizenle) tiklayin

3. Next'e (ileri) tiklayin

4. Fixed Facility Code satirini silin

5. Edit'e (Dlzenle) tiklayin

6. 1..160lan kullanici kimligi uzunlugunu 1. .24 olarak degistirin

7. Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Biometric Device Settings (Biyometrik Cihaz Ayarlari) sayfasinda Wiegand Profili icin
Standard 26 BIT'isegin

8. Administration (Yonetim) > Biometric Device profile'in (Biyometrik cihaz profili) altinda,
Multi-Factor Mode Settings (Cok Faktérli Mod Ayarlari) sayfasinda, su onay kutularini
secin:

-  Biyometri

—  Proximity karti

9. Custom Parameters (Ozel Parametreler) sayfasina ulasana kadar Next'e (ileri) tiklayin

10. Add'e (Ekle) tiklayin

11. wiegand.site code propagation 6zel parametresini (blylk/kigik harf duyarl) ekleyin

—  Degerini 1 olarak ayarlayin

12. Finish'e (Bitir) tiklayin.

13. Bu tamamlanmis Wiegand profilini Administration (Yonetim) > User policy (Kullanici
ilkesi) boliminde girin

21.5 Biyometrik cihazlardaki tanima modlari

Giris

Biyometrik okuyucular kimlik bilgisi sahiplerini farkli bicimlerde tanimlayabilir. Bu yollar,

Identification (Tanima) modlari veya Authentication (Kimlik Dogrulama) modlari olarak bilinir.

Kimlik bilgisi sahibinin okuyucuya ne gosterdigine bagli olarak kart VEYA biyometri ile
Kart VE Biyometri ile, yani kullanicinin, biyometrik kimlik bilgileri araciligiyla kartin gercek
sahiplerini dogrulamasi gerekir.

Yalnizca Biyometri ile

Bu bélimde, MorphoManager'daki bu modlarin nasil ayarlanacagi agiklanmaktadir.

iletisim yolu
MorphoManager'da Administration (Yonetim) sekmesinde
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21.5.1 Kart veya biyometri
Bu 6zel kimlik dogrulama modunu, kullanicilar kendilerini kartla VEYA biyometrik kimlik
bilgileriyle tanimlayacaklarsa olusturun.
1. MorphoManager'da Administration (Yonetim) > Biometric Device Yapilandirmasi'na
(Biyometrik Cihaz Yapilandirmasi) gidin

2. Biyometrik cihaz yapilandirmasi icin bir ad girin, érnegin CardORBiometric

[ ELIEEIEN 3¢ User Management @ Biometric Identification M Onsite /Offsite 8} TransactionLogs ) Reports

Editing Biometric Device Configuration
Operator Enter details for the Biometric Device Configuration
Name:
_;‘ Key Policy
Description:
== Biometric Devi
(nt:;;u::tion o Configuration Mode: Express ~
m Biometric device Log Retrieval Enabled: |Z
Set Time/ Log retrieval interval: 300 (seconds)
Wiegand Profiles
Duplicate check on biometrics: O (Does not apply to Morpho 3D Face. Only applicable to new
. user adds or rebuild operations)
ef) User Configuration
MorphoAccess heartbeat interval: 30 = (seconds)
}  Access Schedules )
Key Policy: Default ~

“ User Distribution
3 Group

' User Authentication Allow Remote Enrollment: a
4 Mode

MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave Compact/XP, MorphoWs

Default User Configuration for Remote Enrolment:  Default
o Operator Role

‘ Notifications
M (jients

Q Scheduled Reports

"

Card Template

Card Encoding Log

Event Log

Exception Log

© e B

\\ System Configuration « Back Next ' » Finish © Cancel Q

3. Biometric Device Settings (Biyometrik Cihaz Ayarlari) baslikl sayfaya ulasana kadar
Next'e (ileri) tiklayin

f‘j Administration User Management & Biometric Identification B Onsite / Offsite 8 TransactionLogs a Reports

Editing Biometric Device Configuration

Biometric Device Settings

Operator
[]‘ Key Policy General Settings
Wiegand Profile: P
= Biometric Device g iClass268IT v
Configuration Language: S
m Biometric device Realtime logging enabled: O

Wiegand Profiles

(:Q User Configuration

4. Wiegand Profile (Wiegand Profili) icin BioBridge'i ayarlarken biyometrik cihazlariniz icin
tanimladiginizla ayni profili segin.

5. Biometric Threshold settings (Biyometrik esik ayarlari) iletisim kutusuna ulasana kadar
Next'e (ileri) tiklayin.
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6. Biometric Threshold (Biyometrik Esik) degerlerini yerel kosullariniza ve MorphoManager
belgelerine gbre ayarlayin. Varsayilan deger Recommended'dir

7. Multi Factor Mode Settings'e (Cok Faktérlii Mod Ayarlari) ulasincaya kadar Next'e (ileri)
tiklayin.

8. Biometric (Biyometrik) onay kutusunu, ayrica yliklemenizde kullanilan kart teknolojisinin
onay kutusunu secin.

9. Custom Parameters (Ozel Parametreler) ekranina ulasana kadar Next'e (ileri) tiklayin

B MorphoManages [15.4.3.5) - [u} *

Editing Biometric Device Configuration

Operator
W Kev Policy

IMiometric fevioe
Configuration

[[] wometric device

MA Sigma, MA Sigma Lite, MA Sigma Lites, MA Sigma Extreme, MA VP MD, VisonPass, MorphoWave Custom Paramaters

Custom Paramelers

Add  Ede  Delte

o
Wiegand Profiles wis.umer_regend_referenas ]
wiegand ste_tode_propagaton 1 o
S wser contiguration it P [rar——"—
woc bomeric_mth_nde ] VemonPass
A Mecess Schedules i barmarie_p_ride g Myphaiae 5P
n User Distribution
! Group
[ Austhentication
4 Hode
5 Operator Role
The pir i on Hul pige e no! valdated g pant dractly B ol MA S, MA Sgmp Lite, MA Sgrng Lot #, MA Sgma Extreme, MA VP MD, WiserPaes and MarphaWince deviits
1%, sssgred the Bt Davie Sorfiguraton, o 6.
‘ Motifscations. [
—_— o]
h .
() Scheduled Report: sl Back Mext Finish 15 Cancel Q)

—

Sate ID: AE3F-IE50-883E-49C2-9303- 21 TA-FCA-5B00 [ Log Out Change Password

Conmected to htps/Mocalhort 22100 Logged in a3 Adrwitrabor (Sriterm Admeraitraton]

10. Kullandiginiz her cihaz icin:
Add'e (Ekle) tiklayin ve iki 6zel parametre ekleyin.
(Bu iki parametre ayarlanirsa okuyucu, kart verilerini dogrudan AMC'ye génderir.

Kullanicinin IDEMIA okuyucusuna kaydolmasi gerekmez)

- ucc.per user rules

- ucc.user record reference

11. WAVE ve VisionPass okuyucular icin bir parametre daha ekleyin:

- ucc.biometric auth rule=0

-  Bu durumda Device Type (Cihaz Tipi) i¢in MorphoWave Compact/XP, MorphoWave, SP
veya VisionPass Segin.

12. Finish'e (Bitir) tiklayin

Bu kullanici kimlik dogrulama modunu kullanicilara atama

ACS 'de her kart sahibi icin gecerli kart tanimina sahip bir kart atamaniz gerekir.

1. MorphoManager'da Administration (Yonetim) > User Authentication Mode'a (Kullanici
Kimlik Dogrulama Modu) gidin

2. Asagidaki nitelikleri ayarlayin:

— Mode'u (Mod) Enabled olarak ayarlayin

-  Template Location (Sablonu Konumu) listesini bownload to Device olarak ayarlayin

- Allow Start by Biometric (Biyometrik ile Baslatmaya izin Ver) onay kutusunu secili hale
getirin

- Allow Start by Contactless Card (Temassiz Kart ile Baslatmaya izin Ver) onay kutusunu
secili hale getirin

- Require Template Match'i (Sablonlarin Ayni Olmasini Zorunlu Tut) devre disi birakin

3. Administration (Yonetim) > User Configuration'a (Kullanici Yapilandirmasi) gidin
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21.5.2

21.5.3

Add'e (Ekle) tiklayin

User Authentication Mode (Kullanici Kimlik Dogrulama Modu) i¢in, yukarida Kart VE
biometrisi icin olusturdugunuz modun adini secin.

Finish'e (Bitir) tiklayin

Kart VE Biyometri
Kullanicilarin, kart sahipleri olduklarini dogrulamak igin kart ve biyometrik kimlik bilgileri
kullanmalari gerekiyorsa asagidaki ayarlari yapin.

1.

MorphoManager'da Administration (Yonetim) > Biometric Device Yapilandirmasi'na
(Biyometrik Cihaz Yapilandirmasi) gidin

Biometric Device Settings (Biyometrik Cihaz Ayarlari) baslikli sayfaya ulasana kadar
Next'e (ileri) tiklayin

Wiegand Profile (Wiegand Profili) icin BioBridge'i ayarlarken biyometrik cihazlariniz i¢in
tanimladiginizla ayni profili segin.

Multi-Factor Mode Settings (Cok Faktorli Mod Ayarlari) baslikli sayfaya ulasincaya kadar
Next'e (ileri) tiklayin

Yiklemenizde kullanilan kart teknolojisinin onay kutusunu secin.

Finish'e (Bitir) tiklayin

Bu kullanici kimlik dogrulama modunu kullanicilara atama
ACS 'de her kart sahibi icin gecerli kart tanimina sahip bir kart atamaniz gerekir.

1.

MorphoManager'da Administration (Yonetim) > User Configuration'a (Kullanici
Yapilandirmasi) gidin.

User Authentication Mode (Kullanici Kimlik Dogrulama Modu) icin listeden Contactless
Card ID + Biometric'isegin.

Finish'e (Bitir) tiklayin.

Yalnizca biyometri
Kullanicilarin kendilerini yalnizca biyometrik kimlik bilgileriyle tanitmasi gerekiyorsa asagidaki
ayarlari yapin.

1.

MorphoManager'da Administration (Yonetim) > Biometric Device Yapilandirmasi'na
(Biyometrik Cihaz Yapilandirmasi) gidin

Editing Biometric Device Configuration (Biyometrik Cihaz Yapilandirmasini Diizenleme)
baslikli sayfaya ulasana kadar Next'e (ileri) tiklayin

Wiegand Profile (Wiegand Profili) icin BioBridge'i ayarlarken biyometrik cihazlariniz i¢in
tanimladiginizla ayni profili segin

Multi-Factor Mode Settings (Cok Faktorlii Mod Ayarlari) baslikli sayfaya ulasincaya kadar
Next'e (ileri) tiklayin

Multi-Factor Mode (Cok Faktorli Mod) icin listeden Biometric only'yi segin

Finish'e (Bitir) tiklayin

Bu kullanici kimlik dogrulama modunu kullanicilara atama
ACS 'de her kart sahibi icin gecerli kart tanimina sahip bir kart atamaniz gerekir.

1.

MorphoManager'da Administration (Yonetim) > User Configuration'a (Kullanici
Yapilandirmasi) gidin.

User Authentication Mode (Kullanici Kimlik Dogrulama Modu) icin listeden
Biometric(1:many) 'i segin.

Finish'e (Bitir) tiklayin.
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21.6 Teknik notlar ve sinirlar

Resmi olarak desteklenen Windows isletim sistemleri
IDEMIA, Bosch ACS ile ayni Windows 10 slirimlerini destekler.

Microsoft SQL Server'in resmi olarak desteklenen siiriimii
Destek slirimi SQL Server 2017'dir

Karth gecis sistemi basina bir adet IDEMIA sistemi
Bosch kartli gecis sistemi yalnizca bir adet IDEMIA sistemini destekleyebilir.

Kart sahibi basina bir adet IDEMIA karti.

Bosch kartli gecis sistemleri kart sahibi basina birden fazla karti desteklerken, IDEMIA yalnizca
bir adet karti destekler. Bu nedenle, kayit sirasinda ve BIS ile esitleme yaparken, "Giris",
"Gecici" veya "Otopark" tirindeki ilk gecerli kart (durum = 1) IDEMIA'ya atanir. Kart daha sonra
engellenirse numarasi hala iletilir ve olay gtinligline kaydedilir.

Maksimum IDEMIA kart sahibi sayisi
BioBridge MorphoManager, 100.000 adede kadar kart sahibini isleyebilir.

Maksimum giris grubu sayisi
IDEMIA 5000 adede kadar giris grubunu (kullanici dagitim gruplari) destekler. Bunlar Bosch
kartl gecis sistemindeki Person classes'la (Kisi siniflari) eslestirilir.

Sablon indirme performansi
- 1 cihaza 1000 sablon: indirme islemi 1 dakika sonra siirer.
— 100 cihaza 1000 sablon: Birka¢ dakika i¢inde indirilir.

IDEMIA, boéliimleri desteklemez

Bir IDEMIA sistemi entegre edildiginde, ACS sistemi bir bolimdin kart sahiplerini baska bir
bolimun kartli operatorlerinden glivenli bir sekilde tarayamaz. Bolimler arasinda mutlak
gizlilik zorunluysa IDEMIA sistemini entegre etmeyin.

Sanal Kartlar/Yalnizca PIN koduna gore giris.
IDEMIA yalnizca PIN koduna gore girisi desteklemez. Fiziksel bir kart gereklidir.

IDEMIA baski parmak islevi
IDEMIA baski parmak islevi su anda AMC denetleyicileri tarafindan desteklenmemektedir.

Minimum tanima kriterleri grubu.

IDEMIA sisteminde kayit icin en az asagidaki tanima kriterleri gereklidir:
—  First name (Ad),

- Soyadl,

- Kisi sinifi

—  Kart sahibine atanmis bir adet fiziksel kart.
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Okuyucularda goériintiilenen durumlar
Wiegand ve OSDP okuyucularinda okuyucu durumu (6r. "Device Blocked" (Cihaz Engellendi))

goruntilenmez.

Yedekleme ve Geri Yiikleme

IDEMIA ile bir yedegi geri yiklemeden 6nce, IDEMIA DataBridge saglayici aracini kullanarak
IDEMIA veritabanini silin ve yeniden olusturun.
Biometric device (Biyometrik cihaz) iletisim kutusunda tim yapilandirmalarin IDEMIA

okuyucularina dogru sekilde gonderildiginden emin olun. Senkronizasyon goérevlerinden biri

basarisiz olursa, okuyucu yapilandirmasini yeniden olusturun:

1. MorphoManager'da Biometric device'a (Biyometrik cihaz) gidin.

2. Etkilenen cihazi secin.

3. Rebuild'i (Yeniden olustur) tiklayin.

ACS karti islevlerinin IDEMIA kimlik dogrulama modlariyla uyumlulugu:

islevler Mod: Kart VE Bio Mod: Kart VEYA Bio
Giris kartlari: Ekleme Tamam Tamam
Giris kartlari: Glincelleme Tamam Tamam
Giris kartlari: Silme Tamam Tamam

Giris kartlari: Birden fazla kart

Yalnizca ilk kart

Biometri icin kullanilan ilk
kart.

Yedek kart Tamam Tamam
Gegici kart Tamam Tamam
Gecici kart: Yalnizca siire Tamam Tamam
Gegici kart: tim kartlari Tamam Tamam
hemen devre disi birakma

suresi

Gecici kart: Belirlenen Tamam Tamam
streden sonra kartlari

otomatik olarak etkinlestir

Gecici kart: Kartlari devre disi Tamam Tamam
birak ve otomatik olarak

etkinlestir

Alarm kartlari Desteklenmiyor Tamam

Office mode (Ofis modu)

Desteklenmiyor (*)

Desteklenmiyor (*)

Ziyaretci

Muhtemelen ilk ziyaretcinin
biyometrik verileri karta
atanmis olarak kalmistir.

Muhtemelen ilk ziyaretginin
biyometrik verileri karta
atanmis olarak kalmistir.

Glvenlik gorevlisi

Desteklenmiyor

Biometri desteklenmiyor. Kart
calisiyor.

Otopark Karti

Tamam

Tamam
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PIN kodu Desteklenmiyor (*)

Desteklenmiyor (*)

3. taraf dogrulama PIN kodu yok (*)

PIN kodu yok (*)

(*) IDEMIA okuyucu tus takimi okuyucusu olarak kullanilamaz
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22 EN 60839 elde etmek
Giris
EN 60839, asagidakilere ait donanim ve yazilimlari icin bir Avrupa uluslararasi standartlar
ailesidir:
- Alarm ve elektronik guvenlik sistemleri
—  Elektronik karth gecis sistemleri
Giris kontrol sisteminizin bu standarda uygunlugunu saglamak lzere yapilandirmanin bazi
boélimlerinin uyarlanmasi gerekebilir. Asagidaki listede en 6nemli kisimlar bulunmaktadir. Tam
bir liste icin litfen kendi tlkenizde kabul edilen standarda bakin.

AMS 4.0"1 EN 60839, sinif 2 sertifikali sistem olarak kullanmak iizere gerekenler

—  Sistem, her MAC basina bir bélge kullanimi agisindan Genel anti-passback
gereksinimlerini karsilamalidir.

—  AMS sisteminin kullanilabilen farkli zaman dilimleri, MAC'lerin sayisina bagli olmaldir. Her
MAC icin ayri bir saat dilimi kullanilabilmelidir.

—  Kapi kontaklarinin kablolari, yangin veya hirsizlik dnleme sistemi tarafindan tetiklenen bir
acil tahliyede kapinin agilmasini engellememelidir.

—  RS485 arabiriminde yalnizca OSDP okuyuculari sifreleme kullanmahdir.

- Yapilandirma moduna erisim siki bir sekilde kontrol edilmelidir. Bu, 6rnegin bilgisayarlari
glvenli alanlara yerlestirerek ve oturum agcma oturumlarindaki zaman asimlari araciligiyla,
Ozellikle uygulama ve isletim sistemi diizeyindeki hareketsiz kalma zaman asimlari
aracihgiyla saglanabilir.

—  Ag ve elektrik kablolari glivenli bir alana désenmeli veya borularin icinde tamamen kapali
durumda olmaldir.

—  Guvenli olmayan alana yalnizca kart okuyucular monte edilebilir, diger tim cihazlar glivenli
alanlarda bulunmalhdir.

-  Biyometrik veya fiziksel kimlik bilgileri icin minimum dogrulama PIN uzunlugu en az 4
olarak ayarlanmalidir.

- Kimlik PIN'lerinin minimum uzunlugu en az 8 olarak ayarlanmalidir.

- Ana sunucu bilgisayari, baglanti sunuculari, MAC sunuculari ve istemciler bir ag§ zaman
sunucusuyla senkronize edilmelidir.

—  Yerel giris kontrol cihazlarinda (6rnegin AMC'ler) gii¢ izleme etkinlestirilmelidir.

- Yerel giris kontrol cihazlarinin (6rnegin AMC'ler) cevrimdisi calismasina yalnizca ag
arizalari sirasinda izin verilmelidir. Ornegin, AMC parametresi olan Host timeout (Ana
bilgisayar zaman asimi) 0 olarak ayarlanmamalidir.

Sifre giicii icin kurallar
- Sifre minimum uzunlugu en az 5 karakter olmaldir.
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23 Giris yetkilerini ve profillerini tanimlama
23.1 Giris yetkileri olusturma
iletisim yolu

Main menu (Ana meni) > System data (Sistem verileri) > Authorizations (Yetkiler)

Prosediir
1. Arag¢ cubugundaki New'a (Yeni) ijl tiklayarak giris alanlarini temizleyin.

Alternatif olarak, mevcut olana gore yeni bir yetki olusturmak icin Copy'ye (Kopyala) Ij']
tiklayin.

Yetki icin benzersiz bir ad girin

(Istege bagh) Bir aciklama girin

(istege bagh) Bu yetkiyi diizenlemek icin bir zaman modeli secin

(istege bagh) Listeden bir Inactivity limit (Hareketsizlik siniri) secin.

Bu, 14-365 giin arasinda belirlenen bir stiredir. Bu yetkinin atandigi bir kisi, belirlenen
slire icinde kullanilamazsa yetkiyi kaybeder. Atanan kisi yetkiyi her kullandiginda,
zamanlayici yeniden sifirdan baslatilir.

6. (Zorunlu) En az bir Entrance (Giris) atayin.

ok wbd

Kapi modellerine bagli olarak mevcut girisler farkli sekmelerde gosterilir.

(Genel) Entrance (Giris), Time management (Zaman yoénetimi), Elevator (Asansér),

Parking lot (Otopark), Arming Intrusion detection (Hirsiz algilamayi kurma).

Asagida acgiklandigi gibi cesitli sekmelerdeki listelerden girisleri tek tek secin.

Alternatif olarak, her sekmedeki Assign all (Timni ata) ve Remove all (TimUni kaldir)

dugmelerini kullanin.

—  Entrance (Giris) sekmesinde, In (Giris) veya Out (Cikis) onay kutularindan birini veya
ikisini birden secerek bir giris tercih edin.

- Time management (Zaman yénetimi) sekmesinde (zaman ve devam okuyuculari icin)
In (Giris) veya Out (Cikis) onay kutularindan birini veya ikisini birden secin

—  Elevator (Asansor) sekmesinde farkli katlari secin

—  Parking lot (Otopark) sekmesinde bir otopark ve bir park bélgesi secin

—  Arming Intrusion detection (Hirsiz alarmi algilamayi kurma) sekmesinde Armed'i
(Kurulu) veya Disarmed'i (Devre Disi) secin.

7. Listeden uygun MAC'i secin
]

8. Yetkiyi kaydetmek icin Save'e (Kaydet) tiklayin

Uyari!

Diizenleyen profil kilitlenmedikce, yetkilerde sonradan yapilan degisiklikler mevcut atananlari
etkiler.

Ornek: 60 giinliik bir Hareketsizlik sinir 14 giine indirilirse séz konusu yetkiyi son 14 giinde
kullanmayan herkes yetkiyi kaybeder.

istisna: Bir yetki, bir Calisan Kimligine (Kisi tipi) kilitlenen bir giris profilinin parcasiysa , bu
tir kisilerin yetkideki hareketsizlik sinirlarindan etkilenmez. Profil kilitleri asagidaki onay
kutusu ile ayarlanabilir.

Main menu (Ana menii) > System data (Sistem verileri) > Person Types (Kisi Tipleri) > tablo:
Predefined Employee IDs (Onceden Tanimlanan Calisan Kimlikleri) > onay kutusu: Profile
locked (Profil kilitli)
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23.2

Giris profilleri olusturma

Not: Yetkileri paket haline getirmek icin giris profillerini kullanma

Tutarhlik ve kolaylik icin giris yetkileri tek olarak atanmaz, ancak genellikle Giris profilleri

halinde paketlenerek bu sekilde atanir.

- ACE istemcisi: System data (Sistem verileri) > Access profiles (Giris profilleri)

—  Main menu (Ana meni): > System data (Sistem verileri) > Access profiles (Giris
profilleri)

On gereksinimler
Giris Yetkileri sistemde zaten tanimlanmistir.

Prosediir

1. Arag¢ cubugundaki New'a (Yeni) [D}) tiklayarak giris alanlarini temizleyin.
Alternatif olarak, mevcut olana gére yeni bir profil olusturmak icin Copy'ye (Kopyala)

Ijj tiklayin.

2. Profil igin benzersiz bir ad girin

(istege bagh) Bir aciklama girin

4. (istege bagh) Bu profili ziyaretcilerle sinirlamak icin Visitor profile (Ziyaret profili) onay
kutusunu secin

5. (istege bagli) Standard duration of validity (Standart gecerlilik siiresi) icin bir deger
ayarlayin.
—  Deger ayarlanmamissa profil sliresiz olarak atanir.
—  Bir deger ayarlanmissa bu deger daha sonra profilin sonraki atamasinin son kullanma

tarihini hesaplamak icin kullanilir.

6. (Zorunlu) En az bir Authorization (Yetki) atayin:
Atama icin kullanilabilen yetkiler sagda belirtilir.
Zaten atanmis olan yetkiler solda gosterilir.
Ogeleri secin ve ardindan 6geleri bir listeden digerine tasimak icin listeler arasindaki
digmelere tiklayin.

2 . e .
- _‘ secilen Ogeyi atar.

> e
- ;I secilen 6genin atamasini kaldirir.

w

7. Profili kaydetmek icin Kaydet'e tiklayin.
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24 Personel verilerini olusturma ve yénetme

iletisim yolu
Main menu (Ana menii) > Personnel data (Personel verileri) > <alt iletisim kutulari>

Genel Prosediir

1.
2.

3.
4.

Persons (Kisiler) alt iletisim kutusuna kisinin kimlik verilerini girin.

Cards (Kartlar) alt iletisim kutusunda:

- Giris profillerini veya tek giris yetkilerini atayin.

—  Gerekirse bir zaman modeli atayin.

- Karti atayin.

PIN-Code (PIN Kodu) alt iletisim kutusunda: Gerekirse bir PIN Kodu atayin.
Print Badges (Kimlik Kartlarini Yazdir) alt iletisim kutusunda karti yazdirin.

Visitors (Ziyaretciler) icin, asagidaki islemleri yapin:

Visitors (Ziyaretciler) menUsinin Visitors (Ziyaretciler) iletisim kutusuna kisisel verileri

girin ve gerekirse bir eslik eden atayin.

Uyari!

Kimlik kartlari ile giris yetkilerinin ayni anda atanmasi gerekmez. Bu nedenle kimlik kartlari
kisilere giris yetkileri atanmadan atanabilir. Bunun tersi de mimkindir. Ancak, iki durumda da
bu kisilere tim giris reddedilir.

Kartlar1 tarama islemi.
Kartlar okuyucularda tarandiginda, okuyucu bir dizi kontrol gerceklestirir:

Kart gecerli ve sistemde kayith mi?

Kart sahibi su anda engellenmis (sistemde devre disi birakilmis) durumda mi?

Kart sahibi bu yonde giris icin giris yetkisine sahip mi?

Giris yetkisi bir alan-zaman yetkisi mi? Oyleyse, tarama siiresi zaman modeli tarafindan
belirlenen sireler icinde mi?

Giris yetkisi etkin mi (siiresi dolmus mu yoksa engellenmis (devre disi) mi)?

Kart sahibi bir zaman modeline tabi mi? Tabiyse tarama suresi tanimlanan araliklar icinde
mi?

On kosul: Zaman modeli kontrollerinin ilgili okuyucuda etkinlestirilmesi gerekir.

Kart sahibi Giris sirasi izlemeye goére dogru konumda mi?

On kosul: Giris sirasi izleme, ilgili okuyucuda etkindir.

Bu okuyucunun hedef alani icin maksimum kisi sayisi tanimlandi mi ve bu sayiya zaten
ulasildi mi?

Giris sirasi izleme s6z konusu oldugunda, anti-passback dahil: Bu kart, anti-passback
tarafindan belirlenen engelleme zamani dolmadan 6nce bir okuyucuda taraniyor mu?
Ek bir PIN kodu gerekli mi? On kosul: Okuyucunun klavyesi olmalidir.

Bir tehdit seviyesi devredeyse kart sahibinin Kisi giivenlik profili en azindan bu tehdit
seviyesindeki okuyucunun glvenlik seviyesine esit giivenlik seviyesine sahip mi?

24.1 Kisiler

Asagidaki tabloda Persons (Kisiler) iletisim kutularinda varsayilan olarak gérintilenen veriler
listelenmektedir. iletisim kutulari son derece ézellestirilebilirdir. Custom fields for personnel
data (Personel verileri icin 6zel alanlar) bélimine bakin.

Neredeyse tiim alanlar istege baglidir. Zorunlu alanlar kullanici araytiziinde alti ¢izili etiketlerle

acikca isaretlenir.

Sekme Alan adi
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iletisim kutusu baslg! Name (Ad)

First name (Ad)

Birth name (Kizlik soyadi) (bazi kiltirlerde dogum adi olarak
antlir)

Personnel no. (Personel no.)

Date of birth (Dogum tarihi)

Employee ID (Calisan kimligi) (Kisi tirl olarak da bilinir)

Gender (Cinsiyet)

Company (Sirket)

Title (Baslik)

ID card no. (Kimlik karti no.)

Car license no. (Araba ruhsati no.)

Address (Adres) Zip code (Posta kodu) (bazi kiiltiirlerde zip kodu olarak anilir)
Cadde, no.
Ulke, eyalet
Milliyet

iletisim Diger telefon

Sirket telefonu

Sirket faksi

Cep telefonu

Telefon

E-Posta

Web sayfasi adresi

Ek Kisi Verileri Lakap (bazi kiltlrlerde diger ad olarak kullanilir)

Dogum yeri

Medeni durum

Resmi kimlik karti

Kimlik kartr no.

Gecerlilik bitisi

Yikseklik

Ek Sirket Verileri Departman

Konum

Maliyet merkezi

is unvani
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24.1.1

Eslik eden (Eskort)

Ziyaret nedeni

Aciklamalar

Aciklamalar (Kisi hakkinda notlar ve agiklamalar icin serbest bicimli bir metin
alani saglar.

Fazladan Bilgi Kullanici tanimli 10 alan

imza imzalari al, yeniden kaydet veya sil

Parmak izleri Parmak izlerini biyometrik kimlik bilgileri olarak alin, yeniden

kaydedin, silin ve test edin.
Baskiyi isaret etmek icin belirli parmak izlerini atayin.

Bkz.
—  Personel verileri icin Ozel Alanlar, sayfa 129

Kart kontrolii veya Bina kontrolii secenekleri

Genel bilgiler

Kart sahiplerinin 1 veya 2 genel giris kontrol cihazi kartiyla kartlarini etkinlestirebilmelerini

saglamak icin Card control (Kart kontroll) sekmesini kullanin. Persons (Kisiler) iletisim

kutusunda bir Building control (Bina kontrolii) onay kutusunu secerek 6zelligi bir kart sahibine

atayabilirsiniz. Building control (Bina kontrolii) (veya Card control (Kart kontroll)) onay

kutulari varsayilan olarak Kisinin Card control (Kart Kontrolii) sekmesinde goriinen ancak

baska herhangi bir yere konumlandirilabilen dnceden tanimlanmis 6zel alanlardir.

Bir Bina kontrol secenegi icin iki ana gorev vardir. Bunlar asagida agiklanmistir:

—  Onay kutusunu yapilandirma: Uygun bir etiket ekleyin ve (isterseniz) Persons (Kisiler)
iletisim kutusunun farkli bir sekmesine konumlandirin.

- lslevi bir AMC karth giris kontrol cihazindaki bir cikisa ve bir onay kutusuna atayin.

On kosullar
- Kartl gecis cihazi ¢ikisi kart tarafindan etkinlestirilecek cihaza elektriksel olarak baghdir.

iletisim yolu

- BIS Yapilandirma tarayicisi > Infrastructure (Altyapi) > ACE Custom fields (ACE Ozel
alanlar) > Card control (Kart kontrolii) sekmesi

-  AMS Ana menisl > Configuration (Yapilandirma) > Options (Secenekler) > Custom fields
(Ozel alanlar) > Card control (Kart kontrolii) sekmesi

Onay kutularini yapilandirma

1. Custom fields (Ozel alanlar) sayfasinda listteki bélmede Details (Ayrintilar) sekmesini
secin.

2. 1 veya 2 olmak lizere kullanmak istediginiz Building control (Bina kontrol() islevini segin.

3. Uygun bir adi etiketin iizerine yazdirin (6nerilir). isterseniz onay kutusunu Card
control(Kart kontroll) disindaki bir sekmede konumlandirin. Daha ayrintili talimatlar icin
asagidaki baglantidan Previewing and editing Custom fields (Ozel alanlara én izleme
yapma ve bu alanlari diizenleme) bdélimiine bakin.

islevi karth gecis cihazi ¢ikisina ve onay kutusuna atama
Asagidaki baglantidan AMC parametreleri ve ayarlari bolimine bakin.
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1. Cihaz Diizenleyicisi'nde, cihaz agacinda, ¢ikis sinyalini kullanmak istediginiz AMC kartl
gecis kontrol cihazini secin.

2.  Cikislar sekmesindeki st bélmede, kullanmak istediginiz ¢ikisi secin.

3. Orta bélmede Output data'yi secin (Cikis verileri) 25 yazin ve Card control'u (Kart
kontroll) secin

4. Cikisi alt bolmeye eklemek icin > digmesine tiklayin.

5. Alt bolmedeki Param11 siitununda 6nceki Onay kutularini yapilandirma prosediriinde
sectiginiz Bina kontrol islevi etiketini secin.

6. Cihaz agacini segin.

Bkz.
- AMC parametreleri ve ayarlari, sayfa 53
- Ozel alanlara én izleme yapma ve bunlari diizenleme, sayfa 129

24.1.2 Fazladan bilgi: Kullanici tanimh bilgileri kaydetme
Extra info (Fazladan bilgi) sekmesini, diger sekmelerde verilmeyen ek alanlari tanimlamak icin
kullanin. Hicbir ek alan tanimlanmadiysa sekme bos kalir.

24.1.3 imzalar1 kaydetme
imzalari almak icin sistemde Signotec sirketi iriinii bir imza alma pedi bagli ve yapilandiriimis
olmalidir. Emin olamazsaniz sistem yoneticinize danisin.
1. Signature (imza) sekmesine tiklayin
2. Yeni bir imza kaydetmek icin Capture Signature (imza Al) diigmesine tiklayin.
3. Ozel kalemini kullanarak dogrudan imza alma pedinin {izerinde imzalayin.
4. Onaylamak icin imza alma pedindeki onay isaretine tiklayin.
Yeni imza artik ekranda goriintilenir (Buyitilmis gériinim igin imzaya tiklayin).

ilgili prosediirler:

- Mevcut bir imzanin lizerine yazmak icin de Capture Signature (imza Al) diigmesine
tiklayin.

- Mevcut bir imzayi silmek icin Delete Signature (imzay: Sil) diigmesine tiklayin.
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24.14

Parmak izi verilerini kaydetme

| Address | Contact I Additional person data I Additional company data I Remarks | Card control | Extrainfo | Signature | Fingerprints

172.30.11.50 51211 []

Enrall fingerprint

Match fingerprint
Delets fingerprint

Duress fingerprint

Identification mode

() Card only

() Card and fingerprint

Enrol finger ‘Left index finger

On gereksinimler

Biyometrik giris kontroll gerceklestirmek icin girislerde bir veya daha fazla parmak izi
okuyucusu yapilandirilmalidir.

ONEMLI: Bu okuyucular diizenli olarak kart ve parmak izi verilerini sunuculardan alip
saklar. Tek okuyucudaki ayarlar sonugta hangi kimlik bilgilerinin kabul edildigine karar
verir. Kisi icin burada yapilan tim ayarlari gecgersiz kilarlar.

Parmak izlerini kart tabanh kimlik dogrulamasi icin (veya buna alternatif olarak) kullanmak
lizere tim kart sahiplerinin parmak izlerinin taranmasi gerekir.

Kaydolan kisi, is istasyonunuza bagli ve bunun icin yapilandiriimis bir parmak izi
okuyucunun o6nindedir. Bu parmak izi kaydi okuyucusunun bir kartli gecgis okuyucusu
olmamasi gerekir.

Operatoér olarak dogrudan kaydedilen, yani parmak izleri giris icin biyometrik kimlik
bilgileri olarak kaydedilecek kisiyle dogrudan iletisim kurmaniz gerekir.

Parmak izlerinin verimli bicimde alinmasini saglamak icin kullanilan belirli bir okuyucuda
parmaginizi nasil art arda gostereceginizle ilgili bilgi sahibi olmaniz gerekir.

Giris icin parmak izi kaydi prosediirii

1.

Parmak izleri iletisim kutusuna gidin: Personnel data (Personel verileri) > Persons
(Kisiler) > sekme: Fingerprints (Parmak izleri) ve veritabaninda kaydedilen kisiyi olusturun
veya bulun.

Kaydedilen kisiye parmak izi okuyucuda dizenli giris icin hangi parmagini kullanmak
istedigini sorun.

El semasinda ilgili parmagi segin.

Sonug: Parmak ucu soru isaretiyle isaretlenir.

Parmak izini kaydet digmesine tiklayin.

Kaydedilene okuyucuda parmagini géstermesi icin gereken talimatlari verin.

Ornek talimatlar asagidaki el semasindaki iletisim bélmesinde okunabilir, ancak farkli
okuyucu turleri farkli proseddrler gerektirebilir.

Parmak izi basariyla kaydedilirse bir onay penceresi gorinr.
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7. Bir Tanima modu secin; bu, bir parmak izi okuyucusunun kaydedilen kisiden erisim
isteginde bulundugunda hangi kimlik bilgilerini talep edecegini belirler. Burada ayarlanan
modun yalnizca Kisiye bagh dogrulama okuyucu parametresi oldugunda etkili olacagini
unutmayin.

Secenekler sunlardir:

—  Yalnizca parmak izi: Yalnizca okuyucudaki parmak izi tarayicisi kullanilir

- Yalnizca kart: Yalnizca okuyucudaki kart tarayicisi kullanilir

—  Kart ve parmak izi: Okuyucudaki iki tarayici da kullanilir. Kaydedilen kisi, giris
yapmak icin hem karti hem de secilen parmagi okuyucuya géstermek zorundadir.

8. Kaydedilen kisinin parmak izini ve kimlik modunu saklamak icin Accept'e (Kabul et)
tiklayin.

9. Kaydedilen kisinin parmak izini ve kimlik modunu saklamak icin (Save (Kaydet))
simgesine tiklayin.

Uyarni!

Okuyucu ayarlari kisi ayarlarini gecgersiz kilma

Parmak izi iletisim kutusunda secilen tanima modunun yalnizca parmak izi okuyucusunun
kendisi cihaz diizenleyicide Person-dependent verification (Kisiye bagli dogrulama)
secenegiyle yapilandiriimissa calisacagini unutmayin. Emin olamazsaniz sistem ydneticinize
danisin.

Baskiyi isaret etmek icin parmak izi kaydi prosediirii

On kosullar:

—  Parmak izi okuyuculari sadece Cihaz Diizenleyici'de
Network & Operation modes (Ag ve Calisma modlari) sekmesi > Templates on server
(Sunucudaki sablonlar) > Card and fingerprint (Kart ve parmak izi) ayariyla yapilandirilirsa
baski sinyalleri gonderebilir.

—  Kaydedilen kisinin en az bir parmak izi daha 6nce basariyla kaydedilmis ve saklanmig
olmaldir.

- Parmak izi okuyucu cevrimicidir. Cevrimdisi modda okuyucu elbette sisteme bir baski
sinyali gdnderemez.

1. Kaydedilen kisiden, yetkisiz bir kisi tarafindan parmak izi okuyucuyu kullanmaya
zorlanmasi durumunda baskiyi isaret etmek icin kullanacagl parmagi se¢cmesini isteyin.

2.  Yukarida aciklanan parmak izi kayit prosediriini bu parmak icin tekrarlayin.

3. ikinci parmak izi basariyla kaydedildiginde, bu parmagi semada secin ve Duress finger
(Baski parmagi)digmesine tiklayin.
Atanan baski parmagi el semasinda unlem isaretiyle isaretlenir.

Kaydedilen kisi daha sonra parmak izi okuyucusundaki parmak baski parmagini kullaniyorsa ve

okuyucu cevrimdisi degilse sistem baskiyi bir acilir pencere kullanarak operatére bildirir.

Saklanan parmak izlerini test etme prosediirii

1. El semasinda, test etmek istediginiz parmak izini secin.

2. Kaydedilen kisiye okuyucuya o parmagini gdstermesini soyleyin.

3. Parmak izini eslestir digmesine tiklayin
Sonug: Bir acilir pencere, kayitli parmak izinin okuyucuya yerlestirilenle eslesip
eslesmedigini onaylar. Yanlhs alarm olasiligini azaltmak icin bu proseddirin tekrarlanmasi
gerekebilecegini unutmayin.

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0 Personel verilerini olusturma ve yonetme | tr 191

Saklanan parmak izlerini silme prosediirii

1. El semasinda, silmek istediginiz parmak izini segin.
2. Parmak izini sil digmesine tiklayin

3. Silme isleminin onaylanmasini bekleyin.

24.1.5 Avuc ici damarlarina iligkin verileri kaydetme

Biyometrik dogrulama
Biyometrik dogrulama, kart sahibinin kimlik kartinin (veya esdeger kimlik bilgisinin) gercek
sahibi olan biyometrik kanitlari gdéstermesinden sonra girmesine izin vermek anlamina gelir.

Biyometrik kimlik dogrulamasinin yararli bicimde kullanilabilmesi i¢in sistemde en az 2
biyometrik okuyucu yapilandiriimalidir:

—  Biyometrik verilerin kaydedilmesi icin operator is istasyonuna bagli bir okuyucu.

—  Giriglerde kart sahiplerinin kimliklerini dogrulamak icin bir veya daha fazla okuyucu.

On kosullar:

- Avug ici damari okuyucusunun Ureticinin yaziliminda lisanslanmis ve yapilandirmis olmasi
gerekir. Asagidakileri tanimlamis olmaniz gerekir:
—  Okuyucunun IP adresi
- Ayni biyometrik kontrol cihazindaki okuyuculari birbirinden ayirt etmek icin okuyucu

kimligi (1 veya 2).

- Okuyucunun sifresini okuyucunun teknisyeninin verdigi gibi dikkatlice not almis olmaniz

gereKir.

Bir operatdr is istasyonunda avug ici damar okuyucusunu yapilandirma

iletisim yolu

—  BIS Yapilandirma Tarayicisi > Infrastructure (Altyapi) > ACE Card reader (ACE Kart
okuyucusu)

Prosediir
1. Workstations (is istasyonlari) bélmesinde, avuc ici damar okuyucusunu baglamak
istediginiz is istasyonunu segin.
2.  Workstations (is istasyonlar) bélmesinde yesil arti simgesine tiklayin.
3. Cart reader (Kart okuyucu) bélmesine asagidaki verileri girin:
- Type (Tur): Acilir listeden Palm vein sensor'i (Avug ici damar sensor{) segin.
— IP adresi (IP adresi): Avug ici damar okuyucusu kontrol cihazinin IP adresini girin.
- Reader ID (Okuyucu kimligi): Acilir listeden avug i¢i damar okuyucusu kimligini segin.
- Password (Sifre): Okuyucunun teknisyeni tarafindan verilen sifreyi girin.
4. Degisiklikleri uygulayip kaydetmek icin Apply'a (Uygula) veya
degisiklikleri iptal etmek icin Discard'a (At) tiklayin.

Cihaz agacinda biyometrik kontrol cihazi olusturma
iletisim yolu
—  BIS Yapilandirma Tarayicisi > Connections (Baglantilar)

Prosediir
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1. Device data (Cihaz verileri) sekmesinde, bir MAC cihazina sag tiklayin ve baglam
menisiinden New biometric controller'i (Yeni biyometrik kontrol cihazi) segin.

2. PCS kontrol cihazi iletisim kutusuna gerekli verileri girin:

— Name (Ad): Kontrol cihazinin adini girin.

—  Description (Aciklama): Aciklama girin.

— IP adresi (IP adresi): Avuc ici damar okuyucusu kontrol cihazinin IP adresini girin.

3. Degisiklikleri uygulayip kaydetmek icin Apply'a (Uygula) veya
uygulanan degisiklikleri iptal etmek veya kaldirmak icin Discard'a (At) tiklayin.

Biyometrik kontrol cihazina avug ici damar okuyucusu ekleme

1. Device data (Cihaz verileri) sekmesinde, cihaz agacini genisletin, bir PCS controller
device'a (PCS kontrol cihazi) sag tiklayin ve baglam menlsinden New palm vein reader'i
(Yeni avug ici damar okuyucusu) secin.

2. PCS avug ici damar iletisim kutusuna gerekli verileri girin:

— Name (Ad): Avug ici damar okuyucusunun adini girin.

- Description (Aciklama): Aciklama (istege bagli) girin.

—  Division (B6lim): Bir bolim secin.

— Reader terminal / bus address (Okuyucu terminali/veri yolu adresi): Okuyucu kimligi 1
veya 2'yi girin.

- Number of retries (Yeniden deneme sayisi): izin verilen maksimum girisim sayisini girin.

- Password (Sifre): Okuyucunun teknisyeni tarafindan verilen sifreyi girin.

3. Degisiklikleri uygulayip kaydetmek icin Apply'a (Uygula) veya
uygulanan degisiklikleri iptal etmek veya kaldirmak icin Discard'a (At) tiklayin.

Kimlik dogrulama icin bir avug ici desenini kaydetme

On kosullar:
- Avug ici damar okuyucusunun operator is istasyonunuzda yapilandirilmis olmasi gerekir.
—  Avug ici damar okuyucusu acik ve aga bagl olmalidir.

Avug ici damar okuyucunun isiklari sabit mavi renkte olmalidir.
- Ureticinin avug ici damar okuyucunuzla kayit islemine iliskin talimatlarini bilmeniz gerekir.
—  Kaydolanin sistemde zaten kart sahibi olarak tanimlanmis olmasi gerekir.

Prosediir

1. ACE istemcisini (iletisim Kutusu Yoneticisi) baslatin veya zaten calisiyorsa kapatip yeniden
baslatin.

2. Personnel data (Personel verileri) > Persons (Kisiler) > sekmesi: Palm vein'e (Avug ici
damari) gidin

—  Enroll palm veins (Avuc ici damarlarini kaydet) diigmesinin yanindaki yesil onay simgesi
avug ici damar okuyucusunun bagli oldugu anlamina gelir.

3. Gerekli kart sahibinin kaydini ana iletisim kutusuna yukleyin.

4. Kaydolana avug ici damar okuyucusunda hangi avuc icini kullanmak istedigini sorun.

5. El semasinda ilgili avug icini segin.
Avug ici ucu soru isaretiyle isaretlenir.

6. Kaydolana size ait avug i¢ci damar okuyucusu modelinde avuc icini gostermesi icin gerekli
talimatlari verin. (Asagidaki adimlarda, marka ve modele baglh olarak bazi degisiklikler
yapilmasi gerekebilir).
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7. Enroll palm veins (Avuc ici damarlarini kaydet) digmesine tiklayin.
Avug ici damar okuyucusunun isiklari okumaya hazir oldugunu gosterecek sekilde degisir.
- Avug icini avug ici okuyucusunun Gzerine yerlestirin.
—  Okuyucu isiklarini yanip sénene kadar bekleyin
- Avug icini yaklasik bir saniye icin okuyucudan kaldirin ve yeniden degistirin.
—  Okuyucu isiklari yeniden yanip sénerse okuyucuda sabit yesil veya kirmizi isiklar gérene
kadar dnceki adimi tekrarlayin.
- Yesil: Avug ici damari deseni sorunsuz olarak kaydedilmistir.
- Kirmizi: Avug ici damari deseni kaydedilmemistir. Kaydolanin {reticinin talimatlarini
izleyip prosedirl tekrar ettiginden emin olun.
8. Avug ici damari deseni basarili bir sekilde kaydedildiginde, el semasindaki soru isareti
simgesi yesil onay simgesine donusir.

9. Okunan avug i¢i damari desenini saklamak igin (Kaydet) simgesine tiklayin.

Saklanan bir avug ici damari desenini test etme

1. Personnel data (Personel verileri) > Persons (Kisiler) > sekmesi: Palm vein'e (Avuc ici
damari) gidin
2. Gerekli kart sahibinin kaydini ana iletisim kutusuna yikleyin.
3. El semasinda, test etmek istediginiz eli secin.
4. Compare palm veins (Avuc ici damarlarini karsilastir) digmesine tiklayin.
Avug ici damar okuyucusunun isiklari okumaya hazir oldugunu gosterecek sekilde degisir
- Avug icini avug ici okuyucusunun Gzerine yerlestirin.
—  Okuyucuda sabit yesil veya kirmizi isiklar gérene kadar bekleyin.
- Yesil: Avug ici damari deseni saklanan desenle eslesmistir.
- Kirmizi: Avug ici damari deseni sizin icin saklanan desenle eslesmemistir.
Kaydolanin ureticinin talimatlarini izlediginden emin olun ve gerekirse prosedur
tekrarlayin.

Saklanan bir avug ici damari desenini silme

1. Personnel data (Personel verileri) > Persons (Kisiler) > sekmesi: Palm vein'e (Avuc ici
damari) gidin

Gerekli kart sahibinin kaydini ana iletisim kutusuna ytkleyin.

El semasinda, avug ici damari desenini silmek istediginiz eli segin.

Delete palm veins (Avuc ici damarlarini sil) digmesine tiklayin.

Silmeyi onaylayan bir iletisim kutusu géreceksiniz.

oM~ wDn

LED 1sik sinyalleri

Isik sinyallerinin marka ve modele gore degisebilecegini unutmayin.

—  Mavi (yanip sénen): Cihaz aciktir ancak aga bagli degildir.

—  Mavi (sabit): Cihaz aciktir ve aga bagh durumdadir.

—  Mavi ve soluk (sabit): Cihaz bir avuc ici damari desenini okumaya hazirdir.

— Kaydolanin avug icinin altinda yanip sénme: Avug icini yaklasik bir saniye boyunca
okuyucudan kaldirin ve yeniden yerlestirin.

- Yesil (sabit): Avuc ici damari deseni taninmistir.
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- Kirmizi (sabit): Avuc ici damari deseni taninmamistir.

Bir giriste avuc ici damari okuyucusunu kullanma

Uyari!

Okuyucu cevrimdisi

Avug ici damari okuyucusunda mavi isiklar yanip séniyorsa okuyucu aga bagli degildir ve
calismaz. Guvenlik personeline bilgi verin.

24.2

24.3

1. Kartinizi kart okuyucusuna gosterin.
Avug ici damari deseniyle dogrulama gerekliyse avug ici damari okuyucusu artik okumaya
hazir oldugunu gosterir.

2. Avug icinizi yesil veya kirmizi isiklar gorinlinceye kadar avug i¢ci damari okuyucusunun
Uzerinde tutun.

—  Yesil: Avug ici damari deseni sizin icin saklanan desenle eslesmistir. Giris hakki verilir.

- Kirmizi: Avug ici damari deseni sizin icin saklanan desenle eslesmemistir. Giris reddedilir.

Sirketler

—  Builetisim kutusu yeni sirketler olusturmak ve mevcut sirket verileri degistirmek veya
silmek icin kullanilabilir.

- Sirketin adi ve kisa adi girilmelidir. Kisa ad, benzersiz olmalidir.

- Bir sirketin Persons (Kisiler) iletisim kutusuna girilmesi zorunluysa bu sirketin personel
kayitlarini olusturmaya calismadan 6nce bu iletisim kutusunda sirketi olusturun.

—  Personel kayitlari hala sirkete atanmis durumdaysa sirketler sistemden silinemez.

Kartlar: Kimlik bilgileri ile izin olusturma ve atama

Bu iletisim kutusunun amaci kartlar, giris yetkileri ya da giris profilleri adi verilen giris yetkisi
paketlerini personel kayitlarina atamaktir.

Giris yetkileri ve profilleri kartlara degil kisilere atanir.

Bir kisiye atanan yeni kartlar, o kisiye daha 6nce atanan giris yetkilerini alir.

Not: Yetkileri paket haline getirmek icin giris profillerini kullanma

Tutarhlik ve kolaylik icin giris yetkileri tek olarak atanmaz, ancak genellikle Giris profilleri

halinde paketlenerek bu sekilde atanir.

- ACE istemcisi: System data (Sistem verileri) > Access profiles (Giris profilleri)

- Main menu (Ana meni): > System data (Sistem verileri) > Access profiles (Giris
profilleri)

Kart listesi

Kartlar iletisim kutusunda secilen kisinin sahip oldugu bir kart listesi gortintilenir. Listede

nitelikler arasinda sunlar gosterilir:

- Kart kullanimi tipi.

—  Kartin yapilandirilan bir cevrimdisi kilitleme sistemi icin kullanilip kullanilamayacagina
iliskin bir isaret.
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24.3.1

—  Kartin art arda gecersiz PIN kullanilmasi nedeniyle engellenip engellenmedigi. Bu durum
ozellikle vurgulanir.

- Kartin olusturulma tarihi

—  Kartin son kullanma tarihi (Toplama tarihi).
Not:Motorlu bir kart okuyucu kullaniliyorsa fiziksel olarak son kullanma tarihi gecen bir
karti alikoyabilir. Aksi takdirde kart yalnizca gecersiz kilinir.

- Kartin yazdirildigi tarih ve yazdirilan kart sayisi.

—  Kod verilerinin ayrintilari.

Administered globally (Genel olarak yonetilir) secenegi

Administered globally (Genel olarak yonetilir) (fotograf cercevesinin yanindaki onay kutusu)

ayarina sahip kisilerin verileri, yalnizca ek Global Administrator (Genel Yonetici) hakkina sahip

operatorler tarafindan diizenlenebilir.

Asagidaki veriler, bu hakka sahip olmayan operatorler icin salt okunurdur:

- Remarks, Extra info (Aciklamalar, Fazladan bilgi) sekmeleri ve 6zel alanlar haricinde
Persons (Kisiler) iletisim kutusundaki tim veriler.

- Cards (Kartlar) iletisim kutusundaki tim veriler.

—  PIN Code (PIN Kodu) iletisim kutusundaki tiim veriler.

Bu Global Administrator (Genel Yonetici) hakki asagidaki onay kutusuna atanabilir:

—  BIS Yapilandirma Tarayicisi menisi: Adminstration (Yonetim) > Operators (Operatorler)
> sekme: ACE operator settings (ACE operator ayarlari) > onay kutusu: Global
Administrator (Genel Yonetici).

—  Main menu (Ana meni): Configuration (Yapilandirma) > Operators and workstations
(Operatorler ve is istasyonlari) > User rights (Kullanici haklari) > onay kutusu: Global
Administrator (Genel Yonetici).

Kisilere kart atama

Giris

Karth gecis kullanan tiim kisilerin, sahibine Cards (Kartlar) iletisim kutusunda atanmis bir karti
veya baska elektronik kimlik bilgileri olmasi gerekir.

Kart numaralari, manuel olarak veya bir kayit okuyucusu araciligiyla atanabilir.

iletisim yolu

Main menu (Ana menUl) > Personnel data (Personel verileri) > Cards (Kartlar)

On kosullar

- Karti almak icin gereken personel kaydini Cards (Kartlar) iletisim kutusunun basligina
yiklediniz.

Kart verilerini manuel olarak girme

Bir kisiye bir kimlik karti atamak icin Record card (Karti kaydet) diigmesine tiklayin. Record ID
(Kayit Kimligi) iletisim kutusu maskesi goriindr. Kart tra ile kullanilan kontrol cihazlari ve
okuyucularin tirlne bagli olarak giris iletisim kutularindan biri gérindr.
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Record X

Card no.: 1| Card no.: 1|
Custamer code; ||:||:||:||:||:||:||:||:||:|1 Merzion: |
Customer code: | gnonm

Country code: |nn

ok Cancel ok LCancel

Kimlik kartinin Gzerinde yazili numarayl manuel olarak girin. Kart numaralari otomatik olarak
sifirlarla doldurulur, boylece her zaman 12 basamak olarak kaydedilir. Bazi sistemlerde, bir
kimlik karti kayboldugunda yeni bir kimlik karti numarasi atanmaz. Bunun yerine, ayni kimlik
karti numarasl, daha yiiksek bir siiriim numarasi ile verilir. Ulke kodu ve miisteri kodu Uretici
tarafindan verilir ve bunlarin sistemin kayit dosyasina girilmesi gerekir.

Zaten sistem tarafindan kullanilmamissa kart numarasi kisiye atanir. Basarili atama agilir
pencereyle onaylanir.

Kayit okuyucusu kullanma

On kosul

- s istasyonunuzda bir kayit okuyucusu yapilandirilir.

Kayit prosediirii

1.  Yapilandiriimis bir kayit okuyucusunu secmek icin Record card (Karti kaydet) diigmesinin
sag tarafindaki 2 digmesine tiklayin.

—  Kayit okuyucu sec¢imini degistirmek icin AMS iletisim kutusunda Ydnetici olarak oturum
acmaniz gerektigini unutmayin.

2. Record card (Karti kaydet) diigmesine basin ve ekrandaki talimatlari izleyin.

3. Okuyucu tirtne bagh olarak artik kart ayrintilarini bir iletisim kutusuna girebilir veya
okuyucuya gostererek verileri karttan okuyabilirsiniz.

Kart degistirme prosediirii

1. Listeden bir kart secin.

2. Change card (Karti kaydet) digmesine tiklayin

3. Acilir pencerede

—  Orijinali kalici olarak kaybolursa veya hasar gérmiisse Replace card'i (Karti degistir) secin.

- Orijinali giris sirasinda yanlis yerlestirilirse veya evde kalmissa ya da yalnizca gecici bir
degisiklik yapilmasi gerekiyorsa Temporary card'l (Gegici kart) secin.
—  Gegici kart icin gecerlilik slresi girin.
—  Diger tim kartlari hemen devre disi birakmak istiyorsaniz bu secenegi secin.
—  Gegici kartin siresi doldugunda orijinal kartlarin otomatik olarak yeniden

etkinlestirilmesi gerekiyorsa bunu secin.
4. Kaydetmek icin OK'e (Tamam) tiklayin.

Kartlari silme

1. Listeden bir kart segin.

2. Bir kisinin bir karta olan atamasini kaldirmak icin Delete card (Karti sil) digmesine
tiklayin.
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Not: Kart sahibinin son kartini silerseniz kisinin durumu unregistered (kayith degil) (durum
cubugundaki Registered'in (Kayitli) yanindaki kirmizi etiket) olarak degisir. Bu kisi daha sonra
giris kontrolline daha uzun tabi kalir.

24.3.2 Kimlik karti yazdirma

On kosullar

—  Yeni kart sahibinin personel kaydi sistemde 6énceden bulunmalidir.

—  Genellikle USB ile asagidaki donanima sahip bir is istasyonu baglanir:
- Bir kimlik karti yazicisi
- Kimlik fotograflarini cekmek igin bir kamera.

Prosediir
iletisim yolu
AMS istemcisi: Personel verileri > Kimlik kartlar
1. Karti yazdirilacak personel kaydini ylkleyin.
2. Layout (Yerlesim) acilir menilslinde, kayith yerlesimlerden istediginiz kart yerlesimini
secin.
3. Asagidaki yontemlerden birini uygulayarak kimlik fotografi elde edin:
—  Capture (Yakala) digmesine tiklayin ve bagl kameralar listesinden istediginiz
kamerayi segin.
—  Goriintilyii ice aktar digmesine tiklayin ve fotografin kartin lGzerine yazdirilacak
kismini segmek icin kirpma cercevesini kullanin.
4. Dogru verilerin kimlik kartinin Gzerinde dogru yerlesimde goériinmesini saglamak icin
Preview'ye (Onizleme) tiklayin.
5. Kimlik kartini yazdirmak icin Print'e (Yazdir) tiklayin.

Desteklenen Kameralar
isletim sisteminin kamera olarak tanidigi tiim USB cihazlari.

24.3.3 Authorizations (Yetkiler) sekmesi

Giris profilleri olarak paketlenen yetkileri atama

Kart sahiplerine yetki atamak i¢in en uygun ve esnek yol, bunlari énce Giris profillerine

dagitmak ve ardindan profili atamaktir.

—  Giris profilleri olusturmak icin Giris profilleri olusturma, sayfa 184 bolimiine bakin

—  Bu kart sahibine bir Giris profili atamak icin, Access profile: (Giris profili) listesinden
tanimh bir profil segin

Giris yetkilerini dogrudan atama

Authorizations (Yetkiler) sekmesinde:

Kisiye daha 6nce atanmis olan tiim giris yetkileri soldaki listede gortnir.

Atama icin kullanilabilen tim giris yetkileri sagdaki listede gorinir.

Ogeleri secin ve dgeleri bir listeden digerine tasimak icin listeler arasindaki diigmelere tiklayin.

ﬂ secilen 6geyi atar.

¥ e
;I secilen 6genin atamasini kaldirir.
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24.3.4

e |, . e s .
— 1tim kullanilabilir 6geleri atar.
-3 .
——1tim atanan 6gelerin atamasini kaldirir.

Secenek: Keep authorizations assigned (Atanan yetkileri koru)

Bir giris profilini bir kisiye atamanin etkisi Keep authorizations assigned (Atanan yetkileri

koru) onay kutusuna baghdir:

—  Onay kutusu temizlenirse bundan 6nce yapilan her tirli se¢cim ve zaten atanmis olan her
tarla giris yetkisi profil atandiginda degistirilir.

- Onay kutusu isaretlenirse profilin yetkileri atanan yetkilere eklenir.

Yetkilerin zaman araligini sinirlama

Yetki ve profillerin baslangi¢ ve bitis zamanlarini sinirlamak icin Valid from: (Gecerlilik

baslangici) ve until: (Gegerlilik bitisi) tarih alanlarini kullanin. Hicbir deger belirlenmemisse

yetki hemen ve sinirsiz sire icin gegerli olur.

Yetki sirelerini tek tek ayarlamak lzere bir iletisim kutusu agmak icin J simgesine tiklayin.
Bir yetkinin girislerini goriintiileme
Herhangi bir listede ait olan girislerin bir listesini goériintilemek icin bir yetkiye sag tiklayin.

Diger veri sekmesi: Muafiyetler ve 6zel izinler

Zaman modeli atama:
Kart sahibinin glinlik giris saatlerini, yani kart sahibinin kimlik bilgilerinin giris izni verecegi
siireleri belirtmek icin Time model (Zaman modeli) liste kutusunu kullanin.

Kisileri rastgele taramadan ¢ikarma
Kisileri girislerde ve cikislarda incelemeler icin rastgele secilmekten muaf tutmak icin Rastgele
taramadan cikarildi onay kutusunu secin.

Kisileri icin PIN kodu kontroliinden cikar
Kisileri normal calisma saatleri disinda PIN kodu okuyucularda PIN kodlarini girmekten muaf
tutmak icin PIN kodu kontroliinii devre disi birak onay kutusunu segin.

Uyari!

PIN kodu kontrollerinden ¢ikarma islemi tim sistemi etkiler.

Ornegin, bu kisilerin PIN kodlari kontrol edilmediginden kapi modeli 10'da girislerde alarmlari
devreye alamayacak veya devreden c¢ikaramayacaklardir.

Kapi acilma siiresini uzatma

Engelli kisilere Door open too long (Kapi ¢cok uzun siiredir acik) durumu olusmadan énce bir
giristen gegcmeleri icin Ug¢ kat slire vermek lizere Extended door opening time (Uzatiimis kapi
acllma silresi) onay kutusunu segin.

Not: Varsayilan uzatma faktéri Cihaz Dizenleyici'deki MAC'in 6zelliklerinden sifirlanabilir.
Global Access Settings (Genel Kartli Gecis Ayarlari) > Time factor for handicapped persons'i
(Engelliler icin zaman faktori) secin
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24.3.5

Bakis izleme

Bir Tour (Bakis) veya Route (Giizergah) istemci meniisii: Tour monitoring (Bakis izleme) >
Define routes (Glizergahlari tanimla) iletisim kutusunda tanimlanan kati bir okuyucu sirasidir.
Bir kart sahibine bir bakis atamak icin Tour monitoring (Bakis izleme) onay kutusunu ve acilir
listeden tanimli bir tur secin. Hi¢cbir bakis tanimlanmadiysa onay kutusu devre disi olur.

Bir Bakis bir kart sahibine atandiginda, kart sahibi kartini siradaki ilk okuyucuda taratir
taratmaz etkin hale gelir. Bunun ardindan siradaki tiim okuyucular bakis tamamlanana kadar
sirayla kullaniimahdir. Tipik kullanim alanlari endUstriyel temiz ortamlar, hijyenik kontrolll veya
yuksek guvenlikli alanlarda kati giris siralari uygulamaktir.

Kapilarin kilidini agma izni
Kart sahibinin kapilarin kilidini uzun bir siire boyunca agmasina izin vermek lizere bu onay
kutusunu secin, bkz. Office mode (Ofis modu).

Bkz.
- Kisilere Ofis modunu ayarlama yetkisi verme, sayfa 199

Kisilere Ofis modunu ayarlama yetkisi verme

Giris

Ofis modu terimi ofis veya ¢alisma saatleri sirasinda bir giristeki giris kontrolliiniin askiya
alinmasini tanimlar. Engelsiz genel girise izin vermek icin giris bu saatlerde agik kalir. Bu
saatler disinda Normal mod gecerlidir, yani giris izni yalnizca okuyucuda gecerli kimlik bilgileri
sunan kisilere verilir.

Ofis modu, perakende, egitim ve tip tesisleri icin tipik bir gereksinimdir.

On gereksinimler

Ofis modunun calismasi i¢in, asagidaki gereksinimlerin karsilanmasi gerekir:

Yapilandirmada (cihaz agaci)

—  Bir veya daha fazla giris, genisletilmis acik siirelere izin verecek sekilde yapilandiriimalidir.
—  Giriste en az bir tus takimli okuyucu kullaniimahdir.

istemcide (Persons (Kisiler) iletisim kutulari)

—  Bir veya daha fazla kart sahibine girisi ofise modunu gecirip bu moddan ¢ikarma yetkisi
verilmelidir.

—  Bu kisilerin kartlarinin gecerli olmasi ve ofis modu saatleri disinda girise izin vermesi
gerekir.

Kisilere ofis modunu ayarlamalari icin yetki verme prosediirleri

Bireysel kart sahiplerine yonelik prosediir

1. Suraya gidin: Personel verileri > Kartlar > sekme: Diger veriler ve veritabaninda
belirlenen kart sahibini olusturun veya bulun.

2. Kapilarin kilidini agma izni onay kutusunu segin.

B

3. Kart sahibinin verilerini kaydetmek icin disket simgesine tiklayin.

Kart sahibi gruplarina yonelik prosediir
1. Suraya gidin: Personel verileri > Kisi gruplari ve liste penceresinde kart sahiplerinin bir
listesini olusturmak icin filtre kriterlerini kullanin.
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2. Degistirilecek alan acilir listesinden, Kapilarin kilidini a¢'i secin
3. Kapilarin kilidini a¢ onay kutusunu secin.
4. Kart sahiplerinin verilerini kaydetmek icin Degisiklikleri uygula digmesine tiklayin.

Kart sahibine ofis modunu baslatma ve durdurma talimati verme

Bir giriste ofis modunu baslatmak veya durdurmak icin, kart sahibi tus takiminda 3 rakamina
basar ve ardindan 6zel yetki verilmis kartini okuyucuya gosterir.

Yetkili bir kart sahibi 3 rakamina basip karti yeniden gosterene kadar girisin kilidi acik kalir.
Gilvenlik gorevlisi kartina sahip glivenlik gorevlilerinin 6zel izin olmaksizin ofis modunu ayni
sekilde durdurabilecegini unutmayin.

Uyan!

Kapt icin Office (Ofis) modu ve cihaz parametreleri

Office modu Cihaz Dlzenleyici'deki bir kapinin Options (Secenekler) sekmesinde bulunan
Unlock door (Kapinin kilidini ag) parametresini gecersiz kilarak 0 Normal mode (0 Normal
mod) ve 1 Unlocked (1 Kilit acildi) parametrelerine izin verir.

24.3.6 Smartintego sekmesi

Smartintego kilitleme sistemleri

Giris

Smartintego kart okuyucusu, énce ana erisim kontroli (AC) sistemi araciligiyla giris icin yetki
vermeye c¢alisir. Baglanti kurulamazsa kart numarasi icin saklanan beyaz listeyi arar.
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Present
valid card

Access request sent
to AC system

Card
author-
ized?

Answer
from AC
System?

Card on
white
list?

Unlock door

Do not unlock door

k.

Smartintego kilitleme sistemine ait giris yetkileri, cogunlukla diger giris yetkileriyle ayni sekilde
atanir.

On gereksinimler
Giris kontrol sisteminizde bir yapilandiriimis bir SimonsVoss Smartintego kilitleme

sistemi. Talimatlar icin yapilandirma kilavuzuna bakin.
MIFARE Classic veya MIFARE Desfire kartlari kullanan kart sahipleri.

Smartintego'da, Kart Seri Numarasi (CSN) kullanilir.

Atama prosediirii
Asagidaki prosediirde, zaten erisim kontrol sistemi araciliglyla atanmis olan her tirli
yetkilendirmeye ek olarak bir Smartintego beyaz listesine bir kart numarasinin nasil
eklenecegini agiklanmaktadir.
Beyaz listeler Smartintego kapilarinda yerel olarak saklanir, boylece bir okuyucu MAC
baglantisi kesildiginde bile beyaz listeye alinan kart numaralarina erisim izni verebilir.

Beyaz listeye ekleme ve listeden silme islemleri, kart sahibi verileri kaydedilir kaydedilmez ve
bir baglanti oldugunda Smartintego okuyucularina iletilir.
ACE istemcisi menisiinde Personnel data (Personel verileri) > Cards'i (Kartlar) secin.
AMS ana istemci menisiinde Personnel data (Personel verileri) > Cards'i (Kartlar) secin.

1.

ok wbd

Smartintego yetkilerini alacak kisiyi secin
Smartintego sekmesini segin.
Atamalari yapin:

—  Kisiye daha dnce atanmis olan tim giris yetkileri soldaki listede gorinr.

-  Atamaicin kullanilabilen tim giris yetkileri sagdaki listede gorinr.

Bosch Security Systems
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Ogeleri secin ve 6geleri bir listeden digerine tasimak icin listeler arasindaki diigmelere tiklayin.
4 ) e
J secilen 6geyi atar.

> e
= lsecilen 6genin atamasini kaldirir.

<< .. . .
—1tim kullanilabilir 6geleri atar.
x> ], .
—_1tim atanan 6gelerin atamasini kaldirir.
24.3.7 Uyar karti olusturma

Bu bélimde, bir tehdit seviyesi tetiklemek icin kullanilabilen bir uyari kartinin nasil
olusturulacagi aciklanmaktadir.

Giris

Uyari karti, bir okuyucuya gosterildiginde belirli bir tehdit seviyesini tetikleyen bir karttir. Bir
tehdit seviyesi yalnizca kartl gecis yazilimi araciligiyla bir uyari karti ile iptal edilemez.

On kosullar
—  Sisteminizde bir kayit okuyucusu yapilandirilir.
—  Sistemde en az bir tehdit seviyesi tanimlanmis olmalidir.

iletisim yolu
Main menu (Ana meni) > Personnel data (Personel verileri) > Cards (Kartlar) > Alert card
(Uyari karti)

Prosediir

1. Uyar kartinin atanacagi kisinin kisi kaydini yikleyin

2. Uyari karti sekmesinde, Record card'a (Karti kaydet) tiklayin.
—  Su aclilir pencere gorinir: Select threat level (Tehdit seviyesi sec)

3. Acilir pencerede istediginiz tehdit seviyesini secin ve OK'e (Tamam) tiklayin.
- Suacihr pencere goriinir: Recording badge ID (Kimlik karti kimligi kaydetme)

4. Saha kurulumunuza karsilik gelen normal kart verilerini girin ve OK'e (Tamam) tiklayin
—  Kaydettiginiz uyari karti Alert card (Uyari karti) sekmesindeki listede gorindir.

24.4 Gecici kartlar

Gegici bir kart, normal bir kart sahibi tarafindan yanlis yerlestirilmis bir kartin gecici bir
yedegidir. Cevrimdisi kapi haklari da dahil olmak {izere, orijinalin tim yetki ve sinirlamalarini
iceren bir kopyadir.

Kotuye kullanimi dnlemek icin sistem, kart sahibinin diger kartlarinin bir kismini veya tamamini
sinirli bir siire icin veya engeli manuel olarak kaldirilincaya kadar engelleyebilir.

Bu nedenle gecici kartlar ziyaret¢i kartlari olarak kullanmak icin uygun degildir.

On gereksinimler

—  Operatdr, is istasyonunda yapilandirilan bir kayit okuyucusuna erisebilir.

—  Sistemde gegcici bir kart olarak kayit etmek icin uygun bir fiziksel kart mevcuttur.
ACE istemcisi: Personnel data (Personel verileri) > Cards (Kartlar)

Main menu (Ana meni) > Personnel data (Personel verileri) > Cards (Kartlar)

Prosediir: Gegici kartlar atama

1. Gerekli personel kaydini Cards (Kartlar) iletisim kutusuna yikleyin

2. Kart listesinde gecici olarak degistirilmesi gereken karti veya kartlari segin.
3. Change card'a (Karti degistir) tiklayin
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4. Change card (Karti degistir) acilir penceresinde, Temporary card'l (Gegici kart) secin.
5. Period (Sire) listesinden seceneklerden birini segin:
- Today (Bugiin)
-  Today and tomorrow (Bugiin ve yarin)
—  Enter number of days (Giin sayisini gir)
6. Son secgenegi kullanirsaniz kutuda giin icin bir tam sayi girin.
Uc durumda da Period (Siire) her zaman ilgili giinde gece yarisi sona erer.
7. Gerekirse Deactivate all cards now (Tum kartlari simdi devre disi birak) onay kutusunu
isaretleyin.
—  Segilirse bu kart sahibine ait tim kartlar engellenir.
—  Temizlenirse yalnizca yukarida secilen kart engellenir.
8. Gerekirse Activate card(s) automatically after period (Kartlari su slireden sonra
otomatik olarak etkinlestir:) onay kutusunu isaretleyin.
—  Engellenen kartlar yukarida tanimlanan Period (Siire) sona erdiginde otomatik olarak
engellenir.
9. Gegici karti kayit okuyucusuna yerlestirin
10. OK
‘e tiklayinKimlik karti kimligi kayit okuyucusu tarafindan kaydedilir.
—  Gegici kart gecerlilik stresi ve kod verileri ile birlikte kart listesinde v’ etkin olarak
gorunar.
- Yukarida yapilan ayarlara bagli olarak diger kart veya kartlar engellenmis * olarak
gorlinlr: Deactivate all cards now (Tim kartlari simdi devre disi birak).
11. (istege bagl) Kart listesinde, gecici karta ait Collecting date (Toplama tarihi) siitununa
tiklayin ve karti kart sahibinden almak icin bir tarih belirleyin.
Varsayilan deger Never'dir (Asla).

Prosediir: Gegici kartlari silme

Yanlis yerlestirilen orijinal kart bulundugunda, gecici karti asagidaki gibi silin:

1. Gerekli personel kaydini Cards (Kartlar) iletisim kutusuna yikleyin.

2. Kart listesinden gecici karti secin.

3. Delete card
'a (Karti sil) tiklayinGecici kart listeden silinir ve yerine gectigi kart veya kartlar derhal
engellenir

Prosediir: Kartlardaki gecici bloklar1 kaldirma

Artik orijinal kartin engellenmesi gerekmiyorsa engellemeyi su sekilde silin:

1. Blocking (Engelleme) iletisim kutusu: Personnel data (Personel verileri) > Blocking
(Engelleme) bolimine gidin.

2. Kart listesinde, Lock(s) (Kilitler) sitununda engellendi olarak isaretlenen kisisel karti
secin.

3. Release temporary lock
'a (Gecgici kilidi kaldir) tiklayin. Engellemeyi kaldirmanin gegici kartlari kaldirmadigini
unutmayin. Gegici kartlarin sireleri dogal olarak gecerlilik strelerinin ardindan dolar.
Gerekirse bunlari manuel olarak silin.

Gecici kartlarla ilgili notlar
—  Sistem gecici kartlarin gecici kartlarla degistirilmesine izin vermez.
—  Sistem, bir kisisel kartin birden fazla gecici karta sahip olmasina izin vermez.
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—  Bir kart sahibinin elindeki tiim kartlarin hizli bir 6zetini gérmek icin, farenizi ana iletisim
kutusu penceresindeki durum cubugunda yer alan en soldaki Registered (Kayitl) etiketli
kicuk bélmenin tzerine getirin.

24.5 Personel icin PIN kodlari

iletisim Kutusu: PIN Kodu

Yuksek glivenlik gereksinimleri olan bolgelere giris icin, giris yetkisi yeterli olmayabilir.
Buralarda bir PIN kodu da girilmelidir. Her kisi veya kimlik karti tim alanlar icin gecerli bir PIN
koduna sahip olabilir. Sistem cok basit kodlarin (6r. 123456 veya 127721 gibi cift tarafh ayni
okunan rakam gruplari) kullaniimasini engeller. iletisim kutusundaki her bir kisi icin gecerlilik
kisitlanabilir ve belirtilir.

Bir PIN kodu engellendiyse veya suresi dolduysa kimlik karti tim diger alanlar icin hala gegerli
olsa bile kod istenen alana giris reddedilir.

Yanhs bir kod ii¢ kez art arda girilirse (varsayilan ayardir; bu 1 ila 99 arasinda
yapilandirilabilir), bu kart engellenir, 6rnegin tiim alanlara giris reddedilir. Bu sekilde
engellenen bir kartin engeli Blocking (Engelleme) iletisim kutusuyla kaldirilabilir.

PR QA «« Tr <O
+ Main menu Mame: |Mustermann First name: |Max
Birth name: I
l Persans Personnel no.: Iscgggggg Date of birth: ITuDS,I’DQ,l’lQSS 3:
Emploves I0: IEmployee =l Gender: Iﬁ
h Campanies Company: | T Title: |Dr
Car license No.: I Cardo099s
ﬁ Frirt baclges
[55]
Cards I= administered globally
PN code PIM code: Iouu.
Confirm: I"""
:ﬂ Blocking valid until: [Mo 01j21/2013 =

PIN-Code (PIN Kodu) giris alanina yeni bir PIN kodu girin ve yeniden yazarak onaylayin. PIN
kodunun uzunlugu (4-9 arasinda, varsayilan deger 6'dir) sistem ydneticisi tarafindan
yapilandirilir.

Uyari!

Kart sahiplerinin kart okuyucularda kimlik PIN'lerini girme sekli sisteminizde yapilandirilan
okuyucunun tiiriine baghdir. Ornegin:

RS485 kart okuyucularda kart sahibi sunlari girer: 4 # <the PIN>

Wiegand ve diger kart okuyucularda kart sahibi sunlari girer: <the PIN>#

Kart sahiplerini mutlaka PIN'lerini nasil gireceklerine iliskin olarak bilgilendirin. Emin
olamazsaniz sistem yoneticinize danisin.
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Hirsiz alarm sistemlerini (IDS) devreye almak icin PIN Kodu.

4-8 basamakli bir PIN girin (varsayilan = 6; dogrulama PIN'iyle ayni uzunluktadir). Bu PIN bir

IDS'yi kurmak icin kullanilacaktir.

Bu alanlarin goriintilenmesi parametrelendirilebilir. Kontrol sadece ayri IDS PIN'i kontrol

etkinse kullanilabilir.

—  Yapilandirma Tarayicisi > Infrastructure (Altyapi) > System configuration (Sistem
yapilandirmasi) > ACE PIN-Codes (ACE PIN Kodlart)

- Main menu (Ana menl) > Configuration (Yapilandirma) > Options (Secenekler) > PIN
codes (PIN kodlari)

Gerekirse bir bitis tarihi segin.

IDS PIN'ini girmek icin giris alanlari kullanilamiyorsa IDS'yi kurmak ve devre disi birakmak igin

dogrulama PIN'i de kullanilabilir. Ancak, giris alanlari bu iletisim kutusunda gosterilirse kurma

PIN'i yalnizca IDS i¢in kullanilabilir.

Varsayilan ayar: PIN Koduyla Kurma giris alanlari gérinmezdir.

Alarm (Baski) PIN'leri

Baski altindaki kisiler 6zel bir PIN kodu araciligiyla sessiz bir alarm tetikleyebilir. Sessiz alarmin

saldirgan tarafindan fark edilmemesi gerektiginden, giris izni verilir, ancak sistem operatorleri

baski icin uyarilir.

Ayni anda etkinlestirilen iki ¢cesit mevcuttur ve tehdit edilen kisi bunlar arasindan se¢im

yapabilir:

—  PIN kodunu ters sirada girme (123123 yerine 321321)

—  PIN'i 1 artirma (6rnegin: 123123 yerine 123124). Son basamak 9 olursa PIN'in yine de
artinildigini, boéylece 123129 PIN'inin 123130'un baski PIN'i oldugunu unutmayin.

24.6 Personel icin girisi engelleme

iletisim Kutusu: Engelleme

Bazi durumlarda bir Kisinin girisini gecici olarak reddetmek veya MAC tarafindan uygulanan bir
engellemeyi kaldirmak gerekir (6r. yanlis bir PIN kodlarinin ¢ kez girilmesi veya rastgele
tarama nedeniyle).

Engelleme, kullanilan kimlik bilgilerinden bagimsiz olarak, bu kisi icin tiim giris reddedildigi
anlamina gelir.
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<+ hlgin menu

l Persons
h Companies
ﬁ Print badges
(5]
- Cards
PN code

Blacklist

Group of
PErsons

Grougp
authorizations

Areas

& KB & i

A« <« T > <O
Mame: I Musterfrau First name: I Anita
Eirth name: I
Personnel no.: I SC41156 Dake of birth: I Th 12)14/1995 3:
Employes I0: IEmponee vl Gender: |Fema|e =
Company: Iifest_Firma J Title: I [t
Car license Ma.: ICar2515132 I‘
10/20/2014
Card no ¢ |000000101234 Readet, . | bl f20f.

Created on Last printed on Mo. of prints | Cade data

10/21/2014 €

Card no. Application bype PIM lock

0 | Customer code:150, Badge no.: 101234, Version:4, Country ¢

4 | Personal card

Release PIN ok

[~ Blocking

Elocked fram Elocked until Elocking reason Last edited by

Mew | Change Delete

1. Kisiyi her zamanki gibi segin.

Blocking (Engelleme) bélmesinde New'a tiklayarak secili kisi icin bir engelleme olusturun.
3.  Acihiriletisim kutusuna ek bilgiler girin:

—  Blocked from/until (Engellenme baslangici/bitisi): (Bitis zamani belirtilmediyse kisi

engel manuel olarak kaldirilana kadar engellenir.)

—  Block type: (Engelleme tiirti)

—  Blocking reason: (Engelleme nedeni) (Kisinin kaydi i¢in engelleme tipi Manual ise)
4. Engellemeyi kaydetmek icin acilir penceredeki Save'e (Kaydet) tiklayin.

—  Gerekirse listeden bir engelleme secin ve bunu degistirmek veya silmek icin Change'e
(Degistir) veya Delete'e (Sil) tiklayin.

Engelleme tipi olarak Manuel lock (Manuel kilit) secilmisse kisinin kaydi icin bir Blocking
reason (Engelleme nedeni) girin.

Uyari!
Engelleme, belirli bir kimlik bilgisine degil kisiye uygulanir. Bu nedenle, yeni bir kimlik karti
tahsis ederek engellemeyi iptal etmek veya dnlemek mimkin degildir.
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24.7 Kartlari kara listeye alma
iletisim Kutusu: Kara Liste
Ornegin calinan veya kaybolan kartlar gibi bir daha asla kullaniimamasi gereken kartlar kara
liste tablosuna girilir.
Kisinin degil kimlik bilgisinin kara listeye alindigini unutmayin.
Uyan!
islem geri alinamaz. Kara listedeki kartlarin engelleri asla kaldirilamaz, ancak bunun yerine
degistirilmelidir.
Kara listeye alinan kartlar giris izni vermez. Bunun yerine kullanim girisimi bir glinlik dosyasina
kaydedilir ve bir alarm olusturulur.
|—_T ‘ q (2] - CE]; [ [ 2] < ° Division: |y ‘
< Main menu Marme: I,\ﬂusterfrau First name: I,ana
Birth name: |
I Persons Personnel no.: IW Date of birth: | Th 12141905
Employes ID: lm Gender: m
h Companies Company: ITest_F"'ma J Title: I
Car license Mao.: I Car?515132
@ Print badges
Card no.: I mlﬂ 10/20{2014
ol Card na. |Appllcat|0n bype PIN lock | Created on Last printed on | Mo, of prints |C0de data

PN code
:ﬂ Blocking

fa® Croupof
a[L=] persons

Reason:

Pt card|an black list |

Main menu (Ana meni) > Personnel data (Personel verileri) > Blacklist (Kara listeye al)
1. Kimlik karti kara listeye alinacak kisiyi segin.

2. Bu kart sahibine birden fazla kart atandiysa Kimlik Karti No. listesinden karti segin.
3. Reason (Neden) giris alanina bu karti kara listeye alma nedenini girin.

4. Blacklist this card (Bu karti kara listeye al) digmesine tiklayin.

5. Acilir pencerede kara listeye alma islemini onaylayin.

Kart derhal uygulanacak sekilde kara listeye alinir.

Uyan!
Kara listeye alma kart sahiplerini degil kartlari etkiler.
Ayni kart sahibine ait olan kara listeye alinmamis kartlar engellenmez.
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24.8 Ayni anda birden fazla kisiyi diizenleme
Kisi Grubu
3 QA< e
« Main menu
Employee [D: |Employes -
1 Persons MName: |* until starting with,
First name: until starting with:
h Companies
Personnel number: until starting with
@ Print badges Company: until starting with:
Caid: until starting wiith
ks Walid are _Ij
PIN code Gender: l

Blockin
X o

=
E@ Blacklist

Group
authorizations
(E} Areas
& Change division

PegaSys
= Stoppage card

i Keys

Department;
Cost center:

Nurmber of records found: 2 ™ Show al
Name First hame Gender Pers. number | Location | Cost unit Job title Company Department Card number Time model “Walid from Walid until
Musterfrau  Anja Female SC41156 Test_Fima
Musteimann Max Male 5833000 Software-Entwickler  Test_Firma
4 |+
Wanted field to change: I j
‘Wwanted action: -

Baska bir iletisim kutusu grup degisikliklerinin tanimlanabilecegi bir kisi grubu secer. Secilen
kisi grubu lzerinde kontroll korumak icin, ilk on kisi adlarla birlikte gosterilir ve gercek veriler
veritabanini olusturur (gercek veriler: Departman olarak “ST-AC” secildiyse 6rnegin “ST-ACS”
ve “ST-ACX” gorintillenir). Ayrica, secilen grubun kisi sayisi gérintilenir.

Kisi grubu secildikten sonra asagidaki girisler secilebilir:
- Calisan Kimligi

- Name (Ad)

—  First name (Ad)

—  Personel numarasi

- Company (Sirket)

- Kart

- Gegerlilik tarihi

—  Gender (Cinsiyet)

—  Departman

- Maliyet birimi

—  Tanimlandiysa ayrilan alanlar

Ardindan degistirme secenegi secilebilir:
—  Degistirilecek alan

- istenenislem

-  Eski deger

- Yeni deger.
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Boylece tasarlanan degerler sirasiyla Eski deger veya Yeni deger alanina girilir. Degisiklikleri
uygula diigmesini secip Tiim secilen kisiler icin degisiklikler uygulansin mi? giivenlik istegi
onaylanarak islem tamamlanir. islem devam ederken érnegin iletisim kutusu kullanilamaz. Alan
*1 ila *4 tarafindan tetiklenen islemler muhtemelen diger alanlardan (yildizsiz) daha fazla
zaman alir ve tiim degisikliklere izin verilmez. Dolayisiyla Desired action (istenen islem) New
value (Yeni deger) ile karsilastirilamaz, ¢linkii bu girisler standart {irlin tarafindan karsilanmaz.
Old value (Eski deger) ve New value (Yeni deger) alanlari da sirayla degisiklik gosterebilir.

24.8.1 Grup yetkileri
Grup Yetkisi
QA< o
« Main menu Emslovee ID Im

1 Persons
h Companies
H Prirt bacges
=

Cards
Pl code
Blocking

Bilacklist

Group ot
persons

i® i o ko i®

@

Areas

Group authorizations

Mame: I‘— until starting with li

Firgt name; l— until starting with l—

Personnel number. I— until starting with: l—

Company, I— until starting with: li

Card: I— until starting with: li
vadon [ =
Gender. I had
Department; I—
Cost center. I—

2 selected persons Authorizatians Filter: 1401
Mame  |Fistname | Personnelno Assion | Withdraw  [Name  [MAC | Tmemodel | Division
Musterfrau | Anja SC41156 Mo Mo Doar MAC Comman
Mustermann | Max 5933000

[Grup Yetkisi] meni 6gesinde asagidaki arama kriterleri desteklenir:
- Calisan Kimligi

—  Name (Ad)

—  First name (Ad)

—  Personel numarasi

-  Company (Sirket)

- Kart

- Gegerlilik tarihi

—  Gender (Cinsiyet)

- Departman

- Maliyet birimi

—  Tanimlandiysa ayrilan alanlar

Bundan sonra, bir liste iletisim kutusunun tim secilen kisileri (ad, soyadi ve personel no. ile)
gorintileyen alt kismini gosterir. Tim yetkiler sag alttaki aciklamalari, zaman modeli ve
[Assign] (Ata) ve [Withdraw] (Geri al) sttunlariyla birlikte gosterilir. Yetki listesi acildiginda
gecerli yetkiler gosterilmez ve [Assign] (Ata) ve [Withdraw] (Geri Al) sttunlari 6nceden “No”
(Hayir) olarak ayarlanir. Bu noktada, “Hayir”i “Evet”e veya tersine dénistiren situnlardan
birindeki alana cift tiklayarak yetkiler tek tek atanabilir. Degisiklikleri ylrit'e tiklamak "Evet"
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atanmis tim yetkilerin sirasiyla tim secili kisilere eklenmesini veya geri alinmasini saglar.
Genellikle secilen kisiler tamamen ayni yetkilere sahip olmadigindan, kisilere ait tim diger
yetkiler degismeden kalir.

24.9 Kisiler icin boliimii degistirme
Giris
Change division (B6limu degistir), sistemde bulunan bir personel kaydi kiimesinin bélimin
degistirmeye yonelik glcli bir iletisim kutusudur.

Uyari!
Bu 6zelligi son derece dikkatli bir sekilde kullanin!
Bolumdeki bir degisikligin, degistirdiginiz personel kayitlarina iliskin 6nemli sonuclari olabilir.

On kosullar

Personel kayitlarinin boliminu degistiren operator, bu kisiler ile ve iki bélima birden

dizenlemeye yonelik yetkilere sahip olmalidir.

iletisim yolu

Main menu (Ana meni) > Personnel data (Personel verileri) > Change division (B&Iim

degistir)

Prosediir

1. Filter persons (Kisileri filtrele) b6lmesinde, asagidaki alanlardan birine veya daha
fazlasina filtre kriterleri girin:

Filter (Filtre) Remarks / Description (Aciklamalar/Tanim)

Last name (Soyadi) |Tum kisileri eslestirmek icin tek bir yildiz isareti ya da yildiz isareti
olmayanharfler kullanin

Personnel no. from/ |Bir deger araligi tanimlamak igin iki alani da kullanin
to (Personel no.
baslangic/bitis)

Employee ID Listeden secin
(Employee type)
(Cahsan kimligi
(Gahsan tipi))

Division (B6lim) Filtreyi uygula diigmesi yalnizca bu bolimdeki kisileri gosterir

Company (Sirket) Mevcut sirketlerden seg

Department
(Departman)

Card no. (from/to) Bir deger araligi tanimlamak icin iki alani da kullanin
(Kart no. baslangi¢/
bitis)

2. Apply filter
'a (Filtre uygula) tiklayinFiltreyle eslesen tim kisiler Selected persons (Secilen kisiler)
listesinde gosterilir.
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24.10

3. Secilen kisiler kimesini daha da daraltmak icin Selected persons (Secilen kisiler)
listesinde bir veya daha fazla satira tiklayin ve ardindan Remove (Kaldir) digmesine
tiklayin. Bir seferde birden fazla kayit segmek icin Ctrl ve Shift tuslarini kullanin.

- ONEMLI: Devam etmeden 6nce, Selected persons (Secilen kisiler) listesinin yalnizca
boélimund degistirmek istediginiz kisileri icerdiginden emin olun.

4. New division (Yeni bolim) listesinden, secilen kisilerin hedef bélimiini segin.

5. Change division of persons'a (Kisilerin bélimiini degistir) tiklayin
Selected persons (Secilen kisiler) listesindeki TUM kisiler New division'a (Yeni béliim)
tasinir.

Bir boliimden baska boliime gecisin etkileri

Persons (Kisiler)

—  Giris yetkileri ve yol kontroli

- Onceki béliimiin baglantilari silinir.

—  Ortak kategorisine ait verilerin baglantilari korunur.
Companies (Sirketler)

- Onceki bélime ait sirketlerin baglantilari silinir.

Ortak boliimden baska béliime gecisin etkileri
—  Giris yetkileri ve yol kontroli

—  Ortak ve yeni bolimdn baglantilari korunur.
—  Diger bolimin baglantilari silinir.

Bir béliimden Ortak bdliime gecisin etkileri
Tdm baglantilar korunur.

Kisiler veya araclara yonelik alani ayarlama

Giris

Bu bolimde bir kart sahibinin kayit yerinin veya aracinin tanimlanan bir alandan digerine nasil
gecirilecegi aciklanmaktadir. Bu, kart sahibi bir alandan kartini taratmadan baska bir alana
gectiyse gerekli olabilir. Boyle kosullarda, siki antipassback sistemleri, gercek ve kayith
konumlar ayni olana kadar kart sahibinin girmesine izin vermez.

On kosullar

—  Sisteminizde giris alanlari tanimlandi ve kullaniliyor. Belgeler icin asagidaki baglantiya
bakin.

—  Operator olarak kart sahibinin verilerini degistirme yetkiniz vardir.

Tek kart sahiplerinin ve araclarinin konumunu sifirlama prosediirii
iletisim yolu
Main menu (Ana meni) > Personnel data (Personel verileri) > Areas (Alanlar)

1. Kart sahibini her zamanki gibi veritabanindan segin
Location (Konum) listesinden yeni bir konum
secin veya

3. Location of the vehicle (Aracin konumu) listesinden kart sahibinin araci icin yeni bir
konum secin

4. Kaydetmek icin simgesine tiklayin
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24.11

Bkz.
-  Karth gecis alanlarini yapilandirma, sayfa 23

Tiim kart sahiplerinin ve araclarinin konumunu sifirlama prosediirii

Bu prosediir 6rnegin bir tahliye egitiminden sonra gerekli hale gelebilir. TGm konumlar
UNKNOWN (BIiLINMIYOR) olarak ayarlanir, béylece giris sirasi izleme ve antipassback devam
edebilir.

Prosediir

iletisim yolu

Main menu (Ana menii) > System data (Sistem verileri) > Reset areas unknown (Bilinmeyen
alanlari sifirla)

—  Set the areas of all persons present to UNKNOWN'a (Mevcut tiim kisilere ait alanlari
BILINMIYOR olarak ayarla) tiklayin

veya

—  Set the areas of all parking vehicles to UNKNOWN'a (Park eden tiim araclara ait alanlari
BILINMIYOR olarak ayarla) tiklayin

Personel verileri formlarini 6zellestirme ve yazdirma

Genel bilgiler

Kart sahibi verilerini veritabanindan yazdirmak icin formlari 6zellestirmek amaciyla Forms'u

(Formlar) kullanin. Bu islev yerel veri gizliligi yasalariniz agisindan zorunlu olabilir.

Sablon formlari saglanir. Bu sablonlar HTML dosyalari olarak disa aktarilabilir,

gereksinimlerinize gore ozellestirilebilir ve iletisim kutusu yoneticisinde kullanmak icin yeniden

ice aktarilabilir.

Formlari Personnel data (Personel verileri) > Print badges (Kimlik kartlarini yazdir) iletisim

kutusundan gorintileyip yazdirabilirsiniz.

iletisim yolu

- AMS Ana menisi > Configuration (Yapilandirma) > Options (Secenekler) > Forms
(Formlar)

Formu ozellestirme
1. Forms (Formlar) iletisim kutusundaki Available forms (Mevcut formlar) listesinde,
Ozellestirmek istediginiz sablonu secin. Bu, genellikle veritabanindaki tim kisisel veri
alanlarini iceren AllPersonalData EN, sablonudur.
2.  Formu sisteminizdeki yeni bir HTML dosyasina kaydetmek icin Export'a (Disa aktar)
tiklayin
3.  HTML dosyasini gereksinimlerinize gore 6zellestirmek icin bir HTML dizenleyicisi kullanin
4. Ozellestirilmis HTML dosyasini iletisim kutusu yéneticisine aktarmak icin Forms (Formlar)
iletisim kutusunda Insert'e (Ekle) tiklayin.
- (Istege bagl) Form yalnizca belirli bir Béliim icin gecerliyse Division (Bélim)
sttunundan yeni bir bolim secin.
- (istege bagl) Gériintiilenmemis formu bir HTML gériintileyicisinde goriintiilemek
icin Preview'a (On izleme) tiklayin.
- (istege bagl) Bir formu listeden silmek icin Delete'e (Sil) tiklayin.

Form goriintiileme ve yazdirma
1. lletisim kutusu ydneticisinde, suraya gidin:

2022-0915.0.0.1 |

Software manual Bosch Security Systems



Access Management System V5.0 Personel verilerini olusturma ve yonetme | tr 213

- AMS ana menisl > Personnel data (Personel verileri) > Print badges (Kimlik kartlarini
yazdir)
2. istediginiz personel kaydini forma yiikleyin

w

Form listesinden bir form segin.

4. Print form'a (Formu yazdir) tiklayin

—  Form secilen personel kaydinin verileriyle gériintilenir ve sectiginiz yaziciya
gonderilir.
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25

25.1

Ziyaretcileri yonetme

Ziyaretciler giris kontroliinde 6zel bir duruma sahiptir ve diger personel verilerinden ayri

tutulur. Bu nedenle, ziyaretci verileri ayri iletisim kutularinda olusturulur ve tutulur.

Ziyaretci verileri

Giris

Sistem, ziyaretci verilerinin hizli ve kolay yonetilmesini destekler. Dolayisiyla zaten bilinen

ziyaretcilerin verileri girilebilir ve ziyaretci gelmeden 6nce giris yetkileri atanabilir. Ziyaretgi

geldiginde, yalnizca kartin atanmasi gerekir. Ziyaretin sonunda kart iade edildiginde, kimlik

karti ile kisi arasindaki baglanti yeniden silinir ve yetkiler otomatik olarak geri alinir.

Ziyaretcinin verileri kullanici tarafindan silinmezse kimlik karti son kez iade edildikten sonra

yapilandirilan miktarda siirenin sonunda (varsayilan deger 6 ay) bu sistem tarafindan yapilir.

Harici ziyaretgilerin yonetimi icin iki iletisim kutusu vardir.

-  Ziyaretciler iletisim kutusu ziyaretgi verilerini ve ziyaretgi giris yetkilerini girmek icin
kullanilir.

—  Ziyaretci kartlari iletisim kutusu ise ziyaretci kartlarinin kaydini ve silinmesini diizenler.

iletisim Kutusu: Ziyaretciler

Ziyaretciler diger kisilerden net bir sekilde ayrilmis bir duruma sahiptir ve bu nedenle
ziyaretcilere ayri bir iletisim kutusunda islem yapilir. Ziyaretci kimligine sahip kisiler, Kisiler
iletisim kutusunda olusturulamaz veya bu kisiler icin bu amacla iletisim kutusunda kayitli kimlik
kartlari yoktur.

Diger seyler arasinda, Ziyaretciler iletisim kutusunda Calisan Kimligi giris alani yoktur.
Ziyaretciler icin ayri bir veritabani tablosu oldugundan, burada acgiklanan iletisim kutusunda
olusturulan kisiler otomatik olarak ziyaretciler olarak tanimlanir. Bu nedenle bu, burada
ziyaretciler disinda hi¢ kimsenin olusturulamayacagi anlamina gelir. Buna uygun olarak,
secimler yalnizca bu iletisim kutusunda ilgili veritabani tablosunda yapilir. Bunun tersine,
sistemde kayith tim kisiler diger personel verileri iletisim kutularinda secilebilir, ancak her
zaman ziyaretgiler icin kullanilamayabilirler (Kartlar iletisim kutusu).

Ziyaretci verileri bilindiginde, sisteme ziyaretci gelmeden 6énce tamamen veya kismen girilebilir.
Bu, verileri zaten kayitli olan ziyaretgiler icin bekleme slrelerini en aza indirir.
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« Main menu

% Visitor cards

E B ‘ C)\ d | ﬁ [ 3 [ ] % < e m Division:  [efuinll -
— ) - Offidal pass
Last name:  Wisitor11 Firstname:  Firstname11
Birth name: Date of birth:  Tu 03/16/1976 s © Passport
() Driver's licence
Street, no: Zip code { City: ) Identity card
Phone: ) Other:
Car license No.:
Employee ID: | yigitor - Company: MNumber:
Card no.: Reader.. ﬂ
Additional data | Authorizations | Form/Photo | Signature |
Attendant: E] Reason:
Remark:
Expected arrival:  Tu 07/18/2017 12:00 AM = Expected departure: s
Date of arrival: = Date of departure: =
Visited person: E] || Extended door opening time
Location:
Card no. Application type PIM lock Collecting date  Code data Read card ... Ll
Withdraw card

Asagidaki giris alanlarina ziyaretin Nedeni, ziyaretcinin ziyaret ettigi Konum ve bir Agiklama
girilebilir.

Beklenen varis ve beklenen ayrilis alanlarina veri girmeyi tercih ederseniz bu tarihler
gecerlilik baslangici ve gecerlilik bitisi alanlarinda da gorinur.

Ziyaretci verileri sirasiyla bir ziyaretci kimlik kartina atandiginda ve bir ziyaretci kimlik
kartindan ayrildiginda ilgili tarihler sistem tarafindan Varis tarihi ve Ayrihis tarihi alanlarina
girilir.

Kartlar iletisim kutusunda oldugu gibi, 6rnegin engelli kisiler icin daha kolay giris saglamak icin
ziyaretcilere daha uzun kapi acilis streleri atamak da mimkuinddr.
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Access profils: | | [~ Keep authorizations assigned
Assigned access authorization Available access authorizations Filker: I oj 0o
Hame [mac Time model | alid from Wald unti Hame [mac [ 7ime madel [ oivision
Hl
=
(3 |
= |
41 | |
Walid from: 3: until: I 3: I
Time model: I(wwthuut time model) : j T Tour moritaring -
Card no. IAppIication bype | PIN lack ICreated an ILast printed on Mo, of prints | Code data | Read card ... j
Canfiscate card
Registerad: = |Blacked: 9 [Mo authorizations: B |Last access: [Pegasys: = |
[Boschrdr Common  [1of 1 changed [10/20/2014 03:15:33 PM | 55

Yetki ata iletisim kutusu alaninda es sesli se¢im listesinde mevcut bir ziyaretgi profili secilebilir
veya yetkiler isaretlenip sagdaki listeden aktarilarak soldaki Atanan giris yetkisi listesinden
Mevcut giris yetkisi listesinden tek giris yetkileri secilebilir.

Bu iletisim kutusunda yalnizca Ziyaretci profilleri olarak isaretlenen Giris profilleri secilebilir.
Boylece genel yetkilerin atanmasi yoluyla ziyaretcilerin 6zel alanlara giris yapmasi engellenir.
Giris yetkilerinin dogrulanmasi da her yetki icin kendisi tarafindan ayarlanabilir.

Kart okuma sirasinda hata olusursa kimlik karti numarasi da manuel olarak verilebilir. Gegerli
tarih es zamanli olarak varis tarihi olarak saklanir.

Ziyaretten sonra, ziyaretci kimlik kartini iade eder. Bu kimlik karti bir kart okuyucuda
okunurken veya kimlik karti numarasi manuel olarak girilirken iliskili kisi secilir ve bu kisinin
verileri ekranda goruntdilenir.

Operator, kartin iade edildigini onaylar. Kimlik karti ve ziyaret¢i arasindaki iliski Confiscate
card (Karta el koy) digmesi kullanilarak kaldirilir. Bu eylemin tarih ve saati ayrilis tarihi olarak
saklanir.

iletisim Kutusu: Ziyaretci Kartlari

Sistemdeki bazi kartlar ziyaretci kartlari olarak ayrilmistir. Normalde bir ziyaretci karti gelen bir
ziyaretciye atanir ve ziyaretci ayrilirken iade edilir. Boylece kart yeniden kullanilabilir. Bu tur
kartlarin ziyaretcilere atanabilmesi icin bu iletisim kutusunda ziyaretgi kartlari olarak
kaydedilmesi gerekir:

Uyan!
Genel olarak, ziyaretci kimlik kartlari yeniden kullanilabilmelerini saglamak icin ad veya
fotograf olmadan olusturulur.
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< @

Division: | Reyg e

« Main menu

@ Yisitors

Reqister card

| Reqister card

rDereqgister card

Read card I 3 | Card no.: I
Delete card I Last name: I
First name: I
Drake of birkh: I j
Show list 52

Kayit icin Kimlik kartini kaydet diigmesine tiklayin.
Ardindan, daha énce agiklanan giris prosediirii (Personel verileri b6limindeki Kisiler ve
Kimlik kartlari kisimlari) kimlik kartini tespit etmek icin kimlik karti numarasiyla birlikte

kullanilir. Bu sistemin kimlik kartini ziyaretci kimlik karti olarak tanimasini saglar ve ardindan

asagidaki iletisim kutularinin kapsami dahilinde uygulanabilir.

« <= Hide lisk

Card no,

In use Marme

First narne

Usage type

Division

Ziyaretci kimlik kartlarinin daha hizli atanmasini saglamak icin, mevcut tim kimlik kartlarinin
taranmasi onerilir, boylece bu kartlar sonraki iletisim kutusunda ilgili ziyaretcilere atanabilir.

Ziyaretin sonunda, ziyaretci kimlik kartini iade eder. Bu kimlik kartini bir iletisim kutusu
okuyucusunda taratarak veya kimlik karti numarasini girerek kartin atandigi kisi secilir ve bu
kisinin verileri ekranda gorintilenir. [Kimlik karti numarasini manuel olarak girmek ve

okuyucularin kullanimina gecmek icin liitfen iletisim Kutusu: Kartlar ve iletisim Kutusu:
Ziyaretciler'deki aciklamalara bakin.] Kullanici, kimlik kartinin iade edildigini onaylar.
Ziyaretcinin kimlik karti ve personel verileri arasindaki baglanti digme kullanilarak kaldirilir.
Gecerli tarih ayrilis tarihi olarak saklanir.
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Bir Ziyaretci formunu yazdirma
Ziyaretciler iletisim kutusunun arag cubugu ziyaretci sertifikasi yazdirmak icin ek bir digme

icerir. Diger seyler arasinda ziyaretciyi kabul eden kisi bu ziyaretci sertifikasini
ziyaretcinin gelip gelmedigini ve ne zaman gelip ayrildigini dogrulamak icin kullanabilir.

Visitor pass

Firsl- and lasiname Company

Steven Visitor

Proo’ of authorty Reglstration plate

for plant area
Paszad card
Contact person =hone Department
Reason of vsit Visit appaintmant

] Yes [] ®a
Tepe of afficia Mumier of offical document
Passport
accep! the terms
ard congitions overleal
Locadan, cale Sign of visltar

denty card with phata seen 7

] res [] Hhe

Sign of plant protective force

To compiete from wisibed person

Amival at
Ceparture at

To sign on visted parson
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25.2

Ziyaretci cok gecikti

Visitor too late (Ziyaretci cok gecikti) gbrinimu operatérin tesisteki ziyaretcilerin konumunu

kontrol etmeyi ve planlanan ayrilis saatlerinden sonra kalip kalmadiklarini géormeyi saglar.

—  Html sayfasini goérintilemek icin yetkili operatorlerin kendi baslangi¢c ekranlarinda
yapilandirilmalari gerekir.

—  Visitor too late (Ziyaretci cok gecikti) mesajina yanit vermek icin BIS'te bir alarm
tetikleyici olusturmak mumkiindir. Boylece tetikleyici ziyaretcinin verilerini iceren HTML
sayfasini acar.

Ziyaretci cok gecikti mesajina yol acan olaylar:

Bir kart bir ziyaretciye atandiysa operator beklenen ayrilis zamanini girer. Ziyaret sona
erdiginde ziyaretci kartl resepsiyon masasina iade eder. Burada bir operatdr karti iptal eder.
Alternatif olarak motorlu bir kart okuyucu ziyaretgiler icin cikis okuyucusu olarak kullanilabilir
ve tesisten ayrildiginda ziyaretcinin kartina el koyacak sekilde yapilandirilabilir.

Ziyaretci 6nceden ayarlanan ayrilis zamanindan 6nce karti iade etmezse ziyaretcinin hala
tesiste olup olmadigina bakilmaksizin sistem tarafindan bir Visitor too late (Ziyaretci cok
gecikti) mesaji olusturulur.

Bu zamani gegcmis kart iadeleri kontrolii diizenli araliklarla yapilir (6r. dakikada bir). Kart iade
edilene kadar her kontrol tarafindan bir Visitor too late (Ziyaretci cok gecikti) mesaji
olusturulur. Zaman araligl su dizinin altindaki sunucunun kayit defterinde yapilandirilabilir:
HKLM\Software\Micos\SPS\Default\VLDP\Interval

Uyari!
Bu mesaji olusturulmasi su dizinin altinda sunucunun kayit defterinde devre disi birakilabilir:
HKLM\Software\Micos\SPS\Default\VLDP\Active

Bu 6zellik misterinin atanan yetkiliyle bulusmayan veya resepsiyonda geri geldigini bildirmeyen
ya da verilen zaman dilimi icinde yetkiliyle bulustuktan sonra kapidan ¢ikan tiim ziyaretcileri
tespit etmesini saglar.

Sunlar kontrol edilir:

—  Ziyaretginin bina giris etiketi i¢in son kullanilan alan,

—  Ziyaretcinin bina giris etiketini geri alip almadigi,

—  Ziyaretcinin varsa arac etiketini geri alip almadigi.

Bir Ziyaretci cok gecikti ve Arac¢ cok gecikti raporu olusturulur.

iade edilmezse etiketin gecerli alani "ziyaretci cok gecikti" raporuna yazdirilabilir.

Ziyaretci durumu web sitesinde renkli cubuklarla gérintilenir:

- Yesil: Ziyaretci tim giris kartlarini iade etmistir.

—  Sar: Ziyaret henliz bitmemistir ve zaman henliz dolmamistir.

- Kirmizi: Ziyaret heniliz bitmemistir ve zaman heniiz dolmamistir, 6rnegin Ziyaretci cok
gecikti.
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Datei Pearbeiten Ansicht Cheonik Lesezeichen Extras Hilfe - olIEN
Time Account Manage.. % Bl RESTClient x lnmmm_ ¥ Time Account Manage.. X  hitpy//172..kingBalance "_)’ hitpe//172...torsToolate X "\"!-
€ @ 17218019 VisitorsTooLate e B- coogle APada AR =

_ Shopping | Mac () Citrix Receiver ([ Citrix Access Gateway ... ] BOSI-ENG Issue Tracki... [E} Google Tl LE0 O] Piuratsight | | BAS TA | Community | Nachrichten || BOSCH »

¥ Show returned | Vehicle search: AC
o i Refresh (in 10s)
LI Too late only ¥ No date
Fritz Mustermann A 15.07.2014 08:21:00'000
Dep. 10:22:00 exp. Vehicle
over 1 d/23h 58'31 Dur. 1 d/23h 59'31 Last area Zone A
Test Visitor Test Visitor Arr. 16.07.2014 14:55:00'000
e Dep.  09:04:54 Vehicle
! 6:?;;2?: 15h 04'54 Dur  16h09'54 Last area AUSSEN
Malmendier Walter Arr. 16.07.2014 14:52:00'000
- Dep. 00:00:00 exp. Vehicle AC-WM-1234
over 10h 20'31 Dur. 17h 28'31 Last area
Cibis Roman Air. 16.07.2014 14:53:00'000
Dep. 02:00:00 exp. Vehicle AC-CC-1010
over 8h 20'31 Dur. 17h 27'31 Last area
Nettelbeck Ulrike Arr. 17.07.2014 07:39:00'000
Dep.  00:00:00 exp. Vehicle AC-UN-4646
still 13h 3928 Dur. 41'31 Last area

Sayfa 30 saniyede bir otomatik olarak yenilenir. Yenileme siiresi web sayfasinin icinde
yapilandirilabilir. Ayrica, operatériin gériinimii Show returned (iade edilenleri géster), Too
late only (Yalnizca ¢cok gec) ve Vehicle search (Arac arama) filtreleri kullanilarak ayarlanabilir.
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26
26.1

Otoparklari yonetme
Uzun siireli park etme

Bu 6zellik operatériin asagidakileri yapmasini saglar:

—  Uzun sureli park edenleri tespit etme,

—  Otopark yonetiminin terminallerindeki ihlalleri gosterme,

- Yalnizca manuel olarak serbest birakildiktan sonra uzun sireli park eden bir kisinin
cikisina izin verme,

- Ihlallerin kaydini tutma,

—  Secilen okuyucularda uzun sireli park etmis olanlari kontrol etme,

- Secilmis kisileri, uzun stire park tzerindeki kontrollerden muaf tutma.

Otopark yonetimi 6zelligi, araclarini 24 saat veya daha uzun bir siire park alaninda birakan

kullanicilari tespit edebilir.

Ancak, maksimum sire asilirsa kart gosterildiginde bariyer kapal kalir ve c¢ikis reddedilir.

Otopark isletmecisinin is istasyonlarinda bir mesaj gortinir. Bir operator, otomatik olarak ilgili

cikisin canl video goriintlisiini etkinlestiren mesaji kabul etmelidir. Operatér, ¢ikisin telefon

numarasini gosterir ve dogrudan siricliye basvurabilir.

Sirlcuyle iletisime gecip onu kontrol ettikten sonra, operator bariyeri araytizi araciligiyla

manuel olarak kaldirabilir ancak bir agiklama girmelidir. Olay, giris zamani, ¢ikis zamani ve

yorum ile birlikte kaydedilir.

.Aumurizaﬁunslﬂmer data | Pegasys Parking

—Iv Check overstayed parking

Mo, of violations: IU Repart...

Credits: |0 j‘ Bookings...

+_1u|

Uzun siireli parkin tespiti ve ele alinmasi
Sistem, tim sistem c¢evrimici oldugu siirece her aracin giris ve ¢ikis zamanlarini kaydeder. LAC
cevrimdisiysa kayith verilere bagl olarak girise izin verir veya reddeder.
—  Siricd, uzun sire park edilen park yeri tGzerindeki kontrollerden muafsa, MAC her
durumda bariyerden c¢ikisa izin verir.
—  Suruclt muaf degilse ¢ikis zamani aracin son kaydedilen giris zamani ile karsilastirilir.
—  Tam kalis suresi izin verilen maksimumdan azsa cikisa izin verilir.
—  Degilse bariyer kapali kalir ve slrlclnin bariyeri manuel olarak agmak icin otopark
denetmeni ile iletisime gegmesi gerekir.

Uzun siireli park hakkindaki istatistikler
Bu 6zellik, otoparkta kag tane uzun siireli park eden aracin bulunduguna iliskin genel bir bakis
saglar.
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26.2 Otopark biletleri

Bu 6zellik misterinin taniml sayida tek park prosediri (yapilandirilabilir) icin birden fazla

park bileti vermesine olanak tanir.

Yetkili kullanici atanan otoparklardan birine girmesini saglayan bir otopark bileti alir.

Sistem, bir otoparka giris izni vermeden 6nce bilette hala en az bir park prosediirt kalip

kalmadigini kontrol eder.

—  Kaldiysa girise izin verilir ve biletteki haklar bir azaltilir

- Kalmadiysa giris reddedilir.

Otoparka girerken, bilet sahibinin otoparka istegine gore girip ayrilmasina izin verilen bir

zaman araligi tanimlanir. Bu aralik, maksimum park siresiyle (varsayilan: 24 sa.) ayni uzunluga

sahiptir.

Bir park biletine sahip olmak bir glin icin (24 sa.) izin verilen park alanlarinin herhangi birini

kullanma izninizin oldugu anlamina gelir. Bu sire icinde park alanini veya otoparki da

degistirmek mimkindir

- Bir coklu otopark biletinin sahibi maksimum park siiresini asarsa otopark biletindeki
haklar buna goére azaltilir. Bu haklarin eksiye dismesine de yol agabilir! Bu durumda fazla
park etmeyle ayni kurallar gegerlidir: Cikisa manuel olarak izin verilmelidir ve olay
kaydedilir.

- Bir ¢coklu otopark biletinin sahibi baslangi¢c zaman araligini (6r. art arda girip ¢ikarak)
maksimum park siresini asmadan asarsa haklar 1 azaltilir ve cikisa izin verilir.

Bilet kredilerinin yonetimi

Bir kisinin gecerli haklari coklu otopark biletlerinin sahipleri icin veritabanina kaydedilir.
Kartlar iletisim kutusundaki Otopark kredisi giris alani gecerli degeri gosterir ve
duzenlenebilir. Bu alanda yapilan degisiklikler giinlige ve veritabanina kaydedilir.

Park kredileri yalnizca operatoriin kartlar iletisim kutusu icin 6zel bir izni varsa diizenlenebilir
(bkz. Yapilandirma Tarayicisi'ndaki iletisim Kutusu izni).

Bu amacla toplu veri iletisim kutusunu kullanmak icin ayni 6zel izin gereklidir.

Uyari!
Kart sahibi basina birkac kart bulunabilir. Otopark haklari kisiyle ilgili olarak kaydedilir, bu
nedenle bir kart degisikligi haklarin sayimi agisindan bir soruna yol agmaz.

Coklu Park Biletlerinin Atanmasi

Coklu park biletlerinin atanmasi icin asagidakiler gecerlidir:

—  Yalnizca bazi belirtilen personel siniflarina sahip kisilerin ¢coklu otopark biletine sahip
olma yetkisi vardir. Bu, Kisi Tipleri iletisim kutusunda parametrelendirilebilir.
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% Building Integration System - Access Engine - Dialog-Manager - http://localhost /Documents/DlgMgr.htm

Access Engine

B ‘ < o ‘ Divisian:
« Main menu Predefined employee IDs:
Employee ID Show as I Apply IPrDFi\s name | Profi... |PegaSys wvalidity period
% Authorizations Employes v [ Locking system settings
Foreign Employves v [l
v
v v
é;: Access profiles i 4 F
@ Areas
User defined employes IDs:
@ Reset arsas Employes ID Show as Profile name [Profi... [Park... [Pegasys validity perind
71 o Emplayes Employee v [¥ | Locking system settings
Random
soreening
PegaSys
Canfiguration
m Calendar
3 Key cahinet
Delete based on: I Employee vl Add
|BoschRdr [Comman | changed (10212014 08:34:13 AWM [10f21/2014 08:36:10 AWM [BIS

—  Bir biletteki haklar ayarlanabilir bir degerin (varsayilan = 4) altina diserse sahip otomatik

olarak e-postayla bilgilendirilir.

Operator bir biletteki haklari istedigi zaman kontrol ederek gerekirse diizeltmeler yapabilir.

Tiam dizeltmeler giinlige ve veritabanina kaydedilir.

Sistem tim personel gruplarinin haklarini x degeriyle artirmayi saglar. Sahipler e-postayla

bilgilendirilir.

E-posta mesajini yapilandirmak icin BIS ACE'deki kurulum dizininize gidin. Dizini secin:

<Kurulum yolunuz>\MgtS\AccessEngine\AC\Cfg.
Bu dizinde iki seceneginiz vardir:

—  Bilet hesabinin artirildigi bir mesaj metni olusturmak icin EmailTextl.txt'yi diizenleyin:
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g Ch\MgtShAccess Enginef\AC\Cfg\EmailTextltxt - Notepad++

File Edit Search View Encoding Language Settings Macro Run  Pluging  Window 7
cEEHBE I GE imD ety 22 B2 1([EDINEERE| &Y

H count json | B template json | = EmailTextDbd | = EmaiTexd|ixt |
Dear %1 %2 %3,

you have got parking tickets for %4 days.

This email has been automatically generated.
Please do not reply to this email address.

S T Y R S

[T e:]

—  Yapilandirilan E-posta esigine ulasilan (6rnekte 4) bir mesaj metni olusturmak icin
EmailTextD.txt'yi diizenleyin:

b+ Lokaler Datentrager (C:) » MgtS » AccessEngine » AC » Cfg

nen - Freigeben fir + Drucken Brennen Meuer Ordner

-

MName Anderungsdatum Typ Grabe

|| AEOPCLastMessage.csv 7/201511:34 AM  CSV-Datei 1KB
|| CatDefthl 7/28/2014 434 PM TBL-Datei 3 KB
|| DbGroups.cfg 8/1/2014 2:24 PM CFG-Datei 10KE
| EmailTextD.bt 8/6/2014 9:50 AM Textdokument 1KB
| EmailTest] txt 8/6/2014 9:50 AN Textdokument 1 KB
|| GroupDef.thl f ﬁ EmailTextD.txt - Editor

=] installation.xml Datei Bearbeiten Format Ansicht ?

|| IPCWeb.WGen pear %1 %2 %3,

] IPCWeb.WSDL
|| IPCWeb.wsml

you have got only %4 parking tickets left.

. This email has been automati ca'l'lﬁr generated.
| IPCWebClientwsml | |pTease do not reply to this email address.

) || MsgDef.thl

|| PrcTablethl

|| PrcTraceTable.thl
3N || TxtDef_DE.thl

|| TstDef EM.th

=] WebSnvQuery.xml

Uyarni!
Mesajlarin ilk satirindaki %1, %2 ve %3 joker karakterleri kullanicinin adreslenmesiyle ilgilidir
ve ilgili joker karakterle doldurulacaktir, 6r. "Bay Hayri Ortalama”.

Sinir degerinin kendisi Park Kaydinda Micos\SPS\DEFAULT\Parking\EmailThreshold dizininin
altinda ayarlanabilir:
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%" Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten ?

.. Crystal Dedisions
Micos

..... | PC

|| MAC
. MiCard

| AccessControl
. AcsCi

. ACSP

. ACSP-1

. ACSP-2

. ACSP-3

. ACSP-4

. Acta

. AEQPC

J Al

. AMP

. BISLoginService
| CalTa

. CardData

. CardReader
| CardReader1
| CardReader2
. CardReader3
| CardReader4
. COTA

, Cl

. CLV

. CMP

. Crystal

. DlgMagr

. Domains

| DVEdit

. EMAILSP

. EPM5

| Global

. GuardTour

. HtipService
. ImpExpServer
| Instal

. Licence

. Logaifier

. LogViewer

. LoP

| Master

. OLsP

. Parking
"
MaxParkingDuration

| Ticketvalue

. PathDlg

. PersData

. PersDataReserve

=l

=10l x|
Mame | Typ | Daten
ab) (Standard) REG_SZ (Wert nicht festgeleat)
i’_‘.'J @description REG_SZ Threshold to fall below to send an email to ticket owners
4] @type REG_BINARY 4300
) @value REG_DWORD 0x00000004 (4)

Ornekte varsayilan ayar olan 4 gdsterilmektedir.

Benzer sekilde Otopark'in altinda diger iki 6zellik ayarlanabilir:
—  MaxParkingDuration: Varsayilan ayar 23:59'dur
—  TicketValue: Varsayilan ayar 10 parktir.

SMTP Ayarlan

SMTP ayarlarinizi yapilandirmak igin kayit diizenleyiciyi kullanin: otopark yonetimi baglaminda

E-posta kullanmak icin

Bosch Security Systems
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iten Ansicht Favoriten ?

£
[
£

£

F
=

Fl- | Microsoft
| Mozilla
Bl | MozillaPlugins
- | Motepad++

].
].

N
| KCC

| KCS

| Licence

J Loggifier

, LogViewer

| LOP

| Master

; OLSsP

| Parking

| PathDlg

, PersData

| PersDataReserve
| PhotoDisplayDlg
| PXP

) QuerySrv

| Reparts

| REPS

| ResetAlldreas

| RTC

J Signature

| SMTP

IPC

. SMTPPart

g SMTPSender
| SMTPSenderAddress
. SMTPServer

. SMTPTimeout

A
| TAccExc
| Visitors
| VLDF

WEBSRY

Giriste giincellenen krediler

Mame | Daten

Eﬂ{SEndard} (Wert nicht festgelegt)
3[’] @description SMTP Sender Beschreibung
24 @type REG_BINARY 5300

3_'.’] @value SMTP Sender Mame

Bir coklu otopark bileti sahibinin girisinde sistem bileti haklarin azalmasi agisindan kontrol

eder. Haklar O veya daha azsa giris reddedilir.
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-BPR P I Options  Door control | Additional settings I Offline locking system I Key cabinet I Cards I

Reader blocking: IEI = Feader iz in nomal mode j

Time model to block reader: ann time modell:

Out of order: [~
Check time model upon access: W

Video verfication: [~

Host request timeout - |3EI 1/10 sec.

Open door f no answer from host: W

Check parking ticket credits:

10

Check overstayed parking:

—  Bilet kontroliini yapilandirmak icin Otopark bilet kredilerini kontrol et onay kutusunu
etkinlestirin.

—  Uzun siireli parki kontrol etmek icin Uzun siireli parki kontrol et onay kutusunu
isaretleyin.

Sistem, bir otoparka giris izni vermeden 6nce bilette hala en az bir park prosediri kalip

kalmadigini kontrol eder.

—  Varsa girise izin verilir ve izin verilen slire (24 sa.) iginde bir park alani degisikligi olmadigi
slrece biletteki haklar bir azaltilir.

—  Kalmadiysa giris reddedilir.

Haklar minimumun altina diiserse e-posta uyarisi

Bir biletteki haklar belirli ayarlanan bir degerin (6r. 4) altina diserse bilet sahibi otomatik
olarak e-postayla bilgilendirilir.

E-posta bilet sahibine teslim edilemezse BIS'ye bir hata mesaji génderilir.

Bilet kredileri

Bir coklu otopark bileti sahibinin kisisel haklari Otopark bilet kredileri'nin altindaki Ana Veri
iletisim kutusunda yer alan bir alanda gorintilenir.

Operator biletteki haklarin degerini istedigi zaman dizenleyebilir. Tim dizeltmeler glinlige ve
veritabanina kaydedilir.

Ayrica biletteki haklar tim kisi gruplari i¢in de degistirilebilir. Bunun icin, Toplu Veri iletisim
kutusunda Otopark bilet kredileri giris alani bulunmaktadir. Bir kisi grubu Toplu Veri iletisim
kutusundaki filtre islevleriyle secilir. Ardindan Otopark bilet kredileri alanina bir delta degeri
(6r. "n") girilir.

Bu park haklarinin degerini "n" artirir ve ilgili kisilere bununla ilgili bilgi veren bir E-posta
gonderilir.
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Wwianted field to change: | Parking ticket credits . Add value: |4 =
‘Wanted action: IIr‘u:rement credits j +10 |
With costs: [~

Apply changes |

E-posta bilet sahiplerine teslim edilemezse BIS'ye hata mesajlari génderilir.
Park haklarinda yapilan tim degisiklikler ACE veritabaninda toplanir ve Otopark bilet
kredileri'nin altindaki iletisim kutusunda rapor olarak sunulur.

26.3 Otopark kullanim rakamlarini disa aktarma

Bu 6zellik, operatoriin otoparklarin istatistiksel olarak kullanimini degerlendirmesini saglar.
Kartl gecis sistemi, otopark kullanim rakamlarini operator tarafindan énceden tanimlanan bir
CSV dosyasina aktarir.
CSV'ye aktarma dosyasi c¢esitli siniflarda (6r. personel siniflari) kart sahiplerinin tiim
otoparklari kullanimi hakkinda veriler icerir. Degerler maksimum 15 dakika uzunluga sahip
olarak diizenli, ayarlanabilir araliklarda alinir.
Zaman icinde herhangi bir noktadaki veriler sunlardir:
- Tarih
-  Saat
- Otopark
—  Park edenlerin sayisi, asagidakilere bolinur:

—  park bolgeleri

—  kullanici gruplari (personel siniflar)

Uyari!
Tek kart sahipleri personel sinifini degistirirse eski bir déneme ait rapor verileri eski tahsisi
gbstermeye devam eder.

Disa aktarma yolu Default\TAccExc\PB-Dir dizininin altindaki sistem parametresi
diizenleyicide ayarlanabilir. Gegerli bir dizin girilir girilmez otopark basina bir kapasite disa
aktarilir.

26.4 Mobil Gecerlilik Kontroliinii Disa Aktarma

Bu 6zellik, operatorin otoparktaki araglarin park yetkilerini kontrol etmesini saglar.

Diizenli araliklarla otopark bélgeleri hakkinda ek bilgilerle birlikte tim bilet sahiplerini iceren
bir CSV dosyasi olusturulur. .

Yapilandirma icin Default\PXP\Task0001... dizininin altinda sistem parametresi diizenleyiciyi
secin ve disa aktarma yolu, dosya adina gecerek agikca (veya sirasiyla) disa aktarin.

Disa aktarma islemi yapilandirilabilir araliklarla gerceklestirilir. Disa aktarilan veriler sunlardir:
- Kartin gecerliligi (AC Kisileri'nin altindaki gecerlilik bitisi giris alani)

- Yetkili kisinin adi

—  Araba kayit numarasi

-  Kayith kart numaralari

—  Telefon numarasi

- Kart durumu

— Varsa otoparkin veya park bolgesinin adi
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26.5

— Ayrilan alanlar (yapilandirildiysa istege baghdir)

Bazi park bolgelerine iliskin yetkiler

Bazi otoparklarda engelli ve engelli olmayan strticller icin bolgeler vardir. Bu durumda

asagidaki kurallar gecerlidir:

—  Yalnizca engelli olmayan kisiler icin hala park yerleri bulundugu siirece sezon bileti
sahiplerinin giris yapmasina izin verilir.

—  Engelli veya engelli olmayan kisiler icin hala park yerleri bulundugu siirece engelli kisilerin
giris yapmasina izin verilir.

Uyan!

Bu, 6nceden bilet sahiplerinin kurallara uydugunu varsayar. Bu 6zellikle su anlama gelir:
Engelli olmayan kisiler engellilere yonelik bir park yerine park etmez

Engelli kisiler uygun oldugu strece engellilere yonelik park yerlerini kullanir

Birkac yetkiye sahip bir kisi engelli olsun ya da olmasin ikisine de erisebilir. AMC, park
bolgelerinin yapilandirilan sirali diizenine gore kisiye yer ayirmaya calisir. Bir bolgenin dolu
olmasi durumunda, sonraki yetkili ve serbest boélge icin arama devam eder.

MAC ve AMC'de sayac hesaplamasi:

1) Bir AMC bir otoparkin tim girislerini ve cikislarini kontrol eder:

=> AMC kendi basina sayar ve ¢evrimici olurken MAC tarafindan dizeltilebilir.

2) Bir otoparkin girisleri ve c¢ikislari farkli AMC'lere bélinr:

=> MAC, cevrimici ¢calisma durumunda AMC i¢in sayar. Cevrimdisi calisirken, AMC'ler girise izin
verir (buna gore yapilandirildiysa) ancak saymaz.

Bir otoparki birkagc AMC kontrol ediyorsa AMC yapilandirmasinda No LAC accounting (LAC
hesaplamasi yok) onay kutusunu isaretleyin.
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26.6

AMC 4-W I Inputs | Outputs | Teminals |

Name: [AMC 441

Deseription: |ApC ;I

Communication to host enabled:

— Controller interface
Interfface type: |LDP
PC com port:

Bus number:

IP address / host name:

ERERG

Port number: {10001

Program: ILEMUEFEE.HUN WIE, AMC-4w j
Power supply supervision: [

Mo LAC accourting: [

Division: ICummun j

Otopark raporu

—_— — =

ikinci bir 6rnek Park Dengesi web sunucusuyla nelerin yapilabilecegini gdstermektedir. Tiim
park bolgelerine ait gecerli kullanim sayaclari dahil tim park yerleri gdsterilmektedir. Ayrica,
érnek dilin Almanca ve ingilizce arasinda nasil kolayca degistirilebildigini géstermek icin bir dil
secim digmesi icermektedir. Yerellestirme yalnizca web sayfasinin icinde yapiimaktadir.
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@ﬁ I@ http:fflocalhost: 35000/ParkingBalance ,OJ +3 :é; [EEee » 1_1 ﬁ:l' ‘:A\? 5::?3

Parking Zone # Cars max. # Cars
Place

| Zones |

= || z |

: m__

|Zone C|| 1 |

|Zone D 0 || 1 |

| Zones |

Parkplatz |Zone X“ ” 1 |

2 |.Zc+ne YH 0 || 1 |

|Zone Z|| 0 I 1 |

Language: EN |

26.7

- next refresh in 9 seconds -

Genisletilmis Otopark yonetimi

Giris

Operator standart disi boyutlarda araclari telafi etmek icin otopark alanindaki park yeri sayisini

ayarlayabilir, 6rnegin:

- Kamyonlar

- Engelli girisi

-  Motosikletler

iletisim yolu

Ana menii > Personel verileri > Alanlar

Prosediir

1. Otopark alanini secin

2. Parking areas (Otopark alanlari) bélmesinde Max (Maks.) stitunundaki degeri o alan icin
yeni park yeri sayisi olarak ayarlayin.

B AW« FTrw<eoO
« Main menu Access control area
Area name: | PO1
éa Authorizations
Description: | ‘
&9 Access profies | Refresh number | | Synchronize counter |
max. number of cars: Mumber of subareas: ’3—| Parking time check
{;}l Areas
it I Parking areas
Reset areas ] Subarea -+ Description Max Actual Info
7 unknown [Parking 01 | E = T
Parking_02 [

Random Parking_03 3
sCreening

Notlar:
— Max sitununda yapilan ayarlar, Areas yapilandirmasinda yapilan ayarlari gecersiz kilar.
Asagidaki baglantidan Araglar icin alanlari yapilandirma bélimine bakin.
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—  Max (Maks.) sttunundaki bir 0 stitun Unlimited (Sinirsiz) anlamina gelir; tim ara¢ sayimi
kapatilir.

Bkz.
—  Aracglara ait alanlari yapilandirma, sayfa 24
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27 Genel bakiglar ve devriyeleri yonetme

Genel bakislara giris

Genel bakis tesis etrafinda kart okuyucularla isaretlenen bir glizergahtir. Bu glizergahta,
Giivenlik gorevlisi calisan turtindeki kisiler okuyucuyu fiziksel olarak ziyaret ettiklerini
kanitlamak igin 6zel bir givenlik gorevlisi karti géstermelidir.

Guvenlik gorevlisi kartlari girisleri agmaz, ancak yalnizca izleme icin kullanilabilir. Girisleri
acmak icin guvenlik gorevlisinin ek olarak bir giris kartina ihtiyaci vardir.

Genel bakis, aralardaki yaklasik yiriyus streleriyle birlikte bir dizi okuyucudan olusur.
Okuyucular arasindaki maksimum kabul edilebilir gecikme ve baslangic stiresinden kabul
edilebilir sapma (+/-) Genel bakisin da nitelikleridir. Bu tanimlanan hata paylarinin disindaki
sapmalar potansiyel olarak alarmlari tetikleyebilir ve Devriyeler'de kaydedilir.

Devriyelere Giris
Devriye belirli bir tarih ve saatte Genel bakisin tersidir. Her devriye adil nedenlerle sistemde
benzersiz bir varlik olarak olusturulur ve kaydedilir.

27.1 Genel bakislari tanimlama

Guard tours (Genel bakislar) > Define guard tours'u (Genel bakislari tanimla) secin

» — e
oA T < @ @
« Main menu Define guard tour
Name : | Building 1 perimeter
g Define
guard tours Description: | A route around the perimiter of Building 1
Ianage Mo. Description of reader Time on the way Total time Max. delay Startzeit +/-
guard tours | - &~
1 BPR HI-1: BPR HI 00:00:00 00:00:00 00:00:00 3 min
| 2 BPRHI-2: BPR HI 00:10:00 00:10:00 00:02:00 p—
| 3 BPR HI-1: BPR HI 00:10:00 00:20:00 00:05:00
Add reader Delete reader

— Name (Ad) metin alaninda, Genel bakis icin bir ad girin
— Description (Aciklama) metin alanina glizergaha iliskin daha ayrintili bir agiklama girin
(istege bagh).

Genel bakisa okuyucu ekleme:
1. Add reader (Okuyucu ekle) digmesine tiklayin.

Tabloda bir satir olusturulur.

2. Okuyucu agiklamasi stitununda, acilir listeden bir okuyucu segin.
3. Kabul edilebilir sapmalar igin degerleri girin:

- Bu, siradaki ilk okuyucuysa Baslangi¢ saati +/-'nin altina bu genel bakista bir devriye
icin baslangic zamani olarak hala kabul edilebilir olacak dnceki ve sonraki dakikalari
girin.

- Bu, siradaki ilk okuyucu degilse Yolda gecen zaman'in altina glivenlik gérevlisinin
onceki okuyucudan bu okuyucuya gitmesi icin gereken saati (sa:dd:ss) girin.
Gecikmeler hari¢ toplam siire Toplam siire sitununda artar.

4. Maks. gecikme'nin altina bir devriyenin Gecikti olarak isaretlenmesine neden olmadan
kabul edilebilir olmaya devam edecek maksimum Yolda gecen zaman miktarini girin.
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27.2

5. Gerektigi kadar fazla okuyucu ekleyin. Genel bakis birden fazla kez gecerse veya geri
donerse ayni okuyucunun birden fazla kez islem gorebilecegini unutmayin.

—  Bir okuyucuyu siradan silmek icin, satiri secin ve Okuyucuyu sil digmesine tiklayin.
Bir okuyucunun siradaki yerini degistirmek icin, satiri secin ve yukari/asagi

_I ,_l digmelerine tiklayin.

Devriyeleri yonetme

Guard tours (Genel bakislar) > Manage guard tours'u (Genel bakislari yonet) secin

Yeni bir devriye planlama

Belirli bir genel bakisla birlikte bir devriye planlamak icin asagidaki islemleri yapin:

1. Devriye icin istediginiz glivenlik gorevlisi kartina sahip oldugunuzdan emin olun ve
yapilandiriimis bir giris karti okuyucusuna veya dogrudan bagl kayit okuyucusuna giris
yapin.

2. Genel bakislar siitununda, tanimlanan genel bakislardan birini secin.

3. Yeni devriye... digmesine tiklayin.

Bir agilir pencere gorindar.

4. Acilir pencerede, isterseniz acilir listedeki genel bakisi degistirin.

5. Devriyenin 6nceden tanimlanmis bir baslangic zamani olmasi gerekiyorsa
Baslangi¢ saati ayarla: onay kutusunu segin.

—  Baslangic¢ tarihini ve saatini girin.
- isterseniz gec veya erken baslangiclar icin hata payini ayarlamak lzere
Baslangi¢ saati +/- dondirme kutusuna tiklayin.

6. Sag oka tiklayin ve guivenlik gorevlisi kartini kaydetmek icin kullanmak istediginiz
okuyucuyu secin. Okuyucunun secim icin burada gériinmeden Once sistemde zaten
yapilandiriimis olmasi gerektigini unutmayin.

7. Guvenlik gorevlisi kartini okumaya baslamak icin yesil arti digmesine tiklayin, karti
okuyucuya gosterin ve acilir penceredeki talimatlari izleyin.

Guvenlik gorevlisi karti devriyede kullanim igin kaydedilir.

8. Bu devriye icin alternatif glivenlik gorevlisi kartlarini kaydetmek tzere énceki adimi
tekrarlayin. Her durumda devriye sirasinda gosterilen ilk kartin s6z konusu devriye
boyunca tiim okuyucularda kullanilmasi gerektigini unutmayin.

9. Tamam'a tiklayin. Secilen genel bakis listede planned (planlandi) olarak isaretlenir.

Devriye izleme

Tim planli ve etkin devriyeler listenin tst kismina tasinir. Planli veya etkin birden fazla devriye
varsa secilen devriye kirmizi renkle ¢erceve igine alinir. Diger bilgileri almak igin cerceveye
tiklayin.

Guvenlik gorevlisi genel bakistaki ilk okuyucuda kartini gésterdiginde bir devriye baslatilir.
Devriye icin alternatif kartlar tanimlanmis olsa bile devriyenin geri kalani boyunca bu kart
kullanilmahdir.

Devriyenin Durum'u Etkin olarak degisir.

Planda ulasilan her okuyucu yesil bir onay isareti V’ alir. O anda secili olan devriyede yer alan
okuyucular arasindaki planli ve gercek zamanlar iletisim penceresinin alt yarisinda
goruntdlenir.

Planl siireyle Maks. gecikme'nin toplamindan sonra ulasilan her okuyucu kirmizi bir @ isareti
alir. Devriye Delayed (Gecikti) olarak isaretlenir.
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Bu durumda, glivenlik gorevlisi sorun olmadigini onaylamak icin operatori arar. Ardindan
operatér Resume patrol (Devriyeyi devam ettir) digmesine tiklar. Okuyucu ek bir "c" bulunan

yesil bir onay isareti VE alir. Guvenlik gorevlisi artik sonraki okuyucuda devriyeye devam
edebilir.

Etkin devriyede 6ngoriilmeyen ancak zararsiz bir gecikme varsa glivenlik gorevlisi plani
dizeltmek icin operatori arayabilir. Delay (min) (Gecikme (dk.)) dondirme kutusuna gecikme
dakikalarini girin ve Apply (Uygula) diigmesine tiklayin.

Bir devriye planlandigi gibi tamamlanamazsa operator Interrupt (Kes) diigmesine tiklayarak
devriyeyi durdurabilir. Devriyenin State'i (Durum) Aborted (Durduruldu) olarak degistir ve
listede planli ve etkin genel bakislarin altina duser.

27.3 Bakis izleme (eskiden yol kontroliiydii)

Giris

Bir Glizergah (veya Tur), kisinin yetkilerinden bagimsiz olarak tesisteki hareketlerine yon

vermek icin kartli gecis sisteminde tanimli kisilere uygulanabilecek énceden tanimlanan bir

okuyucu sirasidir.

Tipik kullanim alanlari endistriyel temiz ortamlar, hijyenik kontrolll veya yiksek givenlikli

alanlarda kati giris siralari uygulamaktir.

Giizergahlari tanimlama

1. Ana menide Tour monitoring (Bakis izleme) > Define routes'u (Glizergahlari tanimla)
secin

2. Guzergah icin bir ad girin (en fazla 16 karakter)

3. Daha ayrintili bir agiklama girin (istege bagh)

4. Genel bakislarda oldugu gibi bir okuyucu sirasi olusturmak icin Okuyucu ekle diigmesine
tiklayin. Bir okuyucunun siradaki yerini degistirmek icin ok digmelerini, kaldirmak icin ise
Okuyucuyu sil diigmesini kullanin.

ET B | q ‘(E‘{ < e Division: | (el "]
O = Define routes

-y
:,.. Define routes

)
;, Correct routes

Mame : | Route to lab

Description: | Direct route to the laboratory

Mo. Description of reader y %
BPR. HI-1: BPR. HI: Common
2 BPR. HI-2: BPR. HI: Commaon w

3 | FPBEW2-WIE1-1: FPBEW2-WIE1: Common
4 | FPBEW2-WIE1-2: FPBEW2-WIE1: Common

Add reader Delete reader

Bir kisiye gilizergah atama

Bir kisiye glizergah atamak icin asagidaki islemleri yapin:

1. Ana meniide Personnel data (Personel verileri) > Cards'a (Kartlar) tiklayin
2. Atanacak kisinin personel kaydini yukleyin.
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5.

Other data (Diger veriler) sekmesinde, Tour monitoring (Bakis izleme) onay kutusunu
secin

Bunun yanindaki agilir listeden tanimli bir glizergah secin (bir glizergah tanimlamak igin
onceki boélime bakin).

Personel kaydini kaydedin.

Glzergah, atanan kisi kartini glizergahtaki ilk okuyucuya gosterdiginde etkinlestirilir.
Glzergahtaki diger okuyucular artik sirada kullanilmaldir, yani yalnizca siradaki sonraki
okuyucu giris izni verir. Glizergah tamamen ters cevrildikten sonra kisi, yetkileri dahilinde
herhangi bir okuyucuda ayirma islemi yapabilir.

Giizergahlari diizeltme ve izleme

1.

Ana menlide Tour monitoring (Bakis izleme) > Correct routes'u (Glizergahlari diizelt)
secin

Guzergaha atanan kisinin personel kaydini yikleyin.

Glzergahta ilgili kisiyi bulmak icin, Determine location (Konumu belirle) digmesine
tiklayin.

Zaten basariyla gecilmis olan okuyucular listede yesil bir onay isareti U’ alir.
Gizergahta bir kisinin konumunu sifirlamak veya diizeltmek icin, Set location (Konumu
ayarla) digmesine tiklayin.
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28 Personelin rastgele taranmasi

Rastgele tarama islemi
1. Bir kart sahibi kartini rastgele tarama i¢in yapilandiriimis bir okuyucuya gosterir.
Not
Yalnizca tanimlanan yéndeki giristen gecme yetkisi olan kisiler rastgele secilebilir. Yetkiler
rastgele tarama gerceklesmeden 6nce kontrol edildigi icin herhangi bir yetkisiz kisi
engellenir ve secin islemine dahil edilmez.
2. Karistirici bu kisiyi tarama icin segerse bu kisinin karti tim sistem genelinde engellenir.
—  Olay, sistem olay glinligline kaydedilir.
— Engelleme iletisim kutusuna Rastgele tarama seklinde isaretli bir sinir siire girisi
eklenir. [Asagidaki sekil - sayi 1]
—  Personel veri iletisim kutularinin durum ¢ubugu Engellenen "LED"leri Rastgele yanip
sonerken (yanip sénen mor) goruntiler.

Uyar!
Rastgele taramadan cikarildi parametresi ayarlanan (Kartlar iletisim kutusu, Diger veriler
sekmesinde) kisiler tarama islemine dahil edilmez.

3. Rastgele secilen kisi ayri bir glivenlik kulibesinde yapilacak diger kontroller i¢in davet
edilir.

4. Bu kontroller yapildiktan sonra guivenlik gorevlisi engellemeyi Engelleme iletisim
kutusunda asagidaki gibi sifirlar:
—  Liste kontroli Engelleme listesinden ilgili engellemeyi secin.
—  Sil dugmesine tiklayin.
—  Evet'e tiklayarak silme islemini onaylayin.

Rastgele taranan kisi artik kartini yetkili oldugu tiim okuyucularda yeniden kullanabilir.

Rastgele tarama icin 6rnek oda yerlesimi

oA

H‘T

1 = Kart1 gésterme - tarama - sistem genelinde engelleme

2 = Kart sahibi glivenlik kullibesine girer

3 = Kart sahibi aranir ve ardindan iletisim kutusu araciligiyla engelleme kartindan kaldirilir.
4 = Kart sahibi, karti tekrar okuyucuya gdstermeden glivenlik kabinini terk eder.
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Uyari!
Tarama ylizdesi zaman icinde kiimiilatif olarak elde edilir. Ornegin, %10 rasgele taramada,
hala art arda iki kisinin secilebilme olasiligi vardir (100'de 1, yani 1/10 x 1/10).
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29 Olay Goriintiileyici'yi Kullanma
Giris
Olay Goriintlleyici, uygun sekilde yetkilendirilmis operatorlerin sistem tarafindan kaydedilen
olaylari incelemelerini ve ekranda, yazdirilmis veya . csv dosyalari seklinde raporlar
Uretmelerini saglar.
istediginiz kayitlari Olay Ginliigii veritabanindan almak ve gériintiilemek icin filtre kriterleri
ayarlayin ve Refresh'e (Yenile)

birkac dakika siirebilir.
Filtre kriterleri farkh sekillerde ayarlanabilir:

tiklayin. Bu islem istenen veri miktarina baglh olarak

Bagil Mevcut zamana gore olaylari segcmek igin.
Aralik Olaylari serbestce tanimlanabilen bir zaman araligi icinde secmek icin
Toplam Olaylari olus zamanlarindan bagimsiz olarak se¢mek icin

On kosullar
iletisim kutusu ydneticisine giris yaptiniz.

iletisim yolu
iletisim ydneticisi ana meniisii > Reports (Raporlar) > Event viewer (Olay goriintiileyicisi)

29.1 Filtre kriterlerini su ana gore ayarlama

1. Time period'in (Zaman dilimi) altindaki Relative (Bagil) radyo diigmesini secin
Search within the last (Sonuncuda ara) kutusunda, aranacak olan sayi zaman birimlerini
ayarlayin ve érnegin hafta, gilin, saat, dakika, saniye olmak lzere kullanilacak birimi secin.

3. Event types (Olay tirleri) meniisiinde, aranacak etkinlik kategorisini ve ardindan ilginizi
ceken olay tirlerini segin.

4. Maximum number (Maksimum sayi) menisiinde, olay gorintileyicisinin almaya kalkistigi
olaylarin sayisini sinirlayin. Performans nedenleriyle degeri (unlimited) (sinirsiz) olarak
birakmak onerilmez.

5. llginizi ceken diger filtre kriterlerini belirtin:

- Soyadi

—  First name (Ad)

—  Personel numarasi

- Kart numarasi

- Kullanici (yani, sistem operatoéri)
- Cihaz adi

- Alan ad.

Q2

—  Olaylari toplamaya baslamak icin Refresh'e , durdurmak icin ise Cancel'a (iptal)

tiklayin.
- Sonuclari kaydetmek igin veya yazdirmak icin E simgesine tiklayin.

—  Baska bir aramanin sonugclarini silmek icin [33 simgesine tiklayin.
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29.2

29.3

Bir zaman arahigi icin filtre kriterlerini belirleme

Time period'in (Zaman dilimi) altindaki Interval (Aralik) radyo digmesini secin

Time from, Time until (Baslangi¢c zamani, Bitis zamani) tarih secicilerinde olaylarin
aranacagl dénemin baslangicini ve sonunu tanimlayin.

Event types (Olay tiirleri) menisiinde, aranacak etkinlik kategorisini ve ardindan ilginizi
ceken olay turlerini segin.

Maximum number (Maksimum sayi) menisiinde, olay gérintileyicisinin almaya kalkistigi
olaylarin sayisini sinirlayin. Performans nedenleriyle degeri (unlimited) (sinirsiz) olarak
birakmak onerilmez.

ilginizi ceken diger filtre kriterlerini belirtin:

- Soyadi

—  First name (Ad)

—  Personel numarasi

—  Kart numarasi

—  Kullanici (yani, sistem operatori)

- Cihaz adi

- Alan ad1.

Q2

Olaylari toplamaya baslamak icin Refresh'e , durdurmak icin ise Cancel'a (iptal)

tiklayin.
Sonuclari kaydetmek icin veya yazdirmak icin E simgesine tiklayin.

Baska bir aramanin sonuglarini silmek igin Ijgf) simgesine tiklayin.

Filtre kriterlerini zamandan bagimsiz olarak belirleme

Time period'in (Zaman dilimi) altindaki Total (Toplam) radyo diigmesini secin

Event types (Olay tirleri) menisinde, aranacak etkinlik kategorisini ve ardindan ilginizi
ceken olay turlerini segin.

Maximum number (Maksimum sayl) menisiinde, olay goriintileyicisinin almaya kalkistigl
olaylarin sayisini sinirlayin. Performans nedenleriyle degeri (unlimited) (sinirsiz) olarak
birakmak 6énerilmez.

ilginizi ceken diger filtre kriterlerini belirtin:

—  Soyadi

—  First name (Ad)

—  Personel numarasi

- Kart numarasi

—  Kullanici (yani, sistem operatori)

- Cihaz adi

- Alan adi.

Q2

Olaylari toplamaya baslamak icin Refresh'e , durdurmak icin ise Cancel'a (iptal)

tiklayin.

Sonuglari kaydetmek igin veya yazdirmak igin E simgesine tiklayin.
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—  Baska bir aramanin sonugclarini silmek igin [gr) simgesine tiklayin.
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30

30.1

Raporlari kullanma

Bu bélim, sistem ve olay giinlGgl verilerini filtrelemek ve net bicimlerde sunmak icin
kullanilabilecek bir rapor islevleri koleksiyonunu agiklar.

iletisim yolu

Main menu (Ana meni) > Reports (Raporlar).

Rapor ara¢ cubugunu kullanma

Yazdirmadan 6nce bir 6n izleme gorintilemek igin @‘ simgesine tiklayin.
On izlemenin kendi ara¢ cubugu vardir:

[| X 4o 11 by W ou | BB FE T 0% v [ mute |Mh Toms  100x

—  Yazdirmadan 6n izlemeden ¢ikmak icin ¥ simgesine tiklayin.
- lleri ve geri gdz atmak veya sayfa sayisina gore sayfalari tek tek secmek icin &n izleme arac
cubugundaki ok tuslarini[4 4 217 P M kullanin.

- Varsayilan yazicinizi kullanarak hemen yazdirmak igin simgesine tiklayin.

—  Diger yazdirma seceneklerine izin veren bir Print Setup (Yazdirma Ayarlari) iletisim kutusu
araciligilyla yazdirmak icgin & simgesine tiklayin.

—  Raporu PDF, RTF ve Excel gibi c¢esitli dosya bicimlerine aktarmak igin % simgesine
tiklayin.

—  Arac cubugunun sagindaki numaralar sunlari gésterir:
—  Filtre kriterlerine karsilik gelen mevcut veritabani girislerinin toplam sayisi.
- On izlemede gériintiilenen veritabani girislerinin ylizdesi.

Raporlar: Ana veriler

Raporlara genel bakis - Ana Veriler
Ana Verilere iliskin raporlar kisiler, ziyaretciler ve bunlarin giris yetkileriyle ilgili tim raporlari
icerir. Ayrica, cihaz verileri ve sirket verileri de goruntulenebilir.

i Perzonnel data

:"@ Vigitors

% Perzonnel access
authorizations

™ Perzonz
Pegasys

Authorizations
per ertrance

[é Blacklist
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™ Locked Persons /
Cards

:“@ Device data

B :
_@ Companies

Rapor: Personel Verileri

Raporlar olusturulurken iki filtre uygulanabilir.

Kisi filtresi: Burada, her zamanki personel veri alanlarina dayali operator filtresi.

Giris karti filtresi: Burada, operatér kart numaralari, numara araliklari, durum ve engelleme
durumuna gore filtreleme yapabilir.

Rapor: Ziyaretciler

Personel verilerine benzer sekilde ziyaretci raporlari burada olusturulabilir. Bunu yaparken
ornegin heniiz gelen ancak dnceden kayitli olan ziyaretciler secilebilse bile olusturulan tim
ziyaretci verilerine erisilebilir.

Rapor: Personel Giris Yetkileri

Bu rapor, sistemde kayith giris yetkilerine iliskin bir genel bakis sunar ve ayni zamanda bu
yetkilerin atandig kisileri de gosterir.

Filtreler acisindan, kisisel veriler ve belirli yetkilerin secimi kullanilabilir:

- Personel verileri: Soyadi, ad, personel no.

—  Tum yetkilerin dogrulanmasi.

- Giris eklendigi yetkinin adi.

—  Varsa zaman modelinin adI.

- Girigin yona.

- Ozel yetkinin dogrulanmasi.

Rapor: Kara Liste
Bu iletisim kutusunda, cesitli nedenlerle kara listeye alinan tim veya istenen kimlik kartlari
seciminin ayrintilarini sunan bir liste yazdirilabilir.

Rapor: Engellenen Kisiler/Kartlar

Bu iletisim kutusu tim engellenen kisilerle ilgili veriler iceren raporlar olusturmak igin
kullanilabilir.

Belirtilen zaman araliklarindaki engellemeleri bulmak icin tarihleri kullanin.

Rapor: Cihaz Verileri
iletisim kutusu, cihaz verilerine, 6rnegin cihaz adina veya cihaz tipine gore raporlar olusturmak
icin kullanilabilir.

Rapor: Sirketler
Sirketler rapor iletisim kutusu bir listedeki sirket verilerini siralamak icin kullanilir.
Ornegin, belirli bir harfle baslayan sirketleri bulmak icin yildiz isareti kullanin.
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30.1.1 Tasitlarla ilgili raporlama
Raporlar > Ziyaretciler iletisim kutusunda, yerlesim listesinden Araclar secilebilir. Aracglar
secildikten sonra Arag filtresi iletisim kutusu alani etkinlestirilir ve araclar ile durumlarini
filtrelemek icin operator tarafindan kullanilabilir.
Durum asagidaki gibi gortntulenir:
- Mevcut: Ziyaret henliz bitmemistir ve zaman henliz dolmamistir.
—  Gecikti: Ziyaret henliz bitmemistir, ancak zaman dolmustur,
- Cikis yapildi: Ziyaretgi tim giris kartlarini iade etmistir.
—Visitor filter
« Reports MName: I Visitor card
Frst I Card no.: I
Q Personnel data Irst name:
State: -
Street: I I{No filter) J
[" Visit Zp code | City: |
@ Visitors
- REITIEIka: I

Perzonnel access
authorizations

[‘@ Blacklist
[‘@ Device data
[‘@ Companies

Perzons
PegaSys

Authorizations
per entrance

Locked Persons /
Cards

r Bxdtended visitor fitker

Location:

Amival: I 3:

Expected amival: I 5: BExpected departure: I 3:
Departure: I 3:

—Access authorizations
Valid from: |

=

until: |

—Card type Filter

Card type: I{No filter)

r—Vehide filter

Car license No.: I

Stay from: |

State: I{No filter)

present

until:

List of layouts
delayed
- checked out
\Vehides - Tors L rienme
| First name

Available sort order

Arag raporu'nu yalnizca ziyaretciler kullanabilir ¢linkli beklenen varis tarihi, beklenen ayrilis
tarihi, varis tarihi ve ayrilis tarihi yalnizca Ziyaretgiler veritabani tablosundaki ziyaretciler
tarafindan kullanilabilir.

Rapor yalnizca Kisiler veritabani tablosunda kayitli arag numaralarini gosterir. Bdylece bir arag
numarasi degistirildikten sonra, rapor diger sonuglari saglar.
Sure asagidaki gibi hesaplanir:

—  Ziyaretci zaten cikis yaptiysa dakika olarak varis ve ayrilis arasindaki fark goérintilenir.
—  Ziyaretci henliz ¢ikis yapmadiysa dakika olarak varistan su anda kadar gegen siire

goruntilenir
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Access Engine

Vehicle Datum 0Z.07.2014 , 14:26:14
Seite 1
Lastname Firstname Arrival Vehicle Person
Departure Last area Last area
Status Doura tiom
Meuer Besucher mit Vorname 02.07.2014 14:21 AC BB 5678
Langem Hamen 02.07.2014 14:30 parkplatz_01 458
present Oh &
Test Visitor 01.07.201405:10 AC AA 1224
02.07.2014 12:00 parkplatz_01 =8
too late 29h 16
Testbesucher mit sehr Besucher mit gaaaaaanz 01.07.201407:30 AC AR 2345
lagem Namen langem namen 01.07.2014 12:00 AUSSEN ALUSSEN
departsd 4h 3D
. . .
30.2 Raporlar: Sistem verileri

Raporlar - Sistem Verileri
Ana verilerin tersine, sistem verileri sisteme atanan bilgilerdir ve kisi, kimlik karti veya sirketle
ilgili degildir. Bu raporlar asagida daha ayrintili olarak aciklanmaktadir.

/

Areas

Area
configuration

Area muster
list

Muster list
total

® ® ®&e

Rapor: Alanlar

Bu iletisim kutusu bir rapordaki konumlari siralamak icin kullanilabilir. iletisim kutusu yalnizca
secim icin farkli binalari ve baska bdlgeleri sunan tek bir alan filtresi icerir.

ilgili alan sol fare tiklamasiyla secilir. Kullanici Yazdir ile yazdirma islemini baslatmadan énce
On izleme diigmesini kullanarak raporu ekranda gériintiileyebilir.

Mevcut iki yerlesim vardir.

Standart Konumda bulunan kisiler, otopark yok

Otopark yeri isgali Konumda bulunan kisiler, yalnizca otoparklar

Goruntulenen veri kimelerinin giincel oldugundan emin olmak icgin, alanlara ait son kart
taramalari da belirtilir.
Bu nedenle gesitli olaylar icin kisilerin konumlari hakkinda giivenilir bilgiler verilebilir.

Rapor: Alan Yapilandirmasi
Tanimlanan alanlar ve isaret bulunan alt alanlari otoparklari ve maksimum kisi veya araba
sayisini gosterir.
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30.3

Rapor: Alan Toplanma Listesi

Yalnizca sayisal verilere gore belirtilmenin yani sira bir alandaki kisiler ada gore de belirtilebilir.
Tek alanlara iliskin tarama sureleri sayesinde bu raporlar ayni zamanda her tek kisi icin de
sureleri icerir.

Rapor: Toplanma Listesi Toplami

ilke olarak, toplanma listeleri Areas (Alanlar) rapor iletisim kutusuna karsilik gelir; ancak giris
kontroliine goére o anda s6z konusu alanda bulunan kisi sayisi hakkinda bilgi saglayan belirli
bolgelere ait listeler sunar.

Raporlar: Yetkiler

Genel Bakis
Bu menl 6gesinde, ilgili iletisim kutularinda belirtilen cesitli yetkilerden olusan bir 6zet
sunulur:

[‘@ Authorizations

Time models

Day models

Wiarkstation
right=

Wiarkstation
profiles

Uzer
right=

Uzer
profiles

B BB B &

Rapor: Yetkiler

Bu iletisim kutusu sistemde tanimlanan giris yetkilerini gortintilemek icin kullanilabilir. Tek
giris yetkilerine ait olan girisler gosterilir. Secilen zaman modelinin adi gorintullenir. Ayrica, bu
rapor yetkinin atandigi kisi sayisini gsterir.

Rapor: Zaman Modelleri

Bu rapor sistemde secildigi gibi tanimlanan zaman modellerini gériintiilemek icin kullanilabilir.
Bu rapor modeller iliskili tim verilerin yani sira modelin uygulandigi kisilerin sayisini
gorlntiler.

Rapor: Giin Modelleri
Bu rapor tiim giin modellerini adlari, agiklamalari ve icerikleri araliklarla birlikte goriintiler.
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Rapor: is istasyonu Haklan
Bu iletisim kutusu sistemde tanimlanan is istasyonlarina atanan is istasyonu haklarini
gorintilemek icin kullanilabilir.

Rapor: is istasyonu Profilleri

Bu iletisim kutusu sistemde tanimlanan is istasyonu profillerini gériintiilemek icin kullanilabilir;
bu, tek is istasyonlarinda yapilabilen sistem islemlerinin net bir bicimde gosterilmesine olanak
tanir.

Rapor: Kullanici Haklari
Bu iletisim kutusu sistemde tanimlanan kullanicilar i¢in atanan kullanici profillerini
gorintilemek icin kullanilabilir.

Rapor: Kullanici Profilleri
Bu iletisim kutusu sistemde tanimlanan kullanici profilleri icin atanan iletisim kutularini ve
iletisim kutusu haklarini géruntilemek icin kullanilabilir.
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31 Tehdit Seviyesi Yonetimini Yiiriitme

Bu bélimde, bir tehdit seviyesini tetikleme ve iptal etmenin c¢esitli yollari aciklanmaktadir. Arka

plan bilgileri icin bkz. Tehdit Seviyesi Yénetimini Yapilandirma, sayfa 133 bolimu

Giris

Bir tehdit seviyesi bir tehdit uyarisiyla etkinlestirilir. Tehdit uyarisi asagidaki yollardan biriyle

tetiklenebilir:

—  Yazilim kullanici arayiiziindeki bir komut ile

—  Bir yerel giris kontrol cihazinda, érnegin bir basma digmesi i¢in tanimlanan giris
sinyaliyle.

—  Bir okuyucudan uyari kartini gecirerek

Tehdit uyarilarinin kullanici araylizi komutu veya donanim sinyaliyle iptal edilebilecegini, ancak

uyari kartiyla iptal edilemeyecegini unutmayin.

Bkz.
—  Tehdit Seviyesi Yénetimini Yapilandirma, sayfa 133

31.1 Bir tehdit uyarisini kullanici arayiizii komutu araciligiyla
tetikleme ve iptal etme

Bu bélimde, bir tehdit uyarisinin bir AMS Map View'da (AMS Harita Goriinimd) nasil
tetiklenecegi agiklanmaktadir.

iletisim yolu

OO0
=]
- AMS Map View (AMS Harita Gorinimu) > -EE' (Cihaz agaci)
On kosullar
—  En az bir tehdit seviyesi tanimlanmis olmalidir
—  Cihaz diizenleyicisinde en az bir tehdit seviyesi Etkin olarak isaretlenmis olmalidir.
—  Harita Goriinimi ve AMS operatori olarak su gerekli izinleriniz olmahdir:
—  Tehdit seviyelerini devreye alma
—  Tehdit uyarisinin tetiklenmesi gerektigi durumlarda Bélimdeki MAC veya MAC'leri
gorintileme.

Bir tehdit uyarisi tetikleme prosediirii
1. AMS Map View'daki (AMS Harita Gorliniimi) cihaz agacinda tehdit uyarisinin tetiklendigi
MAC cihazina sag tiklayin.
-  Bu MAC'te ylritmeye yetkiniz bulunan komutlari iceren bir baglam menisi gorindr
—  Henlz hicbir tehdit seviyesi devrede degilse meni, Activate Threat level "<name>"
(Tehdit seviyesini etkinlestir) etiketli bir veya daha fazla 6geyi icerir. Burada, tehdit
seviyesinin adi cihaz dizenleyicide tanimlanir.
2. Tetiklemek istediginiz tehdit seviyesini secin.
—  Tehdit seviyesi devreye girer.

Bir tehdit uyarisini iptal etme prosediirii

On kosul: Zaten bir tehdit seviyesi devrede olmalidir.

1. AMS Map View'daki (AMS Harita Gérliniimi) cihaz agacinda tehdit uyarisinin iptal edildigi
MAC cihazina sag tiklayin.
- Bu MAC'te ylritmeye yetkiniz bulunan komutlari iceren bir baglam menist gérindr

2022-0915.0.0.1 | Software manual Bosch Security Systems



Access Management System V5.0 Tehdit Seviyesi Yonetimini Yuriatme | tr 249

2. Baglam menisiinden Deactivate Threat level'| (Tehdit seviyesini devre disi birak) segin.
— O anda gegerli tehdit seviyesi devre disi birakilir.

31.2 Bir tehdit uyarisini donanim sinyali araciligiyla tetikleme

Bu bélimde, bir tehdit uyarisi tetiklemek i¢in donanim giris sinyalinin nasil génderilecegi
actklanmaktadir.

On kosullar

—  En az bir tehdit seviyesi tanimlanmis olmalidir

—  Cihaz agacinda en az bir giris yapilandiriimis olmalidir.

—  Bir AMC'de donanim sinyalleri tanimlanmis ve bir cihaz ona sinyal génderecek olan
AMC'deki dogru terminale baglanmis olmalidir. Gerekirse giris sinyalini yapilandirmayla
ilgili talimatlar icin bu bolimin sonundaki baglantiya tiklayin veya sistem ydneticinizle
iletisime gecin.

Prosediir

Cihazi devreye alin, bu cihaz genellik AMC'ye bagli olan basmali diigmesi veya donanim

anahtaridir.

Tehdit uyarisini iptal etmek icin, Threat level: Deactivate (Tehdit seviyesi: Devre disi birak)

olarak tanimlanan giris sinyalini gdnderen cihazi devreye alin.

Bkz.
—  Bir donanim sinyaline tehdit seviyesi atama, sayfa 137

31.3 Bir tehdit uyarisini uyari karti araciligiyla tetikleme

Bu boélimde, bir tehdit uyarisinin bir uyari karti araciligiyla nasil tetiklenecegi agiklanmaktadir.

On kosullar

—  En az bir tehdit seviyesi tanimlanmis olmalidir

—  Cihaz agacinda en az bir giris yapilandiriimis olmaldir.

—  Belirli bir kart sahibi icin bir uyari karti olusturulmus olmalidir. Gerekirse uyari karti
olusturmayla ilgili talimatlar i¢in bu bélimiin sonundaki baglantiya tiklayin veya sistem
yoneticinizle iletisime gecin.

Prosediir
1. Kart sahibi, kendi 6zel uyari kartini binadaki herhangi bir parmak izi disi okuyucuya
gosterir.

— S0z konusu kart icin tanimlanan tehdit seviyesi etkinlestirilir.

2. Tehdit gectiginde, tehdit seviyesini kullanici araytizi komutu veya donanim anahtari
araciligiyla iptal edin. Tasarimsal olarak, bir tehdit seviyesini bir uyari karti araciligiyla iptal
etmek mimkiin degildir.

Bkz.
- Uyari karti olusturma, sayfa 202
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32

Kart gecirme ekranini calistirma

Giris
Kart gecirme ekrani, Harita goérinimu operatorlerinin, tesise girenleri veya tesisten ayrilanlari
gercek zamanli olarak izlemelerine yardimci olan bir aractir.

Genel bilgiler
Kart gecirme ekrani AMS Map View'in icinde giris olaylarinin son 10 dakikasini dinamik bir
kaydirma listesinde gorintlleyen bir uygulamadir. En fazla 50 giris olayi gorintulenir ve 10
dakikadan eski olan olaylar otomatik olarak listeden ¢ikarilir. Operatér, sistemdeki tim
okuyuculari izleyebilir veya bir alt kiime secebilir.
Listedeki her kayit, olay ayrintilarini ve kullanilan kimlik bilgisini icerir, rnegin:
- GoOzle kimlik onayi icin kart sahibinin adi ve saklanan fotografi.
- Bir zaman damgasi.
—  Saklanmissa sirket ve/veya departman adi.
- Kimlik bilgisinin kullanildigi giris ve okuyucu
—  Renkli etikete sahip bir olay kategorisi:
-  Yesil: Gegerli bir kimlik bilgisiyle tamamlanmis bir giris
- Sari: Ornegin kart sahibinin kilidi cevirip kapiyl acamamasi gibi gecerli bir kimlik
bilgisiyle yapilmis tamamlanmamis bir giris
- Kirmizi: Gegersiz bir kimlik bilgisiyle bir gerceklestirilemeyen bir giris denemesi.
Ornegin kimlik bilgisinin kara listeye alinmasi, bilinmemesi veya siiresinin dolmasi
gibi gecerlilik turd gosterilir
Kart gecirme ekrani kendi arsivlerini tutmaz, sistem veritabanindaki giris olaylarini ayiklar ve
gorlntller. Dinamik kaydirma daha yakin calisma icin duraklatilabilir veya diger Harita
goriinima uygulamalariyla paralel kullanim icin ayri bir pencerede acilabilir.

Uyan!

Diizenlemelerden sonraki gecikme

AMS'deki kimlik fotograflarinda yapilan degisikliklerin kart gecirme ekranina yansimasi icin
birkag dakika gerekir

On kosullar

Operatorin kullanici profili icin kart gegirme ekranini ¢calistirmak tzere 6zel bir yetki gerektirir.

1.  Ana AMS uygulamasinda su meniye gidin: Configuration (Yapilandirma) > User profiles
(Kullanici profilleri)

2. Istediginiz operatériin profil adini yiikleyin

3. Tablodan Access Manager Maps (Kartl Gegis Yoneticisi Haritalar1) > Special functions
(Ozel islevler) > Swipe ticker't (Kart gecirme ekrani) secin

Kart gecirme ekranini baslatma

» Harita gérinimi'nde araci baslatmak icin simgesine tiklayin.
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izlenecek okuyuculari secme
Okuyucular daha 6nce secilmemisse veya secimi degistirmek istiyorsaniz su adimlari izleyin:

1. Kart gecirme ekrani penceresinde @ (ayarlar) simgesine tiklayin.
Filter devices (Cihazlari filtrele) penceresi acilir.

2. Cihaz agacindan, izlemek istediginiz girislerin veya okuyucularin onay kutularini segin.
Onay kutulari su sekilde davranir:
Bir giris secerseniz tiim alt cihazlari varsayilan olarak secilir.
Tek alt cihazlarin onay kutulari gerekli degilse temizlenebilir.
Bir ana cihazin tiim alt 6geleri secildiyse ana cihazin onay kutusu beyaz renktedir. Yalnizca
bazilar secilmisse ana cihazin onay kutusu gri olur.

3.  Okuyuculari se¢gmeyi tamamlamak icin OK'e (Tamam) tiklayin ve Filter devices (Cihazlari
filtrele) penceresini kapatin.

Secilen okuyuculari haritada goriintiileme

» Kart gecirme ekranindaki bir kayda cift tiklayin.

P Kart gecirme ekrani otomatik olarak duraklatilir.

P Harita goriiniim{, ana pencerede, kendi harita hiyerarsisinde bulunan ilk ilgili harita
sahnesini gorintiler ve ¢ift tikladiginiz okuyucuyu vurgular.

Kart gecirme ekranini duraklatma

» Kart gecirme ekrani penceresinde [| |] simgesine tiklayin veya dinamik ekrani
duraklatmak icin listedeki bir kayda cift tiklayin

P Dinamik ekran donar. Gelen olay kayitlari ara bellege alinir ancak goriintiilenmez.

P Listenin en Ustiine, olay akisinin duraklatildigini belirten bir bildirim eklenir.

tiklayin

P Dinamik listede, secilen okuyucularda son 10 dakika icinde gerceklesen tiim giris olaylari
en fazla 50 adede kadar olmak tzere kronolojik sirada (6nce en yeni) gorintilenir.
P 50 en yeni olaydan veya 10 dakikadan daha eski giris olaylari listeden kaldirilir.

Duraklatilmis bir kart gecirme ekranini devam ettirme

»  Kart gecirme ekrani penceresinde, dinamik ekrani sirdirmek icin simgesine

P Yeni giris olaylari meydana geldikleri sirada yeniden gercek zamanli olarak gorintulenir.

Kart gecirme ekranini ayri bir pencerede cogaltma
Bir seferde yalnizca bir adet yinelenen ekran penceresi acilabilecegini unutmayin.

1. Kart gecirme ekrani penceresinde (ek pencere) simgesine tiklayin.
Ayri pencere yinelenen bir penceredir ve ana penceredeki ekrandan bagimsiz degildir.
Ayni ayarlara uyar.
Alarm listesi gibi diger Harita gérinimi uygulamalari artik ana pencerede calistirilabilir.
2. Ayri pencerede tamamladiginizda, kapatmak icin baslik cubugunu kullanin.
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32.1

Ozel durumlar

Map View Kart gecirme ekrani ve B901 kapilari

AMS Map View'da Kart gecirme akrani uygulamasi icin dogru bilgileri saglamak amaciyla B901
kapilarinin kimlik bilgileri kapi noktalarinin kimlik bilgileriyle eslesmelidir. Yani 1 numarali Kapi
1 numarali Kapi Noktasi'na, 2 numarali Kapi 2 numaral Kapi Noktasina atanmalidir.

Doars1 -4 Door 1 |DDUT 2 |Door 3 Door 4
Door Name Text Do Doo, Do, Dol

Door Mame Text (Second Languags)

Door Source |SDJE (B901) SO (B901) SO (B901) SDIff (B901)
Enfry Area 1 1 il 1
Azzociated Keypad # pad 1 pad 1 pad 1 pad 1
Custom Function | Mzabled ahled =ahled ahiled
Door Point 1 2 3 4

Door Foirt Debounce BO0ms BO0ms BO0ms BO0mS

B901 kapi kontrol cihazina bu atamalari, hirsiz alarm panellerini ve kontrol cihazlarini
yapilandiran RPS aracinda yapin.
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33

33.1

Yedekleme ve Geri Yiikleme

Backup & Restore (Yedekleme ve Geri Yikleme) islevi sisteminizi verileriyle birlikte yeni bir
AMS siirimine veya yeni bir bilgisayara tasimaniza imkan verir.

Backup and Restore (Yedekleme ve Yeniden Yiikleme) sadece AMS sunucusunun kurulu
oldugu makinede calistirilabilir. Windows Baslat mentstnde iki kisayol bulunur:

- Yedek olusturmak icin AMS - Backup (AMS-Yedekleme)

- Yedegi geri yliklemek icin AMS - Restore (AMS-Geri Yikleme):

Access Management System
Mew
AMS
Mew
AMS - AccessIPConfig
Mew
AMS - Backup

5

AMS - Configuration Collector
Mew

AMS - DB Password Change
Mew

AMS - Restore

Mew

m >

Sistemi yedekleme

Bu bélimde, AMS uygulamasina ait bir yedegin nasil olusturulacagi ve SQL Server yedekleme
dosyalarinin nasil bulunacagi aciklanmaktadir.

AMS uygulamasinin yedegini olusturma
1. Windows Baslat menisinde, AMS-Backup'a (AMS Yedekleme) sag tiklayin ve Run as
administrator'i (Yonetici olarak calistir) secin.
- Backup and Restore (Yedekleme ve Geri Yiikleme) araci 6nceden secilen Backup
(Yedekleme) secenegi ile baslatilir.

B BackupAndRestore X
@ﬁ_ O&esmre
|| C:\Wsers\Administrator \DOCUMENTS \Backups\AccessEngine - Start |
Cancel
2. .Gz dosyasinin kaydedilecegi yolu girin.

3.  Yedeklemeyi baslatmak icin Start'a (Baslat) tiklayin.
—  Backup and Restore (Yedekleme ve Geri Yikleme) araci tek bir . Gz dosyasi olusturur
ve ilerlemesini bir acilir pencerede goruntiler.
4. Bu dosyayi baska bir bilgisayardaki giivenli depolama alanina kopyalayin. Veri guvenligi
icin DMS sunucusundaki tek kopyay! birakmayin.

SQL Server yedekleme dosyalarini bulma ve kopyalama.
1. AMS sunucu bilgisayarindaki dosya gezginini kullanarak SQL Server'in . BAK dosyalarinin
tutuldugu konuma gidin.
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— Dosya yolu su sekildedir (burada <version>ve <instance name> sisteminize bagl

degiskenlerdir):
C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M

SSQL\Backup)\

— Dosya adlari su bicimdedir:

acedb.80fZe4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.AlarmDb.80fZe4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.EventDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.MapDb.80fZe4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.MapViewDb.80fZe4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.StatesDb.80fZed4b0-eb71-43ab-b2b6-db2517d4déc7.bak

2.  Tim .BAK dosyalarini baska bir bilgisayardaki glivenli depolama alanina kopyalayin. Veri
glivenligi icin DMS sunucusundaki tek kopyalari birakmayin.
Uyari!

AMS Olay gunliGgunin varsayilan yolu:
C:\Program Files (x86)\Access Management System\Access Engine\AC\LgfLog)\

33.2

Bir yedegi geri yiikleme

On kosullar

Backup and Restore (Yedekleme ve Geri Yikleme) araci tarafindan olusturulan Gz dosyasi
Yedekleme prosediri sirasinda kullandiginiz SQL Server'in olusturdugu . BAK dosyalari.
sa gibi sysadmin haklarina sahip bir SQL hesabi.

Lisanslara ve sertifikalaragore hazirlanmis uygun bir hedef bilgisayar:

—  Licenses (Lisanslar): Hedef bilgisayar (yedegi geri ylklediginiz yer) icin en azindan
yedeklemeyi yaptiginiz bilgisayardaki es deger lisanslar gereklidir.

—  Certificates (Sertifikalar): Hedef bilgisayarin herhangi bir istemcisi icin ilk
bilgisayarda kurulumla olusturulanlar degil, hedef bilgisayarda kurulumla olusturulan
yeni sertifikalar gereklidir.
istemci sertifikalarinin olusturulmasi ve kurulmasi icin AMS Kurulum Kilavuzu'na

basvurun.

Prosediir

1. AMS programinda, AMS uygulamasini durdurmak icin File (Dosya) > Exit'e (Cikis) tiklayin.

2.  Program sonlandirildiginda, Windows Hizmetleri uygulamasini ¢alistirin ve tim Access
Engine ve Access Management System hizmetlerinin durduruldugundan emin olun. Aksi
takdirde bu hizmetleri burada durdurun.

3. Yalnizca egerbir RMAC (yedek yiik devri MAC'i) ana veya 1. MAC ile kullaniyorsaniz
sonraki alt bélime gecin ve bu adima dénmeden 6nce orada aciklanan prosediiri
gerceklestirin.

4. Orijinal bilgisayardan kaydettiginiz MSSQL . BAK dosyalarini yeni bilgisayarda tam olarak

ayni konuma kopyalayin.
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— Dosya yolu su sekildedir (burada <version>ve <instance name> sisteminize bagli
degiskenlerdir):
C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M
SSQL\Backup\
5.  Windows Baslat meniisiinde, AMS-Restore'a (AMS Geri Yikleme) sag tiklayin ve Run as
administrator'i (Yonetici olarak calistir) segin.
- Backup and Restore (Yedekleme ve Geri Yiikleme) araci 6nceden secilen Restore
(Geri Ylikleme) secenegi ile baslatilir.
6. [...] digmesine tiklayarak dosya sistemindeki Gz yedekleme dosyasini bulun ve bu dosyayi
secmek icin Open'a (Ag) tiklayin.

() Badkup (®) Restore
|| C:‘l.leers\,ﬂ.dministrabar‘lDDCUMENT‘S‘l.Badcups‘n,ﬁ.ccessEngineV| m

E Open x
U |j » ThisPC » Documents v O Search Documents 0
Organize = Mew folder =~ T @

[£ Documents 2 MName Date modified

| Pictures Backups 10,2018 12 File folder

Waorkspace 5QL Server Management Studio 05201817 File folder
B This PC Visual Studic 2013 03201817 File folder

[ Desktop

|j Documents
* Downloads
J‘s Music

= Pictures

B videos

‘i Local Disk (C:)

oF MNetwork v <

File name: || v| | ACE Backupfile .62)

7. Geriylkleme islemini baslatmak icin Start'a (Baslat) tiklayin.
8. Sunucu kimlik bilgileri istendiginde, sunucu bilgisayarin oturum agma kimlik bilgilerini
degil, sa gibi bir MSSQL sysadmin kullanicisinin kimlik bilgilerini girin.
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33.2.1

- Geri yukleme islemi baslar

) BackupAndRestare *

O Badkup @ Restore!
|| C:\sers\Administrator \Documents\ACE, GZ . Start

Cancel

9. Geriylkleme islemi tamamlandiginda Windows Hizmetleri uygulamasini ¢alistirin ve tim
Access Engine Ve Access Management System hizmetlerini manuel olarak yeniden
baslatin.

10. Yedeklenen verileri gegerli sistem verileriyle yeniden esitlemek icin
AMS Server Setup.exe sunucu kurulum programini Yénetici olarak yuritin.

Bkz.
-  Sistemi yedekleme, sayfa 253

RMAC'leri yeni bir kuruluma geri yiikleme

Not: Bu prosedir yalnizca MAC'ler ve RMAC'lere sahip bir sistemin yedegini farkli bir donanima
geri ylklediginiz durumda gecerlidir.

Giris

Bir yedegi yeni bilgisayarlara geri yiiklerseniz yedekleme dosyasinda depolanan MAC ve
RMAC'in IP adreslerini yeni donanimin IP adresleri olarak yeniden yapilandirmaniz gerekir. Bu
yapilandirmayi yeni donanimda MACInstaller aracini ¢alistirarak yapin.

MACInstaller araci kurulum ortaminda \Addons\MultiMAC\MACInstaller.exe dizininde
bulunur

MACInstaller aracinin kullanimi MAC kurucu aracini kullanma, sayfa 51 bélimiinde ayrintil
olarak aciklanmaktadir.

Prosediir

1. MACInstaller aracini 1.MAC'in ¢alistigl bilgisayarda calistirin. Bu bilgisayar DMS sunucusu
veya 1.MAC'e 6zel bir sunucu olabilir.
— Aracta, birincil MAC (bu bilgisayar) ve RMAC'in yeni IP adreslerini belirleyin.

2. MACInstaller aracini RMAC'in ¢alistigl bilgisayarda calistirin.
- Aracta, birincil MAC ve RMAC'in (bu bilgisayar) yeni IP adreslerini belirleyin.

3. Restore procedure (Geri yiikleme prosediirii) prosediriinde kaldiginiz adima dénin.

Bkz.
- MAC kurucu aracini kullanma, sayfa 51
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Sozlik

1. MAC (birinci MAC)

Bir BIS Access Engine (ACE) veya Access Manager
(AMS) sistemindeki birincil MAC (Ana Giris
Kontrol Cihazi). DMS ile ayni bilgisayarda
bulunabilir, ancak ayni zamanda bir MAC sunucusu
olarak bilinen ayri bir bilgisayarda bir yardimci
MAC gibi de bulunabilir.

Access Sequence Monitoring (Giris Sirasi izleme)

Bir kisinin ve aracin bir tanimli Alandan baska
birine kadar kimlik kartinin her taramasi
kaydedilerek ve kartin daha dnce tarandigi
Alanlardan giris izni verilerek izlenmesi.

ACS

Ornegin, AMS (Access Management System) veya
ACE (BIS Access Engine) gibi Bosch karth gecis
sistemine ait genel bir terim.

aktarma

Ozel olarak tanimlanan kosulda bir alarmi askiya
almak icin.

Alan (Kurma)
Bir karth gegis sisteminde giris modeli 14'ln giris
gruplandirmasi. Bu girislerin birindeki hirsiz alarm
sistemini ayni anda kurma veya devre disi birakma,
Arming area (Kurma alani) parametresinin ayni tek
harfli isarete sahip oldugu tiim girislerde ayni
etkiye sahiptir.

AMC donanim anahtari

AMC'nin belirli donanim parametrelerinden
olusturdugu dabhili kimlik dogrulama kodu.
Kullaniclya gosterilmez.

Ana anahtar

Sistemin DCP'den (Cihaz iletisim Sifresi) irettigi
ve karli gecis cihazlarini korumak icin kullandigl
kod. Ana anahtar hi¢bir zaman herhangi bir
kullaniclya gérinmez.

anti-passback

Bu arada kart s6z konusu Alandan ¢ikmak igin
taranmadikca bir kart sahibinin belirli bir siire
icinde bir alana girmesinin iki kez engellendigi
basit bir Giris Sirasi izleme bicimi. Anti-passback
bir kisinin kimlik bilgilerini izinsiz bir ikinci kisi
tarafindan kullaniimak tGzere bir giristen geri
almasini engeller.

asansor grubu

Uyumlu bir sekilde ayni katlara hizmet veren bir
asansor grubu. Her asanso6r grubu bir Hedef Giris
Sunucusu (DES) ile yonetilir.

Beyaz liste (Smartintego)

Beyaz liste, bir Smartintego kilitleme sisteminin
kart okuyucularinda yerel olarak saklanan kart
numaralarinin listesidir. Okuyucunun MAC'i
cevrimdisiysa okuyucu numaralari kendi yerel
beyaz listesinde bulunan kartlara giris izni verir.

Calisma modu

Bir karth gecis cihazinin Cihaz Diizenleyicisi'nin
disinda verilen komutlara yanit verirken Cihaz
Dizenleyicisi'ndeki durumu. Yapilandirma
degisiklikleri yalnizca islem modu sona erdikten ve
yapilandirma modu geri yiiklendikten sonra
yururlige girer.

DCP

Kartli gecis sisteminin, genellikle AMC cihazlari
olan tiim alt yerel giris kontrol cihazlariyla ag
iletisimini sifrelemek icin kullanilan bir ana anahtar
olusturdugu sifredir.

Dogrulama PIN'i
Daha ylksek giivenlik uygulamak igin fiziksel bir
kimlik bilgisiyle birlikte kullanilan bir Kisisel
Tanima Numarasi (PIN).

DSN
Veri Kaynagi adi. Veri kaynaginin Acik Veritabani
Baglantisi'ndaki (ODBC) adi.

DTLS
Veri Birimi Tasima Katmani Givenligi gizlice
dinleme ve dis midahaleye karsi koruma saglayan
glvenli bir iletisim protokoltdiir.

Giris
Giris terimi bttnuyle bir giris noktasindaki giris
kontrol mekanizmasini belirtir: Okuyucular, bir
cesit kilitlenebilir bariyer ve donanim elemanlari
arasindan gecirilen elektronik sinyal dizileri ile
tanimlanan bir giris prosediiriini kapsar.

Hedef Giris Sunucusu (DES)

Seyahat slirelerini optimize etmek icin bir asansor
grubunu yoneten bilgisayardir.

Bosch Security Systems
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Hedef Giris Terminali (DET)

Asansor yolcularinin bir asansor grubu icin hedef
istekleri girebilecekleri cihaz.

Hedef Girisi Yeniden Yonlendiricisi (DER)

Bir Otis CompassPlus sistemindeki bir Hedef Giris
Sunucusu (DES) ile ayni seviyede bulunan bir
bilgisayar. Tim asansér gruplarina baglanir ve isi,
DES cihazlarinin verimliligini artirmaktir.

Hedef Gonderme Sistemi (DDS)
Hedef Yonetim Sistemi olarak da bilinir, ancak
yalnizca DDS kisaltmasi kullanilir. Otis
CompassPlus, bir tir DDS'dir.

IDS

Hirsiz alarm sistemi olarak da bilinen hirsiz
algilama sistemi.

IPConfig araci

Kartli gecis sistemi icindeki donanim cihazlarinin
ag ve ag guvenlik ayarlarini yapilandirmak igin
kullanilan ayri bir yardimci program.

Kapi modeli

Belirli bir giris tipinde saklanan bir yazilim
sablonu. Kapi modelleri, giris kontrol
sistemlerinde girislerin tanimini kolaylastirir.

MAC (Master Access Controller)

Karth gecis sistemlerinde, genellikle AMC'ler
(Access Modular Controller) olan Yerel Giris
Kontrol Cihazlarini koordine eden ve kontrol eden
bir sunucu programi.

MAC sunucusu
Donanim: Bir MAC veya RMAC'nin calistigi bir
Access Engine (ACE) veya Access Management
System'daki (AMS) bir bilgisayar (DMS sunucusu
disinda).

Montaj noktasi

insanlarin bir binayi tahliye ettikten sonra
beklemeleri gereken yer.

Nokta
Hirsizlik denetimli bir alanda yapilan hirsizligi
tespit etmek icin bir sensér. Bazi baglamlarda
noktalar, bolgeler veya sensorler olarak
adlandiriimis olabilir.

Normal mod
Ofis modunun aksine, normal mod yalnizca
okuyucuda gecerli kimlik bilgileri sunan kisilere
giris izni verir.

Ofis modu

Ofis veya calisma saatleri sirasinda bir giristeki
giris kontrollinun askiya alinmasi.

Otomatik plaka tanima (ANPR)

Genellikle karayolu tasitlarinin plakalarini okumak
ve islemek i¢in video teknolojisinin kullaniimasi.

Rastgele LCD anahtari

AMC'nin her yeniden baslatildiginda yeniden
olusturdugu gecici alfa sayisal kod. Anahtar
AMC'nin sivi kristal ekraninda (LCD)
goruntilenebilir ve ag iletisiminin kimligini
dogrulamak icin yazilim araclari tarafindan
istenebilir.

REX

"Cikis talebi". Kapidan ¢ikis yapilmasina izin
vermek icin bir kapinin iceriden kilidinin aciimasini
talep eden sinyal. Sinyal tipik olarak girisin i¢
kisminda bulunan bir basma diigmesi veya ¢ubuk
tarafindan, bazen de bir hareket dedektoru
tarafindan tetiklenir.

RMAC

Mevcut bir MAC'nin es zamanli bir ikizi olan ve ilk
MAC hata verirse veya baglantisi kesilirse verilerin
yonetimini devralan yedek bir ana giris kontrol
cihazi (MAC).

RPS

Uzaktan Programlama Yazilimi. Bir agdaki yangin
veya hirsiz alarmi kontrol panellerini yoneten
program.

Smartintego
Simons Voss Technologies'in Urettigi bir dijital
kilitleme sistemi. Smartintego, bazi Bosch giris
kontrol sistemlerine entegre edilir.

sifre entropisi
Rastgeleligi, kullanilabilir simge sayisi ve kullanilan
gercek simge sayisi gibi faktorlerden hesaplanan
sifre glicl oOlclis.

takip
Birisinin kendi kimlik bilgilerini géstermeden bir
giris araciligiyla yetkili bir kart sahibini yakindan
izleyerek giris kontroliinden kurtulma.

Tanima PIN'i
Giris icin gerekli tek kimlik bilgisi olan bir Kisisel
Tanima Numarasi (PIN).
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Tehdit uyarisi

Tehdit seviyesini tetikleyen bir alarm. Uygun
yetkiye sahip kisiler ani bir eylemle, érnegin
operator kullanici arayiizi, donanim sinyali (6r.
basmali digme) ile veya herhangi bir okuyucuya
Ozel bir alarm karti géstererek bir tehdit uyarisi
tetikleyebilir.

Veri Yonetim Sistemi (DMS)

Sistemde karth gecis verilerini yonetmek icin en
Ust dlzey bir strec. DMS, verileri ana karth gecis
cihazlarina (MAC) goénderir. MAC ise daha sonra
bu verileri yedek kartli gecis cihazlarina (genellikle
AMC) gonderir.

Yapilandirma modu

Cihaz Diizenleyicisi'ndeki kartl gecis cihazlarinin
varsayilan durumu. Degisiklikler yurirlige girer ve
alt cihazlara hemen yayilmaz.

Yerel Giris Kontrol Cihazi (LAC)

Okuyucular ve kilitler gibi cevre kartli gecis
donanimlarina giris komutlari gonderen ve genel
kartl gecis sistemi icin bu donanimdan gelen
istekleri isleyen bir donanim cihazi. En yaygin
kullanilan LAC, bir Access Modular Controller veya
AMC'dir.
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