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1 Seguranca

Use o software mais recente

Antes de operar o dispositivo pela primeira vez, instale a versao mais recente do software

aplicavel. Para obter consisténcia de funcionalidade, compatibilidade, desempenho e

seguranca, atualize regularmente o software ao longo da vida util do dispositivo. Siga as

instrucdes na documentagao do produto sobre as atualizacdes de software.

Os links a seguir contém mais informagoes:

- Informacodes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

—  Conselhos de seguranca, com uma lista de vulnerabilidades identificadas e solucdes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch nao assume nenhuma responsabilidade por quaisquer danos causados pela

operacao de seus produtos com componentes de software desatualizados.
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Utilizacao da Ajuda

Como usar este arquivo de ajuda.

Botoes da barra de ferramentas

Botdo |[Funcao Descricao
:E Hide Clique neste botao para ocultar o
(Ocultar) |painel de navegacao (guias de indice,
indice remissivo e pesquisa), deixando
apenas o painel de ajuda visivel.
Show Quando o botao Hide (Ocultar) é
(Mostrar) |clicado, ele é substituido pelo botao
Show (Mostrar). Clique neste botao
para abrir novamente o painel
Navigation (Navegacao).
(:‘,:l Back Clique neste botao para percorrer a
(Voltar) cadeia de topicos vistos mais
recentemente.
I:[} Forward |Clique neste botao para avancar
(Avancar) |novamente pela mesma cadeia de
tépicos
g Print Clique neste botao para imprimir.
(Imprimir | Selecione entre "Print the selected
) topic" (Imprimir o tépico selecionado)
e "Print the selected heading and all
subtopics" (Imprimir o cabecalho
selecionado e todos os sub-topicos).

Guias

Contents
(indice)

Index (indice
remissivo)

Search
(Pesquisa)

Esta guia exibe um indice hierarquico.

Clique no icone de livro % para abri-lo ':m
, € em seguida clique no icone do topico

para exibir o topico.

Esta guia exibe um indice remissivo dos

termos em ordem alfabética. Selecione um

tépico na lista ou digite uma palavra para
encontrar o(s) topico(s) que a contém.

Utilize esta guia para localizar qualquer

texto. Digite o texto no campo e em seguida
cliqgue no botao: List Topics (Listar topicos)
para localizar os topicos que contém todas

as palavras digitadas.

Redimensionamento da janela de ajuda

Arraste o canto ou a borda da janela até o tamanho desejado.

Outras convencoées utilizadas nesta documentacao
—  Texto literal (rétulos) na interface do usuario é exibido em negrito.

2023-09 1 5.2.0 |
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Por exemplo, Tools (Ferramentas), File (Arquivo), Save As... (Salvar como...)

Sequéncias de cliques sao concatenadas usando o caractere > (sinal de maior que).

Por exemplo, File > New > Folder (Arquivo > Novo > Pasta)

Mudancas no tipo de controle (por exemplo, menu, botao, caixa de selecao, tabulacao)

dentro de uma sequéncia sao indicadas logo antes do rétulo do controle.

Por exemplo, clicar no menu: Extra > Options (Extra > Opc¢des) > guia: View (Exibir)

Combinacoes de teclas sao indicadas de duas maneiras:

—  Ctrl+Z significa manter pressionada a primeira tecla enquanto pressiona a segunda

— Alt, C significa pressionar e soltar a primeira tecla, e em seguida pressionar a
segunda

As funcbes dos botdes de icone sao descritas entre colchetes apds o préprio icone.

Por exemplo, [Save] ([Salvar])

Bosch Security Systems
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3 Sobre esta documentacao

Este é o manual principal do software do programa auxiliar AMS - Map View do Access

Management System, a partir de agora denominado AMS.

- Modo de edicao: criacao e configuracao de mapas para interoperabilidade com o AMS.

—  Modo de visualizacao: operagao do sistema configurado por operadores do AMS - Map
View.

Documentacao relacionada

Os tépicos a seguir sdo documentados separadamente:

— Ainstalagdao do AMS e seus programas auxiliares.

- A configuracao e a operacao do Access Management System.

2023-09 | 5.2.0 | Manual do usuério Bosch Security Systems
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4 Visao geral do sistema AMS

O Access Management System € um poderoso sistema de controle de acesso puro,
executado sozinho ou em sincronia com o BVMS, o principal sistema de gerenciamento de
video da Bosch.

Seu poder se origina do equilibrio Unico entre tecnologias de ponta e comprovadas:

Projetado para usabilidade: interface de usuario pratica com Map View no estilo
arrastar e soltar, e dialogos de cadastro biométrico otimizados.

Projetado para seguranca de dados: com suporte para os padroes mais recentes (UE-
GDPR 2018), sistemas operacionais, bancos de dados e interfaces de sistema
criptografadas.

Projetado para resiliéncia: controladores de acesso principal em camada média
oferecem failover e reposicdo automaticos de controladores de acesso locais em caso
de falha na rede.

Projetado para o futuro: atualizagdes periddicas e um canal cheio de melhorias
inovadoras.

Projetado para escalabilidade: oferecendo niveis de entrada baixo a alto

Projetado para interoperabilidade: APIs RESTful, com interfaces para gerenciamento de
videos da Bosch, manuseio de eventos e solucdes de parceiros especializados.
Projetado para proteger o investimento: permite aproveitar seu hardware de controle
ao acesso instalado, porém, oferecendo maior eficiéncia

Bosch Security Systems
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5

Instalacao

Procedimento geral

A instalagao do sistema consiste em dois instaladores diferentes: o servidor e o cliente.

A ordem geral de instalacao é a seguinte:

1. Verifique os requisitos do sistema.

2. Antes de instalar qualquer estacao de trabalho do cliente:

- Instale o software no servidor e verifique a instalacao correta.

- No servidor, crie uma ou mais autorizacdes de estacao de trabalho para as estacdes de
trabalho do cliente e adapte as configuracdes de firewall para permitir conexdes entre
cliente e servidor.

3. Instale o certificado HTTPS em cada maquina do cliente.

4. Instale os clientes.

Aviso!

Servicos dedicados sao recomendados

Para garantir os niveis mais elevados de operabilidade, disponibilidade e desempenho de
forma permanente, instale cada servidor (de gerenciamento de acesso, gerenciamento de
video, deteccao de invasdes ou terceiros) em seu proprio computador dedicado.

Consulte
- Importando o certificado HTTPS, pagina 18
- Verificar se o sistema esta instalado, pdgina 21

5.1 Requisitos do sistema
Requisitos técnicos minimos para um servidor AMS
Servidor
Sistemas operacionais - Windows Server 2019 (Version 1809) (64bit, Standard,
compativeis. Datacenter); Windows Server 2022 (64 bits, Standard,
Instalacdes em outros Datacenter)
sistemas operacionais - Windows 10 Professional and Enterprise 22H2; Windows
podem funcionar, mas sao 10 21H2 LTSC
totalmente sem garantia. - Verifique se as atualizacdes de software mais recentes
estdo instaladas.
Banco de dados remoto - SQL Server 2019
—  Observacao: o banco de dados padrao fornecido com
este sistema é o SQL Server 2019 Express Edition com
servicos avancados
Requisitos minimos de —  Processador Intel i7 geracao 10
hardware - 16 GB de RAM (32 GB recomendados)
- 250 GB de espaco livre em disco rigido
— Taxa de transferéncia de disco rigido de 300 MB/s com
tempo de resposta médio < 10 ms (SSD recomendado)
— Adaptador grafico com
- 256 MB de RAM
2023-09 | 5.2.0 | Manual do usuério Bosch Security Systems
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Servidor

- Uma resolucdo de 1280x1024 (use a resolucao
grafica recomendada para o cliente se quiser
executar o cliente do Map View no servidor AMS).

- Pelo menos 32 mil cores

—  Placa Ethernet de 1 Gbit/s
—  Uma porta USB livre ou compartilhamento de rede para
arquivos de instalacao

Requisitos técnicos minimos para um cliente AMS

Cliente, incluindo o cliente do Map View

Sistemas operacionais
compativeis.

Instalacdes em outros
sistemas operacionais
podem funcionar, mas sao
totalmente sem garantia.

- Windows 10 Professional and Enterprise 22H2; Windows
10 21H2 LTSC

- Verifique se as atualizacdes de software mais recentes
estdo instaladas.

Requisitos minimos de
hardware

- Intel i5 ou posterior
- 8 GB de RAM (16 GB recomendado)
- 25 GB de espaco livre no disco rigido
— Adaptador grafico
- 256 MB de RAM
—  Para usar o gerenciador AMS Dialog, uma resolucao
de 1280x1024 é suficiente.
- Para AMS Map View, uma resolucao de 1920x1080
(Full HD) é necessaria.
- Pelo menos 32 mil cores
—  DirectX® 11
—  Placa Ethernet de 1 Gbit/s
-  Uma porta USB livre ou compartilhamento de rede para
arquivos de instalacao

Clientes de gerenciamento de visitantes e Configurador 0SO

Navegadores compativeis.

Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium
based)

Resolucao minima do

monitor recomendada

Full HD 1920x1080

Requisitos técnicos minimos para um MAC adicional

Servidor MAC

Sistemas operacionais
compativeis.

—  Windows Server 2019 (Version 1809) (64bit, Standard,
Datacenter); Windows Server 2022 (64 bits, Standard,
Datacenter)

- Windows 10 Professional and Enterprise 22H2; Windows
10 21H2 LTSC

Bosch Security Systems
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Servidor MAC

Instalagdes em outros
sistemas operacionais
podem funcionar, mas sao
totalmente sem garantia.

Verifique se as atualizacdes de software mais recentes
estdo instaladas.

Requisitos minimos de
hardware

Intel i5 ou posterior

8 GB de RAM (16 GB recomendado)
60 GB de espaco livre em disco rigido
Adaptador grafico com

- 256 MB de RAM

-  Resolucao de 1280x1024

- Pelo menos 32 mil cores

Placa Ethernet de 1 Gbit/s

5.1.1 Compatibilidade com ferramentas de software auxiliares e opcionais
A tabela a seguir lista as versoes de ferramentas de software auxiliares compativeis com

esta versao do sistema.

Componente

Versao

Localizacao

Importador/Exportador

1.2.24

Pasta do pacote de midia do
AMS: AddOns/Standard/
ImportExport

Monitor de ocupagao

1.2.12

Pasta do pacote de midia do
AMS: AddOns/Advanced/
OccupancyMonitor

Ferramenta AECT

1.0.0.7

Pasta do pacote de midia do
AMS: AddOns/Advanced/
AECT

Ferramenta biométrica
IPConfig

5.0

Pasta do pacote de midia do
AMS: AddOns/Advanced/
BioConfig

Ferramenta AMC IPConfig

1.12.3

Pasta do pacote de midia do
AMS: AddOns/Standard/
AccesslpConfig

Versao SDK

5.2

Pasta do pacote de midia do
AMS: AddOns/Advanced/API

Instalador do MAC

5.2

Pasta do pacote de midia do
AMS: AddOns/Advanced/
MultiMAC

Ferramenta de
gerenciamento de chaves

2.6.2

Pasta do pacote de midia do
AMS: AddOns/Advanced/
ReaderConfigTool

APl do RPS de intrusao

2.2.27914

Pasta do pacote de midia do
AMS: AddOns/Advanced/
Intrusion-RPS-API

2023-09 1 5.2.0 |
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Componente Versao Localizacao

Plug-in do Milestone 5.2 Pasta do pacote de midia do
AMS: <ldioma>\ServerPlugin

Versao do BVMS 11.1.1 Baixar Loja/Catalogo de
Produtos

Visitor Management 5.1.28 Baixar Loja/Catalogo de
Produtos

Credential Management 1.0.165 Baixar Loja/Catalogo de
Produtos

Mobile Access 2.1.171 Baixar Loja/Catalogo de
Produtos

Peripheral Devices 5.1.8 Baixar Loja/Catalogo de
Produtos

Milestone XProtect R3-2020 Baixar Loja Milestone

5.2 Instalacao do servidor

Antes de comecar

1. Verifique se o nome do host da maquina do servidor desejada esta de acordo com as
regras especificadas na caixa de aviso abaixo.

2. Verifigue se os nomes de arquivo em formato 8.3 estdo ativados:

— Inicie o shell de comando como administrador e execute o comando:
fsutil 8dot3name query

— O resultado deve ser: 0

—  Se nao for, execute o comando: fsutil behavior set disable8dot3 0

3. Verifique se o sistema ja ndo esta instalado (consulte Verificando se o sistema esta
instalado).

4. Copie o pacote de instalacdo para a maquina do servidor.

5. Se vocé quiser configurar o banco de dados do SQL Server em um PC separado,
conclua a instalagao do banco de dados do SQL Server antes de iniciar a instalagao do
servidor (consulte Instalacao e publicacao do banco de dados do SQL Server).

Aviso!

Aplicam-se as convenc¢des do NETBIOS para nomes de computador, por exemplo:

- O nome tem no maximo 15 caracteres

- O nome nao comeca com um digito [0-9]

- O nome possui somente caracteres latinos, sem marcas diacriticas.

- Para obter detalhes, consulte: https://support.microsoft.com/en-us/help/909264/

naming-conventions-in-active-directory-for-computers-domains-sites-and

Inicio da instalacdo do servidor

1.
2.
3.

Faca login como administrador local, ndo como administrador de dominio.
Clique duas vezes no pacote de instalacao de software.
Clique duas vezes em Servidor.

Bosch Security Systems
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10.
11.

12.

13.

14.

Cligue com o botao direito em AMS Server Installer.exe e selecione Executar como

administrador no menu de contexto.

Escaneie o cédigo QR ou clique no link na pagina para exibir a lista de reproducao do

YouTube “Como instalar o AMS”.

Cligue em Next (Proximo).

O assistente de preparacdo para instalacdo é aberto. Siga o assistente de preparacao

para instalacao.

Selecione os componentes necessarios a serem instalados e clique em Avancar>.

Dependendo do que ja esta instalado, o assistente mostrara uma lista do software que

sera instalado:

Se houver algum componente ndo obrigatério de que vocé nao precise, desmarque as

caixas de selegao agora.

Leia o Contrato de licenca de usuario final e clique em Aceitar para continuar. Se vocé

nao concordar, cliqgue em Recusar para interromper a instalagao.

Insira os dados de configuracao do SQL Database Server.

Dados de configuracao do SQL Database Server:

— SQL Server: o nome do host em que a instancia do SQL Server sera executada.
Maquina local recomendada.

— Instancia do SQL: o nome da instancia do SQL

- AMS database (Banco de dados AMS): o nome do banco de dados

—  Nome de usuario SQL: o nome de login do SQL

— Senha do SQL: a senha do SQL.
Observacao: Se a “Complexidade da Senha do Windows” estiver ativa, a senha sera
testada quanto a conformidade. O campo ficara vermelho se alguma das regras for
violada.
Dica: Passe o mouse sobre o campo para obter uma dica de ferramenta de qual
regra foi violada.

-  Confirmar senha do SQL: reinsira a senha do SQL

— Conectar-se a um banco de dados remoto: selecione para se conectar a um banco
de dados remoto

Cligue em Next (Préximo)>.

Se o caminho de instalacao padrao do servidor for aceitavel, clique em Avancgar>. Se

quiser selecionar um caminho de instalacao diferente (somente unidades locais), clique

em Procurar.

O caminho de instalacdo padrao C:\Program Files (86) é recomendado porque os

arquivos so6 podem ser modificados pelos administradores do sistema.

Se vocé selecionar um caminho de instalagdo diferente, garanta que o caminho seja

devidamente protegido contra acesso ilicito.

Cligue em Avancar> para continuar

Esta pagina configura o nome do host da API.

Verifique o resumo de pré-instalacao e clique em Instalar.

Um resumo com todos os componentes escolhidos para instalacdo é exibido.

Observe a barra de progresso da instalagao.

Assim que a barra verde moével chegar ao meio da barra de progresso, levara alguns

minutos para ela voltar a se mover. Aguarde.

Outra caixa de dialogo para configuracdao do banco de dados AMS sera exibida.

— Se o banco de dados ja estiver instalado, sera atualizado.

2023-09 1 5.2.0 |
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—  Caso contrario, um novo banco de dados sera criado e vocé precisara criar uma
nova senha para a conta sa. IMPORTANTE: armazene essa senha com seguranca,
pois ela serd necessaria para atualizagdes e outras operagoes.

A criacao do banco de dados pode demorar. Aguarde até a caixa de dialogo se
fechar.
15. Quando a operacao terminar, clique em Avancar> e verifique o resumo de pos-
instalacao.
— Um resumo com todos os componentes que foram instalados é exibido.
16. Cligue em Finalizar para concluir a instalacao.
— Uma caixa de dialogo solicitando a reinicializagao sera aberta. Vocé deve reiniciar o
computador para concluir a instalagao do sistema.
17. Cligue em Sim para reinicializar o computador.
— O computador é reiniciado.
18. Verifique se o sistema foi instalado corretamente (consulte Verificando se o sistema
esta instalado).
- Em caso afirmativo, a primeira instalagao do aplicativo do sistema estara concluida. O
icone do sistema ¢é exibido na area de trabalho.

Realizacdo do login pela primeira vez
1. Cligue duas vezes no icone do aplicativo do sistema na area de trabalho.
2. Digite uma senha inicial para o usuario Administrador e anote-a.
— A pessoa que fizer login como Administrador pela primeira vez precisara inserir
essa senha inicial e definir uma nova senha.
— Observe que a senha (mas ndao o nome de usuario) diferencia letras maiusculas e
minusculas.
3. Clique em OK para fazer login.

Ativacao da licenca
Caminho
- Gerenciador de caixas de didlogo do AMS > Menu principal > Configuracdo > Licencas

1. Cligue em Gerenciador de licengas
O assistente do Gerenciador de licencas é aberto.

2. Clique em Salvar para salvar as informacdes do sistema em um arquivo.

3. Clique em Continuar.

4. Faca login no Remote Portal remote.boschsecurity.com com as credenciais da sua
empresa.

5. Selecione o produto que deseja licenciar e siga as instrucdes no portal para gerar e
baixar seu arquivo de licenca.

6. Retorne ao Gerenciador de licencas.

7. Clique em Continuar.

8. Clique em Importar para localizar o arquivo de licenca que vocé baixou e adiciona-lo ao
seu sistema.

9. Clique em Concluir.

Aviso!
Se vocé encontrar alguma mensagem de erro durante o processo, entre em contato com o
suporte da Bosch.

Bosch Security Systems Manual do usuério 2023-09 ] 5.2.0 |
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Consulte

- Instalagdo e publicagdo do banco de dados do SQL Server, pdgina 16
—  Verificar se o sistema esta instalado, pdgina 21

— Iniciar a atualizacdo do servidor, pagina 23

5.3 Instalacao e publicacdao do banco de dados do SQL Server
Essas etapas so precisarao ser feitas se o AMS for executado com um banco de dados em
um PC separado. Se vocé instalou o AMS com o banco de dados incorporado, pule este
capitulo e continue com Desativar o firewall.

Na maquina em que o SQL Server sera executado, realize os seguintes procedimentos:

Aviso!

Sempre use as versoes e os service packs mais recentes do SQL Server.

1. Certifiqgue-se de que o nome de host nao ultrapasse 15 caracteres (conforme as regras
de NETBIOS da Microsoft)

2. Verifique se o usuario administrator tem uma senha.

3. Reinicie o computador do servidor de banco de dados e faca login como administrador
local, ndo como administrador de dominio.

4. Desative todas as opgoes do Windows para mudar para o modo de espera de economia
de energia.

5. Desative o firewall. O firewall deve permanecer desativado durante a instalacao.
Reative-o depois de concluir a instalacao.

Aviso!

Nome da instancia

Certifique-se de que o nome da instancia SQL nao tenha mais de 15 caracteres e nao

corresponda ao nome do computador.

Instalacao do SQL Server no computador do servidor de banco de dados

Decida se quer usar a Express Edition do SQL 2019 (fornecida na midia de instalacdo do

AMS <AMS Installation media>\3rd Party\SQL20xx\1033\) ou uma versao prépria

licenciada. Execute o setup.exe correspondente com as seguintes opgoes:

Opcao 1: Executar na linha de comando com parametros

No local do setup.exe, execute o comando a seguir, substituindo os parametros <instance

names> e <strong password>:

DOS> Setup.exe /QS /ACTION=Install /FEATURES=SQL,FullText

/InstanceID="<instance name>" /InstanceName="<nome da instancia>"

/IACCEPTSQLSERVERLICENSETERMS /SECURITYMODE=SQL /SAPWD=<senha forte>

/TCPENABLED=1 /SQLSYSADMINACCOUNTS="Administrators"

Por exemplo, se

—  <instanace name> = ACE

—  <strong password> = !Admin3t!Admin3t

o comando sera:
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Setup.exe /QS /ACTION=Install /FEATURES=SQL,FullText /InstanceID="ACE"
/InstanceName="ACE" /IACCEPTSQLSERVERLICENSETERMS /SECURITYMODE=SQL
/SAPWD=!Admin3t!Admin3t /TCPENABLED=1
/SQLSYSADMINACCOUNTS="Administrators"

Opcéao 2: Executar sem parametros

1.

®» N o o

11.

12.

13.

Clique em OK quando solicitado para alterar a funcao principal para a framework e o
instalador mais recentes.

Aguarde até a Central de Instalagdo ser exibida

Selecione a guia "Instalacdo" na barra de menus a esquerda

Clique em "Nova instalacdo independente do SQL Server ou adicionar recursos a uma
instalacao existente"

Cliqgue em Avancar para verificar os arquivos de instalacao e iniciar a instalacao
automatica dos arquivos de suporte

Selecione "Realizar uma nova instalacio do SQL Server 2019"

Aceite os termos de licenca e cligue em Avancar

Selecione "Database Engine Services" em Recursos da instancia

Forneca a instancia nomeada (exemplo: ACE) e ndo prossiga com o nome da instancia
padrao "SQLExpress".

Clique em Avancar para continuar

Altere o "Tipo de inicializagdo" para Automatic em "Mecanismo de Banco de Dados do
SQL Server" e "SQL Server Browser"

Selecione Mixed Mode em "Modo de autenticagcdo" e crie uma senha forte para o
usuario "sa" em conformidade com a sua politica de senhas.

Anote a senha do sa, pois ela serd necessaria para a instalagao do AMS.

Em Especificar administradores do SQL Server, adicione pelo menos um usuario do
Windows ou, preferencialmente, um grupo de usuarios que tera autorizagao para
gerenciar o SQL Server, por exemplo, Administrador ou Administradores

Cligue em Avancar para iniciar a instalagcao

Apos a conclusao da instalacao, verifique se a mensagem "Instalacdo bem-sucedida" foi
exibida

Publicacdo da instancia do SQL para torna-la visivel na rede durante a instalacio do ACS.

1.

Clique em Iniciar > Microsoft SQL Server 2019 > Gerenciador de configuracées

do SQL Server 2019

Expanda "Configuracdo de rede do SQL Server" e selecione Protocolos para
<INSTANCE>, habilite "Pipes nomeados" e "TCP/IP" <INSTANCE> é fornecida durante a
configuragao do SQL, exemplo: AMS/ACE

Habilite "Pipes nomeados" e "TCP/IP" para os protocolos de cliente SQL Native Client.
Cligue com o botao direito do mouse em "Protocolos para <INSTANCE>", selecione
"Propriedades" e escolha a guia "Sinalizadores". Defina "Forcar criptografia™ para
"ves™ a fim de habilitar comunicacao criptografada entre o servidor do AMS e o
servidor SQL.

Em Servicos do SQL Server > SQL Server Browser > Propriedades > Servico, verifique
se 0 "Modo de inicio" do servico "SQL Server Browser" esta como automatic.
Reinicie o computador.

Bosch Security Systems
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5.5

Consulte
- Desativacao do firewall, pdgina 18

Desativacao do firewall

ApOs a instalacao bem-sucedida do servidor e antes da instalagao das estagdes de trabalho
clientes, desative o firewall. Assim, estacdes de trabalho clientes e computadores MAC
externos podem facilmente estabelecer conexao com o servidor durante a configuracao
inicial.

Instalacao de estacoes de trabalho do cliente

Antes de comecar

1. Verifique se o nome de host da estacdo de trabalho do cliente pretendida esta em
conformidade com as regras especificadas na caixa de aviso abaixo.

2. Copie o pacote de instalacao na estacao de trabalho cliente pretendida.

Aviso!

Aplicam-se as convenc¢des do NETBIOS para nomes de computador, por exemplo:

- O nome tem no maximo 15 caracteres

- O nome nao comeca com um digito [0-9]

- O nome possui somente caracteres latinos, sem marcas diacriticas.

- Para obter detalhes, consulte: https://support.microsoft.com/en-us/help/909264/

naming-conventions-in-active-directory-for-computers-domains-sites-and

Certificados HTTPS para estacoes de trabalho clientes

O servidor do sistema hospeda varias APls. Essas APIs se comunicam via HTTPS e usam um
certificado autoassinado. O programa de configuragao do servidor cria esse certificado
autoassinado e o instala na maquina do servidor.

Para permitir a comunicacao segura entre servidor e clientes, o certificado do servidor deve
ser copiado e importado manualmente em cada maquina cliente (consulte Importando o
certificado HTTPS).

Importando o certificado HTTPS

O certificado pode ser encontrado no seguinte local:

- Para AMS <installation drive>:\Program Files (x86)\
Bosch Sicherheitssysteme\Access Management System\Certificates\
Access Management System Internal CA.cer

— ParaBIS ACE <installation drive>:\MgtS\Certificates\

Access Management System Internal CA.cer

1. Copie o certificado para a maquina cliente.

2. Na maquina cliente, cligue duas vezes no certificado.
— Uma caixa de dialogo do certificado é exibida.

3. Clique em Instalar certificado.

— O Assistente de importacao do certificado é aberto.

4. Selecione Maquina local (recomendado) e clique em Avangar>.

5. Selecione Colocar todos os certificados no seguinte armazenamento para especificar
um local para o certificado (recomendado).
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6. Clique em Procurar.

— Uma caixa de didlogo para selecionar o armazenamento de certificados é aberta.

7. Selecione Trusted Root Certification Authorities e clique em OK
(recomendado).

— A caixa de didlogo para selecionar o armazenamento de certificados se fecha.

8. Clique em Avancar> no Assistente de importacao do certificado.

9. Cligue em Finalizar para importar o certificado.
- O processo de importacao do certificado é concluido.

Aviso!
Se o certificado HTTPS nao for instalado, ndo serd possivel iniciar o aplicativo.

Observe que ndo é necessario importar o certificado para a maquina do servidor, pois isso é
feito automaticamente durante a instalacao do servidor. Isso se aplica somente a estacoes
de trabalho do cliente.

Integracao da APl do AMS ao BVMS

Para integrar a APl do AMS ao BVMS (Bosch Video Management System) versao 10.1 ou
posterior, importe o certificado autoassinado do servidor AMS para a maquina do BYMS
(consulte Importando o certificado HTTPS).

Iniciar a instalacao do cliente

1. Cligue duas vezes no pacote de instalagao de software.

2. Clique duas vezes em Cliente.

3. Clique duas vezes em AMS Client Installer.exe
— O assistente de preparagao para instalacao € aberto. Siga o assistente de

preparacao para instalacao.

4. Selecione os componentes que deseja instalar e clique em Avancar>.

- Dependendo do que ja estiver disponivel no sistema, o assistente selecionara os
pacotes necessarios da Microsoft para Visual C++ e .NET.

- Componentes opcionais:

- Cliente
-  Map View

5. Leia o Contrato de licenca de usuario final e clique em Aceitar para continuar. Se vocé
nao concordar, clique em Recusar para voltar e cancelar a operagao.

6. Se o caminho de instalacdo padrdo da estacao de trabalho cliente for aceitavel, clique
em Avancar>. Se quiser selecionar um caminho de instalacao diferente (somente
unidades locais), clique em Procurar.

7. Insira o endereco do servidor. Formato do endereco: <hostname>:4999/tcp

—  Por padrao, o assistente de instalacao instala o cliente do sistema na pasta C:
\Program Files (86) local.

—  Os arquivos instalados na pasta C:\Program Files (86) local so podem ser
modificados por usuarios com direitos de administrador e, portanto, a pasta padrao é
recomendada.

8. Se o caminho de instalagao padrao do aplicativo Map View for aceitavel, clique em
Avancar>.
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10.

11.

12.

13.

14.

15.
16.

Se quiser selecionar um caminho de instalacao diferente (somente unidades locais),
clique em Procurar.

Insira o endereco de deteccao.

Por padrao, o assistente de instalacao instala o aplicativo Map View na unidade C:
\Program Files (86) local (recomendado).

O aplicativo Map View se conectara ao endereco de deteccdo para descobrir os
endpoints do sistema. Esse endereco € um URL que contém o nome do servidor e o
numero da porta em que o endpoint de deteccao esta hospedado.

Verifique o resumo de pré-instalacao e clique em Instalar.

Um resumo com todos os componentes escolhidos para instalacdo é exibido.

Observe a barra de progresso da instalacao.

Aguarde até a operacdo terminar.

Quando a operagao terminar, clique em Avancgar> e verifiqgue o resumo de p0s-
instalagao.

Um resumo de todos os componentes instalados é exibido.

Clique em Finalizar para concluir a instalacao.

Reinicie o computador.

Verifique se o sistema foi instalado (consulte Verificando se o sistema esta instalado).
Se ainstalacdo do cliente AMS e do Map View terminar, os icones dos dois aplicativos
aparecerao na area de trabalho. O nome de usuario e a senha padrao é Administrator.
Observe que a senha (mas ndo o nome de usuario) diferencia letras maiusculas e
minusculas.

Antes de iniciar o cliente
Antes de fazer login no cliente, vocé precisa configurar a estacao de trabalho cliente no
servidor. Siga o procedimento abaixo:

Inicie o cliente na maquina do servidor.

Cligue em Configuracdo > Dados do dispositivo

Uma nova caixa de dialogo é aberta.

Na barra de ferramentas superior, selecione o icone Estacdes de trabalho.

Na barra de ferramentas superior, selecione o icone Novo.

Na guia Estacao de trabalho, preencha os campos vazios.

Os campos:

- Nome: insira o nome do host da estacao de trabalho cliente (obrigatorio)

— Descricdo: insira uma descricdo (opcional)

—  Login via leitor: faca o login por meio do leitor (opcional)

—  Logout automatico depois de: X segundos (opcional). Defina um logout
automatico se vocé quiser que o aplicativo seja encerrado automaticamente depois
de um periodo especifico

Os campos sublinhados sdo obrigatoérios.

Na barra de ferramentas superior, clique no icone Salvar para salvar as alteracgdes.

Agora vocé pode fazer login na estacao de trabalho cliente.

Fazendo login pela primeira vez

1.
2.

Cligue duas vezes no icone do aplicativo na area de trabalho.

Insira o nome de usuario e a senha padréo.

— O nome de usuario e a senha padrao para os dois aplicativos clientes é
Administrator. Observe que a senha (mas ndao o nome de usuario) diferencia letras
maiusculas e minusculas.
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3. Clique em Login.
— Ao fazer login pela primeira vez, vocé precisa alterar a senha. Uma caixa de dialogo
é exibida.
4. Clique em OK para inserir uma nova senha na proxima caixa de dialogo.
— Use uma senha forte de pelo menos 8 caracteres.
5. Insira sua nova senha e clique em Alterar. Cligue em Cancelar para cancelar a
alteracao da senha.
— Uma caixa de didlogo confirmando a alteracao da senha é exibida.
6. Clique em OK para fazer login.

Aviso!
O servidor e o cliente devem ter a mesma versao do AMS. Nao tente acessar o servidor em
um cliente com uma versao do AMS diferente.

5.6

5.7

5.7.1

5.7.2

Consulte
- Verificar se o sistema esta instalado, pagina 21
- Importando o certificado HTTPS, pagina 18

Verificar se o sistema esta instalado

Verificar se o sistema esta instalado

O sistema estara instalado se:

— Os icones do sistema estiverem visiveis na area de trabalho.

—  Os servicos a seguir estdao no aplicativo Windows Services (Iniciar > Pesquisar >
service.msc): DMS, MAC Access PI, Identity service, MAP API, State API.

— O sistema esta no caminho de instalacdo padrao: C:\Program Files (x86)\Bosch

Sicherheitssysteme\Access Management System)\

Uso de certificados personalizados

As APls do AMS podem ser configuradas para usar certificados personalizados em vez de
usar os certificados autoassinados criados automaticamente durante a instalagao.

Isso é benéfico quando uma organizagao ja tem uma infraestrutura de chaves publicas (ICP)
que possui sua propria Autoridade certificadora (AC).

Pré-requisitos

—  Vocé adquiriu um arquivo de certificado raiz confiavel.

—  As partes publica e privada do certificado precisam ser colocadas no diretério do
servidor do AMS
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management

System\Certificates

Exemplos das partes publica e privada de um certificado:
— Access Management System Test CA.CER (parte publica)
- CustomRootTestCA.PFX (parte privada)

Uso da ferramenta de certificado de acesso

Bosch Security Systems Manual do usuério 2023-09 ] 5.2.0 |



22 pt-BR | Instalagao

Access Management System V5.2

5.7.3

Procedimento

No o, =

9.

Navegue até a subpasta Certificates da pasta de instalagao:

Execute como administrador AcessCertificateTool.exe

Marque a caixa de selecdo Excluir certificados de acesso antigos

Marque a caixa de selecao Certificado raiz personalizado

No campo de texto Local do certificado, insira o local do arquivo PFX

Insira a senha que vocé recebeu da Autoridade certificadora (AC)

No campo de texto Pasta de saida, selecione a subpasta Certificates da pasta de
instalacao

Cliqgue em Gerar

A ferramenta gera o arquivo .CER do certificado

Observacao: se houver varias falhas de geracao, entre em contato com o suporte
técnico.

Reinicie o sistema.

10. Continue para instalar esse certificado nas maquinas clientes.

Instalacao e teste

Instalacao do certificado raiz nas maquinas clientes

1.

Use o Gerenciador de arquivos do Windows para copiar o certificado raiz

"Access Management System Test CA.cer" e cold-lo na maquina cliente, onde os
aplicativos cliente "Map View" e "AMS" (Dialog Manager) sao instalados.

Instale o certificado raiz da seguinte maneira:

No Gerenciador de arquivos, clique com o botao direito no arquivo do certificado e
selecione Instalar certificado > Usuario atual > Avancar > Selecione "Colocar todos os
certificados no seguinte armazenamento" > Procurar > Selecione "Autoridades de
certificacao raiz confiaveis" > Avancar > Finalizar > OK

Testando os certificados de APl na maquina cliente
Os certificados de API precisam ser testados na maquina cliente, onde o aplicativo cliente
Map View e o AMS (Dialog Manager) sao instalados.

Na maquina cliente, inicie o navegador Google Chrome.

Para testar o Identity Server, insira o seguinte endereco: https://

[ServerHostname] : 44333/ .well-known/openid-configuration

—  Clique com o botéo direito no icone de cadeado de informacdes do site, selecione
Verificar certificado (valido) e verifique se o certificado correto esta sendo usado
em Emitido por.

Para testar a API de acesso, insira o seguinte enderec¢o: https://

[ServerHostname] :44347/swagger

— Clique com o botao direito no icone de cadeado de informacdes do site, selecione
Verificar certificado (valido) e verifique se o certificado correto esta sendo usado
em Emitido por.

Para testar a API de estados, insira o seguinte enderec¢o: https://

[ServerHostname] : 62901 /swagger

—  Clique com o botao direito no icone de cadeado de informacdes do site, selecione
Verificar certificado (valido) e verifique se o certificado correto esta sendo usado
em Emitido por.

Para testar a APl de mapas, insira o seguinte endereco: https://

[ServerHostname] :61801/Smetadata
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5.8

5.9

- Clique com o botao direito no icone de cadeado de informacdes do site, selecione
Verificar certificado (valido) e verifique se o certificado correto esta sendo usado
em Emitido por.

Usando o certificado no AMS.
Inicie o aplicativo Map View na maquina cliente e faga login.

Solucao de problemas

Se a instalacao falhar, a barra de progresso ficara vermelha. Texto de erro adicional podera
ser exibido.

Clique em Next> (Préximo>) para prosseguir até a pagina de resumo que exibira qual
componente falhou.

Atualizacao do sistema

Antes de comecar

1.  Faca login na maquina do servidor.

2. Verifigue se a versdo anterior do sistema esta instalada (consulte Verificar se o sistema
esta instalado).

3. Copie o novo pacote de instalacdo na maquina do servidor.

Aviso!
O servidor e o cliente devem ter a mesma versao do AMS. Nao tente acessar o servidor em
um cliente com uma versao do AMS diferente.

Iniciar a atualizacdo do servidor

1. Cligue duas vezes na nova versao do pacote de instalacdao de software.

2. Selecione o idioma da interface.

3. Clique duas vezes em Servidor.

4. Clique com o botao direito em AMS Server Installer.exe e selecione Executar como
administrador no menu de contexto.

5. Escaneie o codigo QR ou clique no link da pagina se desejar exibir a lista de
reproducao do YouTube “Como instalar o AMS” para ajudar na instalacao.

6. Clique em Next (Proximo).

— O assistente de preparagao para instalagcao é aberto.

—  Selecione os componentes que deseja atualizar e clique em Avancar>.

— Dependendo do que ja estiver disponivel, o assistente marcara os componentes que
podem ser atualizados por padrao.

—  Vocé pode escolher se deseja atualizar ou ignorar a atualizagao dos componentes.

—  Os componentes que nao puderem ser atualizados serao marcados como Ignorar por
padrao.

7. Leia o Contrato de licenca de usuario final e clique em Aceitar para continuar. Se vocé
nao concordar, clique em Recusar para voltar e cancelar a operagao.

8. Insira os dados de configuracdo do SQL Database Server.

- Dados de configuragao do SQL Database Server:
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- SQL Server: o nome do host em que a instancia do SQL Server é executada, isto &,
a maquina local (recomendado)

— Instancia do SQL: o nome da instancia do SQL

-  AMS database (Banco de dados AMS): o nome do banco de dados

-  Nome de usuario SQL: o login do SQL

— Senha do SQL: a senha do SQL. Se a “Complexidade da Senha do Windows”
estiver ativa, a senha sera verificada para cumprir os requisitos. O campo ficara
vermelho se uma das regras for violada.

Dica: Passe o mouse sobre o campo para obter uma dica de ferramenta de qual
regra foi violada.

—  Confirmar senha do SQL: reinsira a senha do SQL

— Conectar-se a um banco de dados remoto: selecione para se conectar a um banco
de dados remoto

9. Clique em Next (Proximo)>.

- A proxima caixa de didlogo mostra o caminho de instalacdo em que o servidor do
sistema sera mantido.

—  Por padrao, o assistente de instalacao instala o servidor do sistema na unidade C:
\Program Files (86) local (recomendado).

- Os arquivos instalados na unidade C:\Program Files (86) local sé podem ser
modificados por usudrios com direitos de administrador. Isso proporciona seguranca,
garantindo que os usuarios sem direitos de administrador ndo possam modificar
arquivos relacionados ao sistema.

10. Clique em Avancar> para continuar.

11. Verifique o resumo de instalacdo pré-atualizacado e clique em Instalar.

— Um resumo com todos os componentes escolhidos para atualizacdo é exibido.

12. Observe a barra de progresso da instalagao.

— Assim que a barra verde moével chegar ao meio da barra de progresso, levara alguns
minutos para ela voltar a se mover. Aguarde.

—  Outra caixa de dialogo para configuracdo do banco de dados AMS sera exibida.

— Se o banco de dados ja estiver instalado, sera atualizado.

—  Caso contrario, um novo banco de dados sera criado e vocé precisara criar uma
nova senha para a conta sa. IMPORTANTE: armazene essa senha com seguranca,
pois ela serd necessaria para atualizacdes e outras operacoes.

A criacao do banco de dados pode demorar. Aguarde até a caixa de diadlogo se
fechar.

13. Quando a operagao terminar, clique em Avancar> e verifique o resumo de instalagao
pos-atualizacao.

- Um resumo com todos os componentes que foram atualizados é exibido.

14. Clique em Finalizar para concluir a instalacao da versao atualizada do sistema.

15. Reinicie o computador (recomendado).

— O computador é reiniciado.

16. Verifique se o sistema foi instalado (consulte Verificando se o sistema esta instalado).

—  Em caso afirmativo, a instalacao da versao atualizada do aplicativo do sistema foi
concluida.

— O nome de usuario e a senha padrao ¢ Administrator. Observe que a senha (mas nédo o
nome de usuario) diferencia letras maiusculas e minusculas.
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Iniciar a atualizacdo do cliente

1. Cligue duas vezes na nova versao do pacote de instalacao de software.

2. Selecione o idioma da interface.

3. Clique duas vezes em Cliente.

4. Clique com o botao direito em AMS Client Installer.exe e selecione Executar como
administrador no menu de contexto.

— O assistente de preparagao para instalacao é aberto.

—  Selecione os componentes que deseja atualizar e clique em Avancar>.

— Dependendo do que ja estiver disponivel, o assistente marcara os componentes que
podem ser atualizados por padrao.

—  Vocé pode escolher se deseja atualizar ou ignorar a atualizacdo dos componentes:

— Os componentes que nao puderem ser atualizados serao marcados como Ignorar por
padrao.

5. Leia o Contrato de licenca de usudrio final e clique em Aceitar para continuar. Se vocé
nao concordar, clique em Recusar para voltar e cancelar a operagao.

— A proxima caixa de dialogo mostra o caminho de instalacdo em que o cliente do sistema
sera mantido.

- Por padrao, o assistente de instalacao instala o cliente do sistema na unidade C:
\Program Files (86) local (recomendado).

—  Os arquivos instalados na pasta C:\Program Files (86) local sé podem ser
modificados por usuarios com direitos de administrador.

6. Insira o endereco do servidor. Formato do endereco: <hostname>:4999/tcp

7. Clique em Avancar> para continuar.

— A proxima caixa de didlogo mostra o caminho de instalagdao em que o aplicativo Map
View do sistema serda mantido.

—  Por padrao, o assistente de instalacao instala o aplicativo Map View do sistema na
unidade C:\Program Files (86) local (recomendado).

8. Insira o endereco de detecgao.

— O aplicativo Map View se conectara ao endereco de deteccdo para descobrir os
endpoints do sistema. Esse endereco é um URL que contém o nome do servidor e o
numero da porta em que o endpoint de detecgcao esta hospedado.

9. Verifique o resumo de instalagao pré-atualizacdo e cliqgue em Instalar.

- Um resumo com todos os componentes escolhidos para atualizacdo é exibido.

10. Observe a barra de progresso da instalagao.

— Aguarde até a operacao terminar.

11. Quando a operacao terminar, clique em Avancar> e verifique o resumo de instalagao
pods-atualizagao.

— Um resumo com todos os componentes que foram atualizados é exibido.

12. Cligue em Finalizar para concluir a instalagao da versao atualizada do sistema.

13. Reinicie o computador (recomendado).

— O computador é reiniciado.

14. Verifique se o sistema foi instalado (consulte Verificando se o sistema esta instalado).

—  Em caso afirmativo, a instalacao da versao atualizada do aplicativo do sistema foi
concluida.

— O nome de usuario e a senha padrao é Administrator. Observe que a senha (mas nao o
nome de usuario) diferencia letras mailsculas e minusculas.

Consulte

Verificar se o sistema esta instalado, pagina 21
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5.10

Desinstalando

Aviso!

Remocao de dados

O assistente de desinstalagao no servidor do ACS nao pode remover um banco de dados
remoto do SQL Server em outro computador.

O assistente também ndo remove os arquivos de dados criados pelo banco de dados.

Se necessario, remova o banco de dados e os dados separadamente apos essa
desinstalacao.

Desinstalacao do servidor

w N =

10.

Clique no botao Iniciar do Windows.

Pesquise Painel de Controle e clique duas vezes para abri-lo.

Siga o caminho: Programas > Programas e Recursos > Desinstalar um programa

Uma lista dos programas instalados abrira.

Clique com o botao direito em Access Management System - Server (Servidor) e

selecione Uninstall (Desinstalar) no menu de contexto.

O assistente de desinstalacao do sistema abrira.

Selecione os componentes que deseja desinstalar e clique em Next> (Préoximo>).

Cligue em Cancel (Cancelar) para cancelar o processo.

Vocé pode escolher se deseja instalar ou ignorar os componentes. A maioria dos

componentes sdo obrigatorios e ndo podem ser ignorados.

Selecione os componentes que deseja desinstalar e clique em Next> (Préoximo>). Apos

inserir a senha do SQL, clique em Test Server (Testar servidor).

Dados de configuragdao do SQL Database Server:

— SQL Server: o nome do host em que a instancia do SQL Server é executada, isto é,
a maquina local (recomendado)

- Instancia do SQL: o nome da instancia do SQL.

- Banco de dados do AMS: o0 nome do banco de dados criado.

- Nome de usuario do SQL: o login do SQL criado.

- Senha do SQL: a senha do SQL.
Observacao: Se a “Complexidade da Senha do Windows” estiver ativa, a senha sera
testada quanto a conformidade. O campo ficara vermelho se alguma das regras for
violada.
Dica: Passe o mouse sobre o campo para obter uma dica de ferramenta de qual
regra foi violada.

-  Confirmar senha do SQL: reinsira a senha do SQL

— Conectar-se a um banco de dados remoto: selecione para se conectar ao banco de
dados remoto

Cligue em Next (Préximo)>.

Observe a barra de progresso da desinstalagao.

ApOs a conclusdo da operacao, cligue em Next> (Proximo>) e verifique o resumo pds-

desinstalacao.

Sera exibido um resumo com todos os componentes desinstalados ou ignorados.

Clique em Finish (Concluir) para finalizar a desinstalacao do servidor.

O assistente de desinstalacao fechara.
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— O sistema desaparece da lista de programas instalados.
— O icone do sistema desaparece da area de trabalho.
Para concluir o processo de desinstalagao, exclua a pasta C:
\Program Files (x86)\Bosch Sicherheitssysteme\

Desinstalacao do cliente

Cligue no botao Iniciar do Windows.
Pesquise Painel de Controle e clique duas vezes para abri-lo.

w =

Siga o caminho: Programas > Programas e Recursos > Desinstalar um programa

Uma lista dos programas instalados abrira.

4. Clique com o botao direito em Access Management System - Client (Cliente) e
selecione Uninstall (Desinstalar) no menu de contexto.

- O assistente de desinstalacdo do sistema abrira.

5. Selecione os componentes que deseja desinstalar e clique em Next> (Préoximo>).

Clique em Cancel (Cancelar) para cancelar o processo.

— Vocé pode escolher se deseja instalar ou ignorar os componentes. A maioria dos
componentes sao obrigatorios e ndo podem ser ignorados.

6. Observe a barra de progresso da desinstalagao.

7. Apds a conclusao da operacgao, cliqgue em Next> (Préoximo>) e verifique o resumo pos-
desinstalacao.

—  Sera exibido um resumo com todos os componentes desinstalados ou ignorados.

8. Clique em Finish (Concluir) para finalizar a desinstalacao do cliente.

— O assistente de instalacao fechara.

- O sistema desaparece da lista de programas instalados.

— O icone do sistema desaparece da area de trabalho.

Para concluir o processo de desinstalacao, exclua a pasta C:

\Program Files (x86)\Bosch Sicherheitssysteme\
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6 Nocoes basicas do Map View

Visao geral

O AMS - Map View é um aplicativo do sistema AMS que permite que o operador monitore e

controle a seguranca do edificio:

- Faca upload e configure mapas.

— Posicione e edite dispositivos que foram definidos no Editor de dispositivos do AMS.

—  Monitore o estado dos dispositivos em uma hierarquia de mapas e/ou esquemas.

—  Monitore e processe alarmes em conjunto com outros operadores.

- Demarque graficamente as areas de deteccao de intrusao em mapas e configure as
alteragdes de cores de acordo com o estado.

—  Envie comandos para dispositivos de deteccao de intrusao e controle de acesso por
meio dos menus de contexto dos icones de mapa.

—  Ative e desative os niveis de ameacga.

- Veja eventos de acesso em tempo real no "Swipe ticker".

— Veja as areas de controle de acesso que foram definidas no editor de dispositivos do

AMS.
6.1 Introducao
6.1.1 Pré-requisitos

— O certificado HTTPS deve ter sido importado e instalado na maquina do cliente.

— O usuario deve ter direitos para usar o aplicativo AMS - Map View.
Os direitos do usuario do AMS - Map View estao definidos no aplicativo AMS Client:
Main menu (Menu principal) > Configuration (Configuracao) > Operators and
Workstations (Operadores e estacoes de trabalho) > User profiles (Perfis de
usuarios)
Os direitos exigidos sao Access Manager Maps (Mapas do gerenciador de acesso) e
um ou mais dos seus direitos de componente, que sao:

Componente Description (Descricao)

Comandos da porta Conceder acesso as portas
Habilitar/Desabilitar desbloqueio
Proteger/Trancar a porta

Comandos do leitor Conceder acesso ao leitor
Habilitar/Desabilitar leitor

Comandos do controlador | (Para o Monitoramento da sequéncia de acesso nos niveis do
MAC e do leitor)

Conceder acesso

Definir o modo escritério

Trancar as portas

Comandos do sistema Executar a inicializacdo a quente e a frio dos MACs e AMCs,
Alternar para o MAC (RMAC) de failover redundante
Sincronizar MAC com RMAC
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Comandos especiais da |Habilitar e desabilitar modo manual
porta

Comandos do DOP Ativar e desativar as saidas digitais dos controladores

Comandos da lista de Configurar alarmes

alarmes Lidar com uma ou mais categorias diferentes de alarmes,
individualmente configuraveis
Operacao do registo de alarme

Swipe ticker Usar o recurso Swipe ticker

Comandos de intrusdo | Controlar areas, painéis e pontos de intrusédo

6.1.2 Efetuando login pela primeira vez
AMS - Map
'|u|"_.
1. = Cligue duas vezes no icone do aplicativo AMS - Map View na area de
trabalho.
— A caixa de didlogo de login sera aberta.
2. Insira o nome de usuario e a senha padrao.
— O nome de usuario e a senha padrao para os dois aplicativos do cliente sado
Administrator. Observe que a senha (mas ndo o nome de usuario) faz distingdo entre
mailsculas e minusculas.
3. Clique em Logon (Fazer login).
4. Insira o nome de usuario e a senha.
— Ajanela principal do aplicativo AMS - Map View ¢é aberta.
Aviso!
Se o login falhar, consulte as mensagens de erro exibidas na caixa de didlogo de login.
6.2 Modos de exibicao: modo de visualizacao e modo de edicao

O aplicativo AMS - Map View tem dois modos de operacao: o modo de visualizacdo e o
modo de edicao.

Clique em na barra de ferramentas principal para alternar entre os dois modos de
exibicdo. Quando o icone estiver destacado, o aplicativo estara no modo de edicéo.
Observe que um operador precisa ter permissoes para usar o modo de edicdo. Para obter

instrucdes, consulte Pré-requisitos, pdgina 28

Selecdo de dispositivos e areas

Em ambos os modos, vocé pode selecionar dispositivos e areas individuais.

Para areas de intrusdo na lista de areas, também ¢é possivel selecionar varios itens:

—  Para selecionar varios itens separadamente, clique usando Ctrl em cada item.

— Para selecionar varios itens de forma contigua, clique no primeiro item e, depois, clique
usando Shift em outro item da mesma lista.
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Modo de visualizagdo

No modo de visualizacao, os operadores nao podem editar os dispositivos no mapa. Eles

podem fazer o seguinte:

—  Selecionar e dar comandos aos dispositivos pelos respectivos menus de contexto
—  Clicar com o botao direito do mouse em qualquer dispositivos para abrir o

respectivo menu de contexto

—  Monitorar e processar alarmes.

—  Visualizar as areas de controle de acesso e as pessoas (se esse recurso estiver
licenciado).

Modo de edicao
No modo de edicao, o usuario pode editar os mapas e os dispositivos, mas nao pode dar
comandos aos dispositivos pelos respectivos menus de contexto.

Consulte
- Pré-requisitos, pdgina 28

6.3 A janela principal do aplicativo

Access Management System - Map View — m] X
(@RI
Rlmzrs 191004Grundriss_AMS-Video_2000px ﬁ DMS Servers

191004_Grundriss_AMS Video_2000px (1)
Filter map elements by type: DMS

area3_2000px Intrusion areas DMS
Devices and links:

i MAC Servers

MAC
MAC

B ntrusion paneis

- E B706A10
IPanel BY5126

Visao geral da estrutura
O layout da janela principal do AMS - Map View é o seguinte:
— Topo: a barra de ferramentas principal
- Esquerda: o menu da arvore de mapas
— Centro: a area de exibicdo do mapa
— Direita: uma coluna para exibicdo dos aplicativos
- Borda direita: o menu de aplicativos, incluindo:
— A arvore de dispositivos
- Avisualizagdo de alarmes
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- O Swipe ticker
- Avisualizacdo de areas

Barra de ferramentas principal

A barra de ferramentas principal esta situada horizontalmente no topo da janela principal do
aplicativo.

A barra de ferramentas principal contém as seguintes ferramentas:

icones Funcdes

Ao clicar nesse icone, um menu suspenso com duas opgoes sera exibido:
— Clique em About... (Sobre...) para obter informacdes sobre:

—  Version (Versao): o numero da versao do sistema

—  States API (API de estados): o nimero da versao

—  Access API (APl de acesso): o nUmero da versao

—  Build (Compilacdo): o numero do pacote de instalacao

—  Operator (Operador): quem esta conectado

—  Logon time (Tempo de login): desde quando o operador esta
conectado
Cligue em OK para fechar a caixa de dialogo.
—  Clique em Logout (Sair) para finalizar a sessdo no aplicativo AMS - Map

View.
< Voltar para a pagina anterior.
> Avancar para uma nova pagina depois de voltar.

D Recarregar a pagina. Um triangulo amarelo indica alteracdes que exigem
recarga a fim de serem exibidas.

@ Acessar o mapa inicial (modo de visualizacado).

y Alternar entre os modos de exibicao (modo de edicao e modo de visualizacao).
I? Obter informacoes sobre como usar o aplicativo.

L]

Menu da arvore de mapas

O menu da arvore de mapas esta situado no lado esquerdo da janela principal do aplicativo.

Ele tem:

— Uma barra vertical fina com cor de fundo mais escura que permite ocultar e mostrar o
menu da arvore de mapas.

icone Funcao
< Mostra o menu da arvore de mapas.
@ Mostra o menu da arvore de mapas.
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Uma barra horizontal pequena no topo do menu da arvore de mapas. Essa barra so
aparece no modo de edicao.

icone Funcao

Adicionar um novo mapa.

Atualizar um mapa.

Excluir um mapa.

Exportar um mapa.

Definir um mapa como inicial.

B K & N+

A funcdo ALl maps (Todos os mapas) esta situada abaixo da pequena barra de

ferramentas horizontal. Clique em

para recolher e expandir a arvore de navegacao
dos mapas.

Menu de aplicativos

O menu de aplicativos esta situado em uma coluna no lado direito da janela principal do
aplicativo.

O menu de aplicativos pode ser recolhido ou expandido e contém as seguintes opc¢oes:

icone Funcdo
> Mostrar o menu de aplicativos.
D-EE Mostrar a arvore de dispositivos.
{m |

f Mostrar a lista de alarmes.

Mostrar o Swipe ticker

Mostrar as areas de acesso e intrusdo nas tabelas
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A arvore de dispositivos exibe os dispositivos criados no editor de dispositivos do AMS,

o DevEdit. O conteudo da arvore é atualizado pelo sistema AMS.

icone

Funcao

Alternar entre uma visualizacao recolhida ou expandida da hierarquia de
dispositivos.

Um dispositivo DMS.

Um dispositivo MAC.

Um dispositivo AMC.

Uma entrada, que pode ter uma ou mais portas e leitores associados.

Uma porta.

Um painel de intrusao

IEIIIIIEEN@\/

Uma area de intrusao

Um ponto de intrusao.
Este é o icone padrao. Uma selecdo de icones mais especificos esta disponivel
no menu de contexto, se desejado.

RS

Uma catraca.

N
®
AR

Um ponto de encontro.

Um dispositivo leitor.

Um leitor de gerenciamento de tempo.

Uma area de estacionamento.

Pl -m EG' L

Uma cancela.

Um elevador.
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icone Funcao
Um gateway Simons Voss.
=
[:_:'".‘ Um dispositivo AMC com entradas e saidas digitais individualmente
lT configuraveis (DIPDOP).

Uma entrada digital (DIP).
Quando a entrada digital ndo esta definida, o icone é exibido com um risco.

Uma saida digital (DOP).
Quando a saida digital ndo esta definida, o icone é exibido com um risco.

TROIERn

Area de exibiciao do mapa

A area de exibicao do mapa principal ocupa o centro da janela principal do aplicativo. Ela
exibe o mapa atualmente selecionado na arvore de mapas, junto com as areas de intrusao e
os icones dos dispositivos que foram colocados nesse mapa.

Use as caixas de selegao para ocultar e mostrar elementos do mapa: areas de intrusao,
icones ou ambos.
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191004Grundriss_AMS-Video_20I

Filter map elements by type

Il Intrusion areas

Devices and links

6.4 Configuracao de sons de alarme

Introducao
O AMS Map View tem uma maneira totalmente personalizavel de reproduzir diferentes sons
de alarme para o operador, dependendo da gravidade do alarme.

Procedimento
1. Coloque até quatro arquivos .WAV nesta pasta:
<installation drive>:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Map View\
Observe que os arquivos de amostra estao disponiveis em
<installation drive>:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Map View\Sample Sounds\
2. Cada nome de arquivo deve ser um dos seguintes:

Threat.wav
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Critical.wav
Warning.wav

Maintenance.wav

Note que, como o arquivo .WAV inteiro é reproduzido, a Bosch recomenda que a duragao
dele seja curta, por exemplo, um ou dois segundos.

Processamento
1. Sempre que um alarme é disparado, o Map View procura ver se um arquivo .WAV da
gravidade correspondente esta presente na pasta Map view\.
- Em caso afirmativo, o arquivo sera reproduzido usando o dispositivo de reproducao
padrao do computador.
- Em caso negativo, nenhum som sera reproduzido.
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7 Configuracao de mapas com o modo de edicao

Apresentacdo do modo de edicao

O modo de edicao é usado para fazer alteragdes nos mapas e nas vinculagdes de
dispositivos, em vez de operar os dispositivos.

Observe que um operador precisa ter permissoes para usar o modo de edicdo. Para obter
instrucdes, consulte Pré-requisitos, pdgina 28

As sec¢des abaixo descrevem as tarefas que podem ser realizadas no modo de edigao.

7.1 Fazer upload de um mapa

Formatos de imagem compativeis
Antes de fazer upload de uma imagem do mapa para o aplicativo AMS - Map View, verifique
se 0 arquivo de imagem atende aos seguintes requisitos:

Requisitos técnicos minimos para adicionar um arquivo de imagem do mapa

Formatos de arquivo de imagem *bmp, *.jpg, *.png
compativeis:

Dimensdao maxima do mapa compativel: 2000 x 2000

Para fazer upload de um mapa:

1. Cligue em para entrar no modo de edicao.
— A barra de ferramentas de edicao de mapas é exibida
2. Selecione um nd na arvore de mapas para ser o pai do novo no.

3. No menu da arvore de mapas, clique em —I_

— Uma caixa de dialogo é exibida

4. Preencha os campos de entrada vazios:

— Arquivo de imagem: clique em ... para fazer upload de um arquivo de imagem do
computador. Selecione a imagem do mapa desejada na caixa de didlogo Save As
(Salvar como) e clique em Open (Abrir).

— Name (Nome): por padrao, o sistema usa o nome do arquivo carregado. Vocé pode
alterar o nome, se desejar.

—  Description (Descricao): adicione uma descricao, se desejar.

- Se vocé estiver autorizado para mais de uma divisao, selecione a divisao na lista.

5. Clique em OK.

- Aimagem do mapa aparece na area de exibicdo do mapa.

- O nome do mapa carregado aparece como um subnd abaixo do no selecionado no
momento na arvore de mapas.

Aviso!
Por padrao, os nos da arvore de mapas sdo organizados em ordem alfabética.
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7.2 Atualizacdao de um mapa

Para atualizar um mapa:

—  Selecione um mapa na arvore de navegacio dos mapas.

1. Cliqueem — para entrar no modo de edicao.

— A barra de ferramentas de edicao de mapas é exibida

2. Clique com o botao direito do mouse em um né do mapa e selecione Edit map (Editar
mapa) no menu de contexto

— Uma caixa de dialogo é exibida.

3. Preencha os campos de entrada vazios.

—  Arquivo de imagem: clique em ... para fazer upload de outro arquivo de imagem do
computador, se desejar. Selecione o arquivo de imagem do mapa desejado e clique em
Open (Abrir).

— Name (Nome): vocé pode alterar o nome, se desejar.

- Description (Descri¢do): por padrao, o sistema usa a descri¢ao do arquivo carregado
anteriormente. Vocé pode alterar a descricao, se desejar.

- (Somente se as divisOes estiverem licenciadas e em operacao)

Division (Divisdao): selecione uma nova divisao para o mapa, se desejar.

4. Clique em OK.

— A caixa de didlogo fechara.

— A novaimagem do mapa substitui o mapa selecionado anteriormente.

7.3 Exclusao de um mapa

Para excluir um mapa da arvore de mapas:

1. Cliqueem = para entrar no modo de edicao.

— A barra de ferramentas de edicao de mapas é exibida

2. Selecione um mapa na arvore de navegacao dos mapas.

3. Clique em I@I para excluir o mapa selecionado.

- Uma nova caixa de dialogo é exibida solicitando a confirmacao.

4. Clique em OK para confirmar que deseja remover o mapa.

— O mapa foi excluido.

Aviso!

Todos os vinculos que foram adicionados ao mapa também serao excluidos.
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7.4 Exportacao de um mapa

Para exportar um mapa da arvore de mapas:

1. Cligue em para entrar no modo de edicao.
— A barra de ferramentas de edicao de mapas é exibida
2. Selecione um mapa na arvore de navegacao dos mapas.

H

3. Clique em —\k para exportar o mapa selecionado.
A caixa de dialogo Save As (Salvar como) é exibida.

4. Selecione o local em que deseja salvar o mapa.

5. Clique em Save (Salvar) para salvar o mapa no local escolhido.
- O mapa foi exportado.

Aviso!

Edicao e upload de um mapa exportado novamente

E possivel editar um mapa exportado fora do AMS e fazer upload dele novamente para a
arvore de mapas.

(Clique com o botao direito do mouse no mapa na arvore, selecione Edit map (Editar
mapa) e encontre o arquivo editado para upload no sistema de arquivos.)

Se vocé usar a mesma escala para o upload, os icones do dispositivo colocados
anteriormente no mapa reaparecerao nas mesmas posicoes. Se vocé usar outra escala, as
posicOes dos icones precisardo ser ajustadas manualmente.

7.5 Definicdo de um mapa como mapa inicial

Introducao
O mapa inicial é o mapa exibido primeiro, quando vocé faz login.

Procedimento

1. Cligue em para entrar no modo de edicgao.
— A barra de ferramentas de edicdo de mapas é exibida

2. Selecione um mapa na arvore de navegacao dos mapas.

3. Clique em @ na barra de ferramentas de edicao de mapas para definir um mapa
como o mapa inicial

— Uma caixa de dialogo é exibida informando que o mapa selecionado foi definido como
mapa inicial.

4. Clique em OK para fechar a caixa de dialogo.

7.6 Adicao de dispositivos ao mapa

Vocé pode adicionar qualquer tipo de dispositivo a um mapa na area de exibicao do mapa.
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Os dispositivos sdo agrupados da seguinte forma: Servidores DMS, Servidores MAC,
Controladores de CA, Entrada (incluindo Portas e Leitores)
Cada dispositivo s6 pode aparecer uma vez no mesmo mapa.

Para adicionar um dispositivo ao mapa:

1. Cliqueem = para entrar no modo de edicao.

[m bl
m]

2. Clique em 0 para abrir o navegador de dispositivos.

3. Localize o dispositivo desejado no navegador de dispositivos.

— Se as Divisoes estiverem licenciadas e em operacao, vocé vera apenas os dispositivos
aos quais tem autorizagao.

4. Arraste o dispositivo e o coloque na area desejada do mapa na area de exibicdo do
mapa.

5. Solte o botao do mouse.

— O icone aparecera no mapa.

Aviso!
Se alguém tiver configurado dispositivos no gerenciador de caixas de dialogo do AMS

2

durante a sua sessao do Map View, clique em recarregar C
alteracoes sejam feitas imediatamente no Map View.

para que quaisquer

Alteracao das propriedades de um dispositivo

Para alterar as propriedades de um dispositivo:

1. Cligue em um dispositivo na area de exibicdo do mapa.

— Uma caixa de dialogo de propriedades é exibida abaixo da arvore de dispositivos.

2. Altere as propriedades como desejar. Observe que o numero e os tipos de
propriedades editaveis dependem do tipo do dispositivo selecionado.

Tabela de propriedades do dispositivo

Propriedade Funcdo

Name (Nome) Altere o nome do dispositivo.

Show name Marque a caixa de selegcao para exibir o nome do dispositivo no
(Mostrar nome) mapa.

Desmargue a caixa de selegcao para ocultar o nome do dispositivo no
mapa.

Icon size (Tamanho |Por padrao, os icones aparecem no tamanho Medium (Médio).

do icone) 1. Altere o tamanho do icone no mapa.

2. Cliqgue em Medium (Médio).

— Uma lista suspensa € exibida.

3. Selecione um dos tamanhos: Small (Pequeno), Medium
(Médio), Large (Grande).

— O tamanho do icone é alterado no mapa.
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Propriedade Funcao

Position (Posicdo) |Arraste e solte o dispositivo no mapa para alterar a posicao dele.

Angle (Angulo) Altere o angulo de exibicdao do icone de um dispositivo conforme
exibido no mapa.
—  Clique nas setas da caixa de rotacao para alterar o grau do
angulo,
ou
— Digite o angulo diretamente no campo numérico. O angulo
aumenta no sentido horario comecando em 0 (vertical),
ou
—  Clique no icone e gire o botao de roda, se houver.

icone (Nao disponivel para todos os dispositivos)

Selecione um icone a ser exibido no mapa para representar esse
dispositivo.

No caso de dispositivos DIP/DOP, ha varios icones

Color (Cor) Altere a cor do icone do dispositivo no mapa.
Cor do plano de No caso de dispositivos DIP/DOP, diferentes cores podem ser
fundo selecionadas para os estados ON (configurado) e OFF (nao

configurado)

7.7 Organizacao da arvore de mapas

Movimentacdo ou criacdo de subnés na arvore de mapas
Ha duas maneiras diferentes de criar subnds na arvore de mapas:

Opcao 1 — Transformar um mapa existente em um subné.

1. Selecione um no na arvore de mapas.

2. Arraste o n6 e o coloque sobre outro né na arvore de mapas.
3. Solte o botdao do mouse.

— 0O no solto aparece como um subno na arvore de mapas.

Opcéao 2 — Fazer upload de um novo mapa em um né de mapa existente.
Antes de fazer upload de uma imagem do mapa para o aplicativo AMS - Map View, verifique
se 0 arquivo de imagem atende aos seguintes requisitos:

Requisitos técnicos minimos para adicionar um arquivo de imagem do mapa

Formatos de arquivo de imagem *bmp, *.jpg, *.png
compativeis:

Dimensdo maxima do mapa compativel: 2000 x 2000

Para fazer upload de um novo mapa em um n6 de mapa existente:

1. Na arvore de mapas, clique com o botao direito no né do mapa ao qual vocé deseja
adicionar um subné.

2. Clique em Add scene... (Adicionar cena...)

Bosch Security Systems Manual do usuério 2023-09 ] 5.2.0 |



42 pt-BR | Configuracdo de mapas com o modo de edigao Access Management System V5.2

Uma caixa de dialogo é exibida.

Preencha os campos de entrada vazios:

Arquivo de imagem: clique em ... para fazer upload de um arquivo de imagem do
computador. Selecione a imagem do mapa desejada na caixa de didlogo Save As
(Salvar como) e clique em Open (Abrir).

Name (Nome): por padrao, o sistema usa o nome do arquivo carregado. Vocé pode
alterar o nome, se desejar

Description (Descricdo): adicione uma descricao, se desejar.

Cliqgue em OK.

O mapa aparece como um subnd do nd selecionado inicialmente.

Promocao de um né
Transforme um subnd em um noé da seguinte forma:

1.
2.
3.

Na arvore de mapas, selecione um ndé de sua escolha

Arraste o n6 e coloque-o sobre All maps (Todos os mapas) na arvore de mapas.
Solte o botao do mouse.

O subno solto aparece como um nd na arvore de mapas.

7.8 Vinculacao de cenas de mapas
E possivel criar e colocar links em cenas de mapas que servem como hiperlinks para outras
cenas.
A funcao Links to scenes (Links para as cenas) encontra-se abaixo da arvore de
dispositivos.
icone Funcido
| A Vincule um mapa a outro mapa.
K
Clique em Links to scenes (Links para as cenas) para ocultar e mostrar a ferramenta
Icon link (Link de icone).
K
1. Clique na ferramenta Icon link (Link de icone).
2. Arraste a ferramenta Icon link (Link de icone) e a coloque na area desejada do mapa na
area de exibicdo do mapa.
3. Solte o botao do mouse.
— O icone aparecera no mapa.
— Uma caixa de dialogo de propriedades ¢ exibida na parte inferior do menu da arvore de
dispositivos.
4. Altere as propriedades gerais conforme necessario. Consulte Tabela de propriedades do
dispositivo, pagina 40
5. Altere as propriedades especificas de Icon link (Link de icone)
Propriedade Funcao
Cena referenciada | O nome do mapa que sera exibido quando vocé clicar no link do
icone no modo de visualizacao.
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Propriedade Funcao

Simbolo Na lista suspensa, altere a aparéncia do simbolo para corresponder a
direcao do movimento virtual do link na hierarquia de mapas.

7.9 Vinculacao de areas de acesso a mapas

Areas de acesso sdo vinculadas a mapas por meio dos leitores das entradas que tém essa
area como destino. A localizagao e o destino sao atribuidos aos leitores no editor de
dispositivos do aplicativo ACE.

Procedimento
Para vincular um leitor e as respectivas areas de acesso a um mapa, faca o seguinte:

Cligue no icone para entrar no modo de edicao
Arraste e solte um dos dispositivos de leitura no mapa de sua escolha.
(Opcional) Altere as propriedades do icone na janela pop-up, se desejar.

Repita as etapas acima, se desejar, para colocar icones do mesmo leitor em varios

Pobdb =

mapas na arvore de mapas.

5. Clique no icone destacado para sair do modo de edicdo

-  Osicones do leitor nos mapas agora tém menus de contexto no modo de visualizacao.

— A drea de destino do leitor na arvore de areas tem um menu de contexto com o
elemento Go to map (Ir para o mapa). Use essa opcao para abrir qualquer um dos

mapas que tenham esse leitor.

7.10 Vinculacao de areas de intrusao a mapas

Ao contrario das areas de acesso, vocé pode delimitar areas de intrusdo na forma de
poligonos em mapas no Map View. Posteriormente, no modo de visualizacdo, vocé pode
clicar com o botao direito do mouse nesses poligonos a fim de invocar menus de contexto
para as respectivas areas de intrusdao. O menu de contexto contém comandos para armar e
desarmar (parcial ou totalmente, com atraso ou instantaneamente)

Pré-requisitos

—  Vocé configurou areas e painéis de intrusdao no gerenciador de caixas de dialogo do
ACE. Consulte a ajuda da Configuracao e operagao do AMS para obter mais detalhes.

—  Vocé fez upload de pelo menos um mapa no Map View.

Caminho da caixa de dialogo
Arvore de dispositivos do Map View > Intrusion Panels (Painéis de intrusao)

Procedimento para delimitar uma area de intrusio em um mapa

1. Cligque no icone para entrar no modo de edicao

2. Na arvore de dispositivos do Map View, em Intrusion Panels (Painéis de intrusao),
expanda um painel para ver as areas de intrusdo definidas nele.

3. Arraste e solte uma das areas de intrusdo em um mapa de sua escolha
- Uma janela pop-up explica como delimitar um poligono para representar uma area

de intrusao no mapa.

4. Com uma série de cliqgues com o botao esquerdo do mouse, defina o perimetro de uma
area de intrusao no mapa.

5. Conclua a série com um clique do botao direito:
— O poligono sera a area que agora é azul.
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— O painel de propriedades do poligono sera exibido na arvore de dispositivos.
6. No painel de propriedades, edite as seguintes propriedades conforme desejado ou

apenas aceite os valores padrao.

Propriedade

Descricao

Name (Nome)

(Campo de texto) O rétulo da area delimitada no mapa

Label position
(Posicao do
rotulo)

(Lista) Selecione se o nome da area deve ficar alinhado a esquerda,
alinhado a direita ou centralizado

Stroke thickness
(Espessura do

(Lista) Selecione a espessura da linha do perimetro do poligono.

percurso)

Opacity (Lista) Selecione a opacidade da cor de preenchimento do poligono,
(Opacidade) na forma de porcentagem.

OBSERVACAO A cor do plano de fundo nao pode ser selecionada no painel de

propriedades. A cor do plano de fundo é determinada pelo modo
(edicao ou visualizacao) e status de armacgao da area.

Consulte Cores de plano de fundo da area de intrusdo (modo de
visualizagdo), pagina 52

7. Clique no icone —

destacado para sair do modo de edicao

Procedimento para remover uma area de intrusao de um mapa

Clique no icone ~—

para entrar no modo de edicao

2.  No painel principal do Map View, clique em qualquer ponto dentro da area que deseja

remover:

—  Os vértices da area aparecem como quadrados vermelhos
— O canto superior direito da area recebe um X em um quadrado cinza.

3. Clique nesse X

- E exibida uma janela pop-up de confirmagao
4. Najanela pop-up, cligue em OK para confirmar a remocao da area
— A area é removida do mapa.

5. Clique no icone —

destacado para sair do modo de edicao
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8 Interacao de mapas e divisoes

Esta secdo sera relevante apenas se o recurso Divisdoes do AMS estiver licenciado e em

operacgao.

Na arvore de mapas e no proprio mapa.
Os operadores do Map View so podem editar e visualizar as cenas das Divisdes para as
quais estao autorizados.
- No modo de visualizacao,

— As cenas para as quais eles ndo estao autorizados ndo aparecem na arvore ALl
maps (Todos os mapas).

—  Se um operador colocar uma vinculacao de dispositivo em um mapa e o dispositivo
for movido subsequentemente para uma divisao para a qual esse operador nao
esta autorizado, o link 6rfao nao funcionara mais e exibird uma janela pop-up: The
item assigned could not be found (O item atribuido nao foi encontrado).

- No modo de edicao:

— As cenas que nao pertencem a divisdes autorizadas nao sao exibidas, exceto por
um nome com um icone de cadeado na arvore de mapas.

— As cenas que estao hierarquicamente abaixo da cena selecionada e que nao
pertencem a divisdes autorizadas nao sao exibidas. Um triangulo de aviso no nome
da cena e uma dica de ferramenta informam ao operador das cenas subordinadas
que nao é possivel editar ou visualizar.

Observacdo: Nesses casos, a cena selecionada nao pode ser excluida nem movida

por esse operador.

Na arvore de dispositivos

Os operadores do Map View sé podem visualizar os dispositivos das Divisdes para as quais
estdo autorizados.

Na lista de alarmes e no Swipe ticker
Os operadores do Map View sé podem visualizar os eventos na lista de alarmes e no Swipe
ticker para dispositivos nas Divisdes para as quais estao autorizados.

Se o usuario do cartao envolvido for de outra divisdo, o evento sera exibido e os dados do

usuario do cartao ficarao anénimos.

Divisoes de | Divisao de Divisao de Exibicao de um evento no Map View
operador leitor usuario do (Lista de alarmes ou Swipe ticker)
cartao
A A A Todos os detalhes exibidos
A A B Evento com detalhes anénimos do usuario do
cartao
A B A Nao exibido
A B B Nao exibido

Tabela 8.1: Acesso aos eventos
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9

Mapas e dispositivos operacionais com o modo de
visualizacao

Apresentacao do modo de visualizacao

O modo de visualizacdo é usado para navegar nos mapas e operar os dispositivos, em vez de
configura-los por meio de adicao, modificacao e remocao. Dependendo das permissoes
atribuidas a eles no cliente do AMS (gerenciador de caixas de dialogo), os operadores

podem usar os seguintes aplicativos no modo de visualizagao:

O-0
‘ =
— Arvore de dispositivos

—  Lista de alarmes A

- Swipe ticker

€3
- Visualizacdo de areas

9.1 Uso da arvore de dispositivos

Introducao

A arvore de dispositivos permite que vocé localize, monitore e opere dispositivos. Os

dispositivos nessa visualizacao sao agrupados da seguinte forma:

Servidores DMS

Servidores MAC

Controladores de acesso

Entradas

- Portas

-  Leitores

Painéis de intrusao

- Painéis
- Areas

Localizacdo dos dispositivos

i
Clique em = para abrir a arvore de dispositivos.

2. Expanda a arvore de dispositivos para encontrar o dispositivo desejado.

3. (Opcional) Cliqgue com o botao direito do mouse no dispositivo e selecione Show on
map (Mostrar no mapa) para localizar os icones de um dispositivo que foram colocados
em um mapa.

9.1.1 Monitoramento dos estados dos dispositivos

Os estados dos dispositivos sao exibidos na forma de um pequeno icone que cobre o icone

do dispositivo principal.
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icone

Estado

[

Porta fechada (icone branco)

il

Porta aberta (icone branco)

@

Dispositivo (geralmente um leitor) desativado (icone vermelho)

g

Modo manual (icone laranja)

Porta destravada ("permanentemente aberta") (icone vermelho)

Tabela 9.2: Estados do icone principal

Icone

Estado

=4

Monitoramento da sequéncia de acesso LIGADO (icone verde)

=

Lista de autorizacoes ativada (icone branco)

Area de intrusdo armada

Tabela 9.3: Estados do canto superior esquerdo

Icone

Estado

Falha na alimentacao da bateria (icone vermelho)

Bateria CMOS insuficiente (icone vermelho)

Falha na alimentagcao de CC (icone vermelho)

Falha na alimentagao (icone vermelho)

Bateria do alarme do leitor (icone vermelho)

IR IR IR IR IR

Nivel da bateria do leitor (icone vermelho)

Nivel de ameaca ativado

Tabela 9.4: Estados do canto superior direito

icone

Estado

8

Interruptor MAC mestre (icone amarelo)

o

Interruptor MAC secundario (icone cinza)

r

Alarme de violacao (icone vermelho)

Tabela 9.5: Estados do canto inferior esquerdo
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icone |Estado

& Conexao inativa (icone amarelo)

Tabela 9.6: Estados do canto inferior direito

9.1.2 Controle dos dispositivos pelos menus de contexto

1. Para operar um dispositivo, cligue com o botao direito do mouse no icone no mapa ou
na arvore de dispositivos.

2. Um menu de contexto é exibido. O conteiudo do menu varia de acordo com o tipo de
dispositivo, seu estado atual e as permissées do operador.
Se nao for possivel executar o comando no dispositivo no estado atual, o item de menu
ficara indisponivel.
Se nao for possivel executar o comando pelo operador devido a falta de permissoes, o
item de menu ficara oculto.

3. Clique no comando desejado para executa-lo.

As tabelas abaixo mostram os principais comandos para os tipos de dispositivos.

Comandos do MAC

Comando Descricao
Cold start MAC (Executar a inicializacao a Esse comando exclui todos os dados
frio do MAC) armazenados no local e reinicia o

dispositivo. Durante a inicializacao, é
solicitada a configuracao do principal
dispositivo novamente.

Warm start MAC (Executar inicializacao a Esse comando reinicia o dispositivo, mas
quente do MAC) mantém os dados armazenados no local.
Synchronize MAC (Sincronizar MAC) Inicia uma sincronizagao de todas as tabelas

de banco de dados do MAC com o DMS.

Switch MAC (Alternar MAC) Esse comando alterna entre os MACs
primario e secundario.

O MAC ativo tem o estado "Master"
(Mestre). O MAC em espera tem o estado
"Slave" (Secundario).

Enable Access Sequence Monitoring Essa verificacdo de monitoramento da
(Habilitar o monitoramento da sequéncia de |sequéncia de acesso pode ser habilitada
acesso) para um controlador ou desativada

globalmente no nivel do MAC.
A verificagdo s6 podera ser realizada se
estiver habilitada no MAC e no nivel do

AMC.
Disable Access Sequence Monitoring Esse comando desabilita a verificagao de
(Desabilitar o monitoramento da sequéncia | monitoramento da sequéncia de acesso.

de acesso)
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Comando Descricao

Mostrar na arvore de dispositivos Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 9.7: Comandos do MAC

Comandos do AMC

Comando Descricao
Cold start controller (Executar a Esse comando exclui todos os dados
inicializacao a frio do controlador) armazenados no local e reinicia o

dispositivo. Durante a inicializagao, a
configuracdo é recarregada do dispositivo

principal.
Warm start controller (Executar a Esse comando reinicia o dispositivo, mas
inicializacao a quente do controlador) mantém os dados armazenados no local.
Enviar chave TLS Se um AMC tiver sido redefinido ou

desconectado, o icone exibira o aviso pop-
up Sem conexao no Map View.

Se a comunicagao com esse AMC for
protegida por DTLS, ela s6 podera ser
restabelecida quando o MAC reenviar a
chave DTLS para o AMC.

Depois de verificar que a redefinicao ou
reconexao foi legitima, selecione Enviar
chave TLS.

Até vocé fazer isso, o MAC bloqueara o AMC
para neutralizar possiveis ataques por
substituicao de hardware malicioso.

Mostrar na arvore de dispositivos Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 9.8: Comandos do AMC

Substituicdo temporaria da configuracao do dispositivo atual

Usando os comandos de porta e leitor listados abaixo, um operador substitui a configuracao
atual do sistema de controle de acesso (ACS) principal, incluindo o modelo de hora, para
esse dispositivo especifico. A configuracao é definida no editor de dispositivos do ACS.

Para reativar a configuracdo e o modelo de hora depois de uma substituicdo temporaria,
selecione Restaurar configuracdao no menu de contexto do dispositivo. Até vocé fazer isso, o
dispositivo continua fora do controle da configuracao.

Comandos da porta ou da entrada

Comando Descricao

Enable Manual Mode (Habilitar o modo A porta retirada do controle AMS (sem

Manual) relato de eventos e sem execucao de
comandos).
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Comando

Descricao

Disable Manual Mode (Desabilitar o modo
Manual)

A porta é colocada de volta sob o controle
AMS e bloqueada no modo normal.

Nos comandos abaixo, a distincdo de entrada/saida
é aplicavel somente a entradas direcionais, como catracas.

Grant access inbound normal (Conceder
acesso de entrada normal)

Realize o ciclo de uma porta de bloqueada
para desbloqueada e de volta ao estado
bloqueado.

Grant access inbound extended (Conceder
acesso de entrada estendido)

Realize um ciclo lento de uma porta de
bloqueada para desblogueada e de volta ao
estado bloqueado. O sinal € mais longo que
o normal para dar mais tempo para pessoas
com deficiéncias.

Grant access outbound normal (Conceder
acesso de saida normal)

Realize o ciclo de uma porta de bloqueada
para desbloqueada e de volta ao estado
bloqueado.

Grant access outbound extended (Conceder
acesso de saida estendido)

Realize um ciclo lento de uma porta de
bloqueada para desblogueada e de volta ao
estado bloqueado. O sinal € mais longo que
o normal para dar mais tempo para pessoas
com deficiéncias.

Enable Permanent Open (Habilitar o modo
Permanentemente aberto)

Desbloguear uma porta por um periodo de
acesso sem controle.

Disable Permanent Open (Desabilitar o
modo Permanentemente aberto)

Bloqueie a porta para o modo normal, isto &,
para conceder acesso somente a credenciais
validas.

Block door (Bloquear porta)

Trancar a porta. O modo normal é suspenso.
A porta sé pode ser desbloqueada por
credenciais especiais ou pelo comando
direto do AMS.

Unblock door (Desbloquear porta)

Bloqueie a porta para o modo normal, isto &,
para conceder acesso somente a credenciais
validas.

Restaurar configuracao

Desfaz os efeitos dos comandos acima e
restaura o dispositivo para o estado que
normalmente teria na hora atual, de acordo
com a configuracao e o modelo de hora do
sistema de controle de acesso principal.

Mostrar na arvore de dispositivos

Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 9.9: Comandos da porta ou da entrada
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Comandos do leitor

Comando Descricao

Enable Access Sequence Monitoring Essa verificagdo de monitoramento de

(Habilitar o monitoramento da sequéncia de |sequéncia de acesso ¢ habilitada para um

acesso) controlador individual ou globalmente no
nivel do MAC.

Habilitar no nivel do leitor s6 funcionara se
também estiver habilitada nos niveis do MAC

e AMC.

Disable Access Sequence Monitoring Esse comando desabilita o monitoramento

(Desabilitar o monitoramento da sequéncia |da sequéncia de acesso.

de acesso)

Grant access normal (Conceder acesso Realize o ciclo de uma porta de bloqueada

normal) para desbloqueada e de volta ao estado
blogueado

Grant access extended (Conceder acesso Realize um ciclo lento de uma porta de

estendido) bloqueada para desbloqueada e de volta ao
estado bloqueado. O sinal é mais longo que
o normal para dar mais tempo para pessoas
com deficiéncias.

Enable Manual Mode (Habilitar o modo O leitor retirado do controle AMS (sem

Manual) registro de eventos e sem execucgao de

comandos).

Disable Manual Mode (Desabilitar o modo O leitor é colocado de volta sob o controle
Manual) AMS e blogueado para o modo normal.

Block reader (Bloquear leitor) Trancar a porta suspendendo o modo
normal. O leitor respondera apenas a
credenciais especiais ou ao comando direto
do sistema principal.

Unblock reader (Desbloquear leitor) Mude a porta para o estado bloqueado e
modo normal, em que o leitor concedera
acesso somente a credenciais validas

Enviar chave OSDP Se um leitor OSDP tiver sido redefinido ou
desconectado, o icone do leitor exibira o
aviso pop-up Sem conexao no Map View.
Quando verificar que a redefinicao ou
reconexao foi legitima, selecione Enviar
chave OSDP para dar ao MAC permissao
para restabelecer a comunicacao com o
leitor.

Até vocé fazer isso, o MAC bloqueara o leitor
para neutralizar possiveis ataques por
substituicao de hardware malicioso.

Bosch Security Systems Manual do usuério 2023-09 ] 5.2.0 |



52 pt-BR | Mapas e dispositivos operacionais com o modo de visualizagao

Comando

Descricao

Restaurar configuracao

Desfaz os efeitos dos comandos acima e
restaura o dispositivo para o estado que
normalmente teria na hora atual, de acordo
com a configuragao e o modelo de hora do
sistema de controle de acesso principal.

Mostrar na arvore de dispositivos

Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 9.10: Comandos do leitor

Funcionalidade de intrusao

As areas de intrusdo delimitadas nos mapas apresentam cores de plano de fundo diferentes
dependendo do estado da area.

Observe que, no modo de edicdo, todas as areas de intrusao apresentam cor de plano de

fundo azul.

Cores de plano de fundo da area de intrusdao (modo de visualizacao)

Cor Descricao

Azul Nao esta pronta para armar. Desarmada
Verde Pronta para armar. Desarmada

Amarelo Armada.

Vermelho Um alarme foi acionado para esta area.
Cinza claro Estado desconhecido.

Tabela 9.11: Cores de plano de fundo da area de intrusao (modo de visualizagao)

Comandos de area de intrusio

Comando

Descricao

Ativar a campainha do
alarme da area

Ativar a campainha de alarme para a area de intrusao
selecionada.

Silenciar campainha do
alarme da area

Silencia a campainha de alarme para a area de intrusao
selecionada.

Totalmente armada, com
atraso

Permitir um tempo para os funcionarios sairem e, depois, armar
todos os pontos na area de intrusao.

Totalmente armada, sem
atraso

Armar todos os pontos na area de intrusdo imediatamente.

Parcialmente armada,
com atraso

Permitir um tempo para os funcionarios sairem e, depois, armar
somente os pontos do perimetro na area de intrusao
selecionada.

A armacao parcial permite que os funcionarios circulem

livremente dentro da area sem acionar um alarme.
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Comando Descricao
Parcialmente armada, Armar somente os pontos do perimetro na area de intruséo
sem atraso selecionada imediatamente.

A armacao parcial permite que os funcionarios circulem
livremente dentro da area sem acionar um alarme.

Desarmar area Desarmar todos os pontos na area de intrusdo imediatamente.

Redefinir sensores na Armar todos os pontos na area de intrusao e, depois, desarma-
area los imediatamente.

Mostrar na arvore de Destacar a area selecionada na arvore de dispositivos do Map
dispositivos View.

Tabela 9.12: Comandos de area de intrusao

Comandos de painel de intrusao

Comando Descricao
Mostrar na arvore de Destacar o painel selecionado na arvore de dispositivos do Map
dispositivos View.

Tabela 9.13: Comandos de painel de intrusao

Comandos de ponto de intrusédo

Comando Descricao

Desabilitar ponto Ignorar alarmes deste ponto até a desabilitacdao ser removida.

Habilitar ponto Parar de ignorar os alarmes deste ponto. Remover a
desabilitagao.

Tabela 9.14: Comandos de ponto de intrusao

Comandos do controlador de porta B901

Comando Descricao

Unlock door (Destravar |Coloque a porta em um estado destrancado. A porta permanece
porta) neste estado até receber um comando diferente.

Travar porta Coloque a porta no estado trancada. A porta permanece neste

estado até receber um comando diferente.

Proteger porta Exclua efetivamente a porta do ACS. Ela sé pode ser aberta
manualmente. Nao envia alarmes. Ela responde apenas ao
comando Desproteger porta.

Desproteger porta Coloque a porta de volta sob controle dos comandos do ACS e
no estado travada.

Abertura momentanea Destrave a porta e trave-a novamente, para permitir o acesso a

da porta credencial valida.
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9.2

Comando Descricao

O comprimento do pulso de desbloqueio é configurado para o
tipo de porta no Editor de dispositivos do ACS.

Tabela 9.15: Comandos do controlador de porta B901

Comandos de entrada/saida digital (DIP/DOP)

Comando

Descricao

Definir saida digital

Define a saida digital no AMC para 1

Apagar saida digital

Define a saida digital no AMC para 0

Mostrar no mapa

Destaca o dispositivo no mapa que vocé
seleciona em uma lista suspensa.

Tabela 9.16: Comandos de entrada/saida digital (DIP/DOP)

Comandos do leitor Simons Voss

Comando

Descricao

Activate Whitelist (Ativar lista de
autorizacoes)

Ativa o recurso da lista de autorizagoes

autorizacoes)

Deactivate Whitelist (Desativar lista de

Desativa o recurso da lista de autorizacoes

Delete Whitelist (Excluir lista de
autorizacoes)

Exclui todas as entradas da lista de autorizacoes

de autorizagoes)

Synchronize Whitelist (Sincronizar lista

Sincroniza as entradas da lista de autorizagoes
com o MAC

Tabela 9.17: Comandos do leitor Simons Voss

Uso da lista de alarmes

A visualizacdo Alarm Llist (Lista de alarmes) exibe eventos do sistema que exigem atencao
dos operadores. Ela tem os seguintes aplicativos:

Aplicativo Finalidade

® Exibe alarmes nao tratados

B Abre o histoérico de auditoria de alarmes para navegar nos eventos
= passados
Abre a ferramenta de categorias de alarmes para definir a urgéncia
relativa dos eventos do sistema, ou seja, para decidir quais devem ser

tratados como alarmes e, em caso afirmativo, com qual prioridade:

Quando os operadores iniciam o Map View, eles precisam responder se desejam visualizar
imediatamente os alarmes néo tratados produzidos desde o ultimo inicio do Map View.
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Pré-requisitos

As permissoes podem ser atribuidas separadamente para todas as categorias de alarme.
Para usar esse recurso, o operador exige permissodes para pelo menos uma categoria de
alarme em Access Manager Maps (Mapas do gerenciador de acesso) em seu perfil de
operador. A categorizacdo de alarmes exige a propria permissao.

Entre em contato com o administrador do sistema ou consulte a ajuda Configuragao e
operacao do AMS, secao Criagao de perfis de usuario (operador)

Consulte
- Pré-requisitos, pdgina 28

9.2.1 Operaciao da lista de alarmes nao tratados
Essa caixa de didlogo é aberta automaticamente quando o Map View é iniciado e quando ha
alarmes nao tratados.
Os alarmes nao tratados sao eventos que ocorreram enquanto nao havia Map View aberto ou
nenhum operador do Map View havia sido tratado.

Se vocé esta iniciando o Map View,
» Selecione Show unhandled alarms (Mostrar alarmes nédo tratados) depois de inserir
seu nome de operador e senha.

Se o0 Map View ja estiver em execucao,

1. Clique em A para abrir a lista de alarmes.

®
2. Cligue em para exibir os alarmes nao tratados.

Manuseio de alarmes
Lidar com um alarme no Map View significa Aceitar (confirmar), tomar as acdes corretas, se
necessario, e exclui-lo da lista apds o término.
—  Para selecao de varios itens, use as combinacdes de teclas usuais do Windows
Ctrl + A para selecionar tudo,
Shift + Clique para selecao continua,
Ctrl + Clique para selecao especifica.
Pré-requisito: a lista de alarmes deve estar aberta.
1. Selecione o alarme ou alarmes com os quais vocé deseja lidar.
O alarme esta destacado na lista

o PJJIW Access Sequence Monitoring OFF x

FM10/2019 6:25:21 PM

MAC
B Mew Accept

Se o alarme tiver origem em um dispositivo vinculado a um mapa, a exibicao do mapa

sera alternada para o mapa correspondente e piscara no icone do dispositivo. O icone
do dispositivo é sobreposto com um tridangulo de aviso e um envelope, que esta aberto
ou fechado, caso o operador tenha aceitado ou ndo o alarme.

B
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Por outro lado, se vocé clicar no icone de um dispositivo marcado com um triangulo de
aviso no mapa, o alarme correspondente sera destacado na lista de alarmes.

2. Para excluir um alarme, clique no botao x no canto superior direito.
O alarme desaparecera da lista
Embora um alarme desapareca da lista de alarmes, todas as a¢cdes sao registradas no
sistema AMS principal e no registro de alteragdes do alarme do Map View.

3. Para comecar a lidar com o alarme, clique em Accept (Aceitar)
O botao Accept (Aceitar) muda para Done (Concluido)
O alarme agora é sua responsabilidade. Os outros operadores do Map View no sistema
nao o verao mais em suas visualizacdes de mapa.

4. Tome as medidas adequadas para responder ao alarme

5. Apods conclui-las, cliqgue em Done (Concluido)
O alarme desaparecera da lista
Embora um alarme desapareca da lista de alarmes, todas as acdes sao registradas no
sistema AMS principal e no registro de alteragcoes do alarme do Map View.

9.2.2 Uso da caixa de dialogo do historico de auditoria de alarmes
O histérico de auditoria de alarmes contém o histérico da manipulacao de alarmes pelos
operadores.
Procedimento
1. Clique em A para abrir a lista de alarmes.
m:
2. Clique em para exibir o registro de alteragdes do alarme
3. Use os campos de entrada para restringir a lista de alarmes aqueles que sao
interessantes para vocé e clique em Apply (Aplicar)
Intervalo de datas:
Intervalo de horarios: Na lista, selecione se os horarios de inicio e término sao
aplicaveis a cada dia no intervalo de datas ou no primeiro dia e ultimo dia,
respectivamente.
Operator (Operador): o nome do operador que realizou a acao
Category (Categoria): a categoria do alarme
4. Clique em OK para fechar a janela apds o término.
9.2.3 Categorizacao dos alarmes
Os alarmes podem ser classificados em categorias dependendo do grau de urgéncia no
local. A categorizagao dos alarmes altera a maneira como sao priorizados na lista de
alarmes.
As categorias padrao que variam de mais a menos urgente sao:
Wl
.
1. Coagao "x
L 1 L4
2. Critico g
3. Aviso @
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9.3

4. Manutencgao ?ﬁ

-  (sem alarme)
Para alterar as categorias com base nos valores padrao:

1. Cliqgue em A para abrir a lista de alarmes.

2. Clique em @ para exibir as categorias de alarmes.
Cada tipo de evento é exibido com uma lista suspensa que contém a categoria atual.

3. Selecione o tipo de evento que vocé deseja modificar e, em seguida, selecione uma
categoria diferente na lista suspensa.

4. Repita o processo para a quantidade necessaria de tipos de eventos

5. Clique em OK para salvar as atribuicoes de categoria ou em Cancel (Cancelar) para
sair sem salvar as alteracoes.

Acionamento e cancelamento de um alerta de ameaca por
meio de um comando da interface do usuario

Esta secao descreve como acionar um alerta de ameaca no AMS Map View.

Caminho da caixa de dialogo

[mb ]
a

- AMS Map View > = (Arvore de dispositivos)
Pré-requisitos
—  Pelo menos um nivel de ameaca deve ter sido definido
—  Pelo menos um nivel de ameaca foi marcado com Ativo no Editor de dispositivos.
-  Vocé, como Operador do AMS e Map View, tem as permissdes necessarias:
—  para operar os niveis de ameaca
—  para visualizar o MAC ou MACs na Divisao em que o alerta de ameaca deve ser
acionado.

Procedimento para acionar um alerta de ameaca
1. Na arvore de dispositivos no AMS Map View, clique com o botao direito do mouse no
dispositivo MAC em que o alerta de ameacga deve ser acionado.
- Um menu de contexto sera exibido. Ele contém os comandos que vocé tem
autorizagao para executar no MAC em questao
—  Se nenhum nivel de ameaca ainda estiver em operacdo, o menu incluird um ou
mais itens Activate Threat level (Ativar nivel de ameacga) "<name>", que é o nome
do nivel de ameaca definido no Editor de dispositivos.
2. Selecione o nivel de ameaca que vocé deseja acionar.
— O nivel de ameaca entra em operacao.

Procedimento para cancelar um alerta de ameaca
Pré-requisito: um nivel de ameaca ja deve estar em operacao.
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1. Na arvore de dispositivos no AMS Map View, clique com o botdo direito do mouse no
dispositivo MAC em que o alerta de ameaca deve ser cancelado.
— Um menu de contexto sera exibido. Ele contém os comandos que vocé tem
autorizacao para executar no MAC em questao
2. Selecione Deactivate Threat level (Desativar nivel de ameaca). No menu de contexto.
— O nivel de ameaca atual esta desativado.

Operacao do Swipe ticker

Introducao
Swipe ticker é uma ferramenta que ajuda os operadores do Map View a monitorar, em
tempo real, quem esta entrando ou saindo das instalagdes.

Visdo geral
Swipe ticker & um aplicativo no AMS Map View que exibe os ultimos 10 minutos de eventos
de acesso em uma lista de rolagem dinamica. Até 50 eventos de acesso sado exibidos, e os
eventos registrados ha mais de 10 minutos sao descartados automaticamente da lista. O
operador pode monitorar todos os leitores no sistema ou selecionar um subconjunto.
Cada registro na lista contém informacodes do evento e a credencial usada, por exemplo:
- O nome do usuario do cartao e a foto armazenada, para confirmacao visual da
identidade.
— Um registro de data e hora.
- O nome da empresa e/ou do departamento, se armazenado.
- A entrada e o leitor em que a credencial foi usada.
— Uma categoria de evento com uma etiqueta colorida:
—  Verde: acesso concluido com uma credencial valida
—  Amarelo: acesso incompleto com uma credencial valida, por exemplo, o usuario do
cartao girou a fechadura, mas nao abriu a porta
— Vermelho: tentativa falha de acesso com uma credencial invalida. O tipo de
invalidez é mostrado, por exemplo, a credencial esta na lista negra, é
desconhecida ou expirou
O Swipe ticker nao retém os proprios arquivos. Ele extrai e exibe eventos de acesso do
banco de dados do sistema. A rolagem dinamica pode ser pausada para um estudo mais
detalhado ou aberta em outra janela para uso paralelo com outros aplicativos do Map View.

Aviso!

Laténcia apds edicoes

As alteragdes nas fotos de identificagao e em outros dados do portador do cartdao no AMS
geralmente levam alguns minutos para que sejam propagadas no Swipe ticker. Até que a
sincronizacao ocorra, o Swipe ticker continuara a reagir em tempo real com os dados mais
antigos.

Pré-requisitos

O perfil de usuario do operador exige autorizacao especial para executar o Swipe ticker.

1. No aplicativo principal do AMS, acesse o menu: Configuration (Configuracao) > User
profiles (Perfis de usuario)

2. Carregamento do nome do perfil do operador desejado
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3. Natabela, selecione Access Manager Maps (Mapas do gerenciador de acesso) >
Special functions (Fungdes especiais) > Swipe ticker

Inicializacdo do Swipe ticker

» No Map View, cliqgue em para iniciar a ferramenta.

Selecdo dos leitores a serem monitorados
Se os leitores ainda nao tiverem sido selecionados ou se vocé desejar alterar a selecao:

1. Najanela Swipe ticker, clique em {CB] (configuragoes).
A janela Filter devices (Filtrar dispositivos) sera aberta.

2. Na arvore de dispositivos, marque as caixas de selecdo das entradas ou dos leitores
gue vocé deseja monitorar. As caixas de selegao tém este comportamento:
Se vocé selecionar uma entrada, todos os dispositivos subordinados serao selecionados
por padrao.
As caixas de selecao de dispositivos subordinados individuais poderao ser desmarcadas
se ndo forem necessarios.
Se todos os filhos de um dispositivo pai forem selecionados, a caixa de selecao do pai
ficard branca. Se somente alguns forem selecionados, a caixa de sele¢ao do pai ficara
cinza.

3. Clique em OK para terminar a selecao dos leitores e feche a janela Filter devices
(Filtrar dispositivos).

Exibicao dos leitores selecionados no mapa

» Cligque duas vezes em um registro no Swipe ticker.

= O Swipe ticker é pausado automaticamente.

= O Map View exibe na janela principal a primeira cena de mapa relevante em sua
hierarquia de mapas e destaca o leitor em que vocé clicou duas vezes.

Pausa do Swipe ticker

» Najanela Swipe ticker, clique em [| |] ou clique duas vezes em um registro na lista
para pausar a exibicao dinamica

= A exibicdo dinamica congela. Os registros de eventos recebidos sdo armazenados em
buffer, mas nao sao exibidos.

= Um aviso informando que o fluxo de eventos foi pausado é colocado no topo da lista.

Retomada de um Swipe ticker pausado

» Na janela Swipe ticker, clique em D para retomar a exibicdao dinamica

= A lista dinamica exibe em ordem cronoldgica (mais recente primeiro) todos os eventos
de acesso que ocorreram nos leitores selecionados nos ultimos 10 minutos, até o
maximo de 50.

= Os eventos de acesso mais antigos que os 50 mais recentes ou mais antigos que 10
minutos sao removidos da lista.

= Novos eventos de acesso sao exibidos novamente em tempo real conforme ocorrem.
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Duplicacdo do Swipe ticker em outra janela
Note que apenas uma janela Swipe ticker duplicada pode ser aberta de cada vez.

1. Najanela Swipe ticker, clique em (janela adicional).
A janela separada é duplicada e nao é independente do ticker na janela principal. Ela
obedece as mesmas configuracdes.
Outros aplicativos do Map View, como a lista de alarmes, agora podem ser operados
paralelamente na janela principal.

2. Apds terminar de usar a janela separada, use a barra de titulo para fecha-la.

Consulte
- Pré-requisitos, pdgina 28

9.4.1 Casos especiais
Swipe ticker da Map View e portas do B901
Para fornecer informacoes corretas ao aplicativo Swipe ticker na Map View do AMS, os IDs
das portas do B901 devem corresponder aos IDs dos pontos de porta. Ou seja, a Porta 1
deve ser atribuida ao Ponto de porta 1, Porta 2 ao Ponto de porta 2 etc.
Doars 1 -4 Daoor 1 [Doar 2 [Door 3 Door 4
Door Name Text Do Doo, Do, Dol
Door ame Text (Second Languace)
Door Source =0 (2901 ) =0 (2901 SO (8901 <ol (8901
Enftry Area 1 1
Associated Kevpad # e 1 pad 1 pad 1 pad 1
Custom Function sabled abled sabled abled
Door Point 1 2 3 4
Door Paoirt Debounce 600ms G00ms GO00ms G00ms
Fagaessas atribuicdes ao controladg)r de porta 8961 na ferramer;ta RPS que canfigura
painéis de intrusao e controladores.
9.5 Monitoramento de areas de acesso
Introducao
Depois de adicionar e salvar areas de acesso no cliente do AMS (gerenciador de caixas de
dialogo), elas serao exibidas na lista de areas do Map View.
L
» Cligue em para exibir a lista de areas.
Uma barra de pesquisa esta disponivel para localizar areas em arvores grandes.
As areas de acesso sao exibidas como uma lista recuada em uma tabela. A tabela contém
estas colunas:
- Nome da area
— Tipo da area Isso sera determinado pelo tipo de entrada correspondente no Editor de
dispositivos, ou o padrao sera usado no caso de entradas normais.
As duas colunas seguintes serao significativas apenas se o recurso de contagem de pessoas
tiver sido ativado para a entrada no Editor de dispositivos:
— Count (Contagem): a contagem atual de pessoas (ou veiculos no caso de
estacionamentos) na area.
— Max. count (Contagem maxima): o nimero maximo de pessoas (ou veiculos) da area.
—  State (Estado): o estado atual da area.
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Search

Name Type Max. count

Parking 1 Parking
Handicap Parking
Supplier Parking
Visitors Parking

Cafeteria Default

Lobby Default

Offices1 Default

Aviso!
Recarregamento para atualizar a visualizagcao
Se o Map View estava em execucao enquanto vocé fazia alteracoes no cliente do AMS

@

(gerenciador de caixas de dialogo), clique em recarregar para que todas as

alteracdes sejam refletidas.

9.6

9.6.1

Monitoramento e controle de areas de intrusao

Introducao

Depois de adicionar e salvar as credenciais dos painéis de intrusdo no cliente do AMS
(gerenciador de caixas de dialogo), elas serao exibidas na lista de areas do Map View. Aqui,
vocé pode monitorar o status das areas de intrusao e enviar comandos para elas.

Monitoramento de areas de intrusao

Procedimento

L ]
Clique em para exibir as tabelas de areas de acesso e intrusao.
2. (Opcional) Use a barra de pesquisa, se necessario, para localizar as areas de interesse
em tabelas de areas grandes.
— As areas de intrusdo sao exibidas em uma tabela. A tabela contém estas colunas:
— Name (Nome): nome da area de intruséo
Panel (Painel): nome do painel de intrusdo ao qual a area pertence
State (Estado): o estado atual da area de intrusao
Um botao para um comando padrao
Um botao de elipse [...] para um menu de contexto dos comandos

Intrusion areas

Search

Name Panel

Areal B706A10 Disarm area

Area 2 B706A10 All On Instant
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9.6.2 Controle de areas de intrusao
Procedimento
L)
Clique em para exibir as tabelas de areas de acesso e intruséo.
(Opcional) Use a barra de pesquisa, se necessario, para localizar as areas de interesse
em tabelas de areas grandes.
As areas de intrusdo sao exibidas em uma tabela. A tabela contém colunas para Name
(Nome), Panel (Painel) e State (Estado) atual da area, além dos seguintes botdes de
comandos:
- Um botao, como , para o comando padrao no contexto do
estado atual.
—  Um botéo de elipse [...] que invoca um menu de contexto que contém todos os
comandos aplicaveis para a area.
3. Clique no botao para dar o comando padrao.
Como alternativa, aplique uma selecao simples ou multipla e clique com o botédo direito
do mouse no botao de elipse para selecionar um comando no menu de contexto.
Observe que, no caso de selecoes multiplas, o menu de contexto contera somente os
comandos executaveis para todos os dispositivos da selecao.
Intrusion areas
Search
Name Panel State
Area 1 B706ATD Dizarmed
Area 2 BYOGA10 'I’I‘"L;':“ J—
All On Inetant L.
Activate area alarm bell
Silence area alarm bell
BFOEA1D i All On Delay
All On Instant
Part On Delay
Part On Instant
Disarm area
Reset sensors in area
Observacao
No modo de visualizacao, vocé pode invocar o mesmo menu de contexto clicando com o
botdo direito do mouse na area de um mapa. Para encontrar a area em um mapa, clique no
botao de elipse da tabela de areas de intrusdo e selecione Show on map (Mostrar no mapa)
no menu de contexto.
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Glossario
ACS

termo genérico para um sistema de controle de
acesso da Bosch, por exemplo, AMS (Access
Management System) ou ACE (BIS Access
Engine).

Area (Controle de acesso)

Em sistemas de controle de acesso, uma area é
um espaco virtual no qual um portador de cartao
passa quando usa com sucesso um leitor cuja
Area é definida como seu destino.

Area (Intrusio)

Em sistemas de deteccdo de intrusdo, uma area é
um conjunto de pontos (isto é, sensores de
intrusdo) que podem detectar uma intrusdao em
uma area fisica especifica.

Controlador de acesso local (LAC)

Um dispositivo de hardware que envia comandos
de acesso ao hardware de controle de acesso
periférico, como leitores e travas, e processa
solicitagoes desse hardware para o sistema de
controle de acesso geral. O LAC mais comum ¢é
um Controlador modular de acesso ou AMC.

Data Management System (DMS)

Um processo de nivel superior para gerenciar
dados de controle de acesso no sistema. O DMS
fornece dados para controladores de acesso
principal (MAC) que, por sua vez, fornecem
dados para controladores de acesso local
(geralmente AMC).

Entrada

O termo Entrada denota em sua totalidade o
mecanismo de controle de acesso em um ponto
de entrada: inclui os leitores, alguma forma de
barreira bloqueavel e um procedimento de
acesso, conforme definido pelas sequéncias de
sinais eletronicos enviados entre os elementos
de hardware.

Executar o arranque a frio do MAC

O MAC executa as seguintes etapas: 1) Encerrar
0s servigos, 2) Excluir o proprio banco de dados,
3) Apagar os proprios buffers de dados, 4)
Reiniciar os dispositivos, 5) Recriar o préprio
banco de dados, 6) Solicitar todas as tabelas de
dados do DMS, 7) Preencher novamente todas as

tabelas de dados com dados do DMS, 8)
Substituir todas as tabelas de dados dos AMCs
subordinados.

Executar o arranque a quente do MAC

O MAC executa as seguintes etapas: 1) Solicitar
todas as tabelas de dados do DMS, 2) Preencher
novamente todas as tabelas de dados com dados
do DMS, 3) Enviar todos os dados aos AMCs
subordinados.

MAC (Controlador de acesso principal)

Em sistemas de controle de acesso, um
programa do servidor que coordena e monitora
os controladores de acesso locais, geralmente
AMCs (Controladores modulares de acesso)

modo manual

o modo de uma porta que é cortada do sistema
de controle de acesso e sé pode ser bloqueada e
desbloqueada por uma chave ou meio fisico
similar

Monitoramento da sequéncia de acesso

O rastreamento de uma pessoa ou veiculo de
uma Area definida para outra ao registrar cada
leitura do cartao de identificagcao e concessao de
acesso somente das Areas onde o cartdo ja foi
lido.

Ponto
Um sensor para detectar intrusdo em uma area
com controle de intrusao. Em alguns contextos,

0s pontos poderao ser chamados de zonas ou
sensores.

Servidor DMS

Hardware: um computador que hospeda o Data
Management System (DMS) do sistema de
controle de acesso.
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