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1 Sicherheit

Verwendung aktueller Software

Stellen Sie vor der Erstinbetriebnahme des Gerats sicher, dass die neueste gliltige Version

der Software installiert ist. Sie sollten die Software wahrend der gesamten Betriebsdauer

des Gerats immer auf dem aktuellen Stand halten, um die bestmdgliche Funktionalitat,

Kompatibilitat, Leistung und Sicherheit zu erhalten. Befolgen Sie die Anweisungen zu

Softwareaktualisierungen in der Produktdokumentation.

Die folgenden Links bieten weitere Informationen:

— Allgemeine Informationen: https://www.boschsecurity.com/xc/en/support/product-
security/

— Sicherheitsanweisungen, d. h. eine Liste bekannter Sicherheitsliicken und
vorgeschlagene Losungen: https://www.boschsecurity.com/xc/en/support/product-
security/security-advisories.html

Bosch haftet nicht flir Schaden, die durch den Betrieb seiner Produkte mit veralteten

Softwarekomponenten verursacht werden.
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Verwenden der Hilfe

Informationen zum Verwenden dieser Hilfedatei

Schaltflichen der Symbolleiste

ache

Schaltfl |[Funktion |Beschreibung

-]
en

"E Ausblend |[Klicken Sie auf diese Schaltflache, um

den Navigationsbereich (Registerkarten
LInhalt”, ,Index“ und ,Suchen®)
auszublenden. Nur der Bereich ,Hilfe“
bleibt sichtbar.

n

Einblende | Die Schaltflache ,Einblenden wird

nach dem Anklicken durch die
Schaltflache ,Ausblenden ersetzt.
Klicken Sie auf diese Schaltfliche, um
den Navigationsbereich wieder
einzublenden.

{}:I Zurlck

Klicken Sie auf diese Schaltflache, um
in der Reihe der zuletzt angezeigten
Themen rickwartszugehen.

I:[} Vorwarts |Klicken Sie auf diese Schaltflache, um

in derselben Themenreihe wieder
vorwartszugehen.

g Drucken Klicken Sie auf diese Schaltflache, um

das Thema zu drucken. Wahlen Sie die
Option ,Ausgewahltes Thema drucken®
oder ,Ausgewahltes Thema und alle
Unterthemen drucken®.

Registerkarten

Inhalt

Index

Suchen

Auf dieser Registerkarte wird ein
hierarchisches Inhaltsverzeichnis angezeigt.

Klicken Sie auf ein Buchsymbol@, um das
Buch zu 6ffnen [.'Q Klicken Sie dann auf ein

Themensymbol@, um das Thema
anzuzeigen.

Auf dieser Registerkarte wird ein Index mit
Begriffen in alphabetischer Reihenfolge
angezeigt. Wahlen Sie in der Liste ein
Thema aus, oder geben Sie ein Wort ein, um
die Themen zu finden, in denen das
betreffende Wort enthalten ist.

Verwenden Sie diese Registerkarte zur
Suche nach Text. Geben Sie Text in das
Feld ein, und klicken Sie dann auf die
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Schaltfliche Themen auflisten, um die
Themen anzuzeigen, die alle eingegebenen
Worter enthalten.

Andern der GroBe des Hilfefensters
Ziehen Sie das Fenster an der Ecke oder am Rand auf die gewiinschte GrofBe.

Weitere in dieser Dokumentation verwendete Konventionen
- Texte (Beschriftungen) der Benutzeroberflache sind fett dargestellt.
Zum Beispiel Extras, Datei, Speichern unter...
— Aufeinanderfolgende Klicks sind mit dem GréBer-als-Zeichen > dargestellt.
Zum Beispiel Datei > Neu > Ordner
- Anderungen des Typs eines Steuerelements (z. B. Men(i, Optionsschaltfliche,
Kontrollkdstchen, Registerkarte) in einer Sequenz werden unmittelbar vor der
Beschriftung des Steuerelements angezeigt.
Beispiel: Klicken Sie auf den Menlpunkt: Extra > Optionen > Registerkarte: Ansicht
— Tastenkombinationen sind auf zwei Weisen dargestellt:
- ,Strg+Z“ bedeutet: Sie halten die erste Taste gedrickt, wahrend Sie die zweite
Taste driicken.
LAlt, C* bedeutet: Sie driicken die erste Taste, lassen sie wieder los und dricken
dann die zweite Taste.
—  Die Funktionen von Symbolschaltflachen sind in eckigen Klammern hinter dem Symbol
selbst hinzugefiigt.
Zum Beispiel [Speichern]

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |
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3 Uber diese Dokumentation

Dies ist das Hauptsoftwarehandbuch fiir den Access Management System.

Es behandelt die Verwendung des Haupt-Dialog-Manager-Programms, im Folgenden
bezeichnet als AMS

- Die Konfiguration eines Zutrittskontrollsystems in AMS.

—  Der Betrieb des konfigurierten Systems durch Systembedieners.

Dazugehorige Dokumentation

Folgendes ist separat dokumentiert:

—  Die Installation von AMS und seiner Hilfsprogramme.
—  Der Betrieb von AMS - Map View.

2023-09 | 5.2.0 | Software manual Bosch Security Systems
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4 AMS-Systemiibersicht

Access Management System ist ein leistungsfahiges, reines Zutrittskontrollsystem, das allein
oder in Verbindung mit BVMS, dem Vorzeige-Videomanagementsystem von Bosch,

funktioniert.
Seine Starke beruht auf der einzigartigen Kombination aus fihrenden und bewahrten

Technologien:

Konzipiert fir Benutzerfreundlichkeit: praktische Benutzeroberfliche mit Drag-and-
Drop-Kartenansicht und optimierten biometrischen Registrierungsdialogen.
Konzipiert fur die Datensicherheit: Unterstiitzung der neuesten Standards (EU-DSGVO
2018), Betriebssysteme, Datenbanken und verschliisselten Systemschnittstellen.
Konzipiert fir hohe Stabilitat: Middle Layer-Main Access Controller bieten
automatisches Failover und Wiederherstellung von lokalen Zutrittskontrollzentralen bei
einem Netzwerkausfall.

Konzipiert fur die Zukunft: regelmaBige Updates und eine Pipeline voller innovativer
Erweiterungen.

Konzipiert flr Skalierbarkeit: Niedrige bis hohe Einstiegslevel.

Konzipiert fur Interoperabilitdat: RESTful APIs mit Schnittstellen zu Bosch
Videomanagement, Event-Handling und spezialisierten Partnerlésungen.

Konzipiert fir Investitionsschutz: Damit kdnnen Sie lhre installierte Hardware flr die
Zutrittskontrolle weiter ausbauen und gleichzeitig die Effizienz steigern.

Bosch Security Systems
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5

Lizenzierung des Systems

Voraussetzungen
— Das System wurde erfolgreich installiert.
—  Sie sind am AMS-Servercomputer angemeldet, vorzugsweise als Administrator.

Vorgehensweise fiir gekaufte Lizenzen
Voraussetzungen: Sie haben Lizenzen basierend auf der Computersignatur dieses
Computers erworben. Kontaktieren Sie lhren Vertriebsmitarbeiter fir Anweisungen.

Lizenzaktivierung

Pfad

- AMS dialog manager (AMS Dialog Manager) > Main menu (Hauptmen() > Configuration
(Konfiguration) > Licenses (Lizenzen)

1.  Klicken Sie auf License Manager (Lizenzmanager)
Der License Manager-Assistent wird geoffnet.

2. Klicken Sie auf Save (Speichern), um lhre Systeminformationen in einer Datei zu
speichern.

3. Klicken Sie auf Continue (Weiter).

4. Melden Sie sich beim Remote Portal remote.boschsecurity.com mit lhren
Unternehmensanmeldedaten an.

5.  Wabhlen Sie das zu lizenzierende Produkt aus, und folgen Sie den Anweisungen im
Portal, um lhre Lizenzdatei zu erstellen und herunterzuladen.

6. Zurlck zum License Manager (Lizenzmanager).

7. Klicken Sie auf Continue (Weiter).

8. Klicken Sie auf Import (Importieren), um die heruntergeladene Lizenzdatei zu finden
und sie lhrem System hinzuzufligen.

9. Klicken Sie auf Finish (Fertigstellen).

Hinweis!
Sollten wahrend des Vorgangs Fehlermeldungen auftreten, wenden Sie sich an den Bosch
Support.

Hinweis!

Auswirkungen von Hardware- und Softwareanderungen

Anderungen an der Hardware lhres Servers kénnen dazu fiihren, dass die Lizenz ungiiltig
wird und die Software nicht mehr funktioniert. Wenden Sie sich an den technischen
Support, bevor Sie Anderungen am Server vornehmen.

Vorgehensweise fiir den Demonstrationsmodus

Der Demonstrationsmodus lizenziert alle Systemfunktionen fiir einen begrenzten Zeitraum.

Verwenden Sie den Demonstrationsmodus nur in Nicht-Produktionsumgebungen, um

Funktionen vor dem Kauf auszuprobieren.

1. Melden Sie sich beim Access Manager an

2 Navigieren Sie zu Configuration (Konfiguration) > Licenses (Lizenzen)

3. Klicken Sie auf die Schaltfliche Activate Demo Mode (Demomodus aktivieren)

4. Uberpriifen Sie, ob die Funktionen im Dialogfenster Licenses (Lizenzen) aufgelistet
sind.

2023-09 1 5.2.0 |
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Der Demonstrationsmodus ist fiir 5 Stunden aktiviert. Beachten Sie, dass die Ablaufzeit in
der Nahe des oberen Randes des Dialogs Licenses (Lizenzen) und in der Titelleiste der
meisten Dialogfenster angezeigt.
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6

6.1

Konfigurieren des Kalenders

Die Planung der Zutrittskontrollaktivitaten unterliegt Zeitmodellen.

Ein Zeitmodell ist eine abstrakte Sequenz von einem oder mehreren Tagen, von denen jeder
durch ein Tagesmodell beschrieben wird.

Zeitmodelle steuern Aktivitaten, wenn sie auf den zugrundeliegenden Kalender des
Zugangskontrollsystems angewendet werden.

Der Kalender des Zutrittskontrollsystems basiert auf dem Kalender des Betriebssystems des
Host-Computers, verstarkt ihn aber mit speziellen Tagen, die frei vom Administrator des
Zutrittskontrollsystems definiert werden.

Spezielle Tage kénnen an einem bestimmten Datum im Kalender festgelegt oder in Bezug
auf ein kulturelles Ereignis, wie Ostern, definiert werden. Sie kdnnen wiederkehrend sein
oder nicht.

Die Konfiguration eines effektiven Kalenders fiir |hr Zutrittskontrollsystem besteht aus den
folgenden Schritten.

1. Definieren Sie die speziellen Tage des Kalenders, der fiir Ihren Standort gilt.

2. Definieren Sie Tagesmodelle, die die aktiven und inaktiven Zeitraume jeder Art von Tag
beschreiben. Zum Beispiel unterscheidet sich das Tagesmodell fiir einen Feiertag von
dem eines normalen Arbeitstags. Schichtarbeit wirkt sich auch auf den Typ und die
Anzahl der Tagesmodelle aus, die Sie bendtigen.

Definieren Sie Zeitmodelle bestehend aus einem oder mehreren Tagesmodellen.
Weisen Sie Ausweisinhabern, Berechtigungen und Durchtritten Zeitmodelle zu.

Pow

Special days

[}

Day models

N

| 9@ Time modelz

Definieren von speziellen Tagen

Im oberen Listenfeld dieses Dialogs befindet sich eine Liste aller definierten Feiertage.
Dabei ist zu beachten, dass alle genannten Termine nur fiir das laufende Jahr gelten. Der
Kalender wird jedoch den eingegebenen Daten entsprechend von Jahr zu Jahr fortgefiihrt.
Unterhalb der Liste befinden sich verschiedene Dialogfensterfelder, mit denen Sondertage
erstellt, geandert oder geléscht werden kénnen. Mindestens drei dieser Eingabefelder
missen Daten enthalten, damit ein neuer Sondertag hinzugefiigt werden kann. Zuerst
missen eine Beschreibung und ein Datum in die entsprechenden Felder eingegeben
werden. Dann muss in der entsprechenden Auswahlliste die Klasse ausgewahlt werden, der
dieser Sondertag angehoren soll.

2023-09 1 5.2.0 |
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A < e

« System data

F@) Day maodels

| 9@ Time models

m’ Divisian:
rList of available special days
Date (cur, year) | Description Day model Division
i 01/01f2014 | Mew Year DMAC-Holiday Cammon
Mo 01/20§2014 | Martin Luther King Jr, Day DMAC-Holiday Common
Mo 02/17§2014 | Presidents' Day DMAC-Holiday Common
Mo 05/2602014 | Memarial Day DMAC-Holiday Common
Fr 07/04f2014  Independence Day DMAC-Holidaw Common
Mo 09)01§2014 | Labor Day DMAC-Holiday Cammon
Mo 10/15§2014 | Columbus Day DMAC-Holiday Common
Di 11§11§2014 | Veterans' Day DMAC-Holiday Common
Do 1172712014 | Thanksqiving Day DMAC-Holiday Common
Do 12/25/2014 | Christmas Day DMAC-Holidaw Common
4| | i

r Create, modify, or delete a special day

Description: I Columbus Day

Day model: IDMAC-HDIiday : Holiday @ Cormmon

Date: I 1001 [t j Ievery year

Days to add: I? j

[
[

Week day: IMontag i after the date

Date in this year: | Ma 10/13(2014

Priority: [60 =

[

Walid From: I 33

unikil: I 33

Zur Festlegung des Datums miissen mehrere Schritte ausgefiihrt werden. Zuerst muss in das
Feld Datum ein Basisdatum eingegeben werden. An diesem Punkt beschreibt das Datum ein
Ereignis im laufenden Jahr. Wenn der Benutzer jetzt in der Auswahlliste neben dem
Datumsfeld die Haufigkeit einer periodischen Wiederkehr angibt, werden die Teile des
Datums, auf die die Periodizitat sich bezieht, durch Platzhalterzeichen (*) ersetzt.

einmalig

once per year (jahrlich)

*kkk

Jahres)

once per month for a period of a year (monatlich firr die Dauer eines S,

once per month in every year (monatlich in jedem Jahr)

*k kkkk

depending on Easter (abhédngig von Ostern)

*k kk kkk%k

Fir die von Ostern abhangigen Sondertage wird kein Datum angegeben, sondern der
Abstand zum Ostersonntag in Tagen. Das Datum des Ostersonntags im laufenden Jahr wird
im Feld Date within this year (Datum in diesem Jahr) angezeigt. Die Abweichung von
diesem Datum wird im Feld Days to add (abweichende Tage) eingegeben oder ausgewahlt.
Die maximale Anzahl an Tagen betragt 188, sodass durch Addition bzw. Subtraktion jeder

Tag eines Jahres festgelegt werden kann.

Bosch Security Systems
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Die Ubrigen Angaben, wie z. B. der Wochentag des Sondertags, sind optional. Beachten Sie,
dass die Liste der Wochentage von den regionalen Einstellungen des Betriebssystems
gesteuert wird. Dies fiihrt unvermeidlich zu gemischtsprachigen Anzeigen, in denen sich die
Sprachen des Zugangskontrollsystems und des Betriebssystems unterscheiden.

Die Zuweisung einer Giiltigkeitsdauer ist ebenfalls optional. Wenn keine Dauer angegeben
wird, gilt aufgrund der Standardeinstellungen eine unbeschrankte Giltigkeit ab
Eingabedatum.

Auch eine Prioritdt kann festgesetzt werden. Die Prioritat (von 1 bis 100) bestimmt, welcher
Feiertag verwendet werden soll. Wenn zwei Feiertage auf das gleiche Datum fallen, rangiert
der Feiertag mit der hoheren Prioritat an erster Stelle. Bei gleichen Prioritaten ist
undefiniert, welcher Feiertag verwendet wird.

Ein Feiertag mit der Prioritat ,0“ wird deaktiviert und nicht verwendet.

Der Dialog Time Models (Zeitmodelle) zeigt nur aktive Feiertage an, also diejenigen mit
einer Prioritat groBer als ,0.

Hinweis!

Ein Zeitmodell des Mandanten ,Common*® (Allgemein) kann nur Feiertage verwenden, die
dem Mandanten ,Common*“ (Allgemein) zugewiesen sind.

Ein Zeitmodell eines spezifischen Mandanten ,A“ kann nur Feiertage verwenden, die dem
Mandanten ,,A“ zugewiesen sind.

Es ist nicht moglich, Feiertage zwischen Mandanten zu mischen. Das bedeutet, dass jeder
Mandant nur die spezifischen Feiertage verwenden kann, die ihm in dem spezifischen
Zeitmodell zugewiesen sind.

6.2

Definieren von Tagesmodellen

Tagesmodelle definieren ein Schema fiir einen Tag. Sie kdnnen bis zu drei Zeitintervalle
umfassen.
In diesem Dialog werden zunachst alle vorhandenen Tagesmodelle in einer Liste angezeigt.
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|—_T B ‘ < ° m Division: |Qalyyye
« System data rList of available day models of the access control
Day model Description Skark kime End time Skark kime End time Skart kime End time Division |
E S CMACHelidsy Fioliday DT:00:00 AM_ 07:00:00 A1 Common |
DMAC-none none Zormon

FO:‘ Dy models

9@ Time models

Create, modify, or delete day models of the access control

Mame: | DMAC-Holiday Description: IHoIiday

Time inkervals:  Stark time: End time:

Istinterval: |01:00 At = | o7i00 Am =
2nd interval: I ﬁ I ﬁ
3rd inkerval: I ﬁ I ﬁ

Sie konnen in diesem Dialog Modellnamen, Beschreibungen und Intervalle eingeben oder

andern. Klicken Sie zur Erstellung eines neuen Modells auf die Schaltflache

Anfang und Ende eines Zeitintervalls werden in Stunden und Minuten eingegeben. Bei
Erreichen der angegebenen Zeit wird das Intervall entweder aktiviert oder deaktiviert. Im
Listenfeld werden auch die Sekunden angegeben (immer 00), um zu verdeutlichen, dass
diese Zeiten prazise Grenzen darstellen. Beispiel: Eine Berechtigung mit einem Zeitmodell,
das ein Intervall von 08:00 bis 15:30 Uhr enthalt, erlaubt den Zutritt von 08:00:00 bis
15:30:00 Uhr. Um 15:30:01 Uhr wird der Zutritt verweigert.

Die Start- und Endzeiten werden bei der Eingabe einer logischen Prifung unterzogen.
Beispielsweise muss die Startzeit kleiner als die zugehorige Endzeit sein.

Dies hat zur Folge, dass Intervalle nicht liber Mitternacht hinausgehen diirfen, sondern an
diesem Punkt geteilt werden miissen:

1. Intervall von: bis: 00:00 Uhr

2. Intervall von: 00:00 Uhr bis:

Mit Ausnahme von Mitternacht (00:00 Uhr) diirfen sich die Intervallgrenzen eines einzelnen
Tagesmodells nicht Gberschneiden. Es ist somit nicht moglich, die gleiche Zeit flir das Ende
eines Intervalls und den Anfang des nachsten Intervalls einzugeben.

Die einzige Ausnahme bildet ein 24-Stunden-Intervall, das um 00:00 Uhr beginnen und
enden muss.
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Hinweis!

Tipp: Sie konnen Intervalle im Dialog ,Zeitmodelle” priifen. Erstellen Sie dazu zuerst ein
Tagesmodell mit diesen Intervallen (,Systemdaten > Kalender > Tagesmodelle®). Weisen Sie
dieses Tagesmodell dann einem Testzeitmodell mit einer Dauer von einem Tag zu
(,,Systemdaten > Kalender > Zeitmodelle“). Die Intervalle werden dann im Balkendiagramm
dargestellt.

SchlieBen Sie den Dialog ,,Zeitmodelle®, ohne die Anderungen zu speichern.

Ein Tagesmodell kann nur dann geléscht werden, wenn es keinem Sondertag zugewiesen
wurde und in keinem Zeitmodell verwendet wird.

. . .
6.3 Zeitmodelle definieren
|—_T B ‘ Q | - ﬁ = ] < e m Division: |{eEygim
« System dsta [~ Time model of the access control
Marne: I,q|| Diescription: I
5 | o
E pecial days Period: E Reference date: [Ty 07/21/2015 : [¥' Ignare special days
Preyview
|E Day models
r#Assignment of day models
E‘! i Mo, |Day model 6:00AM 12:00PM 6:00PM |Descr|pt|on Date (1st period) ‘DIVISIDI’
(AR 7274568 DMAC-Ho... Holiday i 07/21/2015 | Comme
7274565 DMAC-Hol... Holiday i 07/22{2015  Comme
7274569 DMAC-Hol, .. Haliday Do 07/23/2015  Comme
7274570 DMAC-Hali, .. Haliday Fr 07/24/2015  Commc
FE74571 DMAC-Holi... Holiday Sa 07)25/2015  Comme
4 | 2
Holidary Day model ” 6:004M 12:00PM 6:00PM ||Description ‘ Date {15t periad) ‘Divisiar

Uber die Suchliste kénnen vorhandene Zeitmodelle ausgewihlt und die zugehdrigen Details
in den Dialogfensterfeldern angezeigt werden. Bei der Bearbeitung gilt das gleiche Verfahren
wie beim Erstellen neuer Zeitmodelle.

Wenn die Maske leer ist, konnen Zeitmodelle neu angelegt werden. Hierzu missen Sie einen
Namen eingeben und angeben, wie viele Tage der Zeitraum umfassen soll. Wahlen Sie
auBerdem ein Start- oder Referenzdatum aus. Nach der Bestatigung dieser Daten
(Eingabetaste), wird im Dialogfensterfeld Zuweisung von Tagesmodellen eine Liste
angezeigt. Die Zeilenanzahl dieser Liste entspricht der oben festgelegten Anzahl von Tagen.
Die Spalten enthalten bereits eine fortlaufende Nummer und die Daten fiir die Periode,
ausgehend vom gewahlten Startdatum.

Benutzer kdnnen nur in der Spalte Name dieser Liste Eintrage andern oder hinzufliigen. Wie
bereits erwahnt, ergeben sich die Eintrage in den Spalten Nr. und Datum aus den Angaben
im Dialogkopf. Die Spalte Beschreibung wird bei der Auswahl eines Tagesmodells
automatisch mit den entsprechenden Erlauterungen gefullt.

Durch einen Doppelklick in einer Zeile der Spalte Tagesmodell wird ein Auswahllistenfeld
aktiviert. Hier kann eines der vorhandenen Tagesmodelle ausgewahlt werden. So kann jedem
Tag der Periode ein bestimmtes Tagesmodell zugewiesen werden. Wenn der Benutzer zu
einer anderen Zeile wechselt, wird in der Spalte Beschreibung eine vorhandene Erlauterung
des ausgewahlten Tagesmodells angezeigt.
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Die vordefinierten Sondertage mit den entsprechenden Tagesmodellen werden im unteren
Listenfeld angezeigt. Dies erleichtert die Navigation und die Kontrolle. Es ist moglich, die
Tagesmodelle, die bestimmten Sondertagen zugewiesen wurden, bei dem ausgewahlten
oder neu erstellten Zeitmodell zu &ndern. Diese Anderungen gelten allerdings nur fiir dieses
eine Zeitmodell. Globale Anderungen, die fiir alle vorhandenen und kiinftigen Modelle gelten
sollen, kénnen ausschlieBlich im Dialog ,,Holidays“ (Sondertage) vorgenommen werden. Im
Einklang mit diesen Einstellungen werden die Wochentage dann den entsprechenden
Tagesmodellen zugeordnet

(es sei denn, ein Sondertag im Kalender hat Vorrang vor dem jeweiligen Tagesmodell).
Damit schnell gepriift werden kann, ob Tagesmodelle insbesondere an Sondertagen richtig
verwendet und zugewiesen wurden, enthalt dieser Dialog eine Vorschau, in der die
bestimmten Perioden zugewiesenen Tage angezeigt werden.

Durch einen Klick auf die Schaltfliche Vorschau wird ein separater Dialog geo6ffnet. Hier
kann ein Zeitraum von bis zu 90 Tagen festgelegt werden (einschlieBlich etwaiger
Sondertage). Uber die Schaltfliche Calculate (Berechnen) wird ein Bericht erstellt und
angezeigt (siehe nachfolgende Abbildung). Je nach der Lange des Intervalls kann dieser
Vorgang ein paar Sekunden dauern.

-~ Propertiez |

Peniod: 7 Reference date: 26/06/2008

Start date: [Mo 26/06/2008  —  Enddate: [5a0z/09/2008 =

Date 13t period] |

Day model

Mon 26/06/ 2008
Tue 27 /062006
whed 28/06,/2006
Thu 23406/ 2006
Fri 30/06/2006
Sat 01/07/2006
Sun 02/07/2006
Mon 03/07/2006
Tue 04/07/2006
Wed 05/07/2006
Thu 06/07/2006
Fri 07 /07 /2006
Sat 08/07/2006
Sun 09/07/ 2006
Muon 10407 /2008
Tue 114072006
whed 12/07,/2008
Thu 134072006
Fri 1407 /2008

3

wheakday
wheakday
wheekday
wieekday
wheekday
“Weskend
Weekend
wieekday
DMAC-Ha...
wieekday
wieakday
wheakday
wheekend
Wwieekend
wheakday
wheakday
wheakday
wieekday
wieekday

| Descrip

A

Haolic

W

=

Laut Standardeinstellung werden die Sondertage ihren Definitionen entsprechend auf die
Zeitmodelle angewendet. Sollten die Sondertage nicht berlcksichtigt werden, liegt dies
moglicherweise daran, dass die Option Ignore special days (Ignorieren von Sondertagen)
ausgewahlt wurde. Wenn gleichzeitig die Eintrage aus den beiden unteren Listen geldscht
werden, bedeutet dies, dass die Sondertage und Tagesklassen in diesem Modell keine
Anwendung finden.
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TBla - - 7 - < e

« System data [~ Time model of the access control
Mame: | gl Description: I
E Specisl days Period: ﬁ Reference date: [74 0772102015 = ¥ Ignore special days
Frexview |
|E® Day models
#Assignment of day models

Mo, |Day model 6:00AM 12:00PM &:00PM |Descrintion Date (1st period) ‘Diviswor
7274565 DMAC-Hol,. Holiday Di 07j21(2015  Comme
7274568 DMACHOl,. Holiday Mi 07j22{2015 | Comme
7274569 DMAC-Hol... Holiday Do 07/23{2015  Commc
7274570 | DMAC-Hali, . Holiday Fr 07/24/2015  Commc
7274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme
4 | |
Holiday Day model ” 6:00AM 12:00PM 6:00PM ||Descr|pt|on | Date (1st period) ‘Dlwswor
4| |
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7 Konfigurieren von Mandanten

Einfiihrung

Das System kann optional so lizenziert werden, dass es eine gemeinsame Zugriffskontrolle
fir eine Einrichtung bietet, die von einer beliebigen Anzahl unabhangiger Parteien
gemeinsam genutzt wird. Diese werden als Mandanten bezeichnet.

Systembedienern kénnen ein oder mehrere Mandanten zugewiesen sein. Die Bediener sehen
dann nur noch die Personen, Gerate und Eingange dieser Mandanten.

Wenn die Mandanten-Funktion nicht lizenziert ist, gehoren alle vom System verwalteten
Objekte zu einem einzelnen Mandanten namens Common (Allgemein).

Voraussetzungen
— Die Mandanten-Funktion ist fir Ihre Installation lizenziert.

Dialogpfad
- Main menu (Hauptmenti) > Configuration (Konfiguration) > Divisions (Mandanten)

Vorgehensweise

1.  Klicken Sie in der Symbolleiste auf I:gr) .
—  Ein neuer Mandant wird mit einem Standardnamen erstellt.

2. Uberschreiben Sie den Standardnamen, und geben Sie (optional) eine Beschreibung fiir
andere Bediener ein.

3. Klicken Sie in die Spalte Color (Farbe), um eine Farbe zuzuweisen. Damit lassen sich
die Elemente des Mandanten in der Benutzeroberflache unterscheiden.

4. Klicken Sie zum Speichern auf

E Access Management System: Divisions [Administrator] (Demo mode expires: 07/04/2019 11:21:08 PM)

File Edit Data Help
[2) B ‘ < ? I@' Division:

« Main menu Divisions:
Division | Colour | Description
& Device data Common {Common division)

ACME Corp 1=t floor tennant
BCME Corp 2nd floor tennant
E—_l Operators and

™| Workstations

Eﬂ* Options.

Ex Tools
Iaj Licenses

Igj Divizions:

7.1 Zuweisen von Mandanten zu Geraten

Mandanten zu Geraten im Geréateeditor zuweisen
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Dialogpfad
Main menu (Hauptmeni) > Configuration (Konfiguration) > Device data (Geratedaten)

Voraussetzungen
- Mandanten sind lizenziert und werden ausgefiihrt
-  Mindestens ein Mandant wurde erzeugt.

Vorgehensweise

1. Wahlen Sie im Geratebaum das Gerat flr die Zuweisung aus.
—  Der Gerateeditor wird im Hauptdialogfeld angezeigt.

2.  Wabhlen Sie in der Mandantenliste den neuen Mandanten fiir das Gerat aus.
— Der neue Mandant wird im Listenfeld angezeigt.

[

3. Klicken Sie auf (Speichern), um zu speichern.

Hinweis!

Alle Komponenten eines Eingangs miissen zu einem Mandanten gehoren.

Das System ermoglicht es lhnen erst, einen Eingang zu speichern, wenn alle seine
Komponenten zum gleichen Mandanten gehoren.

7.2 Zuweisen von Mandanten zu Bedienern

Mandanten zu Bedienern im Dialogfeld User rights (Benutzerrechte) zuweisen

Dialogpfad
Main menu (Hauptmeni) > Configuration (Konfiguration) > Operators and workstations
(Bediener und Dialogstationen) > User rights (Benutzerrechte)

Voraussetzungen

- Mandanten sind lizenziert und werden ausgefiihrt
- Mindestens ein Mandant wurde erzeugt.

- Mindestens ein Bediener wurde im System erstellt.

Vorgehensweise

1. Wahlen Sie im Dialogfeld User rights (Benutzerrechte) den Personaldatensatz des
Bedieners aus, der zugewiesen werden soll.

2. Verwenden Sie auf der Registerkarte Divisions (Mandanten) die Pfeiltasten, um
Mandanten aus der Liste der verfiigbaren Mandanten in die Liste der zugewiesenen
Mandanten flr diesen Bediener zu verschieben.

3. Klicken Sie auf (Speichern), um zu speichern.
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Konfigurieren der IP-Adressen

Die lokalen Zutrittskontrollen im Netzwerk erfordern ein einheitliches Schema von IP-
Adressen, um am Zutrittskontrollsystem teilnehmen zu kénnen. Das Tool AccessIPConfig
lokalisiert die Controller im Netzwerk und bietet eine komfortable Schnittstelle, um ihre
Adressen und andere Netzwerkoptionen zentral zu verwalten.

Voraussetzungen

— Die lokalen Zutrittskontrollen sind eingeschaltet und mit dem Netzwerk verbunden.

—  Sie haben ein Schema fir die IP-Adressen der Controller und, falls erforderlich, ihre
Passworter.

Dialogpfad
Main menu (Hauptmeni) > Configuration (Konfiguration) > Tools

Vorgehensweise
1. Folgen Sie dem obigen Dialogpfad und klicken Sie auf Configuration AMC and
fingerprint devices

(Konfiguration AMC und Fingerabdruckgerite) Das Tool AccessIPConfig wird gedffnet.

2. Klicken Sie auf Scan AMCs (AMCs scannen).
Die lokalen Zutrittskontrollen, die im Netzwerk verfligbar sind, werden mit den
folgenden Parametern aufgelistet:

- MAC-Adresse: Die Hardwareadresse des Controllers. Beachten Sie, das dies nicht
die Adresse seines Main Access Controllers ist, die nur zufallig MAC genannt wird.

-  Statische IP-Adresse:
—  Portnummer: Der Standardwert ist 10001
- DHCP: Der Wert ist nur Yes (Ja), wenn der Controller so konfiguriert ist, dass er
eine IP-Adresse von DHCP erhalt

-  Aktuelle IP-Adresse
-  Seriennummer
—  Notizen, die vom Netzwerkkonfigurationsteam hinzugefligt wurden

3. Doppelklicken Sie auf einen AMC in der Liste, um seine Parameter in einem Popup-
Fenster zu andern. Alternativ wahlen Sie die Zeile des gewiinschten AMC und klicken
Sie auf Set IP... (Statische IP-Adresse). Beachten Sie, dass eventuell ein Passwort
eingegeben werden muss, falls eines fiir das Gerat konfiguriert wurde.
Die geanderten Parameter werden gespeichert, sobald Sie im Popup-Fenster auf OK
klicken.

4. Wenn Sie mit der Konfiguration der IP-Parameter der Controller fertig sind, klicken Sie

auf File (Datei) > Exit (Beenden), um das Tool zu schlieBen.
Sie kehren zur Hauptanwendung zurtick.

Fir detailliertere Informationen klicken Sie auf Help (Hilfe) im Tool AccessIPConfig, um
seine eigene Hilfedatei anzuzeigen.
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Verwenden des Gerateeditors

Einfiihrung

Der Gerateeditor ist ein Tool zum Hinzufiigen, Léschen oder Andern von Durchtritten und

Geraten.

Der Gerateeditor bietet Ansichten flir die folgenden bearbeitbaren Hierarchien:
— Device configuration (Geradtekonfiguration): die elektronischen Geréate innerhalb des

Zutrittskontrollsystems.

- Workstations (Bedienstationen): die Computer, die im Zugangskontrollsystem
zusammenarbeiten.

—  Areas (Bereiche): die physischen Bereiche, in die das Zutrittskontrollsystem unterteilt

ist.

Voraussetzungen
Das System ist korrekt installiert, lizenziert und im Netzwerk.

Dialogpfad

-  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Verwenden der Geridteeditor-Symbolleiste
Die Symbolleiste des Gerateeditors bietet die folgenden Funktionen, unabhangig davon,
welche Ansicht aktiv ist: Devices (Gerate), Workstations (Bedienstationen) oder Areas

(Bereiche).
Schaltflic |Tastenkiirzel |Beschreibung
he
Strg + N Erstellt ein neues Element unterhalb des gewahlten Knotens.

+

Klicken Sie alternativ mit der rechten Maustaste auf den
Knoten, um dessen Kontextmeni aufzurufen.

Entf

Loscht das gewahlte Element und alle darunter befindlichen
Daten.

Strg-Bild auf

Erstes Element im Baum

< Strg - Vorheriges Element
> Strg + Nachstes Element
H Strg-Bild ab |Letztes Element im Baum
':"Eg Strg-A Erweitert und reduziert den Baum.
[}
!"\) Strg-K Aktualisiert die Daten, indem sie aus der Datenbank neu
geladen werden.
Alle nicht gespeicherten Anderungen werden verworfen.
Strg-S Speichert die aktuelle Konfiguration
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9.1

Strg-F Offnet ein Suchfenster

Offnet den Baum Device configuration (Geratekonfiguration)

Offnet den Baum Workstations (Bedienstationen)

Pl B0 R

Offnet den Baum Areas (Bereiche)

Beginnen Sie in allen Gerateeditor-Ansichten im Stammverzeichnis des Baums und fligen Sie
Elemente (iber die Symbolleistenschaltflachen, das Meni oder das Kontextmeni der
einzelnen Elemente hinzu (klicken Sie zum Aufrufen mit der rechten Maustaste). Um
Unterelemente zu einem Gerat hinzuzufiigen, wahlen Sie zuerst das lGbergeordnete Gerat
aus, unter dem die Unterelemente angezeigt werden sollen.

Kopieren und Einfiigen von AMC-Geriaten

So kopieren Sie AMC-Geréate von einem Teil des Baums in einen anderen:

1. Klicken Sie mit der rechten Maustaste auf das AMC-Gerat und wahlen Sie im
Kontextmeni die Option Copy (Kopieren) aus.

2. Klicken Sie mit der rechten Maustaste auf ein geeignetes libergeordnetes Gerat an einer
anderen Stelle im Baum und wéahlen Sie im Kontextmeni die Option Paste (Einfligen)
aus.

— Das Gerat wird mit seinen Untergerdten und Einstellungen zur neuen Position
kopiert.

—  Gerateparameter wie IP-Adresse und Name, die eindeutig sein mussen, werden
nicht kopiert.

3. Geben Sie eindeutige Werte flr die erforderlichen Gerateparameter ein. Erst nach der
Eingabe kann der Geratebaum gespeichert werden.

Speichern der Konfiguration
Wenn Sie mit dem Hinzufligen und Bearbeiten von Elementen im Baum fertig sind, klicken

Sie auf Save (Speichern) B , um die Konfiguration zu speichern.
Um den Gerateeditor zu schlieBen, klicken Sie auf File > Exit (Datei > Beenden).

Konfigurationsmodi und Uberschreibungen

Der Konfigurationsmodus ist der Standardzustand der Zutrittskontrollgerate im
Gerateeditor. Im Konfigurationsmodus konnen autorisierte Benutzer von AMS oder BIS ACE
Anderungen fiir Gerate im Geréteeditor ausfiihren. ACS gibt diese Anderungen sofort an
untergeordnete Gerate weiter.

Ein Bediener kann den Konfigurationsmodus tiberschreiben, indem er von auBerhalb des
Gerateeditors Befehle direkt an die Zutrittskontrollgerdte sendet. Dies ist beispielsweise
haufig der Fall, wenn ein Bediener eingehende Meldungen und Alarme verarbeitet. Bis der
Bediener den Befehl Restore Configuration (Konfiguration wiederherstellen) sendet, bleibt
das Gerat im Betriebsmodus.
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Wenn ein Konfigurationsbenutzer ein Gerat im Gerateeditor auswahlt, wahrend es sich im

Betriebsmodus befindet, wird auf der Haupteigenschaftenseite des Gerats folgende
Benachrichtigung angezeigt:

Dieses Gerit befindet sich nicht im Konfigurationsmodus.
Sie kdnnen Konfigurationsdnderungen ausfithren und speichern. Die Anderungen werden

jedoch zwischengespeichert und erst dann wirksam, wenn der Alarmbetriebsmodus beendet
und der Konfigurationsmodus wiederhergestellt wird.
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Konfigurieren von Bereichen der Zutrittskontrolle

Einfiihrung in Bereiche
Gesicherte Anlagen konnen in Bereiche unterteilt werden. Bereiche konnen eine beliebige
GroBe aufweisen und beispielsweise mehrere Gebaude, einzelne Etagen oder sogar einzelne
Raume umfassen.
Einige Anwendungen von Bereichen sind:
—  Lokalisierung einzelner Personen in gesicherten Anlagen.
—  Schatzung der Personenanzahl in einem bestimmten Bereich bei Evakulierung oder
anderen Notfallen.
—  Beschrankung der Anzahl von Personen oder Fahrzeugen in einem Bereich:
Wenn die vorgegebene Hochstzahl erreicht ist, kann der weitere Einlass verweigert
werden, bis einige Personen oder Fahrzeuge den Bereich verlassen.
—  Einrichtung der Zutrittsfolge- und Zutrittswiederholkontrolle
Das System unterscheidet zwischen zwei Arten von Bereichen mit Zutrittskontrolle
—  Bereiche fir Personen
—  Bereiche fiir Fahrzeuge (Parkplatze)
Jeder Bereich kann Unterbereiche fiir eine feinere Granularitat der Kontrolle aufweisen.
Bereiche fiir Personen kénnen bis zu drei Nistungsniveaus haben und Bereiche fir
Parkplatze nur zwei, namlich den gesamten Parkplatz und die Parkzonen, zwischen 1 und
24,
Der Standardbereich, der in allen Installationen vorhanden ist, wird Outside (AuBerhalb)
genannt. Er dient als libergeordneter Bereich fiir alle benutzerdefinierten Bereiche beider
Arten: Person und Parkplatze.

Ein Bereich ist nicht nutzbar, es sei denn, mindestens ein Durchtritt fiihrt hinein.
Gerateeditor DevEdit kann verwendet werden, um jedem Durchtritt einen Standortbereich
und einen Zielbereich zuzuordnen. Wenn eine Person einen Ausweis an einem Leser scannt,
der zu einem Durchtritt gehort, wird der neue Aufenthaltsort dieser Person zum Zielbereich
dieses Durchtritts.

Hinweis!

Die Verwendung der Zutrittsfolgekontrolle und der Zutrittswiederholsperre setzt voraus,
dass es an den Durchtritten der Bereiche Durchtritt- und Ausgangsleser gibt.
Durchtritte mit Drehkreuz werden dringend empfohlen, um versehentliches oder
absichtliches Durchschlipfen zu verhindern

Vorgehensweise zum Erstellen von Bereichen
Voraussetzungen
Als Systembetreiber bendtigen Sie eine Berechtigung von lhrem Systemadministrator, um
Bereiche anzulegen.
Dialogpfad (AMS)
1.  Wahlen Sie im AMS-Dialogmanager Main menu (Hauptmeni) > Configuration
(Konfiguration) > Device data (Geratedaten)
_.-l-._
= -
2. Klicken Sie auf Bereiche T
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3. Wabhlen Sie den Knoten Outside (AuBerhalb) oder einen seiner untergeordneten Knoten

_|_

und klicken Sie auf in der Symbolleiste. Alternativ klicken Sie mit der rechten

Maustaste auf Outside (AuBerhalb), um einen Bereich tber sein Kontextmend

hinzuzufiigen.

Alle urspriinglich erstellten Bereiche erhalten den eindeutigen Namen Area (Bereich)

plus ein numerisches Suffix.

4. Wahlen Sie im Popup-Fenster den Typ aus, also Area (Bereich) fiir Personen oder

Parking lot (Parkplatz) fir Fahrzeuge.

Beachten Sie das nur Outside (AuBerhalb) untergeordnete Bereiche beider Arten haben

kann. Jeder Unterbereich dieser untergeordneten Elemente erbt immer den Typ des

lbergeordneten Elements.

— Bereiche flir Personen konnen auf drei Ebenen verschachtelt werden. Fiir jeden
Bereich oder Unterbereich kénnen Sie eine maximale Belegung definieren.

—  Parkplatze sind virtuelle Einheiten, die aus mindestens einer Parkzone bestehen.
Wenn die Belegung eines Parkplatzes nicht durch das System begrenzt werden
muss, wird 0 angezeigt. Andernfalls betragt die maximale Anzahl von Parkplatzen
pro Zone 9999 und der Hauptbereich des Parkplatzes zeigt die Summe aller Raume
in seinen Zonen an.

Vorgehensweise zum Bearbeiten von Bereichen

1. Klicken Sie auf einen Bereich in der Hierarchie, um ihn auszuwahlen.

2. Uberschreiben Sie eines oder mehrere der folgenden Attribute im Hauptbereich des
Dialogfelds.

Name Der Standardname, den Sie liberschreiben kdnnen.
Beschreibung Eine Freitextbeschreibung des Gebiets.

Maximale Anzahl von  Standardwert O (Null) fir keine Begrenzung.
Personen/Autos Geben Sie andernfalls eine Ganzzahl flr die maximale Belegung
ein.

Hinweise:

—  Ein Bereich kann nicht durch Ziehen und Ablegen in einen anderen Zweig der Hierarchie
verschoben werden. Loschen Sie ggf. den Bereich und erstellen Sie ihn in einem
anderen Zweig neu.

Vorgehensweise zum Léschen von Bereichen.
1. Klicken Sie auf einen Bereich in der Hierarchie, um ihn auszuwahlen.

>

2. Klicken Sie auf Delete (Ldschen) oder klicken Sie mit der rechten Maustaste,
um Uber das Kontextmenu zu léschen.

Hinweis: Ein Bereich kann erst geldoscht werden, wenn alle seine untergeordneten Objekte

geléscht wurden.

10.1 Konfigurieren von Bereichen fiir Fahrzeuge
Erstellen von Bereichen fiir Fahrzeuge (Parkplatz, Parkzone)
Wenn Sie den Bereichstyp Parkplatz auswahlen, wird ein Popup-Fenster angezeigt.
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Harne starts Central parking Apply

hame Zounk Add
“entral p 01
Central parking_02 15 Delete
Central parking_03 50
Central parking_04 100

d

K | Cancel

1. Geben Sie einen Namen in das Feld Name starts with (Name beginnt mit) ein, um einen
Stammnamen fir alle seine Unterbereiche oder Parkzonen zu erstellen.

Bis zu 24 Parkzonen konnen Ulber die Schaltfliche Add (Hinzufligen) erstellt werden
und jede hat den Stammnamen plus ein zweistelliges Suffix.

2. Wenn das System die Belegung dieser Bereiche einschranken soll, geben Sie die Anzahl
der Parkplatze in der Spalte Count (Anzahl) ein. Wenn kein Belegungslimit benétigt
wird, geben Sie 0O ein.

Hinweis: Die maximale Belegung des gesamten Parkplatzes ist die Summe dieser Zahlen.

Nur Parkzonen konnen Parkplatze enthalten; der Parkplatz ist nur eine virtuelle Einheit

bestehend aus mindestens einer Parkzone. Die maximale Anzahl an Parkplatzen pro

Parkzone betragt 9999.

Erstellen von Durchtritten fiir Parkplatze

Wie bei normalen Bereichen bendétigen Parkplatze einen Durchtritt. Das passende Tirmodell
ist Parkplatz 05c.

Zur Uberwachung der Belegung eines Parkplatzes sind zwei Durchtritte mit diesem
Tidrmodell auf dem gleichen AMC erforderlich, eines fiir den Eingang und eines flr den
Ausgang.

Voraussetzung

Erstellen Sie einen Parkplatz mit mindestens einer Parkzone, wie oben beschrieben.
Dialogpfad

Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

=

Klicken Sie auf LACs/Entrances/Devices (LACs/Durchtritte/Geréate) 1

Vorgehensweise

1. Erstellen Sie in der Geratehierarchie einen AMC oder wahlen Sie einen AMC aus, der
keine abhangigen Durchtritte hat.

2. Klicken Sie mit der rechten Maustaste auf den AMC und wahlen Sie New entrance
(Neuer Durchtritt).

3. Wabhlen Sie im Popup-Fenster New entrance (Neuer Durchtritt) das Tirmodell
Parkplatz 05c und fligen Sie einen Leser fiir eingehenden Verkehr hinzu, der dem Typ
des am Parkplatzeingang installierten Lesers entspricht.

4. Klicken Sie auf OK, um das Popup-Fenster zu schlieBen.

5. Wabhlen Sie diesen neu angelegten Durchtritt in der Geratehierarchie.

—  Beachten Sie, dass das System den Leser automatisch als Eingangsleser
gekennzeichnet hat.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



30 de | Konfigurieren von Bereichen der Zutrittskontrolle Access Management System V5.2

6. Wahlen Sie im Hauptbearbeitungsbereich auf der Registerkarte Parking lot 05c
(Parkplatz 05c) aus dem Pull-Down-Meni Destination (Ziel) den Parkplatz, den Sie
zuvor erstellt haben.

7. Klicken Sie erneut mit der rechten Maustaste auf den AMC und erstellen Sie einen
weiteren Durchtritt vom Typ Parkplatz 05c wie oben.

— Beachten Sie, dass Sie dieses Mal nur einen Leser fiir ausgehenden Verkehr
auswahlen konnen.
- Klicken Sie auf OK, um das Popup-Fenster zu schlieBen.

8. Wahlen Sie diesen zweiten neu angelegten Durchtritt in der Geratehierarchie.

— Beachten Sie, dass das System den zweiten Leser automatisch als Ausgangsleser
festgelegt hat.
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11 Konfiguration von Einbruchmeldezentralen und
-bereichen

Einfiihrung

Das Zutrittskontrollsystem ist an der Verwaltung und dem Betrieb der Bosch
Einbruchmeldezentralen beteiligt. Weitere Informationen zu den unterstiitzten Modellen
finden Sie im Datenblatt des Zutrittskontrollsystems. Durch das Zutrittskontrollsystem wird
die Verwaltung von Benutzernder Einbruchmeldezentrale verbessert. Diese Benutzer sind
eine Teilmenge der Ausweisinhaber des gesamten Zutrittskontrollsystems. Die
Administratoren des Zutrittskontrollsystems erteilen diesen Ausweisinhabern lGber den ACE
Dialog Manager spezielle Berechtigungen zur Bedienung der Einbruchmeldezentralen.

Die Einbruchmeldezentralen selbst werden wie bisher liber ihre Fernprogrammiersoftware
konfiguriert und aktualisiert (RPS). ACE liest kontinuierlich aus der RPS und zeigt die darin
enthaltenen Zentralen an.

ACE enthalt Dialoge zur Erstellung und Zuweisung von Berechtigungsprofilen und zur
Verwaltung von Panel-Benutzern auf dem RPS.

Abbildung 11.1: Vereinfachte Topologie des ACS-Intrusionssystems

ACS

Das Haupt-Zutrittskontrollsystem: AMS oder BIS-ACE

API

Die Anwendungsprogrammierschnittstelle

RPS

System zur Fernprogrammierung: Die Anwendung zur Steuerung von
Einbruchmeldezentralen

Bosch Security Systems
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1 ACS zur Zentrale: Bedienfeld Befehle.
Panel an ACS: Ereignisse von Eindringpunkten.

2 ACS an RPS: Ausweisinhaberdaten
3 RPS an Zentrale: Konfigurationseinstellungen
Voraussetzungen

— Das RPS der unterstiitzten Bosch Einbruchmeldezentralen wird auf einem separaten
Computer mit einer Netzwerkverbindung zum ACE Server installiert, nicht auf dem ACE
Server selbst. Installationsanweisungen hierzu finden Sie im RPS-
Installationshandbuch.

- RPS wurde mit den Einbruchmeldezentralen konfiguriert, die zum ACE
Zutrittskontrollsystem geh6ren. Anweisungen hierzu finden Sie im RPS-
Benutzerhandbuch oder in der Online-Hilfe.

— Die Uhren in den Zentralen befinden sich innerhalb von 100 Tagen der Uhr auf dem
ACE-Server, um die automatische Synchronisierung zu unterstitzen.

—  Fur alle angeschlossenen Zentralen ist das Modus-2-Protokoll festgelegt.

- Ausweise mit einer der folgenden Standardausweisdefinitionen:

- HID 37 BIT -> Intrusion 37 BIT mit dem Einrichtungs-/Standortcode 32767 oder
niedriger.

— HID 26 BIT- > Intrusion 26 BIT

- EM 26 BIT- > Intrusion 26 BIT

Ubersicht
Der Konfigurationsprozess besteht aus den folgenden Phasen, die in den folgenden
Abschnitten dieses Kapitels beschrieben werden:
1. Installation der Intrusion RPS API auf dem RPS-Computer
2. Verbinden des Zutrittskontrollsystems mit den Einbruchmeldezentralen
—  Definieren der Verbindung zur RPS-API.
—  Konfigurieren der Zentralenverbindungen
3. Erstellen von Zentralen-Berechtigungsprofilen, die regeln, welche Funktionen der
angeschlossenen Zentralen verwendet werden kénnen
4. Zuweisen von Zentralen-Berechtigungsprofilen zu Ausweisinhabern.
— Diese Ausweisinhaber werden somit Bediener fir die Einbruchmeldezentralen.

Installation der Intrusion RPS APl auf dem RPS-Computer

Die Intrusion RPS APl ist der Kommunikationskanal zwischen dem AMS und den RPS-
Anwendungen auf ihren jeweiligen Computern. Sie missen zuerst die APl auf dem RPS-
Computer installieren und dann die Zertifikate, die das Setup erzeugt, auf dem AMS-
Computer installieren.

Vorgehensweise

1. Fuhren Sie die RPS-API-Setup-Datei gemal ihrer eigenen Dokumentation aus.

— Die Setup-Datei und die dazugehorige Dokumentation befinden sich auf dem AMS-
Installationsmedium:
AddOns\Intrusion-RPS-API\Bosch RPS API Setup v*.exe
AddOns\Intrusion-RPS-API\RPS-API Application note v*.pdf
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11.2

11.21

—  Das Setup-Programm erzeugt 2 Zertifikate und speichert sie auf dem RPS-Computer:
$AppData%$\Roaming\Bosch RPS API\BoschRpsAPI.cer
%AppData%\Roaming\Bosch RPS API\BoschRpsAPI.pfx (erfordert die Eingabe eines
Kennworts)

2. Kopieren Sie die Zertifikatsdateien auf den AMS-Computer.

3. Installieren Sie auf dem AMS-Computer die Zertifikate im Speicherort:

Local Machine, Zertifikatsspeicher: Trusted Root Certification Authority.

Verbinden des Zutrittskontrollsystems mit den
Einbruchmeldezentralen

Einfiihrung

In diesem Abschnitt wird beschrieben, wie die Einbruchmeldezentralen angezeigt und fir
die Steuerung mit dem ACE client verfligbar gemacht werden. Das Zutrittskontrollsystem
verbindet sich Giber die APl mit dem RPS in seinem Netzwerk. Uber die APl wird eine
aktuelle interne Liste der kompatiblen Einbruchmeldezentralen geflihrt, die verfligbar sind.
In AMS sind zwei Schritte erforderlich, um es mit Einbruchmeldezentralen zu verbinden:

—  Schritt 1: Definieren der Verbindung zur RPS API

—  Schritt 2: Konfigurieren der Zentralenverbindungen

Dialogpfad
— Hauptmeni > Configuration > Panels (Konfiguration > Zentralen) und Unterdialoge

Schritt 1: Definieren der Verbindung zur RPS API
Schritt 1 besteht darin, die Adresse des RPS-Computers und die Anmeldedaten des
Administrators an das Zutrittskontrollsystem zu Gbermitteln.

Dialogpfad
Hauptmenil > Configuration > Panels > RPS API configuration (Konfiguration > Zentralen >
RPS-API-Konfiguration)

Vorgehensweise
1. Geben Sie die folgenden Informationen ein:

Information Description (Beschreibung)
Host name/IP address Die HTTPS-Adresse des Computers, auf dem die RPS
(Hostname/IP-Adresse) ausgeflhrt wird, und die Portnummer, lber die die RPS

kommuniziert. Die Verwendung von localhost ist nicht
gestattet.
Die Standard-Portnummer ist 9000.

User name (Benutzername) Der Benutzername eines RPS-Administratorbenutzers fiir
die API.
Password (Kennwort) Das Kennwort des RPS-Administratorbenutzers.

2. Klicken Sie auf die Schaltflache Testen Sie die Verbindung, um sicherzustellen, dass
der RPS lauft und dass der Benutzername und das Kennwort glltig sind.

i

3. Klicken Sie auf (Speichern), um die Anderungen zu speichern.
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11.2.2 Schritt 2: Konfigurieren der Zentralenverbindungen

Schritt 2 besteht darin, den Umfang der Kontrolle zu konfigurieren, die das

Zutrittskontrollsystem Uber die einzelnen Panels im Netzwerk hat.

Dialogpfad

Hauptmenii > Configuration > Panels > Panel administration (Konfiguration > Zentralen >

Zentralenverwaltung)

Der Dialog zeigt eine Liste der kompatiblen Einbruchmeldezentralen, die die RPS-API fir

ACE bereitgestellt hat.

Die Liste wird regelmaBig im Hintergrund aktualisiert. Klicken Sie nach dem Offnen des

Dialogs gelegentlich auf Q) , um eine sofortige Aktualisierung manuell zu erzwingen.

Die Liste ist schreibgeschiitzt, mit Ausnahme der im folgenden Abschnitt beschriebenen

Steuerelemente.

Vorgehensweise

1. Wahlen Sie ein Panel aus der Liste

2. Verwenden Sie die nachstehenden Steuerelemente, um festzulegen, was das
Zutrittskontrollsystem an der ausgewahlten Einbruchmeldeanlage tun kann.

Spalte Aktivieren Sie das Kontrollkdstchen, um sicherzustellen, dass

User administration die Benutzer der Einbruchmeldezentrale in dieser Zeile im

(Benutzerverwaltung) Zutrittskontrollsystem und nicht in der Zentrale selbst verwaltet
werden.

WICHTIG: Diese Einstellung fihrt dazu, dass alle lokal in RPS
erstellten Zentralenbenutzer tUberschrieben werden.

Spalte Map View Aktivieren Sie das Kontrollkdstchen, damit diese Zentrale fir
Steuerung und Kontrolle durch die ACE client zur Verfliigung
steht.

Wenn Sie das Kontrollkastchen in der Spalte Map View
@ (Kartenansicht) aktiviert haben, klicken Sie auf das Symbol, um

Einstellungen — eine IP-Adresse einzugeben.

(zahnrad-Symbol) in —  eine Portnummer (Standard 7700) einzugeben.

Spalt.e Access Data — den Passcode flr das jeweilige Feld einzugeben. Der Code

(Zutrittsdaten) wird im RPS festgelegt.

Schaltflache Wenn eine Zentrale in RPS geléscht wurde, wird sie in der Liste

Delete selected panel mit dem Status Removed (Entfernt) angezeigt. Wahlen Sie die

(Ausgewahlte Zentrale Zentrale aus und klicken Sie auf diese Schaltflache, um sie

l6schen) vollstandig aus der Datenbank zu léschen.

11.3 Erstellen von Zentralen-Berechtigungsprofilen
Einfiihrung
In diesem Abschnitt wird das Erstellen von Zentralen-Berechtigungsprofilen beschrieben.
Ein Zentralen-Berechtigungsprofil ist ein benutzerdefinierter Satz von Berechtigungen fir die
Bedienung eines benutzerdefinierten Satzes von Einbruchmeldezentralen. Ein ACE-
Administrator kann fiir die verschiedenen Verantwortlichkeiten verschiedener Gruppen von
Ausweisinhabern mehrere Zentralen-Berechtigungsprofile erstellen.
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Dialogpfad

Hauptmenl > System data > Authorization profiles for intrusion panels
(Systemdaten > Berechtigungsprofile fir Einbruchmeldezentralen)

Vorgehensweise

o=

Klicken Sie auf I:gr) , um ein neues Profil zu erstellen.

(Obligatorisch) Geben Sie einen eindeutigen Namen fiir das Profil ein.

(Optional) Geben Sie eine Freitextbeschreibung fiir die Zentrale ein.

Klicken Sie unterhalb der Liste Assigned panels (Zugewiesene Zentralen) auf Add...

(Hinzufligen...), um eine oder mehrere Zentralen aus einer Popup-Liste der im Netzwerk

verfligbaren Zentralen hinzuzuflgen.

Wahlen Sie umgekehrt eine oder mehrere Zentralen aus und klicken Sie auf Remove

(Entfernen), um sie aus der Liste zu entfernen.

Klicken Sie auf eine Zentrale in der Liste Assigned panels (Zugewiesene Zentralen), um

sie auszuwahlen.

— Im Bereich Authorizations (Berechtigungen) wird eine Liste mit allen
Einbruchmeldebereichen angezeigt, die zur ausgewahlten Zentrale gehoren.

Wahlen Sie in der Liste Authorizations (Berechtigungen) in der Spalte Authority level

(Berechtigungsstufe) eine Berechtigungsstufe fiir jeden Einbruchmeldebereich der

Zentrale aus, der in diesem Profil enthalten sein soll.

— Die Berechtigungsstufen werden in RPS definiert und verwaltet. Sie kénnen auch
dort angepasst werden. Stellen Sie sicher, dass Sie die Definition der
Berechtigungsstufe in RPS kennen, bevor Sie sie einem Profil zuweisen.

—  StandardmaBig ist L1 die hochste Berechtigungsstufe. Die Stufen L2, L3 usw. sind
zunehmend eingeschrankt.

— Wenn Sie ein Feld leer lassen, hat der Empfanger dieses Profils keine Berechtigung
fir den ausgewahlten Einbruchmeldebereich der ausgewahlten Zentrale.

Wiederholen Sie diesen Vorgang fir alle Einbruchmeldebereiche aller Zentralen, die in

dieses Profil aufgenommen werden sollen.

(Optional) Wahlen Sie in der Liste User group (Benutzergruppe) eine Benutzergruppe

der Zentrale aus, um die Berechtigungen auf bestimmte Zeitraume zu beschranken.

— Die Benutzergruppen werden in RPS definiert und verwaltet. Sie kdnnen auch dort
angepasst werden. Stellen Sie sicher, dass Sie die Definition der Benutzergruppe
in RPS kennen, bevor Sie die Benutzergruppe einem Profil zuweisen.

Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Zuweisen von Zentralen-Berechtigungsprofilen zu
Ausweisinhabern

Einfiihrung
In diesem Abschnitt wird beschrieben, wie Sie unterschiedlichen Typen oder Gruppen von
Ausweisinhabern verschiedene Berechtigungsprofile zuweisen.

Voraussetzung
Sie haben ein oder mehrere Zentralen-Berechtigungsprofile im Zutrittskontrollsystem
definiert.

Dialogpfad
Hauptmenl > Persons > Cards (Personen > Ausweise)
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11.5

Vorgehensweise

1. Suchen Sie in gewohnter Weise den gewiinschten Ausweisinhaber in der Datenbank
und wahlen Sie ihn aus.

2. Klicken Sie auf die Registerkarte Intrusion (Einbruchmeldung).

3. Aktivieren Sie auf der Registerkarte Intrusion (Einbruchmeldung) das Kontrollkdstchen
Panel user (Zentralenbenutzer).

4. (Obligatorisch) Geben Sie im Feld Passcode (Passwort) ein Passwort ein, mit dem
dieser Ausweisinhaber die Einbruchmeldezentrale bedienen wird.

- Verwenden Sie ggf. die Schaltfliche, um ein nicht verwendetes neues Passwort zu
generieren.

5. Wahlen Sie in der Liste ID card (Ausweis) einen der Zutrittskontrollausweise aus, die
diesem Ausweisinhaber zugewiesen sind.

6. (Optional) Geben Sie im Feld Number of remote (Remote-Anzahl) die Zahl ein, die auf
dem Fernsteuerungsgerat des Ausweisinhabers flr Einbruchmeldezentralen aufgedruckt
ist.

7. Wabhlen Sie in der Liste Language (Sprache) die bevorzugte Sprache des
Ausweisinhabers zum Lesen der Zentralendialoge aus.

8. Wenn der Ausweisinhaber die Bosch Smartphone-App fiir Einbruchmeldezentralen
verwenden soll, aktivieren Sie das Kontrollkdstchen Remote access (Fernzugriff).

9. Wabhlen Sie in der Liste Authorization profile (Berechtigungsprofil) ein geeignetes
Zentralen-Berechtigungsprofil fur den Ausweisinhaber aus.

10. Klicken Sie auf (Speichern), um die Anderungen zu speichern.
— Dieses Zentralen-Berechtigungsprofil wird dem Ausweisinhaber mit allen
zugehorigen Zentralen und Berechtigungen zugewiesen. Der Ausweisinhaber wird
somit ein Bediener fir die Einbruchmeldezentralen.

Beachten Sie, dass Sie die Datenfelder in diesem Dialog auch mit der Schaltflache N
verwenden kénnen, um Ausweisinhaber in der Datenbank zu finden.

Steuerung von Tiiren iiber B901-Module auf
Einbruchmeldezentralen

In AMS 4.0.1 und hoéher konnen B901-Zutrittkontrollschnittstellenmodule iber AMS Map
View gesteuert werden.

Der B901 ist ein einfacher Tlrcontroller, den ein Systemadministrator an Bosch
Einbruchmeldezentralen anschlieBt. Sie schlieBen die entsprechende
Einbruchmeldezentrale an AMS an, wie in den vorherigen Abschnitten beschrieben.

Sie konfigurieren die B901 nicht im Gerate-Editor.

Das B901 kann Tiiren ver- und entriegeln, sichern/entriegeln und einen Zyklus durchfiihren,
liefert aber nur begrenzte Statusinformationen an das Zutrittskontrollsystem. So wird
beispielsweise nicht mitgeteilt, ob eine Tiir physisch gedffnet und nicht nur entriegelt
wurde.

Um Befehle von AMS Map View an das B901 zu senden, missen Sie Map View fir die
entsprechende Zentrale im AMS-Dialog aktivieren:

Main menu (Hauptmeni) > Configuration (Konfiguration) > Panels (Bedienfelder) >
Panel administration (Bedienfeld-Verwaltung)
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Map View Swipe-Ticker und B901-Tiiren
Um der App Swipe-Ticker in AMS Map View korrekte Informationen zu liefern, miissen die
IDs der B901-Tlren mit den IDs ihrer Tlrpunkte Gbereinstimmen. Das heiBt, Tir 1 muss dem

Turpunkt 1 zugeordnet werden, Tlr 2 dem Tirpunkt 2 usw.

Nehmen Sie diese Zuweisungen fir d
von Einbruchmeldezentralen und Controllern vor.

Doars 1 -4 Doar 1 | Daor 4
Door Mame Text Do

Door Mame Text (Second Languags)

Door Source SO (B901)

Enfry Area 1

Azzociated Keypad # pad 1

Custom Function |Msabled

Door Point 1

Door Foint Debounce BO0ms BO0me

en Tir-Controller B901 im RPS-Tool zur Konfiguration

Bosch Security Systems
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Konfigurieren von Bedienern und Dialogstationen

Einfiihrung in Administrationsrechte der Zutrittskontrolle

Administrationsrechte fir das Zutrittskontrollsystem bestimmen, welche Systemdialoge
geoffnet werden diirfen und welche Funktionen dort ausgefiihrt werden konnen.
Rechte kdnnen sowohl Bedienern als auch Dialogstationen zugewiesen werden.

Die Rechte einer Dialogstation konnen die Rechte ihres Bedieners vortibergehend

einschranken, da sicherheitskritische Vorgange nur von besonders sicheren Dialogstationen

aus durchgeflihrt werden sollten.
Rechte werden Bedienern und Dialogstationen in Bundles zugewiesen, die Profile genannt
werden. Jedes Profil ist auf die Aufgaben einer bestimmten Art von Bediener oder
Dialogstation zugeschnitten.

Jeder Bediener oder jede Dialogstation kann mehrere Berechtigungsprofile haben.

Gesamtverfahren und Dialogpfade
1. Erstellen Sie die Dialogstationen im Gerateeditor:
Configuration (Konfiguration) > Device data (Geratedaten) > Workstations

=]

(Dialogstationen) EE

2. Erstellen Sie Dialogstationsprofile im Dialog:
Operators and workstations (Bediener und Dialogstationen) > Workstation profiles
(Dialogstationsprofile).

3. Weisen Sie Profile zu Dialogstationen im Dialogfeld zu:
Operators and workstations (Bediener und Dialogstationen) > Workstation rights
(Dialogstationsrechte)

4. Erstellen Sie Benutzerprofile im Dialog:
Operators and workstations (Bediener und Dialogstationen) > User profiles
(Benutzerprofil).

5. Weisen Sie Profile zu Bedienern im Dialog zu:
Operators and workstations (Bediener und Dialogstationen) > User rights
(Benutzerrechte)

12.1 Erstellen der Dialogstationen
Dialogstationen sind die Computer, von denen aus das Bedienpersonal das
Zugangskontrollsystem bedient.
Zuerst muss eine Dialogstation "erstellt" werden, das heiBt, der Computer ist im
Zutrittskontrollsystem registriert.
Dialogpfad
Configuration (Konfiguration) > Device data (Geratedaten) > Workstations
(Dialogstationen)
Vorgehensweise
1.  Klicken Sie mit der rechten Maustaste auf DMS und wahlen Sie New object (Neues
Objekt) aus dem Kontextmeni oder klicken Sie auf # in der Symbolleiste.
2. Geben Sie Werte flir die Parameter ein:
— Der Name der Dialogstation muss genau mit dem Rechnernamen lbereinstimmen.
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12.2

— Beschreibung ist optional. Sie kann beispielsweise verwendet werden, um die
Funktion und den Ort der Dialogstation zu beschreiben.

— Anmeldung iiber Leser Deaktivieren Sie das Kontrollkdastchen, es sei denn,
Bediener missen sich bei dieser Dialogstation mithilfe von Ausweisen bei einem
Bekanntmachungsleser anmelden, der mit dieser Dialogstation verbunden ist.
Einzelheiten finden Sie im Bereich 2-fach-Authentifizierung.

—  Automatische Abmeldung nach der inaktiven Zeit: Die Anzahl der Sekunden, nach
denen eine Anmeldesitzung tUber den Enrollment-Reader automatisch beendet
wird. Belassen Sie den Wert 0 fiir unbegrenzte Zeit.

Erstellen von Dialogstationsprofilen

Einfiihrung in Dialogstationsprofile

Je nach physischem Standort sollte eine Dialogstation zur Zutrittskontrolle sorgfaltig
hinsichtlich ihrer Verwendung konfiguriert werden, zum Beispiel:

—  Welche Bediener diirfen sie benutzen?

—  Welche Anmeldeinformationen sind erforderlich, um sie zu verwenden?

—  Welche Zutrittskontrollaufgaben konnen von dieser ausgefliihrt werden?

Ein Dialogstationsprofil ist eine Sammlung von Rechten, die Folgendes definieren:

—  Menis des Dialog-Managers und Dialoge, die an einer Dialogstation verwendet werden
kénnen

—  Welche(s) Benutzerprofil(e) muss/miissen ein Bediener haben, um sich an dieser
Dialogstation anzumelden?

Hinweis!

Dialogstationsprofile iberschreiben Benutzerprofile

Ein Bediener kann nur diejenigen seiner Benutzerprofilrechte verwenden, die auch im
Dialogstationsprofil des Computers enthalten sind, auf dem er angemeldet ist. Wenn die
Dialogstations- und Bedienerprofile keine gemeinsamen Rechte haben, fehlen dem Benutzer
alle Rechte an dieser Dialogstation.

Dialogpfad
Configuration (Konfiguration) > Operators and workstations (Bediener und
Dialogstationen) > Workstation profiles (Dialogstationsprofile)

Erstellen eines Dialogstationsprofils

Wenn Sie ein neues Profil erstellen mochten, klicken Sie auf [2)
2. Geben Sie einen Profilnamen im Feld Profile Name (Profilname) (obligatorisch) ein
3. Geben Sie eine Profilbeschreibung in das Feld Description (Beschreibung) ein
(optional, aber empfohlen)

4. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern
Vergeben von Ausfiihrungsrechten fiir Systemfunktionen
1.  Wahlen Sie in der Liste Functions (Funktionen) die Funktionen aus, auf die diese
Dialogstation zugreifen soll, und doppelklicken Sie auf sie, um den Wert in der Spalte
Execute (Ausfiihren) auf vyes festzulegen.
—  Stellen Sie ebenfalls sicher, dass alle Funktionen, auf die nicht zugegriffen werden
soll, auf No festgelegt sind.
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2. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern

Vergeben von Benutzerprofilen an Dialogstationsprofile

Im Bereich Benutzerprofil.

Das Feld Assigned Profiles (Zugewiesene Profile) enthalt eine Liste aller Benutzerprofile,
die berechtigt sind, sich bei einem Dialogstationsprofil anzumelden.

Das Feld Available Profiles (Verfligbare Profile) enthalt alle anderen Profile. Diese sind
noch nicht berechtigt, sich mit diesem Dialogstationsprofil bei einer Dialogstation
anzumelden.

1. Klicken Sie auf die Pfeilschaltflachen zwischen den Listen, um ausgewahlte Profile von
einer Liste in die andere zu Ubertragen.

[

2. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern

Hinweis!

Die Standardadministratorprofile fiir den Benutzer (UP-Administrator) und die
Dialogstation (WP-Administrator) konnen nicht gedndert oder geldscht werden.

Das Profil WP-Administrator ist unwiderruflich an die Server-Dialogstation gebunden.
Hiermit wird gewahrleistet, dass mindestens ein Benutzer existiert, der sich bei dieser
Server-Dialogstation anmelden kann.

12.3

Zuweisen von Dialogstationsprofilen

Verwenden Sie diesen Dialog, um die Zuweisung von Dialogstationsprofilen zu
Dialogstationen zu verwalten. Jede Dialogstation muss mindestens ein Dialogstationsprofil
haben. Wenn es mehrere Profile hat, gelten alle Rechte in diesen Profilen gleichzeitig.

Dialogpfad
Configuration (Konfiguration) > Operators and workstations (Bediener und
Dialogstationen) > Workstation rights (Dialogstationsrechte)

Vorgehensweise

Die Liste Assigned Profiles (Zugewiesene Profile) enthalt alle Dialogstationsprofile, die
bereits zu dieser Dialogstation gehoren.

Die Liste Available Profiles (Verfiigbare Profile) enthélt alle Dialogstationsprofile, die dieser
Dialogstation noch nicht zugewiesen wurden.

1. Wahlen Sie in der Liste der Dialogstationen die Dialogstation aus, die Sie konfigurieren
mochten

2. Klicken Sie auf die Pfeiltasten zwischen den Listen Assigned (Zugewiesen) und
Available (Verfligbar), um ausgewahlte Profile von einem zum anderen zu libertragen.

3. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern
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Hinweis!

Die Standardadministratorprofile fiir den Benutzer (UP-Administrator) und die
Dialogstation (WP-Administrator) konnen nicht gedndert oder geléscht werden.

Das Profil WP-Administrator ist unwiderruflich an die Server-Dialogstation gebunden.
Hiermit wird gewahrleistet, dass mindestens ein Benutzer existiert, der sich bei dieser
Server-Dialogstation anmelden kann.

124

Erstellen von Benutzer(Bediener-)profilen

Einfiihrung in Benutzerprofile

Hinweis: Der Begriff Benutzer ist gleichzusetzen mit Bediener, wenn es um Benutzerrechte

geht.

Ein Benutzerprofil ist eine Sammlung von Rechten, die Folgendes definieren:

— Die Menls des Dialog-Managers und die Dialoge, die fiir den Bediener sichtbar sind.

— Die Fahigkeiten des Bedieners in diesen Dialogen, im Wesentlichen die Rechte zum
Ausfiihren, Andern, Hinzufiigen und Léschen der Elemente dieser Dialoge.

Benutzerprofile sollten sorgfaltig konfiguriert werden, abhangig von der Erfahrung,

Sicherheitsfreigabe und den Verantwortlichkeiten der Person:

Dialogpfad
Configuration (Konfiguration) > Operators and workstations (Bediener und Dialogstationen)
> User profiles (Benutzerprofile)

Vorgehensweise

Wenn Sie ein neues Profil erstellen méchten, klicken Sie auf [;)
2. Geben Sie einen Profilnamen im Feld Profile Name (Profilname) (obligatorisch) ein
3. Geben Sie eine Profilbeschreibung in das Feld Description (Beschreibung) ein
(optional, aber empfohlen)

4. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern

Hinweis!
Waéhlen Sie Profilnamen, die die Funktionen und Einschrankungen des Profils klar und
genau beschreiben.

12.5

Hinzufiigen von Bearbeitungs- und Ausfiihrungsrechten fiir Systemfunktionen
1.  Wahlen Sie im Listenbereich die Funktionen (erste Spalte) und die Funktionen
innerhalb dieser Funktion (Ausfiihren, Andern, Hinzufiigen, Léschen), die fiir dieses
Profil zuganglich sein sollen. Doppelklicken Sie auf diese, um ihre Einstellungen in Yes
zu andern.
—  Stellen Sie ebenfalls sicher, dass alle Funktionen, auf die nicht zugegriffen werden
soll, auf No festgelegt sind.

2. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern

Zuweisen von Benutzer(Bediener-)profilen
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Hinweis: Der Begriff Benutzer ist gleichzusetzen mit Bediener, wenn es um Benutzerrechte
geht.

Voraussetzungen
- Der Bediener, der dieses Benutzerprofil erhalten soll, wurde als eine Person im
Zutrittskontrollsystem definiert.
— Im Zutrittskontrollsystem wurde ein geeignetes Benutzerprofil definiert.
- Beachten Sie, dass das uneingeschrankte Benutzerprofil UP-Administrator immer
zugewiesen werden kann, aber diese Vorgehensweise ist aus Sicherheitsgriinden
veraltet.

Dialogpfad
Configuration (Konfiguration) > Operators and workstations (Bediener und
Dialogstationen) > User rights (Benutzerrechte)

Vorgehensweise

1. Laden Sie den Personaldatensatz des vorgesehenen Benutzers in den Dialog.

2. Beschranken Sie bei Bedarf die Giiltigkeit des Benutzerprofils, indem Sie Daten in die
Felder Valid from (Giiltig ab) und Valid until (Giiltig bis) eingeben.

Zuweisen von Benutzerprofilen zu Bedienern

Im Bereich User Profiles (Benutzerprofile):

Die Liste Assigned Profiles (Zugeordnete Profile) enthalt alle Benutzerprofile, die diesem

Benutzer zugewiesen wurden.

Das Feld Available Profiles (Verfligbare Profile) enthélt alle Profile, die fiir die Zuweisung

verfligbar sind.

1. Klicken Sie auf die Pfeilschaltflachen zwischen den Listen, um ausgewahlte Profile von
einer Liste in die andere zu Ubertragen.

2. Aktivieren Sie das Kontrollkastchen Global administrator (Globaler Administrator), um
diesem Bediener Schreib — und Lesezugriff auf die Personaldatensatze zu geben, in
denen das Attribut administered globally (global verwaltet) aktiviert ist. Der
standardmaBige Bedienerzugriff auf solche Personalakten ist schreibgeschiitzt.

i

3. Klicken Sie zum Speichern Ihrer Anderungen auf

Zuweisen von API-Nutzungsrechten zu Bedienern
Wenn er konfiguriert und lizenziert ist, kann externer Programmcode Funktionen des
Zutrittskontrollsystems lber eine Application Programming Interface oder APl aufrufen. Das
externe Programm agiert Gber einen Proxy-Operator innerhalb des Systems. Die Dropdown-
Liste APl usage (API-Nutzung) steuert die Funktionen des aktuellen Bedieners, wenn er als
Proxy-Operator von externem Code verwendet wird.
Configuration (Konfiguration) > Operators and workstations (Bediener und
Dialogstationen) > User rights (Benutzerrechte)
- Wahlen Sie eine Einstellung aus der Liste APl usage (API-Nutzung).

Die Auswahlmoglichkeiten sind:

Kein Zutritt DerBediener kann nicht von der API zur Ausflihrung von Systemfunktionen
verwendet werden.

Nur Lesezugriff Der Bediener kann von der APIl verwendet werden, um Systemdaten zu
lesen, aber nicht, um sie hinzuzufligen, zu dndern oder zu léschen.
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12.6

Unbeschrankt Der Bediener kann von der APl zum Lesen, Hinzufiigen, Andern und
Loschen von Systemdaten verwendet werden.

7

- Klicken Sie zum Speichern Ihrer Anderungen auf

Festlegen von Passwortern fiir Bediener

Wie werden sichere Passworter fir sich selbst und andere festgelegt?

Einfiihrung

Das System benoétigt mindestens einen Bediener. Der Standardbediener in einer neuen
Installation hat den Benutzernamen Administrator und das Passwort Administrator. Der
erste Schritt bei der Konfiguration des Systems sollte immer darin bestehen, sich mit diesen
Zugangsdaten anzumelden und das Passwort fiir Administrator gemal den
Passwortrichtlinien lhrer Organisation zu andern.

Danach konnen Sie weitere privilegierte und nicht privilegierte Bediener hinzufiigen.

Vorgehensweise zum Andern des eigenen Passworts
Voraussetzungen
Sie sind beim Dialog-Manager angemeldet.

Vorgehensweise

1. Navigieren Sie im Meni des Dialog-Managers zu File > Change password (Datei >
Passwort dndern)

2. Geben Sie im Popup-Fenster das aktuelle Passwort, das neue Passwort und zur
Bestatigung erneut das neue Passwort ein.

3. Klicken Sie auf Change (Andern).

Beachten Sie, dass diese Vorgehensweise die einzige Moglichkeit ist, das

Administratorpasswort zu andern.

Bei der ersten Anmeldung nach einer Installation fordert Sie das System dazu auf, das

Administratorpasswort zu andern.

Vorgehensweise zum Andern der Passworter anderer Bediener

Voraussetzungen

Um die Passworter anderer Benutzer zu andern, mussen Sie im Dialog-Manager tber ein

Konto mit Administratorrechten angemeldet sein.

Vorgehensweise

1. Navigieren Sie im Hauptmeni des Dialog-Managers zu Configuration (Konfiguration) >
Operators and Workstations (Bediener und Dialogstationen) > User rights
(Benutzerrechte)

2. Verwenden Sie im Hauptdialogfeld die Symbolleiste, um den Bediener zu laden, dessen
Passwort Sie andern mochten.

w

Klicken Sie auf Change password... (Passwort andern...).

4. Geben Sie im Popup-Fenster das neue Passwort und zum Bestatigen erneut das neue
Passwort ein.

5. Geben Sie im Popup-Fenster den Giiltigkeitszeitraum filir das neue Passwort ein,
entweder Unlimited (Unbegrenzt) oder eine Anzahl von Tagen.
—  Fir Produktionsumgebungen wird dringend empfohlen, einen Gilltigkeitszeitraum

festzulegen.
6. Klicken Sie auf OK, um das Popup-Fenster zu schlieBen.
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Klicken Sie im Hauptdialogfenster auf das Symbol , um den Benutzerdatensatz zu
speichern.

Beachten Sie, dass sich die Datumsauswahl Valid from (Giiltig ab) und Valid until (Giiltig
bis) unter der Schaltfliche Change password... (Passwort dndern) auf die Giiltigkeit der
Benutzerrechte in diesem Dialog bezieht, nicht auf das Passwort.

Weitere Informationen

Legen Sie Passworter immer entsprechend der Passwortrichtlinie hrer Organisation fest.
Eine Anleitung zum Erstellen einer solchen Richtlinie finden Sie beispielsweise in den
Anleitungen von Microsoft unter:
https://www.microsoft.com/en-us/research/publication/password-guidance/
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13 Konfigurieren von Ausweisen

13.1 Ausweisdefinition

Mit diesem Dialog kdnnen Sie die Ausweisdefinitionen aktivieren, deaktivieren, andern oder
hinzufiigen, die von Ilhrem Zutrittskontrollsystem verwendet werden sollen.

Dialogpfad

- AMS-Hauptmeni > Configuration > Options > Card definition (Konfiguration >
Optionen > Ausweisdefinition)

Das System wird mit einer Reihe von vordefinierten Ausweistypen geliefert. Die

vordefinierten Ausweistypen werden in der Tabelle Verfiigbare Ausweistypen mit grauem

Hintergrund angezeigt und kénnen nicht geandert werden. Sie kénnen nur zwischen den

Aktiven Ausweistypen und Verfiigbaren Ausweistypen verschoben werden.

13.1.1 Erstellen und Andern
Klicken Sie iiber dem rechten Listenfeld auf die Schaltfliche 4 (griines +), um einen neuen
Listeneintrag zu erstellen. Im Gegensatz zu vordefinierten Ausweistypen kdnnen die Daten
neu erstellter Typen frei bearbeitet werden. Doppelklicken Sie auf die Felder Name,
Description (Beschreibung) und Number of Bits (Anzahl Bits), um sie zu bearbeiten.
Der Name darf maximal aus 80 Zeichen und die Beschreibung aus maximal 255 Zeichen
bestehen. Die Anzahl der Bits ist auf 64 begrenzt. (Wenn Sie eine groBere Zahl eingeben,
wird sie bei Verlassen des Felds auf den Maximalwert zurlickgesetzt.)

Hinweis!

Mit den Bitlangen wird zwischen Wiegand Definitionen unterschieden. Aus diesem Grund
muss jeder neuen Definition eine eindeutige Bitlange zugeordnet werden, die von keiner
anderen bestehenden Definition verwendet wird.

» Um ein Datenbit zu andern, doppelklicken Sie auf das betreffende Feld. Wenn Sie ein
Datenbit l6schen moéchten, markieren Sie es zunachst und klicken Sie anschlieBend auf
die Schaltflache * (rotes X).

Hinweis!
Nur Ausweistypen, die vom Benutzer erstellt wurden, kénnen gedndert oder geléscht
werden.

Wenn Sie einen einzelnen Ausweistypen (in der linken oder rechten Liste) wahlen, wird
dessen Codierung im unteren Bereich des Dialogs angezeigt. Die Datenbits werden in

5 Zeilen und in der Anzahl von Spalten angezeigt, die der Anzahl der Bits in der Definition
entspricht.
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Jeder Spalte der Zeile Field (Field) kann eine Bezeichnung zugewiesen werden, die angibt,
wie dieser Teil des Codes interpretiert werden muss. Die Bezeichnungen lauten wie folgt:

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



46 de | Konfigurieren von Ausweisen Access Management System V5.2

F Kunde: Kennzeichnet den
Codeteil fur die
Kundenzugehorigkeit

C Codenummer: Codeteil mit der
individuellen Ausweisnummer

E1 Gerade 1: Bit zum Erganzen der | Mit der Auswahl
ersten Maske mit gerader dieser Werte
Paritat wird das
E2 Gerade 2: Bit zum Erganzen der K"ont.rollkastchen
. . fur die
zweiten Maske mit gerader
- entsprechende
Paritat . .
Zeile aktiviert.
o1 Ungerade 1: Bit zum Erganzen
der ersten Maske mit ungerader
Paritat
02 Ungerade 2: Bit zum Erganzen

der zweiten Maske mit
ungerader Paritat

1 Im Code enthaltene feste

Bitwerte
0

Bei den Bezeichnungen E1, E2, O1 und O2 reicht es, das Kontrollkastchen der
entsprechenden Zeile zu aktivieren. Das Kastchen in der Zeile Field (Feld) wird automatisch
entsprechend aktiviert.

Erlauterung:

Das Signal, das ein Leser lbertragt, wenn ein Ausweis eingelesen wird, setzt sich aus einer
Reihe von Nullen und Einsen zusammen. Fir jeden Ausweistyp ist die Lange dieses Signals
(d. h. die Anzahl der Bits) genau definiert.

Neben den eigentlichen Benutzerdaten, die als Codedaten gespeichert sind, enthalt das
Signal auch Steuerungsdaten, um a) das Signal als Ausweissignal zu kennzeichnen und b)
die fehlerfreie Ubertragung zu lberpriifen.

Im Allgemeinen sind die festen Nullen und Einsen nttzlich, um den Signaltyp zu
kennzeichnen.

Die Paritatsbits, die als Priifsumme ausgewahlter Bits des Signals entweder null (gerade
Paritat) oder eins (ungerade Paritét) ergeben miissen, werden zum Uberpriifen der
fehlerfreien Ubertragung verwendet. Die Controller kdnnen so konfiguriert werden, dass
eine oder zwei Prifsummen flir gerade Paritdaten und eine oder zwei Prifsummen flr
ungerade Paritaten berechnet werden.

In der Liste ,control” (Steuerung) kénnen diese Bits in den jeweiligen Zeilen fir die
Paritatspriifsummen (Even1, Even2, Odd1 und Odd2) gekennzeichnet werden, die in die
Prifsumme einbezogen werden sollen. In der obersten Zeile ,Field” (Feld) wird fiir jede
verwendete Prifsumme ein Bit definiert, um die Prifsumme flr den Paritatstyp zu erganzen.
Wenn eine Paritatsoption nicht verwendet wird, bleibt die entsprechende Zeile einfach leer.
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13.1.2 Aktivieren/Deaktivieren von Ausweisdefinitionen
Bis zu 8 Ausweisdefinitionen konnen gleichzeitig aktiv sein. Die Definitionen, die aktiviert
werden sollen, miissen in die linke Liste Active Card Types (Aktive Ausweistypen)
verschoben werden. Markieren Sie hierzu auf der rechten Seite eine oder mehrere
Definitionen, und klicken Sie auf die Schaltflaiche mit dem Pfeil nach links (<).
Sie kdnnen hochstens vier Definitionen gleichzeitig verschieben. Sobald vier Definitionen
zum Verschieben markiert worden sind, wird jede weitere Markierung vom Verschieben
ausgeschlossen. Um der Liste Active Card Types (Aktive Ausweistypen) weitere
Definitionen hinzuzufligen, missen Sie eine oder mehrere Definitionen markieren und
mithilfe der Schaltfliche mit dem Pfeil nach rechts (>) in die rechte Liste verschieben,
sodass sie auf diese Weise deaktiviert werden.

Hinweis!

Um Leser mit L-Bus- oder BG900-Protokollen zu verwenden, aktivieren Sie den Ausweistyp
Serial Reader (Serieller Leser). Dadurch wird der manuelle Eingabedialog Dialog Bosch fiir
den Dialog-Manager des Zutrittskontrollsystems verfiigbar.

13.1.3 Erstellen von Ausweisdaten im Dialog-Manager

Manuelle Dateneingabe

Fir Wiegand und Bosch Ausweise werden verschiedene Eingabemethoden verwendet.
Fir alle Wiegand Definitionen (HID 26, HID 35, HID 37 und 32 Bit CSN) kénnen Sie im
Dialogfeld Dialog (Wiegand) den Customer code (Kundencode) und die Card no.
(Ausweisnummer) eingeben.

Flr serielle Leser enthalt das Dialogfeld Dialog Bosch zusatzliche Felder fiir Version und
Country code (Landercode).

Dateneingabe durch Bekanntmachungsleser

Neben der manuellen Dateneingabe kann jede Bedienstation mit einem Dialogleser zum

Erfassen von Ausweisdaten ausgeristet werden. Verwenden Sie einen Leser aus der Liste im

folgenden Dialog:

- AMS-Hauptmeni > Configuration > Options > Card reader (Konfiguration > Optionen >
Ausweisleser)

Wenn es sich bei dem ausgewahlten Leser um einen Eingabeleser fir Wiegand Ausweise

handelt, werden alle aktiven Wiegand Ausweistypen zusammen mit dem Leser aufgefiihrt.

- AMS-Hauptmenl > Personnel data > Cards > Reader button > » (right arrow)
(Personaldaten > Ausweise > Leserschaltfliche > » / Pfeil nach rechts).

Einer dieser Ausweistypen muss gewahlt werden, um zu gewahrleisten, dass die

Ausweiscodierung richtig gespeichert wird. Dies bedeutet, dass der Leser selbst nicht

direkt, sondern nur indirekt Gber die Auswahl der Wiegand Definition gewahlt werden kann.

Wenn der erforderliche Ausweistyp nicht in der Pulldown-Liste angezeigt wird, miissen Sie

ihn im Dialog fir die Ausweisdefinition aktivieren.

- AMS-Hauptment > Configuration > Options > Card definition (Konfiguration >
Optionen > Ausweisdefinition)
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D card no.: Feader. |k

v  Standard wiegand 26 bit code

Authanizations Dialog (Wwiegand)
Dialog (Bosch)

HITAG, LEGIC und MIFARE Bekanntmachungsleser konnen direkt aus der Liste ausgewahlt
werden.

.....

D card no.: | Feader. |k
v DELTA 1200 LE BKL USE

Dialog (wWiegand)
Authorizations l Other da  Dialog (Bosch)

Ausweisdefinition fiir Mandanten (Mandantenfahigkeit)

Wenn Sie die Mandantenfunktion fiir die Verwaltung mehrerer Parteien (auch ,Mandanten®
genannt) in den zutrittskontrollierten Bereichen lizenziert haben, kdnnen Sie einen
Codebereich auf dem Ausweis konfigurieren, mit dem der Bediener die Ausweise
verschiedener Mandanten unterscheiden kann. Verwenden Sie die optionalen Felder (nur
wahlbar, wenn die Mandantenfunktion lizenziert wurde), um die Position des Startbits und
die Lange der Mandantencodierung auf den Ausweisen zu definieren.

Range of division code within card data

Skark: El: Length: 3
13.2 Konfigurieren von Ausweiscodes

Die Codierung der Zutrittskontrollausweise stellt sicher, dass alle Ausweisdaten eindeutig
sind.

Dialogpfad

Main Menu (Hauptment) > Configuration (Konfiguration) > Options (Optionen) > Card
coding configuration (Konfiguration des Ausweiscodes)

Eingeben von Zahlen im Dialog

Eingeben von Zahlen im Dialog

Zur Vereinfachung konnen Sie Zahlen im Dezimal- oder Hexadezimalformat eingeben.
Waéhlen Sie die Optionsfelder Hexadecimal (Hexadezimal) oder Decimal (Dezimal)
entsprechend dem vom Ausweishersteller festgelegten Format aus.

Der Hauptdialog ist in zwei Gruppen unterteilt, die im Folgenden naher beschrieben werden:
- Ausweis-Standardcodedaten

- Uberpriifung der Zugehérigkeit zur Anlage

Ausweis-Standardcodedaten

Verwenden Sie diese Texteingabefelder, um Werte fiir Version, Country code (Landercode)
und Facility code (Kundencode) einzugeben, die der Ausweisnummer zugeordnet sind,
wenn der Ausweis im System registriert ist. Wenn die Felder nicht ausgeflillt werden
kénnen, sind sie fur keine der aktiven Ausweisdefinitionen relevant. Beim Bosch Code
kénnen alle Felder ausgefiillt werden.
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Wenn der Ausweis manuell an einer Bedienstation registriert wird, wird ein Dialogfeld mit
den Standardwerten angezeigt, die fiir jeden Ausweis angepasst werden kdnnen.

Card default code data

(™ Hexadecimal Yersion; ||:|

* [ecimal Courtry code: [0

Facility code: |1

Eingeben von Codedaten

Wenn die Daten vom Hersteller als Dezimalwerte bereitgestellt werden, wahlen Sie das
Optionsfeld ,,Decimal® (Dezimal) aus und geben Sie die angegebenen Werte ein, z. B.:
Version: 2

Country code (Ldndercode): 99

Facility code (Kundencode): 56720

Klicken Sie auf Apply (Ubernehmen), um die Daten zu speichern.

Hinweise zum Eingeben von Standard-Codedaten

Die Standarddaten werden in der Registrierung des Betriebssystems gespeichert, und jede
Ausweisnummer wird zum Codierungszeitpunkt hinzugefligt. Die Registrierung erfolgt als 8-
stelliger hexadezimaler Wert, der bei Bedarf mit fihrenden Nullen aufgefiillt wird.

Wenn die Codenummern vollstandig tGbertragen werden, konvertiert das System den Wert
vom dezimalen in das hexadezimale Format, fillt den Wert mit fiilhrenden Nullen auf, bis
insgesamt 8 Stellen erreicht sind, und speichert den entsprechenden Systemparameter.

- Beispiel:

Eingabe: 56720

-  Konvertierung: DD90

Speicherung als: 0000DD90

Wenn die Codenummern getrennt (in geteilter Form) lbertragen werden, dann nur im
dezimalen Format. Sie werden in eine 10-stellige Dezimalzahl konvertiert, die wie folgt

strukturiert ist:
—  Version: 2 Stellen
— Landercode: 2 Stellen
-  Kundencode: 6 Stellen
—  Sollte der 10-stellige Wert noch Leerstellen aufweisen, werden diese mit flihrenden
Nullen aufgefillt.
—  Beispiel: 0299056720
Dieser 10-stellige Dezimalwert wird konvertiert und als 8-stelliger Hexadezimalwert
gespeichert.
- Beispiel:
- Dezimal: 0299056720
-  Hexadezimal: 11D33E50

Hinweis!

Das System validiert, dass bei geteilten Codenummern Hexadezimalwerte eingegeben
werden. Hiermit soll unterbunden werden, dass Benutzer ungililtige Landercodes liber 63
hexadezimal oder 99 dezimal und ungiiltige Kundencodes lber F423F hexadezimal oder
999.999 dezimal eingeben.
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Hinweis!

Wird der Ausweis lber einen angeschlossenen Dialogleser erfasst, werden die
Standardwerte automatisch zugewiesen. Die Standardwerte kdnnen nicht liberschrieben
werden, wenn die Erfassung lber einen Leser erfolgt.

Zum Uberschreiben sollte der Erfassungstyp auf Dialog umgeschaltet werden.

Die manuelle Eingabe der Ausweisnummer erfolgt im Dezimalformat.
Beim Speichern der Daten wird ein 10-stelliger Dezimalwert (mit flihrenden Nullen) erstellt,
der anschlieBend in einen 8-stelligen Hexadezimalwert konvertiert wird. Dieser Wert wird
jetzt mit den Standard-Codedaten als 16-stellige Codenummer des Ausweises gespeichert.
—  Beispiel:

—  Eingabe der Ausweisnummer: 415

- 10-stellig: 0000000415

—  Konvertierung ins Hexadezimalformat: 0000019F

— Kombination mit den Standard-Codedaten (siehe oben) und Speicherung als

Codenummer des Ausweises: 1T1D33E500000019F

Uberpriifung der Zugehéorigkeit zur Anlage

Die Uberpriifung der Zugehorigkeit zur Anlage bedeutet nur, dass der Ausweis nur auf die
Zugehorigkeit zu einer Firma oder Organisation geprift wird und keine Person identifiziert
wird. Benutze deshalb Membership check only (Nur Zugehorigkeitsprifung) nicht fir Leser,
die Zutritt zu Hochsicherheitsbereichen gewahren.

Mit diesem Optionsfeld kénnen Sie bis zu vier Unternehmens- oder Kundencodes eingeben.
Die Daten kénnen als Dezimal- oder Hexadezimalzahl eingegeben werden, werden jedoch als
Dezimalwerte in der Registry des Betriebssystems gespeichert.

i~ Check memberzhip only valuss

" Hexadecimal 1. value: (150

& Decimal 2. value: [
3. value: ’07
4 value: g

Wahlen Sie den Leser im Gerateeditor, DevEdit, und aktivieren Sie den Leserparameter
Membership check (Zugehorigkeit zur Anlage priifen).

Nur die Unternehmens-/Kundencodes der Ausweisdaten werden gelesen und anhand der
gespeicherten Werte liberprift.

Hinweis!
Die Zugehdorigkeitspriifung funktioniert nur mit vordefinierten Ausweisdefinitionen im
System (grauer Hintergrund), aber nicht mit benutzerdefinierten Definitionen.
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14

141
14.1.1

Konfigurieren der Controller

Einfiihrung

Die Controller im Zutrittskontrollsystem sind die virtuellen und physischen Gerate, die

Befehle an die periphere Hardware an Durchtritten (Leser und Tiren) senden und Anfragen

von den Lesern und Tiren an die zentrale Entscheidungssoftware zuriicksenden.

Die Controller speichern Kopien der Gerate- und Ausweisinhaberinformationen der zentralen

Software und kénnen, wenn sie so konfiguriert sind, Zutrittskontrollentscheidungen treffen,

selbst wenn sie vorlibergehend von der zentralen Software getrennt sind.

Die Entscheidungsfindungssoftware ist das Datenverwaltungssystem.

Controller sind von zweierlei Art:

—  Main Access Controller, bekannt als die MACs und sein redundantes Backup-
Gegenstlick, der RMAC.

- Lokale Zutrittscontroller, bekannt als LACs oder AMCs.

Controller werden im Gerateeditor DevEdit konfiguriert

Dialogpfad zum Geréateeditor
Main menu (Hauptment) > Configuration (Konfiguration) > Device data (Geratedaten) >

=

Device tree (Geratebaum)

Verwenden des Gerateeditors DevEdit
Die grundlegende Verwendung von DevEdit wird im Abschnitt Verwenden des Gerateeditors
unter dem Link unten beschrieben.

Siehe
- Verwenden des Gerdteeditors, Seite 24

Konfigurieren von MACs und RMACs

Konfigurieren eines MAC auf dem DMS-Server

DMS SERVER
IP:*.**.20

Flr eine minimale Systemkonfiguration wird ein MAC bendtigt. In diesem Fall kann sich der
MAC auf dem DMS-Server befinden.

Vorgehensweise

Offnen Sie auf dem DMS-Server den Geréateeditor und erstellen Sie einen MAC im
Geratebaum, wie im Abschnitt Verwenden des Gerateeditors beschrieben.

Wahlen Sie den MAC im Gerateeditor aus. Geben Sie auf der Registerkarte MAC die
folgenden Parameterwerte ein:

Parameter Beschreibung

Name Der Name, der im Gerdatebaum angezeigt werden soll,
zum Beispiel MAC-1.
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14.1.2

Parameter Beschreibung

Beschreibung Optionale Beschreibung fiir Systembediener
Mit RMAC <Leer lassen>

(Kontrollkastchen)

RMAC-Port <Leer lassen>

Aktiv (Kontrollkastchen) Deaktivieren Sie dieses Kontrollkastchen, um die
Echtzeitsynchronisierung zwischen diesem MAC und DMS
voribergehend zu unterdriicken.

Dies ist nach DMS-Aktualisierungen auf gréBeren Systemen
von Vorteil, um zu vermeiden, dass alle MACs auf einmal
gespeichert werden.

Gerate laden Deaktivieren Sie dieses Kontrollkastchen, um die
(Kontrollkastchen) Echtzeitsynchronisierung zwischen diesem MAC und seinen
untergeordneten Geraten voriibergehend zu unterdriicken.
Dadurch wird die Zeit verkiirzt, die zum Offnen eines MAC im
Gerateeditor bendtigt wird.

IP address (IP-Adresse) Localhost 127.0.0.1

Time zone (Zeitzone) WICHTIG: Die Zeitzone des MAC und aller untergeordneten
AMCs.

Mandant (falls zutreffend) Der Mandant, zu dem der MAC gehort.

Da dieser lokale MAC keinen redundanten Failover-MAC hat, ist es nicht notwendig, das
MACInstaller-Tool daflir auszufiihren. Lassen Sie einfach die beiden RMAC-Parameter auf der
Registerkarte MAC leer.

Vorbereiten von MAC-Servercomputern zum Ausfiihren von MACs und

RMACs

In diesem Abschnitt wird die Vorbereitung von Computern fiir die Verwendung als MAC-

Server beschrieben.

StandardmaBig wird der erste MAC in einem Zutrittskontrollsystem auf demselben

Computer wie sein Datenverwaltungsserver (DMS) ausgefiihrt, doch fiir eine verbesserte

Ausfallsicherheit wird empfohlen, den MAC auf einem separaten Computer auszufiihren, der

Zutrittskontrollaufgaben Gbernehmen kann, wenn der DMS-Computer ausfallt.

Unterschiedliche Computer, auf denen sich MACs oder RMACs befinden, werden

unabhangig davon als MAC-Server bezeichnet, ob sie einen MAC oder einen RMAC hosten.

Damit ein Failover moglich ist, miissen MACs und RMACs auf separaten MAC-Servern

ausgefiihrt werden.

Stellen Sie sicher, dass die folgenden Bedingungen auf allen teilnehmenden MAC-Servern

erfullt sind:

1. Die Betriebssysteme aller MAC-Server miissen aktuell von Microsoft unterstiitzt werden.
AuBerdem missen auf ihnen die jeweils aktuellen Updates installiert sein.

2. Der Administrator-Benutzer auf allen Servern hat dasselbe Passwort.

3. Sie sind als Administrator angemeldet (verwenden Sie bei MSTC nur /Admin /Console-
Sitzungen)

4. Deaktivieren Sie IPv6. Notieren Sie sich sorgfaltig die IPv4-Adresse jedes Servers.
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5. Aktivieren Sie .NET 3.5 auf allen teilnehmenden Computern.
Hinweis: Auf den Betriebssystemen Windows 10 und Windows Server ist dies als
Funktion aktiviert.
6. Starten Sie den Computer neu.
14.1.3 Konfigurieren eines MAC auf seinem eigenen MAC-Server

DMS SERVER
| REEREE20

MAC. SERVER
IESISAR

Der MAC-Servercomputer wurde wie im Abschnitt Vorbereiten von MAC-
Servercomputern zum Ausflihren von MACs und RMACs beschrieben vorbereitet.

Klicken Sie auf dem DMS-Servercomputer im Gerateeditor

- mit der rechten Maustaste auf den MAC und wéhlen Sie Disable all LACs (Alle
LACs deaktivieren).

—  Deaktivieren Sie den MAC, indem Sie die Kontrollkastchen Activate (Aktivieren)
und Load devices (Gerate laden) fir diesen MAC deaktivieren.

Verwenden Sie auf dem MAC-Servercomputer das Windows-Programm services.msc.

— Beenden Sie den MAC-Dienst AUTO_MAC2.

— Legen Sie beim Startup type (Starttyp) dieses MAC-Diensts Manual (Manuell) fest.

Starten Sie die MACInstaller.exe

—  Fir AMS befindet sich diese auf den AMS-Installationsmedien
\AddOns\MultiMAC\MACInstaller (siehe Abschnitt Verwenden des MACInstaller-
Tools unten).

Befolgen Sie die Schritte in den Bildschirmen des Tools und geben Sie Werte flr die

folgenden Parameter ein.

r.

Bildsc |Parameter Beschreibung
hirmn

3

Destination Folder (Zielordner) | Das lokale Verzeichnis, in dem der MAC installiert
werden muss. Geben Sie nach Moéglichkeit den
Standardwert ein.

Server Der Name oder die IP-Adresse des Servers, auf
dem der DMS ausgefiihrt wird.

Port (Port to DMS) (Port zu Der Port auf dem DMS-Server, der zum Empfang
DMS) der Kommunikation vom MAC verwendet wird.
Verwenden Sie 6001 fiir den ersten MAC auf der
DMS und steigern Sie den Wert um 1 fir jeden
folgenden MAC.
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14.1.4

partner MAC) (Zwilling [Name
oder IP-Adresse des Partner-
MACs])

Bildsc [Parameter Beschreibung

hirmn

r.

4 Number (MAC System Legen Sie 1 fiir diesen und alle MACs fest (anders
Number) (Nummer [MAC- als bei RMACs).
Systemnummer])

4 Twin (Name or IP address of Lassen Sie dieses Feld leer, solange dieser MAC

keinen RMAC haben soll.

5.  Wabhlen Sie den MAC auf dem DMS-Server im Gerateeditor aus.
6. Geben Sie auf der Registerkarte MAC Werte fiir die folgenden Parameter ein:

Parameter Beschreibung

zum Beispiel

Name Der Name, der im Geratebaum angezeigt werden soll,

MAC-1.

Beschreibung Optionale Beschreibung fiir Systembediener

With RMAC (Mit RMAC) <Leer lassen>

laden) (Kontrollkastchen)

(Kontrollkastchen)

RMAC-Port <Leer lassen>

Active (Aktiv) Kontrollkastchen jetzt aktivieren
(Kontrollkastchen)

Load devices (Gerate Kontrollkastchen jetzt aktivieren

IP address (IP-Adresse) Die IP-Adresse des MAC-Servercomputers.

Time zone (Zeitzone) WICHTIG: Die Zeitzone des MAC und aller untergeordneten
AMCs.

Division (Mandant) (falls zutreffend) Der Mandant, zu dem der MAC gehort.

Hinzufiigen von RMACs zu MACs

Hinweis!

Flgen Sie keine RMACs zu normalen MACs hinzu, bis die normalen MACs installiert sind

und ordnungsgemal ausgefliihrt werden.

Andernfalls kann die Datenreplizierung verhindert oder beschadigt werden.
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DMS SERVER
[P:EE*20

MAC. SERVER
|P:* *.*.22

MAC. SERVER
IP:*.*.*.26

— Der MAC fiir diesen RMAC wurde wie in den vorherigen Abschnitten beschrieben
installiert und wird ordnungsgemaB ausgefiihrt.

—  Der MAC-Servercomputer fiir den RMAC wurde wie im Abschnitt Vorbereiten von MAC-
Servercomputern zum Ausfiihren von MACs und RMACs beschrieben vorbereitet.

MACs kénnen mit redundanten MACs (RMACs) gekoppelt werden, um eine Failover-Funktion

und damit eine belastbarere Zutrittskontrolle zu bieten. In diesem Fall werden die

Zutrittskontrolldaten automatisch zwischen den beiden repliziert. Wenn eines der Paare

ausfallt, Gbernimmt das andere die Steuerung lber die lokalen Zutrittscontroller darunter.

Auf dem DMS-Server im Configuration Browser
1. Wahlen Sie im Gerateeditor den MAC aus, zu dem der RMAC hinzugefligt werden soll.
2. Andern Sie auf der Registerkarte MAC die Werte fiir die folgenden Parameter:

Parameter Description (Beschreibung)

With RMAC (Mit RMAC) Deaktivieren Sie dieses Kontrollkdstchen, bis Sie den
(Kontrollkastchen) entsprechenden RMAC auf dem redundanten Failover-
Anschalteserver installiert haben.

Active (Aktiv) Deaktivieren Sie dieses Kontrollkdstchen, um die
(Kontrollkastchen) Echtzeitsynchronisierung zwischen diesem MAC und DMS
voriibergehend zu unterdricken.

Dies ist nach DMS-Aktualisierungen auf gréBeren Systemen
von Vorteil, um zu vermeiden, dass alle MACs auf einmal
gespeichert werden.

Load devices (Gerate Deaktivieren Sie dieses Kontrollkdstchen, um die

laden) (Kontrollkastchen) |Echtzeitsynchronisierung zwischen diesem MAC und seinen
untergeordneten Geraten voribergehend zu unterdriicken.
Dadurch wird die Zeit verkiirzt, die zum Offnen eines MAC im
Gerateeditor bendtigt wird.

3. Klicken Sie auf die Schaltfliche Apply (Ubernehmen).
4. Lassen Sie den Gerateeditor getffnet, da er spater erneut bendtigt wird.

Auf dem MAC-Server fiir den RMAC
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Gehen Sie fiir die Konfiguration des RMAC wie folgt vor:

—  Flhren Sie auf dem eigenen separaten und vorbereiteten MAC-Servercomputer das
MACInstaller-Tool aus (siehe Verwenden des MACInstaller-Tools) und legen Sie
folgende Parameter fest:

—  Server: Name oder IP-Adresse des DMS-Servercomputers

—  Port: 6001 (wie beim MAC)

—  Number (Nummer): 2 (alle RMACs haben Nummer 2)

-  Twin (Zwilling): IP-Adresse des Computers, auf dem der Zwillings-MAC lauft.

Riickkehr zum Geriateeditor auf dem DMS-Server

1. WICHTIG: Stellen Sie sicher, dass sowohl der MAC als auch der RMAC auf ihren
jeweiligen Computern ausgefiihrt werden und flireinander im Netzwerk sichtbar sind.

2. Andern Sie die Parameter auf der Registerkarte MAC wie folgt:

Parameter Description (Beschreibung)

With RMAC (Mit RMAC) Selected (Ausgewaihlt)

(Kontrollkastchen) Neben der Registerkarte MAC erscheint die neue Registerkarte
RMAC.
RMAC Port 6199 (der statische Standardwert)

Alle MACs und RMACs verwenden diesen Port, um zu
Uberprifen, ob ihre Partner aktiv und erreichbar sind.

Active (Aktiv) Selected (Ausgewahlt)
(Kontrollkastchen) Dies ermoglicht die Synchronisierung zwischen diesem MAC
und seinen untergeordneten Geraten.

Load devices (Gerate Selected (Ausgewahlt)
laden) (Kontrollkdstchen) |Dadurch wird die Zeit verkiirzt, die zum Offnen eines MAC im
Gerateeditor bendtigt wird.

3. Geben Sie auf der Registerkarte RMAC Werte fiir die folgenden Parameter ein:

Parameter Description (Beschreibung)

Name Der Name, der im Geratebaum angezeigt werden soll.
Wenn der entsprechende MAC beispielsweise MAC-01 heiBt,
kann dieser RMAC RMAC-01 genannt werden.

Description Optionale Dokumentation fiir Bediener der Zutrittskontrolle.
(Beschreibung)

IP address (IP-Adresse) Die IP-Adresse des RMAC.

MAC Port (MAC-Port) 6199 (der statische Standardwert)
Alle MACs und RMACs verwenden diesen Port, um zu
Uberprifen, ob ihre Partner aktiv und erreichbar sind.

Siehe
-  Verwenden des MACInstaller-Tools, Seite 58
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14.1.5

Hinzufiligen weiterer MAC/RMAC-Paare

Abhéangig von der Anzahl der zu steuernden Eingdnge und dem erforderlichen Grad der
Fehlertoleranz kann eine groB3e Anzahl von MAC/RMAC-Paaren zur Systemkonfiguration
hinzugefligt werden. Die genaue Anzahl, die von lhrer Version unterstiitzt wird, finden Sie
auf dem entsprechenden Datenblatt.

DMS SERVER
IP:*.**20

MAC SERVER
([P 00)

MAC SERVER
|p=sEiE

: MAC SERVER MAC SERVER :
EE:EE e IP:** %24

Fir jedes weitere MAC/RMAC-Paar ...

1. Bereiten Sie die separaten Computer fiir MAC und RMAC vor, wie im
Abschnitt Vorbereiten von MAC-Servercomputern zum Ausfiihren von MACs und RMACs
beschrieben.

2. Richten Sie den MAC wie im Abschnitt Konfigurieren eines MAC auf seinem eigenen
MAC-Server beschrieben ein.

3. Richten Sie den RMAC fiir diesen MAC wie im Abschnitt Hinzufligen von RMACs zu
MACs beschrieben ein.

Beachten Sie, dass jedes MAC/RMAC-Paar zu einem separaten Port auf dem DMS-Server
Ubertragt. Verwenden Sie daher fiir den Parameter Port (Port to DMS) in
MACInstaller.exe:

- 6001 fur beide Computer im ersten MAC/RMAC-Paar

- 6002 fiir beide Computer im zweiten MAC/RMAC-Paar

- usw.

Im Gerateeditor kann der Port 6199 immer fiir die Parameter MAC Port und RMAC Port
verwendet werden. Diese Portnummer ist fiir den ,Handshake®“ innerhalb jedes MAC/RMAC-
Paars reserviert, durch den MAC bzw. RMAC wissen, ob der Partner erreichbar ist oder
nicht.
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Hinweis!

Reaktivieren von MACs nach Systemaktualisierungen

Nach einer Systemaktualisierung werden MACs und ihre AMCs standardmaBig deaktiviert.
Denken Sie daran, sie im Configuration Browser erneut zu aktivieren, indem Sie die
entsprechenden Kontrollkastchen im Gerateeditor aktivieren.

14.1.6

Verwenden des MACInstaller-Tools

MACInstaller.exe ist das Standardtool zum Installieren von MACs und RMACs auf ihren
eigenen Computern (MAC-Servern). Es sammelt Parameterwerte fiir einen MAC oder RMAC
und nimmt die notwendigen Anderungen in der Windows-Registrierung vor.

Hinweis!
Vor der Neukonfiguration muss jeder laufende MAC-Prozess gestoppt werden, da das Tool
Anderungen an der Windows-Registrierung vornimmt.

Das MACInstaller-Tool kann auf dem Installationsmedium unter folgendem Pfad gefunden
werden:

- \AddOns\MultiMAC\MACInstaller.exe

Uber eine Reihe von Bildschirmen sammelt es Werte fiir die folgenden Parameter.

Bildsc |Parameter Beschreibung
hirmnr.

3 Destination Folder (Zielordner) |Das lokale Verzeichnis, in dem der MAC
installiert werden muss.

4 Server Der Name oder die |IP-Adresse des Servers, auf
dem der DMS ausgefiihrt wird.

4 Port (Port to DMS) (Port zu Die Portnummer auf dem DMS-Server, der fiir
DMS) die Kommunikation zwischen dem MAC und
dem DMS verwendet wird. Einzelheiten finden
Sie unten.

4 Number (MAC System Number) |Stellen Sie 1 fiir alle urspriinglichen MACs ein.
(Nummer [MAC-Systemnummer]) | Stellen Sie 2 fiir alle redundanten Failover-
MACs (RMACs) ein.

4 Twin (Name or IP address of Die IP-Adresse des Computers, auf dem der
partner MAC) (Zwilling [Name redundante Failover-Partner fir diesen MAC-
oder IP-Adresse des Partner- Server ausgeflihrt werden soll.

MACs]) Wenn nicht zutreffend, dieses Feld leer lassen.

Parameter: Port (Port to DMS) (Port (Port zu DMS))

Portnummern haben das folgende Nummerierungsschema:

— In einem nicht-hierarchischen System, in dem nur ein DMS-Server existiert, sendet jeder
MAC und sein entsprechender RMAC von derselben Portnummer aus, normalerweise
6000. Das DMS kann mit nur einem Element von jedem MAC/RMAC-Paar gleichzeitig
kommunizieren.

— Der DMS empfangt Signale vom ersten MAC oder MAC/RMAC-Paar am Port 6001, vom
zweiten MAC oder MAC/RMAC-Paar am Port 6002 usw.
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Parameter: Nummer (MAC-Systemnummer)

Durch diesen Parameter sollen die urspriinglichen MACs von den RMACs unterschieden
werden:

—  Alle urspriinglichen MACs haben die Nummer 1.

— Alle redundanten Failover-MACs (RMACs) haben die Nummer 2.

Parameter: Nur konfigurieren (Optionsfeld)

Wahlen Sie diese Option, um die Konfiguration eines vorhandenen MAC auf dem Haupt-
DMS-Server zu andern. Insbesondere soll er dabei Gber einen neu installierten RMAC auf
einem anderen Computer informiert werden.

Geben Sie in diesem Fall die IP-Adresse oder den Hostnamen des RMAC im Parameter Twin
(Zwilling) an.

Parameter: Software aktualisieren (Optionsfeld)

Wahlen Sie diese Option auf einem Computer, der nicht der Haupt-DMS-Server ist, um einen
RMAC zu installieren oder seine Konfiguration zu andern.

Geben Sie in diesem Fall die IP-Adresse oder den Hostnamen des MAC-Zwillings des RMAC
im Parameter Twin (Zwilling) an.

14.2 Konfigurieren der LACs

Erstellen eines lokalen AMC-Zutrittscontrollers

Access Modular Controllers (AMCs) sind den Main Access Controllers (MACs) im

Gerateeditor untergeordnet.

So erstellen Sie einen AMC:

1. Klicken Sie im Gerateeditor mit der rechten Maustaste auf einen MAC, und wahlen Sie
Neues Objekt aus dem Kontextmend,
oder

2. Klicken Sie auf die Schaltflache 4.

3. Wabhlen Sie einen der folgenden AMC-Typen aus dem anzeigten Dialog:

AMC 4W (Standard) mit vier Wiegand-Leserschnittstellen, die an maximal vier Leser
angeschlossen werden kdénnen

AMC 4R4 mit vier RS485-Leserschnittstellen, die an maximal acht Leser
angeschlossen werden kdénnen

Ergebnis: In der DevEdit-Hierarchie wird ein neuer AMC-Eintrag des ausgewahlten Typs

erstellt.

AMC2 4W Access Modular Maximal vier Wiegand-Leser konnen fiir den
Controller mit vier Anschluss an bis zu vier Durchtritte
Wiegand-Lesern. konfiguriert werden.

Der Controller unterstiitzt acht Eingangs- und
acht Ausgangssignale. Bei Bedarf kdnnen mit

Erweiterungen bis zu 48 zusatzliche Eingangs-
und Ausgangssignale bereitgestellt werden.
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AMC2 4R4 Access Modular Maximal acht RS485-Leser konnen fiir den
Controller mit vier Anschluss an bis zu acht Durchtritte
RS485- konfiguriert werden.
Leserschnittstellen Der Controller unterstitzt acht Eingangs- und

acht Ausgangssignale. Bei Bedarf kdnnen mit
Erweiterungen bis zu 48 zusatzliche Eingangs-
und Ausgangssignale bereitgestellt werden.

AMC2 8I-80-EXT | Erweiterung fir den Zusatzliche Signale werden bereitgestellt.
AMC mit acht Eingangs- | Bis zu drei Erweiterungen kénnen an einen
und Ausgangssignalen AMC angeschlossen werden.

AMC2 161-160- |Erweiterung fir den
EXT AMC mit sechzehn
Eingangs- und
Ausgangssignalen

AMC2 8I-80-4W |Erweiterung fir
Wiegand-AMC mit acht
Eingangs- und
Ausgangssignalen

Aktivieren/Deaktivieren von Controllern

Bei der ersten Erstellung hat ein neuer Controller die folgende Option (Kontrollkdstchen)
aktiviert: Communication to host enabled (Schnittstelle zum Host aktiv).

Dies offnet die Netzwerkverbindung zwischen dem MAC und den Controllern, sodass alle
geanderten oder erweiterten Konfigurationsdaten automatisch an die Controller
weitergegeben werden.

Deaktivieren Sie diese Option, um Netzwerkbandbreite zu sparen und so die Leistung zu
verbessern, wahrend Sie mehrere Controller und ihre abhangigen Gerate (Durchtritte,
Tiren, Leser, Erweiterungskarten) erstellen. Im Gerateeditor werden Gerate dann durch
grau hinterlegte Symbole gekennzeichnet.

WICHTIG: Stellen Sie sicher, dass Sie diese Option erneut aktivieren, wenn die
Konfiguration der Gerate abgeschlossen ist. Dadurch bleiben die Controller mit
Konfigurationsanderungen, die auf anderen Ebenen vorgenommen wurden, standig auf dem
neuesten Stand.

Mischen von Controllertypen in einem System

Zutrittskontrollsysteme werden in der Regel mit nur einem Typ von Controller und Leser

ausgeristet.

Softwareupgrades sowie wachsende Systeme erfordern moéglicherweise, dass vorhandene

Hardwarekomponenten durch neue erganzt werden. Selbst Konfigurationen, in denen

RS485-Varianten (AMC 4R4) mit Wiegand-Varianten (AMC 4W) kombiniert werden, sind

moglich, solange folgende VorsichtsmaBnahmen beachtet werden:

— RS485-Leser lbertragen ein ,Telegramm®, das die gelesene Codenummer enthalt.

-  Wiegand-Leser Ubertragen ihre Daten so, dass sie mithilfe der Ausweisdefinition
decodiert werden, um die Codenummer in der richtigen Form zu erhalten.

—  Ein Betrieb mit gemischten Controllern kann nur funktionieren, wenn beide
Codenummern identisch aufgebaut sind.
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14.21

AMC-Parameter und -Einstellungen

Allgemeine Parameter des AMC

=-F= DMs
=g MAC

Controller interface

Konfiguration der AMC-Parameter

Mame :

Description: |apdC

Davice communication password: Configured at this device

Division:

AMC 4R4 [nputs Outputs  Terminals

[4MC +R4-1

Communication to host enabled: []

Interface type: | TS

IP address f host name: |AMC-4FI4-WM-1

Port number:

Bootloader: LCKVOODEZ RUM

Program: |

Pawer supply supervision: O

Mo LAC accounting:

Common

Parameter Mogliche Werte Beschreibung
Controllername Alphanumerisch mit |ID-Generierung (Standard) gewahrleistet
Einschrankungen: eindeutige Namen, die jedoch von Benutzern
1 - 16 Zeichen lberschrieben werden kénnen. Wenn Sie
einen Namen Uberschreiben, miissen Sie
sicherstellen, dass die IDs eindeutig sind.
Controller Alphanumerisch: Freitext.
description 0 — 255 Zeichen

(Controllerbeschreib
ung)

Communication to
host enabled
(Schnittstelle zum
Host aktiv)

0 = deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = aktiviert
(Kontrollkastchen ist
aktiviert)

Default (Standard) = aktiviert
Overlay-Symbole auf den Controllern im
Geratebaum weisen auf den Status der
Hostverbindung (aktiviert/deaktiviert) hin.

Durch Deaktivieren des Kontrollkastchens
wird das AMS voriibergehend offline
geschaltet, was bei Neukonfiguration und
Tests ntzlich ist.
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Durch Aktualisieren des
Zutrittskontrollsystems auf eine neue
Version werden die Kontrollkastchen aller
Controller automatisch deaktiviert.
Aktivieren und deaktivieren Sie die
Kontrollkdstchen von AMCs, um sie einzeln
in der aktualisierten Software zu testen.

Aktivieren Sie das Kontrollkastchen, wenn
Sie den Gerateeditor verwenden, um
wahrend der Top-down-Bereitstellung von
DTLS ein DCP
(Geratekommunikationspasswort) auf dem
AMC festlegen. Dies 6ffnet ein 15-Minuten-
Zeitfenster fiir die Weitergabe des DCP an
die AMCs.

Deaktivieren und aktivieren Sie das
Kontrollkdastchen, um das Zeitfenster neu zu
starten.

Controller-Schnittstell

Interface Type
(Schnittstellentyp)

UDP

TLS

UDP (User Datagram Protocol): Die
Verbindung wird Uber das Netzwerk
hergestellt und es wurde noch kein DCP
(Geratekommunikationspasswort) auf dem
AMC festgelegt.

TLS (Transport Layer Security): Wenn Sie
ein DCP (Geratekommunikationspasswort)
fir den AMC festgelegt haben, ist die
Kommunikation mit dem MAC mit DTLS
geschitzt.

Achten Sie bei UDP und TLS darauf, dass die
DIP-Schalter 1 und 5 des AMC auf ,,ON“
(EIN) gesetzt sind.

IP Address/
Hostname (IP-
Adresse/Hostname)

Netzwerkname oder
IP-Adresse des AMC

Dieses Textfeld ist nur aktiv, wenn UDP als
Porttyp festgelegt wurde.

Wenn IP-Adressen per DHCP vergeben
werden, sollte der Netzwerkname des AMC
angegeben werden. Auf diese Weise kann
der AMC nach einem Neustart lokalisiert
werden, selbst wenn sich die IP-Adresse
geadndert hat.

Geben Sie bei Netzwerken ohne DHCP die
IP-Adresse ein.

Port number (Port
Nr.)

numerisch: 10001
(Standard)

Dies ist der AMC-Port, der die MAC-
Meldungen empfangt.

2023-09 1 5.2.0 |

Software manual

Bosch Security Systems



Access Management System V5.2

Konfigurieren der Controller | de 63

Weitere Parameter

Program (Programm)

Alphanumerisch

Dateiname des Programms, das in den AMC
geladen wird. Die verfligbaren Programme
befinden sich im BIN-Verzeichnis des MAC
und kénnen aus einer Liste ausgewahlt
werden. Der Einfachheit halber werden das
Protokoll und die Beschreibung ebenfalls
angezeigt.

Dieser Parameter wird automatisch
festgelegt, da Programme automatisch
abhangig davon geladen werden, welche
Leser angeschlossen sind. Der Parameter
wird Uberschrieben, falls ein Konflikt
zwischen Leser und Programm besteht.

Power supply
supervision
(Uberwachung der
Stromversorgung)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Uberwachung der Stromversorgung.

Wenn die Spannung abfallt, wird eine
Meldung zu dem Problem generiert.

Bei der Uberwachungsfunktion wird eine
USV (unterbrechungsfreie Stromversorgung)
vorausgesetzt, sodass eine Meldung
generiert werden kann.

0 = keine Uberwachung

1 = Uberwachung aktiviert

No LAC accounting
(Keine LAC-
Berlicksichtigung)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Markieren Sie dieses Kontrollkastchen fur
AMC-Gerate, die gemeinsam funktionieren,
um den Zutritt zu Parkpldtzen zu gewéahren,
wobei nur der Gbergeordnete MAC die
Anzahl der ein- und ausgehenden Einheiten
nachhalt.

Hinweis: Wenn diese Option ausgewahlt und
der AMC offline ist, kann der AMC den
Zutritt zu Uberfiillten Bereichen nicht
verhindern, da er keinen Zugriff auf die
Gesamtzahlen hat.

Division (Mandant)

Standardwert
,Common*“
(Allgemein)

Nur relevant, wenn die Mandantenfunktion
lizenziert ist.
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Konfigurieren von AMC-Eingdngen

AMC 44 Inputs lDutputa] Terminals]

Dieser Dialog ist in vier Fenster unterteilt:
—  Liste der Eingange nach Namen

- Eingangstypen
— Die Ereignisse, die von den Eingangen signalisiert werden
—  Die mit Analogmodus verwendeten Widerstandstypen

Parameter von Eingdngen

1 arre: | Senial resistar ] Parallel resiztor Tirne model Meszages
01, AMC 4w/ 2k2 1k2 <Ma time model: 03. Open, close, Line cut, short cincuit
0z, ;-’-;«M C. g.1-‘-#-.1-8 none r'u:uﬁe . <Na tirﬁe moul.'-leb. o,
04, AMC 44078 none none <Mo time model: 0o,
05, AMC 4448 none none <Mo time model: 0o,
06, AMC 4448 none none <Mo time model: 0o,
07, AMC 408 none none <Mo time model: 0o,
02, AMC 4408 none none <Mo time model: 0o,
Ihput type
" Digital reode, single & Analog mode, 4 state
Events Resistors
: zerial parallel
Time madet | <Mo tme model> | Pt e
g ose [ 1K + 1K
RELR LR gl K2
Line cut, short circut [ > ™~ K5
" 1kB i 1k8
o i 2K2
(= i 2K7
]  3K3
[  3K9
f_" = '
i bis
7 Fir
i e

Die Parameter der AMC-Eingange werden in der folgenden Tabelle beschrieben:

Spaltenname

Beschreibung

Name

Nummerierung des Eingangs (von 01 bis 08) und Name des entsprechenden

AMC oder AMC-EXT.

Serienwiders
tand

Anzeige des gesetzten Widerstandswerts fiir den Serienwiderstand

,Keine“ oder ,---“ = Digitalmodus

Parallel
resistor
(Parallelwide

rstand)

Anzeige des gesetzten Widerstandswerts fiir den Parallelwiderstand

,Keine“ oder ,,---“ = Digitalmodus
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Time model |Name des gewahlten Zeitmodells
(Zeitmodell)
Messages Ordnungsnummer und Bezeichnung der Meldungen, die generiert werden
(Meldungen) |00 = keine Meldungen
01 = wenn die Ereignisse Open (Offen), close (Geschlossen) aktiviert
wurden
02 = wenn die Ereignisse Line cut (Leitungsbruch), short circuit
(Kurzschluss) aktiviert wurden
03 = wenn beide Ereignisoptionen aktiviert wurden
Assigned Bei Verwendung des Tiirmodells 15 wird der Signalname des DIP angezeigt.
(Zugewiesen)

Verwenden Sie die Strg- und die Umschalttaste beim Klicken zur gleichzeitigen Auswahl
mehrerer Eingange. Alle Werte, die Sie andern, gelten flr alle ausgewahlten Eingange.

Ereignisse und Zeitmodelle
Abhéangig vom Betriebsmodus kdnnen entweder die Tirzustande Open (Offen), Closed

(Geschlossen),

Line cut (Leitungsbruch) und Short circuit (Kurzschluss) erkannt und

gemeldet werden.

Aktivieren Sie die entsprechenden Kontrollkastchen, damit der AMC diese Status als
Ereignisse an das Gesamtsystem Ubertragen kann.

Wahlen Sie ein Zeitmodell aus der gleichnamigen Dropdown-Liste, um die Ubertragung der
Ereignisse auf die vom Modell definierten Zeiten zu beschranken. Zum Beispiel ist das
Ereignis Open (Offen) moglicherweise nur auBerhalb der normalen Geschaftszeiten von

Bedeutung.

Eingangstyp

Die Widerstande kdonnen im Digitalmodus oder Analogmodus (4 Zustande) betrieben

werden.

Der Standard ist Digitalmodus: nur die Tlrzustdnde open (offen) und close (geschlossen)
werden erfasst.

Im Analogmodus werden zudem die Leitungszustiande Line cut (Leitungsbruch) und Short
circuit (Kurzschluss) erkannt.

Door open
(Tar geodffnet)

Summe der Serienwiderstandswerte (Rg) und Parallelwiderstandswerte
(RP): Rs + Re

Door closed
(Tar
geschlossen)

Entspricht den Serienwiderstandswerten: Rg

Circuit break
(Leitungsbruc
h)

Summe der Serienwiderstandswerte (Rg) und Parallelwiderstandswerte
(Rp) geht gegen unendlich.

Short-Circuit
(Kurzschluss)

Summe der Serienwiderstandswerte (Rg) und Parallelwiderstandswerte
(Rp) ergibt null.

Widerstinde
Die Widerstande sind im standardmaRBigen Digitalmodus auf "none" (Keine) oder "---"
eingestellt.
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Im Analogmodus kénnen die Werte fiir die seriellen und parallelen Widerstande durch
Auswahl der entsprechenden Optionsfelder eingestellt werden.

keine, 1K, 1K2, 1K5, 1K8, 2K2, 2K7, 3K3, 3K9, 4K7, 5K6, 6K8, 8K2 (in 100 Ohm)
Abhangig vom gewahlten Widerstandswert sind fiir den entsprechenden Widerstand nur
eingeschrankte Bereiche verfligbar.

In den folgenden Tabellen werden in der linken Spalte die gewdhlten Werte und in der
rechten Spalte die verfligbaren Bereiche des anderen Widerstands angezeigt.

Serienwiderstand Bereich Parallelwiderstand Bereich
"none" (keine) oder 1K bis 8K2 "none" (keine) oder 1K bis 8K2
1K 1K bis 2K2 1K 1K bis 1K8
1K2 1K bis 2K7 1K2 1K bis 2K7
1K5 1K bis 3K9 1K5 1K bis 3K3
1K8 1K bis 6K8 1K8 1K bis 3K9
2K2 1K2 bis 8K2 2K2 1K bis 4K7
2K7 1K2 bis 8K2 2K7 1K2 bis 5K6
3K3 1K5 bis 8K2 3K3 1K5 bis 6K8
3K9 1K8 bis 8K2 3K9 1K5 bis 8K2
4K7 2K2 bis 8K2 4K7 1K8 bis 8K2
5K6 2K7 bis 8K2 5K6 1K8 bis 8K2
6K8 3K3 bis 8K2 6K8 1K8 bis 8K2
8K2 3K9 bis 8K2 8K2 2K2 bis 8K2

Konfiguration der AMC-Ausginge - Ubersicht

Auf dieser Dialogseite konnen Sie jeden Ausgang eines AMC oder AMC-EXT konfigurieren.
Diese Seite setzt sich aus drei Hauptbereichen zusammen:

- Listenfeld mit einer Ubersicht iiber die fiir jeden Ausgang gesetzten Parameter

- Konfigurationsoptionen fiir die in der Liste gewahlten Ausgange

—  Definition der Bedingungen fiir die Aktivierung der Ausgange
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AMC 4-W| Inputs  Outpuits l Terminals]

Outpuk | Action bype | b aw. duration ] Delay Period Pulzing Diuration Count Time model Meszag
01, AMLC 4-44-8 uzed by an entrance | 000, <Mo time model> [
02, AMLC 4-4w/-8 uzed by an entrance | 000, <Na time modsl> =
04, AMC 4408 1 0 0 0 i 0 0 000 <Notmemodeb
05, AME 408 uzed b_l,ll an ehtrance | .DD-D, <M hime rnou.;léll> [
07, AWML 48 1 1} 1} a 1 a i 000, <No time model |
08, AMC 4798 1 1} 0 1] 1 1] 1] 000, <Mo tirme model (i
< -
Output data

Ctate i~ Ewents-

Input activated ~ Create events: [ Tirne model: |DDD, <Ma time model: LJ

|mput nomnal

Input ghort circuit tamper i SE(king

Input open tamper

Input enabled ;

I:Ezt Zir;:bIZd Action type: |1 - Fallow state - Erable: -

Output set

Output reset

Door open 4 b, duration: |0 sec. Pulse width: |/ 1410 gec.

Door closed

Door opened unauthorized Delay: |0 2EC. # of pulses: |

Droor left open

Reader shows access arar Period: | IEC.

Reader shows access deni

Tirna randal ankie X

£ | b

> || Output # I Opl | Description FParam11 J Paraml2 | Op2 | Drescription Parameter21
03 Cioor open 10b. O 10b HORMDOOR. Door-B

j 03 aR Door opened unautharised . 106, DM 10b MORMDOOR, Door-B

05 Door open Ma DM Dab MORMODOOR, Door-7

< 05 Dioor opened unauthe 01a, Dk 0a6 MORMOOOR, Door-7
£ >

Auswahl der AMC-Ausgédnge in der Tabelle

Waéhlen Sie zur Konfiguration der Ausgangskontakte zuerst die entsprechende Zeile in der
oberen Tabelle aus. Verwenden Sie die Strg- und die Umschalttaste zur gleichzeitigen
Auswahl mehrerer Zeilen. Im unteren Teil des Fensters vorgenommene Anderungen gelten
nur fir die ausgewahlten Ausgange.

Output | Action ype ] b aw. duration | Delay | Period ] Pulzing | Druration ] Count | Time model | Messages ]

01, AMC 4-/-8 uged by an entrance | 000, Mo time model: 0o
02, AMC 4-w/-8 uzed by an entrance ! 000, <Mao time model> i
0 0 i} ; a 000, <Ho time models i

1 I I I 1 a I 000, <Ma tirme model: 0o

{0 [ time madel> |

06, AMC 4-w/-8 uzed by an entrance ! 000, <Ma time model> oo
07, AT 44058 1 0 0 0 1 1] 0 000, <Mo time model» oo
08, AMC 445 1 ] ] I 1 a I 000, <Ma tirme model: 0o

Z_eilen., deren Ausgange bereits durch ein Tirmodell oder anderswo zugewiesen wurden,
werden in hellgrauer Farbe mit der Information ,,von einem Durchtritt verwendet!“
angezeigt. Solche Ausgange kdonnen nicht weiter konfiguriert werden.

Von lhnen ausgewahlte Zeilen werden in dunkelgrauer Farbe angezeigt.

Parameter von AMC-Ausgiangen

Spaltennam |Beschreibung
e

Ausgang Aktuelle Nummerierung der Ausgange am jeweiligen AMC oder AMC-EXT
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01 bis 08 bei AMC und AMC_|008
01 bis 16 bei AMC_IO16

Action type
(Aktionstyp)

Angabe des gewahlten Aktionstyps

1 = Follow state (Zustandsnachfiihrung)
2 = Trigger (Voriibergehend)

3 = Alternating (Alternierend)

(Zugewiesen

)

Max. Lange des Signals in Sekunden [1-9999; 0 = immer, falls keine
duration widersprechende Meldung erfolgt] — nur bei Aktionstyp 1
(Max.
Dauer)
Delay Verzégerung in Sekunden, bis das Signal ausgegeben wird [0-9999] — nur
(Verzogerun | bei Aktionstyp 1 und 2
8)
Period Zeitraum in Sekunden, Uber den das Signal ausgegeben wird — nur bei
(Zeitraum) Aktionstyp 2
Pulsing Aktivierung des Impulses — anderenfalls wird das Signal konstant
(Impuls) ausgegeben.
Duration Impulslange
(Dauer)
Count Anzahl von Impulsen pro Sekunde
(Anzahl)
Zeitmodell |Name des gewahlten Zeitmodells
Messages Kennzeichnung der Meldungsaktivitat
(Meldungen) | 00 = keine Meldungen
03 = Ereignisse werden gemeldet
Assigned Bei Verwendung des Tiirmodells 15 wird der Signalname des DOP angezeigt.

Ausginge: Ereignisse, Aktion, Impuls

Alle Eintrage aus der obigen Liste werden mithilfe von Kontrollkdstchen und Eingabefeldern
in den Bereichen Events (Ereignisse), Action (Aktion) und Pulsing (Impuls) des Dialogs
generiert. Wenn Sie einen Listeneintrag wahlen, werden die jeweiligen Einstellungen in
diesen Bereichen angegeben. Dies gilt auch fiir die Mehrfachauswahl von Listeneintragen
unter der Voraussetzung, dass die Parameter fiir alle gewahlten Ausgange identisch sind.
Anderungen an den Parametereinstellungen werden fiir alle in der Liste gewahlten Eintrige

libernommen.
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- Everts
Create events: v Time model: 1001, niomnal week _'_]
Behaviour Pulsing

Enable: =

Action type: 12 - Trigger 71

Maw. duration: Ji' $EC.
Delay: |1 zEC.
Period: |10 sec.

Pulse width: 1410 sec.
# of pulzes: |0

Aktivieren Sie das Kontrollkdstchen Create events (Ereignisse erstellen), wenn fiir den
aktivierten Ausgang eine Meldung gesendet werden soll. Wenn diese Meldungen nur in
bestimmten Zeitraumen gesendet werden sollen, beispielsweise nachts oder an
Wochenenden, geben Sie ein geeignetes Zeitmodell an.

Die folgenden Parameter kénnen fiir einzelne Aktionstypen gesetzt werden:

Action Max. Delay |Period Impuls/ Impulsdau | Anzahl der
type duration (Verzé |(Zeitraum) | Aktivieren er Impulse
(Aktionsty |(Max. Dauer) |gerung
p) )
Zustandsna |0 = immer 0 - Nein Ja 1-9999 Keine
chfihrung |1 -9999 9999
Trigger Nein 0- 0-9999 Ja 1-9999 1-9999
9999 wenn deaktiviert

»mpuls® Zeitraum

nicht

aktiviert ist
Alternieren |Nein Nein Nein Ja 1-9999 Nein
d

AMC-Ausgabedaten

Der untere Teil des Dialogfensters Outputs (Ausgadnge) enthalt:

—  Ein Listenfeld mit den fiir die ausgewahlten Ausgiange verfligbaren Zustanden.

— Eine Tabelle mit den Ausgangen und den Zustanden, die zur Auslosung dieser Ausgange
konfiguriert sind.
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Output data

Door clozed A
Door left open ;
Door open

[oor opened unauthorised
Host communication down
Host communication ok

Input activated

Input dizabled

Input enabled

Input normal

Input open tamper

Input short circuit tamper

Output reset
Output set 3
Boumar Fail 3
24 i ?
J Output f| Opl |Descripti0n Param11 Faraml2 | Op2 |Descripti0n Farameter21 Farameter22
J o7 Dioor open 10b, DM 106 NORMDO...
J 07 OF  Door closed 10b, DM 106 NORMDO...
o7 OR Door opened ... 10b, DM 106 NORMDO...
J 07 OF  Doorleftopen  10b, DM 10b - MORMDO...  AND | Door left open 10b.CM 106 WORMDOOR. ...
x|
=]
il

Konfigurieren von Ausgidngen, die bei bestimmten Zustidnden ausgel6st werden

Sie kdnnen die oben ausgewahlten Ausgange so konfigurieren, dass sie von einzelnen

Zustanden oder logischen Kombinationen von Zustanden ausgel6st werden-

—  Wabhlen Sie im oberen Listenfeld einen oder mehrere Ausgange aus.

—  Wahlen Sie einen Zustand aus der Liste State (Zustand).

—  Gibt es mehrere Gerate oder Anlagen zu einem ausgewahlten Status, die diesen
Zustand Ulbertragen kénnen, wird die Schaltfliche »I neben der Schaltflache . aktiviert.
Klicken Sie auf I (oder doppelklicken Sie auf den Zustand), um fir jeden ausgewahlten
Ausgang einen Eingang mit diesem Zustand zu erstellen. mit dem ersten Geréat (z. B.
AMC, erster Eingang) und der Anlage (z. B. erstes Signal, erste Tir).

Exit | Operand | D ezcription | Farami1 | Farami 2 |
04 Output set 00, AMC, AMC d-4f-2 | Out, 07, AMC 442

Durch Anklicken von ) wird der ausgewahlte Status in die Liste ibernommen und
zusammen mit einem logischen ODER-Operator fir jedes installierte Gerat (z.B. alle
AMC-Eingange) erstellt.

Exit & | Operand? Dezcription Faram11 Parami 2

04 Cutput sat 00, AMC, AMC d-wf-2 | Out, 07, AMC 4502
04 ] Cutput set 00, AT, AMC d-wf-2 | Out, 02, AMC 4402
04 oR Cutput set 00, AT, AMC d-wf-2 | Out, 03, AMC 402
04 ] Output zat 00, AT, AMC 452 | Out, 04, AMC 43/-2
04 OR Output zat 00, AT, AMC 452 | Out, 05, AMC 4-4/-2
04 ] Output set 00, AT, AMC 452 | Out, OB, AMC 432
04 OR Output set 00, AMC, AMC 482 | Out, 07, AMEC 432
04 oR Output set 00, AMC, AMC d--2 | Out, 08, AMC 4/-2
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—  Mehrere Zustande kénnen lber eine OR-Verknlpfung zugewiesen werden.

Exit | Operand Dezcription Pararnll Pararnl2

04 Cutput =et 00, AkC, AW 4052 0 Out, 07, ARC 4402

04 R [mput rarrnal 00, AMC, AMC 442 In, 01, AMC 4592
i aR Dioor open (&a, Timemagm L0 s

Verknipfungen mit AND sind ebenfalls moglich:

—  Es muss bereits ein Zustand zugewiesen sein, dem eine weitere Bedingung hinzugefiigt
wird, indem er in einer beliebigen Spalte ausgewahlt wird.

- Ein weiterer Zustand wird dann gewahlt und durch Klicken auf -/ mit dem markierten
Status verkniipft.

Ext & ‘ Operand] | D escription ] Farami1 Param12 Operand2 | Drescription | Parameter21 Parameter22
04 Output set 00, AMC, AMC 4-4/-2 | Out, 07, AMC 442
04 [al3} Irput normal 00, AMC, AMC 4-44/-2 In, 07, AMC 44/-2
m- OR Doar apen 0Ba, Timemagrn < sy AMND Dioar opened unautharized | 0Ba, Timemgrm ECalI S
Hinweis!

Jedem Ausgang kdnnen bis zu 128 ODER-Bedingungen zugewiesen werden.
Jede Bedingung kann eine UND-Bedingung enthalten.

Nachdem einem Gerat oder einem System ein Status zugewiesen wurde, kann er auch allen
anderen vorhandenen Geraten und Systemen zugewiesen werden.

— Wabhlen Sie den zugewiesenen Eintrag in einer beliebigen Spalte.

—  Dieser Status wird fiir alle vorhandenen Gerate und Systeme erstellt, indem Sie auf

All
klicken.

Modifizieren der Parameter von Ausgangen

Sie kdnnen Zeilen in der Liste andern

Wenn der zugewiesene Status mehreren Geraten oder Systemen entspricht, werden immer
die ersten Gerate und Systeme dieses Typs festgelegt.

In den Spalten Param11 (Parameter11) und Param21 (Parameter21) (mit AND-
Verknilpfungen) werden die Geréate (beispielsweise AMC, Durchtritt) angezeigt. Die Spalten
Param12 (Parameter12) und Param22 (Parameter22) enthalten Sondersysteme (zum
Beispiel Eingangssignal, Tir, Leser).

Wenn mehrere Gerate (beispielsweise E/A-Platinen) oder Systeme (beispielsweise
Zusatzsignale, Zusatzleser) vorhanden sind, dndert sich der Mauszeiger, wahrend Sie auf
diese Spalte zeigen.

E «it ﬁ Operand] | D escription Faraml1 Faraml2 |
04 Clutput zet 00, AMC, AMC 4442 Out, 07, AMC 44002
04 OR [mput normal 00, AMC, ARC 44052 [, 07, AMC 44002
04 aR C'oar open (&a, Timemagm L4 M s %

Wenn Sie auf den Spalteneintrag doppelklicken, wird die Schaltflache hinzugefiigt, liber die
Sie eine Dropdownliste mit gliltigen Eintragen fiir den Parameter 6ffnen kénnen.
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Exit % | Operandi D escription Farami1 Faraml2 |
04 Output set 00, AMC, AMC 4452 Out, 07, AMC 4-4/-2
04 OR Input norrnal 00, AMC, AMC 492 |01 aAMC 4042

04 OR Door open OEa, Tirnerngrn T AME AwS

02, AMLC 4-4/-2
03, AMC 4-p/-2
04, AMLC 4-4/-2
05, AMLC 4-p/-2
OF, AMLC 4-4/-2
07, AMLC 4-p/-2
05, AMC 442

Wenn Sie die Eintrage in den Spalten Param11und Param21 adndern, werden die Eintrdge in
Spalte Param12 und Param22 aktualisiert:

E xit ﬁ Operand] Dezcription Faramni1 Fararml2

04 Clutput set 00, AMC, AMC 40042 Qut, 07, AMC 4002
04 5 D'oor open 06a, Timemam L |10

04 oR Input nommal 01, AC_I0, AMC_I0T6_002_1 In, 01, AMC_I016_002_1

Hinweis!

Dies ist nur fiir die Spalten Param11 (Parameter11), Param12 (Parameter12), Param21
(Parameter21) und Param22 (Parameter22) moglich.

Ohne weitere Optionen (weil beispielsweise nur ein Durchtritt konfiguriert wurde) andert
sich der Mauszeiger nicht, und alle Felder sind grau. Wenn Sie auf diesen Eintrag
doppelklicken, wird dieser Vorgang als Loschbefehl interpretiert. Das Meldungsfeld, in dem
Sie den Loéschvorgang bestatigen miissen, wird angezeigt.

Loschen der Zustande zum Auslésen von Ausgdngen

Ausgewadhlte Zuweisungen konnen Sie entfernen, indem Sie auf < '< klicken (oder auf den
Listeneintrag doppelklicken). Ein Meldungsfeld fordert Sie zur Bestatigung dieses
Loschvorgangs auf.

Wenn mit einem Ausgang mehrere Zustande verbunden wurden, kénnen diese alle wie folgt
gemeinsam geldscht werden:
—  Wabhlen Sie den ersten Eintrag (den, der keinen Eintrag in der Spalte Op1 hat) und
klicken Sie dann auf die Schaltfliche <<' «.
—  Sie konnen auch auf den ersten Eintrag doppelklicken.
—  Ein Popup-Fenster wird eingeblendet. Bestatigen Sie den Léschvorgang, oder
brechen Sie ihn ab.
—  Wenn Sie die Loschung bestatigen, werden Sie weiter gefragt, ob Sie alle
zugehorigen Eintrage (Antwort Ja) oder nur den ausgewahlten Eintrag (Antwort
Nein) loschen mochten.

Klicken Sie zum Loschen weiterer Zustande, die den ersten Zustand durch einen UND-
Operator in der Spalte Op2 qualifizieren, an eine beliebige Stelle auf der Zeile und dann auf
die ,Minus“-Schaltflache -, die nur aktiv ist, wenn auf dieser Zeile ein qualifizierender UND-
Zustand vorhanden ist.

Zustandsbeschreibung
Die folgende Tabelle bietet eine Ubersicht iiber alle wéihlbaren Zustinde, ihre Typnummern
und Beschreibungen.
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Das Listenfeld State (Zustand) enthalt diese Parameter auch. Sie werden im rechten
Bereich der Liste angezeigt. Fliihren Sie hierzu einen Bildlauf nach rechts durch.

State (Zustand) Type | Description (Beschreibung)
(Typ
)
Input activated (Eingang 1 Lokaler Platineneingang
aktiviert)
Input normal (Eingang 2 Lokaler Platineneingang
normal)
Input short circuit tamper 3 Lokaler Platineneingang, falls Widerstand konfiguriert

(Eingang kurzgeschlossen)

Input open tamper 4 Lokaler Platineneingang, falls Widerstand konfiguriert
(Sabotage —

Eingangskontakt offen)

Input disabled (Eingang 5 Lokaler Platineneingang durch Zeitmodell deaktiviert
inaktiv)

Input enabled (Eingang 6 Lokaler Platineneingang durch Zeitmodell aktiviert
aktiv)

Output set (Ausgang 7 Lokaler Platinenausgang, nicht aktueller Ausgang
gesetzt)

Output reset (Ausgang 8 Lokaler Platineneingang, nicht aktueller Eingang
zuriickgesetzt)

Door open (Tir gedffnet) 9 GID des Eingangs, Tirnummer

Door closed (Tir 10 GID des Eingangs, Tirnummer

geschlossen)

¢

Door opened unauthorized |11 GID des Eingangs, Tirnummer, ersetzt ,,Door open®

(TGr unautorisiert geéffnet) (Tar geoffnet) (9)

Door left open (Tur zu lange |12 GID des Eingangs, Tirnummer
geoffnet)

Reader shows access 13 Adresse des Lesers

granted (Leser zeigt ,Zutritt

gewahrt®)

Reader shows access 14 Adresse des Lesers

denied (Leser zeigt , Zutritt

verwehrt*)

Time model active 15 Konfiguriertes Zeitmodell

(Zeitmodell aktiv)

Tamper reader (Leser 16 Adresse des Lesers
Sabotage)
Tamper AMC (AMC, 17

Sabotage Gehause)
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Tamper |/O board (I/O 18
Platine, Sabotage)

Power fail (Batterie leer) 19 nur fir AMC mit Batterie

Power good (Batterie OK) 20 nur fir AMC mit Batterie

Host communication ok 21
(Host-Kommunikation ok)

Host communication down |22
(Host-Kommunikation
gestort)

Message from reader 23 Adresse des Lesers
(Meldung von Leser)

Message from LAC 24 Platinennummer
(Meldung von LAC)

Card control 25 Adresse des Lesers, Funktion zur Ausweissteuerung
(Ausweissteuerung)

Konfiguration von Ausgdngen

Neben der Signalzuweisung tber Tirmodelle oder individuelle Zuweisung kénnen
Bedingungen flr noch nicht zugeordnete Ausgange definiert werden. Falls diese
Bedingungen eintreten, wird der Ausgang nach dem gesetzten Parameter aktiviert.

Sie miissen entscheiden, was lber den Ausgang geschaltet wird. Im Gegensatz zu Signalen,
die mit einem speziellen Tirmodell, seinen Tiiren und Lesern verkniipft werden kénnen,
kénnen in diesem Fall die Signale aller an einen AMC angeschlossenen Gerate und Systeme
angewendet werden.

Wenn beispielsweise ein optisches oder akustisches Signal oder eine Meldung an ein
externes Gerat durch die Signale Input short circuit tamper (Eingang kurzgeschlossen) und
Door opened unauthorized (Tir unautorisiert gedffnet) ausgeldst werden soll, werden die
Eingange oder Ausgange, die berlcksichtigt werden konnen, dem jeweiligen Zielausgang
zugeordnet.

Beispiel, bei dem in jedem Fall nur ein Kontakt gewahlt wurde:

E xit ﬂ Operandl D ezcription Parami1 Faraml2

04 Input zhart i 00, AMC, AMC 4-/-2 I, O, AMC 442

R Dioor opened ... 06a, Timemam < M ry
Beispiel mit allen Kontakten:

Exit | Operandl Dezcription Pararm11 Farar12

04 [nput ghart circuit tamper 00, AMC, AMC 442 I, 07, ARME 4-484-2

04 0R [nput ghart circuit tamper 00, AMC, AMC 442 I, 02, A 4842

04 OR [nput shart circuit tamper 00, AMC, AMC 4-00-2 I, 03, AT 44/-2

04 A Irput ghort circuit tarmper 00, AMC, AMC 442 I, 04, AT 4002

04 (]3] [ nput zhart circuit tamper 00, AMC, AMC 4-af-2 In, 05, AT 4-4/-2

04 OR [nput ghart circuit tamper 00, AkC, AMC 442 I, 0B, A 4-48-2

04 OR [nput ghart circuit tamper 00, AMC, AMC 442 I, 07, AME 4842

04 oR [nput shart circuit tamper 00, AMC, AMC 4-00-2 I, 03, AT 44/-2

04 OR Door opened unauthorized 0Ea, Timerngrm

04 0F Door opened unauthaorized 03a. Entrance B:B REVDOOR, Revalving Door

Beispiel mit gewahlten Kontakten:
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Sie erstellen einen einzelnen Eintrag flir jeden Kontakt, indem Sie auf >l klicken oder die
unerwiinschten Kontakte entfernen, nachdem Sie alle Kontakte zugewiesen haben:

E wit ﬂ Dperandl Dezcription Farami1 Faraml 2

n4 [rput zhort circuit tamper 00, AMC, AMC 34002 In, 01, AT 44042

n4 aR [mput short circuit tamper 00, AMC, AMC 44842 In, 03, AMC 4042

04 aR [rput zhort circuit tamper 00, AT, AMC 34002 In, 05, AMC 4-0/-2

04 R [mput short circuit tamper 00, AMC, AMC 44042 In, OB, AMC 402

04 R Door opened unauthorized 0Ba, Timemam

04 R Dioor opened unauthorized 03a, Entrance BB REVDOOR, Revolving Door

Dieselben Bedingungen konnen fliir mehrere Ausgange festgelegt werden. Wenn Sie
beispielsweise neben dem optischen Signal auch noch ein akustisches Signal bené6tigen,
konnte gleichzeitig eine Meldung an das externe Gerat gesendet werden:

E xit fﬁ Dperandl Description Faraml1 Farami 2
04 Imput short circuit tamper 00, AT, ARC 4402 In, 01, AMC 40/-2
04 oA Input short circuit tamper 00, AMC, AMC 44042 In, 02, AME 4402
04 aR Input short circuit tamper 00, AWC, AMC 4-404-2 In, 03, AMC 4442
04 OR Input short circuit tamper 00, AMC, AMC 44042 In, 04, AMC 44042
04 0F [nput short circuit tamper 00, AkC, AMC 4442 In, 05, AMC 4-40-2
n4 oA Input short circuit tamper 00, AMC, AMC 44042 In, OB, AMC 44842
04 R Input short circuit tamper 00, AMC, AMC 44042 In, 07, AMC 44042
04 OR [nput short circuit tamper 00, AWC, AMC 4-44-2 In, 08, AMC 4402
n4 oA Dioor opened unauthorized 0&a, Tirmemgrn LE I
04 OR Door opened unauthorised (3a, Entrance B:B REVDOOR, Revalving Door
& [nput short circuit tamper 00, AWC, AMC 44042 In, 01, AMC 44842
& R Input short circuit tamper 00, AMC, AMC 44042 In, 02, AMC 44042
] R Input short circuit tamper 00, AkC, AMC 4-4-2 In, 03, AMC 4-40/-2
& 0R Input short circuit tamper 00, AMC, AMC 44042 In, 04, AME 44842
& R Input short circuit tamper 00, AMC, AMC 44042 In, 05, AMC 44042
] OR [nput short circuit tamper 00, AWC, AMC 4-404-2 In, OB, AMC 4442
& oA Input short circuit tamper 00, AMC, AMC 44042 In, 07, AMC 44042
1] 0F [nput short circuit tamper 00, AWC, AMC 4-404-2 In, 08, AMC 4-40-2
& R Dioor opened unauthonized 0&a, Timemam oMy
7 Input short circuit tamper 00, AMC, AMC 44042 In, 01, AMC 44042
07 aR Input short circuit tamper 00, AWC, AMC 4-44-2 In, 02, AMC 4-4-2
07 ]3] Imput short circuit tamper 00, AT, AT 4402 I, 03, AMC 40/-2
s 0R [rput zhort circuit tamper 00, AMC, AMC 4002 In, 04, AT 4-4/-2
07 OR [nput short circuit tamper 00, AWC, AMC 4-404-2 In, 05, AMC 4442
07 R Input short circuit tamper 00, AMC, AMC 44042 In, OB, AMC 44042
0F [nput short circuit tamper 00, AkC, AMC 4442 In, 07, AMC 4-40-2

o7

Liste aller vorhandenen Zustande mit den Standardwerten fiir die Parameter 11/21 und
12/22:

Bosch Security Systems

Software manual

2023-09 | 5.2.0 |



76 de | Konfigurieren der Controller Access Management System V5.2

Diezcription Fararn1 Farar 2

Input activated 00, AMC, AMC 492 [, 01, AMC 442
Irput normal 00, AMC, AMC 44052 1 In, 07, AME 4002
[rput ghart circuit tamper 00, AMC, AMC 442 | [n, 01, AMC 44042
[rput open tamper 00, AMC, AMC 44052 1 [n, 07, AME 4402
|nput enabled 00, AMC, AMC 492 [n, 01, AMC 4-4%/-2
Input dizabled 00, AMC, AMC 4%/-2 1 [n, 01, AMC 4-3-2
Olutput zet 00, AMC, AMC d44%/-2  Out, 07, AMC 42
Output reset 00, AMC, AMC 482 Out, 07, AMC 4-04-2
Cioor open 0&a, Timemgm £ s

Door clozed 0Ba, Timermgrm £ s

Cioor opened unauthorised 0&a. Timemgm £ s

Droar left open 0&a, Timerngrm £ s
Feader zhows access granted Th-Reader IM
Reader zhiowsz acces: denied Th-Reader IM
Time model active a0a, <Mo time model:
T armper reader Th-Reader IM
Tamper Ak C

Tamper [0 board 00, AMC, AMC 4-40/-2
Poweer fail

Fower good

Host communication ok
Hast communication dowe

Definieren von Signalen auf der Registerkarte "Terminals" (Signale)

Auf der Registerkarte Terminals (Signale) werden die auf einem AMC oder AMC-EXT
zugewiesenen Kontakte angezeigt. Sobald Durchtritte erstellt wurden, werden
Signalzuweisungen nach dem gewahlten Tirmodell angegeben.

Sie konnen auf der Registerkarte Terminals (Signale) des Controllers oder der AMC
Erweiterungen keine Anderungen vornehmen. Eine Bearbeitung ist nur auf der Registerkarte
Sterminals® (Signale) der Seite ,entrance® (Durchtritt) moglich. Aus diesem Grund werden
Signaleinstellungen grau hinterlegt angezeigt. Eingdnge, die rot angezeigt werden, geben die
Signalkonfigurationen der jeweiligen Ausgange an.
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AMC 4-R4 I Inputs I Outputs ~ Terminalz

Signal allozation of AT 4-B4" with 12 zignal pairing

Board T.. | entrance [rput zighal entrance Output zignal
AMC 4-F4 01 DM 01a Dvoor contact DM Oa Release door
AMC 4-R4 0z

AMC 4-R4 03

AMC 4-R4 04

AMC 4-R4 05

AMC 4-R4 0e

AMC 4-R4 07

AMC 4-R4 0a

BPR HI 01

BPR HI 0z

BFFR HI-1 01

BFR HI-1 0z

1| n
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15

Konfigurieren von DTLS fiir sichere Kommunikation

Einfiihrung

Das Zutrittskontrollsystem (ACS) ermoglicht eine duBerst sichere, DTLS-geschiitzte
Kommunikation zwischen Geraten. Es gibt prinzipiell zwei Méglichkeiten, um die DTLS-
Kommunikation zwischen Geraten im ACS bereitzustellen:

Top-down-Bereitstellung (T) erfolgt im Gerateeditor im ACS.

Bottom-up-Bereitstellung (B) erfolgt hauptsachlich im AMCIPConfig-Tool, erfordert aber zur
Fertigstellung den Gerateeditor.

= % oms
E-‘Ea MAC
=52 AMC 4-R4-1
B .1]' DM 01a-1
- = & ¥
@ poor-1
53 LCTSLK-1 = -
r-—— i
NESH T 1 S [—
File Devices Help
=53 AMC 4-R4-2 i L.
=-4g® DM 01a-2 T (— B Bl Sl e
r' Door-2 " = m o= State 4 Name MAC address
.'.@ I-BPR-1 = AMC-DS-4W 00-10-17-13-D8
&a I-BPR-2 el L. =] AMC-DS-4Rd 00-18-86-00-00
552 AMC 4-R4-3 =- b
"
=-+ij# DM 01a-3
[' Door-3
o HADP-1
=2 HADP-2

- (T) Top-down-Bereitstellung kann im Gerateeditor auf zwei Arten erfolgen:
— Verwenden eines einzigen Geratekommunikationspassworts (DCP) auf der DMS-
Ebene fiir alle AMCs
—  Verwenden mehrerer DCPs flr verschiedene Zweige des Geratebaums, beginnend
mit ihren jeweiligen MACs oder AMCs
- (B) Bottom-up-Bereitstellung kann ebenso auf zwei Arten im AMCIPConfig-Tool initiiert
werden:
-  Verwenden eines AMC-Hardwareschlissels
— Verwenden eines zufdlligen LCD-Schlissels

Hinweis!

Die Bottom-up-Bereitstellung erfordert trotzdem das Festlegen von DCPs im Gerateeditor.
Bei der Bottom-up-Bereitstellung konnen Sie ein DCP auf dem AMC-Gerat festlegen. Sie
mussen trotzdem dasselbe DCP auf demselben AMC im Gerateeditor festlegen, um eine
vollstandige DTLS-Kommunikation zwischen dem MAC und AMC zu ermoglichen.

Zusammenfassung der DTLS-Bereitstellungsoptionen

Kurzbeschreibung Vorteile Nachteile
Top-down | Der Systemadministrator gibt ein | Schnelle, einfache Wahrend der

starkes Passwort im Bereitstellung. Weitergabe des

Gerédteeditor ein. Basierend auf Masterschlissels an

diesem Passwort erzeugt das die AMC-

System einen Masterschliissel, Tlrcontroller ist die

den es top-down (von oben nach
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zufallige

Schliissel

Bei dieser Methode
wird der grofite
Nachteil der Top-
down-Bereitstellung
vermieden, namlich
die zeitweise
ungeschutzte
Kommunikation des
Masterschlissels.
Es ist trotzdem
erforderlich, dass die
Verbindung des
AMCIPConfig-Tools
zum AMC sicher ist,
wenn das DCP
festgelegt wird.

Kurzbeschreibung Vorteile Nachteile

unten) durch den Geratebaum Geratekommunikatio

mit Zutrittskontrollgeraten n nicht durch DTLS

weitergibt, vom DMS Ulber die geschitzt.

MACs bis hin zu den AMC-

Turcontrollern.

Sie kdnnen ein Passwort fiir den

gesamten Geratebaum oder

verschiedene Passworter fur

verschiedene Zweige des

Geratebaums festlegen.
Bottom- | Der Systemadministrator GrofBere In der Zeit, in der das
up mit verwendet das AMCIPConfig- Differenzierung und IPConfig-Tool das
AMC- Tool, um DTLS auf der Ebene Flexibilitat bei der DCP auf dem AMC
Hardware |der AMC-Turcontroller Bereitstellung. festlegt, missen Sie
schliissel |bereitzustellen. die sichere

Kommunikation auf
andere Weise
sicherstellen. Sie
konnen
beispielsweise den
AMC direkt mit dem
Computer verbinden,
auf dem das
IPConfig-Tool
ausgefihrt wird.

Im IPConfig-Tool
festgelegte DCPs
missen ebenfalls
Uber den
Gerateeditor auf
denselben AMCs
festgelegt werden.

GrofBere
Differenzierung und
Flexibilitat bei der
Bereitstellung.
Hochste Sicherheit,
da der LCD-Schlissel
nicht Gber das
Netzwerk tGbermittelt
wird, weshalb die
Weiterleitung von

Kompliziertere und
zeitaufwandigere
Bereitstellung.

Sie missen den
zufalligen
27-stelligen LCD-
Schlissel ohne
Verwendung eines
Netzwerks an das
IPConfig-Tool

Zugangsdaten Ubertragen.
jederzeit geschiitzt
ist.
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Kurzbeschreibung Vorteile Nachteile

Details und Anweisungen finden Sie in den folgenden Abschnitten dieses Kapitels.

DTLS-Terminologie

DCP Ein einziges sicheres Passwort, aus dem ACS einen

(Geratekommunikationspasswort) internen Masterschliissel erzeugt. Das Passwort muss
notiert und an einem sicheren Ort aufbewahrt werden,
da es nicht im ACS gespeichert wird.

Masterschlissel Ein Code, den das System aus dem DCP erzeugt und
der zum Schutz der Zutrittskontrollgerate verwendet
wird. Der Masterschliissel wird keinem Benutzer jemals
angezeigt.

Zufalliger LCD-Schlissel Ein temporarer alphanumerischer Code, den der AMC
bei jedem Bootvorgang neu erzeugt. Der Schliissel kann
im LC-Display des AMC angezeigt und von
Softwaretools zur Authentifizierung der
Netzwerkkommunikation angefordert werden.

AMC-Hardwareschliissel Ein interner Authentifizierungscode, den der AMC aus
bestimmten Hardwareparametern erzeugt. Er wird
Benutzern nicht angezeigt.

15.1 Top-down-DTLS-Bereitstellung

Voraussetzungen

-  AMS 4.0 oder BIS-ACE 4.9.1 oder hoher.

—  Der Baum mit Zutrittskontrollgeraten von DMS zu AMCs ist physisch eingerichtet und
mit dem Netzwerk verbunden, aber die AMCs sind nicht aktiviert. ,Aktiviert* bedeutet,
dass die Kontrollkdstchen Communication to host enabled (Kommunikation mit Host
aktiviert) der AMCs aktiviert sind.

—  DTLS wurde auf den AMCs noch nicht durch eine der Bottom-up-Methoden liber das
IPConfig-Tool konfiguriert.

Vorgehensweise: ein DCP fiir alle
1. Starten Sie im ACS den Gerateeditor.
- AMS-Hauptmenii > Configuration > Device data > Device tree (Konfiguration >

=

Geratedaten > Geratebaum)
— Es wird ein Dialogfenster angezeigt, in dem Sie ein starkes
Geratekommunikationspasswort (DCP) eingeben kénnen.
2. Um einen einziges DCP flr alle AMCs im Geratebaum festzulegen, geben Sie ein
sicheres Passwort gemal Ihren lokalen Passwortrichtlinien ein und bestéatigen Sie es.
— Das Dialogfenster zeigt die Passwortstarke basierend auf der Passwort-Entropie an.
3. Notieren Sie sich das Passwort sorgfaltig und bewahren Sie es an einem sicheren Ort
auf, da es nicht im ACS gespeichert wird.
4. Klicken Sie auf OK, um das Dialogfenster zu schlieBen.
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Alternative Vorgehensweise: Mehrere DCPs fiir verschiedene Zweige des Gerdtebaums
1. Starten Sie im ACS den Gerateeditor.
- AMS-Hauptmeni > Configuration > Device data > Device tree (Konfiguration >

=

Geratedaten > Geratebaum)

-  Es wird ein Dialogfenster angezeigt, in dem Sie ein starkes
Geratekommunikationspasswort (DCP) eingeben kénnen.

2. Klicken Sie auf Cancel (Abbrechen), um verschiedene DCPs fiir verschiedene Zweige
des Geratebaums (MACs und AMCs) festzulegen.

—  Ein Popup-Dialogfenster zeigt an, wie viele AMCs im System noch nicht tber ein DCP
verfligen.

— Der Geratebaum wird im Gerateeditor geoffnet.

3. Klappen Sie den Geratebaum aus, um den MAC oder AMC auszuwahlen, fiir den Sie ein
DCP festlegen mochten.

—  Wenn Sie das DCP auf einer MAC-Ebene festlegen, wird es fiir alle untergeordneten
AMCs des MAC festgelegt.

- Wenn Sie das DCP auf einer AMC-Ebene festlegen, wird es nur fiir diesen AMC
festgelegt.

4. Klicken Sie auf die Schaltfliche mit den Auslassungspunkten - neben dem Textfeld
Device communication password (Gerdatekommunikationspasswort):

5. Geben Sie ein sicheres Passwort gemaB lhren lokalen Passwortrichtlinien ein und
bestatigen Sie es.

6. Notieren Sie sich das Passwort und seinen zugehorigen Zweig sorgfaltig, da dies nicht
im ACS gespeichert wird.

7. Wiederholen Sie diesen Vorgang flr jeden MAC oder AMC, fiir den Sie ein separates
DCP festlegen mochten.

8. Klicken Sie auf OK, um das Dialogfenster zu schlieBen.

Ergebnis der Top-down-Bereitstellung

Das ACS verwendet das DCP oder die DCPs, um interne Schlissel fiir alle AMCs unterhalb
des ausgewahlten DMS oder MAC zu erzeugen.

Sie miissen diesen Vorgang nur wiederholen, wenn Sie das DCP nachtréglich auf einem oder
mehreren AMCs mithilfe des AMCIPConfig-Tools dndern (siehe ,Bottom-up-Bereitstellung®).
In diesem Fall missen Sie sofort dasselbe DCP top-down (von oben nach unten) auf
denselben AMCs im Gerateeditor festlegen.

Wenn Sie spater im Geratebaum Geréate unterhalb von DMSs und MACs hinzufiigen, die
bereits Gber DCPs verfligen, erben die neuen Gerate automatisch dasselbe DCP von den
ihnen Gbergeordneten Geraten.
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16

Konfigurieren von Durchtritten

16.1 Durchtritte - Einfiihrung

Der Begriff Durchtritt bezeichnet den Zutrittskontrollmechanismus an einem Eintrittspunkt

in seiner Gesamtheit:

Zu den Elementen des Durchtritts gehoren:

- Kartenleser: zwischen 1 und 4

- Eine Form von Barriere, zum Beispiel eine Tir, ein Drehkreuz, eine Schleuse oder eine
Schranke.

—  Der Zutrittskontrollprozess wie von vordefinierten Sequenzen elektrischer Signale, die
zwischen den Hardwareelementen weitergeleitet werden, definiert.

Ein Tirmodell ist eine Vorlage fiir eine bestimmte Art von Durchtritt. Mit ihr werden die

vorhandenen Tirelemente (Anzahl und Typ von Lesern, Typ der Tir oder Barriere usw.)

beschrieben und ein bestimmter Prozess der Zutrittskontrolle Giber Sequenzen oder
vordefinierte Signale erzwungen.

Turmodelle erleichtern die Konfiguration eines Zutrittskontrollsystems wesentlich.

Tlirmodell 1 Einfache oder allgemeine Tir

Tlirmodell 3 Reversierbares Drehkreuz fliir Zugang und Ausgang

Tlirmodell 5 Parkplatzzugang oder -ausgang

Tdrmodell 6 Leser fiir eingehenden/ausgehenden Verkehr (Zeit und Anwesenheit)

Tirmodell 7 Aufzugsteuerung

Tlirmodell 9 Fahrzeugschranke und Rolltor

Tirmodell 10 Einfache Tir mit EMA-Scharf- und -Unscharfschaltung

Tirmodell 14 Einfache Tur mit EMA-Scharf- und -Unscharfschaltung sowie speziellen

Zutrittsrechten

Tlirmodell 15 Unabhangige Eingangs- und Ausgangssignale

- Bei den Tiirmodellen 1, 3, 5, 9 und 10 kénnen zusatzliche Dialogleser auf der Eingangs-
oder Ausgangsseite eingesetzt werden.

—  Ein lokaler Zutrittscontroller, der innerhalb des Tirmodells 05 (Parkplatz) oder 07
(Aufzug) verwendet wird, kann nicht mit einem anderen Tirmodell geteilt werden.

—  Wenn ein Durchtritt mit einem Tldrmodell konfiguriert und gespeichert wurde, kann das
Turmodell nicht mehr gegen ein anderes ausgetauscht werden. Wenn ein anderes
Tirmodell erforderlich ist, muss der Durchtritt geléscht und neu konfiguriert werden.

Einige Tirmodelle haben Varianten (a, b, c, r) mit folgenden Eigenschaften:

a Leser fiir eingehenden und ausgehenden Verkehr

b Leser fiir eingehenden Verkehr und Ausgangsdrucktaste

c Eingangs- ODER Ausgangsleser (nicht beides — dies ware Variante a)

r (nur Tirmodell 1) Ein Leser, der nur zur Registrierung von Personen an einem
Sammelplatz dient, z. B. im Falle einer Evakuierung. Bei diesem Tiirmodell existiert
keine physische Barriere.
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Die Schaltfliche OK zum AbschlieBen der Konfiguration wird nur aktiviert, wenn alle
erforderlichen Werte eingegeben wurden. Tirmodelle der Variante (a) erfordern
beispielsweise Leser flr eingehenden und ausgehenden Verkehr. Erst wenn ein Typ fir

beide Leser gewahlt wurde, kdnnen Eintrage gespeichert werden.

16.2

Erstellen von Durchtritten

Die Liste der Leser, die zur Auswahl angezeigt werden, wird auf den ausgewahlten
Controllertyp zugeschnitten.

Tastatur.

Fir AMC 4W-Typen sind nur Wiegand Leser verfligbar, sowohl mit als auch ohne

Fir AMC 4R4 sind die Leser in der folgenden Tabelle verfligbar. Sie diirfen nicht
verschiedene Protokolle mit demselben Controller verwenden.

Name des Lesers

Protokoll

Wiegand

BPR-

Protokoll*

I-BPR-
Protokoll

HADP-
Protokoll

OSDP-
Protokoll

WIE1

X

WIE1K (Keyboard)

X

BPR MF

BPR MF Keyboard

BPR LE

BPR LE Keyboard

BPR HI

BPR HI Keyboard

TA40 LE

TB15 HI1

TB30 LE

X | X | X | X | X | X | X | X | X

INTUS 1600

[-BPR

I-BPR K (Keyboard)

DT 7020

X | X | X | X

OSDP

OSDP K (Keyboard)

OSDP KD
(Keyboard+Display)

HADP

HADP K (Keyboard)

HADP KD
(Keyboard+Display)

RKL 55
(Keyboard+LCD)
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RK40 (Keyboard)

R15

R30

R40

RK40

X | X | X | X | X

RKL55 X

* Das BPR-Protokoll wurde eingestellt und wird nur aus Kompatibilitatsgriinden genannt.
Im Falle eines OSDP-Lesers sieht der Dialog folgendermaBen aus:

+ X ﬂ? [\/ Apply ] [X Discard ]
= Connection servers
By ACIX0052UN2 Device dsta | Device type assignment |
" i |, on 2
= 'E‘l?ﬂ DMs OSDP K |Options I Door contral I Additional settings | Offline locking system | Key cabinet I Cards I
o MAC
-l AMC 4-Ra-1
o Name : [0SDP K1
Description: [O5DP K -
ﬁ 1-BPR-1
=E AMC4-R4-2 -
- T 01c-1*
- Tor1 Division: |[Commen =l
Type: |OSDP K |

Activate encryption: []

Sichere Kommunikation mit OSDP

StandardmaBig ist das Kontrollkdstchen Activate encryption (Verschlisselung aktivieren)
nicht aktiviert. Aktivieren Sie das Kontrollkastchen, wenn Sie Leser mit OSDPv2 secure-
Unterstltzung verwenden.

Wenn Sie die Verschliisselung spater deaktivieren, indem Sie das Kontrollkdstchen
deaktivieren, miissen Sie die Leser-Hardware entsprechend den Anweisungen des
Herstellers zurucksetzen.

Als zusatzliche SicherheitsmaBnahme wird bei jedem Versuch, einen konfigurierten OSDP-
Leser durch einen anderen OSDP-Leser zu ersetzen, ein Alarm in Zutrittskontrollsystem
ausgelost. Der Bediener kann den Alarm im Client bestatigen und gleichzeitig die
Berechtigung flir den Austausch erteilen.

Alarmmeldung: Exchange of OSDP reader refused (Austausch von OSDP-Leser abgelehnt)
Befehl: Allow exchanging the OSDP reader (Austausch von OSDP-Leser zulassen)

Die folgenden Arten von OSDP-Lesern sind verfligbar:

OSDP OSDP-Standardleser
OSDP Keyb OSDP-Leser mit Tastatur
OSDP Keyb+Disp OSDP-Leser mit Tastatur und Anzeige

Folgende OSDP-Leser wurden getestet:
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OSDPv1 — unsicherer LECTUS duo 3000 C — MIFARE classic
Modus LECTUS duo 3000 CK — MIFARE classic
LECTUS duo 3000 E — MIFARE Desfire EV1
LECTUS duo 3000 EK — MIFARE Desfire EV1

OSDPv2 - unsicherer und | LECTUS secure 2000 RO
sicherer Modus LECTUS secure 4000 RO
LECTUS secure 5000 RO

Hinweis!

Hinweise fiir OSDP

Vermischen Sie keine Produktfamilien, z. B. LECTUS duo und LECTUS secure, auf
demselben OSDP-Bus.

Zur verschlisselten Datenlibertragung zum OSDP-Leser wird ein kundenspezifischer
Schlissel erstellt und verwendet. Achten Sie darauf, dass das System ordnungsgemalf3
gesichert ist.

Bewahren Sie die Schliissel sicher auf. Verlorene Schlissel konnen nicht wiederhergestellt
werden. Bei Verlust kann der Leser nur auf die werksseitigen Standardeinstellungen
zurlickgesetzt werden.

Aus Sicherheitsgriinden diirfen verschliisselte und unverschlisselte Modi nicht zusammen
auf demselben OSDP-Bus verwendet werden.

Wenn Sie die Verschliisselung deaktivieren, indem Sie das Kontrollkastchen auf der
Registerkarte ,OSDP“ des Lesers im Gerateeditor deaktivieren, missen Sie die Leser-
Hardware entsprechend den Anweisungen des Herstellers zurlicksetzen.

DM 014 l Terminals]

Entrance name: |o (014

Entrance description: |0k 01a

Location: ‘Dut$ide _:__|
Destination: |Dut$ide _'_J
Diivizion: ‘l:c.mmgn J
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16.3

Parameter

Mogliche Werte

Description (Beschreibung)

Durchtrittsname
(Durchtrittsname)

Alphanumerisch,
zwischen 1 und 16
Zeichen

Der Dialog erzeugt einen eindeutigen Namen
fir den Durchtritt, dieser Name kann jedoch
auf Wunsch vom Bediener lberschrieben
werden, der den Durchtritt konfiguriert.

Entrance description
(Durchtrittsbeschreibu
ng)

Alphanumerisch: 0
bis 255 Zeichen

Ein beliebiger Beschreibungstext zur Anzeige
im System.

Location (Standort)

Ein beliebiger
definierter Bereich
(keine Parkplatze)

Der benannte Bereich (wie im System
definiert), in dem sich der Leser befindet.
Diese Information wird fir die
Zutrittsfolgekontrolle verwendet: Wenn eine
Person versucht, diesen Leser zu
verwenden, aber der aktuelle Standort
dieser Person (wie vom System verfolgt)
sich von dem des Lesers unterscheidet,
verweigert der Leser dieser Person den
Zutritt.

Destination (Ziel)

Ein beliebiger
definierter Bereich
(keine Parkplatze)

Der benannte Bereich, wie im System
definiert, zu dem der Leser Zutritt gewahrt.
Diese Information wird fir die
Zutrittsfolgekontrolle verwendet: Wenn eine
Person diesen Leser verwendet, wird ihre
Position auf den Wert von Destination (Ziel)
aktualisiert.

Waiting time external
access decision
(Wartezeit fur externe
Zutrittsentscheidung)

Anzahl in
Zehntelsekunden

Die Zeit, die eine Zutrittskontrollzentrale auf
eine Entscheidung von einem externen
System oder Gerat wartet, das mit einem
seiner Eingange verbunden ist.

Division (Mandant)

Der Mandant, zu
dem der Leser
gehort.
Standardwert
Common
(Allgemein)

Nur relevant, wenn die Mandantenfunktion
lizenziert ist.

Arming Area
(Scharfschaltebereich)
(nur fur Tirmodell 14)

Ein Buchstabe: A
bis Z

Durchtritte einer EMA-Gruppe werden durch
die Aktivierung der Leser des Bereichs
aktiviert.

Konfigurieren von AMC-Signalen

Was den Inhalt und die Struktur anbelangt, ist diese Registerkarte mit der AMC-

Registerkarte Terminals (Signale) identisch.
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DM Olb  Teminalz l

Signal allocation of 'ARC 4-B4' with 8 zignal painng

B.. |T.. |entrance [nput zignal entrance Output zignal

0 01 DMOla Dioor contact Ok 01 Releaze door

0 02 DMOlb Door contact DM O1b Releasze door
0 03 DMOlb "Request to exit™._.

o o4
]

]

]

]

05
0e
07
0s

Hier kdnnen Sie jedoch die Signalzuweisung fiir das gewahlte Tirmodell andern. Wenn Sie
auf die Spalten Ausgangssignal oder Eingangssignal doppelklicken, werden
Kombinationsfelder geoffnet.

DM b Terminalz l

Signal allocation of ‘AMC 4-F4' with 8 zignal pairing

B.. | T. | entrance | Input zignal | entrance Cutput signal
0 M DMOla Dioor contact Dk 01 Releaze door

0 02 DM Olb Door contact DM 01b Releaze door
3 |“Hequest to exit"j

0 o4 < not assigned
0 & Heauest to ex
0 06 Bolt zensor

o o7 Pazzaae locked
0 e Sabotage

Ebenso kénnen Sie zusatzliche Signale flir den jeweiligen Durchtritt erstellen. Wenn Sie auf
eine leere Zeile doppelklicken, wird das entsprechende Kombinationsfeld ged6ffnet:

oM 01k Terminals l

Signal allocation of ‘AkC 4-B4' with 3 zignal pairing

B.. | i | entrance | [nput zignal | entrance Output zighal

0 M DMOla Dioor contact DM 014 Releaze door

n 02 DMOlb Door contact DM 0b Releaze door
n 03 DM0Olb "Request to exit"”__.

0o 05

0 0&

n o7

o 0a

Signalzuweisungen, die fir den Durchtritt, den Sie bearbeiten nicht geeignet sind, sind
schreibgeschiitzt und werden grau hinterlegt angezeigt. Diese kdnnen nur bearbeitet
werden, wahrend der entsprechende Durchtritt ausgewahlt ist.

Ausgange, die auf der AMC-Registerkarte Ausgange parametriert wurden, sind ebenfalls grau
hinterlegt und haben eine helle Vordergrundfarbe.
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Hinweis!

Die Kombinationsfelder sind nicht 100 % kontextabhangig, weswegen es maoglich ist,
Signale auszuwahlen, die in der Praxis nicht funktionieren. Wenn Sie Signale auf der
Registerkarte Signale hinzufligen, testen Sie diese, um sicherzustellen, dass sie logisch und
physisch mit dem Durchtritt kompatibel sind.

Signalzuweisung

Auf der Registerkarte Signal werden fiir jeden AMC und jeden Durchtritt alle 8 Signale fiir

den AMC in 8 separaten Zeilen aufgelistet. Nicht verwendete Signale sind weil3, verwendete

Signale hingegen blau markiert.

Die Liste hat die folgende Struktur:

—  Board: Nummerierung der AMC Wiegand-Erweiterung (0) oder der E/A-Erweiterung (1
bis 3)

-  Terminal (Signal): Anzahl der Kontakte am AMC (01 bis 08) oder der Wiegand-
Erweiterung (09 bis 16).

—  Entrance (Durchtritt): Name des Durchtritts

—  Output signal (Ausgangssignal): Name des Ausgangssignals

—  Entrance (Durchtritt): Name des Durchtritts

— Input signal (Eingangssignal): Name des Eingangssignals

|AMC 484 | Inputs | Qutputs  Teminals |
Signal allocation of ‘AMC 4-R4' with 12 zignal pairing

Board | T. | entranice | Iput zignal ehtrance Output signal
AMC 4-H4 m DMOla Door contact Ok 014 Releaze door
AMC 4-F4 02

AMC 4-R4 03

AMC 4-R4 04

AMC 4-R4 05

AMC 4-R4 06

AMC 4-R4 o7

AMC 4-R4 0s

BFR HI )]

BFR HI 0z

EFR HI-1 )]

BFR HI-1 02

1 | |

Andern der Signalzuweisung

Auf den Registerkarten ,, Terminal (Signal)“ der Controller wird die Zuweisung der separaten
Signale nur angezeigt (schreibgeschiitzt). Auf den Registerkarten ,Terminal (Signal)“ der
jeweiligen Durchtritte ist es jedoch moglich, die Signale der gewahlten Durchtritte zu
andern oder umzusetzen.

Wenn Sie in der Spalte Output signal (Ausgangssignal) oder Input signal (Eingangssignal)
auf den Eintrag doppelklicken, den Sie andern moéchten, wird eine Dropdown-Liste geoffnet,
sodass Sie einen anderen Wert als Signal fiir das Tirmodell wahlen kénnen. Wenn Sie Not
assigned (Nicht zugewiesen) wahlen, wird das Signal freigegeben und kann fir andere
Durchtritte verwendet werden.

Sie konnen also nicht nur Signale andern, sondern Signale auch anderen Kontakten
zuweisen, um die Nutzung der verfligbaren Spannung zu optimieren. Alle freien oder
freigegebenen Kontakte kdnnen spater fliir neue Signale oder als neue Positionen fir
vorhandene Signale verwendet werden.
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Hinweis!

Im Prinzip kdonnen alle Eingangs- und Ausgangssignale frei gewahlt werden. Allerdings ist
nicht jede Auswahl fiir alle Tirmodelle sinnvoll. Beispiel: Es ware nicht sinnvoll, einem
Tirmodell (z. B. 01 oder 03) EMA-Signale zuzuweisen, wenn es keine EMA unterstitzt.
Weitere Einzelheiten finden Sie in der Tabelle im Abschnitt "Zuweisen von Signalen zu
Tirmodellen".

Zuweisen von Signalen zu Tiirmodellen

Um eine fehlerhafte Parametrierung zu vermeiden, enthalten die Pulldown-Mendis, tber die
Sie Turmodellen Signale zuweisen konnen, nur die Signale, die mit dem gewahlten
Tdrmodell kompatibel sind.

Tabelle der Eingangssignale

Eingangssignale Description (Beschreibung)

Door contact
(Taroffnungskonta
kt)

,Request to exit” |Turoffnungsknopf
button (Tlrtaster)

Bolt sensor Wird nur flir Meldungen verwendet. Es ist keine Steuerungsfunktion
(Riegelkontakt) vorhanden.

Entrance locked Wird verwendet, um die gegenliberliegende Tir in Schleusen
(Durchtritt voriibergehend zu verriegeln. Sie konnen aber auch fir
verriegelt) Langzeitsicherungen verwendet werden.

Tamper (Sabotage) | Manipulationssignal eines externen Controllers.

Turnstile in normal | Drehkreuz ist geschlossen.
Position
(Drehkreuz in
normaler Position)

Passage Ein Durchtritt wurde erfolgreich abgeschlossen. Hierbei handelt es
completed sich um einen Impuls eines externen Controllers.

(Durchtritt

beendet)

IDS: ready to arm | Wird von der EMA gesetzt, wenn sich alle Melder in Ruhestellung
(EMA: bereit zum befinden und die EMA scharfgeschaltet werden kann.
Scharfschalten)

IDS: is armed Die EMA ist scharfgeschaltet.
(EMA: ist
scharfgeschaltet)

IDS: request to Taste zum Scharfschalten der EMA.
arm button (EMA:
Taste zum
Anfordern der
Scharfschaltung)
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Alarm bei Wird verwendet, wenn die Tir aufgrund einer bestimmten Regelung
unbefugtem ohne Beteiligung des AMC geoffnet wird. Der AMC sendet keine
Offnen Einbruchsmeldung, aber die Meldung, dass die Tir lokal ge6ffnet
unterdriicken wurde.

External access Signal wird gesetzt, wenn eine externe Zutrittsentscheidung akzeptiert
decision accepted |wird.

(Externe

Zutrittsentscheidu
ng akzeptiert)

External access Signal wird gesetzt, wenn eine externe Zutrittsentscheidung abgelehnt
decision denied wird.
(Externe

Zutrittsentscheidu

ng abgelehnt)

Tabelle der Ausgangssignale

Ausgangssignale Description (Beschreibung)

Release door (Tlr

freigeben)
Sluice: lock opposite Verriegelt die andere Seite der Schleuse. Dieses Signal wird
direction (Schleuse: gesendet, wenn sich die Tir 6ffnet.

Gegenrichtung
verriegeln)

Alarm suppression ... gegenlber EMA. Wird gesetzt, solange die Tur geodffnet ist, um
(Alarmunterdriickung) |zu vermeiden, dass die EMA eine Einbruchsmeldung generiert.

Stoplight green (Ampel |Anzeigelampe — wird verwendet, solange die Tir gedffnet ist.
griin)

Max. door open time Wenn die Tir offen gehalten wird oder zu lange offen ist
elapsed (Maximale
Offnungszeit der Tir
verstrichen) oder
Door security
compromised
(Sicherheit der Tur
beeintrachtigt)

Camera connecting Die Kamera wird zu Beginn eines Durchtritts aktiviert.
(Kamera wird
verbunden)

Release turnstile
inbound (Freigabe
Drehkreuz eingehend)

Release turnsile
outbound (Freigabe
Drehkreuz ausgehend)
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Door is unlocked (Tur
ist nicht verschlossen)

Signal zum Entsperren einer Tir fiir eine langere Zeit.

IDS: arm (EMA:
scharfschalten)

Signal zum Scharfschalten der EMA.

IDS: disarm (EMA:
unscharfschalten)

Signal zum Unscharfschalten der EMA.

External access
decision activated
(Externe
Zutrittsentscheidung
aktiviert)

Signal muss gesetzt werden, um das System fiir externe
Zutrittsentscheidung zu aktivieren.

Mapping-Tabelle von Tiirmodellen zu Ein- und Ausgangssignalen
Die folgende Tabelle listet sinnvolle Zuordnungen von Signalen und Tirmodellen auf.

Tiirmodel | Description Eingangssignale Ausgangssignale

L (Beschreibung)

01 Einfache Tir mit - Door contact - Release door (Tir
Eingangs- und (Turoffnungskontakt) freigeben)
Ausgangsleser - "Request to exit" button - Sluice. lock opposite

Leser fir Zeit und
Anwesenheit
Externe
Zutrittsentscheidun
g verfligbar.

(Turtaster)

- Bolt sensor (Riegelkontakt)
- Entrance locked (Durchtritt
verriegelt)

- Tamper (Sabotage)

- Local open enable (Lokale
Offnung aktivieren)

- External access decision
accepted (Externe
Zutrittsentscheidung
akzeptiert)

- External access decision
denied (Externe
Zutrittsentscheidung
abgelehnt)

direction (Schleuse:
Gegenrichtung verriegeln)
- Alarm suppression
(Alarmunterdriickung)

- Stoplight green (Ampel
griin)

- Camera connecting
(Kamera wird verbunden)
- Max. door open time
elapsed (Maximale
Offnungszeit der Tir
verstrichen) oder

Door security
compromised (Sicherheit
der Tir beeintrachtigt)

- External access decision
activated (Externe
Zutrittsentscheidung
aktiviert)

03 Drehtlr mit
Eingangs- und
Ausgangsleser
Leser fir Zeit und
Anwesenheit
Externe

g verfligbar.

Zutrittsentscheidun

- Turnstile in rest position
(Drehkreuz in Ruhelage)

- "Request to exit" button
(Tlrtaster)

- Entrance locked (Durchtritt
verriegelt)

- Tamper (Sabotage)

- Sluice. lock opposite
direction (Schleuse:
Gegenrichtung verriegeln)
- Release turnstile
inbound (Freigabe
Drehkreuz eingehend)

- Release turnsile
outbound (Freigabe
Drehkreuz ausgehend)
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- External access decision
accepted (Externe
Zutrittsentscheidung
akzeptiert)

- External access decision
denied (Externe
Zutrittsentscheidung
abgelehnt)

- Alarm suppression
(Alarmunterdriickung)

- Camera connecting
(Kamera wird verbunden)
- Max. door open time
elapsed (Maximale
Offnungszeit der Tiir
verstrichen) oder

- Door security
compromised (Sicherheit
der Tir beeintrachtigt)

- External access decision
activated (Externe
Zutrittsentscheidung
aktiviert)

05

Parkplatzeingang
oder -ausgang -
maximal 24
Parkzonen

Leser fiir Zeit und
Anwesenheit
Externe
Zutrittsentscheidun
g verfligbar.

- Door contact
(Taroffnungskontakt)

- "Request to exit" button
(Tlrtaster)

- Entrance locked (Durchtritt
verriegelt)

- Passage completed
(Durchtritt beendet)

- External access decision
accepted (Externe
Zutrittsentscheidung
akzeptiert)

- External access decision
denied (Externe
Zutrittsentscheidung
abgelehnt)

- Release door (Tlr
freigeben)

- Alarm suppression
(Alarmunterdriickung)

- Stoplight green (Ampel
griin)

- Max. door open time
elapsed (Maximale
Offnungszeit der Tir
verstrichen) oder

- Door security
compromised (Sicherheit
der Tir beeintrachtigt)

- Door is unlocked (Tur ist
nicht verschlossen)

- External access decision
activated (Externe
Zutrittsentscheidung
aktiviert)

06

Leser flr Zeit und
Anwesenheit

07

Aufzug — maximal
56 Stockwerke

09

Leser und
Drucktaste
Fahrzeugeingang-
oder -ausgang
Leser fir Zeit und
Anwesenheit
Externe
Zutrittsentscheidun
g verfligbar.

- Door contact
(Taroffnungskontakt)

- "Request to exit" button
(Tlrtaster)

- Entrance locked (Durchtritt
verriegelt)

- Passage completed
(Durchtritt beendet)

- Release door (TUr
freigeben)

- Alarm suppression
(Alarmunterdriickung)

- Stoplight green (Ampel
grin)

- Max. door open time
elapsed (Maximale
Offnungszeit der Tiir
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- External access decision
accepted (Externe
Zutrittsentscheidung
akzeptiert)

- External access decision
denied (Externe
Zutrittsentscheidung
abgelehnt)

verstrichen) oder

- Door security
compromised (Sicherheit
der Tir beeintrachtigt)

- Door is unlocked (Tur ist
nicht verschlossen)

- External access decision
activated (Externe
Zutrittsentscheidung
aktiviert)

10

Einfache Tur mit
Eingangs- und
Ausgangsleser und
Scharfschaltung/
Unscharfschaltung
der EMA

Leser fir Zeit und
Anwesenheit
Externe
Zutrittsentscheidun
g verfligbar.

- Door contact
(Taroffnungskontakt)

- "Request to exit" button
(Turtaster)

- IDS: ready to arm (EMA:
bereit zum Scharfschalten)
- IDS: is armed (EMA: ist
scharfgeschaltet)

- Tamper (Sabotage)

- IDS: request to arm (EMA:

Scharfschaltung anfordern)
- External access decision
accepted (Externe
Zutrittsentscheidung
akzeptiert)

- External access decision
denied (Externe
Zutrittsentscheidung
abgelehnt)

- Release door (TUr
freigeben)

- Camera connecting
(Kamera wird verbunden)
- IDS: arm (EMA:
scharfschalten)

- IDS: disarm (EMA:
unscharfschalten)

- Max. door open time
elapsed (Maximale
Offnungszeit der Tir
verstrichen) oder

- Door security
compromised (Sicherheit
der Tir beeintrachtigt)

- External access decision
activated (Externe
Zutrittsentscheidung
aktiviert)

14

Einfache Tur mit
Eingangs- und
Ausgangsleser und
Scharfschaltung/
Unscharfschaltung
der EMA

Leser fir Zeit und
Anwesenheit

- Door contact
(Taroffnungskontakt)

- "Request to exit" button
(Tirtaster)

- IDS: ready to arm (EMA:
bereit zum Scharfschalten)
- IDS: is armed (EMA: ist
scharfgeschaltet)

- Tamper (Sabotage)

- IDS: request to arm (EMA:

Scharfschaltung anfordern)

- Release door (Tir
freigeben)

- Camera connecting
(Kamera wird verbunden)
- IDS: arm (EMA:
scharfschalten)

- Max. door open time
elapsed (Maximale
Offnungszeit der Tiir
verstrichen) oder

- Door security
compromised (Sicherheit
der Tir beeintrachtigt)

15

Digitalkontakte

Zuweisen von Signalen zu Lesern

Serielle Leser (d. h. Leser an einem AMC2 4R4) und OSDP-Leser kénnen mit lokalen E/A-
Signalen optimiert werden. Auf diese Weise konnen zuséatzliche Signale zur Verfligung
gestellt und elektrische Pfade zu den Tiirkontakten verkiirzt werden.
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Wenn Sie einen seriellen Leser erstellen, werden auf der Registerkarte Terminals (Signale)
des entsprechenden Durchtritts zwei Eingangs- und zwei Ausgangssignale fiir jeden Leser
unter den Signalen des Controllers und (sofern vorhanden) der AMC Erweiterung angezeigt.

Hinweis!
Diese Listeneintrage werden flr jeden seriellen Leser unabhangig davon erstellt, ob lokale
E/A vorhanden sind oder nicht.

Diese lokalen Signale des Lesers konnen Funktionen nicht zugewiesen werden, und sie
konnen auch nicht wie die Signale von Controllern und Platinen parametriert werden. Sie
werden ebenfalls nicht auf den Registerkarten Input signal (Eingangssignal) und Output
signal (Ausgangssignal) angezeigt, und sie kdnnen auch nicht fiir Aufzlige verwendet werden
(um beispielsweise den Grenzwert 56 Stockwerke auBer Kraft zu setzen). Aus diesem Grund
sind sie am besten fir die direkte Steuerung von Tiiren geeignet (z. B. Tir6ffnung
deaktivieren oder Tur freigeben). Hierdurch werden Controllersignale freigegeben, die dann
fir komplexere parametrierte Funktionen zur Verfligung stehen.

Bearbeiten von Signalen

Wenn Sie einen Durchtritt erstellen, werden auf der Registerkarte Terminals (Signale) des
entsprechenden Durchtritts zwei Eingangs- und zwei Ausgangssignale fiir jeden Leser unter
den Controllersignalen angezeigt. In der Spalte ,,Board® wird der Name des Lesers
angezeigt. Die Standardsignale fiir den Durchtritt werden per Default den ersten freien
Signalen des Controllers zugewiesen. Um diese auf die eigenen Signale des Lesers zu
verlagern, miissen Sie sie zunachst an ihrer urspringlichen Position loschen. Wahlen Sie
hierzu den Listeneintrag <Not assigned> (Nicht zugewiesen).

Doppelklicken Sie auf die Spalte Input signal (Eingangssignal) oder Output signal
(Ausgangssignal) des Lesers, um eine Liste moglicher Signale fiir das gewahlte Tirmodell
anzuzeigen und das Signal zu verlagern. Wie alle Signale kénnen sie auf der Registerkarte
Terminals (Signale) des Controllers angezeigt, aber dort nicht bearbeitet werden.

Hinweis!
Der Status der Lesersignale kann nicht Gberwacht werden.
Sie kénnen nur fiir die Tir verwendet werden, der der Leser zugeordnet ist.

16.4 Vordefinierte Signale fiir Tiirmodelle
Tiirmodell 01
7053 LBl o
Modellvarianten:
01a Normale Tir mit Eingangs- und Ausgangsleser
01b Einfache Tir mit Eingangsleser und Tiroéffnungsknopf
01c Normale Tur mit Eingangs- oder Ausgangsleser
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Mogliche Signale:

Eingangssignale Ausgangssignale
Door contact (Tlroffnungskontakt) Release door (Tir freigeben)
,Request to exit” button (Tirtaster) Sluice: lock opposite direction (Schleuse:

Gegenrichtung verriegeln)

Tamper (Sabotage) Stoplight green (Ampel griin)
Alarm bei unbefugtem Offnen Camera connecting (Kamera wird verbunden)
unterdriicken

Max. door open time elapsed (Maximale
Offnungszeit der Tiir verstrichen) oder
Door security compromised (Sicherheit der Tir

beeintrachtigt)

Hinweis!
Vereinzelungsfunktionen, insbesondere die Sperre der Gegenrichtung, kénnen nur mit DM

03 parametriert werden.

Die Alarmunterdrickung wird nur aktiviert, wenn die Alarmunterdriickungszeit vor der

Turoffnung groBer als O ist.
Dieses Tirmodell kann auch fiir Fahrzeugdurchtritte vorteilhaft sein. In diesem Fall wird ein

Sekundarleser fur Lkw und Pkw empfohlen.

Tiirmodell 03

v X

w 8

Modellvarianten:

03a

Umschaltbares Drehkreuz mit Eingangs- und Ausgangsleser

03b

Umschaltbares Drehkreuz mit Eingangsleser und Tir6ffnungsknopf

03c

Drehkreuz mit Eingangs- oder Ausgangsleser

Mogliche Signale:

Eingangssignal Ausgangssignale

Turnstile in normal Position (Drehkreuz in | Release turnstile inbound (Freigabe Drehkreuz
normaler Position) eingehend)
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»,Request to exit” button (Tirtaster)

Release turnsile outbound (Freigabe Drehkreuz
ausgehend)

Tamper (Sabotage)

Entrance locked (Durchtritt verriegelt)

Alarm bei unbefugtem Offnen
unterdricken

Camera connecting (Kamera wird verbunden)

Max. door open time elapsed (Maximale
Offnungszeit der Tiir verstrichen) oder

Door security compromised (Sicherheit der Tir
beeintrachtigt)

Zusatzliche Signale, die die Option mantrap (Schleuse) verwenden:

Entrance locked (Durchtritt verriegelt)

Sluice: lock opposite direction (Schleuse:
Gegenrichtung verriegeln)

Alarm suppression (Alarmunterdriickung)

Konfigurationshinweise fiir Schleusen:

Wenn sich das Drehkreuz in der normalen Position befindet, wird das erste Eingangssignal
aller angeschlossenen Leser eingeschaltet. Wenn ein Ausweis eingelesen wird, der Inhaber

Zutrittsrechte fir diesen Durchtritt hat:

— und der Inhaber sich am Eingangsleser befindet, wird das erste Ausgangssignal am
Eingangsleser flr die Dauer der Aktivierungszeit gesetzt.

— und der Inhaber sich am Ausgangsleser befindet, wird das zweite Ausgangssignal am
Ausgangsleser flr die Dauer der Aktivierungszeit gesetzt.

Wenn der Tlrtaster (REX) gedriickt wird, werden das zweite Eingangssignal und das zweite
Ausgangssignal gesetzt. Wahrend dieses Zeitraums kann die Drehtiir in der aktivierten

Richtung verwendet werden.

Tiirmodell 05c
[

o} X

R

Modellvariante:

05c Eingangs- oder Ausgangsleser flir Parkplatzzugang

Mogliche Signale fiir dieses Tiirmodell:

Eingangssignale

Ausgangssignale

Door contact (Turoéffnungskontakt)

Release door (Tur freigeben)

»~Request to exit” button (Tlrtaster)

Door is unlocked (Tur ist nicht verschlossen)

Entrance locked (Durchtritt verriegelt)

Stoplight green (Ampel griin)

Passage completed (Durchtritt beendet)

Alarm suppression (Alarmunterdrickung)
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Max. door open time elapsed (Maximale
Offnungszeit der Tir verstrichen) oder
Door security compromised (Sicherheit der
Tir beeintrachtigt)

Sowohl Eingang als auch Ausgang des Parkplatzes missen auf demselben Controller
konfiguriert werden. Wenn einem Controller Parkplatzzugang zugewiesen wurde, kann
dieser Controller keine anderen Tirmodelle regeln. Fir den Zugang zum Parkplatz kann nur
ein Eingangsleser (kein Ausgangsleser) zugewiesen werden. Sobald der Eingang zugewiesen
wurde, kdnnen Sie bei erneutem Wahlen des Tiirmodells nur den Ausgangsleser definieren.
Sie kénnen fiir jeden Parkplatz maximal 24 Unterbereiche definieren, und einer dieser
Unterbereiche muss in den Ausweisberechtigungen enthalten sein, damit der Ausweis
funktioniert.

Tiirmodell 06

@

v X

Modellvarianten

06a Eingangs- und Ausgangsleser fiir Zeit und Anwesenheit

06¢c Eingangs- oder Ausgangsleser fiir Zeit und Anwesenheit

Leser, die mit diesem Tirmodell erstellt werden, steuern keine Tliren oder Schranken,
sondern leiten nur Ausweisdaten an ein Zeitanwesenheitssystem weiter. Diese Leser
befinden sich normalerweise an Orten, zu denen der Zutritt bereits kontrolliert wurde.
Daher sind keine Signale definiert.

Hinweis!

Damit gliltige Buchungspaare (Eingangs- und Ausgangszeit) im Zeit- und
Anwesenheitssystem erstellt werden kénnen, miissen zwei getrennte Leser mit Tirmodell
06 parametriert werden: einer fir die zeitliche Erfassung des eingehenden Verkehrs und
einer fur die Erfassung des ausgehenden Verkehrs.

Verwenden Sie Variante a, wenn Eingang und Ausgang nicht getrennt sind. Verwenden Sie
Variante ¢, wenn Eingang und Ausgang raumlich getrennt sind oder Sie die Leser nicht an
denselben Controller anschlieBen konnen. Stellen Sie sicher, dass Sie einen der Leser als
Leser fiir eingehenden Verkehr und einen als Leser flir ausgehenden Verkehr definieren.
Wie bei jedem Durchtritt missen Sie Berechtigungen erstellen und zuweisen. Auf der
Registerkarte Time Management (Zeitwirtschaft) der Dialoge Access Authorizations
(Zutrittsberechtigungen) und Area/time authorizations (Raum-Zeit-Berechtigung) werden
alle definierten Leser fiir Zeit und Anwesenheit aufgelistet. Aktivieren Sie mindestens einen
Leser in eingehender Richtung und einen Leser in ausgehender Richtung. Berechtigungen
der Leser fiir Zeit und Anwesenheit kénnen zusammen mit anderen Zutrittsberechtigungen
oder als separate Berechtigungen zugewiesen werden.
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Wenn mehr als ein Leser fiir Zeit und Anwesenheit fiir eine gegebene Richtung vorhanden
ist, konnen bestimmte Ausweisinhaber bestimmten Lesern zugeordnet werden. Nur die
Anwesenheitszeiten zugewiesener und berechtigter Benutzer werden vom Leser registriert
und gespeichert.

Hinweis!

Andere Zutrittskontrollfunktionen wirken sich auch auf das Verhalten der Leser fir Zeit und
Anwesenheit aus. Schwarze Listen, Zeitmodelle oder Ablaufdaten kénnen auch verhindern,
dass ein Leser flir Zeit und Anwesenheit Zutrittszeiten registriert.

Die registrierten Eingangs- und Ausgangszeiten werden im Verzeichnis:
<SW_installation folder>\AccessEngine\AC\TAExchange\

unter dem Namen TAccExc EXP.txt in einer Textdatei gespeichert und so lange
vorgehalten, bis sie in ein Zeit- und Anwesenheitssystem exportiert werden.

Die Buchungsdaten werden in folgendem Format libertragen:

ddMMyyyy; hhmm[s];Direction [0,1]; AbsenceReason; Personnel-Nr.

d = Tag, M = Monat, y = Jahr, h = Stunde, m = Minute, s = Sommerzeit, O = ausgehend, 1 =
eingehend

Die Exportdatei enthalt alle Buchungen in chronologischer Reihenfolge. Das
Feldtrennzeichen innerhalb der Datei ist das Semikolon.

Tiirmodell 07 - Varianten

Modellvarianten:

07a Aufzug mit maximal 56 Stockwerken

07c Aufzug mit max. 56 Stockwerken und Zeitmodell

Tiirmodell 07a
Signale:

Eingangssignal Ausgangssignale

Release <name of the floor> (Freigabe <Name des
Stockwerks>)

Ein Ausgangssignal pro definiertem Stockwerk
(maximal 56).

Bei Rufen des Aufzugs kann der Ausweisinhaber nur die Stockwerke wahlen, flr die sein
Ausweis berechtigt ist.

Die Aufzugtirmodelle kdnnen nicht mit anderen Turmodellen auf demselben Controller
gemischt werden. Mithilfe von AMC Erweiterungen konnen fir jeden Aufzug auf einem AMC
bis zu 56 Stockwerke definiert werden. Die Ausweisberechtigungen miissen den Aufzug
selbst und mindestens ein Stockwerk umfassen.

Tiirmodell 07c
Signale:

Eingangssignal Ausgangssignal
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Input key <name of the floor> (Eingabetaste
<Name des Stockwerks>)

Release <name of the floor> (Freigabe
<Name des Stockwerks>)

Flr jedes definierte Stockwerk existiert ein Ausgangs- und Eingangseintrag — bis zu 56.

Wenn Sie den Aufzug rufen und eine Taste zum Wahlen eines Stockwerks driicken (dies ist
der Grund, warum Eingangssignale erforderlich sind), werden die Ausweisberechtigungen
Uberprift, um festzustellen, ob sie das gewahlte Stockwerk enthalten.

Zudem ist es bei diesem Tirmodell moglich, beliebige Stockwerke fiir den 6ffentlichen
Zugang zu definieren, fir die also keine Berechtigungsprifung durchgefiihrt werden muss
und die jedermann mit dem Aufzug erreichen kann. Dennoch kann der 6ffentliche Zugang
selbst durch ein Zeitmodell geregelt werden, das den Zugang auf bestimmte Stunden an
bestimmten Tagen beschrankt. AuBerhalb dieser Stunden wird die Ubliche
Berechtigungsprifung durchgefihrt.

Die Aufzugtliirmodelle kdnnen nicht mit anderen Tirmodellen auf demselben Controller
gemischt werden. Mithilfe von AMC Erweiterungen konnen fir jeden Aufzug auf einem AMC
bis zu 56 Stockwerke definiert werden. Die Ausweisberechtigungen mussen den Aufzug
selbst und mindestens ein Stockwerk umfassen.

Tiirmodell 09
I

07|

Mogliche Signale:

Eingangssignale Ausgangssignale

Door contact (Tlroéffnungskontakt) Release door (Tir freigeben)

,Request to exit” button (Tirtaster) Tur ist dauerhaft offen

Entrance locked (Durchtritt verriegelt) Ampel ist griin

Passage completed (Durchtritt beendet) Alarm suppression (Alarmunterdriickung)

Max. door open time elapsed (Maximale
Offnungszeit der Tiir verstrichen) oder
Door security compromised (Sicherheit der
Tir beeintrachtigt)

Fir die Barrieresteuerung wird eine zugrunde liegende Steuerung (SPS) vorausgesetzt.
Anders als bei Tiirmodell 5¢ konnen Sie diesen Eingang und Ausgang auf verschiedenen
AMCs konfigurieren. Des Weiteren gibt es keine Unterbereiche, sondern nur eine allgemeine
Berechtigung fir den Parkbereich.

Tiirmodell 10

\.

meaw X

EREERS

cman

RN

Fmoaw X

:
:
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Modellvarianten:

10a Normale Tir mit Eingangs- und Ausgangsleser und Scharfschaltung/
Unscharfschaltung der EMA (Einbruchmeldeanlage)

10b Normale Tlr mit Eingang, Tlrtaster und Scharfschaltung/Unscharfschaltung der
EMA
10e Normale Tir mit Eingang, Tlrtaster und dezentraler Scharfschaltung/

Unscharfschaltung der EMA

Mogliche Signale:

Eingangssignale Ausgangssignale

Door contact (TlUroéffnungskontakt) Release door (Tur freigeben)

IDS: is armed (EMA: ist scharfgeschaltet) IDS: arm (EMA: scharfschalten)

IDS: ready to arm (EMA: bereit zum IDS: disarm [only DM 10e] (EMA:
Scharfschalten) unscharfschalten [nur TM 10e])

»,Request to exit” button (Tirtaster) Camera connecting (Kamera wird verbunden)
Bolt sensor (Riegelkontakt) Max. door open time elapsed (Maximale

Offnungszeit der Tiir verstrichen) oder
Door security compromised (Sicherheit der
Tir beeintrachtigt)

Tamper (Sabotage)

Alarm bei unbefugtem Offnen unterdriicken

IDS: request to arm button (EMA: Taste
zum Anfordern der Scharfschaltung)

Hinweis!
Fir dieses Tlirmodell sind Leser mit Tastatur erforderlich. Ausweisinhaber missen PIN-
Codes eingeben, um die EMA scharf- oder unscharfzuschalten.

Abhéangig von den montierten Lesern missen unterschiedliche Verfahren durchgefiihrt
werden.

Serielle Leser (einschlieBlich I-BPR, HADP und OSDP)

Driicken Sie zum Scharfschalten die Taste 7 und bestéatigen Sie mit der Eingabetaste (#).
Lesen Sie den Ausweis ein, geben Sie den PIN-Code ein und bestatigen Sie erneut mit der
Eingabetaste (#).

Lesen Sie zum Unscharfschalten den Ausweis ein, geben Sie den PIN-Code ein und
bestétigen Sie mit der Eingabetaste (#).

Wiegand Leser (einschlieBlich serielles BPR-Protokoll)

Driicken Sie zum Scharfschalten die Taste 7, lesen Sie den Ausweis ein und geben Sie den
PIN-Code ein. Eine Bestatigung des Vorgangs durch Driicken der Eingabetaste ist nicht
erforderlich.
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16.5
16.5.1

Lesen Sie zum Unscharfschalten den Ausweis ein und geben Sie den PIN-Code ein.
Unscharfschaltung und Tirfreigabe erfolgen gleichzeitig.

Sondermerkmale des TM 10e:
Bei den Tirmodellen 10a und 10b bildet jeder Durchtritt den eigenen Sicherheitsbereich,
wahrend beim Tirmodell 10e mehrere Durchtritte zu Einheiten gruppiert werden kénnen.
Jeder einzelne Leser in dieser Gruppe kann die gesamte Einheit scharf- oder
unscharfschalten. Das Ausgangssignal EMA unscharfschalten ist erforderlich, um den
Status zurilickzusetzen, der von einem Leser in der Gruppe festgelegt wurde.
Signale:
—  Tirmodell 10a und 10b:

—  Scharfschaltung wird durch ein konstantes Signal ausgelost.

— Unscharfschaltung wird durch die Aussetzung des konstanten Signals ausgelost.
—  Tirmodell 10e:

—  Scharfschaltung und Unscharfschaltung werden durch einen Signalimpuls mit einer

Dauer von 1 Sekunde ausgelost.

[Mit einem bistabilen Relais kann die EMA von mehreren Tiiren gesteuert werden. Dazu ist
fur die Signale aller Tiiren eine OR-Verknlpfung am Relais erforderlich. Die Signale IDS
armed (EMA scharfgeschaltet) und IDS ready to arm (EMA bereit zum Scharfschalten)
missen an allen beteiligten Tlren repliziert werden.]

Sonderdurchtritte

Fir Eingangsmodelle mit besonderen Merkmalen, wie z. B.:
- Aufzlge

- Einbruchmeldung

— Allgemeine digitale oder binare Schalter

—  Tilrschleusen

siehe das entsprechende Kapitel (iber besondere Eingange.

Siehe
—  Sonderdurchtritte, Seite 101

Sonderdurchtritte
Aufziige (DMO07)

Allgemeine Hinweise zu Aufziigen (Tiirmodell 07)

Aufzlige kdnnen nicht mit anderen Tiirmodellen auf dem gleichen AMC-Controller kombiniert
werden.

Aufziige kdnnen nicht mit den Leseroptionen Group access (Gruppenbegehung) oder
Attendant required (Begleiter erforderlich) verwendet werden.

Bis zu acht Stockwerke kénnen auf einem AMC definiert werden. Eine AMC-Erweiterung
bietet je Erweiterung acht oder 16 zusatzliche Ausgange.

Daher ist es bei Nutzung der maximalen Anzahl der groBten Erweiterungsplatinen moglich,
bis zu 56 Etagen mit RS485-Lesern zu konfigurieren, sowie 64 Etagen mit Wiegand-Lesern,
wenn zusatzlich eine spezielle Wiegand-Erweiterungsplatine verwendet wird.

Unterschiede zwischen Tiirmodell 07a und 07c
In den Zutrittsberechtigungsdialogen kénnen Sie der Berechtigung einer Person bestimmte
Stockwerke zuweisen.
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Wenn der Aufzug mithilfe des Tirmodells 07a erstellt wurde, liest die Person ihren Ausweis
ein und die Stockwerke, zu denen sie Zugang hat, sind dann verfligbar.

Beim Tirmodell 07c Gberpriift das System die Berechtigung flir das gewahlte Stockwerk,
nachdem die Person sie gewahlt hat. Die als 6ffentlich gekennzeichneten Stockwerke sind
fir jedermann unabhéangig von der Berechtigung zuganglich. Zusammen mit einem
Zeitmodell kann der 6ffentliche Zugang eingeschrankt werden. AuBerhalb dieses Zeitraums
wird die Berechtigung flr das gewahlte Stockwerk lGberpruft.

Verkabelungsschema fiir Aufziige:

In der folgenden Abbildung wird das Anschlussschema eines Aufzugs mithilfe des
Tirmodells 07a veranschaulicht.

|
|
'
O= MWk ® D0

Legende:

- A =Tastenfeld des Aufzugs

— B = (durchgezogene Linie) AMC-Ausgangssignale

—  C = (gestrichelte Linie) Anschluss an die Aufzugsteuerung

- D = Maximal drei E/A-Erweiterungen kdonnen an einen AMC angeschlossen werden,
sofern dessen eigene acht Ein- und Ausgange nicht ausreichend sind.

- E = Daten und Stromversorgung vom AMC zu den E/A-Erweiterungen

- F = Etagenauswahl des Aufzugs

— G = Leser. Zwei Leser kénnen fir jeden Aufzug konfiguriert werden.l

In der folgenden Abbildung ist das Anschlussschema eines Aufzugs mithilfe des Tiirmodells

07c dargestellt.
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Legende:

- B = (durchgezogene Linie) AMC-Ausgangssignale

—  C = (gestrichelte Linie) Anschluss an die Aufzugsteuerung

— D = Maximal drei E/A-Erweiterungen kénnen an einen AMC angeschlossen werden,
sofern dessen eigene acht Ein- und Ausgange nicht ausreichend sind.

- E = Daten und Stromversorgung vom AMC zu den E/A-Erweiterungen

- F = Etagenauswahl des Aufzugs

— G = Leser. Zwei Leser kénnen fir jeden Aufzug konfiguriert werden.

Wie Parkplitze haben Aufziige den Parameter Offentlich. Dieser Parameter kann fiir jedes
Stockwerk individuell gesetzt werden. Wenn der Parameter Offentlich aktiviert ist, werden
Zutrittsberechtigungen nicht Uberprift — so kann jeder Ausweisinhaber im Aufzug das
Stockwerk auswahlen.

Legen Sie auf Wunsch ein Zeitmodell fiir das Eintrittsmodell fest: AuBerhalb der definierten
Zeitzonen werden Berechtigungen geprift.

Stockwerke fiir Tiirmodell 07

Verwenden Sie die Registerkarte Floors (Stockwerke) zum Hinzufligen und Entfernen von
Stockwerken flir den Aufzug mit den Schaltflichen Add (Hinzufligen) und Remove
(Entfernen).

Elevator 07a Floors | Terminais |

Avvailable exits / floors: |4/ 4

GplD  |Name | Desciption | targetlocation | Divion | add |
85 Floor Oulside Common

B Floorl Oulsides Common Remove
87 Flou2 Oulsides Common

8 Floord Oulsice Commen

Zielorte fir ein Stockwerk kénnen alle Bereiche mit Ausnahme von Parkplatzen und
Parkzonen sein.

Einem Stockwerk kann nur ein Bereich zugewiesen werden. Aus diesem Grund wird nach
jeder Zuweisung die Auswahl in den Kombinationsfeldern verringert, um unbeabsichtigte
Doppelzuweisungen zu verhindern.
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Elevator 073 Flomrs ]Terminals]

Available exits / floors: |4/ 4

GrplD Mame Diescription | target location ‘ Diiwizion Add
Outside v
EE Flooi-1 | — - J = Remove
&7 Floor2 Building B - fitness center ~
Building C - extenzion
68 Floor3 Building C - extenzion - 1. floor Elevator 07a  Floors 1 Termlnals]

Building C - extenzion - 2 floor

Buildina C - manaaement
Building C - manaaing board Available exits / floors: |4 /4
i

Building C - secretan =

GrplDy Name Description | target location

| Diivizion

ES Floar Building C - extension - 1. floar Comman

EE Floar-1 Building C - extension - 2.floor Comman
|Dulside j

& | Poard Buidina B - kitchen R

®

Building B - server room
Buiding B - fitness center
Euiding C - extension
Euiding C - management
Buiding C - managing board
Euiding C - secretar

Wenn Sie das Tirmodell 07a verwenden, kdnnen Sie einzelne Stockwerke 6ffentlich
zuganglich machen, indem Sie das Kontrollkdstchen public access (6ffentlicher Zugang)
aktivieren. In diesem Fall werden keine Berechtigungen lberprift. Durch die zusatzliche
Zuweisung eines Zeitmodells kann der Zugang auf vordefinierte Zeitraume begrenzt werden.

Elevator 07 Floors ]Terminals]

Available exits / floors: |4/ 4

GrplD | Mame | D escription | target location | public access | Time model | Dis Add
| Flaor-4 | Building B - staff restaurant [v | Thi-elesvator
EE Floor-5 Building B - kitchen I <o time modell> Coi Remove
BV Floor-E Building B - server room I <o time modell: Coi
B8 Floor-7 Building B - fithess center v <o time modell> Coi

Wahlen Sie auf der Registerkarte Elevator (Aufzlige) iber dem oberen Listenfeld in den
Dialogen Access authorizations (Zutrittsberechtigungen) und Area/time authorization
(Raum-Zeit-Berechtigung) zunachst den gewiinschten Aufzug und anschlieBend darunter die
Stockwerke, zu denen dem Ausweisinhaber Zugang gewahrt werden soll.

Mainmeny | 2 B | & g - 9 Division: ’Wl

Authorization name: |

Description: |

Enlrance] Time management  Elewator l Parking IDt] Armmgl

Elevatars:
authorizations Mame Description |State |Division
W Elewator 07c Elevator 07c ] Common

Agvess profiles

A Floors:

CDED Name Description From Ta | State |
9 Floor Building C - extension Building C - extension - 1. floor Iv
L] Floor-1 Building C - extension Building C - extension - Z.floor v
Reset areas Floor-2 Building C - extension Building C - managing board B
unknown Floor-3 Building C - extension  Building C - secretary Iv

=]
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16.5.2 Tiirmodelle mit Einbruchsalarmen (DM14)

Einfiihrung

Im Gegensatz zum Durchtrittsmodell 10 (DM10) kann DM14 eine Einbruchmeldeanlage

(kurz EMA) flr einen bestimmten Scharfschaltebereich scharfschalten und unscharfschalten

Ein DM14 Durchtritt kann auch so konfiguriert werden, dass dem Ausweisinhaber, der ihn

unscharfschaltet, Zutritt gewahrt wird, sofern der Ausweisinhaber alle anderen

erforderlichen Zutrittsberechtigungen hat.

Die Konfiguration fir DM14 im Gerateeditor und im Dialogmanager umfasst folgende

Aufgaben:

1. Legen Sie allgemeine Parameter fest, um den Durchtritt und seinen
Scharfschaltebereich zu identifizieren.

2. Legen Sie bestimmte Parameter fest, um die genaue Vorgehensweise zum
Scharfschalten des Bereichs einzustellen.

3. Definieren Sie die EMA-spezifischen Eingangs- und Ausgangssignale an den Klemmen
vom Turcontroller des Durchtritts.

4. SchlieBen Sie Berechtigungen zum Scharfschalten/Unscharfschalten in die
Zutrittsberechtigungen der Ausweisinhaber ein, die DM14 Durchtritte bedienen sollen.

Die Aufgaben werden in den folgenden Abschnitten beschrieben.

Allgemeine Parameter
Legen Sie auf der ersten Registerkarte, DM14a oder DM14b, die folgenden Parameter fest.

DevEdit - [System configuration]
File Edit View Windows 7

¥ | M 4 > b

B--EE DMS
=-flg MAC

S-F AMC 4-W-17 -

G-«f8 DM 14a-1* Name : | FTYINEPES]

Description: |DM 14a

o2& & q

CM 14a  alarm system  Terminals

Location: | Outside v

Destination: | Outzide b

Waiting time external access dedision: EI 1410 zec.

Division: | Common "

Arming area: |

Parameter Werttyp |Beschreibung

Name Freitext | Der Name des Durchtritts.

Description | Freitext, | Eine Beschreibung des Durchtritts.
(Beschreibun | optional

g)
Location Liste Der Zutrittsbereich, in dem sich der Durchtritt befindet.
(Standort) der

definiert
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Parameter Werttyp |Beschreibung

en

Bereich

€,

falls

verwend

et
Destination |Liste Der Zutrittsbereich, zu dem der Durchtritt fuhrt.
(Ziel) der

definiert

en

Bereich

€,

falls

verwend

et
Division Liste Der Mandant oder Mieter innerhalb des Zutrittskontrollsystems,
(Mandant) der zu dem der Durchtritt gehort.

definiert

en

Mandan

ten,

falls

verwend

et
Waiting time | Zehntel |Wenn Sie ein externes System mit der Klemme des AMC
external sekunde |verbunden haben, um Zutrittsentscheidungen in seinem Namen zu
access n. treffen, beschrankt dieser Parameter die Wartezeit auf eine
decision Antwort vom externen System.
(Wartezeit Hinweis: Die Zutrittsentscheidung erfordert die Erflllung aller im
fir externe Zutrittskontrollsystem definierten Bedingungen, z. B.
Zutrittsentsc Zutrittsberechtigungen, Zeitmodelle und Mandanten (falls
heidung) verwendet).

Der Standardwert ist O, d. h. der Parameter wird ignoriert.

Arming Area |Liste Ein Buchstabe, unter dem DM14 Durchtritte in
(Scharfschalt | mit Scharfschaltebereiche gruppiert werden.
ebereich) Grof3bu

chstabe

nA.Z

Parameter fiir Einbruchmeldeanlage

Legen Sie auf der zweiten Registerkarte Alarm system (Einbruchmeldeanlage) die folgenden
Parameter fest. Diese Parameter regeln die Anmeldeinformationen und das Verfahren zum
Unscharfschalten der EMA. Die Unscharfschaltung wirkt sich auf alle Durchtritte innerhalb
desselben Scharfschaltebereichs aus, wie auf der ersten Registerkarte definiert.
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DM 14b Alarm system Terminals

Authorizations

Name of disarming

Name of the arming

authorization:

authorization:

Description:

Description:

Disarming

(O By card alone

(® With card and keypad
(® Confirmation key + PIN code
(O By PIN code alone

(O By confirmation key alone

Automatic door cycle:

Arming and disarming

Output signal with a 1 sec pulse:

Procedure
With card and keypad

1. Press confirmation key '7'.

2. Press confirmation key 'Enter’ or #.
3. Present the card.

4. Enter PIN code.

5. Press confirmation key 'Enter’ or #.
6. The alarm system is disarmed.

7. The door is cycled automatically,

Confirmation can also be given by an input signal (e.g. from a
key switch).

Parameter Werttyp |Description (Beschreibung)

Bereich Authorizations (Berechtigungen)

n (Name der
Unscharfscha
lteberechtigu

ng)

Name of Freitext Ein Name, der in Protokollen und Berichten angezeigt wird,
disarming wenn ein Ausweisinhaber die EMA an diesem Durchtritt
authorizatio unscharfschaltet.

n (Name der
Scharfschalt
eberechtigun

g)

Name of Freitext Ein Name, der in Protokollen und Berichten angezeigt wird,
arming wenn ein Ausweisinhaber die EMA an diesem Durchtritt
authorizatio scharfschaltet.

(Beschreibun | optional
8)

(eine pro
Berechtigung
)

Description |Freitext, |Beschreibungen der Scharfschalteberechtigungen

Bereich Disarming (Unscharfschalten)
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Parameter Werttyp |Description (Beschreibung)
By card Optionsfe | Wahlen Sie diese Option aus, um die Unscharfschaltung der EMA
alone (Nur ld zu ermoglichen, indem am Leser ein Ausweis ohne weitere
mit Ausweis) Authentifizierung prasentiert wird.
By card and | Optionsfe | Wahlen Sie diese Option aus, um die Unscharfschaltung der EMA
keypad (Mit |ld zu ermoglichen, indem am Leser ein Ausweis prasentiert und
Ausweis und weitere Authentifizierung am Bedienfeld des Lesers eingegeben
Bedienfeld) wird.

Der genaue Authentifizierungs- und Unscharfschaltevorgang wird

durch die folgenden Subparameter bestimmt:
Confirmation | Optionsfe | Ausweisinhaber missen sich anhand eines Ausweises, eines
key + PIN ld Bestéatigungsschlissels und eines PIN-Codes authentifizieren.
code
(Bestatigung
sschlussel +
PIN-Code)
By PIN code |Optionsfe | Ausweisinhaber miissen sich anhand eines Ausweises und eines
alone (Nur ld PIN-Codes authentifizieren.
mit PIN-
Code)
By Optionsfe | Ausweisinhaber missen sich anhand eines Ausweises und eines
confirmation | ld Bestatigungsschlissels authentifizieren.
key alone
(Nur mit
Bestatigungs
schlissel)
Automatic Kontrollk |Aktivieren Sie dieses Kontrollkastchen, wenn Sie nach dem
door cycle astchen Unscharfschalten einen Tirzyklus fiir das Schloss durchlaufen

(Automatisch
er Turzyklus)

lassen mochten, damit der Ausweisinhaber gleichzeitig
unscharfschalten und eintreten kann.

Hinweis: Der Zyklus flr das Schloss findet nur dann statt, wenn
der Ausweisinhaber auch eine Zutrittsberechtigung fir diese Tir
hat.

Bereich Procedure (Verfahren)

Abhéangig von den im Bereich Disarming (Unscharfschalten) festgelegten Parametern wird
in diesem Fenster ein Standardverfahren zum Unscharfschalten der EMA angezeigt.
Informieren Sie die Ausweisinhaber lber dieses Verfahren, die die DM14 Durchtritte in
diesem Scharfschaltebereich verwenden werden.

Bereich Arming and disarming (Scharfschalten und Unscharfschalten)

Output
signal with a
1 sec pulse
(Ausgangssig
nal mit

Kontrollk
astchen

Aktivieren Sie dieses Kontrollkastchen, wenn Sie eine Zentrale
der Bosch B oder G Series verwenden. Der Effekt besteht darin,
ein einzelnes Impulssignal zu senden, um den
Scharfschaltezustand vom Einbruchmeldebereich des Durchtritts
zu aktivieren, anstatt das Signal auf konstant 1 (Scharfschalten)
oder O (Unscharfschalten) zu setzen.
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Parameter

Werttyp

Description (Beschreibung)

einem
1-Sek.-
Impuls)

Door controller terminals (Tiircontrollerklemmen)

Um die Scharfschaltung und Unscharfschaltung mit einem DM14 Durchtritt zu ermdglichen,
miissen Sie die Eingangs- und Ausgangssignale der EMA definieren, die Sie an den Klemmen
vom Turcontroller des Durchtritts verwenden mochten.

Dieser Schritt ist fiir jeden Controller mit DM14 Durchtritten erforderlich. Alle
nachfolgenden DM14 Durchtritte, die Sie auf demselben Controller und seinen
Erweiterungen definieren, erben die Signale des gemeinsam genutzten Controllers.

Die Standardsignale werden in der folgenden Tabelle beschrieben.

Signal Einga |Description (Beschreibung)
ng/
Ausg
ang
IDS armed (EMA | Eing | Die EMA ist fiir diesen Einbruchmeldebereich scharfgeschaltet.
scharfgeschaltet | ang
)
IDS ready to Eing | Kein Melder der EMA ist in einem ausgeldsten Status (offen oder
arm (EMA bereit | ang |nicht bereit).
zum
Scharfschalten)
Arm IDS (EMA Eing | Eine Anforderung zur Scharfschaltung der EMA.
scharfschalten) ang
»Request to exit | Eing
button* ang
(Tiirtaster)
(REX)
Bolt sensor Eing | Ein Sensor Gberwacht den Tirriegel.
(Riegelkontakt) | ang
Tamper Eing | Eine Sabotage wurde erkannt.
(Sabotage) ang
Alarm bei Eing | Unterdriicken Sie den Alarm fiir eine konfigurierte Anzahl
unbefugtem ang |zusatzlicher Sekunden, wenn ein REX-Signal von einem
Offnen Bewegungsmelder ausgegeben wurde. Siehe REX-Shunt-Funktion
unterdriicken fir weitere Einzelheiten.
Release door Ausg | Entsperren Sie den Tldrmechanismus und versperren Sie ihn
(Tar freigeben) ang |anschlieBend wieder, um den Zutritt zu ermdglichen.
Arming IDS Ausg | Schalten Sie die EMA abhangig vom aktuellen Zustand scharf oder
(EMA ang |unscharf (umschalten).
scharfschalten)
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Signal Einga |Description (Beschreibung)
ng/
Ausg
ang
Camera Ausg | Aktivieren Sie eine Kamera, die mit dem Eingang verbunden ist.
connecting ang
(Kamera wird
verbunden)
Max. Ausg | Die Tir wird aufgehalten, oder das System vermutet einen
verstrichene ang |SicherheitsverstoB3 an der Tdr.
Tiiroffnungszeit
oder
Tiirsicherheit
kompromittiert

Verfahren zum Zuweisen von Signalen zu Klemmen

1. Offnen Sie die dritte Registerkarte Terminals (Klemmen).

— Die Klemmen des Tlrcontrollers dieses Durchtritts sowie alle potenziellen
Erweiterungen werden in einer Tabelle angezeigt.

DevEdit - [Systemn configuration]
File Edit View Windows 7

X|I<J 4 b b I

Bl -|a&4a

E‘“ia DMS DM 14a  Alarm system Terminals
=-fa MAC
=53 AMC 4-w-1 Signal allocation of 'AMC 4-W-1' with 8 signal pairing
E|'|'Ir' DM 14a-1* Board | T. | Entrance Input zignal Entrance Output signal

(@ Door-1 AMC 441 01 DM 14a-1 Door contact DM 14a-1 Release door
!-§_§| 'WIETK Reader-1*

AMC 41 02 DM 14a-1 IDS armed DM 14a-1 Aming IDS
“-gas WIETK Reader-2* AME 441 03 DM 14a-1 IDS ready to arm
AMC 41 04 DM 14a-1 Am IDS
AMC 41 05
AMC 441 06
AMC 441 o7
AMC 441 08

2.  Wabhlen Sie die Zeile, die der Klemme entspricht, die Sie fiir das Eingangssignal
verwenden mochten.

3. Wabhlen Sie in der entsprechenden Zelle in der Spalte Input signal (Eingangssignal) das
gewlinschte Signal aus der Dropdown-Liste aus. Beachten Sie, dass nur bisher nicht
zugewiesene Signale in der Liste angezeigt werden.

4. Wiederholen Sie die vorherigen Schritte, um alle anderen Eingangssignale
hinzuzufligen, die Sie fiir diesen Durchtritt bend6tigen.

5. Wiederholen Sie den Vorgang so oft wie notig, um alle gewlinschten Ausgangssignale in
der Spalte Output signal (Ausgangssignal) hinzuzufiigen.

Berechtigungen zum Scharfschalten und Unscharfschalten von DM14 Durchtritten

definieren

Nachdem Sie einen DM14 Durchtritt im Gerateeditor erstellt haben, ist der Durchtritt flr

Zutrittsberechtigungen verfligbar.

1. Navigieren Sie im Dialogmanager zu:

- Main menu > System data > Authorizations > Registerkarte: Arming Intrusion detection
(Hauptmenu > Systemdaten > Berechtigungen > Registerkarte: Einbruchmeldeanlage
scharfschalten)
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2. Laden Sie eine vorhandene Zutrittsberechtigung in den Dialog oder klicken Sie auf

[2-) (Neu), um eine neue zu erstellen.

3. Suchen Sie den gewlinschten DM14 Durchtritt in der Liste und aktivieren Sie die
Kontrollkdstchen Armed (Scharfgeschaltet) und/oder Disarmed (Unscharfgeschaltet).

1L E

|j‘] C% |‘ L | ::O\ »> .‘l < ? @l‘ Division: |ferytey]

« Main menu Authorization name: [ Testauth

MAC: | MAC MAC-1 Common :]

Description: |

: Authorizations

Time model; | TM_0630_1530 : 630 1530 : Common

E

Inactivity limit: | (No entry)

é%) Access profiles
{% Areas

| Attention: Authorization will be withdrawn after being
unused for the spedified period

Entrance i Time managamentl Elevator I OTIS elevator I Parking lot Arming intrusion detection IPegaSys |

MName I Description | From

To I Armed | Disarmed IDlvlslon

DM 14a-1 DM 14a

Reset areas
L]
7 unknown

m. Random screening

4. Klicken Sie auf
Berechtigungen zu speichern.

QOutside of the system

Outside of the system Icd Icd Common

(Speichern), um die Zutrittsberechtigung mit den ausgewahlten

5. Weisen Sie diese Zutrittsberechtigung den Ausweisinhabern zu, die DM14 Durchtritte

bedienen sollen.

16.5.3 DIPs und DOPs (DM15)

Erstellen des Tiirmodells 15:

Dieses Tirmodell bietet unabhangige Eingangs- und Ausgangssignale.

~Settings
[BUEEENRLERID | P/DOP 15: Digital contacts, up to 56 in- and 55 outputs:
Max. number outputs/auhorizations: |2 /0

Number of DIPs [inputs) of 0: |0 —
Mumnber of DOPs [outputs) of 2 |0 =

Wenn alle Leserschnittstellen belegt sind, ist nur dieses Tirmodell verfligbar. Sie kdnnen
dieses Tirmodell definieren, solange mindestens zwei Signale frei sind.
AMCs mit Aufziigen (Modell 07) oder Parkplatzen (Modell 05c) kann dieses Tirmodell nicht

zugewiesen werden.

Tiirmodell 15

Mogliche Signale: Diese Standardnamen kdonnen uberschrieben werden.

Eingangssignal Ausgangssignal
DIP DOP

DIP-1 DOP-1

DIP-63 DOP-63
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16.5.4

Im Gegensatz zu anderen Tlirmodellen verwaltet Tirmodell 15 die nicht belegten Eingange
und Ausgange eines Controllers und stellt sie dem gesamten System als allgemeine
Eingange und spannungsfreie Ausgange zur Verfligung.

Anders als die Ausgangskontakte anderer Tirmodelle konnen die Ausgangskontakte des
Turmodells 15 im Gerateeditor einzeln durchsucht werden.

Wiederherstellen von DOPs nach Neustarts

Wenn ein MAC oder AMC neu gestartet wird, setzt er normalerweise die Statuswerte seiner
untergeordneten DOPs auf den Standardwert O (Null) zurtick.

Um einen Neustart sicherzustellen, wird ein DOP immer auf den letzten Status
zuruckgesetzt, der ihm manuell zugewiesen wurde. Wahlen Sie das DOP im Geratebaum aus
und aktivieren Sie das Kontrollkdstchen Keep state (Status beibehalten) im Hauptfenster.

Schleusentiirmodelle

Erstellen einer Schleuse

Die Tirmodelle 01 und 03 kénnen als "Schleusen" zum Vereinzeln der Zutritte von
Ausweisinhabern verwendet werden. Aktivieren Sie das Kontrollkdstchen Mantrap option
(optionale Schleuse), um die zuséatzlich erforderlichen Signale zur Verfligung zu stellen.

New entrance

Settings

Entrance modsl: [DM 0a: Common daor with enty and exit reader |

Mai. number outputs/auharizations: |8 /0 ¥ Mantrap option

Sie kdnnen alle Modelle des Typs 01 und 03 kombinieren, missen aber diese Option an
beiden Durchtritten festlegen, die zur Schleuse gehdren.

Neben den lblichen Signalzuweisungen flr das Tirmodell sind fiir die Option "Mantrap
option" (Schleusenoption) weitere eigene Signalzuweisungen erforderlich.

Beispiel: Schleuse auf einem Controller

Drehkreuze sind das gangigste Mittel, um den Zugang von Ausweisinhabern zu vereinzeln. In
den folgenden Beispielen wurde daher das Tiirmodell 3a verwendet (Drehkreuz mit
Eingangs- und Ausgangsleser).

Schleusenkonfiguration mit zwei Drehkreuzen (TM 03a):
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Turnstile in rest position (door

outside) \

Turnstile in rest position {door inside) |

= c]
[ e Bl
| Passage locked (door outside) == rg—ls/ Passage locked {door inside) |
I R | =
Release tumstile entrance (door = 5 P ] Release tumstile entrance (door
outsida) J L3 5| 5 -nlg | insidea)
| =12 2 [
L E R (i 0 g = S N
| Release tumstile exit (door outside) r___...:-'_"ﬁp'— =] E - ""'-—-—-..__1 Release tumstile exit (door Inside)
2 | 2|z \
| = & ]
Door lock of oppaosite direction (door = Door lack of opposite direction (door
outsida) EE IEE Inside)
{potentialfree, normally - = = (potentialfree, normally
closad) [\ x = I:EE 5//‘ closed)
e =
gl—‘ E r::| s =
] = 0= “'--.q,?:
| =
Alarm masking (door outside) %:/ -1,""-::::-# Alarm masking (door inside)
—_ —

= 17 BOSCH | 2 BascH !
Inbound reader Outbound reader Inbound reader Qutbound reader
Door outside Door outside Door inside Door inside
Outside Mantrap Inside

Verbindungen zu den Tirverriegelungen fiir die Gegenrichtung gewahrleisten, dass jeweils
nur eines der Drehkreuze getffnet werden kann.

Hinweis!

Die Ausgangssignale (Out) 3 und 7 miissen potenzialfrei geschaltet werden
(spannungsloser Modus).

Das Signal "Tlrsperre fiir Gegenrichtung" ist auf der O aktiv. Es muss fiir die Ausgédnge 3
und 7 "Offner" verwendet werden.

Beispiel: Schleuse auf zwei Controllern
Schleusenkonfiguration mit zwei Drehkreuzen (TM 03a), die auf zwei Controller verteilt sind:
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L E | 3 L 2] 3 I L E|H EE | L E|H 3 3
£ipy Py £y Py
ng| o i ng | (o Ui ng ng | [no
AMCZ 4R4 (outside) AMC2 4R4 (inside)
Qut| |Out Out | |Out Out| |Out 4| [Cut| |Out
112] 1112] [1 1 12| 11| 1 1 12| |112] 123 12 1112 1 1
g | Door lock of | Door lock of 1
opposita opposite
direction direction
{potential Tumstile
free, in rest
normally position
closed)
Release Alarm Rel Alarm
E‘a:.:szge tumstile masking tumstile masking
g entrance Release entrance
turnstile turnstile
axit exit

| e | 170 B~ o | R |

F1 BOSEH = BOSCH 1 BOSCH = BASCH
Inbound reader Outbound reader Inbound reader Qutbound reader
Door outside Door outside Door inslde Daor inside
Outside Mantrap Inside

Verbindungen zu den Tirverriegelungen fiir die Gegenrichtung gewahrleisten, dass jeweils
nur eines der Drehkreuze geoffnet werden kann.

Hinweis!

Das Ausgangssignal (Out) 3 muss potenzialfrei geschaltet werden (spannungsloser Modus).
Das Signal "Tiirsperre fiir Gegenrichtung" ist auf der O aktiv. Es muss fiir Ausgang 3 "Offner"
verwendet werden.

16.6 Tiiren
Registerkarte: Door (Tiir)
Parameter Mogliche Werte Beschreibung
Name Alphanumerisch, bis | Der generierte Standardwert kann
zu 16 Zeichen wahlweise durch einen eindeutigen Namen
ersetzt werden.
Beschreibung Alphanumerisch, bis
zu 255 Zeichen
Division (Mandant) Standardmandant Nur relevant, wenn die Mandantenfunktion
,Ccommon* lizenziert ist.
(Allgemein)
Nur fir Tirmodelle 01 und 03 bei Konfiguration einer Schleuse:
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Mantrap option
(Schleusenoption)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Eine Schleuse existiert, wenn fir zwei
kombinierte Tiiren das Tirmodell 01 oder 03
verwendet wird. Aktivieren Sie die
Schleusenoption fiir beide Tiren. Fir die
Tiren ist ebenfalls eine spezielle physische
Verdrahtung erforderlich.

Registerkarte: Options

(Optionen)

Parameter

Mégliche Werte

Bemerkung

Nachricht fur offen/
geschlossen
generieren

0 = Kontrollkastchen
ist deaktiviert

1 = Kontrollkastchen
ist aktiviert

0 = Es wird keine Meldung erzeugt, wenn die
Tir geoffnet (schrag zum Tirrahmen) oder
geschlossen (vollstandig im Tirrahmen
eingerastet) ist.

1 = die entsprechenden Meldungen werden
im Ereignisprotokoll erzeugt.

Tar auf manuell
eingestellt

0 = Kontrollkastchen
ist deaktiviert

1 = Kontrollkastchen
ist aktiviert

0 = Die Tur befindet sich im Normalmodus
(Standard), d. h. sie unterliegt der
Zutrittskontrolle durch das Gesamtsystem.

1 = Tlr ist vom Zutrittskontrollsystem
ausgeschlossen. Die Tilr wird nicht gesteuert
und generiert keine Meldungen. Sie kann nur
manuell gesperrt oder entsperrt werden.
Alle anderen Parameter fir diese Tir sind
ausgeschaltet.

Dieser Parameter muss fir Tlr und Leser
getrennt gesetzt werden.

Tlrmodus

0 =Tlristim
Normalmodus

1 = Tir ist entsperrt
2 = Tlr ist
zeitmodellabhangig
entsperrt

3 =Tur ist
zeitmodellabhangig
geoffnet nach erster
Begehung

5 = Tir ist dauerhaft
gesperrt

6 = Tur ist
zeitmodellabhangig
gesperrt

0 = Normalmodus (Standard) — die Tur wird
abhangig von den Zutrittsrechten der
Anmeldedaten gesperrt oder entsperrt.

1 = Fur langere Zeit entsperren -
Zutrittskontrolle ist fiir den Zeitraum
aufgehoben.

2 = Fir einen Zeitraum entsperren, der vom
Zeitmodell definiert ist. Wahrend dieser Zeit
ist die Zutrittskontrolle aufgehoben.

3 = gesperrt, solange das Zeitmodell aktiv
ist, bis der ersten Person Zutritt gewahrt
wird. AnschlieBend ist sie so lange geoffnet,
wie das Zeitmodell aktiv ist.

5 = gesperrt (vom Zutrittskontrollsystem
ausgeschlossen), bis die Sperrung manuell
aufgehoben wird.

6 = gesperrt (vom Zutrittskontrollsystem
ausgeschlossen), solange das Zeitmodell
aktiv ist — es gibt keine Tlrsteuerung, die Tur
kann nicht benutzt werden, solange das
Zeitmodell aktiv ist.
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Time model
(Zeitmodell)

Eines der
verfligbaren
Zeitmodelle

Zeitmodell flr Turoffnungszeiten. Wenn Sie
die Tirmodi 2, 3, 4, 6 und 7 wahlen, ist das
Listenfeld fiir die Zeitmodelle verfiigbar.
Die Auswahl eines Zeitmodells ist
erforderlich.

Maximale Dauer des
Impulses zum
Turoffner:

0-9999

Maximale Dauer des Entriegelungssignals.
Einheit 1/10 s. Standardwerte: 50 fiir Tiren,
10 fur Karusselltiren (Tirmodell 03) und
200 fur Schranken (Turmodelle 05c oder
09c).

Min. Dauer des
Impulses zum
Turoffner:

0-9999

Mindestdauer des Entriegelungssignals in
1/10 s. Voreinstellung: 10.

Vorgegebene
Alarmunterdriickung

0-9999

Zusatzliche Alarmunterdriickung vor Impuls
bis Tiroffner. (SPARAMETER WAITEMA)

In sehr seltenen Fallen, in denen ein
Turoffner langsamer reagiert als ein
Einbruchalarm, ist es moglich, den Alarm
vorlbergehend zu unterdriicken, bevor das
Entriegelungssignal an die Tiir gesendet
wird.

Einheit: 1/10 sec. Voreinstellung 0.

Ein Wert von 20, d. h. 2s, ist normalerweise
selbst flir sehr langsame Tlren ausreichend.

Nachgegebene
Alarmunterdrickung

0-9999

Zusatzliche Alarmunterdriickung nach Impuls
bis Turoffner. (SPARAMETER OPENINRT)
Nachdem der Impuls zum Tiroéffner (das
Entriegelungssignal) verstrichen ist, kann die
Tur innerhalb dieser Zeitspanne geodffnet
werden, ohne dass ein Alarm ausgelost wird.

Einheit: 1/10 s. Voreinstellung: 0.

Taroffnermodus

Listenfeldeintrag

0 = Tlrtaster ist nach der Aktivierungszeit
deaktiviert

1 = Tlrtaster ist sofort deaktiviert (=
Standard)

Tldrrahmensensor ist
vorhanden

0 = Deaktiviert
(Kontrollkdstchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Tir hat keinen Rahmenkontakt

1 = Tur hat Rahmenkontakt. Ein
geschlossener Kontakt bedeutet in der
Regel, dass die Tir geschlossen ist (=
Standard).

Riegelsensor ist
vorhanden

0 = Deaktiviert
(Kontrollkdstchen ist
deaktiviert)

0 (Voreinstellung) = Tilr hat keinen
Riegelsensor
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1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

1 = Tlr hat einen Riegelsensor. Eine
Meldung wird ausgegeben, wenn die Tur
verriegelt oder entriegelt wird.

Extended door open
time (Erweiterte
Tiroffnungszeit)
(behinderte
Personen)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Das Entriegelungssignal hat die
Standarddauer, die im Tiirparameter ,,Max.
lock activation time*“ eingestellt ist, d. h. die
Dauer des Impulses an den Tiroffner.

1 (Voreinstellung) = die Dauer des
Entsperrsignals wird mit dem Faktor
multipliziert, der im MAC-Parameter ,Time
factor for handicapped® (Zeitfaktor fiir
Behinderte) (Registerkarte: Global access
settings (Globale Zugangseinstellungen))
eingestellt ist.

Ein Wert von O fiir diesen MAC-Parameter
setzt die verlangerten Turoffnungszeiten
auBer Betrieb.

Registerkarte: Door se

curity (Tiirsicherheit)

Parameter

Mogliche Werte

Bemerkung

Meldung flr ,Door
forced open® (Tur
gewaltsam ged6ffnet)
generieren

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Keine Einbruchsmeldung. Dies ist
nitzlich, wenn eine Tir von der Innenseite
frei gedffnet werden kann.

1 = (Voreinstellung) Bei unberechtigtem
Offnen wird eine Meldung ausgegeben,
gefolgt von einer weiteren Meldung, wenn
die Tlr geschlossen wird.

gewaltsam geo6ffnet)

Generieren Sie eine 0 -9999 Bleibt die Tir nach dieser Zeitspanne offen,
Meldung flr ,Door wird eine Meldung ausgegeben, die darauf
held open® (Tir offen hinweist, dass die Tir zu lange offen
gehalten) nach: geblieben ist.

Einheit: 1/10 s. Voreinstellung: 300.

0 = kein Zeitlimit, keine Meldung
Erweiterung der 0 -9999 Wird fiur die Funktion ,,REX-Shunt*
Alarmunterdrickung verwendet:
fir ,Door forced Einheit = 1/10 s. (Voreinstellung = 0).
open” (Tir Wenn sich die Tir nach einem REX-Signal

eines Bewegungsmelders innerhalb dieser
Zeitspanne wieder schlieBt, wird die tbliche
Meldung Unauthorized opening of door
N durch die Meldung ersetzt: boor N
opened

wobei N die Nummer der Tur ist.

(in alarm suppression mode)

Lokalen Alarm fir
,Door forced open*
(Tdr gewaltsam
geoffnet) generieren

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

Voraussetzung: Das Kontrollkastchen
Meldung fiir ,,Door forced open“ (Tir
gewaltsam geoffnet) auf diesem Dialog
generieren ist aktiviert (siehe oben).
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1 = Aktiviert 0 = (Voreinstellung) die an dieser Tir
(Kontrollkastchen ist |angeschlossenen Leser lo6sen keinen lokalen
aktiviert) Alarm aus.

1 = die an dieser Tir angeschlossenen Leser
losen einen lokalen Alarm aus, wenn die Tur
gewaltsam geo6ffnet wird.

Erzeugen eines 0 -9999 Bleibt die Tir nach dieser Zeitspanne offen,

lokalen Alarms fir l6sen die an dieser Tir angeschlossenen

,Door held open® Leser einen lokalen Alarm aus.

(Tir offen gehalten) Einheit: 1/10 s.

nach: 0 = (Voreinstellung) Kein lokaler Alarm.

16.6.1 REX-Shunt

Einfiihrung

An Eingangen, an denen es kein Sicherheitsrisiko darstellt, eine Tlr von innen manuell zu

offnen, ersetzt ein Bewegungsmelder oft die REX-Taste, um die Tiir zu entriegeln. Fir dieses

haufige Szenario bietet das ACS eine einfache Méglichkeit, die Dauer des REX-Signals des

Bewegungsmelders zu verlangern und gleichzeitig den Alarm Door forced open zu

Uberbricken (auszusetzen).

Diese Funktion wird als ,,REX-Shunt®“ bezeichnet.

Wenn die Funktion in Betrieb ist, wird bei Ausweisinhabern, die die Tir wahrend der Dauer

des Shunts verlassen, das Zutrittsereignis und

Door N opened (in alarm suppression mode) nicht das Ereignis

Unauthorized opening of door N.

Hinweis!

REX-Shunt in Kombination mit scharfen Einbruchmeldeanlagen

Die REX-Nebenschlussfunktion setzt Alarme fiir die im Parameter eingestellte Dauer aus:

Device Editor (Gerate-Editor) > ... > Door (Tir) > Registerkarte: Door security

(Tursicherheit) > Extension of alarm suppression for “Door forced open” (Erweiterung der

Alarmunterdrickung fur ,Tir aufgedrickt®)

unabhangig davon, ob diese Tir derzeit als Teil einer Einbruchmeldeanlage scharf

geschaltet ist.

Voraussetzungen

- Konfigurierte Tiiren der folgenden Typen: 01a, O1b, 01c, 03a, 03b, 03c, 10a, 10b, 10e,
14a, 14b

— Die physische Tir ist mit einem Bewegungsmelder und nicht mit einer REX-Taste
ausgestattet, um die Tur zu entriegeln. Stellen Sie die Dauer des Signals vom
Bewegungsmelder auf mindestens 1 Sekunde ein.

Dialogpfad

—  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Vorgehensweise

1.  Navigieren Sie im Geréate-Editor zu dem gewlinschten Eingang (ein direkter Unterknoten
eines Tur-Controllers).
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2. Legen Sie auf der Registerkarte Terminals fiir den Eingang ein neues Eingangssignal
vom folgenden Typ an:

Suppress alarm from unauthorized opening

w

Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Wahlen Sie die Tur, die sich innerhalb des gewiinschten Eingangs befindet

5. Auf der Registerkarte Door security (Tursicherheit) der Tiir einen Wert fiir den
Parameter

Verldangerung der Alarmunterdriickung fiir ,,Door forced open“ (Tiir gewaltsam
geoéffnet) einstellen

>

—  Der Wert wird in Zehntelsekunden angegeben.

— Der Standardwert ist 0. Das heiBt, dass die Alarmunterdriickung standardmaBig nicht
verlangert wird, nachdem der Ausweisinhaber den empfindlichen Bereich des
Bewegungsmelders verlassen hat.

6. Klicken Sie auf (Speichern), um die Anderungen zu speichern.
16.6.2 Konfigurieren von Tiiren fiir lokale Alarme
Einfiihrung

Fir die folgenden Tiirzustande bietet das ACS eine Moglichkeit, die Alarme in allen an der
Tlr angeschlossenen Lesern auszuldsen.

State (Zustand) Lokale Alarmierung

Door forced open (Tir |Der Alarm ertont 17 Sekunden lang oder bis sich die Tir schlieBt.
gewaltsam geodffnet)

Door held open (Tir zu | Der Alarm ertont, bis sich die Tir schlieBt.
lange auf)

Voraussetzungen

— Die Leser verwenden entweder das OSDP- oder das Wiegand-Protokoll

— Alarmgeber sind in den Lesern vorhanden und elektrisch mit dem Tiir-Controller
verbunden.

- AMC-Firmware-Version 02.38oder hoher.

Die folgenden Lesertypen werden nicht unterstitzt:
- IDEMIA-Leser

-  Suprema-Leser mit Wiegand-Protokoll

- LBUS-Leser

- BG900O-Leser

Dialogpfad
—  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Verfahren bei gewaltsam geéffneter Tiir

1.  Wahlen Sie im Gerdtebaum die Tir aus, die Sie konfigurieren moéchten.

2. Aktivieren Sie auf der Registerkarte Door security (Tirsicherheit) der Tlr das
Kontrollkastchen

Generate message for “Door forced open” (Meldung fir , Tir gewaltsam geoffnet®
generieren)
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16.7

4.

Aktivieren Sie das Kontrollkdastchen Generate local alarm for “Door forced open”
(Lokalen Alarm fiir , Tir gewaltsam geoffnet” generieren) Der Standardwert ist 0 (das
Kontrollkastchen ist deaktiviert). Dies bedeutet, dass standardmaRig kein lokaler Alarm
ausgelost wird.

Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Verfahren bei offen gehaltener Tiir

1.  Wahlen Sie im Geratebaum die Tir aus, die Sie konfigurieren mochten.

2. Stellen Sie auf der Registerkarte Door security (Tirsicherheit) der Tlr einen Wert
ungleich Null far
Generate local alarm for “Door held open” after: (Lokalen Alarm fiir , Tlr offen
gehalten® generieren nach:) ein

—  Der Wert wird in Zehntelsekunden angegeben.

—  Der Standardwert ist 0. Dies bedeutet, dass standardmaBig kein lokaler Alarm ausgelost
wird.

3. Klicken Sie auf B (Speichern), um die Anderungen zu speichern.

Leser

Konfigurieren eines Lesers: Allgemeine Parameter

I-BPRK Options Door control Additional settings Cards

Mame :

Description:  ||-BPR K

Division: | Commeon

Type: |IBPREK v
Activate encryption: Supported only by QSDP w2 readers.
Parameter Moégliche Werte Beschreibung
Name des Lesers Alphanumerisch, Der Standardwert kann durch einen
begrenzt auf 1 bis eindeutigen Namen ersetzt werden.
16 Zeichen
Description Alphanumerisch: 0 Eine Freitextbeschreibung.
(Beschreibung) bis 255 Zeichen
Mandant Der Standard- Nur relevant, wenn Mandanten lizenziert und
Mandant ist immer in Verwendung sind.
"Common"
(Allgemein).
Type (Typ) Alphanumerisch, Typ des Lesers oder einer Lesergruppe
begrenzt auf 1 bis
16 Zeichen
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Konfigurieren eines Lesers: Optionen

I-BPR K Options | Door control | Additional settings | Offline locking system | Key cabinet | Cards I

FIN code required: IEI =FIM code turmed I:LI
Time madel for PIN codes: |<m time modell> ~|

Access also by PIN code alone: [

Reader terminal / bus address: |-| ,l

Attendant required: [

Membership check: IU - o check

Membership time model: Imo time modell:=

L L]

Group access: |1

Deactivate reader beep if access granted: [

Deactivate reader beep f access denied: [

VDS - Mode: [

Mzz. time for aming: [5Q

1/10 Sec.

Parameter

Mogliche Werte

Beschreibung

PIN-Code
erforderlich

0 = PIN-Code
deaktiviert — keine
Eingabe erforderlich
(= Standard)

1 = PIN-Code aktiviert
— Eingabe immer
erforderlich

2 = PIN-Code durch
Zeitmodell gesteuert
- Eingabe nur
auBerhalb des
Zeitmodells
erforderlich

Dieses Feld wird nur aktiviert, wenn der
Leser Uber ein Eingabegerat verfligt.

Beachten Sie, dass die Prifungen auf dem
Ausweis, wie beispielsweise die
Berechtigungen und die Zutrittsfolge (falls
aktiviert), Vorrang vor der Korrektheit der
PIN haben.

Zeitmodell fir PIN-
Codes

Eines der verfligbaren
Zeitmodelle

Die Auswahl eines Zeitmodells ist hier
erforderlich, wenn der Parameter PIN code
required (PIN-Code erforderlich) auf 2
gesetzt ist.

Zutritt auch nur
durch PIN-Code

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

Legt fest, ob dieser Leser den Zutritt auch
nur auf der Grundlage eines PIN-Codes
gewahren kann, d. h. ohne Ausweis, wenn
das Zutrittskontrollsystem so konfiguriert
ist. Siehe Zutritt nur durch PIN-Code
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1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Leserterminal/
Busadresse

1-4

AMC 4W: nummeriert nach den Wiegand-
Schnittstellen

AMC 4R4: nummeriert nach der gebrlickten
Adresse des Lesers

Begleiter erforderlich

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Besuch braucht keinen Begleiter (=
Standard)

1 = Begleiter muss den Leser ebenfalls
verwenden

Zugehorigkeit zur
Anlage priifen

Listenfeldeintrag

Die Zugehorigkeitsprifung wird
normalerweise in der Anfangsphase
verwendet, bevor ein Zutrittskontrollsystem
in Betrieb genommen wird. Hier wird der
Zutritt basierend auf der generischen
Firmen-ID des Ausweises anstatt der
eindeutigen Personen-ID gewahrt.
WICHTIG Die Zugehorigkeitsprufung
funktioniert nur mit physischen Ausweisen,
bei denen die Ausweisdefinitionen im
System vordefiniert sind (grauer
Hintergrund) und nicht mit
benutzerdefinierten Definitionen oder
biometrischen Nachweisen.

0 - keine Uberpriifung

Die Zugehorigkeitspriifung ist deaktiviert,
aber der Ausweis wird wie Ublich auf
Autorisierungen geprift (= Standard).

1 - Priifung

Der Ausweis wird nur auf Firmen-ID geprift,
d. h. auf Zugehorigkeit im System.

2 - abhdngig vom Zeitmodell

Der Ausweis wird auf Firmen-1D
(Zugehorigkeit) geprift, jedoch nur wahrend
des im Zeitmodell ,Zugehorigkeit®
definierten Zeitraums.

Zeitmodell
Zugehorigkeit

Eines der verfligbaren
Zeitmodelle

Das Zeitmodell aktiviert/deaktiviert die
Kontrolle auf Zugehorigkeit.

Die Auswahl eines Zeitmodells ist flr
ZugehorigkeitspriifungOption 2
obligatorisch.

Gruppenbegehung

Fiir Leser mit Tastenfeld:
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Mindestanzahl gliltiger Ausweise, die am
Dialogleser eingelesen werden missen,
bevor die Tur gedffnet wird. Diese Anzahl
kann kleiner als die Anzahl der zur Gruppe
gehorenden Ausweise sein. In diesem Fall
muss die Eingabetaste/Taste # gedriickt
werden, um zu signalisieren, dass die
Gruppe vollstandig ist. AnschlieBend wird
die Tir geo6ffnet.

Fiir Leser ohne Tastenfeld:

Genaue Anzahl gliltiger Ausweise, die am
Ausweisleser eingelesen werden missen,
bevor die Tlr gedffnet wird.

Der Standardwert ist 1.

Lesersignalton
deaktivieren, wenn
Zutritt gewahrt wird

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Bei Aktivierung (1) bleibt der Leser still,
wenn ein autorisierter Benutzer Zutritt
erhalt.

Lesersignalton
deaktivieren, wenn
Zutritt nicht gewahrt
wird

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Bei Aktivierung (1) bleibt der Leser still,
wenn einem nicht autorisierten Benutzer der
Zutritt verweigert wird.

Die Funktionen fiir ,,(Lesersignalton deaktivieren“ hangen von der entsprechenden
Firmware des Lesers ab.

Die Firmware einiger Leser unterstiitzen diese Funktion moglicherweise nicht.

VDS-Modus 0 = Deaktiviert Bei Aktivierung (1) ist die Signalisierung des
(Kontrollkastchen ist |Lesers ausgeschaltet.
deaktiviert)
1 = Aktiviert
(Kontrollkastchen ist
aktiviert)
Max. Zeit far 1 -100 [1/Sek] Maximale Zeit fiir Rickmeldung vom
Scharfschaltung Einbruchmeldesystem, dass die

Scharfschaltung abgeschlossen ist.

Netzwerk- und Betriebsmodi
Diese Registerkarte wird nur flr vernetzte biometrische Leser angezeigt.
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Vorlagen sind gespeicherte Muster. Dabei kann es sich um Ausweisdaten oder biometrische

Daten handeln.

Vorlagen konnen sowohl auf Geraten lber dem Leser im Gerdatebaum als auch auf dem Leser
selbst gespeichert werden. Daten auf dem Leser werden regelmaBig von den dariiber

liegenden Geraten aktualisiert.

Der Leser kann so konfiguriert werden, dass er seine eigenen Vorlagen verwendet, wenn er
Zutrittsentscheidungen trifft, oder so, dass nur die Vorlagen von den dariiber liegenden

Geraten verwendet werden.

Parameter Beschreibung
IP-Adresse: Die IP-Adresse dieses vernetzten Lesers
Port: Der Standardport ist 51211.

Vorlagen auf Server

Card only (Nur Ausweis)

Der Leser liest nur Ausweisdaten.
Er authentifiziert sie gegen Daten aus dem Gesamtsystem.

Card and fingerprint
(Ausweis und Fingerabdruck)

Der Leser liest sowohl Ausweisdaten als auch
Fingerabdruckdaten.
Er authentifiziert sie gegen Daten aus dem Gesamtsystem.

Vorlagen auf Gerit

Person dependent
verification
(Personenabhangige
Uberpriifung)

Der Leser erlaubt Einstellungen des einzelnen
Ausweisinhabers, um festzustellen, welchen
Identifikationsmodus er verwendet. Die Personaldaten
bieten folgende Moglichkeiten:

—  Fingerprint only (Nur Fingerabdruck)

—  Card only (Nur Ausweis)

—  Card and fingerprint (Ausweis und Fingerabdruck)
Diese werden spater in dieser Tabelle beschrieben.

Fingerprint only (Nur
Fingerabdruck)

Der Leser liest nur Fingerabdruckdaten.
Er authentifiziert sie gegen seine eigenen gespeicherten
Daten.

Card only (Nur Ausweis)

Der Leser liest nur Ausweisdaten.
Er authentifiziert sie gegen seine eigenen gespeicherten
Daten.

Card and fingerprint
(Ausweis und Fingerabdruck)

Der Leser liest sowohl Ausweisdaten als auch
Fingerabdruckdaten.

Er authentifiziert sie gegen seine eigenen gespeicherten
Daten.

Card or fingerprint (Ausweis
oder Fingerabdruck)

Der Leser liest entweder Ausweisdaten oder
Fingerabdruckdaten, je nachdem, was der Ausweisinhaber
zuerst anbietet.

Er authentifiziert sie gegen seine eigenen gespeicherten
Daten.
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Konfigurieren eines Lesers: Tiirsteuerung

I-BPR K Opfions

Door contral

Reader blodking:

Time model to blodk reader:

Office mode:

Manual operation:

Check time model upon access:

Additional verification:

Host request timeout:

Additional settings

Cards

0 = Reader is in normal mode

«no time model =

[
[

]
1/10 sec,

Open door if no answer from host:

Parameter

Mogliche Werte

Bemerkung

Reader blocking
(Leser sperren)

Listenfeldeintrag

0 = Leser ist im Normalbetrieb — keine
Sperrung (= Standard)

1 = Leser ist dauerhaft gesperrt — dauerhafte
Sperrung

2 = Leser ist zeitmodellabhangig gesperrt —
Sperrung nach Zeitmodell, die mit Time
model to block reader (Zeitmodell fiir
Lesersperre) festgelegt wird

Time model to block
reader (Zeitmodell
flr Lesersperre)

eines der im System
definierten
Zeitmodelle

Sperrt den Leser gemaB dem ausgewahlten
Zeitmodell.

Office mode
(Bliromodus)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Ermoglicht es diesem Leser, einen Eingang
in den Office-Modus zu setzen.

Der Leser muss lber eine Tastatur verfligen.
Wenn dieser Parameter aktiviert ist, schaltet
ein entsprechend berechtigter
Ausweisinhaber den Blromodus durch
Driicken der Taste 3 ein und aus, bevor er
seinen Ausweis vorlegt. Siehe Autorisieren
von Personen zum Festlegen des Biiromodus,
Seite 217

Manual operation
(Manuelle
Bedienung)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Leser ist im Normalbetrieb (= Standard)

1 = Leser wird effektiv aus dem
Zutrittskontrollsystem entfernt, das heif3t, er
ist ,auB3er Betrieb®.

Bosch Security Systems
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Es werden keine Befehle empfangen. Alle
anderen Parameter fir diesen Leser sind
ausgeschaltet.

Der Parameter muss fiir Leser und Tir
unabhangig gesetzt werden.

Check time models
upon access
(Zeitmodelle bei
Begehung priifen)

0 = Deaktiviert
(Kontrollkdstchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Zeitmodelle werden nicht kontrolliert. Es
besteht keine Zeitbeschrankung flr den
Zutritt.

1 = Wenn dem Ausweisinhaber ein
Zeitmodell zugewiesen wurde, entweder
direkt oder als Raum-Zeit-Berechtigung, wird
das Zeitmodell Gberprift.

(= Standard)

Zusatzliche
Uberpriifung

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = Verifikation durch Host ist nicht
erforderlich

1 = Verifikation durch Host ist erforderlich
(Standard)

(WICHTIG: Die Aktivierung dieser Option ist
fir eine zusatzliche Videoverifikation durch
den Bediener eines BVMS Systems oder
Bosch Zutrittskontrollsystems erforderlich.)

Host request timeout
(Wartezeit auf
Antwort)

0 = Deaktiviert

0 = AMC funktioniert ohne Verifikation durch
Host (funktioniert nicht mit Bereichsdnderung
oder Personenzdhlung). Dieses
Kontrollkastchen ist nur aktiv, wenn
Verifikation durch Host deaktiviert ist (0)
und Open door if no answer from host (Tur
offnen, wenn Host nicht antwortet) aktiviert
ist (1).

1 bis 9999 x 1/10 Sekunden (Standard =
330 = 33 Sekunden).

Der Leser fordert eine Bestatigung des
Zutrittskontrollsystems an. Wenn die
Bestatigung nicht innerhalb dieses
Zeitraums empfangen wird, Gberprift der
AMC den Parameter Open door if no answer
from host (Tir 6ffnen, wenn Host nicht
antwortet) und gewéahrt oder verweigert den
Zutritt entsprechend.

Open door if no
answer from host
(Tar 6ffnen, wenn
Host nicht antwortet)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

Dieses Kontrollkdstchen ist nur aktiv, wenn
der Parameter Host verification (Verifikation
durch Host) gesetzt ist.

0 = Tir wird nicht ge6ffnet, wenn das
Hostsystem nicht vor dem Timeout bestatigt.
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1 = Aktiviert 1 (Standard) = Tir wird nach dem Timeout
(Standard) geoffnet, wenn das Hostsystem nicht vor
(Kontrollkastchen ist |dem Timeout bestatigt.

aktiviert)

Konfigurieren eines Lesers: Zusatzliche Einstellungen

I-BFR K Options Door control

Access sequence chedk: | [ - Deactivated

Additional settings

Cards

Time management: [ ]

Double access contral

Enable: []

Door group I0: |:|
Anti-Pass-Back timeout: minutes

Random screening

Random screening: [

Screening rate: |:|

Timeout random screening: I:I Minutes

REX button active when IDS armed:

Fead permanently:

Parameter Mogliche Werte

Bemerkung

Access sequence 0 - Deactivated (0 -

check Ausgeschaltet)
(Zutrittsfolgekontroll |1 — Activated;
e) deactivate upon LAC

malfunction (1 -
Eingeschaltet, bei
LAC Storung
ausschalten)

2 — Activated; leave
active upon LAC
malfunction (2 -
Eingeschaltet, bleibt
bei LAC Storung
aktiv)

3 — Activated; use
strict sequence
checking even when

0 = Leser nimmt an der
Zutrittsfolgekontrolle nicht teil (= Standard).
Mit aktivierter Folgekontrolle kénnen
UNBEKANNTE Personen wie folgt behandelt
werden:

1 = Das erste Einlesen des Ausweises erfolgt
ohne Kontrolle des Standorts. Alle
Controller missen online geschaltet sein.

2 = Das erste Einlesen des Ausweises erfolgt
ohne Kontrolle des Standorts.

3 = Der Standort wird bei jedem Einlesen
des Ausweises wahrend der LAC Stérung
geprift.
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LAC malfunctions (3
— Eingeschaltet,
bleibt aktiv, strikte
Prifung erfordert
manuelle Korrektur
des Aufenthaltsortes)

Es gibt einen MAC-Befehl, um die Zutrittsfolgekontrolle generell zu aktivieren oder zu

deaktivieren.

Um die Zutrittsfolgekontrolle fiir einen bestimmten Zeitraum zu deaktivieren, wird ein Wert
in Minuten angegeben, der maximal 2880 (= 48 Stunden) betragen darf. Wenn Sie den
Wert ,0“ festlegen, wird die Zutrittsfolgekontrolle vollstandig deaktiviert.

Hinweis: Mit diesem Befehl konnen Sie die Zutrittsfolgekontrolle nur fiir die Leser andern,
bei denen der Parameter Enable access sequence (Zutrittsfolge aktivieren) gesetzt ist. Die
Zutrittsfolgekontrolle wird nicht flr alle Leser deaktiviert/aktiviert.

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist

Time Management
(Zeitwirtschaft)

Bei Auswahl sammelt das
Zutrittskontrollsystem Daten fiir die
Zeitwirtschaft gesammelt.

aktiviert)

Double access control (anti-passback contro
[Zutrittswiederholkontrolle])

l) (Doppelzutrittskontrolle

Enable (Aktivieren) 0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = ohne Doppelzutrittskontrolle (=
Standard)

1 = mit Doppelzutrittskontrolle

Innerhalb der Zeitspanne, die mithilfe des
Parameters Duration (Dauer) festgelegt
wird, konnen dieser und andere Leser nicht
mit demselben Ausweis verwendet werden.
Wenn dieser Parameter aktiviert ist, muss
eine Turgruppenkennung verwendet werden,
selbst wenn nur ein Leser verwendet wird.

Door group ID Buchstaben
(Tdrgruppenkennung |A—-Zund a-zund

)

2 Zeichen

Leser kbnnen mit einer Tlrgruppenkennung
gruppiert werden. Wenn ein Ausweis an
einem Leser eingelesen wird, werden
nachfolgende Registrierungen an allen
Lesern in der Tlrgruppe (Standard = --)

gesperrt, bis das Zeitlimit verstrichen ist.
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Anti-passback time
out (Zeitlimit far
Zutrittswiederholsper
re)

1-120

Der Leser kann mit demselben Ausweis
erneut verwendet werden, wenn diese
Zeitspanne abgelaufen ist. Sobald der
Ausweis an einem Leser auB3erhalb der
Gruppe verwendet wird, wird die Sperre
sofort aufgehoben.

Werte in Minuten. Standard = 5.

Random screening
(Mitarbeiterauslosun

g)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

0 = keine Mitarbeiterauslosung

1 = Faktorabhangige Mitarbeiterauslosung
erhalt erst Zutritt, wenn Entsperrung durch
den Dialog Blocking (Sperrung) erfolgt.

Screening rate 1-100 Prozentsatz der Mitarbeiterauslosung zur

(Auslosungsfaktor) erweiterten Kontrolle. Verfligbar, wenn
,random screening” (Mitarbeiterauslosung)
aktiviert ist.

Timeout random 1-120 Innerhalb der Zeitspanne wird die

screening (Timeout-
Mitarbeiterauslosung

)

Mitarbeiterauslosung auf den Benutzer
angewendet. Werte in Minuten.
Standard = 5.

REX button active
when IDS armed
(REX-Taste aktiv bei
Scharfschaltung der
EMA)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Nur bei TM10 und TM14: Tirtaster sind
standardmaBig deaktiviert, wenn die EMA
scharfgeschaltet ist. Hierdurch ware es nicht
moglich, den Gberwachten Bereich zu
verlassen. Mit dem neuen Leserparameter
wird der Turtaster aktiviert, selbst wenn die
EMA scharfgeschaltet ist.

Read permanently
(Permanent lesen)

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Der Leser liest permanent, wenn er mit der
entsprechenden Firmware des Herstellers
ausgestattet ist.
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Konfigurieren eines Lesers: Ausweise

Card validation
Matorized cand reader: I
Withdraw card: [v

Triggering critera:

WIETK Headerl Options ] Dioor cortral l Additional settings ] Cffline locking system ] Biometrics ] Key cabinet Cards

[ Blocked card

[ 1%igitor card

[1Card iz blacklisted

[ lreealid tirme model

[lrwealid areadtime model

1Mo authonzation

[1Ahways collect

[]Collect wisitar cards on collecting date

[1Collect wisitar cards on last day of validity

[]Collect other cards [no wistor cards) on collecting date
[1Collect ather cards [no visitor cards) on lazt day of validity

1 Tine model defined and invalid, independent of access and reader parameters
[ AreaTime model defined and invalid, independent of access and reader parameters

Parameter Mogliche Werte

Bemerkung

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkastchen ist
aktiviert)

Motorized card
reader (Motorisierter
Einzug)

Aktivieren Sie dieses Kontrollkastchen, wenn
ein motorisierter Ausweisleser verwendet
wird.

0 = Deaktiviert
(Kontrollkastchen ist
deaktiviert)

1 = Aktiviert
(Kontrollkdstchen ist
aktiviert)

Withdraw card
(Ausweis entziehen)

Im Fall eines motorisierten Ausweislesers
bedeutet ,Entziehen®, dass der Ausweis
physisch entzogen wird.

Im Fall von anderen Ausweislesern bedeutet
»~Entziehen®, dass der Ausweis vom System
unglltig gemacht wird.

Triggering criteria 0 = Deaktiviert

Waéhlen Sie aus dieser Liste alle Kriterien,

(Auslosende (Kontrollkastchen ist |die die Aktion Withdraw card (Ausweis
Kriterien) deaktiviert) entziehen) ausldsen sollen.

1 = Aktiviert

(Kontrollkastchen ist

aktiviert)
Hinweis!

Motorisierte Ausweisleser kdnnen nur mit IBPR-Lesern verwendet werden.
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Siehe

Autorisieren von Personen zum Festlegen des Biiromodus, Seite 217

16.7.1 Konfigurieren der Mitarbeiterauslosung
Mitarbeiterauslosung ist eine gangige Methode zur Verbesserung der Sicherheit von
Websites durch zuféllige Auswahl von Mitarbeitern flir zusatzliche Sicherheitspriifungen.

Voraussetzungen:

Der Durchtritt sollte als Schleuse oder Drehkreuz eingerichtet werden, um zu
verhindern, dass eine Person zusammen mit einer anderen Person "durchschlipft",
ohne den eigenen Ausweis einzulesen.

Ein Ausweisleser muss fiir mindestens eine der Durchgangsrichtungen vorhanden sein.
Die Leser missen fiir die normale Zutrittskontrolle konfiguriert sein.

Der Zufallsgenerator kann fiir jeden Leser separat konfiguriert werden.

Eine Dialogstation sollte sich in unmittelbarer Nahe befinden, um Sperren freizugeben,
die vom System festgelegt wurden.

Vorgehensweise

1.  Suchen Sie den gewilinschten Leser im Gerateeditor DevEdit
2. Aktivieren Sie auf der Registerkarte Settings das Kontrollkdstchen Random screening
(Mitarbeiterauslosung).
3. Geben Sie den Prozentsatz der auszulosenden Personen in das Feld Screening
percentage (Auslosungsfaktor) ein.
4. Speichern Sie Ihre Einstellungen.
16.8 Zutritt nur durch PIN-Code

Hintergrund

Leser mit Tastenfeld kdnnen so konfiguriert werden, dass der Zutritt mit dem PIN-Code
allein moglich ist.

Wenn Leser so konfiguriert sind, kann der Bediener der Zutrittskontrolle ausgewahlten
Personen individuelle PIN-Codes zuweisen. Tatsachlich erhalten diese Personen einen
yvirtueller Ausweis®, der nur aus einer PIN besteht. Dies wird als Identifikations-PIN

bezeichnet. Demgegeniiber ist eine Verifikations-PIN eine PIN, die in Kombination mit einem
Ausweis verwendet wird, um die Sicherheit zu erhéhen.

Der Bediener kann PINs flir Personen manuell eingeben oder ihnen die vom System
generierten PINs zuweisen.

Beachten Sie, dass diese Personen weiterhin auch mit den ihnen zugewiesenen physischen
Ausweisen Zutritt haben.

Erforderliche Berechtigung fiir Bediener

Die Berechtigung fiir einen Ausweisinhaber zum Zutritt nur mit der PIN kann nur von
Bedienern gewahrt werden, die Uber die besondere Berechtigung zur Zuweisung virtueller
Ausweise verfligen. Gehen Sie wie folgt vor, um einem Bediener diese Berechtigung zu
erteilen:

1.

Navigieren Sie zu Main menu (Hauptmeni) > Configuration (Konfiguration) > Operators
and workstations (Bediener und Dialogstationen) > User profiles (Benutzerprofile)

Bosch Security Systems
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2. Wabhlen Sie das Benutzerprofil, das die Berechtigung erhalten soll:
Geben Sie es entweder in das Textfeld Profile name (Profilname) ein, oder verwenden
Sie die Suchfunktion, um das gewilinschte Profil zu finden.

3. Klicken Sie in der Dialogliste auf die Zelle, die Cards
(Ausweise) enthilt. Ein Popup-Fenster mit der Bezeichnung Special functions
(Besondere Funktionen) erscheint im unteren Bereich des Hauptfensters.

4. Aktivieren Sie im Bereich "Special functions" (Besondere Funktionen) das
Kontrollkdstchen Assign virtual cards (PIN) (Virtuelle Ausweise zuweisen (PIN)).

5. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern

Einstellen der Lange der Identifikations-PIN fiir unterstiitzte Lesertypen
Die Lange der manuell eingegebenen oder systemgenerierten PINs richtet sich nach dem in
der Systemkonfiguration eingestellten Parameter.
—  Main menu (Hauptmenti) > Configuration (Konfiguration) > Options (Optionen) >
PIN codes (PIN-Codes) > PIN code length (PIN-Code-Lange)

Konfigurieren eines Lesers zum Zutritt nur per PIN
1. Navigieren Sie zum Baum Main menu (Hauptmeni) > Configuration (Konfiguration) >

=]

Device data (Geratedaten) > Workstations(Dialogstationen) E E

2.  Wabhlen Sie im Fenster Workstation (Dialogstation) die Dialogstation aus, mit dem der
Leser physisch verbunden ist.

3. Klicken Sie mit der rechten Maustaste auf den Bedienplatz und fligen Sie einen Leser
des Typs Dialog PIN-Eingabe oder Dialog PIN-Erstellung hinzu.

4. Wahlen Sie den Leser im Fenster Bedienplatze aus.
Rechts vom Fenster Bedienpldtze wird ein Fenster fiir die individuelle
Leserkonfiguration angezeigt.

5. Prifen Sie, ob die Dropdown-Liste Card usage default (Standard-Ausweisverwendung)
den Standardwert Virtual card. Use PIN as card (Virtueller Ausweis. PIN als Ausweis
verwenden) enthalt.

6. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern
7. Navigieren Sie im Gerateeditor DevEdit zum Baum Device configuration

=

(Geratekonfiguration) 1

8. Wahlen Sie den Leser an dem Eingang, an dem Sie den Zutritt nur per PIN konfigurieren
mochten.

9. Aktivieren Sie auf der Registerkarte Options (Optionen) das Kontrollkdstchen Access
also by PIN code alone (Zutritt auch nur durch PIN-Code).

[

10. Klicken Sie auf oder Apply (Anwenden), um lhre Anderungen zu speichern

16.9 AMC-Erweiterungen
Erstellen einer AMC-E/A-EXT (E/A-AMC Erweiterung)
AMC Erweiterungen bieten zusatzliche Eingangs- und Ausgangssignale, wenn die acht
Kontakte des AMC fiir den Anschluss der erforderlichen Kontakte (beispielsweise bei
Aufzligen) nicht ausreichen.

2023-09 | 5.2.0 | Software manual Bosch Security Systems



Access Management System V5.2 Konfigurieren von Durchtritten | de 133

Diese Erweiterungen werden physisch an den zugeordneten AMC angeschlossen und konnen
im Gerateeditor nur unterhalb der jeweiligen AMCs installiert werden. Der entsprechende
AMC Eintrag zum Erstellen einer AMC-EXT wird im Explorer und der Eintrag New Extension
Board (Neues Erweiterungsboard) im Kontextmenli New Object (Neues Objekt) gewahlt.

f'-]'.-'-.' obiject Jew entrance Chrl4-1
Delete object Cerl+L | Mew extension board Ckrl+E
Hinweis!
Wenn Sie in der Symbolleiste des Gerateeditors auf die Schaltflache + klicken, werden

nur neue Durchtritte erstellt. Erweiterungen kdnnen im Kontextmeni gewahlt werden.

Ein Auswahldialog zum Erstellen der Erweiterungen wird angezeigt.

AMC /O extensions E|
Mame | Tvp | Mummer | add
AMC_I003_008_ 1 AMC_IO0S 1

Cancel

AMC-EXT ist in zwei Varianten verfligbar:

- AMC_IO08: mit 8 Eingangen und 8 Ausgangen

- AMC_IO16: mit 16 Eingangen und 16 Ausgangen

- AMC_4W Erweiterung: mit 8 Eingangen und 8 Ausgangen

Der Auswahldialog enthélt einen Eintrag mit einer AMC_lO08. Wenn Sie im Listenfeld auf die
Spalte Type (Typ) doppelklicken, kénnen Sie auch eine AMC_lO16 einfligen.

AMC /O extensions &|

Mame | Tvp | Mummer | add

AMC_TONA_005_{ I'.°'MC 1008 v 1 —

[MC TO03

oK | Cancel

Sie kdnnen bis zu drei Erweiterungen an einen AMC anschlieBen. Beide Varianten konnen
auch gemischt werden. Klicken Sie auf Add (Hinzufiigen), um weitere Listeneintrdge zu
erstellen. Sie kénnen alle Spalteneintrage anpassen.
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AMC /O extensions E|
Mame | Typ | Mummer ¢ | | £le |
aMC_IO0% 00& 1 AMC_IO03 1
AMC_IO08_008_2  AMC_IO0S z e
AMC_IO08_008_3  AMC_IO0S 3
oK Cancel

Die AMC Erweiterungen werden je nach Erstellung mit 1, 2 oder 3 nummeriert. Die
Nummerierung der Signale beginnt bei jeder Erweiterung mit 01. Die Signalnummer und die
Erweiterungsnummer bilden zusammen eine eindeutige ID. Die Signale der AMC
Erweiterungen werden auf der Registerkarte des AMC angezeigt, zu dem sie gehoren.
Zusammen mit den Eingangs- und Ausgangssignalen des AMC kdénnen auf diese Weise
maximal 56 Signalpaare bereitgestellt werden.

AMC Erweiterungen kénnen nach Bedarf einzeln oder zu einem spateren Zeitpunkt bis zur
maximalen Anzahl (3 pro AMC) hinzugefligt werden.

Erstellen einer AMC2 4W-EXT

Es ist moglich, spezielle AMC Erweiterungen (AMC2 4W-EXT) fur Controller mit Wiegand-
Leserschnittstellen (AMC2 4W) zu konfigurieren. Diese Module bieten 4 zusatzliche
Wiegand-Leseranschlisse sowie jeweils 8 Eingangs- und 8 Ausgangskontakte. Somit kann
die maximale Anzahl der Leser und Tiren, die pro AMC2 4W anschlieBbar sind, auf 8
verdoppelt werden.

Hinweis!

Die AMC2 4W-EXT kann nicht als eigenstandiger Controller, sondern lediglich als
Erweiterung eines AMC2 4W verwendet werden. Der AMC2 4W steuert die Tlren und trifft
die Zutrittskontrollentscheidungen.

Die AMC2 4W-EXT kann nur zusammen mit einem AMC2 4W verwendet werden. Da sie
lediglich mit Wiegand-Leserschnittstellen ausgestattet ist, kann sie nicht zusammen mit der
AMC Variante AMC2 4R4 eingesetzt werden.

Wie die E/A-Erweiterungen (AMC2 8I-80-EXT und AMC2 161-160-EXT) wird die AMC2 4W-EXT
Uber die Erweiterungsschnittstelle des AMC2 4W angeschlossen. Die AMC Erweiterung
verfligt weder Gber einen eigenen Speicher noch ein eigenes Display, sondern wird
vollstandig durch den AMC2 4W gesteuert.

Eine AMC2 4W-EXT und maximal drei E/A-Erweiterungen konnen an jeden AMC2-4W
angeschlossen werden.

Um im System eine AMC2 4W-EXT zu erstellen, klicken Sie im Explorer mit der rechten
Maustaste auf den gewlinschten lbergeordneten AMC2 4W, und klicken Sie im Kontextmeni
auf New object (Neues Objekt) > New extension board (Neues Erweiterungsboard).

Hinweis!

Die Schaltfliche ¥ auf der Symbolleiste des Geriteeditors kann nur verwendet werden, um
Durchtritte hinzuzufligen. AMC Erweiterungen kénnen nur Gber das Kontextmeni
hinzugefligt werden.
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Es wird derselbe Auswahldialog wie beim Erstellen von E/A-Erweiterungen angezeigt. Der
einzige Unterschied besteht darin, dass die Liste fiir einen AMC2 4W das zusatzliche
Element AMC_lO08_4W enthalt.

AMC /O extensions [g|

Mame l Tvp | hurimer 3| &dd
AMC_1008_011_1 1

L

Cancel ]

Der Listeneintrag ,AMC2 4W*" kann nur einmal hinzugefligt werden. Hingegen kénnen
maximal drei E/A-Erweiterungen hinzugefligt werden.

Mit der Schaltflache Add (Hinzufiigen) fligen Sie neue Listeneintrage hinzu. Bei einem
AMC?2 4W betragt die maximale Anzahl 4, wobei der vierte Eintrag als AMC2 4W-EXT erstellt
wird.

AMC Erweiterungen werden nach der Reihenfolge ihrer Erstellung mit 1, 2 oder 3
nummeriert. Die AMC2 4W-EXT erhalt die Nummer O (Null). Die Nummerierung der Signale
fir die AMC2 4W-EXT wird von der Nummerierung des Controllers, also 09 bis 16
fortgesetzt, wahrend die Nummerierung fir jede E/A-Erweiterung mit 01 beginnt. Die Signale
fir alle AMC Erweiterungen werden auch auf der Registerkarte fiir den relevanten AMC2 4W
angezeigt.

Zusammen mit den Eingangs- und Ausgangssignalen des AMC2 4W koénnen bis zu

64 Signalpaare bereitgestellt werden.

Andern und Léschen von AMC Erweiterungen
Die erste Registerkarte enthalt die folgenden Steuerelemente zum Konfigurieren von AMC
Erweiterungen.

Parameter Mogliche Werte Beschreibung

Board name Alphanumerisch mit | Mit der Standard-ID wird ein eindeutiger

(Platinenname) Einschrankungen: Name sichergestellt, der jedoch manuell
1 - 16 Zeichen Uberschrieben werden kann. Achten Sie

unbedingt darauf, dass die ID eindeutig ist.
Bei Netzwerkanschliissen mit DHCP-Servern
sollte der Netzwerkname verwendet werden.

Board description Alphanumerisch: Dieser Text wird im OPC-Zweig angezeigt.
(Platinenbeschreibun |0 — 255 Zeichen

8)

Board number 1-3 Nummer der an den AMC angeschlossenen
(Platinennummer) Erweiterung.

Schreibgeschiitztes Feld.

Power supply 0 = Deaktiviert Uberwachung der Stromversorgung.
(Stromversorgung) (Kontrollkastchen ist | Bei Spannungsausfallen wird eine Meldung
deaktiviert) nach Ablauf einer Verzogerung generiert.
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1 = Aktiviert Bei der Uberwachungsfunktion wird die
(Kontrollkastchen ist |Verwendung einer USV vorausgesetzt, sodass
aktiviert) eine Meldung generiert werden kann.

0 = keine Uberwachung
1 = Uberwachung aktiviert

Division (Mandant) Standardwert Nur relevant, wo die Mandantenfunktion
Common (Allgemein) |lizenziert ist.

Die Registerkarten "Inputs" (Eingdnge), "Outputs" (Ausgdnge) und "Signal Settings"
(Signaleinstellungen) haben dasselbe Layout und dieselbe Funktion wie die entsprechenden
Registerkarten fiir die Controller.

Léschen von AMC Erweiterungen
Eine AMC Erweiterung kann nur geléscht werden, wenn keine ihrer Schnittstellen belegt ist.
Die zugehorigen Signale missen zuerst fiir eine andere Erweiterung konfiguriert werden,

bevor die Schaltflache ,Léschen® x und die Option Delete object (Objekt loschen) des
Kontextmends verfligbar sind.

AMC2 4W-EXT

Da Leser, die Erweiterungen belegen, nicht einzeln entfernt oder neu konfiguriert werden
konnen, missen sie zusammen mit den zugehorigen Durchtritten geléscht werden. Erst
dann kann die AMC2 4W-EXT ebenfalls entfernt werden.
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17 Angepasste Leserkonfigurationen
171 Einfiihrung

Ab BIS 4.9 und AMS 4.0 ermoglichen Zutrittskontrollsysteme von Bosch die Verwendung
angepasster MIFARE DESFire-Einstellungen. Sie kdnnen verschlisselte Parameterdateien mit
dem Hilfstool Bosch.ReaderConfigTool.exe. erstellen. Dieses Tool ist in den Setups fir
BIS ACE 4.9, AMS 4.0 und héhere Versionen mit eigener Dokumentation enthalten. In der
Dokumentation finden Sie die aktuelle Liste der kompatiblen Leser.

In den folgenden Abschnitten wird beschrieben, wie Sie mit dem Gerateeditor eine
verschliisselte Parameterdatei importieren und auf einen oder alle kompatible Leser in der
Hierarchie der Zutrittskontrollgerate anwenden.

17.2 Die Lesereigenschaft: Extended reader parameters (Erweiterte
Leserparameter)

Die verfligbaren erweiterten Parametersatze flir kompatible Leser werden auf ihren
Eigenschaftenseiten im Gerateeditor unter der Uberschrift Extended Reader Parameters
(Erweiterte Leserparameter) angezeigt.

Device data  Device type assignment

x| TEQQ
] i!é’:’s LCTSL | Options | Door contro | Verfications | Addtional seings | Paim vein verfication | Offine Locking System | Key cabinet | Cards |
= fa MAC
E-52 AMC £-R41 T
g4 DM O1e-1 ame : [LETSLA
[@ Door1 Descrption:  [LCTSL
B LETSLKA
XsiTa (TR
=5 AMC 4-R4-2
E-4¥ DM 0122
ﬂ Deor-2 Division; |D:mn ;I
&7 1-BPR-1
32 1.8PR-2 Type: [LCTSL: Lects Selectreader |
252 AMC4-Re-3
= _.'1 DM 012-3 Activate encryption: [
ﬂ Door-3
s HADP-1 Extended reader parmeters: ]— No extended parsmeters — j
“r::] HADP-2 - No exdended paramsters -
Corfiguration Lishon

Abbildung 17.1: Extended reader parameters (Erweiterte Leserparameter)
Der Standardwert der Dropdownliste ist No extended parameters. Dies ist der einzige
mogliche Wert, es sei denn, Sie importieren zusatzliche Parametersatze.
Vorgehensweise
So wenden Sie einen importierten Parametersatz auf einen kompatiblen einzelnen Leser an:
1. Wahlen Sie im Gerateeditor im Geratebaum den Leser aus.
2. Wahlen Sie die erste Eigenschaftenregisterkarte aus.
3. Wabhlen Sie aus der Liste Extended reader parameters (Erweiterte Leserparameter) den
gewlinschten Parametersatz aus.
il

4. Klicken Sie auf Apply (Ubernehmen) oder

17.3 Importieren eines Leserparametersatzes

Sie kdnnen Parameterdateien nur auf der DMS-Ebene der Geratehierarchie importieren und
l6schen.
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Voraussetzungen
Zugriff auf eine genehmigte Parameterdatei fiir Ihr Zutrittskontrollsystem. StandardmaBig
hat die Datei den Typ .ReaderConfigSave.

Vorgehensweise

1.  Klicken Sie im Gerateeditor mit der rechten Maustaste auf den DMS-Knoten und wahlen
Sie im Kontextmeni Import reader parameter sets (Leserparametersatze importieren)
aus.

AnschlieBend wird das Popup-Fenster Import reader parameter sets
(Leserparametersatze importieren) angezeigt.

2. Klicken Sie auf File (Datei) und suchen Sie mithilfe des Datei-Explorers die
Parameterdatei.

3. Geben Sie das Passwort der Parameterdatei ein, wenn Sie dazu aufgefordert werden.
Wenn das Passwort korrekt ist, wird die untere Halfte des Popup-Fensters mit den
folgenden Informationen aufgefillt:

— Die Liste der Lesertypen, auf die der Parametersatz angewendet wird.

— Der Name des Parametersatzes. Sie konnen den Namen in diesem Dialog bearbeiten.
—  Eine Freitextbeschreibung, wenn der Ersteller des Parametersatzes ihn bereitgestellt
hat. Sie konnen in diesem Dialog eine Beschreibung hinzufligen oder bearbeiten.

4. Klicken Sie auf Import (Importieren), um den Parametersatz fiir eine mogliche
zukiinftige Verwendung durch das Zutrittskontrollsystem zu importieren.

—  Der Parametersatz wird importiert und im Zutrittskontrollsystem gespeichert.

—  Er wird der Liste der verfligbaren Parametersatze oben im Popup-Fenster hinzugefiigt.

5. Klicken Sie auf Exit (Beenden), um das Popup-Fenster Import reader parameter sets
(Leserparametersatze importieren) zu verlassen.

17.4 Anwenden eines Parametersatzes auf Leser

Einfiihrung

Durch das Importieren eines Parametersatzes in das Zutrittskontrollsystem wird dieser flr

eine zukiinftige Verwendung gespeichert, jedoch nicht auf Leser im System angewendet. Die

Anwendung des Parametersatzes stellt einen zusatzlichen Schritt dar, den Sie auf

verschiedenen Ebenen der Geratehierarchie ausfihren kénnen:

- DMS

- MAC

- AMC

Wenn Sie einen Parametersatz auf DMS-, MAC- oder AMC-Ebene anwenden, kann dieser nur

auf untergeordnete Leser der Lesertypen angewendet werden, fiir die der Satz erstellt

wurde. Alle anderen untergeordneten Leser bleiben unverandert.

Voraussetzungen

Sie haben erfolgreich einen Leserparametersatz importiert.

Vorgehensweise

1. Klicken Sie im Gerateeditor mit der rechten Maustaste auf einen Leser oder ein Gerat
(DMS, MAC oder AMC), dessen Leser Sie parametrieren mochten.

2.  Wahlen Sie im Kontextmeni Manage reader parameter sets (Leserparametersatze
verwalten) aus.

3. Wahlen Sie im oberen Listenbereich Parameter sets for reader types (Parametersatze
fir Lesertypen) den Parametersatz aus, den Sie anwenden mochten.
Die entsprechenden Leser werden im Bereich links unten aufgelistet: Readers
parametrizable with this parameter set (Mit diesem Parametersatz parametrierbare
Leser).
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4. Wahlen Sie in der Liste Readers parametrizable with this parameter set (Mit diesem
Parametersatz parametrierbare Leser) die Leser aus, auf die Sie den ausgewahlten
Parametersatz anwenden moéchten.

—  Wenn die Anzahl der Leser grof3 ist, verwenden Sie die Dropdown-Listen, um die
Anzeige auf untergeordnete Leser eines bestimmten MAC- oder AMC-Geréts
einzuschranken.

5.  Verwenden Sie die Pfeilschaltflachen, um ausgewahlte Leser in den Bereich unten
rechts zu verschieben: All readers parametrized with the selected parameter set (Alle
mit dem ausgewadhlten Parametersatz parametrierten Leser).

Hinweis!

Anzeige kompatibler Leser

Es werden ausschlieBlich Leser aufgelistet, die mit dem Parametersatz kompatibel sind.
Wenn Sie das Kontrollkdstchen Show all readers (Alle Leser anzeigen) auswahlen, werden
auch Leser mit anderen Parametersatzen angezeigt. Diese werden mit einem grauen
Hintergrund angezeigt, um sie flir den ausgewahlten Parametersatz als schreibgeschutzt zu
markieren.

17.5

6. Klicken Sie auf OK, um das Popup-Fenster zu schlieBen.

7. Klicken Sie im Gerateeditor auf Apply (Anwenden) oder auf B .
Der Parametersatz wird auf alle Leser angewendet, die sich noch in der Liste All
readers parametrized with the selected parameter set (Alle mit dem ausgewahlten
Parametersatz parametrierten Leser) befinden.

Verwalten von Leserparametersatzen

Einfiihrung

Sie kénnen die Anwendung von Parametersatzen auf verschiedenen Ebenen in der
Geratehierarchie andern:

- DMS

- MAC

- AMC

Anderungen auf DMS-, MAC- oder AMC-Ebene kdnnen nur auf untergeordnete Leser der
Lesertypen angewendet werden, flir die der betreffende Satz erstellt wurde. Alle anderen
untergeordneten Leser bleiben unverandert.

Voraussetzung
Sie haben erfolgreich einen Leserparametersatz importiert.

Vorgehensweise

1.  Klicken Sie im Gerateeditor mit der rechten Maustaste auf einen Leser oder ein Gerat
(DMS, MAC oder AMC).

2. Wahlen Sie im Kontextmenlii Manage reader parameter sets (Leserparametersatze
verwalten) aus.

3. Wabhlen Sie im oberen Listenfeld Parameter sets for reader types (Parametersatze fiir
Lesertypen) den Parametersatz aus, den Sie anwenden mdéchten.

— Die jeweiligen Leser werden im Bereich links unten aufgelistet: Readers parametrizable
with this parameter set (Mit diesem Parametersatz parametrierbare Leser).

- Leser, auf die die Parameterdatei bereits angewendet wurde, werden im Bereich unten
rechts aufgelistet: All readers parametrized with the selected parameter set (Alle mit
dem ausgewadhlten Parametersatz parametrierten Leser).
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4. Sie konnen Leser aus beiden Listen auswahlen. Mit den Pfeilschaltflichen kénnen Sie
Leser in den Bereich und aus dem Bereich unten rechts verschieben: All readers
parametrized with the selected parameter set (Alle mit dem ausgewahlten
Parametersatz parametrierten Leser).

—  WICHTIG: Notieren Sie sich die Leser, die Sie aus der Liste entfernen, da sie die Namen
dieser Leser fiir den letzten Schritt in diesem Verfahren bendétigen.

5.  Wenn Sie die Anderungen abgeschlossen haben, klicken Sie auf OK, um das Popup-

Fenster zu schlieBen.

6. Klicken Sie im Gerateeditor auf Apply (Ubernehmen) oder B .

- Der Parametersatz wird auf alle Leser angewendet, die sich noch in der Liste All
readers parametrized with the selected parameter set (Alle mit dem ausgewaéhlten
Parametersatz parametrierten Leser) befinden.

- Er wird von den Lesern entfernt, die Sie aus dieser Liste entfernt haben.

7. Fuhren Sie fir alle Leser, die Sie aus der Liste entfernt haben, einen der folgenden
Schritte aus:

—  Setzen Sie die Leser mit den DIP-Schaltern in der Leser-Hardware auf die
Werkseinstellungen zurick.

-  Wenden Sie einen anderen Parametersatz auf die Leser an.

Hinweis!

Durch das Loschen eines Parametersatzes werden die Leser, die diesen verwendet haben,
nicht neu konfiguriert.

Die Leser, fiir die Parametersatze geléscht wurden, behalten ihre Konfiguration bei, bis Sie
die Leser-Hardware zuriicksetzen oder einen anderen Parametersatz anwenden.

17.6 Loschen von Leserparametersatzen

Sie kdnnen Parameterdateien nur auf der DMS-Ebene der Geratehierarchie importieren und

l6schen.

Voraussetzungen

Es wurde mindestens eine Parameterdatei bereits in Ihr Zutrittskontrollsystem importiert.

Vorgehensweise

1. Klicken Sie im Gerateeditor mit der rechten Maustaste auf den DMS-Knoten und wahlen
Sie im Kontextmenii Delete reader parameter sets (Leserparametersatze l6schen) aus.
AnschlieBend wird das Popup-Fenster Delete reader parameter sets
(Leserparametersatze l6schen) angezeigt.

2.  Wabhlen Sie in der Liste Parameter sets for reader types (Parametersatze flr
Lesertypen) den Parametersatz aus, den Sie l6schen mdchten.

— AnschlieBend wird unten rechts im Popup-Fenster die Liste aller Leser angezeigt, die
zurzeit mit dem ausgewdhlten Parametersatz parametriert (konfiguriert) sind.

—  Notieren Sie sich diese Leser, da sie nach dem Loschen des Parametersatzes
zurlickgesetzt oder neu konfiguriert werden missen. Weitere Informationen hierzu
finden Sie im letzten Schritt dieses Verfahrens.

3. Klicken Sie auf Delete (Ldschen).

4. Klicken Sie auf Exit (Beenden).

5. Klicken Sie im Gerateeditor auf Apply (Ubernehmen) oder B .

6. Fuhren Sie fir alle Leser, die den geldschten Parametersatz verwendet haben, einen
der folgenden Schritte aus:
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Setzen Sie die Leser mit den DIP-Schaltern in der Leser-Hardware auf die
Werkseinstellungen zurtck.

Wenden Sie einen anderen Parametersatz auf die Leser an.

Hinweis!

Durch das Loschen eines Parametersatzes werden die Leser, die diesen verwendet haben,
nicht neu konfiguriert.

Die Leser, fiir die Parametersatze geléscht wurden, behalten ihre Konfiguration bei, bis Sie
die Leser-Hardware zurlicksetzen oder einen anderen Parametersatz anwenden.
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18

18.1

Benutzerdefinierte Felder fiir Personaldaten

Einfiihrung

Datenfelder flir Personal sind auf verschiedene Arten anpassbar:

—  ob sie sichtbar sind, d. h. ob sie im Client Gberhaupt angezeigt werden

—  ob sie erforderlich sind, d. h. ob ein Datensatz ohne gliltige Daten in diesem Feld
gespeichert werden kann

— ob die enthaltenen Werte im System eindeutig bleiben missen

— welchen Datentyp sie enthalten (Text, Datum und Uhrzeit, Ganzzahl etc.)

— wo (in welcher Registerkarte, Spalte und Zeile) sie im Client angezeigt werden

— wie groB sie erscheinen

— obund wo die Daten in Standardberichten verwendet werden

Es ist natlirlich nach wie vor moglich, komplett neue Datenfelder mit allen hier aufgelisteten
Attributen zu definieren.

Vorschauanzeige und Bearbeiten von benutzerdefinierten
Feldern

Dialogpfad

- Main menu (Hauptmeni) > Configuration (Konfiguration) > Options (Optionen) >
Custom fields (Benutzerdefinierte Felder)

Das Hauptfenster ist in zwei Registerkarten unterteilt:

Overview Diese Registerkarte und ihre Unterregisterkarten Address, Contact, Additional

(Ubersicht) person data, Additional Company data, Remarks, Card Control und Extra
Info (Adresse, Kontaktinformationen, Zusatzliche Personendaten, Zusatzliche
Firmendaten, Anmerkungen, Ausweiskontrolle und Reserve) sind
schreibgeschiitzt und enthalten eine ungefiahre WYSIWYG-Ubersicht dazu,
welche Daten auf welchen Registerkarten in der Clientsoftware erscheinen
werden.

Details Diese Registerkarte enthélt eine Liste der Editoren; einer fiir jedes
vordefinierte oder benutzerdefinierte Datenfeld.

Bearbeiten von vorhandenen Datenfeldern

Unter Custom fields (Benutzerdefinierte Felder) > Details verfiigt jedes Datenfeld, sowohl
vordefiniert als auch benutzerdefiniert, liber ein eigenes Editorfenster, in dem die
entsprechenden Attribute bearbeitet werden kénnen.

Klicken Sie im Editor auf das Feld, das Sie bearbeiten méchten. Der aktive Editor wird
hervorgehoben.

Tab: Bxtra info v

Minimum|

Die editierbaren Attribute von benutzerdefinierten Feldern werden in der folgenden Tabelle
erklart.
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Beschriftungst
ext

Beschreibung

Label
(Beschriftung)

Label (Beschriftung) ist die Beschriftung des Datenfelds, wie es im Client
erscheint. Es kann nach Belieben verandert werden, um der Terminologie
lhres Standorts zu entsprechen.

Field type
(Feldtyp)

Field type (Feldtyp) beschreibt den Datentyp und bestimmt, wie der
Bediener bei diesem Dialog vorgehen muss, um Eingaben im Client zu
tatigen. Jeder Feldtyp bietet Konsistenzpriifungen fiir seine speziellen
Eingabewerte, um glltige Daten, Zeiten, Textlangen und numerische
Grenzen sicherzustellen.

—  Text field (Textfeld)

—  Klicken Sie auf die daneben liegende Schaltflache mit den
Auslassungspunkten, um die Anzahl der zulassigen Zeichen
festzulegen.

—  Check box (Kontrollkastchen)

—  Date field (Datumsfeld)

—  Time (Uhrzeit)

—  Date-time field (Datum-Zeit-Feld)
—  Combo box (Auswahllistenfeld)

—  Geben Sie die giiltigen Werte fiir das Auswahllistenfeld in das
entsprechende Textfeld ein. Trennen Sie sie durch Kommas oder
Zeilenumbrtiche.

—  Numerical input (Numerische Eingabe)

—  Geben Sie in den dafiir vorgesehenen Drehfeldern lhren

minimalen und maximalen Wert flir die numerische Eingabe ein.
—  Building control 1 und Building control 2 (Gebdudesteuerung)

- Dies sind spezielle Steuerelemente, die hier umbenannt werden
kénnen (im Feld Label; Beschriftung) und mit Befehlen in der
Client-Bedienoberflache verknilipft sind. So kdnnen Sie
bestimmten Benutzern die Erlaubnis geben, mit ihren Ausweisen
bestimmte Bedienvorgange innerhalb der Seite auszufiihren.
Beispiele fiir solche Bedienvorgange sind das Einschalten von
Scheinwerfern oder die Steuerung von Spezialgeraten.

Visible
(Sichtbar)

Deaktivieren Sie dieses Kontrollkastchen, um zu verhindern, dass das
Datenfeld im Client angezeigt wird.

Unique
(Einzigartig)

Aktivieren Sie dieses Kontrollkdastchen, um sicherzustellen, dass die in
diesem Feld eingegebenen Werte einzigartig sind. Das System lehnt dann
die Eingabe eines beliebigen Werts ab, der bereits fiir dieses Feld in der
Datenbank gespeichert wurde. So sollten z. B. Personalnummern fir
Personen und Kennzeichen flir Fahrzeuge einzigartig sein.

Das griine Licht bedeutet, dass dieses Datenfeld in der Datenbank derzeit
nicht verwendet wird.

Das rote Licht bedeutet, dass dieses Datenfeld momentan in der
Datenbank verwendet wird.

Display in
(Angezeigt in)

Verwenden Sie diese Dropdown-Liste, um die Registerkarte im Client
auszuwahlen, in der das Datenfeld angezeigt werden soll.
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Beschriftungst
ext

Beschreibung

Required
(Pflichtfeld)

Aktivieren Sie dieses Kontrollkastchen, um das Ausfiillen des Datenfelds
obligatorisch zu machen. Beispiel: Bei jedem Personendatensatz ist ein
Nachname erforderlich. Ohne einen Nachnamen kann der Datensatz nicht
gespeichert werden.

Beachten Sie, dass erforderliche Datenfelder nicht mit dem
Kontrollkastchen Visible (Sichtbar) unsichtbar gemacht werden kénnen.
Fir mehr Benutzerfreundlichkeit im Client wird empfohlen, alle
erforderlichen Felder auf der ersten Registerkarte zu platzieren.

Position

Verwenden Sie die Drehfelder Column (Spalte) und Row (Zeile), um die
Datenfelder auf der in der Dropdown-Liste Display in (Angezeigt in)
festgelegten Registerkarte zu positionieren.

Beachten Sie, dass der Editor Ihnen nicht erlaubt, eine bereits verwendete
Position auszuwahlen oder vorhandene Datenfelder zu lGberlagern.
Verwenden Sie das Drehfeld Width (percent) (Breite [Prozent]), um die
GroBe bestimmter anpassbarer Steuerungen festzulegen, z. B. von
Textfeldern. 100 % bedeutet, dass die Steuerung den gesamten Platz
einnehmen wird, der nicht bereits von der Datenfeldbeschriftung
eingenommen wird.

Dimension
(Abmessung)

Verwenden Sie die Drehfelder fir Column (Spalte) und Row (Zeile), um
die Anzahl der Spalten und Zeilen anzugeben, die auf der in der
Dropdown-Liste angegebenen Registerkarte Display in (Angezeigt in)
belegt werden sollen.

Beachten Sie, dass Sie mit dem Editor keine vorhandenen Datenfelder
lberlagern kénnen.

Erstellen und Bearbeiten von neuen Datenfeldern

Unter Custom fields (Benutzerdefinierte Felder) > Details verfligt jedes Datenfeld, sowohl
vordefiniert als auch benutzerdefiniert, (iber ein eigenes Editorfenster, in dem die
entsprechenden Attribute bearbeitet werden kénnen.

Klicken Sie auf die Schaltflaiche New field (Neues Feld), um ein neues benutzerdefiniertes
Feld mit seinem eigenen Editor zu erstellen. Das aktive Editorfenster wird hervorgehoben.
Der Editor verfligt Giber dieselben Dialogsteuerungen zum Bearbeiten vorhandener
Datenfelder (siehe Tabelle oben) und zwei zusatzliche Steuerungen:

Use in reports (In Aktivieren Sie dieses Kontrollkdastchen, damit das neue
Berichten nutzen) Datenfeld in den Standardberichten erscheint.
(Kontrollkastchen)

Sequence number Die Sequenznummer bestimmt die Spalte, die das Datenfeld in
(Sequenznummer) den Standardberichten belegen wird.

(Drehfeld)

Hinweis!

Aktuell kdnnen nur die Sequenznummern 1 bis 10 von Badge Designer (Ausweisdesigner)
und Reports (Berichten) adressiert werden.
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18.2 Regeln fiir Datenfelder

- Position von Datenfeldern
— Jedes Feld kann nur auf einer Registerkarte angezeigt werden.
— Jedes benutzerdefinierte Feld kann auf jeder beliebigen wahlbaren Registerkarte
angezeigt werden.
—  Felder kénnen auf andere Registerkarten verschoben werden. Hierzu muss der
Eintrag in der Pulldown-Liste Display in (Angezeigt in) gedndert werden.
—  Die Beschriftung kann einen beliebigen Text enthalten: max. 20 Zeichen.
—  Die benutzerdefinierten Textfelder kénnen einen beliebigen Text enthalten: max.
2000 Zeichen.
— Jedes Feld kann als erforderlich markiert werden, aber daflir muss das
Kontrollkastchen Visible (Sichtbar) aktiviert werden.

Hinweis!

Dringende Empfehlungen vor dem produktiven Einsatz

Bestimmen und finalisieren Sie die Feldtypen und ihre Verwendung, bevor Sie diese zum
Speichern von Personendatensatzen nutzen:

Jedes Dateneingabefeld ist einem bestimmten Datenbankfeld zugewiesen, damit die Daten
sowohl manuell als auch durch Berichtsfunktionen gefunden werden kénnen. Sobald
Datensatze fur benutzerdefinierte Felder in der Datenbank gespeichert worden sind,
kdonnen diese Felder nicht mehr verschoben oder geandert werden, ohne Datenverluste zu
riskieren.
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19

19.1

19.2

Konfigurieren der Bedrohungsstufenverwaltung

Einfiihrung

Das Ziel der Bedrohungsstufenverwaltung besteht darin, effektiv auf Notfallsituationen zu
reagieren, indem das Verhalten von Eingdangen im gesamten betroffenen Bereich sofort
geandert wird.

Konzepte der Bedrohungsstufenverwaltung

—  Eine Bedrohung ist eine kritische Situation, die eine sofortige und gleichzeitige
Reaktion von einigen oder allen Durchtritten in einem Zutrittskontrollsystem erfordert.

— Eine Bedrohungsstufe ist die Reaktion des Systems auf eine vorhergesehene Situation.
Jede Bedrohungsstufe muss sorgfaltig konfiguriert werden, damit jeder der MAC-
Eingdnge weiB, wie er reagieren muss.

Bedrohungsstufen sind vollstdndig anpassbar, z. B. kénnen typische hohe

Bedrohungsstufen wie folgt konfiguriert werden:

—  Lockout (Sperrung): Nur Ersthelfer mit hohen Sicherheitsstufen konnen eintreten.

—  Lockdown (Vollstandige Sperrung): Alle Tiren sind verschlossen. Sowohl das Ein-
als auch das Austreten wird fiir alle Ausweisinhaber unterhalb einer konfigurierten
Sicherheitsstufe verweigert.

—  Evacuation (Evakuierung): Alle Ausgangstiiren sind entriegelt.

— Typische niedrige Bedrohungsstufen kénnen wie folgt konfiguriert werden:

—  Sports event (Sportveranstaltung): Tiiren zu Sportbereichen sind entsperrt, alle
anderen Bereiche sind gesichert.

- Parents’ evening (Elternabend): Nur ausgewahlte Klassenzimmer und der
Haupteingang sind zuganglich.

—  Ein Bedrohungsalarm ist ein Alarm, der eine Bedrohungsstufe auslost. Entsprechend
autorisierte Personen konnen einen Bedrohungsalarm mit einer momentanen Aktion
auslosen, z. B. Uber die Benutzeroberfliche des Bedieners, liber ein Hardwaresignal
(z. B. Drucktaste) oder durch Vorzeigen eines speziellen Bedrohungsalarmausweises an
einem beliebigen Ausweisleser.

—  Eine Sicherheitsstufe ist ein Attribut der Sicherheitsprofile von Ausweisinhabern und
Lesern, ausgedriickt als Ganzzahl von 0 bis 100. Jede Bedrohungsstufe setzt die Leser
des Main Access Controllers (MAC) auf die eingerichteten Sicherheitsstufen. Dann
gewdhren diese Leser nur Personen mit einer gleichen oder hoheren Sicherheitsstufe in
ihren Sicherheitsprofilen Zutritt.

—  Ein Sicherheitsprofil ist eine Sammlung von Attributen, die mit einem Personentyp
(Personensicherheitsprofil), einer Tir (Tiirsicherheitsprofil) oder einem Leser
(Lesersicherheitsprofil) verkniipft werden kénnen. Sicherheitsprofile regeln das
folgende Zutrittskontrollverhalten:

—  Sicherheitsstufe, wie oben definiert, fiir Personentyp, TlUr oder Lesegerét
— Auslosungsfaktor. Die prozentuale Wahrscheinlichkeit, dass die
Mitarbeiterauslosung von diesem Personentyp oder Lesegerat ausgelost wird.

Uberblick iiber den Konfigurationsprozess

Die Bedrohungsstufenverwaltung erfordert die folgenden Konfigurationsschritte, die nach
dieser Ubersicht ausfiihrlich erlautert werden.
1.  Im Gerateeditor

—  Definieren von Bedrohungsstufen

—  Definieren von Tlrsicherheitsprofilen

—  Definieren von Lesersicherheitsprofilen
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—  Zuweisen von Tirsicherheitsprofilen zu Eingangen
2. In den Systemdatendialogen

—  Definieren von Personensicherheitsprofilen

—  Zuweisen von Personensicherheitsprofilen zu Personentypen
3. In den Systemdatendialogen

—  Zuweisen von Personentypen zu Personen

- Zuweisen von Personentypen zu Personengruppen

Wenn die Bedrohungsstufenverwaltung erfolgreich konfiguriert wurde, kdnnen Alarme und
die Geratezustande des MAC lber die Anwendung ,Kartenansicht“ Gberwacht und gesteuert
werden. Weitere Informationen finden Sie in der Online-Hilfe zur Kartenansicht.

19.3 Konfigurationsschritte im Geréateeditor

In diesem Abschnitt werden die Konfigurationsschritte beschrieben, die im Gerateeditor
durchgefiihrt werden miissen.

Hinweis!
Geratedaten konnen nicht im Gerateeditor gedndert werden, wenn eine Bedrohungsstufe in
Betrieb ist.

19.3.1 Erstellen einer Bedrohungsstufe
In diesem Abschnitt wird beschrieben, wie Bedrohungsstufen fiir die Verwendung an lhrem
Standort erstellt werden. Es kénnen bis zu 15 erstellt werden.

Dialogpfad
—  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Vorgehensweise
1.  Wahlen Sie die Unterregisterkarte Threat levels (Bedrohungsstufen).
—  Die Tabelle ,Bedrohungsstufen® wird angezeigt. Sie kann bis zu
15 Bedrohungsstufen enthalten, jede mit einem Namen, einer Beschreibung und
einem Kontrollkastchen, mit dem die Bedrohungsstufe aktiviert werden kann,
nachdem sie konfiguriert wurde.

2. Klicken Sie auf die Zeile Please enter a name for the threat level (Bitte geben Sie
einen Namen fiir die Bedrohungsstufe ein).

3. Wabhlen Sie einen Namen, der fiir die Systembediener aussagekraftig ist.

4. (optional) Geben Sie in der Spalte Description (Beschreibung) eine ausfiihrlichere
Beschreibung des Verhaltens der Eingdange ein, wenn diese Bedrohungsstufe in Betrieb
ist.

5. Aktivieren Sie zu diesem Zeitpunkt nicht das Kontrollkastchen Active (Aktiv). Fiihren
Sie zunachst alle anderen Konfigurationsschritte fir diese Bedrohungsstufe aus, wie in
den folgenden Abschnitten beschrieben.

6. Klicken Sie auf (Speichern), um die neue Bedrohungsstufe zu speichern.
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19.3.2 Erstellen eines Tiirsicherheitsprofils

In diesem Abschnitt wird beschrieben, wie Sicherheitsprofile fiir verschiedene Tirtypen

erstellt und der Status definiert wird, in den alle Tiren dieses Profils wechseln, wenn eine

Bedrohungsstufe in Betrieb genommen wird.

Dialogpfad

— Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geradtedaten)

Voraussetzungen

— Mindestens eine Bedrohungsstufe wurde definiert.

— Mindestens ein Eingang wurde im Geratebaum konfiguriert.

Vorgehensweise

1. Wahlen Sie die Unterregisterkarte Door security profiles (Tirsicherheitsprofile).

- Das Hauptdialogfenster gliedert sich zwei Bereiche: Selection (Auswahl) und Door
security profile (Tlrsicherheitsprofil) (Standardname).

2. Klicken Sie auf New (Neu).

—  Ein neues Tirsicherheitsprofil wird mit einem Standardnamen erstellt.

— Die Tabelle Threat Level (Bedrohungsstufe) im BereichDoor security profile
(Tlrsicherheitsprofil) wird mit den bereits erstellten Bedrohungsstufen sowie dem
Wert undefined (undefiniert) fir jede in der Spalte State (Status) gefullt.

3. Geben Sie im Bereich Door security profile (Tirsicherheitsprofil) einen Namen fiir den
Tlrtyp ein, dem dieses Profil zugewiesen wird.

—  Der neue Profilname wird im Auswahlbereich angezeigt. Falls gewlinscht, kann es
aus der Konfiguration geldscht werden, indem Sie in diesem Bereich auf Delete
(Loschen) klicken.

4. (Optional) Geben Sie eine Beschreibung des Profils ein, damit die Bediener das Profil
korrekt zuweisen kdnnen.

5.  Wenn dieses Profil einem Drehkreuz zugewiesen werden soll, aktivieren Sie das
Kontrollkdstchen Turnstile (Drehkreuz).

— Dies bietet zusatzliche Optionen fiir den Zielzustand der Tir bei verschiedenen
Bedrohungsstufen, z. B. die Méglichkeiten, das Ein- oder Austreten allein oder
beides zusammen zuzulassen.

6. Wahlen Sie in der Spalte State (Status) der Tabelle Threat level (Bedrohungsstufe) fir
jede Bedrohungsstufe einen geeigneten Zielzustand fiir alle Tlren dieses Profils, wenn
diese Bedrohungsstufe ausgel6st wird.

7. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Wiederholen Sie den Vorgang, um so viele Tursicherheitsprofile zu erstellen, wie in Ihrer

Konfiguration Tilirtypen vorhanden sind. Typische Tiirtypen kénnen Folgende sein:

- Offentliche Haupttiir

—  Evakuierungszutritt nach drauBBen

- Zutritt zu Klassenzimmern

- Offentlicher Zutritt zur Sportarena

19.3.3 Erstellen eines Lesersicherheitsprofils

In diesem Abschnitt wird beschrieben, wie Sicherheitsprofile fiir verschiedene Lesetypen

erstellt werden. Lesersicherheitsprofile definieren die folgenden Leserattribute fiir jede

Bedrohungsstufe:
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19.3.4

- Die Mindestsicherheitsstufe, die fir einen Ausweis erforderlich ist, um Zutritt am Leser
zu erhalten.
—  Der Auslosungsfaktor, d. h. der Prozentsatz der Ausweisinhaber, die nach dem
Zufallsprinzip fiir zusatzliche Sicherheitstberpriifungen ausgewahlt werden.
— Hinweis:Ein Auslosungsfaktor, der in einem Lesersicherheitsprofil festgelegt ist,
setzt einen Auslosungsfaktor auBer Kraft, der auf dem Leser selbst festgelegt ist.

Dialogpfad
—  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Voraussetzungen
- Mindestens eine Bedrohungsstufe wurde definiert.
—  Mindestens ein Eingang wurde im Geratebaum konfiguriert.

Vorgehensweise

1.  Wahlen Sie die Unterregisterkarte Reader security profiles (Lesersicherheitsprofile).
— Das Hauptdialogfenster gliedert sich zwei Bereiche: Selection (Auswahl) und

Reader security profile (Lesersicherheitsprofil) (Standardname).

2. Klicken Sie auf New (Neu).

—  Ein neues Lesersicherheitsprofil wird mit einem Standardnamen erstellt.

— Die Tabelle Threat level (Bedrohungsstufe) im Bereich Reader security profile
(Lesersicherheitsprofil) wird mit den bereits erstellten Bedrohungsstufen sowie
dem Standardwert O fiir jede in den Spalten Security level (Sicherheitsstufe) und
Screening rate (Auslosungsfaktor) erstellt.

3. Geben Sie im Bereich Reader security profile (Lesersicherheitsprofil) einen Namen fir
den Lesertyp ein, dem dieses Profil zugewiesen wird.

—  Der neue Profilname wird im Auswahlbereich angezeigt. Falls gewlinscht, kann es
aus der Konfiguration geloscht werden, indem Sie in diesem Bereich auf Delete
(Loschen) klicken.

4. (Optional) Geben Sie eine Beschreibung des Profils ein, damit die Bediener das Profil
korrekt zuweisen konnen.

5. Wabhlen in der Spalte Security level (Sicherheitsstufe) der Tabelle Threat level
(Bedrohungsstufe) fiir jede Bedrohungsstufe eine Mindestsicherheitsstufe (Ganzzahl
von 0..100) aus, die ein Bediener haben muss, um einen Leser dieses Profils zu
bedienen, wenn diese Bedrohungsstufe ausgeldst wird.

6. Wabhlen Sie in der Spalte Screening rate (Auslosungsfaktor) der Tabelle Threat level
(Bedrohungsstufe) fiir jede Bedrohungsstufe den Prozentsatz der Ausweisinhaber aus,
die vom Leser nach dem Zufallsprinzip fiir zusatzliche Sicherheitsliberprifungen
ausgewahlt werden, wenn diese Bedrohungsstufe ausgel6st wird.

I

Zuweisen von Tiir- und Lesersicherheitsprofilen zu Eingangen
In diesem Abschnitt wird beschrieben, wie die Tir- und Lesersicherheitsprofile den Tilren
und Lesern an bestimmten Eingangen zugewiesen werden.

7. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Im ersten untergeordneten Verfahren wird die Gruppe von Eingdngen, die Sie zuweisen
mochten, identifiziert und herausgefiltert. Im zweiten untergeordneten Verfahren werden die
Zuordnungen vorgenommen.

Daritiber hinaus konnen Sie eine Vorschau der Zustande, Sicherheitsstufen und
Auslosungsfaktoren der ausgewahlten Eingdnge anzeigen. Sie sehen, wie Sie von den
verschiedenen von lhnen definierten Bedrohungsstufen festgelegt wiirden.
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Dialogpfad
—  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Voraussetzungen
— Mindestens eine Bedrohungsstufe wurde definiert.
— Mindestens ein Eingang wurde im Geratebaum konfiguriert.

Vorgehensweise

1. Wahlen Sie im Geratebaum das DMS (den Stamm des Gerdatebaums).

2.  Wahlen Sie im Hauptdialogbereich die Registerkarte Threat Level management
(Bedrohungsstufenverwaltung).

— Der Hauptdialogbereich erhalt mehrere Unterregisterkarten.

Untergeordnetes Verfahren 1: Auswahl von Eingdngen fiir die Zuweisung

1.  Wahlen Sie die Unterregisterkarte Entrances (Eingange).

— Das Hauptdialogfenster gliedert sich zwei Bereiche: Filter conditions
(Filterbedingungen) und eine Tabelle aller Eingange, die bisher im System erstellt
wurden.

2. (Optional) Geben Sie im Bereich Filter conditions (Filterbedingungen) Kriterien ein, um
die Gruppe von Eingdangen einzuschranken, die in der Tabelle in der unteren Halfte des
Dialogfelds angezeigt werden. Beispiel:

—  Aktivieren oder deaktivieren Sie die Kontrollkastchen, die bestimmen, ob Leser fiir
eingehenden Verkehr, Leser fiir ausgehenden Verkehr und/oder Tiiren in der
Tabelle angezeigt werden sollen.

- Geben Sie Zeichenfolgen ein, die in den Namen der Eingange, Bereiche,
Profilnamen oder Lesernamen aller in der Tabelle aufgefiihrten Eingdnge angezeigt
werden missen.

—  Aktivieren oder deaktivieren Sie das Kontrollkastchen, Gber das festgelegt wird, ob
Tlren und Leser, die noch nicht konfiguriert sind, auch in der Tabelle angezeigt
werden sollen.

3. Klicken Sie auf Apply filter (Filter ibernehmen), um die Liste ,Eingdnge*“ zu filtern,
oder auf
Reset filter (Filter zurlicksetzen), um die Filtersteuerelemente wieder auf ihre
Standardwerte festzulegen.

Untergeordnetes Verfahren 2: Zuweisen von Sicherheitsprofilen zu den ausgewiahlten

Eingangen

Voraussetzung: Die zuzuweisenden Eingange wurden identifiziert und erscheinen in der

Tabelle in der unteren Halfte des Dialogs.

Beachten Sie, dass jeder Eingang in der Regel aus einer Tir oder Barriere plus einem oder

mehreren Kartenlesern besteht. Einige spezielle Eingangstypen wie Sammelplatze haben

dies jedoch moglicherweise nicht.

1.  Klicken Sie in der Spalte Door or reader security profile (Tir- oder
Lesersicherheitsprofil) auf die Zelle, die der Tir oder dem Leser entspricht, die bzw.
den Sie zuweisen mochten.

2. Wabhlen Sie ein Tir- oder Lesesicherheitsprofil aus der Dropdown-Liste der Zelle aus.

(Optional) Vorschau des Verhaltens von Tiiren und Lesern bei Bedrohungsstufen
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Die Spalten auf der rechten Seite der Tabelle sind schreibgeschiitzt. Sie zeigen, was der
Sperrstatus (Modus), die Sicherheitsstufe und Auslosungsfaktor der Tiiren und Leser in
der Tabelle wéaren, wenn die in der Liste Select threat level for details (Bedrohungsstufe
auswahlen, um Details anzuzeigen) ausgewahlte Bedrohungsstufe in Betrieb ware.
Voraussetzung: Die Eingange, die Sie in der Vorschau anzeigen mochten, wurden identifiziert
und werden in der Tabelle in der unteren Halfte des Dialogs angezeigt.

» Waihlen Sie in der Liste Select threat level for details (Bedrohungsstufe auswéahlen, um
Details anzuzeigen) die Bedrohungsstufe aus, die Sie in der Vorschau anzeigen
mochten.

= In der Tabelle werden der Sperrstatus (Mode) der Tiren und die Sicherheitsstufe und
der Auslosungsfaktor der Leser angezeigt, wie sie waren, wenn die ausgewahlte
Bedrohungsstufe in Betrieb ware.

19.3.5 Zuweisen einer Bedrohungsstufe zu einem Hardwaresignal
In diesem Abschnitt wird beschrieben, wie Sie ein Hardwareeingangssignal zuweisen, um
einen Bedrohungsalarm auszulésen oder abzubrechen.

Dialogpfad
—  Main menu (Hauptmeni) >Configuration (Konfiguration) > Device data (Geratedaten)

Voraussetzungen
- Mindestens eine Bedrohungsstufe wurde definiert.
—  Mindestens ein Eingang wurde im Geratebaum konfiguriert.

Vorgehensweise
1. Wabhlen Sie im Geratebaum einen Eingang unterhalb des AMC-Controllers aus, dessen
Eingangssignale Sie zuweisen mochten.
2.  Wabhlen Sie im Hauptdialogfenster die Registerkarte Terminals (Signale) aus.
—  Die Tabelle der Eingange und Signale wird angezeigt.
3. Klicken Sie in der Zeile des Signals, das Sie zuweisen moéchten, auf die Zelle fiir Input
signal (Eingangssignal).
— Die Dropdown-Liste enthalt einen Befehl Threat level: Deactivate plus
eine Bedrohungsstufe: <name> fiir jede Bedrohungsstufe, die Sie zuvor definiert
haben.
—  Der Befehl Threat Level: Deactivate bricht alle Bedrohungsstufen ab, die derzeit in
Betrieb sind.
4. Weisen Sie die Befehle den gewiinschten Eingangssignalen zu.

I

5. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Hinweis!

Beschrankung fir DM 15

Tirmodell 15 (DIP/DOP) kann derzeit nicht verwendet werden, um eine Bedrohungsstufe
auszuldsen.

19.4 Konfigurationsschritte in Systemdatendialogen

In diesem Abschnitt wird beschrieben, wie Personensicherheitsprofile erstellt und
Personentypen zugewiesen werden.
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19.4.1 Erstellen eines Personensicherheitsprofils

Dialogpfad
—  Main menu (Hauptmeni) > System data (Systemdaten) > Person security profile
(Personensicherheitsprofil)

Voraussetzungen

Personensicherheitsprofile erfordern eine sorgfiltige Planung und Spezifikation im Voraus,
da sie erhebliche Auswirkungen auf das Funktionieren des Systems in kritischen Situationen
haben werden.

Vorgehensweise

1. Wenn das Dialogfeld bereits Daten enthalt, klicken Sie auf [2') (Neu), um sie zu
loschen.

2. Geben Sie im Textfeld fiir den Sicherheitsprofilnamen einen Namen fiir das neue Profil
ein:

3. (Optional) Geben Sie eine Beschreibung des Profils ein, damit die Bediener das Profil
korrekt zuweisen kdnnen.

4. Geben Sie eine Ganzzahl zwischen 0 und 100 im Feld Security level (Sicherheitsstufe)
ein.

- Da der Ausweisinhaber berechtigt ist, einen Eingang zu benutzen, reicht 100 aus,
um bei jedem Leser Zutritt zu erhalten, auch wenn seine Sicherheitsstufe derzeit
ebenfalls auf 100 festgelegt ist.

— Andernfalls muss die Sicherheitsstufe im Personensicherheitsprofil eines
Ausweisinhabers gleich oder groBer als die aktuelle Sicherheitsstufe des Lesers
sein.

5. Geben Sie eine Ganzzahl zwischen 0 und 100 in das Feld Screening rate

(Auslosungsfaktor) ein.

— Hinweis: Der Auslosungsfaktor des Personenprofils ist sekundar zu dem des
Leserprofils. Die folgende Tabelle beschreibt das Zusammenspiel der beiden
Auslosungsfaktoren des Profils.

6. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Zusammenspiel von Auslosungsfaktoren fiir Personen- und Lesersicherheitsprofile

Auslosungsfaktor (%) im Auslosungsfaktor (%) im Person fiir zusatzliche
Lesersicherheitsprofil Personensicherheitsprofil Sicherheitsiiberpriifungen
R P ausgewahlt?
0 Beliebig Nein
100 Beliebig Ja
1..99 0 Nein
1..99 100 Ja
1..99 1..99 Mogliche
Wahrscheinlichkeit =
MAX(R,P)
19.4.2 Zuweisen eines Personensicherheitsprofils zu einem Personentyp
Dialogpfad

—  Main menu (Hauptmenii) > System data (Systemdaten) > Person Type (Personentyp)
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Vorgehensweise

Hinweis: Aus historischen Griinden ist Mitarbeiter-ID hier ein Synonym fiir Person type

(Personentyp).

1.  Wahlen Sie in der Tabelle Predefined employee IDs (Vordefinierte Mitarbeiter-IDs)
oder User-defined employee IDs (Benutzerdefinierte Mitarbeiter-IDs) die Zelle in der
Spalte Security profile name (Sicherheitsprofilname) aus, die dem gewiinschten
Personentyp entspricht.

2. Wahlen Sie ein Personensicherheitsprofil aus der Dropdown-Liste aus.

—  Wiederholen Sie diesen Vorgang fiir alle Personentypen, fiir die ein
Personensicherheitsprofil erforderlich ist.

3. Klicken Sie auf (Speichern), um |hre Zuordnungen zu speichern.

19.5 Konfigurationsschritte in Personaldatendialogen

In diesem Abschnitt wird beschrieben, wie neue Personendatensatze, die im System erstellt
werden, ein Personensicherheitsprofil liber ihren Personentyp erhalten.

Dialogpfade

— Main menu (Hauptment) > Personnel data (Personaldaten) > Persons (Personen)

— Main menu (Hauptmentii) > Personnel data (Personaldaten) > Group of Persons
(Personengruppen)

Hinweis: Aus historischen Griinden ist Mitarbeiter-ID hier ein Synonym fiir Person type

(Personentyp).

Vorgehensweise

Alle im System erstellten Personendatensidtze miissen (iber einen Personentyp verfiigen.

1. Stellen Sie sicher, dass Systembediener nur Personentypen zuweisen, die im Dialog
Main menu (Hauptmenti) > System data (Systemdaten) > Person Type (Personentyp)
mit einem Personensicherheitsprofil verkniipft wurden.

2. Klicken Sie auf die folgenden Links, um Details zur Verkniipfung von
Personensicherheitsprofilen und zur Erstellung von Personendatensitzen zu erhalten.

Siehe
—  Zuweisen eines Personensicherheitsprofils zu einem Personentyp, Seite 152
—  Anlegen und Verwalten von Personaldaten, Seite 205
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20

Konfigurieren von Milestone XProtect fiir die
Verwendung von AMS

Einfiihrung

In diesem Kapitel wird beschrieben, wie Milestone XProtect so konfiguriert wird, dass die
Zutrittskontrollfunktionen von AMS verwendet werden.

Ein Plug, das von AMS bereitgestellt, aber auf dem XProtect-Server installiert ist, ibertragt
Ereignisse und Befehle an AMS und sendet die Ergebnisse an XProtect zuriick.

P Plugin
° —S

AMS XProtect

=[] =

Die Konfiguration besteht aus drei Stufen, die in den folgenden Abschnitten beschrieben
werden:
— Installieren des offentlichen AMS-Zertifikats auf dem XProtect-Server

— Installieren des AMS-Plugins auf dem XProtect-Server
-  Konfigurieren von AMS in der XProtect-Anwendung

Hinweis!

Mogliche Inkompatibilitat von Plugins aus verschiedenen Quellen

Milestone XProtect-Plugins sind nicht sandboxed, d. h. sie sind nicht vollstandig
voneinander isoliert. Aus diesem Grund konnen Softwarefehler auftreten, wenn Sie mehrere
Plugins mit unterschiedlichen Versionen von .NET und deren Abhangigkeiten auf demselben
XProtect-Server ausfihren. BOSCH kann das korrekte Funktionieren des AMS-Plugins nur
garantieren, wenn es das einzige installierte Plugin ist.

Voraussetzungen

-  AMS ist installiert und lizenziert.

—  XProtect ist auf demselben Computer oder auf seinem eigenen Computer installiert und
lizenziert.

—  Zwischen beiden Systemen besteht eine Netzwerkverbindung.

Installieren des 6ffentlichen AMS-Zertifikats auf dem XProtect-Server
Beachten Sie, dass dieses Verfahren nur erforderlich ist, wenn AMS auf einem anderen
Computer ausgefiihrt wird.

1. Kopieren Sie die Zertifikatsdatei vom AMS-Server
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management
System\Certificates\Access Management System Internal CA.cer
auf den XProtect-Server.
2. Doppelklicken Sie auf dem XProtect-Server auf die Zertifikatsdatei.
Der Zertifikats-Assistent wird angezeigt.
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Klicken Sie auf Install Certificate... (Zertifikat installieren)

Der Zertifikats-Importassistent wird angezeigt.

Waéhlen Sie Local Machine (Lokaler Rechner) als den Speicherort, und klicken Sie auf
Next (Weiter).

Waéhlen Sie Place all certificates... (Alle Zertifikate platzieren).

Klicken Sie auf Browse... (Durchsuchen...).

Wahlen Sie Trusted Root Certification Authorities (Vertrauenswiirdige Root-
Zertifizierungsstellen), und klicken Sie auf OK.

Klicken Sie auf Next (Weiter).

Uberpriifen Sie die Zusammenfassung der Einstellungen, und klicken Sie auf Finish
(Fertigstellen).

Installieren des AMS-Plugins auf dem XProtect-Server

Kopieren Sie die Setup-Datei

AMS XProtect Plugin Setup.exe

vom AMS-Installationsmedium auf den XProtect-Server.

Flihren Sie die Datei auf dem XProtect-Server aus.

Der Setup-Assistent wird angezeigt.

Stellen Sie im Setup-Assistenten sicher, dass das AMS XProtect-Plugin fir die
Installation markiert ist, und klicken Sie auf Next (Weiter).

Der Endbenutzer-Lizenzvertrag wird angezeigt. Klicken Sie auf Accept (Akzeptieren), um
die Vereinbarung zu akzeptieren, wenn Sie fortfahren moéchten.

Der Assistent zeigt den Standardinstallationspfad flr das Plugin an. Klicken Sie auf
Next (Weiter), um den Standardpfad zu akzeptieren, oder Browsen Sie, um ihn zu
andern, bevor Sie auf Next (Weiter) klicken.

Der Assistent bestatigt, dass er im Begriff ist, das AMS XProtect-Plugin zu installieren.
Klicken Sie auf Install (Installieren).

Warten Sie auf die Bestatigung, dass die Installation abgeschlossen ist, und klicken Sie
auf Finish (Fertigstellen).

Starten Sie den Windows-Dienst mit dem Namen Milestone XProtect Event Server neu.

Konfigurieren von AMS in der XProtect-Anwendung

1.

Navigieren Sie in der XProtect-Management-Anwendung zu Advanced Configuration

(Erweiterte Konfiguration) > Access Control (Zutrittskontrolle).

Klicken Sie mit der rechten Maustasten auf Access Control (Zutrittskontrolle), und

wahlen Sie Create new...

(Neu erstellen...).Der Plugin-Assistent wird angezeigt.

Geben Sie die folgenden Informationen in den Plugin-Assistenten ein:

— Name: Eine Beschreibung dieser AMS-XProtect-Integration, um sie von anderen
Integrationen auf demselben XProtect-System zu unterscheiden

— Integrations-Plug-in: AMS - XProtect Plugin (Dieser Name ist in der Dropdown-
Liste nach erfolgreicher Installation des Plugins verfligbar)

—  AMS-API-Erkennungsendpunkt: https://<hostname of the AMS
system>:44347/
, wobei 44347 der Standardport bei der Installation der AMS-API ist.

— Bedienername: Der Benutzername eines AMS-Bedieners mit mindestens
Berechtigungen zur Bedienung der Tiren, denen XProtect-Kameras zugeordnet
werden.
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- Bedienerpasswort: das AMS-Passwort dieses Bedieners.

Klicken Sie auf Next (Weiter).

Das AMS-Plugin stellt eine Verbindung mit dem von Ihnen angegebenen AMS-Server her
und listet die gefundenen Zutrittskontrollelemente auf (Tlren, Einheiten, Server,
Ereignisbefehle und Zustande).

Wenn der Fortschrittsbalken vollstandig durchgelaufen ist, klicken Sie auf Next
(Weiter). Die Assistentenseite Associate cameras (Kameras verknipfen) wird
angezeigt.

Um Kameras mit Tiiren zu verknipfen, ziehen Sie Kameras aus der Liste Cameras
(Kameras) auf die Zutrittspunkte in der Liste Doors (Tlren).

Wenn Sie fertig sind, klicken Sie auf Next (Weiter).

XProtect speichert die Konfiguration und bestatigt, wenn sie erfolgreich gespeichert
wurde.

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2

Integrieren von Otis Compass | de 157

21

Integrieren von Otis Compass

Einfiihrung

Compass ist ein Zielwahlsteuerungssystem des Unternehmens Otis Elevator. Es dient dazu,
mehrere Aufzugsgruppen zu verwalten und Aufzlige Fahrgasten zuzuweisen, damit diese ihre
Ziele so effizient wie moglich erreichen kdnnen. Zum Bereitstellen der notwendigen Daten
dricken Fahrgaste nicht mehr einfach auf die Aufwiérts- oder Abwarts-Tasten, sondern
geben lhre Ziele lGber Ausweisleser, Touchscreens oder Terminals mit Tastatur an.

Die Integration mit Bosch Zutrittskontrollsystemen erhoht die Sicherheit. Auf Grundlage
ihrer Ausweise und der aktuellen Zeitmodelle gelangen Fahrgaste effizient zu ihren eigenen
Etagen und anderen autorisierten Zielen. Anfragen fiir Etagen, die nicht in den
Berechtigungsprofilen des Fahrgasts enthalten sind, oder zu einer Tageszeit, die sich
auBerhalb des aktuellen Zeitmodells befindet, werden vom System nicht akzeptiert.

Hardware-Topologie eines Compass-Systems

Die Hardware eines Compass-Systems wird von oben nach unten als 3-Ebenen-Hierarchie

unter einem einzelnen MAC im Gerateeditor konfiguriert.

=-§= DMS
=g MAC
El@ Otis Compass
=-{ji§ Otis DES Group 2
=-{§f§ Otis DES Group 1
-{jjig Otis DET+0F
-{fig Otis DET+OR
-{fig Otis DET+1F
-{jig Otis DET+2F
-{jig Otis DET+3F
-{fig Otis DET+4F
-{fig Otis DET+5F
-{jig Otis DET+6F
-{fig Otis DET+6R
-{fig Otis DET+TF
-{jig Otis DET-1F
-{jig Otis DET-1R
-{jig Otis DET-2F

Die obige Hierarchie zeigt:

ein Otis Compass-System auf einem
dedizierten MAC

eine einzelne Aufzugsgruppe, die von einem
DES gesteuert wird

eine Reihe von Terminals (DET), jedes mit
einer Etagennummer von -2 bis +7 und F
(front) oder R (rear) fir die vorderen oder
hinteren Tlren

Erste Ebene: (Otis Compass)

Das Zielwahlsteuerungssystem. Jedes
Compass-System kann bis zu

8 Aufzugsgruppen steuern.
Parameter: Etagenbereich,
Netzwerkadressen,

Portnummern und Timeouts.

Zweite Ebene: (Otis DES/DER)

Bis zu 8 Aufzugsgruppen, die jeweils von
einem logischen Destination Entry Server
(DES), bestehend aus 1 oder 2 physischen
Geraten, verwaltet werden.

Dartlber hinaus kann diese Ebene bis zu
zwei optionale Gerate zur Optimierung
enthalten, die als Destination Entry
Redirectors (DER) bezeichnet werden.
Parameter: 1 Gruppenkennung pro
Aufzugsgruppe.

1 IP-Adresse pro Gerat.

Die Tabelle der Etagen mit Aufzugtiiren, und
ob sie o6ffentlich zuganglich sind.

Dritte Ebene: (Otis DET)

Die Destination Entry Terminals (DET).
Parameter: 1 |[P-Adresse pro Terminal.
Erreichbare Etagen mit Aufzugtiren fiir jedes
Terminal.
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21.1

21141

Uberblick der Integration in das Zutrittskontrollsystem

Die Administratoren des Zutrittskontrollsystems kénnen Compass in den folgenden Phasen

integrieren, die spater im Kapitel ausfiihrlich beschrieben werden:

1. Konfigurieren von Compass-Hardware mit einem einzelnen MAC im Gerateeditor

2. Konfigurieren von benutzerdefinierten Feldern fiir Otis-spezifische Eigenschaften von
Ausweisinhabern, z. B. eigene Etage

3. Erstellen von Berechtigungsprofilen, die den Zutritt zu bestimmten Aufzugszielen regeln

4. Zuweisen von Berechtigungsprofilen zu den entsprechenden Ausweisinhabern

Konfigurieren eines Compass-Systems im Gerateeditor

In diesem Abschnitt werden die Schritte zur Konfiguration eines Otis Compass-Systems im
Gerateeditor beschrieben.

Dialogpfad
—  Main menu (Hauptmen() >Configuration (Konfiguration) > Device data (Geratedaten)

Ebene 1: Einrichten des Compass-Systems

Vorgehensweise fiir Ebene 1: Einrichten des Compass-Systems
1. Wahlen Sie den gewilinschten MAC in der Baumstruktur des Gerateeditors aus.
2. Klicken Sie mit der rechten Maustaste und wahlen Sie New Otis Compass (Neuer Otis

Compass) aus. Die Eigenschaftsseite enthalt zwei Registerkarten:

—  Otis Compass

-  Floors (Etagen)

3. Die folgenden wichtigen Parameter miissen Sie auf der Registerkarte Otis Compass
festlegen:

— Name (der Name, der im Geratebaum angezeigt werden soll)

- MAC IP-Address (MAC IP-Adresse) (Die Callback-IP-Adresse fiir das Compass-
System auf einer dedizierten Netzwerkkarte, (iber die das Compass-System mit
dem MAC kommuniziert.

HINWEIS: Dies ist nicht die IP-Adresse des MAC selbst.)

—  Division (Mandant) (ausschlieBlich dann, wenn Mandanten lizenziert sind und in
Ihrer Installation verwendet werden)

Behalten Sie die Standardwerte fir die restlichen Parameter, es sei denn, Sie wurden vom
technischen Support dazu angewiesen. Sie werden in der folgenden Tabelle kurz erklart:

Parameter Standardwert [Beschreibung

MC group address (MAC- 234.46.30.7 IP address for the multicast group (IP-
Gruppenadresse) Adresse fiir die Multicast-Gruppe)

MC port for DES/DER remote |48307 Multicast ports (Multicast-Ports)
(MC-Port fiir DES/DER 47307
remote)

MC port for DES/DER local
(MC-Port fiir DES/DER lokal)

UDP port for DES/DER remote | 46303 UDP ports for the DES and DER devices
(UDP-Port fir DES/DER 45303 (UDP-Ports fiir DES- und DER-Gerate)

remote)
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Parameter Standardwert |Beschreibung

UDP port for DES/DER local
(UDP-Port fir DES/DER lokal)

UDP port for DET remote 45308 UDP ports for the DET devices (UDP-Ports
(UDP-Port fir DET remote) 46308 fir DET-Gerate)

UDP port for DET local (UDP-
Port fir DET lokal)

Multicast Time-to-Live (TTL) 5 Sekunden

Heartbeat-Intervall 1 Sekunde Der Zeitraum zwischen Heartbeat-
Signalen. Diese Signale zeigen anderen
Geraten, dass ein Gerat ,lebendig”
(funktionsfahig) ist.

Max. Anzahl verpasster 3 Anzahl der Heartbeats, die verpasst
Heartbeats werden kdonnen, bevor ein Gerat als ,tot”
(nicht mehr funktionsfahig) angesehen
wird.

Meldungs-Timeout 1 Sekunde

Meldungswiederholungen 3

1.  Klicken Sie auf der Registerkarte Floors (Etagen) auf Change floor range
(Etagenbereich andern).

2. Geben Sie die Nummern der untersten und obersten Etagen ein, die von allen
Aufzugsgruppen des Otis Compass-Systems bedient werden sollen.
—  Der maximale Bereich ist -127 bis +127.

i

3. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

Ebene 2: Aufzugsgruppen, DES- und DER-Gerate

Vorgehensweise fiir Ebene 2: Einrichten der Aufzugsgruppen (DES/DER-Geréte)
Einfiihrung

Der DES (Destination Entry Server) ist der Computer, der eine Aufzugsgruppe verwaltet. Auf
Wunsch kéonnen zwei physische DES-Gerate mit separaten IP-Adressen in einem logischen
DES mit Failover-Funktion kombiniert werden.

Der DER (Destination Entry Redirector) verbindet Aufzugsgruppen und ermdéglicht es DETs
an einem gemeinsamen Eintrittspunkt im Gebaude, z. B. der Lobby, Zielanfragen fiir jede
Etage im Gebaude zu akzeptieren. Der DER ist nicht fiir die Funktion in einem Failover-
Modus konfiguriert.

Erstellen von DES-Geradten im Gerdatebaum:
1.  Wahlen Sie den gewiinschten Otis Compass in der Baumstruktur des Gerateeditors aus.
2. Klicken Sie mit der rechten Maustaste und wahlen Sie New Otis DES (Neuer Otis DES)
aus. Die Eigenschaftsseite enthalt zwei Registerkarten:
-  Otis DES
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OTISDES Floors

3.

Floors (Etagen)

Legen Sie auf der Registerkarte Otis DES die folgenden Parameter fest:

Name: der Name, der im Gerdatebaum angezeigt werden soll.

Verwenden Sie ein systematisches Benennungsschema, das eine klare Orientierung
fiir die Konfiguratoren von DES- und DET-Geraten zu einem spateren Zeitpunkt im
Konfigurationsprozess bietet.

Description (Beschreibung) (optional): eine Freitextbeschreibung des Geréts.
Group (Gruppe): eine Ganzzahl zwischen 1 und 10. Diese Ganzzahl muss bei allen
Aufzugsgruppen (durch ihre DES/DER-Geréate bezeichnet) in diesem Otis Compass-
System eindeutig sein. Sie konnen |hre Gerateanderungen nicht speichern, wenn
Sie dieselbe Gruppennummer mehrmals verwenden.

1st IP address (1. IP-Adresse): die IP-Adresse dieses DES-Gerats.

2nd IP address (2. IP-Adresse): Wenn dieser DES einen redundanten Zwilling hat,
geben Sie hier seine |IP-Adresse ein.

Division (Mandant) (ausschlieBlich dann, wenn Mandanten lizenziert sind und in
Ihrer Installation verwendet werden)

Auf der Registerkarte Floors (Etagen) werden die fiir Ebene 1 (das Compass-System)
definierten Etagen als Tabelle mit bearbeitbaren Zellen dargestellt.

Erstellen von DER-Gerédten im Gerdtebaum:

DER-Gerate werden mit beinahe derselben Vorgehensweise wie DES-Gerate erstellt. Der
einzige Unterschied besteht darin, dass ein DER kein Failover-Gerat benétigt, also keinen
Parameter fir die 2. IP-Adresse hat.

Aufzugsgruppen-Beispiel.
Das folgende Beispiel zeigt die Etagen fir eine 10-stockige Aufzugsgruppe mit vorderen und
hinteren Tiiren sowie offentlich zuganglichem Erdgeschoss und 6. Etage.

Highest floor: 7

Lowest floor: -2

Change floor range

Floor number | Name Description Front doar Front door publidy accessible Rear door Rear door publicly accessible
7 VIR Cx0 floor v I I_ I
6 Restaurant | Public v v ~ v
5 Offices-4 Staff v I I [
4 Offices-3 Staff v I I I
3 Offices-2 Staff v I I [
2 Offices-1 Staff I~ [ [ [
1 Conference |Invited visitors v I I I
0 Lobby Public v v ™ v
-1 Maintenance |Restricted | I |w I
-2 Servers Restricted v I I -
1. Aktivieren Sie in der Spalte Front door (Vordere Tiir) die Kontrollkdstchen aller Etagen,
auf denen der Aufzug seine vordere Tir verwendet.
2. Aktivieren Sie ggf. die Kontrollkdstchen bei Rear door (Hintere Tiir) nach demselben

Prinzip.
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3. Aktivieren Sie fir die Spalte Front door publicly accessible (Vordere Tur, 6ffentlich
zuganglich) die Kontrollkastchen der Etagen, die flr alle Fahrgaste ohne Einschrankung
zuganglich sind.

4. Aktivieren Sie ggf. die Kontrollkdstchen bei Rear door publicly accessible (Hintere Tir,
offentlich zuganglich) nach demselben Prinzip.

5. (Optional) Klicken Sie auf dieser Registerkarte auf Change floor range (Etagenbereich
andern), um den auf der Ebene Otis Compass festgelegten Etagenbereich weiter
einzuschranken.

6. Uberschreiben Sie die Standardnamen in den Spalten Name und Description
(Beschreibung) mit aussagekraftigen Alternativen.

7. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

21.1.3 Ebene 3: DET-Gerate

Vorgehensweise fiir Ebene 3: Einrichten der Terminals (DET-Geréte)

Einflihrung:

Ein DET (auch als DEC/Destination Entry Computer bezeichnet) liest physische
Anmeldedaten oder PIN-Codes. Ein DET kann sich auf einer bestimmten Etage auB3erhalb der
vorderen oder hinteren Tir eines Aufzugs oder in der Aufzugskabine befinden.

Erstellen von DET-Gerédten im Gerdatebaum:

1.

Wahlen Sie das gewiinschte Otis DES/DER-Gerat in der Baumstruktur des Gerateeditors

aus.

Klicken Sie mit der rechten Maustaste und wahlen Sie New Otis terminal (Neues Otis

Terminal) aus.

—  Ein Popup-Fenster Create Otis terminals (Otis Terminals erstellen) wird angezeigt.

Geben Sie die Anzahl der Terminals ein, die Sie auf diesem DES/DER konfigurieren

mochten.

Akzeptieren Sie die Standardwerte oder geben Sie neue Startwerte flr die vier Oktette

seiner |IP-Adresse ein.

—  Aktivieren Sie flr jedes Oktett, aber typischerweise flr das vierte, das
Kontrollkdstchen Automatic increment (Automatische Erhéhung), wenn Sie
mochten, dass das System durch Erhéhen des Oktetts eine eindeutige IP-Adresse
fir jedes Terminal konfigurieren soll.

Klicken Sie auf OK.

— Die gewilinschte Anzahl von DET-Geraten wird im Geratebaum erstellt.

—  lhre IP-Adressen werden erhoht, wie im vorherigen Schritt festgelegt.

Konfigurieren von DET-Geraten
Die Eigenschaftsseite fiir jedes DET enthalt zwei Registerkarten:

1.

Otis terminal (Otis Terminal)

Floors (Etagen)

Legen Sie auf der Registerkarte Otis terminal (Otis Terminal) die folgenden Parameter
fest:

— Name: der Name, der im Geratebaum angezeigt werden soll.

— Description (Beschreibung) (optional): eine Freitextbeschreibung des Gerits.

— IP address (IP-Adresse): die IP-Adresse dieses DET-Gerats.
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Operational mode (Betriebsmodus) 1. .4:

Hiermit wird festgelegt, wie das Terminal Ziele von Fahrgasten anfordert und die
Anfragen fiir die Validierung an den DES/DER (ibergibt. Die folgende Tabelle
enthalt Details:

Modu [Beschreibun (Verhalten

S g

1 Default floor | (Standardbetriebsmodus)

(Standardet |Der Fahrgast prasentiert seinen Ausweis oder gibt einen PIN-Code
age) ein. Wenn der Ausweis oder die PIN giiltig ist und der Fahrgast keine
weiteren Eingaben macht, fordert der DET vom DES die Standard-
oder ,eigene” Etage des Fahrgasts an.
Wenn der Fahrgast eine andere Zieletage eingibt, fordert das DET
dieses Ziel vom DES an.

2 Access to Der Fahrgast prasentiert seinen Ausweis oder gibt einen PIN-Code ein
authorized und gibt anschlieBend eine Zieletage ein. Das DET fordert dieses Ziel
floors vom DES an.

(Zutritt zu Das Zutrittskontrollsystem gewahrt oder verweigert den Zutritt zum
autorisierten | angeforderten Ziel.
Etagen)

3 User entry of | Der Fahrgast betritt eine Zieletage. Wenn das Ziel 6ffentlich
destination |zuganglich ist, fordert das DET das Ziel vom DES an.
floor Andernfalls fordert das DET den Fahrgast auf, seinen Ausweis fir die
(Benutzerein | Validierung zu prasentieren.
gabe der
Zieletage)

4 Default floor | Der Fahrgast prasentiert seinen Ausweis oder gibt einen PIN-Code

or User
entry of
destination
floor
(Standardet
age oder
Benutzerein
gabe der
Zieletage)

ein. Wenn der Ausweis oder die PIN glltig ist, fordert der DET vom

DES die Standard- oder ,eigene® Etage des Fahrgasts an.

Innerhalb eines festgelegten Timeout-Zeitraums kann der Fahrgast

die Auswahl der Standardetage (iberschreiben und ein anderes Ziel
auswahlen.

Audit records (Priifprotokoll): Aktivieren Sie dieses Kontrollkdstchen, um
Fahrgasteingaben an diesem Terminal fiir das Logbuch zu erfassen.

PIN code (PIN-Code): Aktivieren Sie dieses Kontrollkdstchen, um die Verwendung
eines ldentifikations-PIN-Codes an diesem Terminal als Alternative zu physischen
Ausweisen zuzulassen.

Hinweis: Verwenden Sie Bekanntmachungsleser vom Typ Dialog PIN card (enter)
(Dialog PIN Ausweis (Eingabe)), um PIN-Codes flr die Verwendung an Otis
Terminals zu registrieren.

Time models (Zeitmodelle): Aktivieren Sie dieses Kontrollkdstchen, damit
Zeitmodelle die Verwendungszeiten fiir dieses Terminal einschranken kdnnen.
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OTIS terminal  Floors

Highest floor:

Lowest floor:

Change floor range

— Division (Mandant) (ausschlieBlich dann, wenn Mandanten lizenziert sind und in
Ihrer Installation verwendet werden)

Auf der Registerkarte Floors (Etagen) der Eigenschaftsseite Otis terminal (Otis Terminal)
werden die fiir Ebene 2 (den DES/DER) definierten Etagen als Tabelle mit bearbeitbaren
Zellen dargestellt.

Hinweis: Das flr Ebene 2 definierte Benennungsschema sollte eine klare Orientierung
bieten. Andernfalls sollten Sie Ihre Arbeit speichern und zu Ebene 2 zuriickkehren, um das
Benennungsschema abzuschlieBen.

1.  Wahlen Sie nacheinander jedes DET aus, das Sie soeben im Geratebaum erstellt haben,
und 6ffnen Sie die Registerkarte Floors (Etagen).
— Die Tabelle Floors (Etagen) wird angezeigt.

2. Aktivieren Sie in der Spalte Front door (Vordere Tir) die Kontrollkastchen jeder Etage,
die vom aktuellen DET aus erreichbar sein soll.

3. Aktivieren Sie in der Spalte Front door publicly accessible (Vordere Tir 6ffentlich
zuganglich) die Kontrollkdstchen jeder vorderen Tiir, die 6ffentlich zugéanglich sein soll,
d. h. ohne ausdrickliche Berechtigung.

4. (Optional) Wahlen Sie in der Spalte Time model for front door (Zeitmodell fiir vordere
Tir) ein Zeitmodell aus, um den 6ffentlichen Zutritt zur vorderen Tir auf dieser Etage
ggf. einzuschranken. Beispielsweise kann die Restaurant-Etage nur zu bestimmten
Tageszeiten zuganglich sein.

5. Wiederholen Sie ggf. die vorherigen Schritte fiir die Spalten Rear door (Hintere Tir),
Rear door publicly accessible (Hintere Tir 6ffentlich zuganglich) und Time model for
rear door (Zeitmodell fiir hintere Tir).

6. Klicken Sie auf

]
Beispiel:

Das folgende Beispiel zeigt die Etagen fiir eine 10-stockige Aufzugsgruppe mit den Etagen
und Tiren, die Uber die vordere Aufzugtlr in der Lobby erreichbar sind. Der Zutritt zur
Restaurant-Etage ist sowohl bei der vorderen als auch hinteren Aufzugtiir durch ein

(Speichern), um die Anderungen zu speichern.

Zeitmodell eingeschrankt.

7

-2

Floor number | Mame Front door Front door publidy accessible | Time model for front door | Rear door | Rear doar publidy accessible | Time model for rear door | Description
7 VP v ™ ™ ™ Cx0 floor
& Restaurant v v Mo_Fr_07-17 v v Mo_Fr_07-17 Public
5 Offices-4 v [ [ [ Staff
4 Offices-3 v I I I Staff
3 Offices-2 I+ I I I Staff
2 Offices-1 = [ [ [ Staff
1 Conference v [ [ [ Invited visitors
— cb » - u -
-1 Maintenance v I v I Restricted
-2 Servers v I N I Restricted

21.2

Konfigurieren von benutzerdefinierten Feldern fiir Otis-
spezifische Eigenschaften von Ausweisinhabern
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Einfiihrung

In diesem Abschnitt wird das Erstellen der benutzerdefinierten Felder beschrieben, in denen
Bediener die Otis-spezifischen Eigenschaften fiir einen Ausweisinhaber eingeben kdonnen,
insbesondere die ,eigene Etage® oder das Standardziel des Ausweisinhabers. Diese ,eigene
Etage“ muss mit drei Koordinaten definiert werden:

1.  Aufzugsgruppe

2. Etage

3. Tur

Beachten Sie, dass Bediener bei der Angabe der ,eigenen Etage” eines Ausweisinhabers im
Zutrittskontrollsystem-Client die Daten in derselben Reihenfolge eingeben muss:
Aufzugsgruppe, Etage, Tir. Aus diesem Grund sollten die drei benutzerdefinierten Felder in
Lesereihenfolge positioniert werden, vorzugsweise von oben nach unten.

Klicken Sie auf OK, um alle Popup-Meldungen zu bestatigen, die darauf hinweisen, dass Sie
alle drei Koordinaten erstellen mussen.

Definieren Sie die drei erforderlichen benutzerdefinierten Felder sowie alle weiteren
gewlinschten Otis-spezifischen Optionen, damit diese auf der Registerkarte Elevators
(Aufziige) in der Bedienoberflache des Zutrittskontroll-Clients angezeigt werden.
Allgemeine Informationen zum Konfigurieren von benutzerdefinierten Feldern finden Sie in
der ACE/AMS-Konfigurationshilfe unter Benutzerdefinierte Felder fiir Personaldaten.

Dialogpfad
Main menu > Configuration > Options > Custom fields (Hauptmen( > Konfiguration >
Optionen > Benutzerdefinierte Felder)

Vorgehensweise

Wahlen Sie auf der Eigenschaftenseite Custom fields (Benutzerdefinierte Felder) die

Registerkarte Elevators (Aufziige) aus.

Erste Koordinate: Aufzugsgruppe

1. Doppelklicken Sie auf der Registerkarte in eine Zelle und klicken Sie auf Yes (Ja), um
ein neues Eingabefeld zu erstellen.

2. Wabhlen Sie in der Liste Field type (Feldtyp) die Option Otis DES selection (Otis DES-
Auswahl) aus.

3. Geben Sie im Feld Label (Beschriftung) Elevator Group ein.

4. Wahlen Sie in der Liste Display in (Angezeigt in) die Option Tab:Elevators aus.

5. Wabhlen Sie in der Gruppe Position einen eindeutigen Ort auf der Registerkarte
Elevators (Aufziige) aus, an dem dieses benutzerdefinierte Feld angezeigt werden soll.

Zweite Koordinate: Eigene Etage

1. Klicken Sie auf New field (Neues Feld), um ein neues benutzerdefiniertes Feld zu
erstellen.

Wahlen Sie in der Liste Field type (Feldtyp) die Option Home floor (Eigene Etage) aus.
Geben Sie im Feld Label (Beschriftung) Home floor ein.

Wahlen Sie in der Liste Display in (Angezeigt in) die Option Tab:Elevators aus.
Wahlen Sie in der Gruppe Position einen eindeutigen Ort auf der Registerkarte
Elevators (Aufziige) aus, an dem dieses benutzerdefinierte Feld angezeigt werden soll.
Fir eine hohere Benutzerfreundlichkeit sollte sich das Feld unter der vorherigen

ok W

Koordinate befinden.

Dritte Koordinate: Ausgangstiir
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1.  Klicken Sie auf New field (Neues Feld), um ein neues benutzerdefiniertes Feld zu
erstellen.

Wahlen Sie in der Liste Field type (Feldtyp) die Option Exit door (Ausgangstiir) aus.
Geben Sie im Feld Label (Beschriftung) Exit door ein.

Wahlen Sie in der Liste Display in (Angezeigt in) die Option Tab:Elevators aus.

o s Ld

Waéhlen Sie in der Gruppe Position einen eindeutigen Ort auf der Registerkarte
Elevators (Aufziige) aus, an dem dieses benutzerdefinierte Feld angezeigt werden soll.
Fur eine hohere Benutzerfreundlichkeit sollte sich das Feld unter der vorherigen
Koordinate befinden.

Otis-spezifische Optionen fiir Ausweisinhaber

Einfiihrung

Gemal der Otis Standardfunktionalitdat werden acht Otis-spezifische bindare Optionen

bereitgestellt. Wenn diese Optionen auf der Registerkarte Elevators (Aufzlige) als

benutzerdefinierte Felder definiert sind, werden Sie als Kontrollkastchen auf der

Registerkarte Elevator data (Aufzugsdaten) der Ausweisinhaber im Dialog Persons

(Personen) angezeigt (Main menu > Personnel data > Persons; Hauptmenu >

Personaldaten > Personen). Sie kdnnen dann von Bedienern des Zutrittskontrollsystems

aktiviert und deaktiviert werden.

Konfigurieren Sie diese Optionen nur entsprechend den Anweisungen lhres Otis Vertreters.

Vorgehensweise

1.  Klicken Sie auf New field (Neues Feld), um ein neues benutzerdefiniertes Feld zu
erstellen.

2. Wabhlen Sie in der Liste Field type (Feldtyp) die Option Otis options (Otis-spezifische
Optionen) aus.

3. Geben Sie im Feld Label (Beschriftung) eine eigene Beschriftung ein, z. B. otis flag
1 oder eine Beschriftung, die der Otis Dokumentation entspricht.

4. Wahlen Sie in der Liste Display in (Angezeigt in) die Option Tab:Elevators aus.

5. Waébhlen Sie in der Liste Function type (Funktionstyp) eine der Optionen von
OTIS option 1 bis OTIS option 8 aus.

6. Wahlen Sie in der Gruppe Position einen eindeutigen Ort auf der Registerkarte
Elevators (Aufziige) aus, an dem dieses Kontrollkdstchen angezeigt werden soll.

7. Klicken Sie auf (Speichern), um die Anderungen zu speichern.

21.3 Erstellen und Konfigurieren von Berechtigungen fiir Otis
Aufziige
Einfiihrung

In diesem Abschnitt wird beschrieben, wie Sie Zutrittsrechte fiir Otis Aufzugsgruppen,
Etagen und Aufzugtilren in einer Berechtigung einbeziehen.

Berechtigungen werden den Ausweisinhabern direkt zugewiesen oder in den meisten Fallen
mit anderen Berechtigungen in Zutrittsprofilen kombiniert, die dann den Ausweisinhabern
zugewiesen werden.

Voraussetzungen

Ein Otis Compass-System wurde auf einem MAC im Gerateeditor definiert. Es umfasst eine
Aufzugsgruppe (vertreten durch sein DES), Etagen und Tiirpaare (vertreten durch ihre
DETs).
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Dialogpfad
Main menu > System data > Authorizations (Hauptmenl > Systemdaten > Berechtigungen)

Vorgehensweise

Geben Sie im Feld Authorization name (Berechtigungsname) den Namen einer

vorhandenen Berechtigung ein oder klicken Sie auf I:gr) (Neu), um eine neue

Berechtigung zu erstellen.

Wahlen Sie in der Liste MAC den Namen des MAC aus, auf dem das Otis Compass-

System erstellt wurde.

Klicken Sie auf die Registerkarte Otis elevator (Otis Aufzug).

Waéhlen Sie in der Liste Otis elevators (Otis Aufziige) den DES/DER fiir die

Aufzugsgruppe aus, die Sie zur Berechtigung hinzufligen méchten (beachten Sie, dass

eine Berechtigung nur einen DES/DER enthalten kann).

— Die Etagen der ausgewahlten Aufzugsgruppe werden im Bereich Floors (Etagen)
angezeigt.

Waéhlen Sie in den Spalten Front door (Vordere Tiir) und Rear door (Hintere Tiir) im

Bereich Floors (Etagen) die Tiiren auf den Etagen aus, die in diese Berechtigung

aufgenommen werden sollen.

— Beachten Sie, dass die Etagen und Tiren, die bei der Definition im Gerateeditor
nicht flr diese Aufzugsgruppe ausgewahlt wurden, ausgegraut sind und in diesem
Dialog nicht ausgewahlt werden kénnen.

Sie kénnen stattdessen auch auf die Schaltflichen Assign all floors (Alle Etagen

zuweisen) und Remove all floors (Alle Etagen entfernen) klicken, um alle Etagen und

Tlren gleichzeitig zuzuweisen oder zu entfernen.

Klicken Sie auf (Speichern), um die Berechtigung zu speichern.
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22

22.1

Konfigurieren der IDEMIA Universal BioBridge

In diesem Abschnitt wird die Konfiguration der biometrischen IDEMIA-Gerate fir die
Zusammenarbeit mit Bosch Zutrittskontrollsystemen liber MorphoManager und BioBridge
beschrieben.

Die Unterabschnitte behandeln die erforderlichen Konfigurationsaufgaben fiir die folgenden
Bereiche:

— das Bosch Zutrittskontrollsystem

- MorphoManager

— der BioBridge-Registrierungsclient in MorphoManager

— Adaptionen fiir verschiedene Ausweistechnologien und -formate

Einrichten von BioBridge im Bosch Zutrittskontrollsystem

Die folgenden Schritte werden in ACS ausgefiihrt, um die Datenbank zu erstellen, die
biometrische IDEMIA-Gerate mit dem Bosch Zutrittskontrollsystem verknlipft. Die Datenbank
ordnet die folgenden Datenbankentitaten einander zu:

— Personenklasse (Bosch)

-  Benutzerverteilergruppe (IDEMIA)

Dialogpfad
- AMS-Hauptmeni > Configuration > Tools > Configuration IDEMIA configuration
(Konfiguration > Tools > Konfiguration IDEMIA-Datenbank)

1. Klicken Sie auf Configuration IDEMIA database (Konfiguration IDEMIA-Datenbank).
Das Dialogfenster IDEMIA BioBridge Data Provider (IDEMIA BioBridge-Datenanbieter)
wird angezeigt.

iy IDEMIA - BioBridge Data Provider - X

N DO
IDEMIA BioBridge Data Provider & BOSCH

Invented forife

Database instance IDEMIA database definition User distribution groups
or 53
d

- Selection Person class User distribution group
Idemia Employee Employee
T seveee ® External personnel External personnel
D || eeeees @ Visitor Visitor
Connect |
Delete database Assign user distribution groups
Synchronize database Use pictures of access control badges for image comparison

Exit

2. Geben Sie im Bereich Database instance (Datenbankinstanz) die folgenden
Informationen ein:

—  Server: Der Hostname oder die IP-Adresse des Computers, auf dem die ACS SQL
Server-Datenbankinstanz ausgefiihrt wird. Dies kann der lokale Hostname sein, wenn
der SQL Server lokal ausgeflihrt wird.

— Database Instance (Datenbankinstanz): die Instanz des ACS (Voreinstellung ACE).

— Username: Benutzername): der Name des Administratorkontos des ACS
Datenbankinstanz (Voreinstellung: sa)

— Password (Passwort): Das Passwort des Administratorkontos, wie es bei der
Installation von ACS konfiguriert wurde.
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22.2

3.

Klicken Sie auf Connect (Verbinden), um die Verbindung zu testen. Alle anderen
Steuerelemente sind deaktiviert, bis Sie dies tun.

Im Bereich ,,IDEMIA database definition“ (IDEMIA-Datenbankdefinition)
Die ersten beiden Felder sind schreibgeschiitzt:

Idemia database (Idemia-Datenbank): der Name der Datenbank, die Daten von Bosch
und IDEMIA verbindet.

Idemia username (Idemia-Benutzername): der Name des Datenbankbenutzers, in
dessen Namen die Software Befehle in der Datenbank ausfiihrt.

1. Geben Sie ein sicheres Kennwort fiir Idemia username (Idemia-Benutzername) ein und
bestatigen Sie es.

2. Notieren Sie das Kennwort sorgfaltig. Er wird in folgenden Konfigurationsaufgaben
bendtigt und kann bei Verlust nicht wiederhergestellt werden.

3. Klicken Sie auf Create database (Datenbank erstellen).
Ein Meldungsfeld gibt an, ob die Erstellung erfolgreich war. Klicken Sie auf OK.

4. Wenn die Tests erfolgreich abgeschlossen wurden, klicken Sie auf Exit (Beenden), um

das Dialogfenster zu schlieBBen.

Im Bereich ,,User distribution groups“ (Benutzerverteilergruppen)
Benutzerverteilergruppen sind MorphoManager-Objekte, die Benutzer (Ausweisinhaber) zu
Gruppen von biometrischen Lesern oder MorphoManager-Clients zuordnen. Wir ordnen sie
den Personenklassen von Bosch Zutrittskontrollsystemen zu.

1.

Aktivieren Sie in der Spalte ,,Select” (Auswéahlen) das Kontrollkdstchen jeder ACE-
Personenklasse, die von lhrer Installation verwendet wird.

Kopieren Sie fiir jede ausgewahlte Zeile den Namen dieser Personenklasse in die
entsprechende Zelle in der Spalte User distribution group (Benutzerverteilergruppe).
Beachten Sie, dass die Namen der Klasse Person und der Verteilungsgruppe Benutzer
genau Ubereinstimmen missen.

Klicken Sie nach Abschluss der Zuordnung auf Assign user distribution groups
(Benutzerverteilergruppen zuweisen).

Bereitstellen von Ausweisfotos fiir die VisionPass-Gesichtserkennung
So konfigurieren Sie, dass IDEMIA-Leser eine VisionPass-Gesichtserkennung mithilfe von
Ausweisfotos der Ausweisinhaber aus der ACE-Datenbank durchfliihren kénnen:

4

Klicken Sie auf Bilder von Zutrittskontrollausweisen fiir den Bildvergleich verwenden
und bestatigen Sie im Popup-Fenster.

Das Fenster IDEMIA BioBridge Data Provider (IDEMIA BioBridge-Datenanbieter)
bestatigt, dass die Synchronisierung durchgefiihrt wird.

Beachten Sie, dass die Datenlibertragung je nach Anzahl der involvierten Bilddaten sehr
lange dauern kann.

Auswahl von Ausweistechnologien und -formaten

Einfiihrung

Wenn Sie beabsichtigen, neben der biometrischen Identifizierung auch Ausweise zu

verwenden, missen Sie in MorphoManager ein Profil (oder ,Wiegand profile” (Wiegand-
Profil)) erstellen, das das Format (oder die Formate) dieser Zutrittsausweise enthalt.
Die folgende Tabelle gibt einen Uberblick iiber die unterstiitzten Formate. Beachten Sie,
dass flr die MIFARE-Technologie nur die CSN-Identifikation unterstitzt wird.

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2

Konfigurieren der IDEMIA Universal BioBridge | de 169

Card HID HID Class HID MIFARE Classic | MIFARE | MIFARE
Family Prox iClass DESFire | DESFire
Seos EVO EV1
Card 2k/2 1K 4-byte NUID | 2k 2k
Variant 16k/2 1k 7-byte UID 4k 4k
Prox | 16k/16 Seos 4k 4-byte NUID | 8k 8k
32k(16k/2+16k/1) 4k 7byte UID
32k(16k/16+16k/1)

Abbildung 22.1: IDEMIA-Ausweise unterstiitzt

Allgemeine Vorgehensweise

1.

Navigieren Sie im MorphoManager zu Administration > Wiegand Profile (Verwaltung >
Wiegand-Profil).

Klicken Sie auf Add (Hinzufligen), um ein benutzerdefiniertes Wiegand-Profil zu
erstellen.

Geben Sie in den entsprechenden Dialogfenstern die Formatierungsinformationen und
die Ausweistechnologie ein, die |hr System verwendet.

Um lhr neu definiertes Wiegand-Profil im System zu verwenden, geben Sie seinen
Namen im Feld Wiegand Profile (Wiegand-Profil) der folgenden MorphoManager-
Dialogfenster ein:

Administration > Biometric Device profile (Verwaltung > Biometrisches Gerateprofil)
Administration > User policy (Verwaltung > Benutzerrichtlinie)

MIFARE classic CSN

1.

Flgen Sie das Wiegand-Element User CSN Element hinzu und geben Sie die folgenden
Details ein.

Name (beispielsweise): CSN

Length (Lange): 32

Transformation mode (Transformationsmodus): Reversed

Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fir Mehrfach-Modus) das Kontrollkdstchen MIFARE classic.

MIFARE DESFire CSN
Die Konfiguration ist bis auf die folgenden Details identisch mit MIFARE classic:

Length (Lange): 56

Fligen Sie das Wiegand-Element User CSN Element hinzu.

—  Flir Name: Geben Sie einen Namen ein.

—  Flr Length (Lange): Geben Sie ,56“ ein.

—  Fir Transformation mode (Transformationsmodus): Geben Sie Reversed ein.
Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fir Mehrfach-Modus) das Kontrollkdstchen MIFARE DESFire 3DES.

iClass 26 BIT

1.

Wahlen Sie das vordefinierte Profil Standard 26 bit-HID PACS aus.
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1 MarphoManager [14.4.3.9] - O ®
LG 5 Administratiol gs @ Reports
|
A \
Operator Add E_gl ﬁm Ref‘;’ah # Import kel Export
[ Key Policy Name + Description MA2G MASG M3DF
. . . Automaticaly generated random 64 bit Interpreted Interpreted Raw
= Biometric Device
Profile CASI-RUSCO 40 bit 19 bit Faciity / 19 bt Badge Raw Raw Raw
HID Corporate 1000 - 35 HID Corporate 1000 35-bit Raw Interpreted Raw
(@ siometric bevice HID Corporate 1000 - 48 HID Corporate 1000 48-bit Rae Interpreted Raw
Wiegand Profiles HID Corporate 1000 - HID PACS HID Corporate 1000 - PACS Raw Interpreted Raw
—-— ISOfIEC 14443 CSN 32 bt 32 bit Card Serial Number Interpreted Interpreted Not Supported
o vser policy ISO/IEC 14443 CSN 56 bit 56 bit Card Serial Number Interpreted Interpreted Not Supported
ISOfIEC 14443 CSN 64 Bt 64 bit Card Serial Number Interpreted Interpreted Not Supported
', Access Schedules
Kastie 32 bit Kastle 32 bit Raw Interpreted Raw
User Distribution Matrix 56 bit 54 bit User ID Interpreted Interpreted Raw
4 Group Mfare csn Interpreted Interpreted Not Supported
B User Authentication MfareDesfireCSN Interpreted Interpreted Not Supported
Mod OnGuard Wiegand 64 8 bit faciity, 48 bt card number, 8 bit ssue code Raw Raw Raw
Standard 26 bit 8 bit Ste/16 bit User code Interpreted Interpreted Raw

s Operator Role

Standard 26 bit - HID PACS 8 bit Ste/16 bit PACS Interpreted Interpreted

@ vouications

= chents

() Scheduled Reports
& | Card Template
(&4 Card Encoding Log

0| Event Log

v

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D & Log Out Change Password
2. Klicken Sie auf Edit (Bearbeiten).
3. Klicken Sie auf Next (Weiter).

2] MorphoManager [14.4.3.9] — [m] X

LU 5 administratio iRl

~
Operator Add Wiegand profile elements

[y Key Policy

3 x v
= Biometric Device Add = Edt Delete | MoveUp Move Down

Profile

G Biometric Device

Parity Bt L Even priority 1, Derived from bits 1,2,3,4,5,6,7,8,9,10,1.
) Wiegand Profies Fixed Stte Code 8 1-8 Value 5 232
- HID Ciassfl..  User ID 16 924
i <§l User Policy Parity Parity Bit 2 1 25 Odd priority 2, Derived from bits 13,14,15,16,17,18,19,...
2% Access Schedules

User Distribution
* Group

] User Authentication
Mode

% Operator Role
‘ Notifications
™ clients

() Scheduled Reports

& | Card Template

MA2G Mode: Interpreted MASG Mode: Interpreted M3DF Mode: Raw
[z Card Encoding Log

@] Event Log « Back Next Finish & Cancel @

v

Connected to https;//127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D & Log Out Change Password
Klicken Sie auf Edit (Bearbeiten).

Loschen Sie die Zeile Fixed Facility Code.

Wahlen Sie die Zeile HID iClass SEP User ID aus.

Klicken Sie auf Edit (Bearbeiten).

Andern Sie die Lange der Benutzerkennungvon 1..16in 1..24.

© 0N oo

Wahlen Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite ,,Biometric Device Settings“ (Biometrische
Gerateeinstellungen) standard 26 BIT-HID-PACS fiir das Wiegand-Profil.
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10. Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fir Mehrfach-Modus) das Kontrollkdstchen HID iClass.

11. Klicken Sie auf ,Next“ (Weiter), bis Sie auf der Seite Custom Parameters
(Benutzerdefinierte Parameter) angelangt sind.

12. Klicken Sie auf Add (Hinzufligen).

13. Flgen Sie den benutzerdefinierten Parameter wiegand.site code propagation hinzu
(GroB-/Kleinschreibung beachten).

14. Legen Sie seinen Wert auf 1 fest.

15. Klicken Sie auf Finish (Fertigstellen).

16. Geben Sie dieses ausgefiillte Wiegand-Profil unter Administration > User policy
(Verwaltung > Benutzerrichtlinie) ein.

iClass 35 BIT

1.  Wahlen Sie das vordefinierte Profil HID Corporate 1000 35 BIT aus.

2. Klicken Sie auf Edit (Bearbeiten).

3. Klicken Sie auf Next (Weiter).

4. Wahlen Sie die Elementzeile Fixed Company ID aus und léschen Sie sie.

5.  Wabhlen Sie die Elementzeile User Card ID Number aus und lOschen Sie sie.

6. Fugen Sie die Elementzeile HID iClass/iClass SE PACS Data hinzu und geben Sie

in den Elementdetails Folgendes ein:

Name: Card ID Number

Length (Lange): 32

Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fir Mehrfach-Modus) das Kontrollkdstchen HID iClass.

Klicken Sie auf Next (Weiter), bis Sie auf der Seite Custom Parameters
(Benutzerdefinierte Parameter) angelangt sind.

Klicken Sie auf Add (Hinzufligen).

Fligen Sie den benutzerdefinierten Parameter wiegand.site code propagation hinzu
(GroB-/Kleinschreibung beachten).

Legen Sie seinen Wert auf 1 fest.

Klicken Sie auf Finish (Fertigstellen).

Geben Sie dieses ausgefiillte Wiegand-Profil unter Administration > User policy
(Verwaltung > Benutzerrichtlinie) ein.

iClass 37 BIT

Verwaltung > Wiegand-Profil

Klicken Sie auf Neues Profil hinzufiigen

Length (Lange): 37

Fligen Sie die Elementparitat hinzu:

Name (beispielsweise): EvenParityBit 1

Priority (Prioritat): 1

Length (Lange): 18

Mode (Modus): Even

Basis bits (Basisbits): 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17, 18
Klicken Sie auf Next (Weiter).

Flgen Sie das Element User HID iClass/iClass SE PACS Data hinzu und stellen Sie
in seinen Elementdetails Folgendes ein:
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Name: UserID

Length (Lange): 35

Klicken Sie auf Next (Weiter).

Flgen Sie die Elementparitat hinzu:

Name (beispielsweise): Parity Bits 2

Priority (Prioritat): 2

Length (Lange): 19

Mode (Modus): odd

Basis bits (Basisbits):
19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37

Klicken Sie auf Next (Weiter).

Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fiir Mehrfach-Modus) das Kontrollkastchen HID iClass.

Klicken Sie auf Next (Weiter), bis Sie auf der Seite Custom Parameters
(Benutzerdefinierte Parameter) angelangt sind.

Klicken Sie auf Add (Hinzufligen).

Fligen Sie den benutzerdefinierten Parameter wiegand.site code propagation hinzu
(GroB-/Kleinschreibung beachten).

Legen Sie seinen Wert auf 1 fest.

Klicken Sie auf Finish (Fertigstellen).

Geben Sie dieses ausgefiillte Wiegand-Profil unter Administration > User policy
(Verwaltung > Benutzerrichtlinie) ein.

iClass 48 BIT

o0k wd =

Wahlen Sie das vordefinierte Profil HID Corporate 1000 48 BIT aus.

Klicken Sie auf Edit (Bearbeiten).

Klicken Sie auf Next (Weiter).

Wahlen Sie die Elementzeile Fixed Company ID aus und loschen Sie sie.

Wahlen Sie die Elementzeile User Card ID Number aus und ldschen Sie sie.

Flgen Sie die Elementzeile HID iClass/iClass SE PACS Data hinzu und geben Sie
in den Elementdetails Folgendes ein:

Name: User

Length (Lange): 45

Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fir Mehrfach-Modus) das Kontrollkdstchen HID iClass.

Klicken Sie auf Next (Weiter), bis Sie auf der Seite Custom Parameters
(Benutzerdefinierte Parameter) angelangt sind.

Klicken Sie auf Add (Hinzufligen).

Flgen Sie den benutzerdefinierten Parameter wiegand.site code propagation hinzu
(GroB-/Kleinschreibung beachten).

Legen Sie seinen Wert auf 1 fest.

Klicken Sie auf Finish (Fertigstellen).

. Geben Sie dieses ausgefiillte Wiegand-Profil unter Administration > User policy

(Verwaltung > Benutzerrichtlinie) ein.

HID Prox

1.

Wahlen Sie das vordefinierte Profil Standard 26 BIT aus.
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22.3

22.3.1

Klicken Sie auf Edit (Bearbeiten).

Klicken Sie auf Next (Weiter).

Loschen Sie die Zeile Fixed Facility Code.

Klicken Sie auf Edit (Bearbeiten).

Andern Sie die Lange der Benutzerkennung von 1..16in 1..24.

No g p,rowbd

Waéhlen Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite ,Biometric Device Settings“ (Biometrische
Gerateeinstellungen) standard 26 BIT fiir das Wiegand-Profil.

8. Aktivieren Sie unter Administration > Biometric Device Profile (Verwaltung >
Biometrisches Gerateprofil) auf der Seite Multi-Factor Mode Settings (Einstellungen
fir Mehrfach-Modus) die folgenden Kontrollkastchen:

— Biometry (Biometrie)

—  Proximity card (Berihrungsloser Ausweis)

9. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Custom Parameters
(Benutzerdefinierte Parameter) angelangt sind.

10. Klicken Sie auf Add (Hinzufligen).

11. Flgen Sie den benutzerdefinierten Parameter wiegand.site code propagation hinzu
(GroB-/Kleinschreibung beachten).

—  Legen Sie seinen Wert auf 1 fest.

12. Klicken Sie auf Finish (Fertigstellen).

13. Geben Sie dieses ausgefiillte Wiegand-Profil unter Administration > User policy

(Verwaltung > Benutzerrichtlinie) ein.

Auswahlen eines Identifikationsmodus

Einfiihrung

Biometrische Lesegerate kdnnen Inhaber von Ausweisen auf unterschiedliche Weise

identifizieren. Diese Moglichkeiten werden als Identifizierungs- oder Authentifizierungsmodi

bezeichnet.

- Mit Ausweis ODER Biometrie, abhangig davon, was der Ausweisinhaber am Leser
prasentiert

—  Mit Ausweis UND Biometrie, d. h. der Benutzer muss anhand biometrischer Nachweise
bestatigen, dass er wirklich Ausweisinhaber ist

—  Nur mit Biometrie

In diesem Abschnitt wird die Konfiguration dieser Modi in MorphoManager beschrieben.

Beachten Sie, dass es bei der Verwendung von Ausweis-Zugangsdaten natirlich notwendig

ist, ein Profil fiir die entsprechende Ausweistechnologie und das entsprechende Format zu

erstellen.

Dialogpfad
In MorphoManager auf der Registerkarte Administration (Verwaltung)

Ausweis ODER Biometrie

Erstellen Sie diesen benutzerdefinierten Authentifizierungsmodus, wenn sich die Benutzer

ENTWEDER mit einem Ausweis ODER mit biometrischen Daten identifizieren sollen.

1. Navigieren Sie im MorphoManager zu Administration > Biometric Device Profile
(Verwaltung > Biometrische Geratekonfiguration).
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2. Geben Sie einen Namen fiir diese biometrische Geratekonfiguration ein, z. B.

CardORBiometric

(5 Administration dy User Management & Biometric Identification B Onsite) i B Transactionlogs @} Reports

Enter details for the Biometric Device Configuration

Operator
Name:
;‘ Key Policy
Description:
2:1‘2;:‘?:3:: o Configuration Mode: Express ~
m Biometric device Log Retrieval Enabled: |Z
Set Time/ Log retrieval interval: 300 (seconds)
Wiegand Profiles
Duplicate check on biometrics: O (Does not apply to Morpho 3D Face. Only applicable to new
. user adds or rebuild operations)
«f) User Configuration
MorphoAccess heartbeat interval: 30 = (seconds)
) Access Schedules
Key Policy: Default v

n User Distribution
s Group

' User Authentication Allow Remote Enroliment: a
4 Mode

MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave Compact/XP, MorphoWz

Default User Configuration for Remote Enroliment:  Default
# Operator Role

‘ Notifications
M Cjients

Q Scheduled Reports

Card Template

B

Card Encoding Log

Event Log

Exception Log

© e

o’

X, System Configuration « Back Next » Finish © Cancel Q

3. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Biometric Device Settings
(Biometrische Gerateeinstellungen) angelangt sind.

H Administration 3¢ User Management & Biometric Identification B Onsite / Offsite B Transaction Logs a Reports

_ Editing Biometric Device Configuration

Biometric Device Settings

Operator
‘\]‘ Key Policy General Settings
=  Biometric Device Wiegand Profile: iClass26BIT o
Configuration Language: ey S
Eﬂ Biometric device Realtime logging enabled: O

Wiegand Profiles

(“ User Configuration

4. Wahlen Sie fiir Wiegand Profile (Wiegand-Profil) dasselbe Profil aus, das Sie bei der
Einrichtung von BioBridge flr Ihre biometrischen Gerate definiert haben.

5. Klicken Sie auf Next (Weiter) bis Sie den Dialog Biometric Threshold settings
(Biometrische Schwellenwerteinstellungen) erreichen.

6. Stellen Sie die Werte fir den Biometric Threshold (Biometrischen Schwellenwert)
entsprechend |hren ortlichen Gegebenheiten und der MorphoManager-Dokumentation
ein. Der Standardwert ist Recommended
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7. Klicken Sie auf Next (Weiter), bis Sie den Bildschirm Multi Factor Mode Settings
(Multifaktor-Modus-Einstellungen) erreichen.

8. Aktivieren Sie das Kontrollkdstchen Biometric (Biometrisch) und das Kontrollkdstchen
der Ausweistechnologie, die |hre Installation verwendet.

9. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Custom Parameters
(Benutzerdefinierte Parameter) angelangt sind.

B MorphoManager [154.25) - o x

Home B8 administration User Hanagemen @ Biometric Identification
Items Editing Blometric Device Configuration

i

MA Sigma, MA Sigma Lite, MA Sigma Lité+, MA Sigma Extréme, MA VP MD, VidonPass, MorphoWave Custom Parameters

Operater

P xerrer S —

1 & X
Add  Ede Dt

IMiometric Bevioe
Configuration

] wometric device

0
Wiegand Profies wocuser_recerd_reference ]
wiegand ate_code_propagabon 1 u
S weer contiguration k. bceratrc_ns_ule M Vhaiare Compactl
wac. omesric_suth_rue ] VonPass
P Mccess Schedubes o biairic_sa_ e R N

User Distribution
! Group

[ =] ser Authentication
4 iHode

% Operator Role
The paramesers on ths page are nat vakdated and sent drecty 5o ol HA Sigma, MA Sgma Lite, MA Sgma Loe +, MA Soma Extreme, MA VP MD, ViserPass and Morphaoiave deves.
1, assgned the Bomess: Device Condguraton, a6 5.

‘ Motifsations i,
M Chents

(& Scheduled Reports s Back Met Finish 15} Cancel )

S L
Connacted to hitps/localbost 82000 Logged in as Adrmwstrator (System Admenritrator) Se ID: AEIF-JE50-8B3E-49C2-9303- 21 7A-FCA-5B01 [ Log Out Change Password

10. Fir jedes Gerat, das Sie verwenden:
Klicken Sie auf Add (Hinzufligen), um zwei benutzerdefinierte Parameter hinzuzufiigen.
(Wenn diese zwei Parameter festgelegt werden, sendet der Leser die Ausweisdaten
direkt an den AMC. Der Benutzer muss nicht beim IDEMIA-Leser registriert sein)

— ucc.per user rules

- ucc.user record reference

11. Fir WAVE- und VisionPass-Lesegerate ist ein weiterer Parameter hinzuzufiigen:

— ucc.biometric_auth rule=0

— In diesem Fall wahlen Sie fiir oder Gerdtetyp MorphoWave Compact/XP oder
MorphoWave SP oder VisionPass

12. Klicken Sie auf Finish (Fertigstellen).

Weisen Sie diesen Benutzerauthentifizierungsmodus den Benutzern zu

Im ACS missen Sie jedem Ausweisinhaber einen Ausweis mit einer giltigen

Ausweisdefinition zuweisen.

1. Navigieren Sie im MorphoManager zu Administration > User Authentication Mode
(Verwaltung > Benutzerrichtlinie).

2. Setzen Sie die folgenden Attribute:

— Mode (Modus) einstellen auf Enabled

—  Setzen Sie die Liste Template Location (Vorlagenspeicherort) auf
Download to Device

—  Aktivieren Sie das Kontrollkdstchen Allow Start by Biometric (Start durch biometrische
Daten zulassen)

—  Aktivieren Sie das Kontrollkdastchen Allow Start by Contactless Card (Start mit
kontaktlosem Ausweis zulassen)

- Require Template Match (Vorlagenibereinstimmung erforderlich) deaktivieren
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3. Gehen Sie zu Administration > User Configuration (Verwaltung >
Benutzerkonfiguration)

4. Klicken Sie auf Add (Hinzufligen).

5. Wabhlen Sie fir User Authentication Mode (Benutzerauthentifizierungsmodus) den
Namen des Modus, den Sie oben fir Ausweis ODER Biometrie erstellt haben.

6. Klicken Sie auf Finish (Fertigstellen).

Siehe
—  Auswahl von Ausweistechnologien und -formaten, Seite 168

22.3.2 Ausweis UND Biometrie
Nehmen Sie die folgenden Einstellungen vor, wenn Benutzer sich mit Ausweis UND
biometrischen Nachweisen identifizieren miissen, um zu bestatigen, dass sie wirklich
Ausweisinhaber sind.
1. Navigieren Sie im MorphoManager zu Administration > Biometric Device Profile
(Verwaltung > Biometrische Geratekonfiguration).
2. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Biometric Device Settings
(Biometrische Geréateeinstellungen) angelangt sind.
3. Wahlen Sie fiir Wiegand Profile (Wiegand-Profil) dasselbe Profil aus, das Sie bei der
Einrichtung von BioBridge flir Ihre biometrischen Gerate definiert haben.
4. Klicken Sie auf Next (Weiter), bis auf der Seite Multi-Factor Mode Settings
(Einstellungen fiir Mehrfach-Modus) angelangt sind.
5. Aktivieren Sie das Kontrollkastchen der Ausweistechnologie, die von der Installation
verwendet wird.
6. Klicken Sie auf Finish (Fertigstellen).
Weisen Sie diesen Benutzerauthentifizierungsmodus den Benutzern zu
Im ACS missen Sie jedem Ausweisinhaber einen Ausweis mit einer giiltigen
Ausweisdefinition zuweisen.
1. Navigieren Sie im MorphoManager zu Administration > User Configuration
(Verwaltung > Benutzerkonfiguration).
2. Fir User Authentication Mode (Benutzerauthentifizierungsmodus): Wahlen Sie
Contactless Card ID + Biometric aus der Liste aus.
3. Klicken Sie auf Finish (Fertigstellen).
Siehe
- Auswahl von Ausweistechnologien und -formaten, Seite 168
22.3.3 Nur Biometrie
Nehmen Sie die folgenden Einstellungen vor, wenn Benutzer sich nur mit biometrischen
Nachweisen identifizieren kénnen sollen.
1. Navigieren Sie im MorphoManager zu Administration > Biometric Device Profile
(Verwaltung > Biometrische Geratekonfiguration).
2. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Editing Biometric Device
Configuration (Biometrische Geratekonfiguration bearbeiten) angelangt sind.
3. Wahlen Sie fiir Wiegand Profile (Wiegand-Profil) dasselbe Profil aus, das Sie bei der
Einrichtung von BioBridge flir Ihre biometrischen Gerate definiert haben.
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22.4

2241

4. Klicken Sie auf Next (Weiter), bis auf der Seite Multi-Factor Mode Settings
(Einstellungen flr Mehrfach-Modus) angelangt sind.

5. Fir Multi-Factor Mode (Mehrfach-Modus): Wahlen Sie Biometric only aus der Liste
aus.

6. Klicken Sie auf Finish (Fertigstellen).

Weisen Sie diesen Benutzerauthentifizierungsmodus den Benutzern zu

Im ACS missen Sie jedem Ausweisinhaber einen Ausweis mit einer glltigen

Ausweisdefinition zuweisen.

1.  Navigieren Sie im MorphoManager zu Administration > User Configuration
(Verwaltung > Benutzerkonfiguration).

2. Fir User Authentication Mode (Benutzerauthentifizierungsmodus): Wahlen Sie
Biometric (1:many) aus der Liste aus.

3. Klicken Sie auf Finish (Fertigstellen).

Einrichten von BioBridge in MorphoManager

Voraussetzungen

MorphoManager ist auf einem MorphoManager-Server in Ihrem Netzwerk installiert. Weitere
Informationen finden Sie im Installationshandbuch und in der Online-Hilfe fir
MorphoManager.

Ubersicht

Zur Verwendung der BioBridge-Schnittstelle zwischen Bosch Zutrittskontrollsystemen und
MorphoManager missen Sie Folgendes in MorphoManager konfigurieren:

— Biometric Device Configuration (Biometrische Geratekonfiguration)

—  Biometric Device (Biometrisches Gerat)

-  Wiegand Profiles (Wiegand-Profile)

— User Configuration (Benutzerkonfiguration)

—  User Distribution Group (Benutzerverteilergruppe)

—  User Authentication Mode (Modus der Benutzerauthentifizierung)

-  Systemkonfiguration

Dariiber hinaus muss die Open Database Connectivity (ODBC) fiir die Kommunikation
zwischen Morphomanager BioBridge und der Datenbank, die es mit dem ACS teilt,
eingerichtet werden.

Alle diese Konfigurationsaufgaben werden in den folgenden Abschnitten beschrieben.

Biometric Device Configuration (Biometrische Geratekonfiguration)

Die biometrische Geratekonfiguration definiert allgemeine Einstellungen und Parameter fir
ein oder mehrere biometrische Gerate. Wenn Sie spater im Abschnitt Biometric Device
(Biometrisches Gerat) von Administration (Verwaltung) biometrische Gerate zum System
hinzufiigen, wenden Sie eine biometrische Geratekonfiguration auf sie an.

Bei der folgenden Vorgehensweise wird vorausgesetzt, dass Sie biometrische Leser von
IDEMIA mit zusatzlicher Ausweislesetechnologie bereitstellen.

Vorgehensweise:

1.  Navigieren Sie im MorphoManager zu Administration > Biometric Device Profile
(Verwaltung > Biometrische Geratekonfiguration).

2. Klicken Sie auf Add (Hinzufligen), um ein neue biometrische Geratekonfiguration zu
erstellen.
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3. Geben Sie auf dem nachsten Bildschirm einen Namen fir das Profil und (optional) eine
Beschreibung ein. Wenn Sie das Beschreibungsfeld nicht verwenden, empfehlen wir
einen Namen, der auf Typ und Identifikationsmodi (biometrisch und/oder Ausweis) der
Lesergruppe hinweist.

4. Klicken Sie auf Next (Weiter), bis Sie bei Biometric Device Settings (Biometrische
Gerateeinstellungen) angelangt sind.

—  Wabhlen Sie das Wiegand-Profil aus, das Sie zuvor flr die Installation erstellt haben.

5. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Access Control Mode Settings
(Einstellungen flr Zutrittskontrollmodus) angelangt sind.

[5 Administration [ TENIETEIPTEREL @ Biometric Identification | Onsite / Offsite. 8 TransactionLogs ) Reports

Editing Biometric Device Configuration

Operator Access Control Mode Settings
-l‘ Key Policy Access Control Mode: Integrated By Wiegand [ Panel Feedback i
== Biometric Device
Configuration
Panel Feedback Mode: LED Feedback (2 Wire) % | (Panel to Biometric Device)
m Biometric device
Panel Feedback No Response Timeout: (in miliseconds)
Wiegand Profiles
- 1000 (in 10s of miliseconds)
ef) User Configuration
\ 25000 (in miliseconds - please refer to the MorphoAccess Sigma Series
Access Schedules Administration Guide for further information)
Duress Wiegand Mode: Disabled
“ User Distribution >
i Group Duress Wiegand Profile: Standard 26 bit
- User Authentication
4 Mode
o Operator Role
F 9600
‘ Notifications
— Clients
(©] Scheduled Reports
& card Template
Card Encoding Log
2] Event Log
9] Exception Log
X, System Configuration « Back Next » Finish © Cancel

Ab diesem Punkt unterscheiden sich die Vorgehensweisen flir Wiegand und OSDP AMCs.
Befolgen Sie das nachstehende Verfahren, das dem Typ lhres AMC-Controllers entspricht:

Fiir Wiegand AMCs

1. Legen Sie Access Control Mode (Zutrittskontrollmodus) auf Integrated by Wiegand
fest.

2. Legen Sie Panel feedback Mode (Riickmeldungsmodus der Zentrale) auf LED
Feedback (2 wire) fest.

3. Klicken Sie auf Finish (Fertigstellen).

Fiir OSDP AMCs
1. Legen Sie Access Control Mode (Zutrittskontrollmodus) auf Integrated by 0SDP fest.
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2. Legen Sie Panel feedback Mode (Riickmeldungsmodus der Zentrale) auf LED
Feedback (2 wire) fest.

Aktivieren Sie das Kontrollkdstchen OSDP Secure Channel

Baudrate auf 9600 einstellen

Weitere Informationen finden Sie im Abschnitt Biometrisches Gerét

Klicken Sie auf Beenden, um MorphoManager zu beenden.

© ok w

Fehlersuche bei OSDP-Schliisseln

Wenn Sie keine sichere Verbindung zum OSDP-Leser herstellen konnen, versuchen Sie, den
Basisschliissel wie folgt zurlickzusetzen:

1. Starten Sie das separate Programm MorphoBioToolBox (MBTB)

2. Gehen Sie im Programm MorphoBioToolBox zu Device Settings (Gerateeinstellungen) >
Reset (Zurlicksetzen)

Wahlen Sie den OSDP-Basisschlissel

Klicken Sie auf Reset cryptographic keys (Kryptographische Schliissel zurlicksetzen)

5. Beenden Sie MorphoBioToolBox

W

Fir komplexere Falle wenden Sie sich bitte an den technischen Support von IDEMIA.

Siehe
—  Biometric Device (Biometrisches Gerdat), Seite 179

22.4.2 Biometric Device (Biometrisches Gerit)
Die biometrischen Gerate testen, ob die von ihnen eingelesenen biometrischen Nachweise
mit den Datensatzen in der Datenbank lGbereinstimmen. Sie fihren zudem Protokoll tGber
alle Nutzungsereignisse.

Vorgehensweise:

1. Navigieren Sie im MorphoManager zu Administration > Biometric Device (Verwaltung >
Biometrisches Gerat).

2. Klicken Sie auf Add (Hinzufligen), um ein neues biometrisches Gerat zu erstellen.

3. Geben Sie mindestens die folgenden wesentlichen Details flir das Gerat ein:

—  (aus der Liste) Hardware Family (Hardwareserie)

—  Hostname\IP address (Hostname\IP-Adresse)

- (aus der Liste) das zuvor definierte Biometric Device Configuration (Biometrische
Geratekonfiguration)
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1 MorphoManager [14.4.3.9] - O *
ft Home [EmEENUNEIENS it User Managemen @ Biometric Identificatic ¥ A Reports
-~
Operator Enter the details for this Biometric Device
)y Key Policy Name: MaSigmaMult
Descl :
= Biometric Device Tipton
Profile Location:
Asset ID:
7] Biometric Device
Export Value:
Wiegand Profiles Time Zone: (UTC+01:00) Amsterdam, Berin, Bern, Rome, Stockholm, Vienna B4
-~ Hardware Family: MA Sigma, MA Sigma Lite, MA Sigma Lite +, MA Sigma Extreme, MA VP MD ~
4L User Policy
Serial Number:
1} Access Schedul H \IP Address: [Masigmasit
User Distribution Port: [uow ]
i Group Biometric Device Profie: Express L
B User Authentication Include in Time & Attendance Exports:
Mode Change User Onste / Offstte Status:
% Operator Role Onsite Key: No Key
Offsite Key: No Key
‘ Notifications
™= Chents
(o) Scheduled Reports
& | Card Template
[z card Encoding Log
gJ Event Log « Back Next » Finish & Cancel @
A
Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D £ Log Out Change Password

4. Klicken Sie auf Finish
(Fertigstellen). Im Dialogfeld Biometrisches Geradt werden nun die bereits
konfigurierten Gerate aufgelistet:
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7 MorphoManager [14.4.3.9] - O *

5 administratio S U= Managemen @ Biometric Identificatic ® Access Logs a Reports

o & X L] s E Q 8 @ Q a9
Add Edit Delete Refresh Synchronize = Getlogs \iew Synclog Set Date/Time Rebuid Reboot SetOffine  Show Al Fiter

Operator

« Description Location Biometric Dev... Synchronizati.. Status
Bi  Devi MASigmaMulti Express £ Required Sy... @0nine

= Biometric Device -
Profile ViionPassMDPL Face Regocnition AC3 Default LSynchronized (JOnine 1]

W Key Policy

7] Biometric Device
Wiegand Profiles

4L User Policy
' Access Schedules

n User Distribution

+ Group
. User ication
Mode Detals  Logs  Queued Tasks(4)  Failed Tasks (0) FEANEES
R Operator Role MASigmaMulti
‘ Notifications Description:
Hardware Type: MA SIGMA Multi WR
™ Chents Serial Number: 20195M50001431
= Firmware version: 451
) i \IP Add MASIg ti:11010
(o) Scheduled Reports S 0/ 5000
Time Zone: (UTC+01:00) Amsterdam, Beriin, Bern, Rome, Stockholm, Vienna

& | Card Template Synct ization Modh e

Synchronization Status:  Required Synchronization

[z card Encoding Log St Orne

©| EventlLog

w

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

22.4.3 User Configuration (Benutzerkonfiguration)
Benutzerkonfigurationen sind Pakete mit Zutrittsrechten, die Sie Benutzern mit denselben
Zutrittsanforderungen zuweisen. Die Zutrittsrechte legen fest, welche biometrischen Gerate
die Benutzer in welchen Modi und zu welchen Zeiten verwenden dirfen.

Vorgehensweise:

1. Navigieren Sie im MorphoManager zu Administration > User Configuration
(Verwaltung > Benutzerkonfiguration).

2. Klicken Sie auf Add (Hinzufligen), um eine neue Benutzerkonfiguration zu erstellen.
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1 MorphoManager [14.4.3.9] - O *

GG (5 administratio R TRV Managemen ¥ Biometric Identificatic ® access Logs a Reports

-~
Operator Enter the details for this User Policy
J Keypoicy Name: !I |
Description:
= Biometric Device
Profile Access Mode: Al Biometric Devices and Clents
[ Biometric Device [T Alow MA 500 database selection during user enrolment N
Access Schedule: 24 hours, 7 days a week o
Wiegand Profiles Extended User Detais: [] Display extended user detais
;h user Policy Wiegand Profile: Standard 26 bit v
User Authentication Mode: Express b
A Access Schedules Show Photo Capture Page:

n User Distribution
: Group

B User Authentication
Mode

= Operator Role
‘ Notifications
™ Clients
(o) Scheduled Reports
& | Card Template
(3 card Encoding Log

0| Event Log « Back Next » Finish & Cancel Q

W

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password
3. Geben Sie im Dialogfenster Adding User Policy (Benutzerrichtlinie hinzufliigen)
Folgendes ein:

—  ein Name fir die Benutzerrichtlinie und (optional) eine Beschreibung

— der Access Mode (Zutrittsmodus) Per User

—  ein Access Schedule (Zutrittszeitplan) mit Tagen und Uhrzeiten, zu denen der Zutritt
gewahrt wird

- dasselbe Wiegand Profile (Wiegand-Profil), das Sie bei Biometric Device Profile
(Biometrisches Gerateprofil) definiert und verwendet haben

— ein User Authentication Mode (Benutzerauthentifizierungsmodus), abhangig davon, wie
die Geradtebenutzer die Gerate verwenden (Fingerabdruck, Finger, Gesicht, Ausweise
usw.); Siehe Abschnitt Auswahl eines Identifizierungsmodus fiir weitere Einzelheiten.

4. Klicken Sie auf Finish (Fertigstellen).

Die standardmaBige Benutzerrichtlinie hat den Benutzerauthentifizierungsmodus (1:

Many) . Zur Verwendung anderer Authentifizierungsmodi missen Sie zusatzliche

Benutzerrichtlinien erstellen. Weitere Informationen zu den verschiedenen Eigenschaften,

die einer Benutzerrichtlinie zugewiesen werden kénnen, finden Sie im Benutzerhandbuch fiir

MorphoManager.

Siehe
— Auswdhlen eines Identifikationsmodus, Seite 173

22.4.4 Benutzerverteilergruppen
Benutzerverteilergruppen ordnen Benutzer zu Gruppen von biometrischen Lesern oder
MorphoManager-Clients zu.
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Voraussetzungen:
Jede Benutzerverteilungsgruppe muss mindestens einer Personenklasse in ACS zugeordnet

werden. Erstellen Sie daher mindestens eine Benutzerverteilergruppe flir jede verwendete
Personenklasse.

Vorgehensweise:

1. Navigieren Sie im MorphoManager zu Administration > User Distribution Group
(Verwaltung > Benutzerverteilergruppe).

2. Klicken Sie auf Add (Hinzufligen), um eine neue Benutzerverteilergruppe zu erstellen.

&) MorphoManager [14.4.3.9] — O X

LB = administratio R LTES Managemen @ Biometric Identificatic B Access Logs a Reports

Adding User Distribution Group

-~

Operator Enter details for this User Distribution Group
W Key Poiicy Name: _m
Description

= Biometric Device
Profile

Cj' Biometric Device
Wiegand Profiles
4L User Policy
' Access Schedules
n User Distribution
i Group

B User Authentication
Mode

% Operator Role
‘ Notifications
™ Clents

() Scheduled Reports
& | Card Template
[z3 card Encoding Log

©| Eventlog

Back Next » Finish 3 Cancel @

W

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password
3. Klicken Sie auf Next (Weiter), bis Sie auf der Seite Select Biometric Devices
(Biometrische Gerate auswahlen) angelangt sind.
4. Aktivieren Sie die Kontrollkastchen der biometrischen Gerate, die von den Personen in
dieser Benutzerverteilergruppe verwendet werden sollen.
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1 MorphoManager [14.4.3.9] - O *

fi Home [REENUNUEIENS 4t User Managemen & Biometric Identificatic ® Access Logs @ Reports

Adding User Distribution Group

-~
Operator Select Biometric Devices

J Key Poicy 4 Select Al Cear Al | L Fiter

= Biometric Device N Description Location Model
Profile MASigmaMulti MA SIGMA Mull WR

. . . | VisionPassMDFL Face Regocnition AC3 VisionPass
Cj' Biometric Device

Wiegand Profiles
4L User Policy
' Access Schedules
n User Distribution
i Group

B User Authentication
Mode

= Operator Role
‘ Notifications

™ clients

() Scheduled Reports
& | Card Template
[zE card Encoding Log

©| EventLog < Back Next » Finish & Cancel @

W

Connected to https.//127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9IA-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password
5. Klicken Sie auf Finish (Fertigstellen).

22.4.5 Einrichten von ODBC fiir BioBridge
Einfiihrung

Open Database Connectivity (ODBC) ist eine Voraussetzung fiir die Verwendung von
MorphoManager BioBridge. ODBC ist eine standardisierte Programmierschnittstelle fiir den
Zugriff auf verschiedene Datenbanken. Der empfohlene Treiber ist 0OdbCDriver17sSQLServer
- Fir BIS befindet sich der Treiber auf dem BIS-Installationsmedium unter

BIS\3rd Party\OdbCDriverl7SQLServer
—  Flr AMS laden Sie den Treiber von www.microsoft.com herunter

Erstellen einer Datenquelle

Erstellen Sie einen Datenquellennamen (DSN) fiir ODBC.

1. Wahlen Sie Administrative Tools (Verwaltungstools) in der Windows-Systemsteuerung
aus.

2. Wahlen Sie ODBC Data Sources (64-bit) in der Liste aus.

3. Wabhlen Sie die Registerkarte System DSN (System-DSN) aus.
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=] ODBC Data Source Administrator (54-bit) X

User DSN  System DSN  File DSN  Drivers Tracing Connection Pooling  About

System Data Sources:

Name Platform  Driver Add...

Remove

Configure

_, An ODBC System data source stores information about how to connect to the indicated data provider
Ej; A System data source is visible to all users on this machine, including NT services

P Aply Help
4. Klicken Sie auf Add (Hinzufligen), um einen Treiber auszuwéahlen.
5. Wahlen Sie ODBC Driver 17 for SQL Server als Treiber aus und klicken Sie auf

Finish (Fertig stellen).

Create New Data Source X

Select a driver for which you want to set up a data source.

Name Version Comp
ODBC Driver 17 for SQL Server REOFRF DA NI TG

ﬂ‘ SQL Server 10.00.17763.01  Micro

< Back Cancel

6. Geben Sie die folgenden Details flr die Datenquelle ein.

— Name: ein Name fiir die Datenquelle

—  Description: Beschreibung (optional)

—  Server: der Name des Computers, auf dem die ACE-Datenbank installiert ist, und der
Name der Datenbank (Standard: <Mein ACS-Server>\ACE)

Microsoft SOL Server DSM Configuraticn X

This wizard will help you create an ODBC dala source that you can use to connect to

;!% SQL Server.

o What name doyou want to use to refer to the data source?
SOL Server

Name |

How do you want to describe the data source?

Deseription | |

Which SGQL Server do you want to connect ta7
Server: |VM-W2D1‘}-EN-ERT\BIS_ACE ~ |

Next> Cancel Help
7. Klicken Sie auf Next > (Weiter >).
Ein Dialogfenster zum Erfassen von Anmeldeinformationen wird angezeigt.
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Microsoft SQL Server DSN Configuration x
How should SQL Server verify the authenticity of the login ID7?
)=
y:
e . () With Integrated Windows authentication.
$OL Server -

(0) With Azure Active Directory Integrated authertication

® With SQL Server authentication using a legin 1D and password entered
= by the user.

o) With Azure Active Directory Password authentication using a login 1D
and password entered by the user.

o) With Azure Active Directory Interactive authentication using a login 1D
entered by the user.

Login \D:l |demia |

Eassword'|unu| |

< Back MNext > Cancel Help

8. Wahlen Sie With SQL Server authentication using a login ID ... (Mit SQL Server-
Authentifizierung anhand des vom Benutzer ...) aus.

9. Geben Sie die folgenden Informationen ein:

—  Login ID (Benutzername): der Benutzername des Idemia-Datenbankbenutzers, wie in
ACS konfiguriert. Dies ist immer Idemia.

- Password (Kennwort): das fiir den Idemia-Datenbankbenutzer festgelegte Kennwort,
wenn es in ACS konfiguriert wurde.

10. Klicken Sie auf Next > (Weiter >).

11. Aktivieren Sie im nachsten Dialogfenster die folgenden Kontrollkastchen:

—  Change the default database to (Die Standarddatenbank dndern auf) und Idemia
auswahlen

— Use ANSI quoted identifiers (ANSI-Anfiihrungszeichen verwenden)

—  Use ANSI nulls, paddings and warnings (ANSI-Nullen, -Leerstellen und Warnungen
verwenden)

—  Transparent Network IP Resolution (Transparente Netzwerk-IP-Auflésung)

12. Application intent (Anwendungsabsicht) auf READONLY festlegen

Microsoft SOL Server DSN Configuration *
w7 .
: Change the defauft database to

B ‘ Idemia - |

SOL Server Mimor server:

SPN for mimor server {Optional):
[[] Attach database filename:

Use ANSI quoted identiiiers.
Use ANSI nulls, paddings and wamings.
Application intent
READONLY ~

[ Multieubnet failover.
[ Transparent Network IP Resclution
[[] Column Encryption
Enclave Attestation Info:
[ Use FMTONLY metadata discovery.

< Back Mext > Cancel Help

13. Klicken Sie auf Next > (Weiter >).

14. Aktivieren Sie im nachsten Dialogfenster die folgenden Kontrollkdstchen:

— Use strong encryption for data (Starke Verschlisselung flir Daten verwenden)

—  Perform translation for character data (Konvertierung flir Zeichendaten ausfiihren)
—  Trust server certificate (Serverzertifikat vertrauen)
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Microsoft SQL Server DSM Configuration X
B [[1€hange the language of SGL Server system messages to:
Ve
Gy (Defautty
SOL Server
Use strong encryption for data.

Trust server certficate
Perform translation for character data
[ Use regional settings when outpuiting cumency. numbers, dates and times.

[ Save long running queries ta the log file

C:\Users\ADMINI~1\AppData\Local\ Temp\QUERY Browse

Long query time {miliseconds): 30000
[ Log ODBC driver statistics to the log file

C:\Users\ADMIN|~1'AppData‘Local  Temp\STATS Browse

< Back T Help
15. Klicken Sie auf Finish (Fertigstellen).

16. Uberpriifen Sie im nichsten Dialogfenster die Zusammenfassungsdaten.

ODBC Microsoft SOL Server Setup *

Anew ODBC data source will be created with the following
configuration:

Microsoft SQL Server ODBC Driver Version 10.00.17763

Data Source Mame: ACEldemiaSQLServer
Data Source Description:

Server: VMW2016ENBISERT\BIS_ACE
Database: |demia

Language: (Default)

Translate Character Data: Yes

Log Long Running Queries: No

Log Driver Statistics: Mo

lUze Regional Settings: Mo

Prepared Statements Option: Drop temporary procedures on
disconnect

Use Failover Server: No

Use ANS] Quoted Identifiers: Yes

Use ANSI Mull, Paddings and Wamings: Yes
Data Encryption: No

I Test Data Source... I 0K Cancel

17. Klicken Sie auf Test Data Source... (Datenquelle testen...) und stellen Sie sicher, dass

die Tests erfolgreich abgeschlossen wurden.
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SOL Server ODBC Data Source Test *

Test Results

Microsoft SQAL Server ODBC Driver Version 10.00.17763
Running connectivity tests...

Attempting connection

Connection established

Verifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

18. Speichern Sie alle Anderungen und schlieBen Sie den ODBC-Setup-Assistenten.

22.4.6 BioBridge-Systemkonfiguration

In diesem Abschnitt werden die restlichen Einstellungen beschrieben, die erforderlich sind,
damit Zutrittskontrollsysteme die BioBridge-Schnittstelle nutzen kénnen.

Voraussetzung
ODBC ist flr BioBridge eingerichtet. Siehe Einrichten von ODBC fiir BioBridge, Seite 184

Vorgehensweise:
1.  Navigieren Sie im MorphoManager zu Administration > System Configuration

(Verwaltung > Systemkonfiguration).
2. Wabhlen Sie die Registerkarte BioBridge.
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9 MarphoManager [14.4.3.9]

LITUCI (5 Administratio lRUNT

Operator Tme & Attendance Communications Engine  System Functionallty System Management Gateways Comector Service B8N0t PrivacyMode MorphoTablet Password Rules Card Template Management  Finger Template Capture Optans  Display Options  MarphotWave  Duplication Contral
Iy Key Policy MorphoManager BioBridge Settings
= Biometric Device System: Hone. v Confiqure
Profile
Wiegand Profie:
(@) Biometiic pevice Grouping Mode:
Wiegand Profiies Enable Forced User Polcy: Enabled
~, Defaut
fL User Pol .
i o User Synchronization Start Time: 12:00 4M 5
Y Access Schedules User Synchronization End Time: 1 <
i User Dsbution Delay Between Each User Synchronization (> :
* Group Alow User Sync Whie User Cache Is Refreshing: Enabled
", :‘*‘d' Authentication User Cache Schedule: Sunday Monday Tuesday Wednesday || Thursday Friday Saturday
ode
% Operator Role 12:00 1:00 AM 2:00 AM 3:00 AM
. 4:00 AM 5:00 AM 6:00 AM 7:00 AM
@ rotncatons mooam (oo 1000 1o
™ Cents 12:00 1:00 PM 2:00 PM 3:00 PM
4:00PM [/ S:00PM [ &0OPM [ 7:00 PM
& Scheduled Reports 8:00PM |- 9:00 PM 10:00 11:00
& card Template User Distribution Group Mappings:
Access Grou| User Distribution Grou|
@ card Encoding Log . o
@] EventlLog
Q| Exception Log
2§ System Configuration
© save J Cancel
Connected to https://127.0.0.1:42100/  Logged in as Administrator (System Administrator) Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Qut Change Password

3. Wabhlen Sie in der Dropdown-Liste System die Option MorphoManager Universal
BioBridge aus.

4. Klicken Sie auf Configure (Konfigurieren).
Es wird ein Popup-Dialogfenster angezeigt.

MorphoManager Universal BioBridge Connection X |

Please select the provider in the dropdown list below.
Provider: ODBC i

(® use basic connection string
'ODBC Data Source

Please enter the DSN name the ODBC data source you would
like to connect to:

DSN: [AcEidemiasaLserver |

Logon details
Please enter the logon details for the ODBC data

Username: |'de =l

Password: |"""|

() Use advanced connection string

Connection string

Cancel
Im Popup-Fenster:
1.  Wahlen Sie in der Dropdown-Liste Provider (Anbieter) die Option ODBC aus.
2. Geben Sie den DSN (Datenquellenname) aus dem ODBC-Setup ein.
3. Geben Sie unter Logon details (Anmeldedetails) den Benutzernamen (Idemia) und das
Passwort ein, die im ODBC-Setup definiert wurden.
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4. Klicken Sie auf OK, um zum Dialogfenster System Configuration (Systemkonfiguration)
zurickzukehren.

Im Dialogfenster System Configuration (Systemkonfiguration):

1. Fir Wiegand Profile (Wiegand-Profil): Wahlen Sie das Wiegand-Profil aus der Liste aus,
das Sie zuvor definiert haben.

Gruppierungsmodus

Diese Einstellung legt fest, wie MorphoManager die MM Universal BioBridge-Benutzer den

MorphoManager-Benutzerverteilergruppen zuordnen soll. Wahlen Sie eine der folgenden

Optionen:

- Automatic (Automatisch): in diesem Modus werden Zutrittsberechtigungsgruppen von
MM Universal BioBridge automatisch MorphoManager Benutzerverteilergruppen
zugeordnet, sofern Sie derselben Benennungsregel folgen.

—  Manual (Manuell): Wenn die Zutrittsberechtigungsgruppen von MM Universal
BioBridge und die Benutzerverteilergruppen von MorphoManager nicht identisch sind,
kénnen Sie die Zuordnung manuell in Benutzerrichtlinienzuordnungen ausfiihren.

Weitere Einstellungen
In den meisten Fallen ist es nicht notig, die Standardwerte der folgenden Einstellungen zu

andern:

Enable Forced User Bei Auswahl dieser Option erhalten alle Benutzer, die im
Policy (Erzwungene BioBridge-Registrierungsclient registriert sind, die
Benutzerrichtlinie Benutzerrichtlinie, die aus der benachbarten Liste ausgewahlt
aktivieren) wird.

Wenn Sie dieses Kontrollkastchen aktivieren, sollten Sie immer
die Benutzerrichtlinie per User verwenden.

User Synchronization |Die Benutzersynchronisierungs-Engine darf nur im festgelegten
Start Time and End Zeitraum ausgefiihrt werden.

Time (Start- und
Endzeit der
Benutzersynchronisieru
ng)

Delay between Each Das Zeitintervall zwischen Benutzersynchronisierungsvorgangen.
User Synchronization |Durch Erhohen der Verzogerung werden Systemressourcen
(Verzogerung zwischen |geschont, aber die Aktualisierung aller Benutzer dauert langer.
einzelnen
Benutzersynchronisieru
ngen)

Allow User Sync While | Wenn diese Option aktiviert ist, wird die

User Cache s Benutzersynchronisierungs-Engine parallel zur Benutzercache-
Refreshing Aktualisierung ausgefiihrt. Dadurch werden die Systemressourcen
(Benutzersynchronisier |stark belastet.

ung zulassen, wahrend |Es wird empfohlen, diese Einstellung bei Einsatz grofB3er
Benutzercache Datenbanken zu deaktivieren.

aktualisiert wird)
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User Cache Refresh Die Tage und Uhrzeiten, zu denen der Benutzercache aktualisiert
Schedule werden kann.

(Aktualisierungszeitpla |Fir maximale Genauigkeit sollte dies jederzeit sein, aber bei

n fir Benutzercache) Systemen mit groBen Datenbanken ist ein Kompromiss
erforderlich, damit es nicht zu LeistungseinbuBen kommt.

Zuordnungen von Benutzerverteilergruppen

- Stellen Sie in der Zuordnungstabelle sicher, dass alle Gruppen (Personalklassen,
definiert in ACS) den Benutzerverteilergruppen (definiert in MorphoManager)
zugeordnet sind.

9 MorphoManager [144.3.9]

Rl 5 AdminstratiofiEllE

riems | <yetem conigu
operator c Gatevays BOBCDe PruacyMods  MophoTablet PassucrdRules  Card Temgiste Mansgement Fnge Tenpiste Captre Optens gy Optons Marghoave  Dupleaton Cantrol
W Key Policy MorphoManager BioBridge Settings
= Blometric Device System: Marshottsnoger Urversal Bobrdoe | | Confiaure.
Wiegand Profie / - Defait v
) biometric Device Groups Mode: Automate v
Wiegand Profies Enabe Forced User Polcy: (] Enabled
ettt
& user pol
4 e User Synchronization Start Time: 1200 a3
} Access Schedules User Synchronzation End Time: sl
[ UserDistriution Delay Between Each User Synchronzation (>
* Group Alow User Sync While User Cache Is Refreshing: Enabled
W, o theticaton User Cache Schedue: Sunday Monday Tuestay, [ Wedresdey: [ Thursday Friday Sehurday
Operator Role 12:00 [ voaam (2:00am [ 200 am
et Haooam Hs:noam B eonam [ 7:00am
@ rotneations Drooan Daman & 1000 @ 1100
— B 12:00 Frooem Eoonpm B onem
4:00 PM 5:00 PM £:00 PM 7:00 PM
& scheduled Reports Hs:00pm [ 9:00 10:00 11:00
& Card Template User Dstributon Group Mappings:
s encon Groups Jser Dtrbuton Group
i Card Encoding L
i Crncodngtog T o= C
@] Eventlog
Q] Exception Log
), System Configuration
© save | QCancel

Connected to https//127.00.1:42100/  Logged in as Administrator (System Administrator) Site ID: 1C33-52E8-2C9A-4BEF-A7D6-A2A0-14A0-CA2D & Log Out - Change Password
22.5 Konfigurieren des BioBridge-Registrierungsclients
Einfiihrung

Ein BioBridge-Registrierungsclient ist ein Computer, auf dem Sie biometrische Datensatze
flr Benutzer des Zutrittskontrollsystems erstellen kdnnen. Die Einrichtung eines BioBridge-
Registrierungsclients besteht aus drei Teilen:

— Hinzufligen eines Registrierungsbedieners zu MorphoManager

—  Konfigurieren des MorphoManager-Clientcomputers flr Registrierungsaufgaben

—  Testen des Registrierungsclients

Voraussetzungen
MorphoManager BioBridge ist an jedem ACE-Bedienplatz installiert, von dem aus Sie
biometrische Registrierungen fiir IDEMIA-Systeme durchfiihren.

22.5.1 Hinzufiigen eines Registrierungsbedieners zu MorphoManager

Vorgehensweise
Befolgen Sie die Anweisungen im Installationshandbuch fiir den MorphoManager-Client.
Hinweis: Aus Sicherheitsgriinden werden Active Directory-Benutzerkonten empfohlen.
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22.5.2 Konfigurieren des MorphoManager-Clientcomputers fiir
Registrierungsaufgaben
Flhren Sie diesen Vorgang auf jedem Computer aus, den Sie flr die biometrische
Registrierung verwenden mochten.

Vorgehensweise

1. Im MorphoManager-Installationsverzeichnis (Standard: C:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
Fihren Sie die Datei ID1.ECP4.MorphoManager.AdvancedClientConfig.exe als
Administrator aus.

MorphoManager Client Configuration [15.3.2.7]

Basic
Server connection details

Hostname

hocalhost

Port
42100

Save Close

2. Auf der Registerkarte Basic (Grundlegendes) geben Sie unter Hostname den
Hostnamen des Morpho-Servers ein.

3. Fir sichere Installationen verwenden Sie Active Directory oder einen eigenen
Benutzernamen und ein Kennwort, wie in der Morpho-Dokumentation beschrieben.

4. Alternativ [NICHT empfohlen fir hochsichere Installationen] auf der Registerkarte
Anmeldeoptionen

 MorphoMmege Churk Conkguraicn 15327) =X
Login options

Remember my username and password
Whaes o chars LBurcha | Rank i pre-pOpUAILE T LT
B patteed i Bz Ry we B ez gfon | peoeaie
baicm

Lhsrname

AR AT

Passwoid

Auormate: kagin

Wtam the et lpunchart, | i B At sly oG = weth the
s and pacreed | provs

@D e

Operator override

et 1 e e Opereicr B Chenge conreecton delesh fom
ot el e P

@D irubiea

Cliia

—  Geben Sie Benutzernamen und Kennwort ein, die Sie im vorherigen Abschnitt fiir den
Registrierungsbediener eingegeben haben.
—  Setzen Sie den Schalter Automatic login (Automatische Anmeldung) auf ves
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1. Im MorphoManager-Installationsverzeichnis (Standard: c:
\Program Files (x86) \Morpho\MorphoManager\Client\ )
Flihren Sie die Datei Start ID1.ECP4.MorphoManager.Client.exe als Administrator
aus.

2. Navigieren Sie zu Administration > Clients (Verwaltung > Clients).

3. Wabhlen Sie einen Clientrechner aus.

4. Klicken Sie auf Edit (Bearbeiten).

1 MorphoManager [14.4.3.9] = O X

E-l Administration %y User Management & Biometric Identification B Access Logs a Reports

L)

; Operator Enter the details for this client

MName: vmw 10enLTSC: |

Key Policy

Description: | |

| @

Biometric Device .
Profile Location: | |

a

Biometric Device

Wiegand Profiles

User Policy

) &’ |£

Access Schedules

User Distribution
Group

User Authentication
Mode

% Operator Role

Notifications

1

Clients

Scheduled Reports

o

“ Back Mext P Finish (& Cancel @
v

L P E re

Connected to https://vmw10enltsc- copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-48EF-ATDE-AZAD-14A0-CA2D 2 Log Out  Change Password

5. Geben Sie den Namen des gewiinschten Registrierungsclients und optional den
Standort und eine Beschreibung ein.
6. Klicken Sie auf Next (Weiter).
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1 MorphoManager [14.4.2.9] — O *
E Administration &y User Management i iometric Identification B A
~
& Operator Select the tabs displayed on this Client
. . Tab Mame
L]ﬂ Key Policy
Administration
= Biometric Device User Management
Profile
Reports
ﬁj Biometric Device Access Logs
Onsite [Offsite O
— ] Wiegand Profiles Biometric Identification
~
£4l User Policy
( \" Access Schedules
n User Distribution
i Group
- User Authentication
“4 Mode
% Operator Role
a Notifications
[ Changing the visibility of tabs requires a logout/restart of MorphoManager
™ Clients A
) Scheduled Reports -
© po 1) Back Next » Finish (&) Cancel
I r= . N

Connected to https://vmw10enltsc- copy:42100/ Logged in as Administrator (Sy:  Site 1D 1C33-32E8-2C9A-48EF-ATD6-AZAD-1440-CAZD ) Log Out > Change Password

7. Aktivieren Sie die Kontrollkdstchen der Registerkarten, die auf dem Registrierungsclient
angezeigt werden sollen:

—  Administration (Verwaltung)

- User Management (Benutzerverwaltung)

— Reports (Berichte)

—  Access Logs (Zutrittsprotokolle)

—  Biometric Identification (Biometrische Identifikation)

8. Klicken Sie auf Next (Weiter).
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5} MorphoManager [14.4.3.9]

5 Administration %y User Management & Biometric Identification M Access Logs a Reports

A
ZZ5  Operator Configure Camera for this client
ij Key Policy Camera: No Camera w
== Biometric Device
Profile
ﬁj Biometric Device
| Wiegand Profiles
i~
£fl User Policy
) Access Schedules
User Distribution
i Group
' User Authentication
“4 Mode
% Operator Role
a Notifications
M gients
(+j Scheduled Reports ..
© o ) Back Next b Finish (@ Cancel
I = -l T L bl

Connected to https:/vmwl0enltsc-copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-48EF-ATD6-AZAD-14A0-CAZD 5 Log Out > Change Password

9. Fir Camera (Kamera): Wahlen Sie No camera aus der Liste aus.
10. Klicken Sie auf Next (Weiter).
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15 U

1 MorphoManager [14.4.3.9] — O *

E-l Administration %y User Management & Biometric Identification B Access Logs a Reports

-~

5 Operator Configure key policy for this client

M Key Policy Key Policy: Default ~

Biometric Device
Profile

([J iometric Device
| Wiegand Profiles
"~
ef) User Policy
3 Access Schedules

n User Distribution
i Group

- User Authentication
“4 Mode

% Operator Role
‘ Notifications
M gients

(+) Scheduled Report:
(C] u eports ) Back Next M Finish (2 Cancel )

b

I P r—e

Connected to https://vmw10enltsc-copy:42100/ Logged in as Administrator (Sy  Site ID: 1C33-52E8-2C9A-48EF- ATDE-A2AD-14A0-CA2D % Log Out . Change Password

11. Fir Key Policy (Schliisselrichtlinie): Wahlen Sie Default aus der Liste aus.
12. Klicken Sie auf Next (Weiter).
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E Morph

oManager [14.4.3.9]

5 Administration

&y User Management ometric Identification

Operator

Key Policy

Biometric Device
Profile

Biometric Device

Wiegand Profiles

User Policy

Access Schedules

User Distribution
Group

User Authentication
Mode

Operator Role

Notifications

Clients

Scheduled Reports

e r—e

N
Enrollment Devices

3D Face Enrollment

Morpho 3D Face enrollment: MNone ~

Morpho 3D Face enrollment biometric device: Search

Contact Enrollment

Morpho Finger biometric enrollment: Selected MorphoAccess ~

Morpho Finger enrollment MorphoAccess: |MASigmaMth’ Search

Contactless Enrollment

Morpho Contactless Finger biometric enrollment: Any MorphoWave Desktop (USE) ~

Morpho Contactless Finger enrollment MorphoAccess: | Search

5G Face Enrollment

Morpho face biometric enrolment: Selected MorphoAccess -

Morpho face enrollment MorphoAccess: VisionPassMDPL Search

Smartcard Encoding

Morpho Smartcard encoding: Mone ~

Morpho Smartcard encoding PC/SC device:

Morpho Smartcard encoding MorphoAccess: | Search

4) Back Next b Finish (&) Cancel

Connected to https://vmw10enltsc-copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-4BEF-ATDE-AZAD-14A0-CAZD £ Log Out . Change Password
13. Wahlen Sie den biometrischen Bekanntmachungsleser aus, den Sie am
Registrierungsbedienplatz verwenden mochten.
14. Klicken Sie auf Finish (Fertigstellen).
15. SchlieBen Sie die MorphoManager-Anwendung.

Siehe
—  Konfigurieren des BioBridge-Registrierungsclients, Seite 191

22.5.3 Testen des Registrierungsclients
1. Im MorphoManager-Installationsverzeichnis (Standard: c:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
Flhren Sie die Datei ID1.ECP4.MorphoManager.BioBridgeEnrollmentClient.exe
aus.
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9 MorphoManager BioBridge Client [14.4.3.9] - m] X
User Management Show o users matched the filter criteria (0 total users)
Enroll Edit Encode Card " Delete Encoding {_ Fiter 9 Refresh
Tag ID Search
Tag ID First Name Middle Mame Last Name Groups Enrollments Disabled

- =

Dietails Logs Biometrics Hide Details

= =

Connected to https:/Awmw10enitsc-copy:42100/ Logged in as EnrollUser (ACE At Site ID: 1C33-52E8-2C9A-48EF-ATDE-A2A0-14A0-CA2D & Log out - Change Password

1. Stellen Sie sicher, dass Sie den Registrierungsbildschirm aufrufen kénnen, ohne
Benutzernamen und Passwort des Registrierungsbedieners eingeben zu missen.

22.6 Technische Hinweise und Grenzen

Offiziell unterstiitzte Windows-Betriebssysteme
IDEMIA unterstiitzt die gleichen Windows 10-Versionen wie das Bosch ACS.

Offiziell unterstiitzte Version von Microsoft SQL Server
Die unterstlitzte Version ist SQL Server 2017.

Ein IDEMIA-System pro Zutrittssystem
Ein Bosch Zutrittskontrollsystem kann nur ein IDEMIA-System unterstitzen.

Ein IDEMIA-Ausweis pro Ausweisinhaber

Bosch Zutrittskontrollsysteme unterstiitzen mehrere Ausweise pro Ausweisinhaber, aber
IDEMIA unterstiitzt nur einen Ausweis. Daher wird bei der Registrierung und bei der
Synchronisierung mit BIS der erste giiltige Ausweis (d. h. mit Status = 1) vom Typ , Access*
(Zutritt), ,Temporary” (Temporar) oder ,Parking“ (Parken) IDEMIA zugewiesen. Wenn der
Ausweis spater gesperrt wird, wird seine Nummer weiterhin tibertragen und im
Ereignisprotokoll erfasst.

Maximale Anzahl der IDEMIA-Ausweisinhaber
Der BioBridge MorphoManager kann bis zu 100.000 Ausweisinhaber verarbeiten.
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Maximale Anzahl der Zutrittsgruppen
IDEMIA unterstitzt bis zu 5000 Zutrittsgruppen (Benutzerverteilergruppen). Diese werden
Person classes (Personenklassen) im Bosch Zutrittskontrollsystem zugeordnet.

Leistung von Vorlagen-Downloads
— 1000 Vorlagen auf 1 Gerat: der Download dauert weniger als 1 Minute.
— 1000 Vorlagen auf 100 Gerate: Der Download dauert einige Minuten.

Keine Mandantenunterstiitzung durch IDEMIA

Wenn ein IDEMIA-System in einem ACS-System integriert ist, konnen die Ausweisinhaber
eines Mandanten nicht zuverlassig von den Zutrittskontrollbedienern eines anderen
Mandanten Uberprift werden. Wenn absoluter Datenschutz zwischen den Mandanten
verpflichtend ist, sollten Sie kein IDEMIA-System integrieren.

Virtuelle Ausweise/Zutritt nur per PIN-Code
IDEMIA unterstitzt keinen Zutritt nur mit PIN-Code. Es ist ein physischer Ausweis
erforderlich.

IDEMIA-Bedrohungsfinger-Funktion
Die IDEMIA-Bedrohungsfinger-Funktion wird derzeit nicht von AMC-Controllern unterstitzt.

Erforderliche Mindestkriterien zur Identifikation

Die Registrierung im IDEMIA-System erfordert mindestens die folgenden
Identifikationskriterien:

- Vorname

-  Nachname

—  Personenklasse

— ein physischer Ausweis, der dem Ausweisinhaber zugewiesen wurde

Statusanzeige auf den Lesern
Bei Wiegand- und OSDP-Lesern wird kein Leserstatus (z. B. ,, Device Blocked” (Gerat
blockiert)) angezeigt.

Backup und Wiederherstellung

Bevor Sie eine Sicherung mit IDEMIA wiederherstellen, l6schen Sie die IDEMIA-Datenbank
und erstellen Sie sie mit dem IDEMIA DataBridge-Provider-Tool neu.

Vergewissern Sie sich im Dialog Biometric device (Biometrisches Gerét), dass alle
Konfigurationen korrekt an die IDEMIA-Leser gesendet wurden. Wenn eine der
Synchronisierungsaufgaben fehlgeschlagen ist, stellen Sie die Konfiguration des Lesers neu
ein:

1. Gehen Sie im MorphoManager auf Biometric device (Biometrisches Gerat).

2. Wabhlen Sie das betroffene Gerat aus.

3. Klicken Sie auf Rebuild (Wiederherstellen).

Kompatibilitdat der Funktionen der ACS-Ausweis mit den IDEMIA-Authentifizierungsmodi:

Funktionalitat Modus: Ausweis UND Bio Modus: Ausweis ODER Bio
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Zutrittsausweise: Einfligen OK OK
Zutrittsausweise: OK OK
Aktualisierung

Zutrittsausweise: Loschen OK OK

Zutrittsausweise: Mehrfache

Nur erster Ausweis

Erster fir die Biometrie

Ausweise verwendete Ausweis.
Ersatzausweis OK OK
Temporarer Ausweis OK OK
Temporarer Ausweis: Nur fir OK OK
einen bestimmten Zeitraum

Temporarer Ausweis: Nach OK OK
einem Zeitraum alle

Ausweise sofort deaktivieren

Temporarer Ausweis: OK OK
Ausweise nach einem

bestimmten Zeitraum

automatisch aktivieren

Temporarer Ausweis: OK OK
Ausweise deaktivieren und

automatisch aktivieren

Alarm Ausweise Nicht unterstitzt OK

Office mode (Blromodus)

Nicht unterstitzt (*)

Nicht unterstitzt (*)

Visitor (Besucher)

Moglich, dass die
biometrischen Daten des
ersten Besuchers dem

Ausweis zugeordnet bleiben.

Moglich, dass die
biometrischen Daten des
ersten Besuchers dem
Ausweis zugeordnet bleiben.

Wachter

Nicht unterstitzt

Keine Biometrie unterstitzt.
Ausweis funktioniert.

Parkausweis

OK

OK

PIN-Code

Nicht unterstitzt (*)

Nicht unterstitzt (*)

Validierung durch einen
Dritten

Kein PIN-Code (*)

Kein PIN-Code (*)

(*) IDEMIA-Leser nicht als Tastaturleser verwendbar
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23

Konformitat mit EN 60839

Einfiihrung

EN 60839 ist eine Familie von europaischen internationalen Normen fiir die Hardware und
Software der folgenden Bereiche:

- Alarmanlagen

—  elektronisch Zutrittskontrollanlagen

Um zu gewahrleisten, dass Ihr Zutrittskontrollsystem diese Norm erfiillt, missen
moglicherweise Teile der Konfiguration angepasst werden. Die folgende Liste enthalt die
wichtigsten Teile. Fir eine vollstandige Liste konsultieren Sie bitte die in lhrem Land giiltige
Norm.

Anforderungen fiir die Verwendung von AMS 4.0 als EN 60839 zertifiziertes System, Grad

2

— Das System erfiillt die Anforderungen fiir globalen Anti-Passback in Bezug auf die
Verwendung einer Zone pro MAC.

— Die verschiedenen nutzbaren Zeitzonen des AMS-Systems hangen von der Anzahl der
MACs ab. Fiir jeden MAC kann eine eigene Zeitzone verwendet werden.

— Die Verdrahtung von Tilrkontakten darf nicht verhindern, dass sich die Tir flr eine
Notfallevakuierung 6ffnet, die durch eine Brand- oder Einbruchmeldeanlage ausgeldst
wird.

—  Nur OSDP-Leser verwenden die Verschlisselung an der RS485-Schnittstelle.

—  Der Zugriff auf den Konfigurationsmodus muss streng kontrolliert werden. Dies kann
beispielsweise durch das Platzieren der Computer in gesicherten Bereichen und
Timeouts bei Anmeldesitzungen erreicht werden, insbesondere durch Timeouts fir
Inaktivitat auf Anwendungs- und Betriebssystemebene.

- Netzwerk- und Stromkabel miissen in einem sicheren Bereich oder in Rohren verlegt
sein.

—  Nur Ausweisleser konnen in nicht gesicherten Bereichen montiert werden. Alle anderen
Gerate miussen sich in gesicherten Bereichen befinden.

— Die Mindestlange der Verifizierungs-PINs flir biometrische oder physische Ausweise
muss auf mindestens 4.

— Die Mindestlange der ID-PINs muss auf mindestens 8 festgelegt werden 8.

—  Der Haupt-Servercomputer, die Anschalteserver, MAC-Server und Clients miissen mit
einem Netzwerk-Zeitserver synchronisiert werden.

— Die Energieliberwachung muss auf lokalen Zutrittscontrollern (z. B. AMCs) aktiviert
sein.

—  Die Offline-Funktion von lokalen Zutrittscontrollern (z. B. AMCs) ist nur bei
Netzwerkausfallen zulassig. So darf beispielsweise der AMC-Parameter Host timeout
(Host-Timeout) nicht auf 0 gesetzt werden.

Regeln fiir Kennwortstarke
— Die Mindestlange des Kennworts muss mindestens 5 Zeichen betragen.
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24

Definieren von Zutrittsberechtigungen und Profilen

24.1 Erstellen von Zutrittsberechtigungen
Dialogpfad
Main menu (Hauptmeni) > System data (Systemdaten) > Authorizations (Berechtigungen)
Vorgehensweise
1. Klicken Sie in der Symbolleiste auf New (Neu) [2:) , um den Inhalt der Eingabefelder
zu loschen.
Alternativ klicken Sie auf Copy (Kopieren) D , um eine neue Berechtigung basierend
auf einer bestehenden zu erstellen.
2. Geben Sie einen eindeutigen Namen fiir die Berechtigung ein.
3. (Optional) Geben Sie eine Beschreibung ein
4. (Optional) Wahlen Sie ein Zeitmodell, um diese Berechtigung zu regeln
5. (Optional) Wahlen Sie ein Inactivity Llimit (Inaktivitatslimit) aus der Liste.
Dies ist eine Zeitperiode zwischen 14 und 365 Tagen. Wenn eine Person, die diese
Berechtigung zuweist, dies nicht innerhalb der festgelegten Frist tut, verliert sie diese.
Jedes Mal, wenn die zuweisende Person die Berechtigung verwendet, wird die
Zeitschaltuhr von Null an neu gestartet.
6. (Obligatorisch) Weisen Sie mindestens einen Durchtritt zu.
Die vorhandenen Durchtritte sind je nach Turmodell auf verschiedenen Registerkarten
aufgeflhrt.
(Generisch) Entrance (Durchtritt), Time management (Zeitwirtschaft), Elevator
(Aufzug), Parking Lot (Parkplatz), Arming Intrusion detection (Einbruchmeldeanlage
scharfschalten).
Waéhlen Sie einzelne Durchtritte aus den Listen auf den verschiedenen Registerkarten
aus, wie nachfolgend beschrieben.
Verwenden Sie alternativ die Schaltflachen Assign all (Alle zuweisen) und Remove all
(Alle entfernen) auf jeder Registerkarte.
—  Wabhlen Sie auf der Registerkarte Entrance (Durchtritt) einen Durchtritt aus, indem
Sie eines oder beide Kontrollkastchen fir In (Hinein) oder Out (Hinaus)
auswahlen.
—  Wabhlen Sie auf der Registerkarte Time management (Zeitwirtschaft) (fiir Zeit- und
Anwesenheitsleser) eines oder beide Kontrollkdstchen fiir In (Hinein) oder Out
(Hinaus) aus.
—  Wabhlen Sie auf der Registerkarte Elevator (Aufzug) die verschiedenen Stockwerke
aus.
— auf der Registerkarte Parking lot (Parkplatz) durch Auswahlen eines Parkplatzes
und einer Parkzone
— auf der Registerkarte Arming Intrusion detection (Einbruchmeldeanlage
scharfschalten) durch Auswéahlen von Armed (Scharf) oder Disarmed (Unscharf).
7. Wahlen Sie den gewlinschten MAC in der Liste aus.
8. Klicken Sie auf "Save" (Speichern) B , um die Berechtigung zu speichern.
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Hinweis!

Nachfolgende Anderungen an Berechtigungen wirken sich auf vorhandene zuweisende
Personen aus, es sei denn, das verantwortliche Profil ist gesperrt.

Beispiel: Wenn ein Inaktivitatslimit von 60 Tagen auf 14 Tage reduziert wird, geht die
Berechtigung fir alle Personen verloren, die diese in den letzten 14 Tagen nicht genutzt
haben.

Ausnahme: Wenn eine Berechtigung Teil eines Zugriffsprofils ist, das flir eine Mitarbeiter-ID
(Personentyp) gesperrt ist, sind Personen dieses Typs von Inaktivitatslimits fur die
Berechtigung nicht betroffen. Profilsperren kdnnen mit dem folgenden Kontrollkdstchen
gesetzt werden.

Main menu (Hauptmenii) > System data (Systemdaten) > Person Types (Personentypen) >
Tabelle: Predefined Employee IDs (Vordefinierte Personalkennungen) > Kontrollkdstchen:
Profile locked (Gesperrtes Profil)

24.2

Erstellen von Zutrittsprofilen

Hinweis: Verwenden von Zugriffsprofilen zum Biindeln von Berechtigungen

Aus Griinden der Einheitlichkeit und Bequemlichkeit werden Zutrittsberechtigungen nicht
einzeln zugewiesen, sondern typischerweise geblindelt in Zugriffsprofile und als solche
zugewiesen.

—  Hauptmeni: > System data (Systemdaten) > Access profiles (Zugriffsprofile)

Voraussetzungen
Zutrittsberechtigungen wurden bereits im System definiert.

Vorgehensweise

1. Klicken Sie in der Symbolleiste auf New (Neu) ij:lr) , um den Inhalt der Eingabefelder
zu loschen.

Alternativ klicken Sie auf Copy (Kopieren) D , um ein neues Profil basierend auf
einem bestehenden zu erstellen.

2. Geben Sie einen eindeutigen Namen fiir das Profil ein.

(Optional) Geben Sie eine Beschreibung ein

4. (Optional) Aktivieren Sie das Kontrollkdstchen Visitor profile (Besucherprofil), um
dieses Profil auf Besucher zu beschranken.

5. (Optional) Legen Sie einen Wert fiir Standard duration of validity
(Standardgiiltigkeitsdauer) fest.
- Wenn kein Wert festgelegt ist, wird das Profil unbegrenzt zugewiesen.
-  Wenn ein Wert festgelegt ist, wird damit das Ablaufdatum einer spateren

w

Zuweisung des Profils berechnet.
6. (Obligatorisch) Weisen Sie mindestens eine Berechtigung zu:
Berechtigungen, die flr die Zuweisung verfligbar sind, sind auf der rechten Seite
aufgeflihrt.
Berechtigungen, die bereits vergeben sind, sind auf der linken Seite aufgelistet.
Wahlen Sie Elemente aus und klicken Sie dann auf die Schaltflichen zwischen den
Listen, um Elemente von einer Liste in die andere zu verschieben.

£ . .
- ;‘ weist das ausgewahlte Element zu.

- il hebt die Zuweisung des ausgewahlten Elements auf.
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7. Klicken Sie auf "Save" (Speichern) , um das Profil zu speichern.
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25 Anlegen und Verwalten von Personaldaten

Dialogpfad
Main menu (Hauptmeni) > Personnel data (Personaldaten) > <sub-dialogs>

Gesamtverfahren
1. Geben Sie im Unterdialog Persons (Personen) die ID-Daten der Person ein.
2.  Im Unterdialog Cards (Ausweise) haben Sie folgende Mdoglichkeiten:
—  Zuweisen von Zutrittsprofilen oder individuellen Zutrittsberechtigungen
—  Zuweisen eines Zeitmodells, falls erforderlich
—  Zuweisen des Ausweises
3. Im Unterdialog PIN-Code : Weisen Sie bei Bedarf einen PIN-Code zu.
4. Im Unterdialog Print Badges (Ausweise drucken) drucken Sie den Ausweis.
Gehen Sie bei Besuchern wie folgt vor:
—  Geben Sie im Dialog Visitors (Besucher) des Meniis Visitors (Besucher) die
personenbezogenen Daten ein, und weisen Sie gegebenenfalls einen Begleiter zu.

Hinweis!

Ausweise und Zutrittsberechtigungen missen nicht gleichzeitig zugewiesen werden. Es ist
also moglich, Personen nur Ausweise oder nur Zutrittsberechtigungen zuzuweisen.
Allerdings wird diesen Personen in beiden Fallen jeglicher Zutritt verwehrt.

Der Vorgang des Scannens von Ausweisen.

Wenn Ausweise an Lesern gescannt werden, fiihrt der Leser eine Reihe von Uberpriifungen

durch:

—  Ist der Ausweis gililtig und im System registriert?

— Ist der Ausweisinhabers aktuell gesperrt (im System deaktiviert)?

—  Verfligt der Ausweisinhaber liber die Berechtigung zum Zutritt in dieser Richtung?

— Handelt es sich bei der Zutrittsberechtigung um eine Raum-Zeit-Berechtigung? Wenn ja,
liegt die Scanzeit innerhalb des vom Zeitmodell vorgegebenen Zeitfensters?

— Ist die Zutrittsberechtigung aktiv, d. h. weder abgelaufen noch gesperrt (deaktiviert)?

— Unterliegt der Ausweisinhaber einem Zeitmodell? Wenn ja, liegt die Scanzeit innerhalb
der definierten Intervalle?

Voraussetzung: Die Zeitmodellpriifungen miissen beim betreffenden Leser aktiviert
sein.

—  Befindet sich der Ausweisinhaber laut Zutrittssequenziiberwachung am richtigen Ort?
Voraussetzung: Die Zutrittssequenziiberwachung ist am betreffenden Leser aktiviert.

—  Wurde fiir den Zielbereich dieses Lesers eine Hochstanzahl an Personen definiert und
wurde diese Anzahl bereits erreicht?

— Im Falle der Zutrittssequenziiberwachung, einschlieBlich Zutrittswiederholkontrolle:
Wird dieser Ausweis an einem Leser gescannt, bevor die durch die
Zutrittswiederholkontrolle eingestellte Sperrzeit abgelaufen ist?

—  Ist ein zusatzlicher PIN-Code erforderlich? Voraussetzung: Der Leser verfligt Gber eine
Tastatur.

—  Wenn eine Bedrohungsstufe in Betrieb ist, hat das Personensicherheitsprofil des
Ausweisinhabers eine Sicherheitsstufe, die mindestens der Sicherheitsstufe des Lesers
auf dieser Bedrohungsstufe entspricht?
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25.1

Personen

Die folgende Tabelle listet die Daten auf, die standardmaBig in den Dialogen Persons
(Personen) angezeigt werden. Die Dialoge kdnnen in hohem MaBe angepasst werden. Siehe
Abschnitt Benutzerdefinierte Felder fiir Personaldaten.

Fast alle Felder sind optional. Pflichtfelder sind auf der Bedieneroberflache deutlich mit
unterstrichenen Beschriftungen markiert.

Registerkarte

Feldname

Dialogkopf

Name

First name (Vorname)

Birth name (Geburtsname) (Geburtsname oder auch
Madchenname)

Personnel no. (Personalnr.)

Date of birth (Geburtsdatum)

Employee ID (Mitarbeiter-ID) (auch als Personentyp
bezeichnet)

Gender (Geschlecht)

Company (Unternehmen)

Title (Titel)

ID card no. (Ausweis-Nr)

Car license no. (Kfz.-Kennzeichen)

Address (Adresse)

Zip code (PLZ)

Street, no. (StraBe, Nr.)

Country, state (Land, Staat)

Nationality (Staatsangehorigkeit)

Contact
(Kontaktinformationen)

Phone other (Telefon Privat)

Company phone (Telefon Firma)

Company fax (Fax Firma)

Mobile phone (Telefon Mobil)

Phone (Telefon)

E-Mail

Web page address (Homepage)

Additional Person Data
(Weitere Personendaten)

Patronymic (Vatername, zusatzlicher Name, der in vielen
Kulturen verwendet wird)

Birthplace (Geburtsort)

Marital status (Familienstand)

Official identity card (Amtl. Ausweis)

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2 Anlegen und Verwalten von Personaldaten | de 207

25.1.1

Identity card no. (Ausweis Nr.)

Valid until (Gultig bis)

Height (GroBe)

Additional Company Data |Department (Abteilung)
(Firmendaten)

Location (Standort)

Cost center (Kostenstelle)

Job title (Tatigkeitsbezeichnung)

Attendant (Escort) (Betreuer fiir betriebsfremde Personen)

Reason for visit (Aufenthaltsgrund)

Anmerkungen

Anmerkungen (Bietet ein frei definierbares Textfeld fiir Notizen und Hinweise
zur Person.)

Extra Info (Reserve) 10 benutzerdefinierbare Felder
Unterschrift Unterschriften erfassen, neu erfassen und l6schen
Fingerabdriicke Fingerabdriicke als biometrische Nachweise erfassen, neu

erfassen, loschen und testen.
Bestimmte Fingerabdriicke als Zeichen bei Bedrohung

festlegen.

Siehe
—  Benutzerdefinierte Felder flir Personaldaten, Seite 142

Optionen zur Ausweis- oder Gebdudesteuerung

Ubersicht

In der Registerkarte Card control (Ausweissteuerung) kénnen Sie Ausweisinhabern die

Moglichkeit geben, einen oder zwei generische Zutrittskontrollausgange mit ihrem Ausweis

zu aktivieren. Sie weisen einem Ausweisinhaber die Fahigkeit zu, indem Sie im Dialog

Persons (Personen) das Kontrollkdstchen Building control (Gebdudesteuerung) aktivieren.

Die Kontrollkdstchen Building control (Gebdudesteuerung) oder Card control

(Ausweissteuerung) sind vordefinierte benutzerdefinierte Felder, die standardmaBig auf der

Registerkarte Card control (Ausweissteuerung) der Person angezeigt werden, aber an

anderer Stelle positioniert werden kénnen.

Fir die Option zur Gebaudesteuerung gibt es zwei Hauptaufgaben. Sie werden im Folgenden

beschrieben:

—  Konfigurieren Sie das Kontrollkdstchen: Geben Sie ihm eine geeignete Bezeichnung und
positionieren Sie es (falls gewlinscht) auf einer anderen Registerkarte im Dialog
Persons (Personen).

—  Weisen Sie die Funktion einem Ausgang auf einer AMC-Zutrittskontrollzentrale und
einem Kontrollkdstchen zu.

Voraussetzungen
— Der Ausgang der Zutrittskontrollzentrale ist elektrisch mit dem Gerat verbunden, das
durch den Ausweis aktiviert werden soll.
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Dialogpfad

—  AMS-Hauptmeni > Configuration > Options > Custom fields > Registerkarte Card
control (Konfiguration > Optionen > Benutzerdefinierte Felder > Registerkarte
~Ausweissteuerung®)

Konfigurieren der Kontrollkdstchen

1.  Wahlen Sie auf der Seite Custom fields (Benutzerdefinierte Felder) im oberen Bereich
die Registerkarte Details aus.

2.  Suchen Sie die Funktion Building control (Gebdudesteuerung) 1 oder 2, die Sie
verwenden mochten.

3. Ersetzen Sie die Bezeichnung mit einem geeigneten Namen (empfohlen). Positionieren
Sie das Kontrollkastchen ggf. auf einer anderen Registerkarte als Card control
(Ausweissteuerung). Weitere Informationen finden Sie im Abschnitt Vorschauanzeige
und Bearbeiten von benutzerdefinierten Feldern unter dem unten stehenden Link.

Zuweisen der Funktion zu einem Ausgang der Zutrittskontrollzentrale und einem

Kontrollkdstchen

Siehe Abschnitt AMC-Parameter und -Einstellungen unter dem unten stehenden Link.

1. Wahlen Sie im Gerateeditor im Geratebaum die AMC-Zutrittskontrollzentrale aus, deren
Ausgangssignal Sie verwenden mochten.

2. Wabhlen Sie auf der Registerkarte Outputs (Ausgange) im oberen Bereich den
gewlinschten Ausgang aus.

3. Wahlen Sie im mittleren Bereich Output data (Ausgabedaten) Typ 25, Card control
(Ausweissteuerung) aus.

4. Klicken Sie auf die Schaltflaiche >, um den Ausgang zum unteren Bereich hinzuzufiigen.

5.  Wabhlen Sie im unteren Bereich in Spalte Param11 die Bezeichnung der
Gebaudesteuerungsfunktion aus, die Sie im vorherigen Verfahren Konfigurieren der
Kontrollkdastchen ausgewahlt haben.

6. Speichern Sie den Geratebaum.

Siehe
—  AMC-Parameter und -Einstellungen, Seite 61
- Vorschauanzeige und Bearbeiten von benutzerdefinierten Feldern, Seite 142

25.1.2 Reserve: Aufzeichnen benutzerdefinierter Informationen
Auf der Registerkarte Extra info (Reserve) kénnen Sie zusatzliche Felder definieren, die auf
anderen Registerkarten nicht zur Verfligung stehen. Falls keine zusatzlichen Felder definiert
werden, bleibt die Registerkarte leer.
25.1.3 Erfassen von Unterschriften
Um Unterschriften zu erfassen, muss eine Unterlage von Signotec zum Erfassen von
Unterschriften angeschlossen und im System konfiguriert sein. Wenden Sie sich bei Fragen
an lhren Systemmanager.
1. Klicken Sie auf die Registerkarte Signature (Unterschrift).
2. Klicken Sie zum Erfassen einer neuen Unterschrift auf die Schaltfliche Capture
Signature (Unterschrift erfassen).
3. Unterzeichnen Sie mit dem besonderen Stift direkt auf der Unterlage.
4. Klicken Sie zur Bestatigung auf die Hakchen-Schaltflache.
Die neue Unterschrift wird nun auf dem Bildschirm angezeigt. (Zur VergroBerung der
Ansicht auf die Unterschrift klicken.)
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25.1.4

Verwandte Verfahren:

—  Klicken Sie auf die Schaltfliche Capture Signature (Unterschrift erfassen), wenn Sie

eine vorhandene Unterschrift Gberschreiben mochten.

- Klicken Sie auf die Schaltfliche Delete Signatur (Unterschrift lé6schen), um eine

vorhandene Unterschrift zu l6schen.

Registrieren von Fingerabdruckdaten

| Address | Contact I Additional person data I Additional company data I Remarks | Card contral I Extrainfo | Signature | Fingerprints

172.30.11.50 51211 []

Enroll fingerprint

Match fingerprint
Delets fingerprint

Duress fingerprint

Identification mode

() Card only

() Card and fingerprint

Enrol finger ‘Left index finger'

Voraussetzungen

- Ein oder mehrere Fingerabdruckleser miissen an den Durchtritten konfiguriert werden,

um eine biometrische Zutrittskontrolle durchzufiihren.

-  WICHTIG: Diese Leser empfangen und speichern regelmaBig Ausweis- und
Fingerabdruckdaten von den Servern. Die Einstellungen am einzelnen Leser
entscheiden letztendlich, welche Zugangsdaten akzeptiert werden. Sie Gberschreiben

alle hier fiir die Person vorgenommenen Einstellungen.

— Um Fingerabdriicke als Verifizierung fiir (oder alternativ zu) ausweisbasierter
Berechtigung zu verwenden, missen alle Ausweisinhaber ihre Fingerabdriicke scannen

lassen.

— Die zu registrierende Person befindet sich vor einem Fingerabdruckleser, der mit lhrer
Bedienstation verbunden und fiir diese konfiguriert ist. Dieser Fingerabdruckleser fur

die Registrierung darf kein Zutrittsleser sein.

—  Als Bediener kommunizieren Sie direkt mit der zu registrierenden Person, deren
Fingerabdriicke als biometrischer Nachweis fiir den Zutritt erfasst werden.

— Sie sind mit dem Vorgang vertraut, wie der Finger wiederholt vor dem verwendeten
Leser gezeigt werden muss, damit die Fingerabdriicke effektiv erfasst werden.

Registrieren eines Fingerabdrucks fiir den Zutritt

1. Navigieren Sie zum Fingerabdruckdialog: Personnel data (Personaldaten) > Persons
(Personen) > Registerkarte: Fingerprints (Fingerabdriicke) und erstellen oder suchen

Sie den Registrierenden in der Datenbank.

2. Fragen Sie den Registrierenden, welcher Finger fiir den regelmaBigen Zutritt Gber den

Fingerabdruckleser verwendet werden soll.

Bosch Security Systems
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Wahlen Sie den entsprechenden Finger im Schaubild aus.

Ergebnis: Die Fingerspitze wird mit einem Fragezeichen markiert.

Klicken Sie auf die Schaltfliche Enroll fingerprint (Fingerabdruck registrieren).

Erlautern Sie dem Registrierenden, wie der Finger an den Leser gehalten werden soll.

Beispielanweisungen befinden sich im Dialogbereich unterhalb des Handschaubilds. Fir

die einzelnen Lesertypen kénnen jedoch auch leicht unterschiedliche Vorgehensweisen

gelten.

Wenn der Fingerabdruck erfolgreich registriert wurde, wird ein Bestatigungsfenster

angezeigt.

Wahlen Sie einen Identifikationsmodus aus. Dieser bestimmt, welche Zugangsdaten ein

Fingerabdruckleser vom Registrierenden verlangt, wenn dieser Zugriff anfordert.

Beachten Sie, dass der hier eingestellte Modus nur wirksam wird, wenn der

Leserparameter Personenabhingige Uberpriifung ausgewihlt wurde.

Die Optionen sind:

—  Nur Fingerabdruck: Es wird nur der Fingerabdruckscanner im Leser verwendet.

—  Nur Karte: Es wird nur der Kartenscanner im Leser verwendet.

—  Karte und Fingerabdruck: Beide Scanner im Leser werden verwendet. Der
Registrierende muss sowohl die Karte als auch den ausgewahlten Finger am Leser
prasentieren, um Zutritt zu erhalten.

Klicken Sie auf (Speichern), um den Fingerabdruck und den Identifikationsmodus
fir den Registrierenden zu speichern.

Hinweis!

Lesereinstellungen Uberschreiben Personeneinstellungen

Beachten Sie, dass der im Fingerabdruckdialog ausgewahlte Identifikationsmodus nur
funktioniert, wenn der Fingerabdruckleser selbst mit der Option Personenabhidngige
Uberpriifung im Gerateeditor konfiguriert ist. Wenden Sie sich bei Fragen an lhren

Systemadministrator.

Registrieren eines Fingerabdrucks als Zeichen fiir Bedrohung

Voraussetzungen

Fingerabdruckleser konnen nur Zeichen fiir Bedrohung senden, wenn Sie im
Geridteeditor mit der folgenden Einstellung konfiguriert sind:

Registerkarte Network & Operation modes > Templates on server >

Card and fingerprint (Registerkarte ,Netzwerk- und Betriebsmodi“ > Vorlagen auf
Server > Ausweis und Fingerabdruck)

Mindestens ein Fingerabdruck der zu registrierenden Person wurde bereits registriert
und gespeichert.

Der Fingerabdruckleser ist online. Im Offline-Modus kann der Leser natirlich kein
Zeichen fiir Bedrohung an das System senden.

Bitten Sie den Registrierenden, einen Finger auszuwahlen, den er bei Bedrohung
verwenden mochte, falls er von einer nicht autorisierten Person gezwungen wird, den
Fingerabdruckleser zu verwenden.

Wiederholen Sie fiir diesen Finger die oben beschriebene Vorgehensweise zum
Registrieren eines Fingerabdrucks.
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3. Nachdem der zweite Fingerabdruck registriert wurde, wahlen Sie ihn im Schaubild aus.
Klicken Sie auf die Schaltfliche Duress finger (Finger bei Bedrohung).
Der gewahlte Finger als Zeichen fir Bedrohung wird mit einem Ausrufezeichen im
Schaubild markiert.
Wenn der Registrierende dann den ,,Bedrohungsfinger® an einem Fingerabdruckleser
verwendet und der Leser nicht offline ist, signalisiert das System dem Bediener unter
Verwendung eines Popup-Fensters eine Bedrohung.

Testen gespeicherter Fingerabdriicke

1. Wahlen Sie im Schaubild den Fingerabdruck aus, den Sie testen mochten.

2. Bitten Sie den Registrierenden, den Finger auf dem Leser zu platzieren.

3. Klicken Sie auf die Schaltfliche Match fingerprint (Fingerabdruck abgleichen).
Ergebnis: In einem Popup-Fenster wird bestéatigt, ob der gespeicherte Fingerabdruck
dem auf dem Lesegerat entspricht oder nicht. Dieser Vorgang sollte wiederholt werden,
um die Wahrscheinlichkeit eines Falschalarms zu reduzieren.

Loschen gespeicherter Fingerabdriicke

1. Wahlen Sie im Schaubild den Fingerabdruck aus, den Sie l6schen moéchten.
2. Klicken Sie auf die Schaltfliche Delete fingerprint (Fingerabdruck l6schen).
3. Warten Sie auf die Bestatigung der Léschung.

25.2 Firmen

— In diesem Dialog kdnnen neue Firmen erstellt und vorhandene Firmendaten geandert
oder geldscht werden.

— Der Name und Kurzname der Firma missen eingegeben werden. Der Kurzname muss
eindeutig sein.

— Wenn die Eintragung einer Firma im Dialog Persons (Personen) obligatorisch ist,
erstellen Sie in diesem Dialog die Firma, bevor Sie Personaldatensatze fiir diese Firma
anlegen.

—  Firmen kénnen nicht aus dem System geldscht werden, wenn ihnen noch
Personaldatensatze zugeordnet sind.

25.3 Ausweise: Erstellen und Zuweisen von Zugangsdaten und
Berechtigungen

Der Zweck dieses Dialogs ist die Zuweisung von Ausweisen, Zutrittsberechtigungen oder
Bundles an Zutrittsberechtigungen (Zutrittsprofile) zu Personaldatensatzen.
Zutrittsberechtigungen und Profile werden Personen, nicht Ausweisen, zugewiesen.

Neue Ausweise, die einer Person zugeordnet sind, erhalten die Zutrittsberechtigungen, die
dieser Person bereits zugewiesen sind.

Hinweis: Verwenden von Zugriffsprofilen zum Biindeln von Berechtigungen

Aus Griinden der Einheitlichkeit und Bequemlichkeit werden Zutrittsberechtigungen nicht
einzeln zugewiesen, sondern typischerweise geblindelt in Zugriffsprofile und als solche
zugewiesen.

—  Hauptmeni: > System data (Systemdaten) > Access profiles (Zugriffsprofile)
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Die Ausweisliste

Im Dialog "Cards" (Ausweise) wird eine Liste der Ausweise angezeigt, die die ausgewahlte
Person besitzt. Unter anderem werden folgende Attribute in der Liste aufgefiihrt:

Verwendungstyp.

Ein Kennzeichen dafiir, ob der Ausweis fiir ein konfiguriertes Offline-Sperrsystem
verwendet werden kann.

Ob der Ausweis aufgrund wiederholter Verwendung ungtiltiger PINs gesperrt ist. Dieser
Zustand wird besonders hervorgehoben.

Erstellungsdatum des Ausweises.

Ablaufdatum des Ausweises (Einzugsdatum).

Hinweis: Ein motorisierter Ausweisleser kann einen abgelaufenen Ausweis einziehen.
Andere Ausweisleser entwerten den Ausweis einfach.

Das Datum des letzten Drucks des Ausweises und die Anzahl der gedruckten Ausweise.
Details der Code-Daten.

Option Administered globally (Global administriert)

Die Daten von Personen, fiir die die Einstellung Administered globally (Global
administriert) (Kontrollkdstchen neben dem Fotorahmen) ausgewahlt wurde, kénnen nur
von Bedienern mit der zusatzlichen Berechtigung Global Administrator (Globaler
Administrator) bearbeitet werden.

Die folgenden Daten sind schreibgeschiitzt fir Bediener, die dieses Recht nicht haben:

alle Daten im Dialog Persons (Personen) auBer auf den Registerkarten Remarks, Extra
info (Bemerkung, Reserve) und in den Reservefeldern

alle Daten des Dialogs Cards (Ausweise)

alle Daten des Dialogs PIN Code (PIN-Code)

Dieses Globaler Administrator-Recht kann im folgenden Kontrollkdastchen zugewiesen
werden:

Hauptmeni: Configuration (Konfiguration) > Operators and workstations (Bediener
und Dialogstationen) > User rights (Benutzerrechte) > Kontrollkdstchen: Global
Administrator (Globaler Administrator).

25.3.1 Zuweisen von Ausweisen zu Personen
Einfiihrung
Alle Personen, die der Zutrittskontrolle unterliegen, bendtigen einen Ausweis oder einen
anderen elektronischen Nachweis, der den Inhabern in dem Dialog Cards (Ausweis)
zugewiesen wird.
Ausweisnummern kénnen manuell oder iber einen Bekanntmachungsleser zugewiesen
werden.
Dialogpfad
Main menu (Hauptmenii) > Personnel data (Personaldaten) > Cards (Ausweise)
Voraussetzungen
— Sie haben den Personaldatensatz, der den Ausweis erhalten soll, in die Kopfzeile des

Dialogs Cards (Ausweise) geladen.
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Manuelle Eingabe von Ausweisdaten

Uber die Schaltfliche Record card (Ausweis erfassen) wird einer Person ein Ausweis
zugewiesen. Der Dialog Record ID (Ausweiskarte erfassen) wird angezeigt. Je nachdem,
welcher Ausweistyp ausgewahlt wurde und welche Controller und Leser verwendet werden,
wird einer der beiden folgenden Eingabedialoge eingeblendet.

Record ID E' Record ID E|

Card no.: “ Card no.: ]|
Customer code: | nnonononn Yerzion; ||:||:|
Custamer code; ||:||:||:||:||:|1

Coumntry code: ||:||:|

ok Cancel | . Cancel

Geben Sie die auf dem Ausweis gedruckte Nummer manuell ein. Ausweisnummern werden
automatisch mit fihrenden Nullen aufgefiillt, damit sie zwolfstellig gespeichert werden
kénnen. In einigen Systemen werden keine neuen Ausweisnummern zugewiesen, wenn ein
Ausweis verloren geht. Vielmehr wird die gleiche Ausweisnummer mit einer hoheren
Versionsnummer ausgegeben. Der Landercode und der Kundencode werden vom Hersteller
bereitgestellt und missen in die Registrierungsdatei des Systems eingegeben werden.
Wenn sie nicht bereits vom System verwendet wird, wird die Ausweisnummer der Person
zugewiesen. Die erfolgreiche Zuweisung wird in einem Popup-Fenster bestatigt.

Verwenden eines Bekanntmachungslesers

Voraussetzung

— Auf der Bedienstation ist ein Bekanntmachungsleser konfiguriert.

Vorgehensweise fiir die Registrierung

1. Klicken Sie auf die Schaltfliache * rechts von der Schaltfliche Record card (Ausweis
erfassen), um einen konfigurierten Bekanntmachungsleser auszuwahlen.

— Beachten Sie, dass Sie beim ACE Dialog-Manager als Administrator angemeldet sein
miissen, um die Auswahl des Bekanntmachungslesers zu andern.

2. Klicken Sie auf die Schaltfliche Record card (Ausweis erfassen) und folgen Sie den
Anweisungen auf dem Bildschirm.

3. Je nach Lesertyp konnen Sie jetzt die Ausweisdetails in ein Dialogfeld eingeben oder
die Daten aus dem Ausweis Uber den Leser auslesen lassen.

Vorgehensweise zum Wechseln von Ausweisen

1. Wabhlen Sie einen Ausweis aus der Liste aus.

2. Klicken Sie auf die Schaltfliche Change card (Ausweis wechseln).

3. Im Popup-Fenster:

— Wabhlen Sie Replace card (Ausweis ersetzen), wenn das Original dauerhaft verloren
oder beschadigt wurde.

— Wahlen Sie Temporary card (Temporarer Ausweis), wenn das Original verlegt oder zu
Hause vergessen wurde und nur ein voriibergehender Ersatz erforderlich ist.
—  Geben Sie eine Giiltigkeitsdauer flir den temporaren Ausweis ein.
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— Wahlen Sie diese Option, wenn Sie alle anderen Ausweise jetzt deaktivieren
mochten.
—  Wabhlen Sie aus, ob die Originalausweise automatisch reaktiviert werden sollen,
wenn der temporare Ausweis ablauft.
4. Klicken Sie zum Speichern auf OK.

Loschen von Ausweisen

1. Wahle einen Ausweis aus der Liste aus.

2. Klicken Sie auf die Schaltflache Delete card (Ausweis l6schen), um die Zuweisung
eines Ausweises zu einer Person zu entfernen.

Hinweis: Wenn Sie den letzten Ausweis eines Ausweisinhabers l0schen, wird der Status der

Person zu unregistered (unbekannt) gedandert (rote Beschriftung in der Statusleiste neben

Registered (Bekannt)). Diese Person unterliegt dann langer der Zutrittskontrolle.

25.3.2 Drucken von Ausweisen
Voraussetzungen
—  Der Personendatensatz fiir den neuen Ausweisinhaber sollte bereits im System
vorhanden sein.
— Eine Bedienstation mit folgender angeschlossener Hardware, normalerweise tiber USB:
- Ausweisdrucker
-  Kamera zum Aufnehmen von ID-Fotos
Vorgehensweise
Dialogpfad
AMS-Client: Personnel data (Personendaten) > Print badges (Ausweise drucken)
1. Laden Sie den Personendatensatz, fiir den der Ausweis gedruckt werden soll.
2. Wabhlen Sie im Pulldown-Meni Layout das gewlinschte Ausweislayout aus den
gespeicherten Layouts aus.
3. Mit einer der folgenden Methoden kdnnen Sie ein Ausweisfoto einfligen:
—  Klicken Sie auf die Schaltflache Capture (Bild aufnehmen) und wahlen Sie aus der
Liste der angeschlossenen Kameras die gewiinschte Kamera aus.
—  Klicken Sie auf die Schaltfliche Import picture (Bild importieren), und wahlen Sie
mithilfe des Zuschneiderahmens den Ausschnitt des Fotos aus, der auf den
Ausweis gedruckt werden soll.
4. Klicken Sie auf Preview (Vorschau), um sicherzustellen, dass die richtigen Daten im
richtigen Layout auf dem Ausweis erscheinen.
5. Klicken Sie auf Print (Drucken), um den Ausweis zu drucken.
Unterstiitzte Kameras
Alle USB-Gerate, die das Betriebssystem als Kamera anerkennt.
25.3.3 Registerkarte "Authorizations" (Berechtigungen)
Zuweisen von Berechtigungen, die als Zutrittsprofile gebiindelt sind
Die bequemste und flexibelste Moglichkeit, Ausweisinhabern Berechtigungen zuzuweisen,
besteht darin, sie zuerst in Zutrittsprofile zu biindeln und dann das Profil zuzuordnen.
— Informationen zum Erstellen von Zutrittsprofilen finden Sie im Abschnitt Erstellen von
Zutrittsprofilen, Seite 203
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25.3.4

- Um diesem Ausweisinhaber ein Zutrittsprofil zuzuweisen, wahlen Sie ein definiertes
Profil aus der Liste Access profile: (Zutrittsprofil:)

Direktes Zuweisen von Zutrittsberechtigungen

Auf der Registerkarte Authorizations (Berechtigungen):

Alle Zutrittsberechtigungen, die der Person bereits zugewiesen wurden, erscheinen in der
linken Liste.

Alle Zutrittsberechtigungen, die fiir die Zuweisung zur Verfligung stehen, erscheinen in der
rechten Liste.

Wahlen Sie Elemente aus und klicken Sie dann auf die Schaltflichen zwischen den Listen,
um Elemente von einer Liste in die andere zu verschieben.

< . .
J weist das ausgewahlte Element zu.

il hebt die Zuweisung des ausgewahlten Elements auf.

£ . .
— lweist alle verfligbaren Elemente zu.

3 . . .
— lhebt die Zuweisung aller zugewiesenen Elemente auf.

Moglichkeit: Berechtigungen zugewiesen lassen

Die Auswirkung der Zuweisung eines Zutrittsprofils zu einer Person hangt vom Status des

Kontrollkastchens Keep authorizations assigned (vergebene Rechte beibehalten) ab:

- Ist das Kontrollkdstchen deaktiviert, werden alle zuvor getroffenen Auswahlen und alle
bereits zugewiesenen Zutrittsberechtigungen ersetzt, sobald das Profil zugewiesen
wird.

— Ist das Kontrollkdstchen aktiviert, werden die im Profil enthaltenen Berechtigungen den
zugewiesenen Berechtigungen hinzugefiigt.

Begrenzung der Zeitspanne von Berechtigungen

Verwenden Sie die Datumsfelder Valid from: (Giiltig ab:) und until: (bis:), um die Start- und
Endzeiten der Berechtigungen und Profile zu begrenzen. Wenn keine Werte festgelegt sind,
ist die Berechtigung sofort giiltig und zeitlich unbegrenzt.

Klicken Sie auf J um einen Dialog zu 6ffnen, um die Dauer fiir einzelne Berechtigungen
festzulegen.

Anzeigen der Durchtritte einer Berechtigung
Klicken Sie mit der rechten Maustaste auf eine Berechtigung in einer der beiden Listen, um
eine Liste der zugehorigen Durchtritte anzuzeigen.

Registerkarte "Other data" (Andere Daten): Ausnahmen und spezielle
Berechtigungen

Zuweisen eines Zeitmodells
Geben Sie im Listenfeld Time model (Zeitmodell) an, zu welchen Zeiten dem
Ausweisinhaber taglich der Zutritt gewahrt wird.

AusschlieBen von Personen von der Mitarbeiterauslosung

Aktivieren Sie das Kontrollkdstchen Excluded from random screening (von MA-Auslosung
ausgeschlossen), um Personen davon auszuschlieBen, zufillig fiir die Uberpriifungen an den
Ein- und Ausgangen ausgewahlt zu werden.
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AusschlieBen von Personen von PIN-Code Priifungen

Aktivieren Sie das Kontrollkdstchen Disable PIN code check (PIN-Code Priifung
deaktivieren), um Personen davon auszuschlieBen, auBerhalb der normalen Arbeitszeiten
ihre PIN-Codes an den PIN-Code-Lesern einzugeben.

Hinweis!

Der Ausschluss von PIN-Code Priifungen wirkt sich auf das gesamte System aus.

Beispiel: Da die PIN-Codes dieser Personen nicht Gberpriift werden, kénnen sie auch nicht
in Turmodell 10 das Alarmsystem an den Eingangen scharf oder unscharf stellen.

Verldngern der Tiir6ffnungszeit

Aktivieren Sie das Kontrollkdstchen Extended door opening time (Verldngerte
Tiroéffnungszeit), um Personen mit Behinderung mehr Zeit (Standard ist 3x) fiir den
Durchtritt zu geben, bevor der Zustand Door open too long (Tlr zu lange ged6ffnet) generiert
wird.

Hinweis: Der Standardfaktor fiir die Verlangerung kann in den Eigenschaften des MAC im
Gerateeditor zuriickgesetzt werden.

Navigieren Sie zu Global Access Settings > Time factor for handicapped persons (Globale
Zutrittseinstellungen > Zeitfaktor fiir Personen mit Behinderung)

Wegekontrolle

Ein Weg oder ein Rundgang beschreibt eine strenge Abfolge von Lesern, die im Client-Meni
festgelegt wird: Tour monitoring > Define routes (Wegekontrolle > Wege definieren).

Um einem Ausweisinhaber einen Weg zuzuweisen, aktivieren Sie das Kontrollkdastchen
Tour monitoring (Wegekontrolle) und wahlen Sie aus der Dropdown-Liste eine definierte
Runde aus. Falls keine Runden definiert wurden, bleibt das Kontrollkdstchen deaktiviert.
Nach dem Zuweisen zu einem Ausweisinhaber wird ein Weg aktiviert, sobald der
Ausweisinhaber seinen Ausweis am ersten Leser der Abfolge scannt. AnschlieBend miissen
alle Leser in der vorgeschriebenen Reihenfolge aufgesucht werden, bis die Runde
abgeschlossen ist. Diese Funktion kommt in der Regel zum Einsatz, wenn strenge
Zutrittsabfolgen erzwungen werden sollen, wie in industrielle Reinrdumen, hygienisch
kontrollierten oder Hochsicherheitsbereichen.

Erlaubnis zum Offnen von Tiiren
Aktivieren Sie das Kontrollkdstchen, damit der Ausweisinhaber Tiren fiir lingere Zeit
entsperren kann (siehe Bliromodus).

Siehe
—  Autorisieren von Personen zum Festlegen des Bliromodus, Seite 217
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25.3.5 Autorisieren von Personen zum Festlegen des Biiromodus

Einfiihrung

Der Begriff Biromodus beschreibt die Aufhebung der Zutrittskontrolle an einem Durchtritt
wahrend der Biro- oder Geschaftszeiten. Wahrend dieser Zeiten bleibt der Durchtritt
entsperrt, um einen ungehinderten 6ffentlichen Zutritt zu ermoglichen. AuBerhalb dieser
Zeiten gilt der Normale Modus, d. h. dass der Zutritt nur Personen gewahrt wird, die einen
gliltigen Ausweis am Leser vorzeigen.

Der Biiromodus ist eine typische Anforderung von Einzelhandels-, Bildungs- und
medizinischen Einrichtungen.

Voraussetzungen

Damit der Bliromodus funktioniert, miissen die folgenden Voraussetzungen erfiillt sein:

In der Konfiguration (Geridtebaum)

—  Ein oder mehrere Durchtritte miissen so konfiguriert werden, dass lange entsperrte
Zeitraume zulassig sind.

—  Am Durchtritt muss mindestens ein Leser mit Tastenfeld verwendet werden.

Im Client (Personen-Dialoge)

- Ein oder mehrere Ausweisinhaber miissen berechtigt sein, den Bliromodus fiir den
Durchtritt zu aktivieren und zu deaktivieren.

—  |hre Ausweise missen giiltig sein und den Zutritt beim Durchtritt auBerhalb der
BlUromodus-Zeiten erlauben.

Autorisieren von Personen zum Festlegen des Biiromodus

Vorgehensweise fiir einzelne Ausweisinhaber

1. Navigieren Sie zu: Personaldaten > Karten > Registerkarte: Weitere Daten und erstellen
oder suchen Sie den ausgewahlten Ausweisinhaber in der Datenbank.

2. Aktivieren Sie das Kontrollkdstchen Erlaubnis zum Offnen von Tiiren.

3. Klicken Sie auf das Diskettensymbol , um die Daten des Ausweisinhabers zu
speichern.

Vorgehensweise fiir Gruppen von Ausweisinhabern

1. Navigieren Sie zu: Personaldaten > Groups of persons (Gruppen von Personen) und
verwenden Sie die Filterkriterien, um eine Liste von Ausweisinhabern im Listenfenster
zusammenzustellen.

2.  Wabhlen Sie aus der Dropdown-Liste Field to change (Zu dnderndes Feld) die Option
Unlock doors (Tiren 6ffnen) aus.

3. Aktivieren Sie das Kontrollkastchen Unlock doors (Tiren 6ffnen).

4. Klicken Sie auf die Schaltfliche Anderungen ausfiihren, um die Daten des
Ausweisinhabers zu speichern.

Anweisen des Ausweisinhabers fiir das Starten und Stoppen des Biiromodus

Um den Bliromodus am Durchtritt zu starten oder zu stoppen, driickt der Ausweisinhaber
die Nummer 3 auf der Tastatur und zeigt dann seine speziell autorisierte Karte am Leser vor.
Der Durchtritt bleibt solange frei, bis ein berechtigter Ausweisinhaber 3 driickt und die
Karte erneut vorzeigt.
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Beachten Sie, dass Wachleute mit Wachterausweisen den Biiromodus auf die gleiche Weise
ohne besondere Erlaubnis stoppen kénnen.

Hinweis!
Bliromodus und Gerateparameter fir Tir
Der Biiromodus tberschreibt den Parameter Unlock door (Tiir entsperren) auf der

Registerkarte Options (Optionen) einer Tlr im Gerateeditor, sodass nur 0 Normal Modus
(Normalmodus) und 1 Unlocked (Entsperrt) zuldssig sind.

25.3.6 Smartintego-Registerkarte
Smartintego-SchlieBsysteme
Einfiihrung
Der Smartintego-Ausweisleser versucht zunachst, den Zutritt Gber das

Hauptzutrittskontrollsystem zu autorisieren. Wenn die Verbindung fehlschlagt, sucht er auf
der Whitelist nach der Ausweisnummer.

Present
valid card

Access request sent
to AC system

Answer
from AC
System?

Unlock door

Do not unlock door

A

Zutrittsberechtigungen fiir das Smartintego-SchlieBsystem wurden auf dieselbe Weise wie
andere Zutrittsberechtigungen vergeben.
Voraussetzungen

—  Ein SimonsVoss Smartintego-SchlieBsystem wurde in Ilhrem Zutrittskontrollsystem
konfiguriert. Anweisungen finden Sie in der Konfigurationsanleitung.
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25.3.7

- Die Ausweisinhaber verwenden MIFARE classic- oder MIFARE Desfire-Karten.
Smartintego verwendet die Kartenseriennummer (Card Serial Number, CSN).

Das Zuweisungsverfahren
Im Folgenden wird beschrieben, wie Sie zusatzlich zu samtlichen Berechtigungen, die
bereits Giber das Hauptzutrittskontrollsystem vergeben wurden, eine Kartennummer zu einer
Smartlntego-Whitelist hinzufligen.
Whitelists werden lokal auf den Smartintego-Tilren gespeichert, sodass ein Leser Zutritt zu
den Whitelist-Kartennummern gewahren kann, selbst wenn die Verbindung zu seinem MAC
unterbrochen ist.
Erganzungen zu und Léschungen aus den Whitelists werden an die Smartintego-Leser
Ubertragen, sobald die Ausweisinhaberdaten gespeichert sind und eine Verbindung
verfligbar ist.
1. Wahlen Sie im AMS-Client-Hauptmeni( Personnel data (Personaldaten) > Cards
(Ausweise) aus.
2. Wahlen Sie die Person aus, die Smartintego-Berechtigungen erhalten soll.
Wahlen Sie die Registerkarte Smartintego.
4. Nehmen Sie die Zuweisungen vor:
—  Alle Zutrittsberechtigungen, die der Person bereits zugewiesen wurden, erscheinen
in der linken Liste.
—  Alle Zutrittsberechtigungen, die flr die Zuweisung zur Verfligung stehen,
erscheinen in der rechten Liste.

w

Wahlen Sie Elemente aus und klicken Sie dann auf die Schaltflichen zwischen den Listen,
um Elemente von einer Liste in die andere zu verschieben.

_i‘ weist das ausgewahlte Element zu.

il hebt die Zuweisung des ausgewahlten Elements auf.

< ) .
— lweist alle verfligbaren Elemente zu.

b3 . . .
— lhebt die Zuweisung aller zugewiesenen Elemente auf.

Erstellen eines Alarmausweis
In diesem Abschnitt wird beschrieben, wie Sie einen Alarmausweis erstellen, der zum
Auslésen einer Bedrohungsstufe verwendet werden kann.

Einfiihrung

Ein Alarmausweis ist ein Ausweis, der eine bestimmte Bedrohungsstufe auslést, wenn er an
einem Leser eingelesen wird. Eine Bedrohungsstufe kann nicht durch einen Alarmausweis,
sondern nur Uber die Zutrittskontrollsoftware aufgehoben werden.

Voraussetzungen
— Im System ist ein Bekanntmachungsleser konfiguriert.
-  Mindestens eine Bedrohungsstufe wurde im System definiert.

Dialogpfad
Hauptmenil > Personnel data > Cards > Alert card (Personaldaten > Ausweise >
Alarmausweise)

Vorgehensweise
1.  Laden Sie den Personendatensatz der Person, der der Alarmausweis zugewiesen wird.
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2. Klicken Sie auf der Registerkarte ,Alert card“ (Alarmausweis) auf ,Record card*“
(Ausweis erfassen).
—  Ein Popup-Fenster wird angezeigt: Select threat level (Bedrohungsstufe
auswahlen).
3. Wahlen Sie im Popup-Fenster die gewlinschte Bedrohungsstufe aus, und klicken Sie auf
OK.
- Ein Popup-Fenster wird angezeigt: Recording badge ID (Badge-ID wird erfasst).
4. Geben Sie die lblichen Ausweisdaten ein, die lhrer Standortinstallation entsprechen,
und klicken Sie auf OK.
—  Der erfasste Alarmausweis wird in der Liste auf der Registerkarte Alert card
(Alarmausweis) angezeigt.

25.4 Tempordre Ausweise

Ein tempordrer Ausweis ist ein vorlibergehender Ersatz fiir einen Ausweis, die von einem

normalen Ausweisinhaber verlegt wurde. Es ist ein Duplikat, das alle Berechtigungen und

Einschrankungen des Originals enthalt, einschlieBlich der Rechte fur Offline-Tiren.

Um Missbrauch vorzubeugen, kann das System wahlweise eine oder alle anderen Karten des

Ausweisinhabers fiir einen begrenzten Zeitraum oder bis zum manuellen Entsperren sperren.

Temporare Ausweise sind daher als Besucherkarten nicht geeignet.

Voraussetzungen

— Der Bediener hat Zugriff auf einen Bekanntmachungsleser, der auf seiner Bedienstation
konfiguriert ist.

—  Ein geeigneter physischer Ausweis ist fiir die Registrierung im System als temporarer
Ausweis verfligbar.

Main menu (Hauptmenti) > Personnel data (Personaldaten) > Cards (Ausweise)

Vorgehensweise: Zuweisen von tempordren Ausweisen

1. Laden Sie den erforderlichen Personaldatensatz in den Dialog Cards (Ausweise).

2.  Wahlen Sie in der Ausweisliste den Ausweis oder die Ausweise aus, fir die ein
voriibergehender Ersatz erforderlich ist.

3. Klicken Sie auf Change card (Ausweis dandern).

4. Wahlen Sie im Popup-Fenster Change card (Ausweis wechseln) Temporary card
(Temporarer Ausweis) aus.

5.  Wabhlen Sie in der Liste Period (Zeitraum) eine der folgenden Optionen aus:

- Today (Heute)
— Today and tomorrow (Heute und morgen)
—  Enter number of days (Anzahl der Tage eingeben)

6. Geben Sie bei der letzten Option eine Ganzzahl flr die Anzahl der Tage in das Feld ein.
Beachten Sie, dass der Zeitraum in allen drei Fallen immer um Mitternacht des
betreffenden Tages ablauft.

7. Aktivieren Sie ggf. das Kontrollkdstchen Deactivate all cards now (Alle Ausweise jetzt
deaktivieren).

- Wenn ausgewahlt, werden alle Ausweise dieses Ausweisinhabers gesperrt.
—  Wenn diese Option deaktiviert ist, wird nur der oben ausgewahlte Ausweis
gesperrt.

8. Aktivieren Sie ggf. das Kontrollkastchen Activate card(s) automatically after period
(Ausweis(e) nach Zeitraum automatisch aktivieren).

— Die gesperrten Ausweise werden automatisch entsperrt, wenn der oben definierte
Zeitraum ablauft.
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9. Platzieren Sie den temporaren Ausweis auf dem Bekanntmachungsleser

10. Klicken Sie auf OK
Die Ausweis-ID wird vom Bekanntmachungsleser erfasst.

—  Der temporare Ausweis wird als aktiv . in der Liste der Ausweise angezeigt,
zusammen mit seiner Gultigkeitsdauer und Codedaten.

— Der andere Ausweis oder die anderen Ausweise werden als gesperrt angezeigt x,
abhangig von der oben vorgenommenen Einstellung: Deactivate all cards now (Alle
Ausweise jetzt deaktivieren).

11. (Optional) Klicken Sie in der Ausweisliste auf die Spalte Collecting date(Einzugsdatum)
fir den temporaren Ausweis und legen Sie ein Datum fest, um ihn vom Ausweisinhaber
abzurufen.

Der Standardwert ist Never (Nie).

Vorgehensweise: L6schen von temporaren Ausweisen

Wenn der verlegte Originalausweis gefunden wurde, l6schen Sie den temporaren Ausweis

wie folgt:

1. Laden Sie den erforderlichen Personaldatensatz in den Dialog Cards (Ausweise).

2. Wahlen Sie in der Liste der Ausweise den temporaren Ausweis aus.

3. Klicken Sie auf Delete card
(Ausweis loschen)Der temporare Ausweis wird aus der Liste geldscht und der Ausweis
oder die Ausweise, die ersetzt wurden, werden sofort entsperrt

Vorgehensweise: Entfernen von temporaren Sperren auf Ausweisen

Wenn die Sperrung des urspriinglichen Ausweises nicht mehr erforderlich ist, ldschen Sie

die Sperre wie folgt:

1. Navigieren Sie zum Dialog Blocking (Sperrung): Personnel data > Blocking
(Personaldaten > Sperrung)

2. Wahlen Sie in der Liste der Ausweise den personlichen Ausweis aus, der in der Spalte
Lock(s) (Sperre(n)) als gesperrt angezeigt wird.

3. Klicken Sie auf Release temporary lock (Temporare Sperre aufheben)
Beachten Sie, dass durch das Entfernen von Blocking (Sperrung) keine temporaren
Ausweise entfernt werden. Temporare Ausweise laufen nach Ende ihrer
Glltigkeitsdauer automatisch ab. Bei Bedarf konnen Sie sie manuell l6schen.

Hinweise zu tempordren Ausweisen

— Das System erlaubt nicht, dass temporare Ausweise selbst durch temporare Ausweise
ersetzt werden.

— Das System erlaubt nicht, dass ein persénlicher Ausweis mehr als einen temporaren
Ausweis hat.

— Um eine schnelle Zusammenfassung aller Ausweise eines Ausweisinhabers anzuzeigen,
bewegen Sie die Maus liber das linke kleine Feld mit der Beschriftung Registered,
(Bekannt,) in der Statusleiste des Hauptdialogfensters.

PIN-Codes fiir Personal

Dialog: PIN-Code

Flr den Zutritt zu Zonen mit hoheren Sicherheitsanforderungen sind Zutrittsberechtigungen
moglicherweise nicht ausreichend. Hier muss auch ein PIN-Code eingegeben werden. Jede
Person bzw. jeder Ausweis kann einen PIN-Code haben, der fir alle Bereiche gilt. Die
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Verwendung allzu simpler Codes (z. B. 123456 oder Palindromen wie 127721) wird vom
System verhindert. Die Giiltigkeit kann beschrankt werden und wird flr jede Person im
Dialog festgelegt.

Wenn ein PIN-Code gesperrt oder abgelaufen ist, wird der Zutritt zu dem Bereich, flr den
der Code erforderlich ist, verweigert. Dies gilt auch, wenn der Ausweis fiir alle anderen
Bereiche weiterhin giiltig ist.

Wird dreimal hintereinander der falsche Code eingegeben (Standardeinstellung; méglich
sind Werte von 1 bis 99), so wird der Ausweis gesperrt, d. h. ihm wird der Zutritt zu allen
Bereichen verweigert. Eine derartige Ausweissperre kann nur iiber den Dialog Blocking
(Sperrung) aufgehoben werden.

|—_T B ‘ Q 4 4 'C:]; » > < o Division: |[aastie
+ Main menu Marne: |Mustermann First name: |Max
Birth namne: |
1 Personz Personnel no.: Iscgggggg Date of birth: ITU 05091958 3:
Emplayes ID: IEmponee = Gender: ||v|c-.|E v[
h Companies Company: [T Title: IDr—
Car license No.: I Cardo099s
ﬁ Prirt baclyes
5]
Cardna.: | Eo—. |,| 10202014
Cards = administered globally
PIN code PIM code: Ionuo
Confirm: I"""
:ﬂ Blacking validuntil: [Ma 01j21/2013 =

Geben Sie einen neuen PIN-Code im Eingabefeld PIN-Code ein und bestatigen Sie ihn durch
die erneute Eingabe. Die Lange des PIN-Codes (vier bis acht Stellen, Standardwert: sechs)
wird vom Systemadministrator vorgegeben.

Hinweis!

Je nach den im System konfigurierten Ausweislesern gibt es fiir Ausweisinhaber
unterschiedliche Methoden, ihre ID-PINs einzugeben. Beispiele:

An den RS485-Ausweislesern geben Ausweisinhaber Folgendes ein: 4 # <the PIN>

An Wiegand und anderen Ausweislesern geben Ausweisinhaber Folgendes ein: <the PIN> #
Stellen Sie sicher, dass die Ausweisinhaber (iber die Eingabemethode fiir ihre PINs
informiert sind. Wenden Sie sich bei Fragen an lhren Systemadministrator.

PIN-Code zum Scharfschalten von Meldeanlagen

Geben Sie eine vier- bis achtstellige PIN ein (Standard: sechs Stellen, wie bei Verifikations-

PIN). Diese PIN wird zur Scharfschaltung der EMA (Einbruchmeldeanlage) verwendet.

Die Anzeige dieser Felder kann parametriert werden. Nur wenn die separate EMA-PIN der

Kontrolle aktiviert ist, ist die Kontrolle verfligbar.

—  Main menu (Hauptmeni) > Configuration (Konfiguration) > Options (Optionen) > PIN
codes (PIN-Codes)

Waéhlen Sie ggf. ein Ablaufdatum.
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Sind die Eingabefelder fiir die Eingabe der EMA-PIN nicht verfligbar, kann die Scharf- und
Unscharfschaltung der EMA auch (iber die Verifikations-PIN erfolgen. Werden die
Eingabefelder hingegen in diesem Dialog angezeigt, kann nur die Scharfschaltungs-PIN fir
die EMA verwendet werden.

Standardeinstellung: Die Eingabefelder fiir den Scharfschaltungs-PIN-Code werden nicht
angezeigt.

PINs bei Alarm (Bedrohung)

Bedrohte Personen kdonnen lber einen speziellen PIN-Code einen stillen Alarm auslésen. Da

der stille Alarm von dem Bedroher unbemerkt bleiben soll, wird der Zutritt zwar gewahrt,

aber die Systembediener erhalten einen Hinweis auf die Bedrohung.

Es stehen zwei Varianten zur Verfligung, die gleichzeitig aktiviert sind und zwischen denen

die bedrohte Person wahlen kann:

—  Eingabe des PIN-Codes in umgekehrter Reihenfolge (321321 statt 123123).

—  Erh6hung der PIN um eine Ziffer (Beispiel: 123124 anstelle von 123123). In diesem Fall
wird die PIN auch erhoht, wenn die letzte Ziffer 9 lautet, sodass fiir eine PIN mit den
Ziffern 123129 die Bedrohungs-PIN 123130 lauten wiirde.

Sperren des Zutritts fiir Personal

Dialog: Blocking (Sperrung)

Es kann vorkommen, dass einer Person der Zutritt zeitweise verwehrt werden muss oder
eine Sperre, die vom MAC beispielsweise wegen dreimaliger Falscheingabe des PIN-Codes
oder einer Mitarbeiterauslosung verhangt wurde, aufgehoben werden muss.

Sperren bedeutet, dass der Zutritt fir diese Person unabhangig von den verwendeten
Zugangsdaten verweigert wird.
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<+ hlgin menu

l Persons
h Companies
ﬁ Print badges
(5]

- Cards

PN code

Blacklist

Group of
PErsons

Grougp
authorizations

Areas

& KB & i

A W« T m< 0
Mame: IMusterFrau First name: IP\nita
Eirth name: I
Personnel no.; W Date of birth: Im
Emplayes ID: lm Gender: lm
Company! Iil'est_Firma— J Title: I—

-

10/20/2014

Car license Mo.: I Car2515132

Card no ¢ I 000000101234

Readet, . | bl

PIMlock | Created on Last printed on Mo. of prints | Cade data

10/21/2014 €

Card no. Application bype

0 | Customer code:150, Badge no.: 101234, Version:4, Country ¢

4 | Personal card

Release PIN ok

[~ Blocking

Elocked fram Elocked until Elocking reason Last edited by

Mew | Change | Delete |

1. Wahlen Sie die Person wie gewohnt aus.
2. Klicken Sie im Blockierbereich auf New (Neu) oder um eine Sperrung fir die aktuell
ausgewahlte Person zu erstellen.
3. Geben Sie zusatzliche Informationen im Popup-Dialog ein:
—  Blocked from / until (Gesperrt von/bis): (Wenn kein Endzeitraum angegeben ist,
wird die Person gesperrt, bis die Sperrung manuell aufgehoben wird.)
—  Block type (Sperrtyp):
—  Blocking reason (Sperrgrund): (Fiir den Datensatz der Person, wenn der Sperrtyp
Manual lautet)
4. Klicken Sie auf Save (Speichern) im Popup, um die Sperrung zu speichern.

- Waihlen Sie bei Bedarf eine Sperrung aus der Liste und klicken Sie auf Change (Andern)
oder Delete (Loschen), um sie zu andern oder zu loéschen.

Wenn Manual lock (Manuelle Sperrung) als Sperrtyp ausgewdhlt ist, geben Sie ein
Sperrgrund fiir den Datensatz der Person ein.

Hinweis!

Die Sperrung gilt flir die Person, nicht flr bestimmte Zugangsdaten. Es ist daher nicht
moglich, die Sperre durch die Zuweisung eines neuen Ausweises aufzuheben oder zu
umgehen.
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Setzen von Ausweisen auf die schwarze Liste

Dialog: Blacklist (Schwarze Liste)

Alle Ausweise, die nie wieder verwendet werden diirfen (z. B. gestohlene oder verlorene
Ausweise), werden in die schwarze Liste eingetragen.

Beachten Sie, dass der Ausweis auf der schwarzen Liste steht und nicht die Person.

Hinweis!
Dieser Vorgang kann nicht riickgangig gemacht werden. Ausweise, die auf der schwarzen
Liste stehen, sind unwiderruflich gesperrt, sie konnen jedoch ersetzt werden.

Ausweise, die auf der schwarzen Liste stehen, gewahren keinen Zutritt. Die versuchte
Verwendung wird sogar in der Protokolldatei aufgezeichnet, und es wird ein Alarm generiert.

+ Main menu

L Personz
h Companies
@ Print badges
Cards

PIN code
:ﬂ Blocking

fa® Croupof
a[L=] persons

|—_T ‘ q 4 - t:]; - » < ° Division: | Ryl ‘
Mame: | Musterfrau First name: |,ana
Birth name: |
Personnel no.: |5c41155 Date of birth: ITh 12{14/1995 3:
Employes 10 I Employee - Gender: IFemaIe vl
Company: I Test_Firma J Title: I
Car license Mo.: I CarZ515132
10f20/2014
Card no.: | Reader. . | >| faof
Card na. | Application type PIN lock | Created on Last printed on | Mo, of prints | Code data

Reason:

Pt card|an black list |

Main menu (Hauptmenii) > Personnel data (Personaldaten) > Blacklist (Schwarze Liste)

1.  Wahlen Sie die Person aus, deren Ausweis in die schwarze Liste aufgenommen werden
soll.

2.  Wenn diesem Ausweisinhaber mehrere Ausweise zugewiesen sind, wahlen Sie den
Ausweis aus der Liste Ausweisnummer aus.

3. Geben Sie im Eingabefeld Reason (Grund) den Grund flr die Sperre an.

4. Klicken Sie auf die Schaltfliche Blacklist this card (Diesen Ausweis in "Schwarze Liste"
aufnehmen).

5. Bestatigen Sie den Vorgang im Popup-Fenster.

Der Ausweis wird zur schwarzen Liste hinzugeflgt, und die Sperre tritt sofort in Kraft.

Hinweis!
Die schwarze Liste gilt flir Ausweise und nicht fiir die Ausweisinhaber.

Ausweise desselben Inhabers, die sich nicht auf der schwarzen Liste befinden, werden
nicht gesperrt.
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25.8 Bearbeiten von mehreren Personen gleichzeitig
Personengruppe
3 QA< e
Q e T T

First name: until starting with:

h Companies
Personnel number: until starting with
ﬁ Print badges Company: until starting with:
=
Caid: until starting wiith
e Cards
Walid are =
PIN code Gender: >
Department;
Blocking
:ﬂ Cost center:
=
:@ Blacklist
Nurmber of records found: 2 ™ Show al
Name First hame Gender Pers. number | Location | Cost unit Job title Company Department Card number Time model “Walid from Walid until
Musterfrau  Anja Female SC41156 Test_Fima
Musteimann Max Male 5833000 Software-Entwickler  Test_Firma

Group
authorizations

(E} Areas
& Change division

PegaSys
= Stoppage card 4

Wanted field to change: I

i Keys

‘Wwanted action: -

=

In einem weiteren Dialog wird eine Personengruppe ausgewahlt, flir die Gruppenanderungen
definiert werden kénnen. Zur besseren Administration der ausgewahlten Personengruppe
werden die ersten zehn Personen namentlich aufgefiihrt. Die Datenbank setzt sich zudem
aus Echtdaten zusammen. (Echtdaten: Bei Auswahl von ,ST-AC* als Abteilung werden ,,ST-
ACS“ und ,, ST-ACX“ angezeigt.) Darliber hinaus wird angezeigt, wie viele Personen die

ausgewahlte Gruppe umfasst.

Nachdem die Personengruppe ausgewahlt wurde, konnen Sie die folgenden Eintrage

auswahlen:

- Employee ID (Personalkennung)

- Name
—  First name (Vorname)

—  Personnel number (Personalnummer)

—  Company (Unternehmen)

—  Card (Ausweis)

- Valid on (Giltig am)

—  Gender (Geschlecht)

—  Department (Abteilung)
—  Kostenstelle

—  Reservefelder, sofern definiert

Dann kann die Anderungsoption ausgewéhlt werden:
- Feld, welches geandert werden soll

—  Gewilinschte Aktion
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- Alter Wert
-  New value (Neuer Wert)

In die Felder Old value (Alter Wert) und New value (Neuer Wert) konnen die gewiinschten
Werte eingegeben werden. Die Aktion wird durch Klicken auf die Schaltfliche Apply
changes (Anderungen ausfiihren) und Bestatigen des Sicherheitshinweises apply changes
for all selected persons? (Anderungen fiir alle ausgewéhlten Personen ausfiihren?)
abgeschlossen. Der Dialog kann wahrend der Ausfiihrung der Aktion nicht anderweitig
verwendet werden. Die l(iber die Felder *1 bis *4 ausgeldsten Aktionen sind wahrscheinlich
zeitaufwendiger als Aktionen, die Uber die anderen Felder (ohne Stern) ausgeldst werden.
Im Ubrigen sind nicht alle Anderungen zulissig. Beispielsweise kann Desired action
(Gewlinschte Aktion) nicht mit New value (Neuer Wert) kombiniert werden, da diese
Eingaben vom Standardprodukt nicht abgedeckt werden. Die Felder Old value (Alter Wert)
und New value (Neuer Wert) kdnnen auch entsprechend variieren.

Gruppenberechtigungen

Gruppenberechtigungen

« Main menu

1 Persons
h Companies
H Prirt badges
=

Carls

PIM code

b b (o

Blocking

Bilacklist

will

Group of
persons

Group authorizations

QA< o
Employee 1D IEmponee -

Mame: I until starting with,
Firgt name; I until starting with

Personnel humber. I untl starting with:

Compary; I— untl starting with: li

Card: I— until starting with: li
vadon [ =
Gender. I hal
Department: l—
Cost center. I—

Mustermann | bax 5333000

2 selected persons Authorizatians Filter: 1401
Mame  |Fistname | Personnelno Assion | Withdraw  [Name  [MAC | Tmemodel | Division
Musterfrau | Anja SC41156 Mo Mo Doar MAC Comman

Im Menlelement [Group Authorization] (Gruppenberechtigungen) werden die folgenden
Suchkriterien unterstitzt:

—  Employee ID (Personalkennung)
- Name

—  First name (Vorname)

—  Personnel number (Personalnummer)
— Company (Unternehmen)

—  Card (Ausweis)

—  Valid on (Giltig am)

—  Gender (Geschlecht)

—  Department (Abteilung)

—  Kostenstelle

—  Reservefelder, sofern definiert
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Im unteren Bereich des Dialogs wird dann eine Liste aller ausgewahlten Personen (mit
Name, Vorname und Personalnummer) angezeigt. Unten rechts wird eine Liste aller
Berechtigungen angezeigt. Die Liste enthalt fir jede Berechtigung eine Beschreibung, das
Zeitmodell sowie die Spalten [Assign] (Erteilen) und [Withdraw] (Entziehen). Wenn die
Berechtigungsliste gedffnet wird, werden keine der aktuellen Berechtigungen angezeigt. Die
Spalten [Assign] (Erteilen) und [Withdraw] (Entziehen) enthalten jeweils den
Standardeintrag "Nein". Die einzelnen Berechtigungen kénnen nun zugewiesen werden.
Durch einen Doppelklick in einer der Spalten wird der entsprechende Eintrag ,No“ (Nein) in
den Eintrag ,Yes“ (Ja) verwandelt oder umgekehrt. Durch das Klicken auf ,Execute changes*
(Anderungen ausfiihren) werden alle Berechtigungen mit dem Eintrag ,Yes® (Ja) allen
ausgewahlten Personen erteilt bzw. entzogen. Alle anderen Berechtigungen der Personen
bleiben unverandert, denn die ausgewahlten Personen haben in der Regel nicht vollkommen
identische Berechtigungen.

25.9 Andern des Mandanten fiir Personen
Einflihrung
Change division (Mandant dndern) ist ein wichtiger Dialog zum Andern des Mandanten fiir
einen Satz von Personaldatensatzen im System.
Hinweis!
Gehen Sie beim Verwenden dieser Funktion besonders vorsichtig vor!
Eine Anderung des Mandanten hat weitreichende Auswirkungen auf die gednderten
Personaldatensatze.
Voraussetzungen
Der Bediener, der den Mandanten von Personaldatensatzen andert, muss Berechtigungen
zum Bearbeiten dieser Personen und der entsprechenden Mandanten haben.
Dialogpfad
Main menu > Personnel data > Change division (Hauptmen( > Personaldaten > Mandant
andern)
Vorgehensweise
1. Geben Sie im Bereich Filter persons (Personen filtern) Filterkriterien in eines oder
mehrere der folgenden Felder ein:
Filter Remarks/Description (Anmerkungen/Beschreibung)
Last name Verwenden Sie ein Asterisk (*), um alle Personen oder Buchstaben
(Nachname) ohne Asterisk zu finden.
Personnel no. from/ | Verwenden Sie beide Felder, um einen Wertebereich zu definieren.
to (Personalnummer
von/bis)
Employee ID Treffen Sie eine Auswahl in der Liste.
(Employee type)
(Personalkennung
(Personaltyp))
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Division (Mandant) |Mit der Schaltflache ,Apply filter® (Filter anwenden) werden nur
Personen aus diesem Mandanten angezeigt.

Company Wabhlen Sie eines der verfligbaren Unternehmen aus.
(Unternehmen)

Department
(Abteilung)

Card no. (from/to) |Verwenden Sie beide Felder, um einen Wertebereich zu definieren.
(Kartennr. (von/
bis))

2. Klicken Sie auf Apply filter (Filter anwenden).

Alle Personen, auf die der Filter zutrifft, werden in der Liste Selected persons

(Ausgewadhlte Personen) angezeigt.

3. Um die Gruppe der ausgewahlten Personen weiter zu verfeinern, klicken Sie auf eine
oder mehrere Zeilen in der Liste Selected persons (Ausgewdahlte Personen) und dann
auf die Schaltfliche Remove (Entfernen). Verwenden Sie die Strg- und die
Umschalttaste zur gleichzeitigen Auswahl mehrerer Datensatze.

—  WICHTIG: Stellen Sie vor dem Fortfahren sicher, dass die Liste Selected persons
(Ausgewahlte Personen) nur Personen enthilt, fliir die Sie den Mandanten andern
mochten.

4. Wahlen Sie in der Liste New division (Neuer Mandant) den Zielmandanten fir die
ausgewahlten Personen aus.

5. Klicken Sie auf Change division of persons (Mandant von Personen andern).

ALLE Personen in der Liste Selected persons (Ausgewdhlte Personen) werden zu New

division (Neuer Mandant) verschoben.

Auswirkungen des Wechsels von einem Mandanten zu einem anderen

Personen

—  Zutrittsberechtigungen und Wegekontrolle

—  Verknipfungen zum bisherigen Mandanten werden geldscht.

—  Verknipfungen zu Daten der Kategorie ,,Common® (Allgemein) bleiben erhalten.
Unternehmen

- Verknipfungen zu Unternehmen des bisherigen Mandanten werden geldscht.

Auswirkungen des Wechsels von ,,Common“ (Allgemein) zu einem anderen Mandanten

—  Zutrittsberechtigungen und Wegekontrolle

- Verknipfungen zu ,Common“ (Allgemein) und dem neuen Mandanten bleiben erhalten.
—  Verknipfungen zu anderen Mandanten werden gel6scht.

Auswirkungen des Wechsels von einem Mandanten zu ,,Common“ (Allgemein)
Alle Verknlpfungen bleiben erhalten.

25.10 Festlegen des Bereichs fiir Personen oder Fahrzeuge

Einfiihrung

In diesem Abschnitt wird beschrieben, wie Sie den aufgezeichneten Aufenthaltsort eines
Ausweisinhabers oder seines Fahrzeugs von einem definierten Bereich zu einem anderen
andern. Dies kann erforderlich werden, wenn der Ausweisinhaber von einem Bereich zu
einem anderen gewechselt ist, ohne den Ausweis zu scannen. Unter solchen Umstanden
verweigern System mit strenger Zutrittswiederholsperre dem Ausweisinhaber einen weiteren
Zutritt, bis sein tatsachlicher mit dem aufgezeichneten Aufenthaltsort Gbereinstimmt.
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Voraussetzungen

—  Zutrittsbereiche wurden in lhrem System definiert und werden verwendet. Die
Dokumentation finden Sie unter dem folgenden Link.

- Als Bediener haben Sie die Berechtigung zum Andern der Daten des Ausweisinhabers.

Vorgehensweise zum Zuriicksetzen des Aufenthaltsorts von einzelnen Ausweisinhabern
und Fahrzeugen

Dialogpfad

Main menu > Personnel data > Areas (Hauptmeni > Personaldaten > Bereiche)

1. Wahlen Sie den Ausweisinhaber wie gewohnt aus der Datenbank aus.

2. Wahlen Sie in der Liste Location (Aufenthaltsort) einen neuen Aufenthaltsort aus
oder

3. Wahlen Sie in der Liste Location of the vehicle (Aufenthaltsort des Fahrzeugs) einen
neuen Aufenthaltsort flir das Fahrzeug des Ausweisinhabers aus.

4. Klicken Sie zum Speichern auf

Siehe
—  Konfigurieren von Bereichen der Zutrittskontrolle, Seite 27

25.10.1 Vorgehensweise zum Zuriicksetzen des Aufenthaltsorts von allen
Ausweisinhabern und Fahrzeugen
Diese Vorgehensweise kann beispielsweise nach einer Evakuierungsiibung erforderlich sein.
Alle Aufenthaltsorte werden auf UNKNOWN (UNBEKANNT) festgelegt, sodass
Zutrittssequenziiberwachung und Zutrittswiederholsperre wieder aufgenommen werden
kénnen.

Vorgehensweise

Dialogpfad

Main menu > System data > Reset areas unknown (Hauptmeni > Systemdaten >
Unbekannte Bereiche zuriicksetzen)

—  Klicken Sie auf Set the areas of all persons present to UNKNOWN (Bereiche aller
bekannten Personen auf UNBEKANNT stellen)

oder

—  Klicken Sie auf Set the areas of all parking vehicles to UNKNOWN (Bereiche aller
parkenden Fahrzeuge auf UNBEKANNT stellen)

25.11 Anpassen und Drucken von Formularen fiir Personaldaten

Ubersicht

Verwenden Sie Forms (Formulare), um Formularen zum Drucken von Ausweisinhaberdaten
aus der Datenbank anzupassen. Diese Funktionalitat kann von lhren lokalen
Datenschutzgesetzen vorgeschrieben sein.

Vorlagenformulare sind verfligbar. Diese Vorlagen kénnen als HTML-Dateien exportiert, an
lhre Anforderungen angepasst und fiir die Verwendung im Dialog-Manager reimportiert
werden.
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Instanziieren und drucken Sie die Formulare im Dialog Personnel data > Print badges
(Personaldaten > Ausweise drucken).

Dialogpfad

AMS-Hauptmeni > Configuration > Options > Forms (Konfiguration > Optionen >
Formular)

Anpassen eines Formulars

1.

Waéhlen Sie im Dialog Forms (Formular) in der Liste Available forms (Verfliigbare
Formulare) die Vorlage aus, die Sie anpassen moéchten, in der Regel
AllPersonalData EN, die alle personenbezogenen Datenfelder in der Datenbank
enthalt.

Klicken Sie auf Export (Exportieren), um das Formular in einer neuen HTML-Datei auf

lhrem System zu speichern.

Verwenden Sie einen HTML-Editor, um die HTML-Datei an |hre Anforderungen

anzupassen.

Klicken Sie im Dialogfeld Forms (Formulare) auf Insert (Einfligen), um die angepasste

HTML-Datei in den Dialog-Manager zu importieren.

- (Optional) Wenn das Formular nur fiir einen bestimmten Mandanten giltig ist,
wahlen Sie aus der Spalte Division (Mandant) einen Mandanten fiir das neue
Formular aus.

—  (Optional) Klicken Sie auf Preview (Vorschau), um das nicht instanziierte Formular
in einem HTML-Viewer anzuzeigen.

—  (Optional) Klicken Sie auf Delete (Léschen), um ein Formular aus der Liste zu
l6schen.

Instanziieren und Drucken eines Formulars

1.

Poebd

Navigieren Sie im Dialog-Manager zu:

AMS-Hauptmenil > Personnel data > Print badges (Personaldaten > Ausweise drucken)

Laden Sie den gewlinschten Personaldatensatz in das Formular.

Wahlen Sie ein Formular aus der Liste Form (Formular) aus.

Klicken Sie auf Print form (Formular drucken).

— Das Formular wird mit den Daten des ausgewahlten Personaldatensatzes
instanziiert und an den Drucker Ihrer Wahl gesendet.
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26

26.1

Verwalten von Besuchern

Besucher haben im Zutrittskontrollsystem einen besonderen Status und werden von
anderen Personaldaten getrennt aufbewahrt. Aus diesem Grund werden Besucherdaten in
separaten Dialogen erstellt und gepflegt.

Besucherdaten

Einfiihrung

Das System unterstitzt eine schnelle und einfache Administration von Besucherdaten. Somit

ist es moglich, die Daten fir bereits bekannte Besucher schon im Vorfeld einzugeben und

auch die Zutrittsberechtigungen festzulegen. Wenn der Besucher ankommt, muss nur der

Ausweis zugewiesen werden. Wenn der Ausweis am Ende des Besuchs zuriickgegeben wird,

wird die Verbindung zwischen Ausweis und Person wieder geldscht, und die Berechtigungen

werden automatisch entzogen.

Sollten die Besucherdaten nicht vom Benutzer geldscht werden, werden sie nach Ablauf des

konfigurierten Zeitraums (Standardwert: 6 Monate) nach der letzten Ausweisriickgabe vom

System geloscht.

Fir die Administration externer Besucher gibt es zwei Dialoge.

— Der Dialog Visitors (Besucher) dient zur Eingabe der Daten und Zutrittsberechtigungen
der Besucher.

— Im Dialog Visitor cards (Besucherausweise) werden die Registrierung und die Léschung
von Besucherausweisen geregelt.

Dialog: Visitors (Besucher)

Besucher haben einen von den librigen Personen streng getrennten Status und werden
deshalb auch in einem separaten Dialog bearbeitet. Es ist im Dialog Personen nicht méglich,
Personen mit der Kennung Besucher zu erstellen oder fiir diese Besucher Ausweise zu
erfassen.

Im Dialog Visitors (Besucher) fehlt unter anderem das Eingabefeld Personalkennung. Da es
eine separate Datenbanktabelle fiir Besucher gibt, erhalten die im hier beschriebenen Dialog
erstellten Personen automatisch die Kennung ,Besucher®. Dies bedeutet, dass hier
ausschlieBlich Besucher erstellt werden kénnen. Eine in diesem Dialog vorgenommene
Auswahl ist daher auf die entsprechende Datenbanktabelle beschrankt. Alle im System
registrierten Personen konnen hingegen in den anderen Personaldatendialogen zwar
ausgewahlt, aber gegebenenfalls nicht fiir Besucher verwendet werden (Dialog Ausweise).
Sofern bekannt, konnen Besucherdaten vor der Ankunft des Besuchers ganz oder zum Teil
im System eingegeben werden. Hierdurch verkiirzt sich die Wartezeit fiir Besucher, deren
Daten bereits erfasst wurden, auf ein Minimum.
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|—_T B ‘ C)\ ™ - ﬁ - M % < e i Division: [Sege v
. — ) - Official pass
« Main menu Last name:  Wisitor11 Firstname:  Firstname11
Birth name: Date of birth:  Tu 03/16/1976 s © Passport
Visit () Driver's licence
oL Street, no: Zip code J City: ) Identity card
Phone: () other:
% GELTES Car license MNo.:
Employee ID: | yisitor - Company: Number:
Card no.: Reader.. ﬂ
Additional data | Authorizations | Form/Photo | Signature |
Attendant: E] Reason:
Remark:
Expected arrival:  Tu 07/18/2017 12:00 AM = Expected departure: s
Date of arrival: . Date of departure: =
Visited person: E] [T Extended door opening time
Location:
Card no. Application type PIM lock Collecting date  Code data Read card ... Ll
Withdraw card

Der Reason (Grund) des Besuches, der besuchte Location (Ort) und eine Remark
(Bemerkung) kénnen in die unten stehenden Eingabefelder eingegeben werden.

Wenn Sie Daten in die Felder Erwartete Ankunft und Erwartete Abreise eingeben, werden
die Daten in die Felder Giiltig von und bis libertragen.

In die Felder Ankunftsdatum und Tag der Abreise werden vom System die entsprechenden
Daten eingetragen, wenn Besucherdaten einem Besucherausweis zugewiesen bzw. davon
getrennt werden.

Wie auch im Dialog Cards (Ausweise) ist es moglich, eine verlangerte Tlroffnungszeit
zuzuweisen, um z. B. behinderten Personen den Zutritt zu erleichtern.
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Access profils: | | [~ Keep authorizations assigned
Assigned access authorization Available access authorizations Filker: I oj 0o

Hame [mac Time model | alid from Wald unti Hame [mac [ 7ime madel [ oivision
Hl
=
(3 |
= |

41 | |
Walid from: 3: until: I 3: I
Time model: I(wwthuut time model) : j T Tour moritaring -
Card no. IAppIication bype | PIN lack ICreated an ILast printed on Mo, of prints | Code data | Read card ... j
Canfiscate card

Registerad: = |Blacked: 9 [Mo authorizations: B |Last access: [Pegasys: = |
[Boschrdr Common  [1of 1 changed [10/20/2014 03:15:33 PM | 55

Im Dialog Assign authorization (Berechtigung zuweisen) kann ein vorhandenes
Benutzerprofil in der Profilliste ausgewahlt werden. Es kdnnen auch einzelne
Zutrittsberechtigungen in der Liste Available access authorization (Verfligbare
Zutrittsberechtigungen) markiert und in die links stehende Liste Assigned access
authorization (Zugewiesene Zutrittsberechtigung) lbertragen werden, wo sie dann
ausgewahlt werden konnen.

Nur Zutrittsprofile, die als Besucherprofile markiert sind, kénnen in diesem Dialog
ausgewahlt werden. Damit soll verhindert werden, dass Besucher durch die Zuweisung
allgemeiner Berechtigungen Zutritt zu Sonderbereichen erhalten.

Die Prifung der Zutrittsberechtigungen kann auch fir jede Berechtigung einzeln erfolgen.
Wenn beim Lesen des Ausweises ein Fehler auftritt, kann die Ausweisnummer auch manuell
angegeben werden. Gleichzeitig wird das aktuelle Datum als Tag der Ankunft gespeichert.
Am Ende des Besuchs gibt der Besucher seinen Ausweis ab. Beim Lesen des Ausweises im
Ausweisleser bzw. bei der manuellen Eingabe der Ausweisnummer wird die entsprechende
Person ausgewahlt, und ihre Daten werden auf dem Bildschirm angezeigt.

Der Bediener bestatigt die Riickgabe des Ausweises. Die Verkniipfung zwischen Ausweis und
Besucher wird durch Klicken auf die Schaltflache Confiscate card (Ausweis einziehen)
entfernt. Gleichzeitig werden das Datum und die Uhrzeit dieser Aktion als Tag der Abreise
gespeichert.

Dialog: Visitor Cards (Besucherausweise)

Einige Ausweise im System werden als Besucherausweise reserviert. Normalerweise wird
einem ankommenden Besucher ein Besucherausweis zugewiesen. Er wird wieder
zurickgegeben, wenn der Besucher das Gelande verlasst. Der Ausweis kann anschlieBend
wiederverwendet werden. Einige Ausweise konnen in diesem Dialog als Besucherausweise
registriert werden, bevor sie Besuchern zugewiesen werden kénnen:

Hinweis!
Im Allgemeinen werden Besucherausweise ohne Namen oder Foto erstellt, damit sie
wiederverwendet werden kdnnen.
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< @

Division:

+ hain menu

@ Yisitors

rReqister card

| Reqister card

—Dereqgister card

Read card

Delete card

Card nio. !

Last narne:

First name: I

Date of birth:

Lk

Show list ==

Klicken Sie auf die Schaltfliche Register ID card (Ausweis registrieren), um die
Registrierung durchzufiihren.
Anhand des bereits beschriebenen Eingabeverfahrens (siehe Kapitel Personaldaten,
Abschnitte Personen und Ausweise) und der Ausweisnummer wird der Ausweis ermittelt.
Dies gestattet es dem System, den Ausweis als Besucherausweis zu erkennen und in den
folgenden Dialogen anzuwenden.
< =< Hide list |

Card no,

Inuse Marme

Firsk narne

Usage type

Division

Um die Zuweisung von Besucherausweisen zu beschleunigen, empfiehlt es sich, alle
vorhandenen Ausweise zu scannen, damit diese Ausweise den gewlinschten Besuchern im

nachsten Dialog zugewiesen werden koénnen.

Am Ende des Besuchs gibt der Besucher seinen Ausweis zuriick. Durch Scannen des
Ausweises an einem Dialogleser oder durch die manuelle Eingabe der Ausweisnummer wird
die dem Ausweis zugewiesene Person ausgewahlt, und die Daten dieser Person werden auf

dem Bildschirm angezeigt. [Weitere Informationen zur manuellen Eingabe der

Ausweisnummer und zum Umschalten zu Lesern siehe Dialog: Ausweise und Dialog:
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Visitors (Besucher).] Der Benutzer bestatigt die Rlickgabe des Ausweises. Die Verbindung
zwischen Ausweis und Personaldaten des Besuchers wird iber die Schaltfliche entfernt.
Das aktuelle Datum wird als Tag der Abreise gespeichert.

Drucken eines Besucherformulars

Die Symbolleiste im Dialog Visitors (Besucher) enthalt eine zusatzliche Schaltfldche
zum Drucken eines Besucherzertifikats. Die Person, die den Besucher empfangt, kann

anhand des Besucherzertifikats beispielsweise bestatigen, wann der Besucher ankam und
wieder ging.
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Visitor pass

First- ang lasiname

Steven \isitor

Comgany

[0  Pproctof sutnerty
for plant area

Reglstration plate

Passad card

Contact person

Phane Cepartment

Reason of wsit

Wislt appointment

|:| Yes [] Mo

Type of afficia
Passport

sumber of offical document

accept the terms
and con@tions averiear

Locadon, dale

Sign of visitor

denty card with photo seen 7

|:[*-'e@ |:| Na

Skgn of plant protecilve force:

To compieta from wislted persan

Amival al
Departure at

To sign on visied person
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27 Verwalten von Parkplatzen
27.1 Berechtigungen fiir mehrere Parkzonen

Auf einigen Parkplatzen gibt es Zonen fiir behinderte und solche fiir nicht behinderte Fahrer.

In diesem Fall gelten folgende Regeln:

— Inhaber von Dauertickets diirfen nur einfahren, solange noch Parkplatze flr nicht
behinderte Personen frei sind.

— Behinderte Personen diirfen einfahren, solange noch Parkplatze flir behinderte oder
nicht behinderte Personen frei sind.

Hinweis!

Dies setzt voraus, dass sich die Ticketinhaber an die Regeln halten. Dies bedeutet
insbesondere:

Nicht behinderte Personen parken nicht auf einem Behindertenparkplatz.
Behinderte Personen benutzen Behindertenparkplatze, solange solche frei sind.

Eine Person, die mehrere Berechtigungen besitzt, hat Zutritt in beide Zonen, ob behindert
oder nicht. Der AMC versucht, die Person entsprechend der konfigurierten Reihenfolge der
Parkzonen einzubuchen. Falls eine Zone voll ist, wird die Suche bei der nachsten
autorisierten und freien Parkzone fortgesetzt.

Zahlerberechnung in MAC und AMC:

1) Ein AMC steuert alle Ein- und Ausfahrten des Parkplatzes:

=> Der AMC zahlt selbst und kann bei Online-Verbindung durch den MAC korrigiert werden.
2) Ein- und Ausfahrten eines Parkplatzes sind auf verschiedene AMCs aufgeteilt:

=> Der MAC zahlt bei Online-Betrieb flir den AMC. Bei Offline-Betrieb gewahren die AMCs
den Zutritt (bei entsprechender Konfiguration), flihren aber keine Zahlung durch.

Wenn mehrere AMCs einen Parkplatz kontrollieren, aktivieren Sie das Kontrollkdstchen No
LAC accounting (Keine LAC-Beriicksichtigung) in der AMC-Konfiguration.
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AMC 4-W | Inputs | Outputs | Teminals |

Name: [AMLC 441

Desecription: |ApC ;I

Communication to host enabled:

— Controller interface
Interface type: |UDP
PC com port:

Bus number:

|P address / host name:

ERENg

Port mumber: {70001

Program: ILEMVE?EE.HUN WIE, AMC-4w j

Power supply supervision: [

Mo LAC accourting: [

Diivision: Il:ummnn j
27.2 Parkplatzbericht
Pﬂrki"g |Dt Iiﬁt Date 08.11.2013 , 14:51:23
Page 1
Parking area Zone Wehicle count State
Main Park 21
Zone A 30 full
Zone B 5 =
Zone C 12 -
Building A 39
Zone A 30 full
Zone B L =
Building B 39
Zone & 30 full
Zone B 9 =
27.3 Erweitertes Parkplatzmanagement
Einfiihrung

Der Bediener kann die Anzahl der Parkplatze in einem Parkbereich anpassen, um einen
Ausgleich fiir Fahrzeuge von nicht standardmaBiger GroBe zu schaffen, zum Beispiel:
- LKW
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—  Behindertengerechter Zugang

- Motorrader

Dialogpfad

Hauptmenii > Systemdaten > Bereiche

Vorgehensweise

1. Wahlen Sie einen Parkplatz aus.
2. Passen Sie im Bereich Parking areas (Parkbereiche) den Wert in Spalte Max auf die

neue Anzahl von Parkplatzen fiir diesen Bereich an.

« Main menu

% Authorizations

é;\-) Access profiles
{:}' Areas
FO]

Reset areas
[ ]
7 unknown
Random
screening

Hinweise:

G O - o« r_E[ » < @ Division: | [emm
Access control area
Area name: | P01
Description: | |
| Refresh number | | Synchronize counter |
max. number of cars: Number of subareas: ’3—| ’W

Parking areas

Subarea < Description Max

Actual

Infa

— In der Spalte Max vorgenommene Einstellungen lberschreiben die Einstellungen, die in
der Konfiguration Areas (Bereiche) vorgenommen wurden. Weitere Informationen
finden Sie unter Konfigurieren von Bereichen fiir Fahrzeuge unter dem

untenstehenden Link.
— Eine Null 0 in der Spalte Max bedeutet ,unbegrenzt®. Die gesamte Fahrzeugzahlung ist

ausgeschaltet.

Siehe

—  Konfigurieren von Bereichen fiir Fahrzeuge, Seite 28

2023-09 1 5.2.0 |

Software manual

Bosch Security Systems



Access Management System V5.2 Verwalten von Wachterrunden und Wachterkontrollgangen | de 241

28 Verwalten von Wachterrunden und
Wachterkontrollgiangen

Einfiihrung in Wachterrunden

Eine Wachterrunde ist eine von Ausweislesern vorgegebene Route auf dem Gelande.
Personen vom Mitarbeitertyp Guard (Wachter) miissen einen speziellen Wachterausweis
vorlegen, um nachzuweisen, dass sie personlich am Leser waren.

Mit Wachterausweisen werden keine Eingdnge gedffnet, sie dienen lediglich der Kontrolle.
Fir das Offnen von Eingdngen benétigt der Wachter zusatzlich einen Zutrittsausweis.

Die Wachterrunde besteht aus einer Reihe von Lesern mit einer ungefdahren Zeitangabe fiir
die Dauer zwischen den Lesern. Ebenso werden der Wachterrunde Toleranzgrenzen fur
Verspatungen zwischen den einzelnen Lesern und fiir Abweichungen (+/-) ab der Startzeit
zugewiesen. Abweichungen auBerhalb dieser definierten Toleranzen kdnnen potenziell einen
Alarm auslésen und werden unter Patrols (Wachterkontrollgdnge) aufgezeichnet.

Einflihrung in Wiachterkontrollginge

Ein Patrol (Wachterkontrollgang) ist das Durchkreuzen einer Wachterrunde an einem
bestimmten Datum zu einem bestimmten Zeitpunkt. Jeder Wachterkontrollgang wird im
System fiir forensische Zwecke als einzigartige Entitat angelegt und aufgezeichnet.

28.1 Definieren von Wachterrunden

Wahlen Sie Guard tours (Wachterrunden) > Define guard tours (Wachterrunden definieren)

» = e
oA T < @ @
« Main menu Define guard tour
Name : | Building 1 perimeter
g Define
guard tours Description: | A route around the perimiter of Building 1
Ianage Mo. Description of reader Time on the way Total time Max. delay Startzeit +/-
guard tours ~
1 BPRHI-1: BPR HI 00:00:00 00:00:00 00:00:00 3 min
2 BPRHI-2: BPR HI 00:10:00 00:10:00 00:02:00 p—
3 BPR HI-1: BPR HI 00:10:00 00:20:00 00:05:00
Add reader Delete reader

—  Geben Sie im Textfeld Name einen Namen fiir die Wachterrunde ein.
—  Geben Sie im Textfeld Description (Beschreibung) eine detailliertere Beschreibung der
Route ein (optional).

Hinzufiigen von Lesern zur Wachterrunde:
1.  Klicken Sie auf die Schaltflaiche Add reader (Leser hinzufligen).

In der Tabelle wird eine Linie erstellt.

2.  Wabhlen Sie in der Spalte Description of reader (Leser-Bezeichnung) aus der Dropdown-

Liste einen Leser aus.

3. Geben Sie Werte fiir tolerierbare Abweichungen ein:

— Handelt es sich um den ersten Leser in der Abfolge, geben Sie unter Start time +/-
(Startzeit +/-) die Anzahl der Minuten ein, in deren Rahmen ein verspateter oder
verfriihter Start eines Wachterkontrollgangs bei dieser Wachterrunde tolerierbar
ware.
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— Handelt es sich nicht um den ersten Leser in der Abfolge, geben Sie unter
Time on the way (Zeit unterwegs) die erforderliche Zeit (hh:mm:ss) fiir den Gang
des Wachters vom vorherigen zu diesem Leser ein.
Die Gesamtzeit der Runde — ohne Verzégerungen — wird in der Spalte Total time
(Gesamtzeit) zusammengefasst.
4. Geben Sie unter Max. delay (Max. Verzogerung) die maximale zusatzliche
Time on the way (Zeit unterwegs) ein, die toleriert wird, ohne dass ein
Wachterkontrollgang als Delayed (Verspatet) gekennzeichnet wird.
5. Flgen Sie die erforderliche Anzahl an Lesern hinzu. Mehrfachnennungen desselben
Lesers sind moglich, wenn die Wachterrunde mehrmals an einem Leser vorbeiflhrt
oder zu ihm zurtickkehrt.

— Um einen Leser aus der Abfolge zu loschen, wahlen Sie die Zeile aus, und klicken Sie
auf die Schaltflaiche Delete reader (Leser loschen).

- Um die Reihenfolge zu andern, klicken Sie auf die Zeile eines bestimmten Lesers und
verschieben Sie ihn mithilfe der

Schaltflachen und ] per Klick nach oben oder unten.
28.2 Verwalten von Wachterkontrollgangen

Waéhlen Sie Guard tours (Wachtertouren) > Manage guard tours (Wachtertouren verwalten)

Planen eines neuen Wachterkontrollgangs

Gehen Sie folgendermaBen vor, um einen Wachterkontrollgang fiir eine bestimmte

Wachterrunde festzulegen:

1. Stellen Sie sicher, dass Sie den gewiinschten Wachterausweis flir den Kontrollgang
besitzen. Zudem missen Sie Zugriff auf einen konfigurierten Zutrittsausweisleser oder
einem direkt verbundenen Bekanntmachungsleser haben.

2. Wabhlen Sie in der Spalte Guard tours (Wachterrunden) eine der definierten
Wachterrunden aus.

3. Klicken Sie auf die Schaltfliche New patrol... (Neuer Wachterkontrollgang...).

Ein Popup-Fenster wird geotffnet.

4. Andern Sie in diesem Fenster bei Bedarf in der Dropdown-Liste die Wachterrunde.

5. Falls es fiir den Wachterkontrollgang eine vorab festgelegte Startzeit geben soll,
aktivieren Sie das Kontrollkdschen Set start time (Startzeit einstellen):

—  Geben Sie das Startdatum und die Startuhrzeit ein.
—  Klicken Sie bei Bedarf auf das Drehfeld Start time +/- (Startzeitbereich +/-), um die
Toleranzgrenze flir verspatete oder verfriihte Starts festzulegen.

6. Klicken Sie auf den rechten Pfeil, und wahlen Sie den Leser aus, der fur die
Registrierung des Wachterausweises verwendet werden soll. Der Leser muss bereits im
System konfiguriert sein, bevor er hier ausgewahlt werden kann.

7. Klicken Sie auf die Schaltflache mit dem griinen Pluszeichen, um das Lesen des
Waéachterausweises zu starten. Zeigen Sie den Ausweis am Leser, und befolgen Sie die
angezeigten Anweisungen.

Dadurch wird der Wachterausweis fiir die Verwendung im Wachterkontrollgang erfasst.

8. Wiederholen Sie den vorherigen Schritt, um weitere Wachterausweise fiir diesen
Wachterkontrollgang zu erfassen. Es ist jedoch unbedingt erforderlich, dass der erste
Ausweis, der auf einem Kontrollgang eingelesen wird, mit dem identisch ist, der an
allen weiteren Lesern dieses Kontrollgangs verwendet wird.
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28.3

9. Klicken Sie auf OK. Die ausgewahlte Wachterrunde wird in der Liste als planned
(Geplant) markiert.

Verfolgen eines Wiachterkontrollgangs

Alle geplanten und aktiven Wachterkontrollgange werden in den oberen Bereich der Liste
verschoben. Falls mehrere Kontrollgdnge geplant oder aktiv sind, ist der ausgewahlte
Kontrollgang rot markiert. Klicken Sie auf den Rahmen, um weitere Informationen zu
erhalten.

Der Beginn eines Wachterkontrollgangs wird durch das Vorlegen des Wachterausweises am
ersten Leser der Wachterrunde gekennzeichnet. Dieser Ausweis muss flir den Rest des
Kontrollgangs verwendet werden, selbst wenn weitere Ausweise fir den Kontrollgang
definiert wurden.

Der State (Status) des Wachterkontrollgangs dandert sich in Active (Aktiv).

Jeder Leser, der im festgelegten Zeitrahmen erreicht wird, erhalt ein griines Hakchen: V’
Die geplante und die tatsachliche Dauer zwischen den Lesern des aktuell ausgewahlten
Wachterkontrollgangs werden in der unteren Halfte des Dialogfensters angezeigt.

Jeder Leser, der spater als die festgelegte Zeit plus Max. delay (Max. Verzégerung) erreicht
wird, wird rot mit @ gekennzeichnet. Der Wachterkontrollgang ist als Delayed (Verspatet)
markiert.

In diesem Fall ruft der Wachter den Bediener an, um die Bestatigung zu erhalten, dass kein
Problem vorliegt. Der Bediener klickt dann auf die Schaltfliche Resume patrol
(Wachterkontrollgang fortsetzen). Der Leser wird mit einem griinen Hakchen und dem
Buchstaben "c" VE markiert. Der Wachter kann den Wachterkontrollgang jetzt am nachsten
Leser fortsetzen.

Sollte es bei einem aktiven Wachterkontrollgang eine unvorhergesehene, aber harmlose
Verspatung geben, kann der Wachter den Bediener anrufen, um den Zeitplan anzupassen.
Geben Sie im Drehfeld Delay (min) (Verzéogerung (Min.)) ein, um wie viele Minuten eine
Verspatung vorliegt, und klicken Sie auf die Schaltfliche Apply (Ubernehmen).

Sollte ein Wachterkontrollgang nicht innerhalb des Zeitplans abgeschlossen werden kénnen,
kann der Bediener ihn abbrechen, indem er auf die Schaltflache Interrupt (Unterbrechen)
klickt. Der State (Status) des Wéachterkontrollgangs dndert sich in Aborted (Abgebrochen)
und wird unter die geplanten und aktiven Wachterrunden in der Liste verschoben.

Uberwachung von Runden (ehemals Wegekontrolle)

Einfiihrung

Ein Weg (oder eine Runde) beschreibt eine vorab definierte Abfolge von Lesern, die fir
bestimmte Personen im Zutrittskontrollsystem festgelegt werden kann. Auf diese Weise
werden ihre Bewegungen unabhédngig von den jeweiligen Berechtigungen auf dem Geldande
gesteuert.

Diese Funktion kommt in der Regel zum Einsatz, wenn strenge Zutrittsabfolgen erzwungen
werden sollen, wie in industrielle Reinrdumen, hygienisch kontrollierten oder
Hochsicherheitsbereichen.

Definieren von Wegen

1. Wahlen Sie im Hauptmen( Tour monitoring (Wegekontrolle) > Define routes (Wege
definieren).

2. Geben Sie einen Namen fiir den Weg ein (bis zu 16 Zeichen).

3. Geben Sie eine detailliertere Beschreibung ein (optional).
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4. Klicken Sie wie bei den Wachterrunden auf die Schaltflache Add reader (Leser
hinzufligen), um eine Abfolge von Lesern zu erstellen. Verandern Sie mithilfe der
Pfeilschaltflaichen die Position eines Lesers in der Abfolge. Um einen Leser zu
entfernen, verwenden Sie die Schaltfliche Delete reader (Leser l6schen).

|j. A ‘ q _CE.{ { ® Division: | [

« Main menu Define routes

Mame : | Route tolab

- . Define routes

Description: | Direct route to the laboratory

sy
E’ Correct routes Mo. Description of reader rs
BPR HI-1: BPR HI: Commeon
2 BPR HI-2: BPR HI: Common -w
3 FPEEWZ2-WIE1-1: FPEEW2-WIE1: Comman
4 FPBEWZ2-WIE1-2: FPBEW2-WIE1: Comman
Add reader Delete reader

Zuweisen einer Route zu einer Person

Gehen Sie folgendermaBen vor, um einer Person eine Route zuzuweisen:

1.  Klicken Sie im Hauptmeni auf Personnel data (Personaldaten) > Cards (Ausweise)

2. Laden Sie den Personendatensatz der zuzuweisenden Person

3. Aktivieren Sie auf der Registerkarte Other data (Weitere Daten) das Kontrollkastchen
Tour monitoring (Wegekontrolle).

4. Wahlen Sie in der Dropdown-Liste daneben einen definierten Weg aus (siehe vorherigen
Abschnitt zum Definieren von Wachterrunden).

5. Speichern Sie den neuen Personendatensatz.

Ein Weg wird aktiviert, wenn die zugewiesene Person ihren Ausweis an dem ersten Leser

des Weges vorlegt. Die anderen Leser auf dem Weg mussen jetzt in der vorgegebenen

Reihenfolge besucht werden. Nur der festgelegte nachste Leser gewahrt Zutritt. Nachdem

der Weg vollstandig abgegangen wurde, kann sich die Person an einem beliebigen anderen

Leser aus ihrem Berechtigungsbereich anmelden.

Korrigieren und Uberwachen von Wegen

1. Wahlen Sie im Hauptmen( Tour monitoring (Wegekontrolle) > Correct routes (Wege
korrigieren).

2. Laden Sie den Personaldatensatz der Person, die der Route zugeordnet ist.

3. Um diese Person auf der Route zu finden, klicken Sie auf die Schaltflaiche Determine
location (Position ermitteln).

4. Leser, die bereits angelaufen wurden, erhalten in der Liste ein griines Hakchen V’

5. Um den Standort einer Person auf der Route zurlickzusetzen oder zu korrigieren,
klicken Sie auf die Schaltfliche Set location (Position setzen).
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29 Zufallige Personenkontrolle

Prozess der Mitarbeiterauslosung
1. Ein Ausweisinhaber liest seinen Ausweis an einem Leser ein, der fir die

Mitarbeiterauslosung konfiguriert ist.

Hinweis

Nur Personen, die berechtigt sind, den Durchtritt in der definierten Richtung zu

passieren, konnen zufallig ausgewahlt werden. Da Berechtigungen vor der

Mitarbeiterauslosung kontrolliert werden, werden nicht zutrittsberechtigte Personen

sofort abgewiesen und nicht in den Auswahlprozess einbezogen.

2.  Wenn der Zufallsgenerator diese Person zur Mitarbeiterauslosung wahlt, wird ihr

Ausweis flir das gesamte System gesperrt.

— Das Ereignis wird im Systemlogbuch aufgezeichnet.

— An den Dialog Blocking (Sperrung) wird ein Eintrag mit unbegrenzter Dauer
gesendet, der durch Random screening (Mitarbeiterauslosung) gekennzeichnet ist
[Abbildung unten — Nummer 1].

- In der Statusleiste des Dialogs ,Personnel data“ (Personaldaten) werden die LEDs
»Blocked” (Gesperrt) (rot) mit dem Hinweis ,Random screening”
(Mitarbeiterauslosung) (violett blinkend) angezeigt.

Hinweis!

Personen, fiir die der Parameter Excluded from random screening (Von MA-Auslosung
ausgeschlossen) im Dialog Cards (Ausweise), Registerkarte Other data (Weitere Daten)
gesetzt wurde, werden in den Auslosungsprozess nicht einbezogen.

3. Die zufallig ausgewahlte Person wird zu weiteren Kontrollen in eine separate
Sicherheitskabine gebeten.
4. Nachdem diese Kontrollen ausgefiihrt wurden, setzt der Wachmann die Sperre im
Dialog Blocking (Sperrung) wie folgt zuriick:
— Wabhlen Sie die entsprechende Sperre in der Liste ,control“ (Steuerung) der Liste
Blocking (Sperrung) aus.
—  Klicken Sie auf die Schaltfliche Delete (Ldschen).
—  Bestatigen Sie den Ldschvorgang, indem Sie auf Yes (Ja) klicken.
Die ausgeloste Person kann jetzt ihren Ausweis wieder an allen Lesern verwenden, fir die
sie Uber Berechtigungen verfligt.

Beispiel Raumgrundriss fiir Mitarbeiterauslosung

<

H‘T

1 = Ausweis einlesen — Auslosung — systemweite Sperre
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2 = Ausweisinhaber betritt Sicherheitskabine.

3 = Ausweisinhaber wird durchsucht, und die Sperre wird anschlieBend liber den Dialog aus
seinem Ausweis entfernt.

4 = Ausweisinhaber verlasst die Sicherheitskabine, ohne den Ausweis erneut beim Leser
einzulesen.

Hinweis!

Der Auslosungsfaktor wird Uber die Zeit kumulativ erreicht. Zum Beispiel gibt es bei einer
Mitarbeiterauslosung von 10 % immer noch die Moglichkeit (1 in 100, also 1/10 x 1/10),
dass zwei aufeinanderfolgende Personen ausgewahlt werden.
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30.1

Verwenden der Ereignisanzeige

Einfiihrung

Mit der Ereignisanzeige kdnnen entsprechend autorisierte Bediener Ereignisse lberprifen,
die vom System aufgezeichnet wurden, und Berichte erstellen: auf dem Bildschirm, gedruckt
oder als .csv-Dateien.

Um die gewiinschten Datensatze aus der Logbuch-Datenbank abzurufen und anzuzeigen,

@

legen Sie Filterkriterien fest und klicken Sie auf Refresh (Aktualisieren) . Je nach
Anzahl der angeforderten Daten kann dieser Vorgang einige Minuten dauern.
Filterkriterien konnen auf verschiedene Arten festgelegt werden:

Relativ Um Ereignisse relativ zur aktuellen Zeit auszuwahlen

Intervall Um Ereignisse innerhalb eines frei definierbaren Zeitintervalls auszuwahlen

Insgesamt Um Ereignisse unabhangig vom Zeitpunkt ihres Auftretens auszuwahlen

Voraussetzungen
Sie sind beim Dialog-Manager angemeldet.

Dialogpfad
Dialog-Manager-Hauptmen(> Reports (Berichte) > Event viewer (Ereignisanzeige)

Festlegen von Filterkriterien fiir die Zeit relativ zur Gegenwart

Waéhlen Sie unter Time period (Zeitraum) das Optionsfeld Relative (Relativ)

2. Legen Sie im Feld Search within the last (Suche innerhalb der letzten) die Anzahl der
zu durchsuchenden Zeiteinheiten fest und wahlen Sie die zu verwendenden Einheiten
aus, z. B. Wochen, Tage, Stunden, Minuten und Sekunden.

3. Wahlen Sie im Menl Event types (Ereignistypen) die Kategorie der zu durchsuchenden
Ereignisse und dann die Ereignistypen, die Sie interessieren.

4. Begrenzen Sie im Menl Maximum number (Maximale Anzahl) die Anzahl der Ereignisse,
die die Ereignisanzeige zu empfangen versucht. Aus Leistungsgriinden ist es
nichtempfohlen, den Wert (unlimited) (unbegrenzt) zu lassen.

5. Geben Sie andere Filterkriterien an, die Sie interessieren:

- Nachname

- Vorname

- Personalnummer

—  Ausweisnummer

—  Benutzer (d. h. der Systembetreiber)
- Geratename

—  Bereichsname.

—  Klicken Sie auf Refresh (Aktualisieren) () , um mit dem Sammeln von Ereignissen zu
beginnen, und auf Cancel (Abbrechen), um dies zu stoppen.

- Klicken Sie auf , um die Ergebnisse zu speichern, oder auf E , um sie zu
drucken.

—  Klicken Sie auf I:g,) , um die Ergebnisse fiir eine weitere Suche zu l6schen.
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30.2

30.3

Festlegen von Filterkriterien fiir ein Zeitintervall

Waéhlen Sie unter Time period (Zeitraum) das Optionsfeld Interval (Intervall)
Definieren Sie in der Datumsauswahl Time from, Time until (Zeit von, Zeit bis) den
Beginn und das Ende des Zeitraums, in dem nach Ereignissen gesucht werden soll.
Waéhlen Sie im Meni Event types (Ereignistypen) die Kategorie der zu durchsuchenden
Ereignisse und dann die Ereignistypen, die Sie interessieren.

Begrenzen Sie im Meni Maximum number (Maximale Anzahl) die Anzahl der Ereignisse,
die die Ereignisanzeige zu empfangen versucht. Aus Leistungsgriinden ist es
nichtempfohlen, den Wert (unlimited) (unbegrenzt) zu lassen.

Geben Sie andere Filterkriterien an, die Sie interessieren:

- Nachname

- Vorname

- Personalnummer

- Ausweisnummer

—  Benutzer (d. h. der Systembetreiber)

-  Geratename

- Bereichsname.

Klicken Sie auf Refresh (Aktualisieren) Q) , um mit dem Sammeln von Ereignissen zu
beginnen, und auf Cancel (Abbrechen), um dies zu stoppen.

Klicken Sie auf , um die Ergebnisse zu speichern, oder auf E , um sie zu
drucken.

Klicken Sie auf I:gr) , um die Ergebnisse fiir eine weitere Suche zu léschen.

Festlegen von Filterkriterien unabhangig von der Zeit

Waéhlen Sie unter Time period (Zeitraum) das Optionsfeld: Total (Insgesamt)

Wahlen Sie im Menu Event types (Ereignistypen) die Kategorie der zu durchsuchenden
Ereignisse und dann die Ereignistypen, die Sie interessieren.

Begrenzen Sie im Meni Maximum number (Maximale Anzahl) die Anzahl der Ereignisse,
die die Ereignisanzeige zu empfangen versucht. Aus Leistungsgriinden ist es
nichtempfohlen, den Wert (unlimited) (unbegrenzt) zu lassen.

Geben Sie andere Filterkriterien an, die Sie interessieren:

- Nachname

- Vorname

—  Personalnummer

—  Ausweisnummer

—  Benutzer (d. h. der Systembetreiber)

—  Geratename

-  Bereichsname.

) Q) , um mit dem Sammeln von Ereignissen zu
beginnen, und auf Cancel (Abbrechen), um dies zu stoppen.

Klicken Sie auf Refresh (Aktualisieren
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—  Klicken Sie auf , um die Ergebnisse zu speichern, oder auf E , um sie zu
drucken.

- Klicken Sie auf E;) , um die Ergebnisse flr eine weitere Suche zu ldschen.
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31.1

Verwenden von Berichten

Dieser Abschnitt beschreibt eine Sammlung von Berichtsfunktionen, mit denen System- und
Logbuchdaten gefiltert und in tbersichtlichen Formaten dargestellt werden kénnen.

Dialogpfad
Main menu (Hauptmenii) > Reports (Berichte).

Verwenden der Berichte-Symbolleiste

Klicken Sie auf @‘ , um vor dem Drucken eine Vorschau anzuzeigen.
Die Vorschau hat eine eigene Symbolleiste:

“ X 4 4 1ol b oe | B & F& = o 7 muster | Totakd 100

—  Klicken Sie auf ¥, um die Vorschau ohne Drucken zu verlassen.
-  Benutze die Pfeiltasten 4 4 2of17 P Min der Vorschau-Symbolleiste, um
zwischen den Seiten hin- und herzublattern oder einzelne Seiten nach Seitenzahl

auszuwahlen.

- Klicken Sie auf , um mit lhrem Standarddrucker sofort zu drucken

- Klicken Sie auf&, um Uber einen Druckeinstellungen-Dialog zu drucken, der weitere
Druckoptionen ermoglicht.

—  Klicken Sie auf@, um den Bericht in eine Auswahl von Dateiformaten zu exportieren,
einschlieBlich PDF, RTF und Excel.

— Die Zahlen auf der rechten Seite der Symbolleiste reprdsentieren:
— Die Gesamtzahl der vorhandenen Datenbankeintrdge, die den Filterkriterien

entsprechen.

—  Der Prozentsatz der Datenbankeintrage, die in der Vorschau angezeigt werden.

Berichte: Stammdaten

Berichteiibersicht - Stammdaten

Die Stammdatenberichte enthalten alle Berichte zu Personen, Besuchern, Ausweisen und
ihrem Zutritt. Dartiber hinaus kdnnen die Gerate- und Unternehmensdaten angezeigt
werden.

_i Perzonnel data

:“@ Visitors

& Perzonnel access
authorizations

™ Perzons
Pegasys

Authorizations
pet ertrance
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[é Blacklist

™ |ocked Persons /
Cards

:"@ Device data

B .
_@ Companies

Bericht: Personnel Data (Personaldaten)

Beim Erstellen der Berichte konnen zwei Filter angewendet werden.

Personenfilter: Hier basiert der Bedienerfilter auf den Ublichen Personaldatenfeldern.
Zutrittsausweisfilter: Hier kann der Bediener anhand der Ausweisnummern,
Nummernbereiche, des Status und des Sperrstatus filtern.

Bericht: Visitors (Besucher)

Hier kdnnen ahnlich wie bei den Personaldaten Besucherberichte erstellt werden. Dabei
kann dennoch auf alle erstellten Besucherdaten zugegriffen werden. Das bedeutet, dass
selbst Besucher, deren Ankunft noch bevorsteht, die aber bereits registriert sind,
ausgewahlt werden kénnen.

Bericht: Personnel Access Authorizations (Personalzutrittsberechtigungen)

Dieser Bericht gibt einen Uberblick iiber die im System registrierten Zutrittsberechtigungen.
Zudem fihrt er die Personen auf, denen diese Berechtigungen zugewiesen wurden.
Als Filter konnen personenbezogene Daten und bestimmte Berechtigungen verwendet
werden:

—  Personaldaten: Nachname, Vorname, Personalnummer

—  Gultigkeit aller Berechtigungen

— Name der Berechtigung, die flir den Durchtritt gilt

— Name des Zeitmodells (sofern vorhanden)

—  Begehungsrichtung am Durchtritt

—  Gultigkeit der Sonderberechtigung

Bericht: Blacklist (Schwarze Liste)
In diesem Dialog kann eine Liste aller oder nur bestimmter Ausweise, die aus verschiedenen
Griinden auf die schwarze Liste gesetzt wurden, gedruckt werden.

Bericht: Blocked Persons/Cards (Gesperrte Personen/Ausweise)

Mit diesem Dialog kdnnen Berichte erstellt werden, die Daten zu allen gesperrten Personen
enthalten.

Verwenden Sie Datumsangaben, um Sperrungen innerhalb bestimmter Zeitrdume zu finden.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



252 de | Verwenden von Berichten Access Management System V5.2

31.11

Bericht: Device Data (Gerédtedaten)
Der Dialog kann verwendet werden, um Berichte basierend auf Geratedaten zu erstellen,
z. B. Geratename oder Geratetyp.

Bericht: Companies (Firmen)

Mit dem Berichtdialog "Companies" (Firmen) kénnen Sie Firmendaten in einer Liste
zusammenstellen.

Verwenden Sie beispielsweise Sternchen, um Firmen zu finden, die mit einem bestimmten
Buchstaben beginnen.

Berichterstattung iliber Fahrzeuge

Im Dialog Reports (Berichte)> Visitors (Besucher) kann Vehicles (Fahrzeuge) von der Liste
gewahlt werden. Sobald Vehicles (Fahrzeuge)ausgewahlt wurde, ist der Vehicle filter
(Fahrzeugfilter) aktiviert und kann zum Filtern von Fahrzeugen und deren Status verwendet
werden.

Die Statusinformationen sind wie folgt aufgebaut:

—  Present (Anwesend): Besuch noch nicht beendet, Zeit noch nicht abgelaufen.

— Delayed (Verspatet): Besuch noch nicht beendet, aber Zeit ist abgelaufen.

—  Checked out (Abgemeldet): Besucher hat alle Ausweise zuriickgegeben.
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« Reports

& Personnel data

flisitors

Personnel access
authorizations

Persons
PegaSys

Authorizations
per entrance

Blacklist

Locked Persons /
Cards

Device data

& & & & W b b

Companies

T ad (e

—Visitor filter

MName

First name

Zip code [/ City

Visitor card

Card no.: I

State: | (o fiiter) =l

]
]
Street:l
3
H

Remarks

r Extended visitor filter

Amival: I 3:

BExpected amival: I 3: Expected departure: I 3:
Departure: I 3:

Location: I

rAccess authorizations

valid from: | j

until: | ﬁ

—Card type Filter

Card type: I{No filter)

Vehide filter

Car license Mo.: |

Stay from: I j

present

State: I{Nn filter) j

until: ::I

List of layouts
delayed
checked out
Vehicles LI TOST T

First name

fevailable sort order

Der Report for vehicles (Fahrzeugbericht) kann nur fiir Besucher erstellt werden, da
voraussichtliches Ankunfts- und Abreisedatum sowie tatsachliches Ankunfts- und

Abreisedatum in der Datenbank nur fir Besucher in der Tabelle Visitors (Besucher)
verfligbar ist.
Der Bericht listet nur die Fahrzeugnummern, die in der Datenbanktabelle Persons

(Personen) gespeichert sind. Wenn sich also einmal eine Fahrzeugnummer andert, wird der
Bericht andere Ergebnisse ausweisen.

Die Aufenthaltsdauer wird wie folgt berechnet:

Falls der Besucher bereits abgemeldet ist, wird der Unterschied zwischen Ankunft und

Abfahrt in Minuten angezeigt.

Falls der Besucher noch nicht abgemeldet ist, wird der Unterschied zwischen Ankunft
und dem jetzigen Zeitpunkt in Minuten angezeigt.
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Access Engine

Vehicle Datum 02.07.2014 , 14:26:14
Seite 1
Lastname Firstname Arrival Vehicle Person
Departure Last area Last area
Status Duration
Neuer Besucher mit Vorname 02.07.201414:21 AC BB 5678
Langem Hamen 02.07.2014 14:30 parkpiatz_01 ASE
present Oh &
Test Visitor 01.07.201405:10 AC AA 1234
02.07.2014 12:00 parkplatz_01 128
too late 25h 16
Testbesucher mit sehr Besucher mit gaaaaaanz 01.07.201407:30 AC AR 2345
lagem Mamen langem namen 01.07.2014 12:00 AUSSEN AUSSEN
departed 4h 30

31.2 Berichte: Systemdaten

Berichte - Systemdaten
Im Gegensatz zu den Stammdaten handelt es sich bei den Systemdaten um Informationen,
die dem System zugewiesen werden und nicht auf Personen, Ausweise oder Firmen bezogen
sind. Diese Berichte werden im Folgenden naher erldutert.

:“@ Areas

W Ares

_@ configuration

™ Ares muster

L[ st

™ puster list

L[] total
Bericht: Areas (Bereiche)
Mit diesem Dialog konnen die verschiedenen Standorte in einem Bericht gesammelt werden.
Der Dialog enthalt nur einen Bereichsfilter, iber den die verschiedenen Gebaude und
anderen Zonen ausgewahlt werden kdnnen.
Der betreffende Bereich wird liber einen Klick mit der linken Maustaste ausgewahlt. Der
Benutzer kann den Bericht Gber die Schaltfliche Preview (Vorschau) auf dem Bildschirm
anzeigen, bevor er den Druckvorgang mit Print (Drucken) startet.
Es sind zwei Layouts verfligbar.

Standard Personen, die sich am Standort aufhalten - keine
Parkplatze
Parkplatzbelegung Personen, die sich am Standort aufhalten — nur Parkplatze
Damit kontrolliert werden kann, ob die angezeigten Datensatze auf dem aktuellen Stand
sind, werden auch die letzten Ausweisscans fir die Bereiche angezeigt.
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31.3

Somit kénnen fiir verschiedene Anldsse zuverldssige Informationen (ber den Aufenthaltsort
von Personen bereitgestellt werden.

Bericht: Areas Configuration (Bereiche Konfiguration)
Definierte Bereiche und deren Unterbereiche mit einer Kennung fiir Parkplatze sowie Angabe
der maximal erlaubten Anzahl von Personen oder Fahrzeugen in diesem Bereich.

Bericht: Area Muster List (Feuerwehrliste)

Die Personen in einem Bereich kdonnen nicht nur rein zahlenmaBig, sondern auch namentlich
erfasst werden.

Neben den Scanzeiten der einzelnen Bereiche enthalten diese Bereiche auch die Zeiten der
einzelnen Personen.

Bericht: Muster List Total (Feuerwehrliste Summe)

Im Prinzip entsprechen die Feuerwehrlisten dem Berichtdialog Areas (Bereiche). Allerdings
bieten sie fur die einzelnen Zonen Listen mit Informationen (iber die Anzahl der Personen,
die sich laut Zutrittskontrolle gegenwartig in diesem Bereich aufhalten.

Berichte: Berechtigungen

Ubersicht
In diesem Mentlielement sind die verschiedenen Berechtigungen zusammengefasst, die in
den entsprechenden Dialogen erteilt wurden:

[L@ Authorizations

Titne models

Dravy models

Wiarkstation
right=

Wiarkstation
profiles

Uzer
rigghts

Lzer
profiles

B BB & &

Bericht: Authorizations (Berechtigungen)

Mit diesem Dialog konnen die im System definierten Zutrittsberechtigungen angezeigt
werden. Die den einzelnen Zutrittsberechtigungen zugeordneten Durchtritte werden
aufgeflihrt. Der Name des ausgewahlten Zeitmodells wird angezeigt. Darliber hinaus wird in
dem Bericht angegeben, wie vielen Personen die Berechtigung zugewiesen wurde.
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Bericht: Time Models (Zeitmodelle)

In diesem Bericht kdnnen die im System definierten und ausgewahlten Zeitmodelle
angezeigt werden. Dieser Bericht enthalt alle Daten zu einem Modell und gibt an, wie vielen
Personen das Modell zugewiesen wurde.

Bericht: Day Models (Tagesmodelle)
In diesem Bericht werden alle definierten Tagesmodelle mit Namen, Beschreibungen und
Intervallen aufgefiihrt.

Bericht: Workstation Rights (Dialogstationsrechte)
Mit diesem Dialog konnen die Dialogstationsrechte angezeigt werden, die den im System
definierten Dialogstationen zugewiesen wurden.

Bericht: Workstation Profiles (Dialogstationsprofile)

Mit diesem Dialog konnen die im System definierten Dialogstationsprofile angezeigt werden.
Die Systemablaufe, die an den einzelnen Dialogstationen moéglich sind, kénnen somit in
einem klaren Format prasentiert werden.

Bericht: User Rights (Benutzerrechte)
Mit diesem Dialog konnen die Benutzerprofile angezeigt werden, die den im System
definierten Benutzern zugewiesen wurden.

Bericht: User Profiles (Benutzerprofile)
Mit diesem Dialog konnen die Dialoge und Dialogrechte angezeigt werden, die den im
System definierten Benutzerprofilen zugewiesen wurden.
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32

32.1

Betriebs-Bedrohungsstufenverwaltung

In diesem Abschnitt werden die verschiedenen Moglichkeiten beschrieben, um eine
Bedrohungsstufe auszulésen und abzubrechen. Hintergrundinformationen finden Sie im
Abschnitt Konfigurieren der Bedrohungsstufenverwaltung, Seite 146

Einfiihrung

Eine Bedrohungsstufe wird durch einen Bedrohungsalarm aktiviert. Ein Bedrohungsalarm

kann auf folgende Weise ausgeldst werden:

—  Durch einen Befehl in der Software-Benutzeroberflache

—  Durch ein Eingangssignal, das auf einer lokalen Zutrittskontrollzentrale definiert ist,
z. B. eine Drucktaste.

—  Durch Einlesen eines Alarmausweises an einem Leser

Beachten Sie, dass Bedrohungswarnungen durch den Bedienoberflachen-Befehl oder das

Hardwaresignal, jedoch nicht durch einen Alarmausweis abgebrochen werden kdnnen.

Siehe
—  Konfigurieren der Bedrohungsstufenverwaltung, Seite 146

Auslosen und Abbrechen eines Bedrohungsalarms liber den
Bedienoberfliachen-Befehl

In diesem Abschnitt wird beschrieben, wie Sie einen Bedrohungsalarm in der AMS
Kartenansicht auslosen.
Dialogpfad

[mE m}
- AMS Kartenansicht > B (Geritebaum)

Voraussetzungen
- Mindestens eine Bedrohungsstufe wurde definiert.
- Mindestens eine Bedrohungsstufe wurde im Gerateeditor mit ,Aktiv“ markiert.
—  Sie als Map View und AMS-Bediener verfligen liber die erforderlichen Berechtigungen:
—  zum Betrieb von Bedrohungsstufen
— zum Anzeigen des MAC oder der MACs im Mandanten, in dem die Bedrohungsalarm
ausgelost werden soll.

Verfahren zum Auslésen eines Bedrohungsalarms
1. Klicken Sie im Geratebaum in der AMS Kartenansicht mit der rechten Maustaste auf das

MAC-Gerat, auf dem der Bedrohungsalarm ausgelost werden soll.

—  Es wird ein Kontextmeni mit den Befehlen angezeigt, die Sie auf diesem MAC
ausfiihren dirfen.

— Wenn noch keine Bedrohungsstufe in Betrieb ist, enthdlt das Men( ein oder
mehrere Elemente mit der Bezeichnung Activate Threat level (Bedrohungsstufe
aktivieren) ,<name>“, wobei der Name der Bedrohungsstufe im Gerateeditor
definiert ist.

2. Wabhlen Sie die Bedrohungsstufe aus, die Sie auslésen mochten.

— Die Bedrohungsstufe geht in Betrieb.

Verfahren zum Abbrechen eines Bedrohungsalarms
Voraussetzung: Eine Bedrohungsstufe ist bereits in Betrieb.
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1.  Klicken Sie im Geratebaum in der AMS Kartenansicht mit der rechten Maustaste auf das
MAC-Gerét, auf dem der Bedrohungsalarm abgebrochen werden soll.
—  Es wird ein Kontextmeni mit den Befehlen angezeigt, die Sie auf diesem MAC
ausfihren durfen.
2. Wahlen Sie Deactivate Threat level (Bedrohungsstufe deaktivieren). Aus dem
Kontextmendu.
—  Die aktuelle Bedrohungsstufe ist deaktiviert.

32.2 Auslosen eines Bedrohungsalarms iliber Hardwaresignal

In diesem Abschnitt wird beschrieben, wie Sie ein Hardwareeingangssignal senden, um

einen Bedrohungsalarm auszuldsen.

Voraussetzungen

— Mindestens eine Bedrohungsstufe wurde definiert.

— Mindestens ein Eingang wurde im Geratebaum konfiguriert.

—  Hardwaresignale wurden auf einem AMC definiert, und ein Gerat wurde an das richtige
Terminal an diesem AMC angeschlossen, das ihm ein Signal liefert. Klicken Sie bei
Bedarf auf den Link am Ende dieses Abschnitts, um Anweisungen zum Konfigurieren des
Eingangssignals zu erhalten, oder wenden Sie sich an den Systemadministrator.

Vorgehensweise

Aktivieren Sie das Gerat, in der Regel eine Drucktaste oder ein Hardwareschalter, das mit

dem AMC verbunden ist.

Um den Bedrohungsalarm abzubrechen, aktivieren Sie das Gerat, das die als

Threat level: Deactivate definierte Eingangssignale sendet.

Siehe

—  Zuweisen einer Bedrohungsstufe zu einem Hardwaresignal, Seite 151

32.3 Auslosen eines Bedrohungsalarms iiber den Alarmausweis

In diesem Abschnitt wird beschrieben, wie Sie einen Bedrohungsalarm tber einen

Alarmausweis auslosen.

Voraussetzungen

- Mindestens eine Bedrohungsstufe wurde definiert.

—  Mindestens ein Eingang wurde im Geratebaum konfiguriert.

—  Fur einen bestimmten Ausweisinhaber wurde ein Alarmausweis erstellt. Klicken Sie bei
Bedarf auf den Link am Ende dieses Abschnitts, um Anweisungen zum Erstellen eines
Alarmausweises zu erhalten, oder wenden Sie sich an den Systemadministrator.

Vorgehensweise

1. Der Ausweisinhaber liest seinen speziellen Alarmausweis an einem beliebigen Nicht-
Fingerabdruckleser am Standort ein.

— Die flr diesen Ausweis definierte Bedrohungsstufe wird aktiviert.

2.  Wenn die Bedrohung vorbei ist, brechen Sie die Bedrohungsstufe iber den
Bedienoberflachen-Befehl oder den Hardwareschalter ab. Grundsatzlich ist es nicht
moglich, eine Bedrohungsstufe iber einen Alarmausweis abzubrechen.
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Siehe
—  Erstellen eines Alarmausweis, Seite 219
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33

Betrieb des Swipe-Tickers

Einflihrung
Swipe-Ticker ist ein Tool, das Bedienern der Kartenansicht hilft, in Echtzeit zu iberwachen,
wer die Raumlichkeiten betritt oder verlasst.

Ubersicht
Swipe-Ticker ist eine Anwendung in AMS Map View, die die letzten 10 Minuten der
Zutrittsereignisse in einer dynamischen Bildlaufliste anzeigt. Es werden bis zu 50
Zutrittsereignisse angezeigt. Ereignisse, die alter als 10 Minuten sind, werden automatisch
aus der Liste geldscht. Der Bediener kann alle Lesegerdte im System (iberwachen oder eine
Teilmenge auswahlen.
Jeder Datensatz in der Liste enthalt Details zum Ereignis und zu den verwendeten
Ausweisen, z. B.:
— Der Name des Ausweisinhabers und sein gespeichertes Foto zur visuellen Bestatigung
der Identitat.
—  Ein Zeitstempel.
—  Firmen- und/oder Abteilungsname, falls gespeichert.
— Der Eingang und der Leser, an dem der Ausweis verwendet wurde.
- Eine Ereigniskategorie mit einem farbigen Etikett:
—  Grun: Ein abgeschlossener Zutritt mit einem glltigen Ausweis
—  Gelb: Ein unvollstandiger Zutritt mit einem glltigen Ausweis, z. B. hat der
Ausweisinhaber das Schloss gedffnet und geschlossen, aber die Tir nicht geoffnet.
—  Rot: Ein fehlgeschlagener Zutrittsversuch mit einem ungiiltigen Ausweis. Die Art
der Ungilltigkeit wird angezeigt. Beispiel: Der Ausweis ist auf der schwarzen Liste,
unbekannt oder abgelaufen.
Swipe-Ticker hat keine eigenen Archive, sondern extrahiert und zeigt Zutrittsereignisse aus
der Systemdatenbank an. Das dynamische Scrollen kann fiir eine genauere Untersuchung
angehalten oder in einem separaten Fenster fiir die parallele Verwendung mit anderen Map
View-Anwendungen gedffnet werden.

Hinweis!

Latenz nach Bearbeitungen

Es dauert in der Regel einige Minuten, bis Anderungen an ID-Fotos und anderen
Ausweisinhaberdaten in AMS an den Swipe-Ticker weitergeleitet werden. Bis zur
Synchronisierung reagiert der Swipe-Ticker weiterhin in Echtzeit mit den alteren Daten.

Voraussetzungen

Das Benutzerprofil des Bedieners erfordert eine spezielle Autorisierung zum Ausfiihren des

Swipe-Tickers.

1. Navigieren Sie in der AMS-Hauptanwendung zum Meni: Configuration (Konfiguration) >
User profiles (Benutzerprofile)

2. Laden sie den Profilnamen des gewlinschten Bedieners

3. Wahlen Sie in der Tabelle Access Manager Maps (Access Manager-Karten) > Special
functions (Besondere Funktionen) > Swipe ticker (Swipe-Ticker).
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Starten des Swipe-Tickers

» Klicken Sie in der Kartenansicht auf , um das Tool zu starten.

Auswahlen von zu iiberwachenden Lesern
Wenn noch keine Leser ausgewahlt wurden oder wenn Sie die Auswahl andern moéchten,
gehen Sie wie folgt vor:

1.  Klicken Sie im Swipe-Ticker-Fenster auf @ (Einstellungen).
Das Fenster Filter devices (Gerate filtern) wird geo6ffnet.

2. Aktivieren Sie im Geratebaum die Kontrollkastchen der Eingdnge oder Leser, die Sie
Uberwachen mochten. Die Kontrollkastchen verhalten sich wie folgt:
Wenn Sie einen Eingang auswahlen, werden standardmaBig alle untergeordneten
Gerate ausgewahlt.
Die Kontrollkastchen einzelner untergeordneter Gerate kénnen dann bei Bedarf
abgewahlt werden.
Wenn alle untergeordneten Elemente eines Ubergeordneten Gerats ausgewahlt sind, ist
das Kontrollkdstchen des libergeordneten Elements weif3. Wenn nur einige ausgewahlt
sind, ist das Kontrollkastchen des tbergeordneten Elements grau.

3. Klicken Sie auf OK, um die Auswahl der Leser abzuschlieBen und das Fenster Filter
devices (Gerate filtern) zu schlieBen.

Anzeigen ausgewdhlter Leser auf der Karte

» Doppelklicken Sie im Swipe-Ticker auf einen Datensatz.

=  Der Swipe-Ticker wird automatisch angehalten.

= In der Kartenansicht wird im Hauptfenster die erste relevante Kartenszene in der
Kartenhierarchie angezeigt und der Leser hervorgehoben, auf den Sie doppelgeklickt
haben.

Anhalten des Swipe-Tickers

» Klicken Sie im Swipe-Ticker-Fenster auf [I |] , oder doppelklicken Sie auf einen
Datensatz in der Liste, um die dynamische Anzeige anzuhalten.

= Die dynamische Anzeige wird ,eingefroren®. Eingehende Ereignisdatensatze werden
gepuffert, aber nicht angezeigt.

= Oben in der Liste wird darauf hingewiesen, dass der Ereignisstream angehalten wurde.

Fortsetzen eines angehaltenen Swipe-Tickers

» Klicken Sie im Swipe-Ticker-Fenster auf D) , um die dynamische Anzeige
fortzusetzen.

= Die dynamische Liste zeigt in chronologischer Reihenfolge (neueste erste) alle
Zutrittsereignisse an, die in den letzten 10 Minuten bei den ausgewahlten Lesern
aufgetreten sind (maximal 50).

=  Zutrittsereignisse, die alter als die 50 neuesten oder alter als 10 Minuten sind, werden
aus der Liste entfernt.

= Neue Zutrittsereignisse werden wieder in Echtzeit angezeigt, sobald sie auftreten.
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Duplizieren des Swipe-Tickers in einem separaten Fenster
Beachten Sie, dass jeweils nur ein doppeltes Ticker-Fenster ge6ffnet werden kann.

1.  Klicken Sie im Swipe-Ticker-Fenster auf (zusatzliches Fenster).
Das separate Fenster ist ein Duplikat und nicht unabhangig vom Ticker im Hauptfenster.
Es hat die gleichen Einstellungen.
Andere Kartenansichtsanwendungen, wie z. B. die Alarmliste, kdnnen nun parallel im
Hauptfenster ausgefiihrt werden.

2.  Wenn Sie mit der Bearbeitung im separaten Fenster fertig sind, schlieBen Sie es liber
die Titelleiste.

. [1d
33.1 Spezialfalle
Map View Swipe-Ticker und B901-Tiiren
Um der App Swipe-Ticker in AMS Map View korrekte Informationen zu liefern, miissen die
IDs der B901-Tiren mit den IDs ihrer TUrpunkte ibereinstimmen. Das heiBt, Tir 1 muss dem
Turpunkt 1 zugeordnet werden, Tir 2 dem Tlrpunkt 2 usw.
Doars - 4 Droor 1 |Duc|r2 |Door 3 Door 4
Door Wame Text Cron Droo Doo Doo
Door WMame Text (Second Language)
Docr Source |y AGE SO (2901 SO (8901 soiff (8901)
Enfry Area 1 1 1 1
Aszsociated Keypad # pad 1 pad 1 pad 1 pad 1
Custom Function | zahled abled =ahled abled
Door Point 1 2 3 4
Door Foint Debounce BO0ms GO0ms GO0ms GO0ms
Nehmen Sie diese Zuweisungen flr den Tiur-Controller B901 im RPS-Tool zur Konfiguration
von Einbruchmeldezentralen und Controllern vor.
2023-09 | 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2 Backup und Wiederherstellung | de 263

34

34.1

Backup und Wiederherstellung

Mit der Funktion Backup and Restore (Sichern und Wiederherstellen) konnen Sie |hr
System mit seinen Daten in eine neue Version von AMS oder auf einen neuen Computer
verschieben.

Backup and Restore (Sichern und Wiederherstellen) kann nur auf dem Rechner ausgefiihrt
werden, auf dem der AMS-Server installiert ist. Im Startmeni von Windows sind zwei
Verknilpfungen verfligbar:

—  AMS - Backup (AMS - Sichern) zum Erstellen einer Sicherung

-  AMS - Restore (AMS - Wiederherstellen) zum Wiederherstellen einer Sicherung:

Access Management System
New

AMS

MNew

AMS - AccessIPConfig
MNew

AMS - Badkup

Mew

5]

AMS - Configuration Collector
Mew

AMS - DB Password Change
MNe

AMS - Restore

Mew

m >

Sichern des Systems

In diesem Abschnitt wird beschrieben, wie Sie eine Sicherung der AMS-Anwendung erstellen
und die Sicherungsdateien von SQL Server finden.

Erstellen einer Sicherung der AMS-Anwendung
1. Klicken Sie im Startmeni von Windows mit der rechten Maustaste auf AMS - Backup
(AMS - Sichern) und wéahlen Sie Als Administrator ausfiihren aus.
— Das Tool Backup and Restore (Sichern und Wiederherstellen) beginnt mit der
vorausgewahlten Option Backup (Sichern).

B BackupAndRestore X
@ﬁ 3 O Restore
|| C:\Users\Administrator \DOCUMENTS \Badkups\AccessEngine i | - Start |

Cancel

2. Geben Sie einen Pfad ein, unter dem die .Gz-Datei gespeichert werden soll.
3. Klicken Sie auf Start (Starten), um die Sicherung zu starten.
- Das Tool Backup and Restore (Sichern und Wiederherstellen) erstellt eine
einzelne .Gz-Datei und zeigt den Fortschritt in einem Popup-Fenster an.

4. Kopieren Sie diese Datei an einen sicheren Speicherort auf einem anderen Computer.

Fir hohe Datensicherheit diirfen Sie die einzige Kopie nicht auf dem DMS-Server
speichern.
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Finden und kopieren Sie die SQL Server-Sicherungsdateien.

1.

2.

Navigieren Sie mit einem Datei-Explorer auf dem AMS-Servercomputer zu dem

Speicherort, an dem SQL Server die .BAK-Dateien speichert.

—  Der Dateipfad ist wie folgt, wobei <version> und <instance name> Variablen
sind, die von lhrem System abhangen:

C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M
SSQL\Backup\

- Die Dateinamen liegen in dieser Form vor:
acedb.80fZedb0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.AlarmDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.EventDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.MapDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7 .bak
Bosch.MapViewDb.80fZedb0-eb71-43ab-b2b6-db2517d4d6c7 .bak
Bosch.StatesDb.80fZedb0-eb71-43ab-b2b6-db2517d4d6c7.bak

Kopieren Sie alle .BAK-Dateien an einen sicheren Speicherort auf einem anderen

Computer. Fiir hohe Datensicherheit diirfen Sie die Kopien nicht auf dem DMS-Server

speichern.

Hinweis!
Der Standardpfad zum AMS-Logbuch ist:
C:\Program Files (x86)\Access Management System\Access Engine\AC\LgfLog\

34.2

Wiederherstellen einer Sicherung

Voraussetzungen

die Gz-Datei, die vom Tool Backup and Restore (Sichern und Wiederherstellen) erstellt

wurde

die von SQL Server erstellten .Bak-Dateien, die Sie bei der Sicherung gespeichert

haben

ein SQL-Konto mit sysadmin-Rechten, wie sa

Ein entsprechend vorbereiteter Zielcomputer im Hinblick auf Lizenzen und Zertifikate:

— Lizenzen: Der Zielcomputer (auf dem Sie die Sicherung wiederherstellen) erfordert
Lizenzen, die mindestens gleichwertig mit denen des Computers sind, auf dem Sie
die Sicherung vorgenommen haben.

—  Zertifikate: Alle Clients des Zielcomputers bendtigen die neuen Zertifikate, die von
der Installation auf dem Zielcomputer generiert werden, nicht die von der
Installation auf dem urspriinglichen Computer generierten Zertifikate.
Informationen zur Generierung und Installation von Clientzertifikaten finden Sie im
AMS-Installationshandbuch.

Vorgehensweise

1.

Klicken Sie im AMS-Programm auf File > Exit (Datei > Beenden), um die AMS-
Anwendung zu schlieB3en.

Wenn das Programm beendet wurde, flihren Sie die Windows Dienste-Anwendung aus
und stellen Sie sicher, dass alle Access Engine- und Access Management System-
Dienste gestoppt wurden. Andernfalls beenden Sie die Dienste hier.
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3. Wenn Sie einen RMAC (Redundant Failover MAC) mit lhrem Haupt- oder 1. MAC
ausflihren, dann und nur dann wechseln Sie zum nachsten Unterkapitel und fiihren Sie
das dort beschriebene Verfahren aus, bevor Sie zu diesem Schritt zurlickkehren.

4. Kopieren Sie die MSSQL .BaK-Dateien, die Sie vom urspringlichen Computer
gespeichert haben, an den identischen Speicherort auf dem neuen Computer.

— Der Dateipfad ist wie folgt, wobei <version> und <instance name> Variablen
sind, die von lhrem System abhangen:
C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M
SSQL\Backup\

5. Klicken Sie im Startmeni von Windows mit der rechten Maustaste auf AMS - Restore
(AMS - Wiederherstellen) und wahlen Sie Als Administrator ausfiihren aus.

— Das Tool Backup and Restore (Sichern und Wiederherstellen) beginnt mit der
vorausgewahlten Option Restore (Wiederherstellen).

6. Klicken Sie auf die Schaltflache [...], um die Gz-Sicherungsdatei im Dateisystem zu
finden und klicken Sie auf Open (Offnen), um sie auszuwahlen.

(O Backup (®) Restore
|| C:\,Users\,ﬁ.dminist’ab}r\DOCUMENTS\,Badcups\AccessEngineV| m

Open
A [E » ThisPC » Documents v O Search Documents

Organize « MNew folder

@ Documents (o Mame Type

=] Pictures Backups 10,2018 12:00 File folder

Workspace 50L Server Management Studio 0532018 17:50 File folder

I This PC Visual Studio 2015 052018 17:50 File folder

[ Desktop
|j Documents
* Downleads
B Music

&=| Pictures

m Videos

‘.. Local Disk (C:)

¥ Metwork v £

File name: || v| ACE Backupfile (*.GZ)

7. Klicken Sie auf Start (Starten), um den Wiederherstellungsprozess zu starten.

8. Geben Sie bei Aufforderung zur Eingabe von Serveranmeldeinformationen nicht die
Anmeldeinformationen des Servercomputers, sondern ,MSSQL sysadmin®-
Anmeldeinformationen wie z. B. sa ein.
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34.21

—  Der Wiederherstellungsvorgang beginnt.

) BackupAndRestare *

() Backup @Eﬁestore}

Start

Cancel

9. Wenn der Wiederherstellungsvorgang abgeschlossen ist, flihren Sie die Windows
Dienste-Anwendung aus und starten Sie alle Access Engine- und Access Management
System-Dienste manuell neu.

10. Flhren Sie das Server-Setup-Programm AMS Server Setup.exe als Administrator aus,
um die gesicherten Daten mit den aktuellen Systemdaten neu zu synchronisieren.

Siehe
—  Sichern des Systems, Seite 263

Wiederherstellen von RMACs in einer neuen Installation
Hinweis: Diese Vorgehensweise ist nur relevant, falls Sie die Sicherung eines Systems mit
MACs und RMACs auf unterschiedlicher Hardware wiederherstellen.

Einfiihrung

Wenn Sie eine Sicherung auf neuen Computern wiederherstellen, miissen Sie die IP-
Adressen des MAC und RMAC, die in der Sicherungsdatei gespeichert wurden, zunachst zu
den IP-Adressen der neuen Hardware konfigurieren. Fiihren Sie diese Konfiguration durch
Ausfihren des MACInstaller-Tools auf der neuen Hardware aus.

Das MACInstaller-Tool befindet sich auf dem Installationsmedium unter:
\AddOns\MultiMAC\MACInstaller.exe

Weitere Informationen zur Verwendung des MACInstaller-Tools finden Sie im Kapitel
Verwenden des MACInstaller-Tools, Seite 58.

Vorgehensweise
1.  Flhren Sie das MACInstaller-Tool auf dem Computer aus, auf dem der 1. MAC lauft.
Dieser Computer kann der DMS-Server oder ein dedizierter Server fiir den 1. MAC sein.
— Legen Sie im Tool die neuen IP-Adressen des primdren MAC (dieser Computer) und
des RMAC fest.
2. Fuhren Sie das MACInstaller-Tool auf dem Computer aus, auf dem der RMAC lauft.
— Legen Sie im Tool die neuen IP-Adressen des primaren MAC und des RMAC (dieser
Computer) fest.
3. Kehren Sie zu dem Schritt zuriick, an dem Sie den Wiederherstellungsvorgang
unterbrochen haben.

Siehe
- Verwenden des MACInstaller-Tools, Seite 58
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1.MAC (erster MAC)

Der primare MAC (Master Access Controller) in
einem BIS Access Engine(ACE)- oder Access
Manager(AMS)-System. Er kann sich auf
demselben Computer wie das DMS befinden,
aber er kann sich auch wie ein untergeordneter
MAC auf einem separaten Computer befinden,
der als MAC-Server bezeichnet wird.

ACS

Allgemeiner Begriff fiir ein Bosch
Zutrittskontrollsystem, z. B. AMS (Access
Management System) oder ACE (BIS Access
Engine).

AMC-Hardwareschliissel

Ein interner Authentifizierungscode, den der AMC
aus bestimmten Hardwareparametern erzeugt. Er
wird Benutzern nicht angezeigt.

Area (Arming) (Bereich (Scharfschalten))

Eine Gruppe von Durchtritten des
Durchtrittsmodell 14 in einem
Zutrittskontrollsystem. Die Scharfschaltung oder
Unscharfschaltung der Einbruchmeldeanlage an
einem dieser Durchtritte hat gleichzeitig an allen
Durchtritten denselben Effekt, wenn der
Parameter ,Arming area“ (Scharfschaltebereich)
dieselbe einstellige Bezeichnung hat.

Aufzugsgruppe

Eine Gruppe von Aufzligen, die dieselben Etagen
gemeinsam bedienen. Jede Aufzugsgruppe wird
von einem Destination Entry Server (DES)
gesteuert.

Bedrohungsalarm

ein Alarm, der eine Bedrohungsstufe auslost.
Entsprechend autorisierte Personen kénnen
einen Bedrohungsalarm mit einer momentanen
Aktion auslosen, z. B. Uber die
Benutzeroberflache des Bedieners, uber ein
Hardwaresignal (z. B. Drucktaste) oder durch
Vorzeigen eines speziellen
Bedrohungsalarmausweises an einem beliebigen
Ausweisleser.

Betriebsmodus

Der Zustand eines Zutrittskontrollgerats im
Gerateeditor, wahrend es auf Befehle reagiert,
die von auBerhalb des Gerateeditors erteilt

werden. Anderungen der Konfiguration werden
erst wirksam, nachdem der Betriebsmodus
beendet und der Konfigurationsmodus
wiederhergestellt wurde.

Biiromodus

Die Aufhebung der Zutrittskontrolle an einem
Durchtritt wahrend der Bliro- oder
Geschaftszeiten.

CSN
Wahlen Sie die Ausweisnummer.
Datenverwaltungssystem (DMS)

Ein Prozess auf der obersten Ebene zum
Verwalten von Zutrittskontrolldaten im System.
Der DMS liefert Daten an MACs (Main Access
Controller), die wiederum Daten an lokale
Zutrittskontrollzentralen (i. d. R. AMC) liefern.
DCP
Ein Passwort, mit dem das Zutrittskontrollsystem
einen Masterschliissel generiert, der zur
Verschliisselung der Netzwerkkommunikation mit
allen untergeordneten lokalen Zutrittscontrollern
(normalerweise AMC-Gerate) verwendet wird.

Destination Dispatching System (DDS)

Auch als Zielwahlsteuerungssystem bezeichnet,
aber es wird nur die Abktrzung DDS verwendet.
Otis CompassPlus ist eine Art DDS.

Destination Entry Redirector (DER)

Ein Computer auf derselben Ebene wie ein
Destination Entry Server (DES) in einem Otis
CompassPlus-System. Er ist mit allen
Aufzugsgruppen verbunden und verbessert die
Effizienz der DES-Gerate.

Destination Entry Server (DES)

Ein Computer, der eine Aufzugsgruppe steuert,
um die Fahrtzeiten zu optimieren.

Destination Entry Terminal (DET)

Ein Gerat, mit dem Aufzugfahrgaste Zielanfragen
fir eine Aufzugsgruppe eingeben konnen.

DSN

Datenquellenname. Der Name einer Datenquelle
in Open Database Connectivity (ODBC).
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DTLS
Datagram Transport Layer Security ist ein
sicheres Kommunikationsprotokoll, das vor
Lauschangriffen und Sabotage schitzt.

Durchschliipfen

Umgehung der Zutrittskontrolle, indem einem
autorisierten Ausweisinhabers durch einen
Durchtritt nah gefolgt wird, ohne dass eigene
Zugangsdaten vorgelegt werden.

Durchtritt

Der Begriff Durchtritt bezeichnet den
Zutrittskontrollmechanismus an einem
Eintrittspunkt in seiner Gesamtheit: Er enthalt
die Leser, eine Art von abschlieBbarer Sperre
und ein Zutrittsverfahren, definiert durch
Sequenzen elektrischer Signale, die zwischen
den Hardwareelementen weitergegeben werden.

EMA

Einbruchmeldesystem, auch bekannt als
Einbruchmeldeanlage.

Identifikations-PIN

Eine personliche Identifikationsnummer (PIN),
die allein fir den Zutritt ausreicht.

IPConfig-Tool

Ein separates Hilfsprogramm zur Konfiguration
der Netzwerk- und
Netzwerksicherheitseinstellungen von
Hardwarekomponenten im
Zutrittskontrollsystem.

Konfigurationsmodus

Der Standardzustand von Zutrittskontrollgeraten
im Gerateeditor. Anderungen werden sofort
wirksam und an untergeordnete Gerate
weitergegeben.

Lokale Zutrittssteuerung (Local Acess Controller,
LAC)
Ein Hardwaregerat, das Zutrittsbefehle an die
periphere Zutrittskontrollhardware, wie z. B.
Leser und Schlosser, sendet und Anforderungen
von dieser Hardware fiir das gesamte
Zutrittskontrollsystem verarbeitet. Der haufigste

LAC ist ein Access Modular Controller oder AMC.

MAC (Main Access Controller)

In Zutrittskontrollsystemen ein Serverprogramm,
das die Local Access Controller, in der Regel
AMCs (Access Modular Controllers), koordiniert
und steuert.

MAC-Server

Hardware: Ein Computer (auBer dem DMS-
Server) in einem Access Engine-(ACE-) oder
Access Management-(AMS-)System, auf dem ein
MAC oder ein RMAC ausgefiihrt wird.

Masterschliissel

Ein Code, den das System aus dem DCP
(Geratekommunikationspasswort) erzeugt und
der zum Schutz der Zutrittskontrollgerate
verwendet wird. Der Masterschlissel wird
keinem Benutzer jemals angezeigt.

Normalmodus

Im Gegensatz zum Blromodus gewahrt der
Normalmodus nur den Zutritt fiir Personen, die
einen glltigen Ausweis am Leser vorzeigen.

Passwort-Entropie

Eine Messung der Passwortstarke, die aus
Faktoren wie Zufalligkeit, Anzahl der verfligbaren
Symbole und tatsachlicher Anzahl der
verwendeten Symbole berechnet wird.

Point (Melder)

Ein Melder zur Erkennung von Einbriichen in
einem Einbruchmeldebereich. In einigen
Kontexten kdnnen Melder auch als
Meldegruppen bezeichnet werden.

REX

»Ausgangstirsteuerung® Ein Signal zur
Aufforderung, eine Tir von innen zu entriegeln,
um den Austritt zu ermdglichen. Das Signal wird
in der Regel durch einen Druckknopf oder eine
Stange an der Innenseite eines Eingangs
ausgelost, manchmal auch durch einen
Bewegungsmelder.

RMAC

Ein redundanter Main Access Controller (MAC),
bei dem es sich um einen synchronisierten
Zwilling eines vorhandenen MAC handelt. Dieser
Gibernimmt die Verwaltung seiner Daten, wenn
der erste MAC fehlschlagt oder nicht mehr
verbunden ist.
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RPS Zutrittswiederholsperre
Remote Programming Software. Ein Programm, Eine einfache Form der
das Brand- oder Einbruchmeldezentralen in Zutrittssequenziiberwachung, bei der ein
einem Netzwerk verwaltet. Ausweisinhaber innerhalb einer definierten

Zeitspanne daran gehindert wird, zweimal in
einen Bereich einzutreten, es sei denn, der
Ausweis wurde in der Zwischenzeit zum
Verlassen dieses Bereichs gescannt. Die

Sammelplatz

Ein ausgewiesener Ort, an dem Menschen nach
der Evakuierung eines Gebaudes warten sollen.

Shunt Zutrittswiederholsperre verhindert, dass
zur Unterbrechung eines Alarms unter speziell Personen Zugangsdaten durch einen Eingang
definierten Umstanden. zurlick an eine nicht autorisierte zweite Person

Smartintego geben, damit diese sie verwenden kann.

Ein digitales SchlieBsystem von SimonsVoss
Technologies. Smartintego ist in einige Bosch
Zutrittskontrollsysteme integriert.

Tiirmodell

Eine gespeicherte Softwarevorlage flir einen
bestimmten Durchtrittstyp. Tirmodelle
erleichtern die Definition von Durchtritten in
Zutrittskontrollsystemen.

Verifikations-PIN

Eine personliche Identifikationsnummer (PIN),
die in Kombination mit einem physischen
Ausweis verwendet wird, um mehr Sicherheit zu
gewahrleisten.

Whitelist (Smartintego)

Eine Whitelist ist eine Liste mit
Ausweisnummern, die lokal auf den
Ausweislesern eines Smartintego-SchlieBsystems
gespeichert ist. Wenn der MAC des Lesers offline
ist, gewahrt der Leser Zutritt fliir Ausweise, deren
Nummern in der lokalen Whitelist enthalten sind.

Zufalliger LCD-Schliissel

Ein temporéarer alphanumerischer Code, den der
AMC bei jedem Bootvorgang neu erzeugt. Der
Schlissel kann im LC-Display des AMC angezeigt
und von Softwaretools zur Authentifizierung der
Netzwerkkommunikation angefordert werden.

Zutrittssequenziiberwachung

Die Verfolgung einer Person oder eines
Fahrzeugs von einem definierten Bereich in einen
anderen, indem jeder Scan der ID-Karte
aufgezeichnet wird und nur Zutritt aus Bereichen
gewadhrt wird, in denen die Karte bereits
gescannt wurde.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



270 | Glossar Access Management System V5.2

2023-09 | 5.2.0 | Software manual Bosch Security Systems






Bosch Security Systems B.V.
Torenallee 49

5617 BA Eindhoven
Netherlands

www.boschsecurity.com
© Bosch Security Systems B.V., 2023

Building solutions for a better life.
202309211017




	 Inhaltsverzeichnis
	1 Sicherheit
	2 Verwenden der Hilfe
	3 Über diese Dokumentation
	4 AMS-Systemübersicht
	5 Lizenzierung des Systems
	6 Konfigurieren des Kalenders
	6.1 Definieren von speziellen Tagen
	6.2 Definieren von Tagesmodellen
	6.3 Zeitmodelle definieren

	7 Konfigurieren von Mandanten
	7.1 Zuweisen von Mandanten zu Geräten
	7.2 Zuweisen von Mandanten zu Bedienern

	8 Konfigurieren der IP-Adressen
	9 Verwenden des Geräteeditors
	9.1 Konfigurationsmodi und Überschreibungen

	10 Konfigurieren von Bereichen der Zutrittskontrolle
	10.1 Konfigurieren von Bereichen für Fahrzeuge

	11 Konfiguration von Einbruchmeldezentralen und ‑bereichen
	11.1 Installation der Intrusion RPS API auf dem RPS-Computer
	11.2 Verbinden des Zutrittskontrollsystems mit den Einbruchmeldezentralen
	11.2.1 Schritt 1: Definieren der Verbindung zur RPS API
	11.2.2 Schritt 2: Konfigurieren der Zentralenverbindungen

	11.3 Erstellen von Zentralen-Berechtigungsprofilen
	11.4 Zuweisen von Zentralen-Berechtigungsprofilen zu Ausweisinhabern
	11.5 Steuerung von Türen über B901-Module auf Einbruchmeldezentralen

	12 Konfigurieren von Bedienern und Dialogstationen
	12.1 Erstellen der Dialogstationen
	12.2 Erstellen von Dialogstationsprofilen
	12.3 Zuweisen von Dialogstationsprofilen
	12.4 Erstellen von Benutzer(Bediener-)profilen
	12.5 Zuweisen von Benutzer(Bediener-)profilen
	12.6 Festlegen von Passwörtern für Bediener

	13 Konfigurieren von Ausweisen
	13.1 Ausweisdefinition
	13.1.1 Erstellen und Ändern
	13.1.2 Aktivieren/Deaktivieren von Ausweisdefinitionen
	13.1.3 Erstellen von Ausweisdaten im Dialog-Manager

	13.2 Konfigurieren von Ausweiscodes

	14 Konfigurieren der Controller
	14.1 Konfigurieren von MACs und RMACs
	14.1.1 Konfigurieren eines MAC auf dem DMS-Server
	14.1.2 Vorbereiten von MAC-Servercomputern zum Ausführen von MACs und RMACs
	14.1.3 Konfigurieren eines MAC auf seinem eigenen MAC-Server
	14.1.4 Hinzufügen von RMACs zu MACs
	14.1.5 Hinzufügen weiterer MAC/RMAC-Paare
	14.1.6 Verwenden des MACInstaller-Tools

	14.2 Konfigurieren der LACs
	14.2.1 AMC-Parameter und -Einstellungen


	15 Konfigurieren von DTLS für sichere Kommunikation
	15.1 Top-down-DTLS-Bereitstellung

	16 Konfigurieren von Durchtritten
	16.1 Durchtritte – Einführung
	16.2 Erstellen von Durchtritten
	16.3 Konfigurieren von AMC-Signalen
	16.4 Vordefinierte Signale für Türmodelle
	16.5 Sonderdurchtritte
	16.5.1 Aufzüge (DM07)
	16.5.2 Türmodelle mit Einbruchsalarmen (DM14)
	16.5.3 DIPs und DOPs (DM15)
	16.5.4 Schleusentürmodelle

	16.6 Türen
	16.6.1 REX-Shunt
	16.6.2 Konfigurieren von Türen für lokale Alarme

	16.7 Leser
	16.7.1 Konfigurieren der Mitarbeiterauslosung

	16.8 Zutritt nur durch PIN-Code
	16.9 AMC-Erweiterungen

	17 Angepasste Leserkonfigurationen
	17.1 Einführung
	17.2 Die Lesereigenschaft: Extended reader parameters (Erweiterte Leserparameter)
	17.3 Importieren eines Leserparametersatzes
	17.4 Anwenden eines Parametersatzes auf Leser
	17.5 Verwalten von Leserparametersätzen
	17.6 Löschen von Leserparametersätzen

	18 Benutzerdefinierte Felder für Personaldaten
	18.1 Vorschauanzeige und Bearbeiten von benutzerdefinierten Feldern
	18.2 Regeln für Datenfelder

	19 Konfigurieren der Bedrohungsstufenverwaltung
	19.1 Konzepte der Bedrohungsstufenverwaltung
	19.2 Überblick über den Konfigurationsprozess
	19.3 Konfigurationsschritte im Geräteeditor
	19.3.1 Erstellen einer Bedrohungsstufe
	19.3.2 Erstellen eines Türsicherheitsprofils
	19.3.3 Erstellen eines Lesersicherheitsprofils
	19.3.4 Zuweisen von Tür- und Lesersicherheitsprofilen zu Eingängen
	19.3.5 Zuweisen einer Bedrohungsstufe zu einem Hardwaresignal

	19.4 Konfigurationsschritte in Systemdatendialogen
	19.4.1 Erstellen eines Personensicherheitsprofils
	19.4.2 Zuweisen eines Personensicherheitsprofils zu einem Personentyp

	19.5 Konfigurationsschritte in Personaldatendialogen

	20 Konfigurieren von Milestone XProtect für die Verwendung von AMS
	21 Integrieren von Otis Compass
	21.1 Konfigurieren eines Compass-Systems im Geräteeditor
	21.1.1 Ebene 1: Einrichten des Compass-Systems
	21.1.2 Ebene 2: Aufzugsgruppen, DES‑ und DER-Geräte
	21.1.3 Ebene 3: DET-Geräte

	21.2 Konfigurieren von benutzerdefinierten Feldern für Otis-spezifische Eigenschaften von Ausweisinhabern
	21.3 Erstellen und Konfigurieren von Berechtigungen für Otis Aufzüge

	22 Konfigurieren der IDEMIA Universal BioBridge
	22.1 Einrichten von BioBridge im Bosch Zutrittskontrollsystem
	22.2 Auswahl von Ausweistechnologien und -formaten
	22.3 Auswählen eines Identifikationsmodus
	22.3.1 Ausweis ODER Biometrie
	22.3.2 Ausweis UND Biometrie
	22.3.3 Nur Biometrie

	22.4 Einrichten von BioBridge in MorphoManager
	22.4.1 Biometric Device Configuration (Biometrische Gerätekonfiguration)
	22.4.2 Biometric Device (Biometrisches Gerät)
	22.4.3 User Configuration (Benutzerkonfiguration)
	22.4.4 Benutzerverteilergruppen
	22.4.5 Einrichten von ODBC für BioBridge
	22.4.6 BioBridge-Systemkonfiguration

	22.5 Konfigurieren des BioBridge-Registrierungsclients
	22.5.1 Hinzufügen eines Registrierungsbedieners zu MorphoManager
	22.5.2 Konfigurieren des MorphoManager-Clientcomputers für Registrierungsaufgaben
	22.5.3 Testen des Registrierungsclients

	22.6 Technische Hinweise und Grenzen

	23 Konformität mit EN 60839
	24 Definieren von Zutrittsberechtigungen und Profilen
	24.1 Erstellen von Zutrittsberechtigungen
	24.2 Erstellen von Zutrittsprofilen

	25 Anlegen und Verwalten von Personaldaten
	25.1 Personen
	25.1.1 Optionen zur Ausweis‑ oder Gebäudesteuerung
	25.1.2 Reserve: Aufzeichnen benutzerdefinierter Informationen
	25.1.3 Erfassen von Unterschriften
	25.1.4 Registrieren von Fingerabdruckdaten

	25.2 Firmen
	25.3 Ausweise: Erstellen und Zuweisen von Zugangsdaten und Berechtigungen
	25.3.1 Zuweisen von Ausweisen zu Personen
	25.3.2 Drucken von Ausweisen
	25.3.3 Registerkarte "Authorizations" (Berechtigungen)
	25.3.4 Registerkarte "Other data" (Andere Daten): Ausnahmen und spezielle Berechtigungen
	25.3.5 Autorisieren von Personen zum Festlegen des Büromodus
	25.3.6 SmartIntego-Registerkarte
	25.3.7 Erstellen eines Alarmausweis

	25.4 Temporäre Ausweise
	25.5 PIN-Codes für Personal
	25.6 Sperren des Zutritts für Personal
	25.7 Setzen von Ausweisen auf die schwarze Liste
	25.8 Bearbeiten von mehreren Personen gleichzeitig
	25.8.1 Gruppenberechtigungen

	25.9 Ändern des Mandanten für Personen
	25.10 Festlegen des Bereichs für Personen oder Fahrzeuge
	25.10.1 Vorgehensweise zum Zurücksetzen des Aufenthaltsorts von allen Ausweisinhabern und Fahrzeugen

	25.11 Anpassen und Drucken von Formularen für Personaldaten

	26 Verwalten von Besuchern
	26.1 Besucherdaten

	27 Verwalten von Parkplätzen
	27.1 Berechtigungen für mehrere Parkzonen
	27.2 Parkplatzbericht
	27.3 Erweitertes Parkplatzmanagement

	28 Verwalten von Wächterrunden und Wächterkontrollgängen
	28.1 Definieren von Wächterrunden
	28.2 Verwalten von Wächterkontrollgängen
	28.3 Überwachung von Runden (ehemals Wegekontrolle)

	29 Zufällige Personenkontrolle
	30 Verwenden der Ereignisanzeige
	30.1 Festlegen von Filterkriterien für die Zeit relativ zur Gegenwart
	30.2 Festlegen von Filterkriterien für ein Zeitintervall
	30.3 Festlegen von Filterkriterien unabhängig von der Zeit

	31 Verwenden von Berichten
	31.1 Berichte: Stammdaten
	31.1.1 Berichterstattung über Fahrzeuge

	31.2 Berichte: Systemdaten
	31.3 Berichte: Berechtigungen

	32 Betriebs-Bedrohungsstufenverwaltung
	32.1 Auslösen und Abbrechen eines Bedrohungsalarms über den Bedienoberflächen-Befehl
	32.2 Auslösen eines Bedrohungsalarms über Hardwaresignal
	32.3 Auslösen eines Bedrohungsalarms über den Alarmausweis

	33 Betrieb des Swipe-Tickers
	33.1 Spezialfälle

	34 Backup und Wiederherstellung
	34.1 Sichern des Systems
	34.2 Wiederherstellen einer Sicherung
	34.2.1 Wiederherstellen von RMACs in einer neuen Installation


	 Glossar

