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1 Sécurité

Utiliser les derniers logiciels

Avant d'utiliser le dispositif pour la premiére fois, assurez-vous d'avoir installé la derniére

version applicable du logiciel. Afin de garantir la cohérence de la fonctionnalité, de la

compatibilité, des performances et de la sécurité du dispositif, mettez régulierement a jour

son logiciel tout au long de sa durée de vie. Suivez les instructions contenues dans la

documentation produit concernant les mises a jour logicielles.

Pour plus d'informations, cliquez sur les liens suivants :

— Informations générales : https://www.boschsecurity.com/xc/en/support/product-
security/

—  Conseils de sécurité, avec une liste des vulnérabilités et des solutions possibles :
https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Bosch n'assume aucune responsabilité pour tout dommage causé par le fait que les produits
livrés ont été mis en service avec du firmware obsoléte.
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Utilisation de l'aide

Comment utiliser ce fichier d'aide.

Boutons de la barre d'outils

Bouton [Fonction |Description

"E Masquer |Cliquez sur ce bouton pour masquer le

volet de navigation (onglets Contenu,
Index et Recherche) en ne laissant que
le volet d'aide visible.

Afficher Lorsque vous cliquez sur le bouton

Masquer, celui-ci est remplacé par le
bouton Afficher. Cliquez sur ce bouton
pour rouvrir le volet de navigation.

'i?,:l Retour

Cliquez sur ce bouton pour revenir aux
rubrigues les plus récemment
consultées.

+

Avancer Cliguez sur ce bouton pour suivre de

nouveau la méme chaine de rubriques

§ Imprimer |Cliquez sur ce bouton pour imprimer.

Choisissez entre « Imprimer la
rubriques sélectionnée » et « Imprimer
l'en-téte sélectionné et toutes les sous-

rubriques ».

Onglets

Contenu

Index

Recherche

Cet onglet affiche une table des matiéres
hiérarchique. Cliquez sur une icone

représentant un livre @ pour l'ouvrir [.'Q,
puis cliguez sur une icOne représentant une

rubrigue pour l'afficher.

Cet onglet affiche un index de termes
classés par ordre alphabétique.
Sélectionnez une rubrique dans la liste ou
saisissez un mot pour trouver la ou les
rubrigue(s) le contenant.

Utilisez cet onglet pour rechercher du texte.
Entrez le texte dans le champ puis cliquez
sur le bouton : Liste des rubriques pour
rechercher des rubriques contenant tous les
mots saisis.

Redimensionner la fenétre d'aide
Faites glisser le coin ou le bord de la fenétre jusqu'a la taille souhaitée.

Autres conventions utilisées dans cette documentation
—  Le texte littéral (étiquettes) de l'interface utilisateur apparait en gras.
Par exemple, Outils, Fichier, Enregistrer sous...

2023-09 1 5.2.0 |
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— Les séquences de clics sont concaténées a l'aide du caractére > (signe supérieur a).
Par exemple, Fichier > Nouveau > Dossier
— Les changements de type de controle (par exemple, menu, case d'option, case a
cocher, onglet) dans une séquence sont indiqués juste avant le libellé du contréle.
Par exemple, cliquez sur le menu : Extra > Options > onglet : Vue
- Les combinaisons de touches sont écrites de deux maniéres :
—  Ctrl+Z signifie qu'il faut maintenir la premiére touche enfoncée tout en appuyant
sur la seconde
— Alt, C signifie qu'il faut appuyer et relacher la premiére touche, puis appuyer sur la
seconde
— Les fonctions des boutons d'icones sont ajoutées entre crochets aprés l'icone elle-
méme.
Par exemple, [Enregistrer]
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3 A propos de cette documentation

Ceci est le manuel d'installation du logiciel du Access Management System.

IL couvre 'utilisation du programme principal de gestionnaire de dialogues, ci-apres
dénommé AMS

- La configuration d'un systéme de controle d'accés dans AMS.

—  L'utilisation du systéme configuré par les opérateurs systéme.

Documentation connexe

Des documents sont disponibles pour les éléments suivants :
- L'installation d'AMS et de ses programmes auxiliaires.

— Le fonctionnement d'AMS - Map View.

2023-09 | 5.2.0 | Software manual Bosch Security Systems
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4 AMS - Présentation du systéme

Access Management System est un puissant systéme de controle d'acces pur, qui fonctionne
en solo ou de concert avec BVMS, systéme de gestion vidéo phare de Bosch.
Sa puissance découle de son équilibre unique de technologies de pointe et éprouvées :

Concu pour la convivialité : interface utilisateur pratique avec Map View par glisser-
déposer et boites de dialogue d'inscription biométriques simplifiées.

Congu pour la sécurité des données : prise en charge des normes (EU-GDPR 2018),
systémes d'exploitation, bases de données et interfaces systéme cryptées les plus
récents.

Concu pour la résilience : les controleurs d'acces principaux de couche intermédiaire
assurent le basculement automatique et le réapprovisionnement des controleurs
d'accés locaux en cas de panne du réseau.

Concu pour l'avenir : des mises a jour réguliéres et un pipeline plein d'améliorations
innovantes.

Concgu pour l'évolutivité : offre des niveaux de saisie faibles a élevés.

Concu pour linteropérabilité : API RESTful, avec des interfaces pour la gestion vidéo
Bosch, la gestion des événements et des solutions partenaires spécialisées.

Concu pour la protection des investissements : vous permet de tirer parti de votre
matériel de contréle d'accés installé tout en augmentant son efficacité.

Bosch Security Systems
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Activation de la licence du systéme

Conditions préalables
— Le systéeme a été installé avec succés.
—  Vous étes connecté au serveur AMS, de préférence en tant qu'administrateur.

Procédure pour les licences achetées

Conditions préalables : vous avez acheté des licences en fonction de la signature
informatique de cet ordinateur. Contactez votre représentant commercial pour obtenir des
instructions.

Activation des licences
Chemin
— Gestionnaire de boites de dialogue AMS > Menu principal > Configuration > Licences

1. Cliquez sur Gestionnaire de licences.
L'assistant du Gestionnaire de licences s'ouvre.
2. Cliquez sur Enregistrer pour enregistrer vos informations systéme dans un fichier.
3. Cliquez sur Continuer.
4. Connectez-vous au Remote Portal remote.boschsecurity.com avec les identifiants de

votre entreprise.

5. Sélectionnez le produit nécessitant une licence et suivez les instructions du portail
pour générer et télécharger votre fichier de licence.

6. Revenez dans le Gestionnaire de licences.

7. Cliquez sur Continuer.

8. Cliquez sur Importer pour localiser le fichier de licence que vous avez téléchargé et
ajoutez-le a votre systeme.

9. Cliquez sur Finish (Terminer).

Remarque!
Si vous rencontrez des messages d'erreur au cours du processus, contactez l'assistance
Bosch.

Remarque!

Conséquences des modifications matérielles et logicielles

Si vous modifiez le matériel de votre serveur, votre licence risque de ne plus étre valable et
le logiciel pourrait arréter de fonctionner. Veuillez consulter le support technique avant
d'effectuer une modification au niveau du serveur.

Procédure pour le mode de démonstration

Le mode de démonstration active la licence de toutes les fonctionnalités du systeme
pendant une période limitée. Utilisez le mode de démonstration uniquement dans les
environnements hors production pour essayer les fonctionnalités avant de les acheter.

1. Connectez-vous au gestionnaire d'accés

2. Accédez a Configuration > Licences

3. Cliquez sur le bouton Activer mode de démonstration.

4. Vérifiez que les fonctionnalités sont répertoriées dans la fenétre de dialogue Licences.

Le mode de démonstration est activé pendant 5 heures. Notez que 'heure d'expiration est
affichée en haut de la boite de dialogue Licences et dans la barre de titre de la plupart des
fenétres de dialogue.

2023-09 1 5.2.0 |
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6.1

Configurer le calendrier

La programmation des activités de controle d'accés est régie par des modéles horaires.
Un modéle horaire est une séquence abstraite d'un ou de plusieurs jours, chacun étant
décrit par un modéle de jour.

Les modeéles horaires contrélent les activités lorsqu'elles sont appliquées au calendrier
sous-jacent du systéme de contréle d'acces.

Le calendrier du systéme de contréle d'accés est basé sur le calendrier du systéme
d'exploitation de l'ordinateur hote, mais il 'amplifie avec des journées spéciales librement
définis par l'administrateur du systeme de controle d'accés.

Les jours spéciaux peuvent étre fixés a une date particuliére du calendrier ou définis par
rapport a un événement culturel, comme Paques. Ils peuvent étre récurrents ou non.

La configuration d'un calendrier efficace pour votre systéme de controle d'accés comprend
les étapes suivantes.

1. Définissez les journées spéciales du calendrier qui s'applique a votre emplacement.
2. Définissez des modéles de jour qui décrivent les périodes actives et inactives de
chaque type de journée. Par exemple, le modéle de jour pour un jour férié sera
différent de celui d'une journée de travail normale. Le travail par équipes affectera
également le type et le nombre de modéles de jour dont vous avez besoin.

Définissez des modéles horaires composés d'un ou de plusieurs modéles de jour.
Affectez des modeéles horaires aux détenteurs de carte, aux autorisations et aux

P w

entrées.

Special days

[}

Day models

N

| 9@ Time modelz

Définir des jours spéciaux

Lorsque cette fenétre est ouverte, une liste apparait dans le champ de liste supérieur de la
boite de dialogue contenant tous les jours fériés spécifiés. Veuillez noter que toutes les
dates de vacances indiquées ne concernent que l'année en cours. Cependant, le calendrier
est mis a jour d'année en année en fonction des données saisies.

Sous la liste, figurent différents champs de dialogue pour la création de nouveaux jours
spéciaux et pour le changement ou la suppression de jours spéciaux existants. Pour ajouter
un nouveau jour spécial, au moins trois de ces champs de saisie doivent contenir des
données. En premier lieu, une description et une date doivent étre saisis dans les champs
respectifs. Ensuite, la classe a laquelle appartient ce jour spécial doit étre sélectionnée
dans la liste sélective appropriée.

2023-09 1 5.2.0 |
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A < e

« System data

F@) Day maodels

| 9@ Time models

m’ Divisian:
rList of available special days
Date (cur, year) | Description Day model Division
i 01/01f2014 | Mew Year DMAC-Holiday Cammon
Mo 01/20§2014 | Martin Luther King Jr, Day DMAC-Holiday Common
Mo 02/17§2014 | Presidents' Day DMAC-Holiday Common
Mo 05/2602014 | Memarial Day DMAC-Holiday Common
Fr 07/04f2014  Independence Day DMAC-Holidaw Common
Mo 09)01§2014 | Labor Day DMAC-Holiday Cammon
Mo 10/15§2014 | Columbus Day DMAC-Holiday Common
Di 11§11§2014 | Veterans' Day DMAC-Holiday Common
Do 1172712014 | Thanksqiving Day DMAC-Holiday Common
Do 12/25/2014 | Christmas Day DMAC-Holidaw Common

4

r Create, modify, or delete a special day

Description: I Columbus Day

Day model: IDMAC-HDIiday : Holiday @ Cormmon

Date: I 1001 [t j Ievery year

Days to add: I? j

Week day: IMontag i after the date

Date in this year: | Ma 10/13(2014

Priority: [60 =

Walid From: I 33

unikil: I 33

La date est indiquée en plusieurs étapes. Tout d'abord, une date de base est saisie dans le
champ Date. A ce stade, la date décrit un événement de l'année en cours. Si l'utilisateur
spécifie maintenant la fréquence d'un retour périodique dans la liste de sélection en regard

du champ de date, les parties de la date fixée par la périodicité sont remplacées par des
« caractére générique » (*).

une fois .
une fois par an L
une fois par mois pendant une période d'un an U

une fois par mois chaque année

*% kkk%k

en fonction de Paques

k% kk kkkkx

Les congés qui dépendent de Paques ne sont pas précisés avec leur date, mais avec la

différence de jours par rapport au dimanche de Paques. La date du Dimanche de Paques de
l'année en cours est indiquée dans le champ Date dans cette année, et |'écart de cette date
est saisi ou sélectionné dans le champ Jours a ajouter. Le nombre maximum de jours est de

188, donc en ajoutant ou en soustrayant, vous pouvez définir chaque jour de l'année.

Bosch Security Systems
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Les autres données, par exemple le jour de la semaine du congé, sont facultatifs. Veuillez
noter que la liste des jours de la semaine est déterminée par les paramétres régionaux du
systeme d'exploitation (OS). Cela conduit inévitablement a des écrans mixtes ou les langues
du systéme de contrble d'accés et du systéme d'exploitation different.

L'affectation d'une période de validité est également facultative. Si aucune durée n'est
spécifiée, les parameétres par défaut rendent la validité illimitée a partir de la date de saisie.
Une priorité peut également étre définie. Cette priorité, comprise de 1 a 100, définit le jour
de congé qui doit étre utilisé. Si deux jours de congés tombent a la méme date, le jour de
congé avec la priorité la plus élevée est le premier. En cas d'égalité des priorités, le jour de
congé utilisé n'est pas défini.

Les jours de congé avec la priorité « O » sont désactivés et ne seront pas utilisés.

La boite de dialogue Modéles horaires affiche uniguement les jours de congé actifs, c'est-a-
dire avec une priorité supérieure a 0.

Remarque!

Un modeéle horaire de la division « Commune » ne peut utiliser que les jours de congé qui
sont affectés a la division « Commune ».

Un modéle horaire d'une division spécifique « A » ne peut utiliser que les jours de congé

qui sont affectés a la division « A ».

IL n'est pas possible de mélanger les jours de congés entre les divisions, c'est-a-dire que

chaque division ne peut utiliser que les jours de congés spécifiques qui lui sont assignés

dans son modeéle horaire spécifique.

6.2 Définir des modéles de jour
Les modeles de jour définissent un modeéle pour n'importe quel jour. Ils peuvent avoir
jusqu'a trois intervalles de temps.
Une fois la boite de dialogue ouverte, tous les modeéles de jour existants sont affichés.
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|—_T A ‘ { @ 1 Division: a8

& System data

E Special days

9@ Time models

rList of available day models of the access control
Day model Description Skark kime End time Skark kime End time Skart kime End time Division |
DMAC-Holiday Holiday 01:00:00 AM | 07:00:00 AM Common |
DMAC-none none Zormon
4| | i

Create, modify, or delete day models of the access control

Mame: | DMAC-Holiday Description: IHoIiday

Time inkervals:  Stark time: End time:

Istinterval: |01:00 At = | o7i00 Am =
2nd interval: I ﬁ I ﬁ
3rd inkerval: I ﬁ I ﬁ

Utilisez la boite de dialogue pour définir ou modifier le nom du modeéle, les descriptions et

les intervalles. L'icone démarre un nouveau modele.

Les heures de début et de fin d'un intervalle sont entrées en heures et en minutes. Dés
qu'une heure est atteinte, l'intervalle est respectivement activé ou désactivé. Afin de
marquer plus clairement ces heures comme délimiteurs, le volet de liste les affiche avec des
secondes (toujours 00). Par exemple, une autorisation dans un modéle horaire qui contient
un intervalle de 8h a 15h30 autorise l'accés de 8h a 15h30, mais empéche l'accés a

15h30 min O1s.

Les heures de début et de fin sont soumises a des vérifications logiques lorsqu'elles sont
entrées, par exemple une heure de début doit étre inférieure a son heure de fin
correspondante.

L'une des conséquences possibles de cela est qu'aucun intervalle ne peut s'étendre au-dela
de minuit, mais doit étre fractionné a ce point :

1er intervalle de : a: 12h00

Intervalle suivant de: 12h00 a:

A U'exception de minuit (12h00), aucun chevauchement n'est autorisé entre les délimiteurs
d'intervalle d'un modeéle a un jour. Notez que cela empéche la saisie de la méme heure pour
la fin d'un et le début de l'intervalle suivant.

Exception : pour un intervalle de 24 heures, les heures de début et de fin sont toutes les
deux réglées sur minuit.
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Remarque!

Conseil : vous pouvez vérifier les intervalles en les visualisant dans la boite de dialogue
Modeéles horaires : créez d'abord un modéle de jour contenant ces intervalles (Données
systéme > Calendrier > Modéles de jour). Affectez ensuite ce modéle de jour a un modéle
horaire factice avec une période de un jour (Données systéme > Calendrier > Modeles
horaires). Les intervalles sont ensuite illustrés dans le graphique a barres.

Quittez la boite de dialogue Modeéles horaires sans enregistrer les modifications.

Un modeéle de jour ne peut étre supprimé que s'il n'a pas été affecté a un jour spécial et s'il
n'est pas utilisé dans un modéle horaire.

1 4 . . . .
6.3 Définir des modéles horaires
|—_T B ‘ Q | - ﬁ = ] < o m Division: ([
« System dsta [~ Time model of the access control
Marne: | a)l Diescription: I
5 | o
E pecial days Period: E Reference date: [Ty 07/21/2015 : [¥' Ignare special days
Preyview
|E Day models
r#Assignment of day models
Mo, |Day model 6:00AM 12:00PM 6:00PM |Descr|pt|on Date (1st period) ‘DIVISIDI’
7274568 DMAC-Holi... Holiday Li 07/21/2015  Comme
7274565 DMAC-Hol... Holiday i 07/22{2015  Comme
7274569 DMAC-Hol, .. Haliday Do 07/23/2015  Comme
7274570 DMAC-Hali, .. Haliday Fr 07/24/2015  Commc
FE74571 DMAC-Holi... Holiday Sa 07)25/2015  Comme
. | i
Holidary Day model ” 6:004M 12:00PM 6:00PM ||Description ‘ Date {15t periad) ‘Divisiar

Les modeles horaires existants peuvent étre sélectionnés dans la liste de recherche et leurs
détails affichés dans les champs de la boite de dialogue. Tout traitement est effectué
conformément a la procédure de création de nouveaux modéles horaire.

Si le masque est vide, les modéles horaires peuvent étre créés a partir de zéro. Pour ce
faire, vous devez entrer un nom et le nombre de jours dans la période et sélectionner un
début ou une date de référence. Lorsque ces données sont confirmées (Entrée), une liste
apparait dans le champ Affectation de modéles de jour de la boite de dialogue située en
dessous. Le nombre de lignes de cette liste correspond au nombre de jours défini ci-dessus,
et les colonnes contiennent déja un nombre progressif et les dates de la période, en
commencant par la date de début sélectionnée.

Seules les entrées de la colonne « Nom » peuvent étre modifiées ou insérées par
'utilisateur dans cette liste, comme déja mentionné, les entrées dans les colonnes « N° » et
« Date » découlent des déclarations du responsable de l'en-téte de dialogue ; la colonne

« Description » est renseignée par le systéme avec le choix d'un modéle de jour et les
explications saisies dans cette boite de dialogue.

Si un double-clic est effectué sur la ligne correspondante de la colonne Modéle de jour, un
champ de liste de sélection est activé. L'un des modeéles de jour existants peut étre
sélectionné dans cette liste. De cette maniére, un modeéle de jour spécifique peut étre
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affecté a chaque jour de la période. Lorsque l'utilisateur passe a une autre ligne, une
description existante du modeéle de jour sélectionné est indiquée par le systéme dans la
colonne Description.

Les congés prédéfinis avec les modeéles de jour pertinents sont affichés dans le champ de
liste inférieur a des fins de navigation et de vérification. Pour le modéle horaire sélectionné
ou nouvellement créé, l'affectation de modéles de jour a certains jours de congés peut étre
modifiée. Cependant, ces modifications ne s'appliqueront qu'a ce modéle horaire
particulier ; les changements généraux qui doivent s'appliquer a tous les modéles existants
et futurs ne peuvent étre effectués que dans la boite de dialogue Congés. Conformément a
ces parameétres, les jours de la semaine se voient affecter les modéles de jour affectés, en
tenant compte des congés.

Ensuite, en fonction de ces parameétres, les jours de la semaine sont confrontés aux
modeéles de jour affectés en tenant compte des jours spéciaux. Pour vérifier rapidement que
les modeéles de jour ont été utilisés et affectés correctement, en particulier les jours de
congés, cette boite de dialogue contient un apercu qui montre la répartition des jours de
certaines périodes.

Enfin, une boite de dialogue distincte s'ouvre lorsqu'on clique sur le bouton Apercu et il est
possible d'indiquer une période de 90 jours maximum, en incluant les jours de congés. Si le
bouton Calculer est utilisé, le rapport est généré et affiché comme indiqué ci-dessous : ce
processus peut prendre quelques secondes en fonction de la taille de l'intervalle.

— Properties |

Period: 7 Reference date: 26/08/2006

Start date: 1Mo 26/6/2006 -]  Enddater [5502/09/2008 Ei:

Date [1st period] | Day model be:00 L 12 18.00 | Desciip
Mon 26/06/2006 | wWeekday ~
Tue 27/06/2006 | Weekday i
'wied 28/06/2006  ‘Weskday
Thu 23/06/2006 | “Weekday
Fri 30/06/2006  “Weekday
Sat N /07/2006 | Weekend 1| 5
Sun 02/07/2006 | Weekend 1
Mon 03/07/2006 | Weekday %
Tue 04/07/2006 | DMAC-Hali... Huolic
Wwhed 00/07/2006 | weekday r ;
Thu 06/07/2006 | weekday
Fri 07 0772006 | “weekday
Sat 08/07/2006  ‘weekend
Sun 097072006 ‘weekend
Mon 10/07/2008  wWeekday
Tue 11/07/2006 | weekday
wied 12/07/2006 | ‘Weskday
Thu 13/07/2006 | “Weekday
Fri 14/07/2006 | “Weekday
< | =

W

Dans le paramétre par défaut, les jours spéciaux sont appliqués aux modeéles horaires en
fonction de leurs définitions. Si les jours spéciaux n'ont cependant exceptionnellement
aucun intérét, cela peut étre di au choix de l'option Ignorer les jours spéciaux.
Simultanément, les entrées des deux listes inférieures sont supprimées, de sorte qu'il est
immédiatement évident pour l'utilisateur que les jours spéciaux et les classes de jour ne
trouvent aucune utilité dans ce modele.
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TBla - - 7 - < e

« System data [~ Time model of the access control
Mame: | gl Description: I
E Specisl days Period: ﬁ Reference date: [74 0772102015 = ¥ Ignore special days
Frexview |
|E® Day models
#Assignment of day models

Mo, |Day model 6:00AM 12:00PM &:00PM |Descrintion Date (1st period) ‘Diviswor
7274565 DMAC-Hol,. Holiday Di 07j21(2015  Comme
7274568 DMACHOl,. Holiday Mi 07j22{2015 | Comme
7274569 DMAC-Hol... Holiday Do 07/23{2015  Commc
7274570 | DMAC-Hali, . Holiday Fr 07/24/2015  Commc
7274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme
4 | |
Holiday Day model ” 6:00AM 12:00PM 6:00PM ||Descr|pt|on | Date (1st period) ‘Dlwswor
4| |
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7 Configurer des divisions

Introduction

Le systéme peut éventuellement étre autorisé a fournir un contréle d'accés conjoint pour
une installation qui est partagée par un nombre quelconque de parties indépendantes,
appelé Divisions.

Les opérateurs systeme peuvent se voir affecter une ou plusieurs divisions. Ils voient alors
uniguement les personnes, les dispositifs et les entrées de ces divisions.

Lorsque la licence de Divisions n'est pas activée, tous les objets gérés par le systéme
appartiennent a une seule division appelée Commune.

Conditions préalables
— La fonction Divisions est concédée sous licence pour votre installation.

Chemin d'accés a la boite de dialogue
- Menu principal > Configuration > Divisions

Procédure

1. Cliquez sur I:gr) dans la barre d'outils.
— Une nouvelle division est créée avec un nom par défaut.

2. Remplacez le nom par défaut et (facultatif) entrez une description pour le bénéfice des
autres opérateurs.

3. Cliquez dans la colonne Couleur pour affecter une couleur qui permettra de distinguer
les actifs de la division dans l'interface utilisateur.

4. Cliquez sur pour enregistrer

E Access Management System: Divisions [Administrator] (Demo mode expires: 07/04/2019 11:21:08 PM)

File Edit Data Help
[2) B ‘ < ? I@' Division:

« Main menu Divisions:
Division | Colour | Description
& Device data Common {Common division)

ACME Corp 1=t floor tennant
BCME Corp 2nd floor tennant
E—_l Operators and

™| Workstations
Eﬂ* Options.

Ex Tools
Iaj Licenses

Igj Divizions:

7.1 Affecter des divisions aux dispositifs

Affecter des divisions aux dispositifs dans l'éditeur de dispositif
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Chemin d'accés a la boite de dialogue
Menu principal > Configuration > Données du dispositif

Conditions préalables
—  Les divisions sont concédées sous licence et opérationnelles
—  Au moins une division est créée.

Procédure
1. Dans l'arborescence de dispositif, sélectionnez le dispositif pour affectation.

- L'éditeur de dispositif apparait dans le volet de boite de dialogue principal.
2. Dans la liste Division, sélectionnez la nouvelle division pour le dispositif

— La zone de liste reflete la nouvelle division.

[

3. Cliquez sur (Enregistrer) pour enregistrer

Remarque!

Tous les composants d'une entrée doivent appartenir a une seule division

Le systéme ne vous permettra pas d'enregistrer une entrée tant que tous ses composants
n'appartiennent pas a la méme division.

7.2 Affecter des divisions aux opérateurs

Affecter des divisions aux opérateurs dans la boite de dialogue Droits de l'utilisateur

Chemin d'accés a la boite de dialogue
Menu principal > Configuration > Opérateurs et postes de travail > Droits de l'utilisateur

Conditions préalables

—  Les divisions sont concédées sous licence et opérationnelles
—  Au moins une division est créée.

— Au moins un opérateur est créé sur le systeme

Procédure

1. Dans la boite de dialogue Droits de l'utilisateur, sélectionnez la fiche personnel de
l'opérateur a affecter.

2. Sur l'onglet Divisions, utilisez les touches fléchées pour déplacer les divisions de la
liste Divisions disponibles vers la liste Divisions affectées pour cet opérateur.

3. Cliquez sur (Enregistrer) pour enregistrer

2023-09 | 5.2.0 | Software manual Bosch Security Systems



Access Management System V5.2 Configurer les adresses IP | fr 23

8 Configurer les adresses IP

Les contréleurs d'acces locaux sur le réseau nécessitent un schéma cohérent d'adresses IP
afin de participer au systéme de contréle d'acceés. L'outil AccessIPConfig localise les
contréleurs sur le réseau et fournit une interface pratique pour administrer leurs adresses et
autres options réseau de maniére centralisée.

Conditions préalables

—  Les controleurs d'accés locaux sont sous tension et connectés au réseau.

—  Vous disposez d'un schéma pour les adresses |IP des controleurs et leurs mots de passe
si nécessaire.

Chemin d'accés a la boite de dialogue
Menu principal > Configuration > Outils

Procédure

1. Suivez le chemin d'accés a la boite de dialogue ci-dessus et cliquez sur Configuration
AMC et dispositifs d'empreintes digitales
L'outil AccesslIPConfig s'ouvre.

2. Cliquez sur Rechercher les AMC

Les controleurs d'acceés locaux disponibles sur le réseau sont répertoriés, chacun avec

les paramétres suivants :

— Adresse Mac : adresse matérielle du controleur. Notez qu'il ne s'agit pas de
l'adresse de son Contréleur d'accés principal, qui ne s'appelle MAC que par
coincidence.

- Adresse IP stockée :

—  Numéro de port : la valeur par défaut est 10001

—  DHCP : la valeur est Oui uniquement si le controleur est configuré pour recevoir
une adresse |IP de DHCP

—  Adresse IP actuelle

—  Numéro de série

—  Notes ajoutées par l'équipe de configuration réseau

3. Double-cliquez sur un AMC dans la liste pour modifier ses parametres dans une fenétre
contextuelle. Sinon, sélectionnez la lighe de 'AMC souhaitée et cliquez sur Définir IP...

Notez qu'il peut étre nécessaire de saisir un mot de passe, si celui-ci a été configuré

pour le dispositif.

Les paramétres modifiés sont stockés dés que vous cliquez sur OK dans la fenétre

contextuelle.

4. Lorsque vous avez terminé de configurer les paramétres IP des contréleurs, cliquez sur

Fichier > Sortie pour fermer l'outil.

Vous retournez dans l'application principale.

Pour plus d'informations, cliquez sur Aide dans l'outil AccessIPConfig pour afficher son
propre fichier d'aide.
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9

Utiliser l'éditeur de dispositif

Introduction

L'éditeur de dispositif est un outil permettant d'ajouter, de supprimer ou de modifier des

entrées et des dispositifs.

L'éditeur de dispositif propose des vues pour les hiérarchies modifiables suivantes :

—  Configuration du dispositif : dispositifs électroniques au sein du systeme de contréle
d'accés.

— Postes de travail : ordinateurs coopérant dans le systéme de controle d'accés.

— Zones : zones physiques dans lesquelles le systéme de contrble d'accés est divisé.

Conditions préalables
Le systéme est correctement installé, sous licence et sur le réseau.

Chemin d'accés a la boite de dialogue
—  Menu principal >Configuration > Données du dispositif

Utiliser la barre d'outils de L'éditeur de dispositif
La barre d'outils de l'éditeur de dispositif propose les fonctions suivantes, quelle que soit la
vue active : Dispositifs, Postes de travail ou Domaines.

Bouton Raccourci Description

Ctrl+ N Crée un nouvel élément sous le nceud sélectionné.
+ Vous pouvez également cliquer avec le bouton droit sur le
nceud pour appeler son menu contextuel.

}{ Suppr Supprime 'élément sélectionné et tout ce qui se trouve en
dessous.
|‘ Ctrl-Page Premier élément de l'arborescence
vers le haut
< Ctrl - Elément précédent
> Ctrl + Elément suivant
H Ctrl-Page bas | Dernier élément de l'arborescence
':"Eg Ctrl-A Développe et réduit 'arborescence.
[}
!"\) Ctrl-K Actualise les données en les rechargeant a partir de la base de
données.

Toutes les modifications non enregistrées sont supprimées.

Ctrl-S Enregistre la configuration actuelle

Q Ctrl-F Ouvre une fenétre de recherche
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9.1

E Ouvrir l'arborescence Configuration du dispositif
1
[=] Ouvrir l'arborescence Postes de travail

g2

o

. Ouvrir l'arborescence Zones

Dans toutes les vues de l'éditeur de dispositif, commencez a la racine de l'arborescence et
ajoutez des éléments a l'aide des boutons de la barre d'outils, du menu ou du menu
contextuel de chaque élément (clic droit pour l'appeler). Pour ajouter des sous-éléments a
un dispositif, sélectionnez d'abord le dispositif parent sous lequel les sous-éléments doivent
apparaitre.

Copier et coller des dispositifs AMC
Pour copier des dispositifs AMC d'une partie de l'arborescence vers une autre :
1. Cliquez avec le bouton droit sur le dispositif AMC et sélectionnez Copier dans le menu
contextuel.
2. Cliquez avec le bouton droit sur un dispositif parent approprié ailleurs dans
l'arborescence et sélectionnez Coller dans le menu contextuel.
—  Le dispositif est copié vers le nouvel emplacement avec ses sous-dispositifs et ses
parametres.
—  Les paramétres de dispositif, tels que Adresse IP et Nom, qui doivent étre
uniques, ne sont pas copiés.
3. Entrez des valeurs uniques pour les paramétres de dispositifs qui en ont besoin. Tant
que vous ne faites pas cela, vous ne pouvez pas enregistrer 'arborescence de
dispositifs.

Enregistrer votre travail
Lorsque vous avez terminé d'ajouter et de modifier des éléments dans l'arborescence,

cliguez sur Enregistrer B pour enregistrer la configuration.
Pour fermer l'éditeur de dispositif, cliquez sur Fichier > Sortie.

Modes de configuration et remplacements

Le Mode de configuration est l'état par défaut des dispositifs de controle d'accés dans
'éditeur de dispositif. En mode de configuration, un utilisateur autorisé d'AMS ou de BIS
ACE peut apporter des modifications aux dispositifs dans 'éditeur de dispositif, puis ACS
propage immeédiatement les modifications aux dispositifs subordonnés.

Un opérateur peut remplacer le mode de configuration en envoyant des commandes
directement aux dispositifs de contréle d'acces depuis l'extérieur de 'éditeur de dispositif.
Ceci est courant, par exemple, lorsqu'un opérateur gére les messages entrants et les
alarmes. Jusqu'a ce que l'opérateur envoie la commande de restauration de la
configuration, le dispositif reste en Mode de fonctionnement.

Si un utilisateur de configuration sélectionne un dispositif dans l'éditeur de dispositif alors
gu'il est en mode de fonctionnement, la page de propriétés principale du dispositif affiche
la notification :
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This device is not in configuration mode (Ce dispositif n'est pas en mode de
configuration).

Il peut apporter et enregistrer des modifications de configuration, mais les modifications
sont mises en mémoire tampon et ne prennent effet qu'une fois le mode de fonctionnement
de l'alarme terminé et le mode de configuration restauré.
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10

Configurer des zones de contréle d'acces

Introduction aux zones
Les installations sécurisées peuvent étre divisées en zones. Les zones peuvent étre de
toutes tailles : un ou plusieurs batiments, des étages ou méme des piéces individuelles.
Quelques utilisations possibles des zones sont les suivantes :
—  La localisation de personnes individuelles dans les installations sécurisées.
— L'estimation du nombre de personnes dans une zone donnée, en cas d'évacuation ou
autre situation d'urgence.
—  Limitation du nombre de personnes ou de véhicules dans une zone :
Lorsque la limite de population prédéfinie est atteinte, d'autres admissions peuvent
étre refusées jusqu'a ce que des personnes ou des véhicules quittent la zone.
—  Mise en ceuvre d'un contréle de séquence d'accés et d'un anti-retour
Le systéme distingue deux types de zones a accés controlé
—  Zones pour personnes
—  Zones pour véhicules (parkings)
Chaque zone peut avoir des sous-zones pour une granularité plus fine du contréle. Les
zones réservées aux personnes peuvent avoir jusqu'a 3 niveaux d'imbrication, et les zones
réservées aux parkings seulement 2, a savoir le parking général et les zones de
stationnement, au nombre de 1 a 24.
La zone par défaut, qui existe dans toutes les installations, est appelée Extérieur. Elle fait
office de parent pour toutes les zones définies par l'utilisateur des deux types : personnes
et parkings.

Une zone n'est utilisable que si au moins une entrée y conduit.

L'éditeur de dispositif DevEdit peut étre utilisé pour attribuer une zone de localisation et
une zone de destination a n'importe quelle entrée. Lorsque quelqu'un scanne une carte sur
un lecteur appartenant a une entrée, le nouvel emplacement de la personne devient la zone
de destination de cette entrée.

Remarque!

Le Controle de séquence d'accés et la fonction anti-retour nécessitent a la fois des lecteurs
d'entrée et de sortie aux entrées des zones.

Les entrées de type tourniquet sont fortement recommandées pour éviter les « talonnages »
accidentels ou délibérés

Procédure de création de zones

Conditions préalables

En tant qu'opérateur systéme, vous avez besoin d'une autorisation de votre administrateur

systéme pour créer des zones.

Chemin d'accés a la boite de dialogue (AMS)

1. Dans le gestionnaire de boites de dialogue AMS, sélectionnez Menu principal >
Configuration > Données de dispositif

2. Cliquez sur Zones
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_|_

3. Sélectionnez le nceud Extérieur, ou l'un de ses enfants, puis cliquez sur dans la

barre d'outils. Vous pouvez aussi effectuer un clic droit sur Extérieur pour ajouter une
zone via son menu contextuel.

Toutes les zones créées initialement recoivent un nom unique de Zone plus un suffixe
numérique.

4. Dans la fenétre contextuelle, sélectionnez son type, c'est-a-dire Zone pour les

personnes ou Parking pour les véhicules.

Notez que seulement Extérieur peut avoir des enfants des deux types. Toute sous-zone

de ces enfants hérite toujours du type de son parent.

— Les Zones pour les personnes peuvent étre imbriquées sur trois niveaux. Pour
chaque zone ou sous-zone, vous pouvez définir une population maximale.

— Les Parking sont des entités virtuelles constituées d'au moins une zone de
stationnement. Si la population d'un parking n'a pas besoin d'étre limitée par le
systéme, 0 s'affiche. Sinon, le nombre maximum de places de parking par zone est
de 9 999, et le volet principal du parking affiche la somme de toutes les places de
ses zones.

Procédure pour éditer des zones

1.  Cliquez sur une Zone dans la hiérarchie pour la sélectionner.

2. Remplacez un ou plusieurs des attributs suivants dans le volet principal de la boite de
dialogue.

Nom Le nom par défaut, que vous pouvez remplacer.
Description Une description en texte libre de la zone.

Nombre maximum de  Valeur par défaut O (zéro) pour aucune limite.
personnes/voitures Sinon, entrez un entier pour sa population maximale.

Remarques :
— Une zone ne peut pas étre déplacée par glisser-déposer vers une autre branche de la
hiérarchie. Si nécessaire, supprimez la zone et recréez-la sur une autre branche.

Procédure pour supprimer des zones.
1. Cliquez sur une zone dans la hiérarchie pour la sélectionner.

>

2. Cliquez sur Supprimer ou faites un clic droit pour supprimer via le menu
contextuel.
Remarque : Une zone ne peut pas étre supprimée tant que tous ses enfants n'ont pas été

supprimés.
10.1 Configurer des zones pour les véhicules
Créer des zones pour les véhicules (parking, aire de parking)
Si vous sélectionnez un type de zone Parking, une fenétre contextuelle apparait.
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Harne starts Central parking Apply

hame Zounk Add
“erih =] st
Central parking_02 15 Delete
Central parking_03 50
Central parking_04 100

d

K | Cancel

1.  Entrez un nom dans le champ Le nom commence par pour créer un nom de ligne pour
toutes ses sous-zones de stationnement ou zones de stationnement.

Jusqgu'a 24 zones de stationnement peuvent étre créées a l'aide du bouton Ajouter, et
chacun aura le nom du réseau plus un suffixe a 2 chiffres.
2. Sile systéme doit limiter la population de ces zones, entrez le nombre de places de
parking dans la colonne Nombre. Si aucune limite de population n'est requise, entrez 0.
Remarque : La population maximale de tout le parking est la somme de ces chiffres. Seules
les zones de stationnement peuvent contenir des places de stationnement ; le parking est
seulement une entité virtuelle composée d'au moins une zone de stationnement. Le nombre
maximum de places de stationnement par zone est de 9 999.

Créer des entrées pour les parkings

Comme dans les zones normales, les parkings nécessitent une entrée. Le modeéle de porte
approprié est Parking lot 05c.

Pour surveiller la population d'un parking, 2 entrées avec ce modéle de porte sont
nécessaires sur le méme AMC, une pour l'entrée et une pour la sortie.

Condition préalable

Créez un parking avec au moins une zone de stationnement, comme décrit ci-dessus.
Chemin d'accés a la boite de dialogue

Menu principal > Configuration > Données du dispositif

Cliguez sur LAC/Entrées/Dispositifs

Procédure

1. Dans la hiérarchie des dispositifs, créez un AMC ou sélectionnez un AMC qui n'a pas
d'entrées dépendantes.

2. Cliquez avec le bouton droit sur 'AMC et sélectionnez Nouvelle entrée

3. Dans la fenétre contextuelle Nouvelle entrée, sélectionnez le modeéle d'entrée
Parking lot 05c et ajoutez un lecteur entrant du type installé a l'entrée du parking.

4. Cliquez sur OK pour fermer la fenétre contextuelle.

5. Sélectionnez cette entrée nouvellement créée dans la hiérarchie des dispositifs.
— Notez que le systéme a automatiquement désigné le lecteur comme lecteur

d'entrée.

6. Dans le volet d'édition principal, sur l'onglet Parking lot 05c, sélectionnez dans le
menu déroulant Destination le parking que vous avez créé précédemment.

7. Cliguez a nouveau avec le bouton droit sur 'AMC et créez une autre entrée de type
Parking lot 05¢c comme ci-dessus.
- Notez que cette fois, vous ne pouvez sélectionner qu'un lecteur sortant.
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- Cliquez sur OK pour fermer la fenétre contextuelle.
8. Sélectionnez cette seconde entrée nouvellement créée dans la hiérarchie des
dispositifs
- Notez que le systéme a automatiquement désigné le deuxiéme lecteur comme
lecteur de sortie.
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11

Configurer des zones et des centrales intrusion

Introduction

Le systeme de controle d'accés contribue a 'administration et au fonctionnement des
centrales intrusion Bosch. Consultez la fiche technique du systéme de contréle d'accés pour
plus de détails sur les modéles qu'il prend en charge. Le systéme de controle d'accés ajoute
une valeur particuliére dans l'administration des utilisateurs de la centrale intrusion. Ces
utilisateurs constituent un sous-ensemble des détenteurs de carte du systéme de controle
d'acces global. Les administrateurs du systéme de controle d'accés accordent a ces
détenteurs de carte des autorisations spéciales pour utiliser les centrales intrusion via le
Gestionnaire de dialogue ACE.

Les centrales intrusion elles-mémes sont configurées et mises a jour comme précédemment
via leur logiciel de programmation a distance (RPS). ACE lit en permanence a partir de RPS
et affiche les centrales qui s'y trouvent.

ACE contient des boites de dialogue pour créer et affecter des profils d'autorisation, et pour
gérer les utilisateurs de centrale dans RPS.

Figure 11.1: Topologie simplifiée du systéme ACS-Intrusion

ACS Principal systéme de contréle d'acces : AMS ou BIS-ACE

API Interface de programmation
RPS Systéme de programmation a distance : application de contréle des centrales
intrusion
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1 ACS vers centrale : commandes de centrale.
Centrale vers ACS : événements des points d'intrusion.

2 ACS vers RPS : données du détenteur de la carte

3 RPS vers centrale : paramétres de configuration

Conditions préalables

— Le RPS des centrales d'intrusion Bosch pris en charge est installé sur un ordinateur
séparé avec une connexion réseau au serveur ACE, et non sur le serveur ACE lui-méme.
Consultez le guide d'installation du logiciel RPS pour les instructions d'installation.

-  RPS est configuré avec les centrales intrusion qui appartiendront au systéme de
contréle d'acces ACE. Consultez le guide de l'utilisateur ou l'aide en ligne du logiciel
RPS pour obtenir des instructions.

— Les horloges sur les centrales sont a moins de 100 jours de l'horloge sur le serveur
ACE, pour activer la synchronisation automatique.

— Le protocole de mode 2 est défini sur toutes les centrales participantes.

—  Cartes avec l'une des définitions de carte standard suivantes :

—  HID 37 BIT -> intrusion 37 BITS avec un code installation/site de 32767 ou moins.
—  HID 26 BIT- > Intrusion 26 BITS
- EM 26 BIT- > Intrusion 26 BITS

Présentation
Le processus de configuration comprend les étapes suivantes, décrites dans les sections
suivantes de ce chapitre :
1. Installation de U'API Intrusion RPS sur l'ordinateur RPS
2. Connecter le systéme de controle d'accés aux centrales intrusion.
—  Définition de la connexion a l'API RPS.
—  Configurer les connexions de centrale.
3. Créer des profils d'autorisation de centrale qui régissent les fonctions des centrales
connectées qui peuvent étre utilisées.
4. Attribuer des profils d'autorisation de centrales a des détenteurs de carte.
—  Ces détenteurs de carte deviennent ainsi les opérateurs des centrales intrusion.

11.1 Installation de U'API Intrusion RPS sur l'ordinateur RPS

L'API Intrusion RPS est le canal de communication entre ['AMS et les applications RPS sur
leurs ordinateurs respectifs. Vous devez d'abord installer l'API sur l'ordinateur RPS, puis
installer les certificats générés par le programme d'installation sur l'ordinateur AMS.

Procédure

1. Exécutez le fichier d'installation de 'API RPS conformément a sa documentation.

— Le fichier d'installation et sa documentation se trouvent sur le support d'installation
d'AMS :
AddOns\Intrusion-RPS-API\Bosch RPS API Setup v*.exe
AddOns\Intrusion-RPS-API\RPS-API Application note v*.pdf

-  Le programme d'installation géneére 2 certificats et les enregistre sur l'ordinateur RPS :
$AppData%\Roaming\Bosch RPS API\BoschRpsAPI.cer
%AppData%\Roaming\Bosch RPS API\BoschRpsAPI.pfx (vous devez définir un mot de
passe)

2. Copiez les fichiers de certificat sur l'ordinateur AMS.

2023-09 | 5.2.0 | Software manual Bosch Security Systems



Access Management System V5.2 Configurer des zones et des centrales intrusion | fr 33

3. Sur l'ordinateur AMS, installez les certificats pour Emplacement du
magasin :Local Machine,Magasin de
certificats :Trusted Root Certification Authority.

11.2 Connecter le systéme de controle d'accés aux centrales
intrusion

Introduction

Cette section décrit comment afficher les centrales intrusion et les rendre disponibles pour
contréle via ACE client. Le systéme de contréle d'accés se connecte via 'APl au RPS sur son
réseau. Grace a l'API, il maintient une liste interne a jour des centrales intrusion
compatibles disponibles.

Deux étapes sont nécessaires dans AMS pour le connecter aux centrales intrusion :

—  Etape 1 : définir la connexion a l'API RPS

- Etape 2 : configurer les connexions de la centrale

Chemin d'accés a la boite de dialogue
-  Menu principal > Configuration > Centrales et sous-dialogues

11.2.1 Etape 1 : définir la connexion a l'API RPS
L'étape 1 consiste a fournir l'adresse de l'ordinateur RPS et les informations de connexion
de l'administrateur au systéme de controle d'acceés.
Chemin d'accés a la boite de dialogue
Menu principal > Configuration > Centrales > Configuration de l'API RPS
Procédure
1. Entrez les informations suivantes :

Note Description

Nom d'héte / Adresse IP Adresse HTTPS de l'ordinateur sur lequel s'exécute le
logiciel RPS, et numéro de port via lequel le logiciel RPS
communique. L'utilisation de localhost n'est pas
autorisé.

Le numéro de port par défaut est 9000.

Nom de l'utilisateur Nom d'utilisateur d'un administrateur RPS pour l'API.

Mot de passe Mot de passe de l'administrateur RPS.

2. Cliquez sur le bouton Tester la connexion pour vous assurer que le logiciel RPS est en
cours d'exécution et que le nom d'utilisateur et le mot de passe sont valides.

[

3. Cliquez sur (Enregistrer) pour enregistrer les modifications.

11.2.2 Etape 2 : configurer les connexions de la centrale
L'étape 2 consiste a configurer le niveau de contréle du systéme de controle d'acces sur les
centrales individuelles du réseau.
Chemin d'accés a la boite de dialogue
Menu principal > Configuration > Centrales > Administration de la centrale
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11.3

La boite de dialogue gére une liste des centrales intrusion compatibles que l'API RPS a
fourni au ACE.

La liste est régulierement mise a jour en arriére-plan. Une fois que vous avez ouvert la boite
de dialogue, cliquez sur

Q)
immédiate.

La liste est en lecture seule, a l'exception des commandes décrites dans la section suivante.

occasionnellement, pour forcer manuellement une mise a jour

Procédure

1. Sélectionnez une centrale dans la liste

2. Utilisez les commandes ci-dessous pour définir ce que le systéme de controle d'accés
peut faire sur la centrale intrusion sélectionnée.

Colonne de liste Cochez la case pour vous assurer que les utilisateurs de la
Administration centrale intrusion de cette ligne sont gérés sur le systeme de
utilisateur controle d'accés et non sur la centrale elle-méme.

IMPORTANT : ce paramétre entraine le remplacement de tous
les utilisateurs de centrale créés en local dans RPS.

Colonne de liste Map Cochez la case pour rendre cette centrale disponible pour les
View commandes et les contréles via le ACE client.

sur l'icbne pour entrer

— une adresse IP

— un numéro de port (par défaut 7700)

- le mot de passe de la centrale individuelle. Le mot de passe
est défini dans RPS.

@ Si vous avez coché la case dans la colonne Map View, cliquez
Paramétres icone

(cog) dans la colonne
Données d'acceés .

Bouton : Supprimer la Si une centrale est supprimée dans RPS, elle s'affiche avec l'état
centrale sélectionnée Supprimé dans la liste. Sélectionnez la centrale et cliquez sur
ce bouton pour la supprimer complétement de la base de
données.

Créer des profils d'autorisation pour les centrales

Introduction

Cette section décrit comment créer des profils d'autorisation de centrale.

Un profil d'autorisation de centrale est un ensemble personnalisé d'autorisations pour
l'exploitation d'un ensemble personnalisé de centrales intrusion. Un administrateur ACE
peut créer plusieurs profils d'autorisation de centrale pour les diverses responsabilités de
divers groupes de détenteurs de carte.

Chemin d'accés a la boite de dialogue
—  Menu principal > Données systéme > Autorisation profils pour les centrales intrusion

Procédure

1. Cliquez sur [gf) pour créer un nouveau profil
2. (Obligatoire) Entrez un nom unique pour le profil.
3. (Facultatif) Entrez une description en texte libre pour la centrale
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Sous la liste Centrales assignées, cliquez sur Ajouter... pour ajouter une ou plusieurs

centrales a partir d'une liste contextuelle de centrales disponibles sur le réseau.

A Uinverse, sélectionnez une ou plusieurs centrales et cliquez sur Supprimer pour les

retirer de la liste.

Cliquez sur une centrale dans la liste Centrales assignées pour la sélectionner.

— Dans le volet Autorisations, une liste s'affiche et elle contient toutes les zones
d'intrusion appartenant a la centrale sélectionnée.

Dans la liste Autorisations, colonne Niveaux d'autorité, sélectionnez un niveau

d'autorité pour chaque zone d'intrusion de la centrale a inclure dans ce profil.

—  Les niveaux d'autorité sont définis et gérés dans RPS. Ils peuvent y étre également
personnalisés. Assurez-vous de connaitre la définition du niveau d'autorité dans
RPS avant de l'attribuer a un profil.

—  Par défaut, L1 est le plus haut niveau d'autorité, suivis des niveaux plus restreints
L2, L3, etc.

—  Sivous laissez une cellule vide, le destinataire de ce profil n'aura pas
d'autorisation sur la zone d'intrusion choisie sur la centrale sélectionnée.

Répétez ce processus pour toutes les zones d'intrusion de toutes les centrales a inclure

dans ce profil.

(Facultatif) Depuis la liste Groupe utilisateur, sélectionnez un groupe d'utilisateurs de

la centrale afin de restreindre les autorisations a certaines périodes.

—  Les groupes d'utilisateurs sont définis et gérés dans RPS. Ils peuvent y étre
également personnalisés. Assurez-vous de connaitre la définition de groupe
utilisateur dans RPS avant d'attribuer le groupe d'utilisateurs a un profil.

Cliquez sur (Enregistrer) pour enregistrer les modifications.

114 Attribuer des profils d'autorisation de centrales a des
détenteurs de carte

Introduction

Cette section décrit comment attribuer différents profils d'autorisation de centrale a

différents types ou groupes de détenteurs de carte.

Condition préalable
Vous avez défini un ou plusieurs profils d'autorisation de centrale sur le systéme de controle

d'accés.

Chemin d'accés a la boite de dialogue
Menu principal > Personnes > Cartes

Procédure

1. Comme vous le faites habituellement, recherchez et sélectionnez le détenteur de carte
souhaité dans la base de données.

2. Clique l'onglet Intrusion.

3. Sur l'onglet Intrusion, cochez la case Utilisateur de la centrale.

4. (Obligatoire) Dans le champ Mot de passe, saisissez un mot de passe avec lequel ce
détenteur de carte gérera les centrales intrusion.
—  Sinécessaire, utilisez le bouton permettant de générer un nouveau mot de passe

inutilisé.
5. Dans la liste Bade, sélectionnez l'une des informations d'identification de controle

d'accés affectées a ce détenteur de carte.
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6. (Facultatif) Dans le champ Numéro de contrdle a distance, saisissez le numéro
imprimé sur le controle a distance du détenteur de carte pour les centrales intrusion.

7. Dans la liste Langue, sélectionnez la langue dans laquelle le détenteur de carte préfére
lire les boites de dialogue de centrale.

8. Si le détenteur de la carte doit utiliser l'application pour smartphone Bosch pour les
centrales intrusion, cochez la case Accés distant.

9. Dans la liste Profil d'autorisation, sélectionnez un profil d'autorisation de centrale
approprié pour le détenteur de la carte.

10. Cliquez sur (Enregistrer) pour enregistrer les modifications.

- Ce profil d'autorisation de centrale, avec toutes ses centrales et autorisations, est
attribué au détenteur de la carte. Le détenteur de la carte devient ainsi un
opérateur des centrales intrusion.

Notez que vous pouvez également utiliser les champs de données de cette boite de dialogue

avec le bouton D pour rechercher des détenteurs de carte dans la base de données.

11.5 Controle des portes via les modules B901 sur les centrales
intrusion
Dans AMS 4.0.1 et versions ultérieures, les modules d'interface de controle d'accés B901
peuvent étre contrélés via AMS Map View.
Le B901 est un simple contréleur de porte qu'un administrateur systéeme connecte aux
centrales intrusion Bosch. Vous connectez la centrale intrusion correspondante a AMS
comme décrit dans les sections précédentes.
Vous ne configurez pas le B901 dans l'éditeur de dispositif.
Le B901 peut verrouiller/déverrouiller, sécuriser/déverrouiller et activer le verrouillage des
portes, mais il fournit des informations d'état limitées au systéme de controle d'accés. Par
exemple, il ne communique pas si une porte a été physiquement ouverte plutét que
simplement déverrouillée.
Comme tous les autres dispositifs d'intrusion, afin d'envoyer des commandes au B901
depuis AMS Map View, vous devez activer Map View pour la centrale correspondante dans la
boite de dialogue AMS :
Menu principal > Configuration > Centrales > Administration de centrale
Téléscripteur a balayage Map View et portes B901
Afin de fournir des informations correctes a l'application du téléscripteur a balayage dans
AMS Map View, les identifiants des portes B901 doivent correspondre aux identifiants de
leurs points de porte. Autrement dit, la porte 1 doit étre affectée au point de porte 1, la
porte 2 au point de porte 2, etc.
Doars1 -4 Daor 1 [Door 2 |Door 3 Daor 4
Door Name Text Do Doo, Do, Dol
Door Mame Text (Second Languags)
Doar Source SO (B901) SDIE (BI01) SO (B901) SDI¥ (Ba01)
Eniry &rea 1 1
Associated Kevpad # pad 1 pad 1 pad 1 pad 1
Custom Function zabled abled zahled abled
Door Point 1 2 3 4
Door Poirt Debounce BO0ms GO0ms BO0ms G00ms
Effectuez ces affectations au contré[eur de porte é901 dans l'ouEil RPS qui cor;figure les
centrales de détection d'intrusion et les controleurs.
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Configurer des opérateurs et des postes de travail

Introduction aux droits d'administration de controle d'accés

Les droits d'administration du systéme de controle d'acces déterminent les boites de
dialogue systéme qui peuvent étre ouvertes et les fonctions qui peuvent y étre exécutées.
Des droits peuvent étre attribués a la fois aux opérateurs et aux postes de travail.

Les droits d'un poste de travail peuvent restreindre temporairement les droits de son
opérateur, car les opérations critiques pour la sécurité ne doivent étre effectuées qu'a partir
de postes de travail particulierement sécurisés.

Les droits sont attribués aux opérateurs et aux postes de travail dans des lots appelés
Profils. Chaque profil est adapté aux fonctions d'un type particulier d'opérateur ou de poste
de travail.

Chaque opérateur ou poste de travail peut avoir plusieurs profils d'autorisation.

Procédure générale et chemins d'accés aux boites de dialogue
1. Créez les postes de travail dans l'éditeur de dispositif :

=

Configuration > Données de dispositif > Postes de travail 22

2. Créez des profils de poste de travail dans la boite de dialogue :
Opérateurs et postes de travail > Profils de poste de travail.

3. Attribuez des profils aux postes de travail dans la boite de dialogue :
Opérateurs et postes de travail > Droits du poste de travail

4. Créez des profils d'opérateur dans la boite de dialogue :
Opérateurs et postes de travail > boite de dialogue Profils d'utilisateur.

5. Attribuez des profils aux opérateurs dans la boite de dialogue :
Opérateurs et postes de travail > boite de dialogue Droits de l'utilisateur

Créer les postes de travail

Les postes de travail sont les ordinateurs a partir desquels les opérateurs gérent le systéme
de controle d'accés.

En premier lieu, un poste de travail doit étre « créé », c'est-a-dire que l'ordinateur est
enregistré au sein du systéme de contréle d'acceés.

Chemin d'accés a la boite de dialogue
Configuration > Données du dispositif > Postes de travail

Procédure
1. Effectuez un clic-droit sur DMS et sélectionnez Nouvel objet dans le menu contextuel,
ou cliquez sur ¥ dans la barre d'outils.
2. Entrez les valeurs des parametres :
— Le Nom du poste de travail doit correspondre exactement au nom de l'ordinateur
— La Description est facultative. Elle peut étre utilisée, par exemple, pour décrire la
fonction et 'emplacement du poste de travail
—  Connexion via le lecteur Ne cochez pas cette case sauf si les opérateurs doivent
se connecter a ce poste de travail en présentant les cartes a un lecteur
d'inscription connecté a ce poste de travail. Pour plus de détails, voir la section
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— Déconnexion automatique aprés un délai d'inactivité : délai (en nombre de
secondes) au terme duquel une session de connexion via le lecteur d'inscription
est automatiquement arrétée. Laissez sur 0 pour une durée illimitée.

12.2 Créer des profils de poste de travail

Introduction aux profils de poste de travail

En fonction de son emplacement physique, un poste de travail de contréle d'acces doit étre

soigneusement configuré en ce qui concerne son utilisation, par exemple :

—  Quels opérateurs peuvent l'utiliser

—  Quelles informations d'identification sont nécessaires pour l'utiliser

—  Quelles taches de controle d'accés peuvent étre effectuées a partir de celui-ci

Un profil de poste de travail est un ensemble de droits qui définit les éléments suivants :

— Les menus du gestionnaire de dialogues et les boites de dialogue utilisables sur un
poste de travail

— Le ou les profils utilisateur dont un opérateur doit disposer pour se connecter a ce
poste de travail.

Remarque!

Les profils de poste de travail remplacent les profils utilisateur

Un opérateur ne peut utiliser que les droits de son profil d'utilisateur qui sont également

inclus dans le profil de poste de travail de l'ordinateur sur lequel il est connecté. Si les

profils opérateur et poste de travail n'ont pas de droits en commun, l'utilisateur n'aura pas

tous les droits sur ce poste de travail.

Chemin d'accés a la boite de dialogue

Configuration > Opérateurs et postes de travail > Profils de poste de travail

Créer un profil de poste de travail

1. Cliquez sur I:Zl pour créer un nouveau profil

2.  Entrez un nom de profil dans le champ Nom de profil (obligatoire)

3. Entrez une description de profil dans le champ Description (facultatif mais
recommandeé)

4. Cliquez sur B ou sur Appliquer pour enregistrer vos modifications

Attribuer des droits d'exécution pour les fonctions systéme

1. Dans la liste Fonctions, sélectionnez les fonctions qui doivent étre accessibles a ce
poste de travail et double-cliquez dessus pour définir la valeur de colonne Exécuter sur
Yes.
—  Assurez-vous également que toutes les fonctions qui ne doivent pas étre

accessibles sont définies sur No.

2. Cliquez sur ou sur Appliquer pour enregistrer vos modifications

Attribuer des profils d'utilisateur a des profils de poste de travail

Dans le volet Profil d'utilisateur.

La liste Profils attribués contient tous les profils d'utilisateur autorisés a se connecter a un

poste de travail avec ce profil de poste de travail.
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Le champ Profils disponibles contient tous les autres profils. Ceux-ci ne sont pas encore
autorisés a se connecter a un poste de travail avec ce profil de poste de travail.

1. Cliquez sur les boutons fléchés entre les listes pour transférer les profils sélectionnés
d'une liste vers une autre.

[

2. Cliquez sur ou sur Appliquer pour enregistrer vos modifications

Remarque!

Les profils d'administrateur par défaut de l'utilisateur (Administrateur UP) et le poste de
travail (Administrateur WP) ne peuvent pas étre modifiés ou supprimés.

Le profil Administrateur WP est irrévocablement lié au poste de travail serveur. Cela
garantit qu'au moins un utilisateur peut se connecter au poste de travail serveur.

12.3

Attribuer des profils de poste de travail

Utilisez cette boite de dialogue pour gérer les affectations de profils de poste de travail aux
postes de travail. Chaque poste de travail doit avoir au moins un profil de poste de travail.
S'ily a plusieurs profils, tous les droits de ces profils s'appliguent simultanément.

Chemin d'accés a la boite de dialogue
Configuration > Opérateurs et postes de travail > Droits du poste de travail

Procédure

La liste Profils attribués contient tous les profils de poste de travail qui appartiennent déja
a ce poste de travail.

La liste Profils disponibles liste contient tous les profils de poste de travail qui n'ont pas
encore été affectés a ce poste de travail.

1. Dans la liste des postes de travail, sélectionnez le poste de travail que vous souhaitez
configurer

2. Cliquez sur les boutons fléchés entre les listes Attribué et Disponible pour transférer
les profils sélectionnés de l'une a l'autre.

i

3. Cliquez sur ou sur Appliquer pour enregistrer vos modifications

Remarque!

Les profils d'administrateur par défaut de l'utilisateur (Administrateur UP) et le poste de
travail (Administrateur WP) ne peuvent pas étre modifiés ou supprimés.

Le profil Administrateur WP est irrévocablement lié au poste de travail serveur. Cela
garantit qu'au moins un utilisateur peut se connecter au poste de travail serveur.

124

Créer des profils d'utilisateur (opérateur)

Introduction aux profils d'utilisateurs

Remarque : Le terme Utilisateur est synonyme de Opérateur dans le cadre des droits des

utilisateurs.

Un profil d'utilisateur est un ensemble de droits qui définit les éléments suivants :

— Les menus du gestionnaire de dialogues et les boites de dialogue visibles par
l'opérateur.
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— Les capacités de l'opérateur dans ces boites de dialogue, essentiellement les droits
d'exécuter, de modifier, d'ajouter et de supprimer les éléments de ces boites de
dialogue.

Les profils d'utilisateurs doivent étre soigneusement configurés, en fonction de l'expérience

de la personne, de son habilitation de sécurité et de ses responsabilités :

Chemin d'accés a la boite de dialogue
Configuration > Opérateurs et postes de travail > Profils d'utilisateurs

Procédure

Cliquez sur [2) pour créer un nouveau profil
2.  Entrez un nom de profil dans le champ Nom de profil (obligatoire)
3. Entrez une description de profil dans le champ Description (facultatif mais

recommandeé)
4. Cliquez sur ou sur Appliquer pour enregistrer vos modifications
Remarque!

Choisissez des noms de profil qui décrivent clairement et précisément les capacités et les
limites du profil.

12.5

Ajouter des droits d'édition et d'exécution pour les fonctions systéme
1. Dans le volet de liste, sélectionnez les fonctions (premiére colonne) et les capacités de
cette fonction (Exécuter, Modifier, Ajouter, Supprimer) qui doivent étre accessibles a
ce profil. Double-cliquez dessus pour basculer leurs paramétres sur ves.
—  Assurez-vous également que toutes les fonctions qui ne doivent pas étre
accessibles sont définies sur No.

2. Cliquez sur ou sur Appliquer pour enregistrer vos modifications

Attribuer des profils d'utilisateur (opérateur)

Remarque : Le terme Utilisateur est synonyme de Opérateur dans le cadre des droits des
utilisateurs.

Conditions préalables

—  L'opérateur qui doit recevoir ce profil d'utilisateur est défini en tant que Personne sur
le systéme de controle d'acceés.

— Un profil d'utilisateur adapté est défini sur le systéme de controle d'acces.

—  Notez qu'il est toujours possible d'attribuer le profil utilisateur illimité
Administrateur UP, mais cette pratique est déconseillée pour des raisons de
sécurité.

Chemin d'accés a la boite de dialogue
Configuration > Opérateurs et postes de travail > Droits de l'utilisateur

Procédure

1. Chargez l'enregistrement de personnel de l'utilisateur prévu dans la boite de dialogue.

2. Sinécessaire, limitez la validité du profil d'utilisateur en saisissant des dates dans les
champs Valide de et Valide jusqu'a.
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12.6

Attribuer des profils d'utilisateur aux opérateurs

Dans le volet Profils d'utilisateur :

La liste Profils attribués contient tous les profils d'utilisateur qui sont attribués a cet
utilisateur.

Le champ Profils disponibles contient tous les profils disponibles pour affectation.

1. Cliquez sur les boutons fléchés entre les listes pour transférer les profils sélectionnés
d'une liste vers une autre.

2. Cochez la case Administrateur global pour donner a cet opérateur un accés en lecture/
écriture aux enregistrements de personnel ou l'attribut Administré globalement est
activé. L'accés par défaut de l'opérateur a ces enregistrements de personnel est en
lecture seule.

3. Cliquez sur pour enregistrer vos modifications.

Attribuer des droits d'utilisation d'API aux opérateurs
S'il est configuré et concédé sous licence, le code de programme externe peut appeler des
fonctionnalités du systéme de contréle d'acces via une interface de programmation
d'application ou API. Le programme externe agit via un opérateur proxy au sein du systéme.
La liste déroulante Utilisation APl controle les capacités de l'opérateur actuel s'il est utilisé
comme opérateur proxy par un code externe.
Configuration > Opérateurs et postes de travail > Droits de l'utilisateur
—  Sélectionnez un parameétre dans la liste Utilisation API.

Les choix possibles sont :

Aucun acces L'opérateur ne peut pas étre utilisé par l'API pour exécuter des fonctions
systéme.

Lecture seule L'opérateur peut étre utilisé par 'API pour lire les données systéme, mais
pas pour les ajouter, les modifier ou les supprimer.

Sans limite L'opérateur peut étre utilisé par 'API pour lire, ajouter, modifier et
supprimer des données systeme.

- Cliquez sur pour enregistrer vos modifications

Définir des mots de passe pour les opérateurs

Comment définir des mots de passe sécurisés pour soi et pour les autres.

Introduction

Le systéme nécessite au moins un opérateur. L'opérateur par défaut d'une nouvelle
installation a le nom d'utilisateur Administrator et mot de passe Administrator. La premiére
étape de la configuration du systéme doit toujours consister a se connecter avec ces
informations d'identification et de modifier le mot de passe pour Administrator,
conformément aux stratégies de mot de passe de votre organisation.

Apres cela, vous pouvez ajouter d'autres opérateurs, a la fois privilégiés et non privilégiés.

Procédure pour changer son propre mot de passe.
Conditions préalables
Vous étes connecté au gestionnaire de dialogue.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



42 fr| Configurer des opérateurs et des postes de travail Access Management System V5.2

Procédure
1. Dans le gestionnaire de dialogue, sélectionnez le menu : Fichier > Changer Le mot de
passe

2. Dans la fenétre contextuelle, entrez le mot de passe actuel, le nouveau mot de passe et
a nouveau le nouveau mot de passe pour confirmer.

3. Cliquez sur Modifier.

Notez que cette procédure est le seul moyen de modifier le mot de passe Administrator.

Lors de la premiére connexion aprés une installation, le systéme vous demande de changer

le mot de passe Administrator.

Procédure de modification des mots de passe des autres opérateurs.

Conditions préalables

Pour modifier les mots de passe des autres utilisateurs, vous devez étre connecté au

gestionnaire de dialogue en utilisant un compte doté de privileges d'administrateur.

Procédure

1. Dans le menu principal du gestionnaire de dialogue, accédez a Configuration >
Opérateurs et postes de travail > Droits de l'utilisateur

2. Dans le volet de boite de dialogue principal, utilisez la barre d'outils pour charger
l'opérateur dont vous souhaitez modifier le mot de passe.

3. Cliquez sur Modifier lLe mot de passe...

4. Dans la fenétre contextuelle, saisissez le nouveau mot de passe et a nouveau le
nouveau mot de passe pour confirmer.

5. Dans la fenétre contextuelle, saisissez la période de validité du nouveau mot de passe,
soit ILLlimité ou un nombre de jours.
—  Pour les environnements de production, il est vivement recommandé de définir une

période de validité.
6. Cliquez sur OK pour fermer la fenétre contextuelle.

Dans la fenétre de dialogue principale, cliquez sur l'icbne pour enregistrer
l'enregistrement utilisateur.

Notez que les sélecteurs de dates Valide a partir de et Valide jusqu'a, sous le bouton
Modifier le mot de passe..., font référence a la validité des droits d'utilisateur dans cette
boite de dialogue, et non au mot de passe.

Informations complémentaires

Définissez toujours les mots de passe conformément a la stratégie de mot de passe de votre
organisation. Pour obtenir des conseils sur la création d'une telle stratégie, vous pouvez
consulter, par exemple, les conseils fournis par Microsoft a 'emplacement suivant.
https://www.microsoft.com/en-us/research/publication/password-guidance/
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13 Configurer des cartes

13.1 Définition de carte

Utilisez cette boite de dialogue pour activer, désactiver, modifier ou ajouter des définitions
de carte qui seront utilisées par votre systéeme de contrble d'acces.

Chemin d'accés a la boite de dialogue

—  Menu principal AMS > Configuration > Options > Définition carte

Le systéme est fourni avec un ensemble de types de cartes prédéfinis. Les types de cartes
prédéfinis sont affichés sur fond gris dans le tableau Types de cartes disponibles et ils ne
peuvent pas étre modifiés. Ils ne peuvent étre déplacés qu'entre Types de cartes actives et
Types de cartes disponibles.

13.1.1 Créer et modifier
Cliquez sur le bouton ¥ (+ vert) au-dessus de la zone de liste de droite pour créer une
nouvelle entrée de liste. Contrairement aux types de cartes prédéfinis, les données des
types nouvellement créés sont librement modifiables. Double-cliquez sur les champs Nom,
Description et Nombre de bits pour les modifier.
Le nom peut avoir un maximum de 80 caractéres et la description 255. Le nombre de bits
est limité a 64 (si un nombre plus élevé est entré, il sera réinitialisé au maximum deés que le
champ de texte perd le focus de saisie).

Remarque!

Les longueurs de bits sont utilisées pour différencier les définitions Wiegand. Par
conséquent, chaque nouvelle définition doit avoir une longueur de bits unique qui n'a pas
été utilisée par une définition existante.

» Pour modifier un bit de données, double-cliquez sur le champ correspondant. Pour le
supprimer, sélectionnez d'abord le bit de données puis cliquez sur le bouton X (x
rouge).

Remarque!
Seuls les types de cartes créés par l'utilisateur peuvent étre modifiés ou supprimés.

Lorsqu'un type de carte unique est sélectionné (dans les listes de gauche ou de droite), son
codage est affiché dans la partie inférieure de la boite de dialogue. L'écran affiche les bits
de données sur 5 lignes et autant de colonnes que le nombre de bits dans la définition.

1l2(3(4/5[6 789110 11 |12 13 [14 115 116 [17 |18 |19 |20 |21 [22 |23 |24 |25 |26 |27 (28 |29 |30 | 31 | 32

&
Ever2 ||
-
-

EEEE
EEEE
EEEE
|
EEEE
EEEE
EEEE
[
N i
EEEE
111
I I |
R i
EEEE
CICCIE]
I |1 |
N i (=
EEEE
1111
I I |
N i (S
EEEE
1111
I i |
N i
EEEE
111
I i |
i i
EEEE
1111

Chaque colonne de la ligne Champ peut recevoir un libellé qui détermine comment cette
partie du code doit étre interprétée. Les libellés disponibles sont les suivants :
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F Batiment : marque la partie de
code pour l'affiliation a un
batiment

C N° de code : partie de code
contenant le numéro de carte
individuel

E1 Paire 1 : bit pour équilibrer le |La déclaration de
premier masque de parité paire | ces valeurs active

E2 Paire 2 : bit pour équilibrer le la case a cocher

G delali
second masque de parité paire e la ligne

correspondante.

o1 Impaire 1 : bit pour équilibrer
le premier masque de parité
impaire

02 Impaire 2 : bit pour équilibrer
le second masque de parité
impaire

1 Valeurs de bit de correction

0 contenues dans le code

Dans le cas des libellés E1, E2, O1 et 02, il suffit de cocher la case sur la ligne
correspondante. La case sur la ligne Champ sera automatiquement marquée en
conséquence.

Explication :

Le signal envoyé par un lecteur lorsqu'une carte est présentée comprend une série de zéros
et de uns. Pour chaque type de carte, la longueur de ce signal (c'est-a-dire le nombre de
bits) est exactement définie.

En plus des données utilisateur réelles, qui sont enregistrées sous forme de données de
code, le signal contient également des données de contrdle afin de a) identifier le signal
comme signal de carte, et b) vérifier que la transmission est correcte.

En général, les zéros et les uns fixes sont utiles pour identifier le type de signal.

Les bits de parité, qui doivent générer un zéro (parité paire) ou un un (parité impaire)
comme somme de controle sur les bits sélectionnés du signal, sont utilisés pour vérifier que
la transmission est correcte. Les contréleurs peuvent étre configurés afin de pouvoir
calculer une ou deux sommes de contréle pour les parités paires, et une ou deux sommes
de contréle pour les parités impaires.

Dans le controle de liste, ces bits peuvent étre marqués sur les lignes respectives pour les
contrbles de parité (Paire1, Paire2, Impairel1 et Impaire2), qui doivent étre inclus dans la
somme de contréle. Sur la ligne supérieure (champ) pour chague somme de controle
utilisée, un bit est défini pour équilibrer la somme de contréle en fonction du type de parité.
Si une option de parité n'est pas utilisée, la lighe correspondante reste simplement vide.

13.1.2 Activer/Désactiver des définitions de cartes
Jusqu'a 8 définitions de carte peuvent étre actives simultanément. Les définitions a activer
doivent étre déplacées vers la liste de gauche Types de carte actifs. Pour ce faire, il suffit
de sélectionner une ou plusieurs définitions sur le coté droit, et de cliquer sur le bouton
fleche gauche (<).
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Il n'est pas possible de déplacer plus de quatre définitions a la fois. Une fois les quatre
définitions déplacées, tout déplacement supplémentaire est annulé. Pour ajouter plus de
définitions a Types de cartes actifs, il sera nécessaire de supprimer un ou plusieurs de
celles présentes en les sélectionnant et en les déplacant vers la droite a l'aide du bouton
(»), ce qui les désactive.

Remarque!

Pour utiliser des lecteurs avec les protocoles L-Bus ou BG900, activez le type de carte
Lecteur série. Cela rend la boite de dialogue Dialog Bosch de saisie manuelle disponible
pour le gestionnaire de dialogue du systéme de contréle d'acceés.

13.1.3 Créer des données de carte dans le gestionnaire de dialogue

Saisie manuelle des données

Différentes méthodes de saisie sont utilisées pour les cartes Wiegand et Bosch.

Pour toutes les définitions Wiegand (HID 26, HID 35, HID 37 et 32 Bit CSN), la boite de
dialogue Dialog (Wiegand) vous permet d'entrer le Code client et le N° de carte.

Pour les lecteurs série, la boite de dialogue Dialog (Bosch) contient des champs
supplémentaires pour la Version et le Code postal.

Saisie des données par le lecteur d'inscription

En plus de la saisie manuelle des données, tout poste de travail peut étre équipé d'un

lecteur de dialogue pour la collecte des données de la carte. Utilisez un lecteur de la liste

dans la boite de dialogue suivante :

- Menu principal AMS > Configuration > Options > Lecteur de carte

Si le lecteur choisi est un lecteur d'entrée pour les cartes Wiegand, tous les types de cartes

Wiegand actifs seront répertoriés avec le lecteur

—  Menu principal AMS > Données du personnel > Cartes > Bouton du lecteur> » (fleche
droite)

L'un de ces types de carte doit étre sélectionné afin de garantir la sauvegarde correcte de

l'encodage de la carte. Autrement dit, le lecteur lui-méme ne peut pas étre sélectionné

directement mais uniquement indirectement via le choix de la définition Wiegand.

Si le type de carte requis n'apparait pas dans la liste déroulante, vous devez l'activer dans la

boite de dialogue de définition de carte.

- Menu principal AMS > Configuration > Options > Définition carte

|0 card ho.; | Reader.. |iki

v  Standard wiegand 26 bit code

Authorizations Dialag {\Wiegand)
Dialog (Bosch)

Les lecteurs d'inscription HITAG, LEGIC et MIFARE peuvent étre sélectionnés directement
dans la liste.

.....

1D card no; | Reader. |k}
w DELTA 1200 LE BEKL LUSE

Dialog {Wwiegand)
Authorizations l Other da Dialog (Bosch)
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Définition de carte pour les divisions (capacité multipartie)

Si vous avez autorisé la fonction Divisions pour gérer plusieurs parties (alias « Divisions »)
dans les locaux a accés controlé, il est possible de configurer une zone de code sur la carte
qui permet a l'opérateur de distinguer les cartes des différentes divisions. Utilisez les
champs facultatifs (sélectionnables uniqguement si la fonction Divisions a été concédée sous
licence) pour définir la position du bit de départ et la lLongueur du codage de la Division sur
les cartes.

Range of division code within card data

Start: El: Length: 3
13.2 Configuration des codes de carte

Le codage des cartes de controle d'acces garantit que toutes les données de la carte sont
uniques.

Chemin d'accés a la boite de dialogue

Menu principal > Configuration > Options > Configuration du codage de la carte
Saisie des nombres dans la boite de dialogue

Saisie des nombres dans la boite de dialogue

Pour plus de commodité, vous pouvez saisir des nombres au format décimal ou
hexadécimal. Sélectionnez les cases d'option Hexadécimal ou Décimal selon le format
spécifié par le fabricant des cartes.

Le volet de dialogue principal est divisé en deux groupes, qui sont décrits plus en détail ci-
dessous :

—  Code par défaut de la carte

—  Vérifier uniquement les valeurs d'adhésion

Code par défaut de la carte

Utilisez ces champs de saisie de texte pour définir les valeurs Version, Code pays et Code
client qui sont attribuées au numéro de carte lorsque la carte est enregistrée dans le
systéme. Si les champs ne sont pas accessibles en écriture, ils ne sont pertinents pour
aucune des définitions de carte actives. Pour le code Bosch, tous les champs sont
accessibles en écriture.

Si la carte est inscrite manuellement sur un poste de travail opérateur, une boite de
dialogue apparait affichant les valeurs par défaut qui peuvent étre personnalisées pour
chaque carte.

Card default code data

" Hexadecimal Wersion: |':I

&+ Decimal Country code: [0

Facility code; |1

Saisie des données de code :

Si les données sont fournies par le fabricant sous forme de valeurs décimales, sélectionnez
la case d'option Décimal et saisissez les valeurs fournies, par exemple :

Version : 2
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Code pays : 99
Code client : 56720
Cliquez sur Appliquer pour stocker les données.

Remarques concernant la saisie des données de code par défaut :
Les données par défaut sont stockées dans le registre du systéeme d'exploitation et chaque
numéro de badge est ajouté au moment de l'encodage. L'inscription prend la forme d'une
valeur hexadécimale a 8 chiffres avec des zéros non significatifs si nécessaire.
Si les numéros de code sont complétement transférés, le systéeme peut passer de la
décimale a ['hexadécimal, compléter a 8 positions avec des zéros non significatifs et
enregistrer le parameétre systéme approprié.
- Exemple:
- Entrée : 56720
- Conversion : DD90
-  Enregistré sous : 0000DD90
Si les numéros de code sont transférés séparément (forme fractionnée), alors uniquement
la forme décimale. Ils sont convertis en un nombre décimal a 10 chiffres qui est construit
comme suit :
- Version : 2 chiffres
—  Code pays : 2 chiffres
—  Code client : 6 chiffres
—  Sil'un des 10 chiffres est toujours vide, il est complété par des zéros non significatifs
-  Exemple : 0299056720
Cette valeur décimale a 10 chiffres est convertie et stockée sous forme de valeur
hexadécimale a 8 chiffres.
-  Exemple:
- décimale : 0299056720
- hexadécimale : 11D33E50

Remarque!

Le systéme valide les valeurs hexadécimales, dans le cas de numéros de code fractionnés,
afin d'éviter la saisie de codes de pays non valides (au-dessus de ['hexadécimale 63 ou de
la décimale 99) et de codes client non valides (au-dessus de hexadécimale F423F ou
décimale 999,999)

Remarque!

Si la capture de la carte s'effectue via un lecteur de dialogue connecté, les valeurs par
défaut sont attribuées automatiquement. Il n'est pas possible de remplacer les valeurs par
défaut lors de la capture a partir d'un lecteur.

Pour ce faire, le type de capture doit étre réglé sur Dialogue

La saisie manuelle du numéro de carte est au format décimal.
Lors de l'enregistrement des données, une valeur décimale a 10 chiffres (avec des zéros non
significatifs) est créée, laquelle est ensuite convertie en une valeur hexadécimale a
8 chiffres. Cette valeur est maintenant stockée avec les données de code par défaut en tant
gue numéro de code a 16 chiffres de la carte.
-  Exemple:

—  Saisie du numéro de carte : 415

- 10 chiffres : 0000000415

—  Converti en hexadécimal : 0000019F
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— Combiné avec les données de code par défaut (voir ci-dessus) et enregistré comme
numéro de code du badge : 11D33E500000019F

Vérifier uniquement les valeurs d'adhésion

Vérifier l'adhésion signifie uniquement que les informations d'identification sont vérifiées
uniquement pour l'adhésion a une entreprise ou a une organisation, et non pour identifier
un individu. Par conséquent, vous ne devez pas utiliser Vérifier uniquement les valeurs
d'adhésion pour les lecteurs qui donnent accés a des zones de haute sécurité.

Utilisez ce groupe d'options pour saisir jusqu'a quatre codes entreprise ou client. Les
données peuvent étre saisies sous forme décimale ou hexadécimale, mais sont stockées
sous forme de valeurs décimales dans le registre du systéme d'exploitation.

1~ Check memberszhip only values

" Hexadecimal 1. value: (150

* Decimal 2 value: [g o
3 value: g
4. walue: ,07

Sélectionnez le lecteur dans l'éditeur de dispositif, DevEdit, et activez le paramétre de
lecteur Vérification d'adhésion.

Seuls les codes de l'entreprise ou du client dans les données de la carte sont lus et vérifiés
par rapport aux valeurs stockées.

Remarque!
Vérification d'adhésion fonctionne uniquement avec des définitions de carte prédéfinies
dans le systéme (fond gris), et non avec des définitions personnalisées.
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141
1411

Configurer des contréleurs

Introduction

Les contréleurs du systéme de contréle d'acces sont les dispositifs virtuels et physiques qui

envoient des commandes au matériel périphérique au niveau des entrées (lecteurs et

portes), et renvoient les requétes des lecteurs et des portes vers le logiciel de prise de

décision central.

Les contréleurs stockent des copies de certaines informations sur le périphérique et le

détenteur de carte du logiciel central et, s'ils sont configurés, peuvent prendre des

décisions de contréole d'accés méme lorsqu'ils sont temporairement isolés du logiciel

central.

Le logiciel de prise de décision est le Systéme de gestion des données.

Les contréoleurs sont de deux types :

—  Controleur d'accés principal, connu sous le nom de MAC, et son équivalent de
sauvegarde redondant, le RMAC.

—  Controleurs d'acces locaux, appelés LAC ou AMC.

Les contréleurs sont configurés dans 'éditeur de dispositif, DevEdit

Chemin d'accés a la boite de dialogue vers l'éditeur de dispositif
Menu principal > Configuration > Données du dispositif > Arborescence des dispositifs

=

Utiliser U'éditeur de dispositif, DevEdit
L'utilisation de base de DevEdit est décrite dans la section Utilisation de l'éditeur de
dispositif, sur le lien ci-dessous.

Se reporter a
—  Utiliser l'éditeur de dispositif, page 24

Configurer des MAC et des RMAC

Configurer un MAC sur le serveur DMS

DMS SERVER
IP:***20

Pour une configuration systeme minimale, un MAC est nécessaire. Dans ce cas, le MAC peut

résider sur le serveur DMS.

Procédure

Sur le serveur DMS, ouvrez l'éditeur de dispositif et créez un MAC dans l'arborescence des

dispositifs comme décrit dans la section Utilisation de l'éditeur de dispositif.

Sélectionnez le MAC dans l'éditeur de dispositif. Sur 'onglet MAC, indiquez les valeurs de

parameétre suivantes :
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Paramétre Description

Nom Nom qui doit apparaitre dans l'arborescence des dispositifs,
Par exemple MAC-1.

Description Description facultative au profit des opérateurs de réseau

Avec RMAC (case a <Laisser vide>

cocher)

Port RMAC <Laisser vide>

Actif (case a cocher) Désélectionnez cette case a cocher pour suspendre
temporairement la synchronisation en temps réel entre ce
MAC et DMS.

Ceci est utile aprés des mises a jour DMS sur des systémes
plus grands, afin d'éviter de redémarrer tous les MAC a la fois.

Charger dispositifs (case a | Désélectionnez cette case a cocher pour suspendre
cocher) temporairement la synchronisation en temps réel entre ce
MAC et ses dispositifs subordonnés.

Cela réduit le temps nécessaire pour ouvrir un MAC dans
'éditeur de dispositif.

Adresse IP Localhost 127.0.0.1

Fuseau horaire IMPORTANT : Le fuseau horaire du MAC et de tous ses AMC
subordonnés.

Division (Le cas échéant) La division a laquelle appartient le MAC.

Etant donné que ce MAC local n'a pas de MAC de reprise redondant, il n'est pas nécessaire
d'exécuter 'outil MACInstaller pour cela. Laissez simplement a blanc les deux parameétres
RMAC sur l'onglet MAC.

Préparer des serveurs MAC pour exécuter des MAC et des RMAC

Cette section décrit comment préparer des ordinateurs a devenir des Serveurs MAC.

Par défaut, le premier MAC sur un systéme de controle d'accés fonctionne sur le méme

ordinateur que son Serveur de gestion de données (DMS) ; cependant, pour une meilleure

résilience, il est recommandé que le MAC s'exécute sur un ordinateur séparé, lequel peut

assumer les taches de controle d'accés si l'ordinateur DMS tombe en panne.

Les ordinateurs séparés sur lesquels résident les MAC ou RMAC sont appelés serveurs MAC,

qu'ils hébergent un MAC ou un RMAC.

Afin de fournir une capacité de basculement, les MAC et les RMAC doivent s'exécuter sur

des serveurs MAC séparés.

Assurez-vous que les conditions suivantes sont remplies sur tous les serveurs MAC

participants :

1. Les systémes d'exploitation de tous les serveurs MAC doivent étre actuellement pris en
charge par Microsoft et avoir les derniéres mises a jour installées.

2. L'utilisateur Administrateur sur tous les serveurs a le méme mot de passe

3. Vous étes connecté en tant qu'administrateur (si vous utilisez MSTC, utilisez
uniquement les sessions /Admin /Console)

4. Désactivez IP V6. Notez attentivement ['adresse IP V4 de chaque serveur.
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5. Activer .NET 3.5 sur tous les ordinateurs participants.
Remarque : Sur les systémes d'exploitation Windows 10 et Windows Server, il est
activé en tant que fonctionnalité.

6. Redémarrez l'ordinateur.

14.1.3 Configurer un MAC sur son propre serveur MAC

DMS SERVER
| REEREE20

MAC. SERVER
IESISAR

—  Le serveur MAC est préparé comme décrit dans la section

1. Sur le serveur DMS, dans l'éditeur de dispositif,
—  Faites un clic droit sur le MAC et sélectionnez Désactiver tous les LAC.
—  Désactivez le MAC en désélectionnant les cases a cocher Activer et Charger les
dispositifs pour ce MAC.
2. Sur le serveur MAC, a l'aide du programme Windows services.msc
- Arrétez le service MAC AUTO_MAC2
— Définissez le Type de démarrage de ce service MAC sur Manuel.
3. Démarrez le MACInstaller.exe
-  Pour AMS, celui-ci se trouve sur le support d'installation AMS
\AddOns\MultiMAC\MACInstaller (voir la section, Utiliser l'outil MACInstaller ci-
dessous).
4. Parcourez les écrans de l'outil en fournissant des valeurs pour les paramétres suivants.

N° Paramétre Description
écran
3 Dossier de destination Répertoire local dans lequel le MAC doit étre

installé. Prenez la valeur par défaut dans la
mesure du possible.

4 Serveur Nom ou adresse IP du serveur sur lequel
s'exécute le DMS.

4 Port (Port vers DMS) Port sur le serveur DMS qui sera utilisé pour
recevoir la communication du MAC.

Utilisez 6001 pour le premier MAC sur le DMS et
incrémentez de 1 pour chagque MAC suivant.

4 Numéro (numéro de systéme Définissez 1 pour cela et tous les MAC (par
MAC) opposition aux RMAC).

4 Twin (nom ou adresse IP du Laissez ce champ a blanc tant que ce MAC ne doit
MAC partenaire) pas avoir de RMAC.

5. Sur le serveur DMS, sélectionnez le MAC dans l'éditeur de dispositif.
6. Sur l'onglet MAC, indiquez les valeurs des parameétres suivants :
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Paramétre Description

Nom Nom qui doit apparaitre dans l'arborescence des dispositifs,
Par exemple MAC-1.

Description Description facultative au profit des opérateurs de réseau

Avec RMAC (case a <Laisser vide>

cocher)

Port RMAC <Laisser vide>

Actif (case a cocher) Cochez cette case maintenant

Charger dispositifs (case a | Cochez cette case maintenant
cocher)

Adresse IP Adresse IP de l'ordinateur serveur MAC.

IMPORTANT : Le fuseau horaire du MAC et de tous ses AMC
subordonnés.

Fuseau horaire

Division

(Le cas échéant) La Division a laquelle appartient le MAC.

Ajouter des RMAC aux MAC

Remarque!

N'ajoutez pas de RMAC aux MAC ordinaires tant que les MAC ordinaires ne sont pas
installés et opérationnels.

La réplication des données pourrait autrement étre empéchée ou endommageée.

DMS SERVER
IP:** * .20

MAC. SERVER
|P:* *.*.22

6001

MAC. SERVER
[RELEE2E

- Le MAC de ce RMAC est installé comme décrit dans les sections précédentes et
fonctionne correctement.

—  L'ordinateur serveur MAC pour le RMAC est préparé comme décrit dans la section

Les MAC peuvent étre jumelés avec des MAC redondants (RMAC) pour fournir une capacité

de basculement, et donc un controle d'accés plus résilient. Dans ce cas, les données de

contrble d'acces sont répliquées automatiquement entre les deux. Si l'une des paires

échoue, l'autre prend le contréle des contréleurs d'accés locaux situés en dessous.

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2 Configurer des contréleurs | fr 53

Sur le serveur DMS, dans le navigateur de configuration
1. Dans l'éditeur de dispositif, sélectionnez le MAC pour lequel le RMAC doit étre ajouté.
2. Surl'onglet MAC, modifiez les valeurs des parameétres suivants :

Paramétre Description
Avec RMAC (case a Désélectionnez cette case a cocher jusqu'a ce que vous ayez
cocher) installé le RMAC correspondant sur le serveur de connexion de

basculement redondant

Actif (case a cocher) Désélectionnez cette case a cocher pour suspendre
temporairement la synchronisation en temps réel entre ce
MAC et DMS.

Ceci est utile aprés des mises a jour DMS sur des systémes
plus grands, afin d'éviter de redémarrer tous les MAC a la fois.

Charger dispositifs (case |Désélectionnez cette case a cocher pour suspendre

a cocher) temporairement la synchronisation en temps réel entre ce
MAC et ses dispositifs subordonnés.

Cela réduit le temps nécessaire pour ouvrir un MAC dans
'éditeur de dispositif.

3. Cliquez sur le bouton Appliquer
4. Gardez l'éditeur de dispositif ouvert car nous y reviendrons.

Sur le serveur MAC pour le RMAC
Pour configurer le RMAC, procédez comme suit :
—  Sur son propre serveur MAC préparé, exécutez l'outil MACInstaller (voir Utiliser l'outil
MACInstaller) et définissez les paramétres suivants :
—  Serveur : nom ou adresse IP de l'ordinateur serveur DMS
—  Port: 6001 (identique a celui du MAC)
—  Numéro : 2 (tous les RMAC ont le numéro 2)
—  Twin : adresse IP de l'ordinateur sur lequel s'exécute le MAC jumeau.

Retour dans l'éditeur de dispositif sur le serveur DMS

1.  IMPORTANT : Assurez-vous que le MAC et le RMAC, sur leurs ordinateurs respectifs,
sont en cours d'exécution et visibles l'un pour l'autre sur le réseau.

2. Sur l'onglet MAC, modifiez les parameétres comme suit :

Parameétre Description

Avec RMAC (case a Sélectionné

cocher) Un nouvel onglet intitulé RMAC apparait en regard de l'onglet
MAC.

Port RMAC 6199 (valeur statique par défaut)

Tous les MAC et RMAC utilisent ce port pour vérifier si leurs
partenaires sont opérationnels et accessibles.

Actif (case a cocher) Sélectionné

Cela permet la synchronisation entre ce MAC et ses dispositifs
subordonnés.
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Paramétre Description

Charger dispositifs (case |Sélectionné
a cocher) Cela réduit le temps nécessaire pour ouvrir un MAC dans
'éditeur de dispositif.

3. Sur l'onglet RMAC, indiquez les valeurs des paramétres suivants :

Paramétre Description

Nom Nom qui doit apparaitre dans l'arborescence des dispositifs.
Par exemple, si le MAC correspondant est nommé MAC-01, ce
RMAC peut étre nommé RMAC-01.

Description Documentation en option pour les opérateurs de controle
d'acces.

Adresse IP Adresse |IP du RMAC.

Port MAC 6199 (la valeur statique par défaut)

Tous les MAC et RMAC utilisent ce port pour vérifier si leurs
partenaires sont opérationnels et accessibles.

Se reporter a
—  Utiliser l'outil d'installation MAC, page 55

Ajouter d'autres paires MAC/RMAC

En fonction du nombre d'entrées a contréler et du degré de tolérance aux pannes requis, un
grand nombre de paires MAC/RMAC peuvent étre ajoutées a la configuration du systéme.
Pour connaitre le nombre exact pris en charge par votre version, veuillez consulter la fiche
technique correspondante.

DMS SERVER
IP:*.**.20

MAC SERVER
[R:%%.%22

MAC SERVER
([P e 2

: MAC SERVER MAC SERVER :
i IPX*26 IP:***24

Pour chaque paire MAC/RMAC supplémentaire...
1. Préparez les ordinateurs séparés pour MAC et RMAC comme décrit dans la section
2. Configurez le MAC comme décrit dans la section
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3. Configurez le RMAC pour ce MAC comme décrit dans la section

Notez que chaque paire MAC/RMAC transmet a un port distinct sur le serveur DMS. Par
conséquent, pour le paramétre Port (Port vers DMS) dans MACInstaller.exe, utilisez :

— 6001 pour les deux ordinateurs de la premiére paire MAC/RMAC

— 6002 pour les deux ordinateurs de la seconde paire MAC/RMAC

- etc.

Dans le port de ['éditeur de dispositif, 6199 peut toujours étre utilisé pour les paramétres
Port MAC et Port RMAC. Ce numéro de port est réservé pour l'« établissement de liaison »
au sein de chaque paire MAC/RMAC, chacun sachant si son partenaire est accessible ou
non.

Remarque!

Réactiver des MAC aprés des mises a niveau du systéme

Aprés une mise a niveau du systéme, les MAC et leurs AMC sont désactivés par défaut.
Pendez a les réactiver dans le navigateur de configuration en cochant les cases
correspondantes dans l'éditeur de dispositif.

14.1.6 Utiliser l'outil d'installation MAC
MACInstaller.exe est l'outil standard pour installer les MAC et RMAC sur leurs propres
ordinateurs (serveurs MAC). Il collecte les valeurs de paramétres pour un MAC ou un RMAC
et apporte les modifications nécessaires dans le registre Windows.

Remarque!
Etant donné que l'outil apporte des modifications dans le registre Windows, il est
nécessaire d'arréter tout processus MAC en cours d'exécution avant de le reconfigurer.

L'outil MACInstaller se trouve sur le support d'installation dans le chemin suivant :
- \AddOns\MultiMAC\MACInstaller.exe
Sur plusieurs écrans, il collecte les valeurs des paramétres ci-dessous.

N° Parameétre Description

écran

3 Dossier de destination Répertoire local dans lequel le MAC doit étre
installé.

4 Serveur Nom ou adresse IP du serveur sur lequel

s'exécute le DMS.

4 Port (Port vers DMS) Numéro de port sur le serveur DMS qui sera
utilisé pour la communication entre le MAC et
le DMS. Voir ci-dessous pour plus de détails.

4 Numéro (numéro de systéme Définissez 1 pour tous les MAC d'origine.
MAC) Définissez 2 pour tous les MAC de basculement
redondants (RMAC).

4 Twin (nom ou adresse IP du Adresse IP de l'ordinateur sur lequel doit
MAC partenaire) s'exécuter le partenaire de basculement
redondant pour ce serveur MAC.
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N° Paramétre Description
écran

Si non applicable, laissez ce champ vide.

Parameétre : Port (Port vers DMS)

Les numéros de port ont le schéma numéroté suivant :

— Dans un systéme non hiérarchique, ol n'existe qu'un seul serveur DMS, chaque MAC et
son RMAC correspondant transmettent a partir du méme numéro de port, généralement
6000. Le DMS ne peut communiquer qu'avec une seule de chaque paire MAC/RMAC a la
fois.

—  Le DMS recoit des signaux de la premiére paire MAC ou MAC/RMAC sur le port 6001,
de la deuxieme paire MAC ou MAC/RMAC sur le port 6002, et ainsi de suite.

Paramétre : Number (Numéro de systeme MAC)

Ce paramétre permet de distinguer les MAC d'origine des RMAC :

— Tous les MAC d'origine portent le numéro 1.

—  Tous les MAC de basculement redondants (RMAC) ont le numéro 2

Paramétre : Configure Only (case d'option)

Sélectionnez cette option pour modifier la configuration d'un MAC existant sur le serveur
DMS principal, en particulier pour l'informer d'un RMAC nouvellement installé sur un autre
ordinateur.

Dans ce cas, entrez l'adresse IP ou le nom d'héte du RMAC dans le paramétre Twin.

Paramétre : Update Software (case d'option)

Sélectionnez cette option sur un ordinateur autre que le serveur DMS principal, soit pour
installer un RMAC, soit pour modifier sa configuration.

Dans ce cas, entrez l'adresse IP ou le nom d'héte du second MAC du RMAC dans le
parameétre Twin.

Configuration des controleurs d'accés locaux (LAC)

Création d'un contrdleur d'acceés local AMC

Les controleurs d'accés modulaire AMC (Access Modular Controllers) sont subordonnés aux

controleurs d'accés principaux (MAC) dans l'éditeur du dispositif.

Pour créer un AMC :

1. Dans l'éditeur du dispositif, cliquez avec le bouton droit sur un MAC et choisissez
Nouvel objet depuis le menu contextuel
ou

2. Cliquez sur le bouton #.

3. Choisissez l'un des types AMC suivants dans la boite de dialogue qui s'affiche :

AMC 4W (par avec quatre interfaces de lecteur Wiegand pour connecter jusqu'a
deéfaut) quatre lecteurs

AMC 4R4 avec quatre interfaces de lecteur RS485 pour connecter jusqu'a huit
lecteurs

Résultat : une nouvelle entrée AMC du type choisi est créée dans la hiérarchie DevEdit
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AMC2 4w

Access Modular
Controller avec quatre
lecteurs Wiegand.

Un maximum de quatre lecteurs Wiegand peut
étre configuré pour connecter jusqu'a quatre
entrées.

Le controleur prend en charge huit signaux
d'entrée et huit signaux de sortie. Si
nécessaire, les cartes d'extension peuvent
fournir jusqu'a 48 signaux d'entrée et de sortie
supplémentaires.

AMC2 4R4

Access Modular
Controller avec quatre
interfaces de lecteur
RS485

Un maximum de huit lecteurs RS485 peut étre
configuré pour connecter jusqu'a huit entrées.
Le controleur prend en charge huit signaux
d'entrée et huit signaux de sortie. Si
nécessaire, les cartes d'extension peuvent
fournir jusqu'a 48 signaux d'entrée et de sortie
supplémentaires.

AMC2 8I-80-EXT

Carte d'extension pour
AMC avec huit signaux
d'entrée et de sortie

Rendez disponibles des signaux
supplémentaires.

Il est possible de connecter jusqu'a trois
cartes d'extension a un AMC

AMC2 161-160-
EXT

Carte d'extension pour
AMC avec seize sighaux
d'entrée et de sortie

AMC2 8I-80-4W

Carte d'extension pour
Wiegand AMC avec huit
signaux d'entrée et de
sortie

Activation/Désactivation des controleurs
Lors de sa création initiale, un nouveau contréleur a 'option suivante (case a cocher)
sélectionnée : Communication avec 'hote permise.

Cela ouvre la connexion réseau entre le MAC et les controleurs, de sorte que toutes les
données de configuration modifiées ou étendues sont propagées automatiquement aux

controleurs.

Désactivez cette option pour économiser la bande passante du réseau, et ainsi améliorer les
performances, tout en créant plusieurs contréleurs et les dispositifs qui en dépendent
(entrées, portes, lecteurs, cartes d'extension). Dans l'éditeur de dispositif, les dispositifs
sont alors signalés par des icones grisées.

IMPORTANT : Veillez a réactiver cette option une fois la configuration des dispositifs
terminée. Les controleurs seront ainsi continuellement mis a jour avec toutes les
modifications de configuration apportées a d'autres niveaux.

Mélange de types de contrdleurs dans une seule installation
Les systémes de controle d'accés sont normalement équipés d'un seul type de controleur et

de lecteur.
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Les mises a niveau logicielles et les installations croissantes peuvent rendre nécessaire de

compléter les composants matériels existants par de nouveaux. Méme les configurations
combinant des variantes RS485 (AMC 4R4) avec des variantes Wiegand (AMC 4W) sont
possibles, a condition que les mises en garde suivantes soient respectées :

—  Les lecteurs RS485 transitent par un « télégramme » qui contient le numéro de code tel

que lu.

—  Les lecteurs Wiegand transmettent leurs données de telle maniére qu'elles doivent étre
décodées avec l'aide de la définition du badge afin de conserver le numéro de code

sous la forme correcte.

— Le fonctionnement de controleur mixte n'est possible que si les deux numéros de code

sont construits de la méme maniére.

14.2.1 Parameétres et réglages AMC
Paramétres généraux de 'AMC
E‘"is DMS AMC 4R4 Inputs OQutputs  Terminals
-fg MAC
..Eg AMC 4-R4-1*
Name : [AMC 4-R4-1
Description: | ApC
Communication ta host enabled: [
Contraller intarface
Interface type: .TLS
IP address | host name: |AME-4H 444701
Port number:
Device communication password: Configured at this device E
Bootloader: LCHYODEZ.RUMN
Program; |
Power supply supervision: (]
Mo LAC accounting:
Division: | common
Configuration des paramétres AMC
Paramétre Valeurs possibles Description
Nom du controleur Alphanumérique La génération d'ID (par défaut) garantit des
restreint : noms uniques, mais les utilisateurs peuvent
1 a 16 chiffres les remplacer. Si vous remplacez un nom,
vous devez vous assurer que les ID sont
uniques.
Description du alphanumérique : Texte libre.
controleur 0 a 255 chiffres
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Communication avec
['hote permise

0 = désactivé (la case
est désélectionnée)

1 = activé (la case est
cochée)

Par défaut = activé

Les icOnes superposées sur les contréleurs
dans l'arborescence des dispositifs
indiquent l'état de la connexion hote (activé/
désactive).

Le fait de désélectionner la case met
temporairement 'AMS hors ligne et est utile
pour la reconfiguration et les tests.

La mise a jour du systeme de contréle
d'accés vers une nouvelle version désactive
automatiquement les cases a cocher de tous
les contréleurs.

Sélectionnez et désactivez les cases des
AMC pour les tester individuellement dans
le logiciel mis a jour.

Cochez la case lorsque vous utilisez l'éditeur
de dispositif pour définir un DCP (mot de
passe de communication de dispositif) sur
l'AMC lors de l'implémentation

« descendante » de DTLS. Cela ouvre une
fenétre de temps de 15 minutes pour
propager le DCP vers les AMC.
Désélectionnez et cochez la case pour
redémarrer la fenétre de temps.

Interface du contréleu

r

Type d'interface

uUbDP

TLS

UDP (= user datagram protocol) ou la
connexion se fait par réseau et pour l'instant
aucun DCP n'a été défini sur 'AMC.

TLS (=Transport Layer Security) : lorsque
vous définissez un DCP pour l'AMC, la
communication avec le MAC se fait via DTLS
avec une sécurité renforcée.

Pour UDP et TLS, assurez-vous que les
commutateurs DIP 1 et 5 sur 'AMC sont
réglés sur ON.

Adresse IP/Nom
d'hote

Nom de réseau ou
Adresse |IP de 'AMC

Ce champ de texte n'est actif que si UDP est
sélectionné comme type de port.

Si des adresses IP sont allouées par DHCP,
le nom de réseau de 'AMC doit étre fourni
afin que 'AMC puisse étre localisé aprés un
redémarrage méme si l'adresse IP a changé.
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Pour les réseaux sans DHCP, saisissez
l'adresse IP.

Numéro de port

numeérique : 10001
(par défaut)

Il s'agit du port AMC qui recevra les
messages MAC.

Autres paramétres

Programme

Alphanumérique

Nom de fichier du programme a charger
dans l'AMC. Les programmes disponibles se
trouvent dans le répertoire BIN du MAC et
peuvent étre sélectionnés dans une liste.
Pour plus de commodité, le protocole et la
description sont également indiqués.

Ce parametre est défini automatiquement au
fur et a mesure que des programmes sont
chargés automatiquement en fonction des
lecteurs connectés, et le paramétre est
remplacé en cas d'incohérence lecteur/
programme.

Supervision de
l'alimentation

0= désactivé (la case
a cocher est
désactivée)

1= activé (la case est
cochée)

Supervision de la tension d'alimentation.

Si l'alimentation est défaillante, un message
d'information est généré.

La fonction de supervision suppose la
présence préalable d'un systéme
d'alimentation sans coupure (UPS), afin
qu'un message puisse étre généré.

0 = pas de supervision

1 = supervision activée

Aucun compte LAC

0= désactivé (la case
a cocher est
désactivée)

1= activé (la case est
cochée)

Cochez cette case pour les dispositifs AMC
qui fonctionnent conjointement pour fournir
un acces aux parkings, ol seul le MAC
parent tient compte du nombre d'unités
entrant et sortant.

Remarque : Si cette option est sélectionnée
et que 'AMC est hors ligne, ce dernier ne
pourra pas empécher l'accés aux zones
surpeuplées, car il n'a pas accés au
dénombrement complet de la population.

Division

Valeur par défaut
« Commun »

Pertinent uniquement si la fonction
Divisions est sous licence.
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Configuration des entrées AMC

AMC 44 Inputs lDutputs] Terminal&]
RENE | Serial resiztar J Parallel resistar Tirne model Meszages
01, AMC 4455 2k2 i K2 <MNo time model> 03, Open, close, Line cut. shart circuit
EiE,';t'f.l.ME. 4W8 none nu:uﬁe . <Mo tirﬁe n'u:u.c-lel>. o,
04, AMC 4-4/-3 nome none <Mo time model: 0o,
05, AMC 4-4/-3 none none <Mo time model: 0o,
06, AMC 4-4/-3 none none <Mo time model: 0o,
07, AMC 4-4/-3 none none <Mo time model: 0o,
0a, AMC 4-4/-3 none none <Mo time model: 0o,
[npLt type
" Digital mode single & Apalog mode, 4 state
Events Resistors
: zerial parallel
Time model: | <Mo time model> | it Fr
: o [ { il 1K
pen, cloze ~ 1K K2
Line cut, short circuit [ o HEE = K5
i 1K8 " 1KB
i !  2KZ2
- 2K7
(i3 T 3K3
e " 3K3
= Ak
i i
& ik
i i

Cette boite de dialogue comporte quatre volets :

—  Liste des entrées par nom

- Types d'entrée

- Evénements qui seront signalés par les entrées
Types de résistance utilisés avec le mode analogique

Paramétres des entrées
Les paramétres des entrées AMC sont décrits dans le tableau suivant :

Nom de Description

colonne

Nom Numérotation de l'entrée (de 01 a 08) et nom de l'AMC ou AMC-EXT
approprié.

Résistance Affichage de la valeur de résistance définie pour la résistance série.
de série « none » ou « - » = mode digital

Résistance Affichage de la valeur de résistance définie pour la résistance paralléle.

paralléle « none » ou « - » = mode digital
Modéle Nom du modeéle horaire sélectionné
horaire
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Messages Numeéro de l'acte de fiducie et désignation des messages qui seront générés
00 = aucun message

01 = si événements Ouvert, fermé ont été activés

02 = si événements Ligne coupée, court-circuit ont été activés

03 = si les deux options d'événement ont été activées

Attribué Avec le modeéle d'entrée 15, le nom du signal du DIP s'affiche.

Utilisez les touches Ctrl et Maj lorsque vous cliquez pour sélectionner plusieurs entrées
simultanément. Toutes les valeurs que vous modifiez s'appliqueront a toutes les entrées
sélectionnées.

Evénements et modeéles horaires

Selon le mode de fonctionnement, les états de porte suivants sont détectés et signalés :
Ouvert, Fermé, Ligne coupée et Court-circuit.

Cochez leurs cases respectives pour permettre a 'AMC de transmettre ces états en tant
qgu'événements a l'ensemble du systéme.

Sélectionnez un Modéle horaire dans la liste déroulante du méme nom pour limiter la
transmission des événements aux heures définies par le modele. Par exemple, ['événement
Ouvert peut n'étre significatif qu'en dehors des heures normales de bureau.

Type d'entrée

Les résistances peuvent étre utilisées en Mode digital ou Mode analogique (4 états).

La valeur par défaut est Mode digital : seuls les états de porte ouvert et fermé sont
détectés.

En mode analogique, les états de fil Ligne coupée et Court- circuit sont détectés également.

Porte ouverte |somme des valeurs de résistance série (Rg) et paralléele (R;) : Rg + Rp

Porte fermée |est égal aux valeurs de résistance série : Rg

Coupure de somme des valeurs de résistance série (Rg) et paralléele (R;) approchant de
circuit L'infini.

Court-circuit |somme des valeurs de résistance série (Rg) et paralléle (R;) de résistance
égale a zéro.

Résistances

Les résistances sont réglées sur « aucune » ou « --- » dans le Mode digital par défaut.

En Mode analogique, les valeurs des résistances série et paralléle peuvent étre définies en
sélectionnant les cases d'option respectives.

aucune, 1K, 1K2, 1K5, 1K8, 2K2, 2K7, 3K3, 3K9, 4K7, 5K6, 6K8, 8K2 (en 100 ohm)

En fonction de la valeur de résistance sélectionnée, seules des plages restreintes sont
disponibles pour la résistance correspondante.

Les tableaux suivants montrent dans les colonnes de gauche les valeurs sélectionnées et
dans les colonnes de droite les plages disponibles de l'autre résistance.

Série Plage Parallele Plage
«aucune » ou « == » 1K a 8K2 « aucune » ou « === » 1K a 8K2
1K 1K a 2K2 1K 1K a 1K8
1K2 1K a 2K7 1K2 1K a 2K7
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1K5 1K a 3K9 1K5 1K a 3K3
1K8 1K a 6K8 1K8 1K a 3K9
2K2 1K2 a 8K2 2K2 1K a 4K7
2K7 1K2 a 8K2 2K7 1K2 a 5K6
3K3 1K5 a 8K2 3K3 1K5 a 6K8
3K9 1K8 a 8K2 3K9 1K5 a 8K2
4K7 2K2 a 8K2 4K7 1K8 a 8K2
5K6 2K7 a 8K2 5K6 1K8 a 8K2
6K8 3K3 a 8K2 6K8 1K8 a 8K2
8K2 3K9 a 8K2 8K2 2K2 a 8K2

Configuration des sorties AMC - Présentation

Cette page fournit la configuration de chaque sortie sur un AMC ou AMC-EXT, et contient
trois zones principales :

—  zone de liste avec un apercu du parametre défini pour chaque sortie

— options de configuration dans les sorties sélectionnées dans la liste

— définition des conditions d'activation des sorties

AMC -'-1-WI Inputs  Outpuits | Terminalsl

Cutput I Actioh type I M a. duration I Delay I Periad l Pulzing l Cruration | Caarit l Tirne model l Meszag
01, AMC 44443 uged by an | entrance | | | 000, <Ma tire model> (A
02, &k e} ugzed by an entrance | i F

. i
04, AMC 4w/ 1

| 000, <Mo time madel>

3 g o 0 ¢ | i h
0B, AMLC 4-144-8 uzed by an entrance | 000, <Mao time models

[ o

(
07, AMC 4w/5 | 1 _ i o0 1 i o 000, <Mo time model> I
08, AMC 48 1 1} 1} 1] 1 1] 1] 000, <Ma time model> (]
2 111} | kil
-_Elutput data - —
Cate —Events
Input activated | Create events: I Time model: IDDD, <Mo time model> LI
Input nomal 7

Input short circuit tamper
Input open tamper

Input enabled ; - x
Input disabled | Action type: i1 - Follows state vi Enable: |

Output zet
Output reset

Door open L | Max. duration: IEI IEC. Pulze width: iJ 1/10 zec.

Door closed

O ur: Delay: ID TBC, # of pulzes: Ii:'

Door left apen

— Behaviour — Pulsing

Reader shows access grar Penod: If.! SEC.
Reader shows access deni
Vi bl st e
Sl £
_>_I Output # I Opl I D escription FParam11 I Paraml2 I Op2 I D escription Faramater21
= |1 03 Door open 10b, DM 106 | MWORMDOOR, DoorE
;I 03 0R Door opened unauthorised 10k, DH 10b HORMDOOR, Door6 |
05 Cioor open &, DM 014-E HORMDOOR, Door-7
;‘ i 3 1, D 01a-6 MNORMDO 2
=
o | 23 I >
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Sélection des sorties AMC dans le tableau

Pour configurer des contacts de sortie, sélectionnez d'abord la ligne correspondante dans le
tableau supérieur. Utilisez les touches Ctrl et Maj pour sélectionner plusieurs lignes, si
nécessaire. Les modifications apportées dans la partie inférieure de la fenétre n'affecteront
que les sorties que vous sélectionnez.

Output ] Action type i dax. duration ] Delay 1 Period ] Pulzing ] Dration ] Count ] Time model l Meszages ]

01, AMC 44/ uzed by an entrance | 000, <Ma time model> oo
02, AMC 4908 uzed by an entrance | 000, <Ma time model>
i S E N E o il

bt <3 ' ek = il (el e G-

a 1 i a 1] 1 I I

0 1 | 0 | 0o | o | 1 | o | 0 [000<Notimemodst | Ii]
06, AMC 498 uzed by an entrance | 000, <Ma time model> i}
07, AT 44078 ! 0 a 1] 1 0 0 000, <Ma time modal> aa
08, AMC 4-w/-8 1 ] a a 1 ] 1] 000, <Ma time madel: uli]

Les lignes dont les sorties sont déja affectées via un modéle de porte, ou ailleurs, sont
affichées en gris clair avec les informations « utilisé par une entrée! ». Ces sorties ne
peuvent plus étre configurées.

Les lignes que vous avez sélectionnées sont en gris foncé.

Parameétres des sorties AMC

Nom de Description
colonne
Sortie numeérotation actuelle des sorties sur les AMC ou AMC-EXT respectifs

01 a 08 avec AMC et AMC_I008
01 a 16 avec AMC_IO16

Type indication du type d'action sélectionné
d'action 1 = Suivre l'état

2 = Déclencher

3 = Alternatif

Durée max. |durée en secondes du signal [1-9999 ; O = toujours, si le message
réciproque n'apparait pas] - uniguement avec le type d'action « 1 »

Retard délai en secondes jusqu'a ce que le signal soit donné [0 - 9999] -
uniquement avec les types d'action « 1 » et « 2 »

Période période en secondes pendant laquelle le signal est donné - uniguement avec
le type d'action « 2 »

Impulsion activation de l'impulsion - sinon le signal est donné en permanence
Durée longueur d'impulsion

Compteur nombre d'impulsions par seconde

Modéle nom du modeéle horaire sélectionné

horaire

Messages marquage de l'activité de message

00 = aucun message
03 = les événements sont signalés

Attribué Avec le modele d'entrée 15, le nom du signal du DOP s'affiche.
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Sorties : événements, action, impulsions

Toutes les entrées de la liste ci-dessus sont générées en utilisant les cases a cocher et les
champs de saisie dans les zones de dialogue Evénements, Action et Pulsations. La
sélection d'une entrée de liste indique les parameétres respectifs dans ces zones. Cela vaut
également pour le choix multiple d'entrées de liste, a condition que les paramétres de
toutes les sorties sélectionnées soient égaux. Les modifications apportées aux réglages des
parameétres sont adoptées pour toutes les entrées sélectionnées dans la liste.

[~ Everts

Create events: I Time model: 1001, niormnal week L]

Behaviour

Action type: 12 - Trigaer v1

Fulzing

Enable: |

Pulse width: 1410 sec.
# of pulzes: |1

Max. duration: J S,
Delay: |1 ZEC.
Period: |10 zec.

Cochez la case Créer des événements si un message doit étre envoyé pour la sortie activée.
Si ces messages doivent étre envoyés uniquement pendant des périodes spéciales, par
exemple la nuit ou le week-end, attribuez un modéle horaire.

Les paramétres suivants peuvent étre définis pour les types d'action individuels :

Type Durée max. |Retard |Période Pulsation/ Largeur Nombre
d'action Activer d'impulsio |d'impulsio
n ns

Suivre 0 = toujours |0 - non oui 1-9999 Aucun
'état 1-9999 9999
Déclenche |non 0- 0 -9999 oui 1-9999 1-9999
ment 9999 si la désactive la

pulsation période

n'est

pas activée
Alternatif non non non oui 1-9999 non

Données de sortie AMC
La partie inférieure de la boite de dialogue Sorties contient :

— Une zone de liste avec les états disponible pour les sorties sélectionnées.

— Un tableau avec les sorties et les états configurés pour les déclencher ces sorties.
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Output data

Door clozed A
Door left open ;
Door open

[oor opened unauthorised
Host communication down
Host communication ok

Input activated

Input dizabled

Input enabled

Input normal

Input open tamper

Input short circuit tamper

Configuration des sorties a déclencher par certains états
Vous pouvez configurer les sorties que vous avez sélectionnées ci-dessus pour qu'elles
soient déclenchées par des états individuels ou des combinaisons logiques d'états.

—  Sélectionnez une ou plusieurs sorties dans la zone de liste supérieure.

- Sélectionnez un état dans la liste Etat.

Output reset
Output set 3
Boumar Fail 3
24 i ?
J Output f| Opl |Descripti0n Param11 Faraml2 | Op2 |Descripti0n Farameter21 Farameter22
J o7 Dioor open 10b, DM 106 NORMDO...
J 07 OF  Door closed 10b, DM 106 NORMDO...
o7 OR Door opened ... 10b, DM 106 NORMDO...
J 07 OF  Doorleftopen  10b, DM 10b - MORMDO...  AND | Door left open 10b.CM 106 WORMDOOR. ...
x|
=]
il

—  Si plusieurs dispositifs ou installations sont a un état sélectionné qui peuvent
transmettre cet état, le bouton »I est activé en regard du bouton ..

Cliguez sur I (ou double-cliquez sur l'état) pour créer pour chaque sortie sélectionnée
une entrée de son état avec le premier dispositif (par exemple, AMC, premiéere entrée)
et l'installation (par exemple, premier signal, premiére porte).

Faram11 | Faram1z |
00, AMC, AMC 442 | Out, 07, AMC 4-2w/-2

En cliquant sur >, l'état sélectionné est transféré dans la liste et créé avec un raccourci
OU-opérateur logique pour chaque dispositif installé (par exemple, toutes les entrées
AMC).

E xit $| Operand] | D ezcription |
04 Output et

Exit & | Operand? Dezcription Faram11 | Parami 2

04 Cutput sat 00, AMC, AMC d-wf-2 | Out, 07, AMC 4502
04 ] Cutput set 00, AT, AMC d-wf-2 | Out, 02, AMC 4402
04 oR Cutput set 00, AT, AMC d-wf-2 | Out, 03, AMC 402
04 ] Output zat 00, AT, AMC 452 | Out, 04, AMC 43/-2
04 OR Output zat 00, AT, AMC 452 | Out, 05, AMC 4-4/-2
04 ] Output set 00, AT, AMC 452 | Out, OB, AMC 432
04 OR Output set 00, AMC, AMC 482 | Out, 07, AMEC 432
04 oR Output set 00, AMC, AMC d--2 | Out, 08, AMC 4/-2
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—  Plusieurs états peuvent étre attribués sur un seul raccourci OU.

Exit | Operand Dezcription Pararnll Pararnl2

04 Cutput =et 00, AkC, AW 4052 0 Out, 07, ARC 4402

04 R [mput rarrnal 00, AMC, AMC 442 In, 01, AMC 4592
4 aR Dioor open (&a, Timemagm L0 s

Des raccourcis avec ET sont également possibles :

— Un état doit déja étre attribué auquel une autre condition est ajoutée en la
sélectionnant dans une colonne arbitraire.

—  Ensuite, un autre statut est sélectionné et connecté a 'état marqué en cliquant sur _-..

Euit & ‘ Operard] | Description ] Pararn11 ] Param12 | Dperand? | Description | Parameter21 | Parameter?? |
04 Output zet 00, AMC, AMC 43052 Out, 01, AMC 44402
04 {ul3] Input normal 00, AMC, AMC 4452 In, 01, AMC 4452
m- OR Door open 0Ba, Timemgm <<l sy AMD Door opened unautharized | 0Ba, Timemgm A
Remarque!

Jusqu'a 128 OU-conditions peuvent étre attribuées a chaque sortie.
Chaque condition peut comporter avoir une ET-condition.

Une fois qu'un état est attribué a un dispositif ou a une installation, il peut également étre
attribué a tous les autres dispositifs et installations existants.

—  Sélectionnez l'entrée affectée dans une colonne arbitraire.

—  Cet état est créé pour tous les dispositifs et installations existants en cliquant sur

All

Modification des paramétres de sorties

Vous pouvez modifier les lignes de la liste

Avec plusieurs dispositif ou installations auxquels l'état attribué pourrait correspondre, les
premiers dispositif et installations de ce type sont toujours définis.

Dans les colonnes Param11 et Param21 (avec les raccourcis ET), les dispositifs (par
exemple, AMC, entrée) sont affichés. Les colonnes Param12 et Param22 contiennent des
installations spéciales (par exemple, signal d'entrée, porte, lecteur).

Si plusieurs dispositif (par exemple, cartes d'E/S) ou installations (par exemple, signaux
supplémentaires, lecteurs) existent, le pointeur de la souris change en pointant sur cette

colonne.
Exit ® | Dperand] | Dezcription Pararm 1 Pararm] 2 |
04 Output zet 00, AMC, AMC 4442 Out, 01, AMC 42
04 B] 3] [nput normal 00, AMC, AT 3402 In, 07, AME 4-400-2
04 aR Croor open 0&a, Timemgm £ s I%

Un double-clic sur l'entrée de colonne ajoute un bouton et fait apparaitre une liste
déroulante d'entrées valides pour le paramétre.
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Exit % | Operandi D escription Farami1 Faraml2 |
04 Output set 00, AMC, AMC 4452 Out, 07, AMC 4-4/-2
04 R [rput narmal 00, AMC, AT 4482

01, ARMC 4-wi-2

0 AME 43/-2
0z, AMC 44802
03, AMC 4442
04, ARC 4472
05, AMC 4442
OB, AMC 44872
a7, AT 4482
08, AMC 442

04 OR Dioor open 0Ba, Timermgm

La modification des entrées dans les colonnes Param11 et Param21 met a jour les entrées
dans les colonnes Param12 et Param22 :

E xit ﬁ Operand] Dezcription Faramni1 Fararml2

04 Clutput set 00, AMC, AMC 40042 Qut, 07, AMC 4002
04 5 D'oor open 06a, Timemam L |10

04 OR Input normal 01, AMC_I0, AMC_I0TE_002 I, 07, ArC_I0TE_002_1

Remarque!

Ceci n'est possible que pour les colonnes Param11, Param12, Param21 et Param22.

S'il n'y a pas d'autres options (par exemple, parce qu'une seule entrée a été configurée), le
pointeur de la souris ne change pas et tous les champs sont gris. Si vous double-cliquez sur
cette entrée, cela est interprété comme une commande de suppression et la boite de
message de vérification de suppression s'affiche.

Suppression des états qui déclenchent des sorties

Les attributions sélectionnées peuvent étre supprimées en cliquant sur < '<'(ou en double-
cliquant sur l'entrée de la liste). Une boite de message demandera la confirmation de la
suppression.

Si plusieurs états sont associés a une sortie, ils peuvent tous étre supprimés ensemble
comme suit :
—  Sélectionnez la premiére entrée de la liste (celle qui n'a pas d'entrée dans la colonne
Op1), puis cliquez sur le bouton '<<'«l.
- Vous pouvez également double-cliquer sur la premiére entrée.
— Une fenétre contextuelle s'affiche. Confirmez ou abandonnez la suppression.
—  Sivous confirmez la suppression, une deuxiéme fenétre contextuelle s'affiche pour
vous demander si vous souhaitez supprimer toutes les entrées associées (répondre
Oui), ou uniqguement l'entrée sélectionnée (répondre Non).

Pour supprimer des états supplémentaires qui qualifient le premier état par un opérateur ET
dans la colonne Op2, cliquez n'importe oU sur la ligne, puis cliquez sur le bouton 'moins' -,
lequel n'est actif que si un état ET de qualification est présent sur cette ligne.

Description de l'état

Le tableau suivant donne un apercu de tous les états pouvant étre sélectionnés, leur
numéro de type et leur description.

Le champ de liste Etat contient également ces paramétres - ils sont indiqués en faisant
défiler la liste vers la droite.
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Etat Type | Description

Saisie activée 1 Saisie locale

Saisie normale 2 Saisie locale

Sabotage de court-circuit 3 Saisie locale avec résistance configurée
de saisie

Sabotage d'ouverture de 4 Saisie locale avec résistance configurée
saisie

Saisie désactivée Saisie locale désactivée par le modéle horaire

Saisie activée Saisie locale activée par le modéle horaire

Sortie réinitialisée Saisie locale, saisie non active

5
6
Sortie définie 7 Sortie locale, sortie non active
8
9

Porte ouverte GID de l'entrée, numéro de porte

Porte fermée 10 GID de l'entrée, numéro de porte

Porte ouverte non autorisée |11 GID de l'entrée, numéro de porte, remplace « Porte
ouverte » (9)

Porte laissée ouverte 12 GID de l'entrée, numéro de porte
Le lecteur indique acceés 13 Adresse du lecteur

accordé

Le lecteur indique acceés 14 Adresse du lecteur

refusé

Modeéle horaire activé 15 Modeéle horaire configuré
Falsifier lecteur 16 | Adresse du lecteur

Falsifier AMC 17 |-

Falsifier carte I/O 18

Panne d'alimentation 19 uniguement pour batterie AMC
Alimentation correcte 20 uniquement pour batterie AMC
Communication héte OK 21

Communication hote 22

défaillante

Message du lecteur 23 Adresse du lecteur
Message du LAC 24 Numéro de carte
Contréle de carte 25 Adresse du lecteur, fonction de contréle de carte.

Configuration des sorties

Outre l'affectation des signaux avec des modeéles de porte ou avec une affectation
individuelle, des conditions peuvent étre définies pour les sorties qui ne sont pas encore
affectées. Si ces conditions sont vérifiées, la sortie est activée en fonction du paramétre
défini.
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Vous devez décider de ce qui sera commuté sur la sortie. Contrairement aux signaux qui
peuvent étre associés a un modéle de porte spécifique, a ses portes et a ses lecteurs, dans
ce cas, les signaux de tous les dispositifs et installations connectés a un AMC peuvent étre
appliqués.

Si, par exemple, un signal optique, acoustique ou un message a un dispositifs externe doit
étre déclenché par les signaux d'entrée Sabotage de court-circuit de saisie et Porte ouverte
non autorisée, la ou les entrées qui peuvent étre pris en compte sont affectées a la sortie
de destination correspondante.

Exemple dans lequel un seul contact a été sélectionné dans chaque cas :

E xit ﬁ | Operandl | D ezcription | Parami1 | Faraml 2

04 Input zhart i 00, AMC, AMC 4-/-2 I, O, AMC 442

! R Dioor opened ... 06a, Timemam < M ry
Exemple avec tous les contacts :

E xit \,"J Operandl Description FPararnl1 Farami 2

04 [nput ghart circuit tamper 00, AT, AMC 442 I, 07, ARMC 4-48-2

04 0R [nput ghart circuit tamper 00, AkC, AMC 442 I, 02, AR 44882

04 OR [nput shart circuit tamper 00, AMC, AMC 4-00-2 I, 03, AT 44/-2

04 R Irput ghort circuit tarmper 00, AMC, AMC 442 I, 04, AT 4042

04 A Irput ghort circuit tarmper 00, AMC, AMC 4442 I, 05, AR 4042

04 OR [nput ghart circuit tamper 00, AkC, AMC 442 I, 0B, A 4-488-2

04 OR [nput ghart circuit tamper 00, AMC, AMC 442 I, 07, AME 4842

04 oR [nput shart circuit tamper 00, AMC, AMC 4-00-2 I, 03, AT 44/-2

04 OR Door opened unauthorized 0Ea, Timerngrm

04 (]3] D'oor opened unauthorized 03a, Entrance B:B REVDOOR, Revolving Door

Exemple avec des contacts sélectionnés :
Une seule entrée est créée pour chaque contact en cliquant sur »lou en supprimant les
contacts non requis apres avoir attribué tous les contacts :

E st f',- D perand] Dezcription Faraml1 Faraml2

04 [nput short circuit tamper 00, AMC, AMC 4002 [, 01, ARC 44042

04 aR Input ghort circuit tamper 00, AMC, AMC 44042 I, 03, ARC 44042

04 0F [nput ghort circuit tamper 00, AkC, AMC 4402 Ir, 05, ARC 442

04 OR Input ghort circuit tamper 00, AMC, AMC 44042 Ir, OB, ARC 44072

04 0F Door opened unauthorized 0Ba, Timemam

04 OR Door opened unauthorized 03a, Entrance B:B REVDOOR, Revolving Door

Les mémes conditions peuvent étre installées sur plusieurs sorties si, par exemple, en plus
d'un signal optique vous avez également besoin d'un signal acoustique, un message doit étre
envoyé au dispositif externe en méme temps :
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E st f",u Dperandl Deszcriphion Faraml1 Farami 2 |
n4 Input short circuit tamper 00, AMC, AMC 44042 In, 01, AMC 44042
04 OR Input short circuit tamper 00, AWC, AMC 4-404-2 In, 02, AMC 4442
04 R Input short circuit tamper 00, AMC, AMC 44042 In, 03, AMC 44042
04 0R [rput zhort circuit tamper 00, AMC, AMC 4002 In, 04, AT 4-4/-2
04 aR [nput short circuit tamper 00, AWC, AMC 44042 In, 05, AMC 44842
04 R Input short circuit tamper 00, AMC, AMC 44042 In, OB, AMC 44042
04 0F [nput short circuit tamper 00, AWC, AMC 4442 In, 07, AMC 4-40-2
04 oR Imput short circuit tamper 00, AT, AT 4402 I, 02, AMC 40/-2
04 A Dioor opened unauthorized 0Ea, Timerngrm SO
n4 OR Droor opened unauthonized 03a. Entrance B:B REDOOR, Bevalving Doar
& Input short circuit tamper 00, AMC, AMC 44042 In, 01, AMC 44042
5 0F [nput short circuit tamper 00, AkC, AMC 4442 In, 02, AMC 4-40-2
& 1R Input short circuit tamper 00, AMC, AMC 44042 In, 03, AMC 44842
& R Input short circuit tamper 00, AMC, AMC 44042 In, 04, AME 44042
] 0R Input short circuit tamper 00, AWC, AMC 4442 In, 05, AMC 4-40-2
& oA Input short circuit tamper 00, AMC, AMC 44042 In, OB, AMC 44042
] 0R [rput zhort circuit tamper 00, AMC, AMC 4002 In, OF, AT 4-4/-2
] OR Input short circuit tamper 00, AMC, AMC 44042 In, 08, AMC 44842
& R Dioor opened unauthorized 0&a, Timerngrm LEg I
07 [nput short circuit tamper 00, AWC, AMC 442 In, 01, AMC 4-40-2
7 1R Input short circuit tamper 00, AMC, AMC 44042 In, 02, AME 44042
07 OA Input short circuit tamper 00, AMC, AMC 44042 In, 03, AMC 44042
07 OR Input short circuit tamper 00, AWC, AMC 44042 In, 04, AMC 4442
07 oA Input short circuit tamper 00, AMC, AMC 44042 In, 05, AMC 44042
07 0F [nput short circuit tamper 00, AkC, AMC 4442 In, 06, AMC 4-40-2
0R [nput short circuit tamper 00, AMC, AMC 44042 In, 07, AMC 44042

07

Liste de tous les états existants avec les valeurs par défaut pour les paramétres 11/21 et
12/22 :
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Diezcription Fararn1 Farar 2

Input activated 00, AMC, AMC 492 [, 01, AMC 442
Irput normal 00, AMC, AMC 44052 1 In, 07, AME 4002
[rput ghart circuit tamper 00, AMC, AMC 442 | [n, 01, AMC 44042
[rput open tamper 00, AMC, AMC 44052 1 [n, 07, AME 4402
|nput enabled 00, AMC, AMC 492 [n, 01, AMC 4-4%/-2
Input dizabled 00, AMC, AMC 4%/-2 1 [n, 01, AMC 4-3-2
Olutput zet 00, AMC, AMC d44%/-2  Out, 07, AMC 42
Output reset 00, AMC, AMC 482 Out, 07, AMC 4-04-2
Cioor open 0&a, Timemgm £ s

Door clozed 0Ba, Timermgrm £ s

Cioor opened unauthorised 0&a. Timemgm £ s

Droar left open 0&a, Timerngrm £ s
Feader zhows access granted Th-Reader IM
Reader zhiowsz acces: denied Th-Reader IM
Time model active a0a, <Mo time model:
T armper reader Th-Reader IM
Tamper Ak C

Tamper [0 board 00, AMC, AMC 4-40/-2
Poweer fail

Fower good

Host communication ok
Hast communication dowe

Définition de signaux dans l'onglet Terminaux

L'onglet Terminaux répertorie 'allocation des contacts sur un AMC ou AMC-EXT. Une fois
les entrées créées, les affectations de signaux sont indiquées en fonction du modeéle de
porte sélectionné.

Vous ne pouvez pas apporter de modifications sous l'onglet Terminaux du controleur ou des
cartes d'extension. Les modifications ne sont possibles que sur l'onglet Terminaux de la
page d'entrée. Pour cette raison, les parametres de terminaux sont affichés sur un fond gris.
Les entrées affichées en rouge indiquent les configurations de signaux des sorties
respectives.
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AMC 4-R4 I Inputs I Outputs ~ Terminalz

Signal allozation of AT 4-B4" with 12 zignal pairing

Board T.. | entrance [rput zighal entrance Output zignal
AMC 4-F4 01 DM 01a Dvoor contact DM Oa Release door
AMC 4-R4 0z

AMC 4-R4 03

AMC 4-R4 04

AMC 4-R4 05

AMC 4-R4 0e

AMC 4-R4 07

AMC 4-R4 0a

BPR HI 01

BPR HI 0z

BFFR HI-1 01

BFR HI-1 0z

1| n
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15 Configuration de DTLS pour une communication
sécurisée

Introduction

Le systéeme de controle d'accés (ACS) permet une communication entre les dispositifs
hautement sécurisée, protégée par DTLS. Il est possible de déployer la communication
DTLS entre les dispositifs de deux maniéeres principales dans ACS :

Le Déploiement descendant (T) s'effectue depuis l'éditeur de dispositif dans ACS.

Le Déploiement ascendant (B) s'effectue principalement dans l'outil AMCIPConfig, mais il
nécessite 'éditeur de dispositif pour l'achévement.

=% DMs
= Eﬂ MAC
=53 AMC 4-R4-1
=] .1]" DM 01a-1

F' Door-1
w8 LCTSLK-1 = -
5] LCTSL-1 G AMCIPConfig
ic File Devices Help
2-F2 AMC 4-R4-2
. 5P DMO01a-2 T — - B Qum  Pcwsonss X coton
m Door-z State Name MAC address
n'.q I-BPR-1 = AMC-DS-4W 00-10-17-13-D8
‘E -BPR-2 =] AMC-DS-4R4 00-18-86-00-90
55 AMC 4-R4-3 - N

=-4g® DM 01a-3
[@ Door-3
=3 HADP-1
== HADP-2

— (T) Le déploiement descendant peut étre effectué de deux manieres dans l'éditeur de
dispositif :
—  En utilisant un seul mot de passe de communication de dispositif (DCP) au niveau
de DMS pour tous les AMC,
—  En utilisant plusieurs DCP pour différentes branches de l'arborescence du
dispositif, en commencant par leurs MAC ou AMC respectifs.
- (B) Le déploiement ascendant peut également étre lancé de deux maniéres dans l'outil
AMCIPConfig :
—  En utilisant une clé matérielle AMC
- En utilisant une touche LCD aléatoire

Remarque!

Le déploiement ascendant nécessite toujours le paramétrage des DCP dans l'éditeur de
dispositif.

Le déploiement ascendant vous permet de définir un DCP sur le périphérique AMC. Vous
devez néanmoins définir le méme DCP sur le méme AMC dans l'éditeur de dispositif
également, afin de permettre une communication DTLS compléte entre le MAC et ['AMC.
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Résumé des options de déploiement DTLS

Bréve description Avantages Inconvénients
Déploiem |L'administrateur systeme entre |Déploiement simple |Pendant la
ent un mot de passe fort dans et rapide. propagation de la clé
descenda |l'éditeur de dispositif. A ['aide principale vers les
nt de ce mot de passe, le systéme contréleurs de porte
génére une clé principale qu'il AMC, la
propage de maniére communication de
descendante dans dispositif n'est pas
l'arborescence de dispositifs de protégée par DTLS.
controle d'acces, des DMS via
les MAC aux controleurs de
porte AMC.
Vous pouvez définir un mot de
passe pour l'intégralité de
l'arborescence de dispositifs ou
des mots de passe différents
pour les différentes branches de
l'arborescence de dispositifs.
Déploiem | L'administrateur systéme utilise |Différenciation Durant la période ou
ent 'outil AMC IPConfig pour supérieure et 'outil IPConfig
ascendan |déployer DTLS au niveau des flexibilité de définit le DCP sur
t a l'aide |controleurs de porte AMC. déploiement. l'AMC, vous devez
d'une clé garantir une
matériell Cette méthode communication
e AMC permet de surmonter |sécurisée par
le principal d'autres moyens. Par
inconvénient du exemple, connectez
déploiement ['AMC directement a
descendant, a savoir |l'ordinateur sur
une communication |lequel IPConfig
sporadique non s'exécute.
protégée de la clé
principale. Les DCP que vous
Néanmoins, cela définissez dans l'outil
implique que la IPConfig doivent
connexion de l'outil | également étre
AMCIPConfig a 'AMC | définis sur les mémes
soit sécurisée lors de | AMC via l'éditeur de
la configuration du dispositif.
DCP.
Déploiem Différenciation Déploiement plus
ent supérieure et compliqué et plus
ascendan flexibilité de long.
t a l'aide déploiement.
d'une
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Bréve description Avantages Inconvénients
touche Sécurité maximale, Vous devez transférer
LCD car laclé LCD n'est |laclé LCD aléatoire a
aléatoire pas du tout transmise | 27 symboles via des

méthodes non réseau
vers l'outil IP Config.

via le réseau ; par
conséquent, la
propagation des
informations
d'identification est
protégée a tout
moment.

Les détails et les instructions se trouvent dans les sections suivantes de ce chapitre.

Terminologie DTLS

DCP (Mot de passe de

communication de dispositif)

Clé principale

Touche LCD aléatoire

Clé matérielle AMC .

Mot de passe fort et unique a partir duquel l'ACS
génere une clé principale interne. Ce mot de passe doit
étre sécurisé car il n'est pas stocké dans ['ACS.

Code que le systéme génére a partir du DCP et gu'il
utilise pour protéger les dispositifs de controle d'accés.
La clé principale n'est jamais rendue visible a aucun
utilisateur.

Code alphanumérique temporaire que l'AMC génére a
nouveau a chaque démarrage. La clé peut étre affichée
sur l'écran a cristaux liquides (LCD) de 'AMC et peut
étre demandée par des outils logiciels pour authentifier
la communication réseau.

Code d'authentification interne que 'AMC génére a
partir de certains paramétres matériels. Elle n'est pas
visible pour l'utilisateur.

15.1 Déploiement DTLS descendant

Conditions préalables

— AMS 4.0 ou BIS-ACE 4.9.1 ou version ultérieure.

— L'arborescence des dispositifs de controle d'accés du DMS aux AMC est physiquement
configurée et connectée au réseau, mais les AMC ne sont pas activés. Activé signifie
que les cases Communication to host enabled (Communication avec 'h6te activée)
des AMC sont sélectionnées.

— DTLS n'a pas déja été configuré sur les AMC par l'une des méthodes ascendantes, via
'outil IPConfig.

Procédure : Un DCP pour tous

1. Dans l'ACS, démarrez 'éditeur de dispositif

—  Menu principal d'AMS > Configuration > Device data (Données du dispositif) > Device
tree (Arborescence du dispositif) ]
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Une fenétre de dialogue s'affiche, pour vous inviter a saisir un mot de passe de
communication de dispositif fort (DCP).

Pour définir un seul DCP pour tous les AMC de l'arborescence du dispositif, saisissez et
confirmez un mot de passe fort conformément a vos stratégies de mot de passe locales.
La boite de dialogue comporte des informations relatives a la puissance du mot de
passe, basée sur ' entropie de mot de passe.

Notez soigneusement le mot de passe, car il n'est pas stocké dans ['ACS.

Cliquez sur OK pour fermer la boite de dialogue.

Autre procédure : plusieurs DCP pour différentes branches de l'arborescence des
dispositifs

1.

Dans I'ACS, démarrez 'éditeur de dispositif
Menu principal d'AMS > Configuration > Device data (Données du dispositif) > Device

=

tree (Arborescence du dispositif)
Une fenétre de dialogue s'affiche, pour vous inviter a saisir un mot de passe de
communication de dispositif fort (DCP).

Cliquez sur Cancel (Annuler) afin de définir différents DCP sur différentes branches de
l'arborescence des dispositifs (MAC et AMC).

Une boite de dialogue contextuelle indique le nombre d'AMC du systéme qui n'ont
toujours pas de DCP.

L'arborescence des dispositifs s'ouvre dans l'éditeur de dispositif.

Développez l'arborescence des dispositifs afin de sélectionner le MAC ou l'AMC pour
lequel vous souhaitez définir un DCP.

Si vous définissez le DCP au niveau d'un MAC, il est défini pour tous les AMC
subordonnés du MAC.

Si vous définissez le DCP au niveau d'un AMC, il est défini uniquement pour cet AMC.
Cliquez sur le bouton de points de suspension _-| en regard du champ de texte Device
communication password (Mot de passe de communication du dispositif) :

Saisissez et confirmez un mot de passe fort conformément a vos stratégies de mot de
passe locales.

Notez soigneusement le mot de passe et la branche a laquelle il s'applique, car il n'est
pas stocké dans ['ACS.

Répétez cette procédure pour chague MAC ou AMC pour lequel vous souhaitez définir
un DCP distinct.

Cliguez sur OK pour fermer la boite de dialogue.

Résultat du déploiement descendant

L'ACS utilise le DCP ou les DCP pour générer des clés internes pour tous les AMC en
dessous du DMS ou du MAC sélectionné.

Il n'est pas nécessaire de répéter cette procédure sauf si vous modifiez par la suite le DCP
sur un ou plusieurs AMC a l'aide de l'outil AMC IPConfig (voir le déploiement

« ascendant »). Dans ce cas, vous devez immédiatement définir le méme DCP descendant
bas sur les mémes AMC dans l'éditeur de dispositif.

Si vous ajoutez ultérieurement des dispositifs dans l'arborescence des dispositifs
subordonnés aux DMS et MAC qui ont déja des DCP, les nouveaux dispositifs hériteront
automatiquement du méme DCP de leurs dispositifs supérieurs.
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16 Configuration des entrées
16.1 Entrées - introduction

Le terme Entrée désigne dans son intégralité le mécanisme de contréle d'accés a un point

d'entrée :

Les éléments de l'entrée comprennent :

-  Lecteurs d'accés - entre 1 et 4

- Un type de barriére, par exemple une porte, un tourniquet, un sas de sécurité ou une
barriere mobile.

—  La procédure d'acces telle que définie par des séquences prédéfinies de signaux
électroniques passés entre les éléments matériels.

Un Modéle de porte est un modéle pour un type d'entrée particulier. Il décrit les éléments
de porte présents (nombre et type de lecteurs, type de porte ou barriére, etc.), et met en
ceuvre un processus de contrble d'acces spécifique avec des séquences de signaux

prédéfinis.

Les modéles de portes facilitent grandement la configuration d'un systéme de contréle
d'accés.

Modeéle de Porte simple ou commune

porte 1

Modeéle de tourniquet réversible pour entrée et sortie

porte 3

Modele de entrée ou sortie du parking

porte 5

Modeéle de Lecteurs entrants/sortants pour heure et présence
porte 6

Modeéle de contréle des ascenseurs

porte 7

Modeéle de barriéres d'entrée de véhicules et portail roulant
porte 9

Modeéle de porte simple avec armement/désarmement IDS
porte 10

Modeéle de porte simple avec armement/désarmement IDS et droits d'acces
porte 14 spéciaux

Modele de signaux d'entrée et de sortie indépendants

porte 15

—  Les modeles de porte 1, 3, 5, 9 et 10 incluent une option pour des lecteurs de cartes
supplémentaires sur le coté entrant ou sortant.

— Un contréleur d'accés local utilisé dans le modele de porte 05 (parking) ou 07
(ascenseur) ne peut pas étre partagé avec un autre modéle de porte.

— Lorsqu'une entrée est configurée avec un modéle de porte et enregistrée, le modéle de
porte ne peut plus étre remplacé par un autre. Si un modéle de porte différent est
requis, l'entrée doit étre supprimée et reconfigurée a partir de zéro.

Certains modeéles de portes ont des variantes (a, b, c, r) avec les caractéristiques suivantes :
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16.2

a lecteurs entrant et sortant

b lecteur entrant et bouton poussoir sortant

c lecteur entrant OU sortant (et non les deux - ce qui serait la variante a )

r (Modéle de porte 1 seulement). Un lecteur dont le seul objectif est d'enregistrer
les personnes a un point de rassemblement, par exemple dans le cas d'une
évacuation. Aucune barriére physique n'est impliquée dans ce modéle de porte.

Le bouton OK pour terminer la configuration ne devient actif que lorsque toutes les valeurs
obligatoires ont été saisies. Par exemple, les modéles de porte de la variante (a) nécessitent
des lecteurs entrants et sortants. Les entrées ne peuvent étre enregistrées que lorsque le
type est sélectionné pour les deux lecteurs.

Création d'entrées

La liste des lecteurs présentés pour la sélection sera adaptée au type de contréleur que

vous avez sélectionné.

—  Pour les types AMC 4W seulement, les lecteurs Wiegand sont disponibles, avec et
sans clavier.

- Pour les lecteurs AMC 4R4, les lecteurs du tableau suivant sont disponibles. Ne
meélangez pas les protocoles sur le méme controleur.

Nom du lecteur

Protocole
Wiegand

Protocole
BPR (*)

Protocole I-
BPR

Protocole
HADP

Protocole
OSDP

WIE1

X

WIE1K (Clavier)

X

BPR MF

Clavier BPR MF

BPR LE

Clavier BPR LE

BPR HI

Clavier BPR HI

TA40 LE

TB15 HI1

TB30 LE

X | X | X | X | X | X | X | X | X

INTUS 1600

[-BPR

I-BPR K (Clavier)

DT 7020

X | X | X | X

OSDP

OSDP K (Clavier)

OSDP KD (Clavier +
Ecran)
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HADP X
HADP K (Clavier) X
HADP KD (Clavier + X
Ecran)

RKL 55 (Clavier + LCD) X
RK40 (Clavier) X
R15 X
R30 X
R40 X
RK40 X
RKL55 X

(*) Le protocole BPR a été supprimé et est inclus ici pour des raisons de compatibilité
uniquement.
Dans le cas d'un lecteur OSDP, la boite de dialogue est semblable a ceci :

+ x & [\/ Apply ][K Discard ]
=) Connection servers

=-Fy ACIX0052UNZ Device data | Device type assignment

" i B, 0n 2 o

&
E""Elgﬂ DM5 0SDP K |0pﬁon5 I Door cortral I Additional settings | Offine locking system I Key cabinet I Cards |
E& MAC
E-{@€ AMC 4-R4-1
&)l DMO1a-2 Name : Ja50P K-1
[l Door1 Description: [JSDF K, -
W I-BPRP
‘pH I-BPR-1

Eg—] AMC 4-R4-2
o TMOLe1r

Division: ICommon LI

Type: |0SDP K |

Activate encryption: []

Communication sécurisée avec OSDP

Par défaut, la case Activate encryption (Activer le chiffrement) est désélectionnée.
Sélectionnez-la si vous utilisez des lecteurs avec la prise en charge du protocole sécurisé
OSDPv2.

Si vous désactivez ultérieurement le chiffrement en désélectionnant la case, réinitialisez le
matériel du lecteur, conformément aux instructions du fabricant.

Par mesure de sécurité supplémentaire, toute tentative d'échange d'un lecteur OSDP
configuré avec un lecteur OSDP différent génére une alarme dans le systéme de contréle
d'accés. L'opérateur peut accuser réception de l'alarme dans le client et autoriser
simultanément 'échange.

Message d'alarme : Exchange of OSDP reader refused (Echange de lecteur OSDP refusé)
Commande : Allow exchanging the OSDP reader (Autoriser l'échange du lecteur OSDP)
Les types de lecteurs OSDP suivants sont disponibles :
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OSDP

Lecteur OSDP standard

Clavier OSDP

Lecteur OSDP avec clavier

Clavier + écran OSDP

Lecteur OSDP avec clavier et écran

Les lecteurs OSDP suivants

ont été testés :

OSDPv1 - mode non
sécurisé

LECTUS duo 3000 C - MIFARE classic
LECTUS duo 3000 CK - MIFARE classic
LECTUS duo 3000 E - MIFARE Desfire EV1
LECTUS duo 3000 EK - MIFARE Desfire EV1

OSDPV2 - mode sécurisé
et non sécurisé

LECTUS secure 2000 RO
LECTUS secure 4000 RO
LECTUS secure 5000 RO

Remarque!
Mises en garde pour OSDP

Ne mélangez pas les familles de produits, par exemple LECTUS duo et LECTUS secure sur

le méme bus OSDP.

Une clé spécifique au client est générée et utilisée pour la transmission de données
cryptées vers le lecteur OSDP. Assurez-vous que le systéme est correctement sauvegardé.
Gardez les clés en sécurité. Les clés perdues ne peuvent pas étre récupérées ; le lecteur ne
peut étre réinitialisé qu'aux paramétres d'usine.
Pour des raisons de sécurité, ne mélangez pas les modes cryptés et non cryptés sur le

méme bus OSDP.

Si vous désactivez le chiffrement en désélectionnant la case sur l'onglet OSDP du lecteur
dans l'éditeur de dispositif, réinitialisez le matériel du lecteur, conformément aux

instructions du fabricant.
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DM 01a l Terminals]

Entrance name: oM 014

Entrance description: D 01a

Location: iDutside

Destination: | Dutzide

Divigian: ‘D:ummnn

Parameétre Valeurs possibles

Description

Alphanumérique,
entre 1 et
16 caracteéres

Nom de l'entrée

La boite de dialogue génére un nom unigue
pour l'entrée, mais ce nom peut étre
remplacé par l'opérateur qui configure
l'entrée, s'il le souhaite.

alphanumérique : 0
a 255 caractéres

Description de l'entrée

Texte descriptif arbitraire a afficher sur le
systéme.

Toute zone définie
(pas de parking)

Emplacement

Zone nommée (telle que définie sur le
systéme) ol se trouve le lecteur.

Ces informations sont utilisées pour le
contrble de la séquence d'acces : si une
personne essaie d'utiliser ce lecteur, mais
que l'emplacement actuel de cette personne
(tel que suivi par le systéme) est différent
de celui du lecteur, le lecteur refusera
l'accés a la personne.

Toute zone définie
(pas de parking)

Destination

Zone nommeée, telle que définie sur le
systéme, a laquelle le lecteur autorise
l'acceés.

Ces informations sont utilisées pour le
contréle de la séquence d'acces : Si une
personne utilise ce lecteur, son
emplacement sera mis a jour sur la valeur de
Destination.
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Temps d'attente
décision d'acces

Nombre de
dixiemes de

Temps pendant lequel un contréleur d'accés
attend une décision d'un systéme ou d'un

appartient le
lecteur. La valeur
par défaut est
Commun

externe seconde dispositif externe connecté a l'une de ses
entrées.
Division Division a laquelle |Pertinent uniquement si la fonction

Divisions est sous licence.

Zone d'armement
(uniquement pour le
modéle d'entrée 14)

Une lettre: AaZz

Les entrées d'un groupe IDS seront activées
ensemble par l'activation des lecteurs de la
zone.

16.3 Configuration des terminaux AMC
Dans son contenu et sa structure, cet onglet est identique a l'onglet Terminaux d'AMC.
Ok 01k Temiinalz l
Signal allocation of ‘AMC 4-B4' with 8 zignal pairng
B.. |T.. |entrance Input zighal entrance Output zignal
0 01 DMOla Dioor contact DM Da Release door
0 02 DMOlb Door contact DM 01b Release door
0 03 DM Db “Request to exit™._.
o 04
0 05
0 0B
0 0v
0 0
Ici, cependant, il est possible de modifier l'affectation des signaux pour le modéle d'entrée
sélectionné. Un double-clic dans les colonnes Signal de sortie ou Signal d'entrée affiche
des listes déroulantes.
DM 0lb  Teminalz l
Signal allocation of ‘AT 4-B4' with 8 signal pairing
B.. | i | entrance | |nput zignal | entrance Output zignal
0 M DMOla Dioor contact Ok 0 a Releaze door
0 EIE_ D_H 0lb Door contact DM 0b Releaze door
0 |03 DM D1k "Request to EHit"j
0 04 < not azsigned >
0 05 Heguest to ex
0 0B Bolt zensor
0o o7 Paszsaqe locked
0 s Sabotage
De méme, il est possible de créer des signaux supplémentaires pour l'entrée respective. Un
double-clic sur une ligne vide affiche la liste déroulante appropriée :
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DM ik Terminals l

Signal allocation of ‘akC 4-F4' with 8 zignal pairing

B.. I i | entrance ] [nput zignal ] entrance Output zignal

0o M DMOla Dioor contact D 014 Feleaze door

0 02 DMOlb Door contact DM 0lb Releaze door
0 03 DM 0Olb "Request to exit"__.

005

0 06

n o

o 0

Les affectations de signaux inappropriées pour l'entrée que vous éditez sont en lecture
seule, sur fond gris. Celles-ci ne peuvent étre modifiées que lorsque l'entrée
correspondante est sélectionnée.

Un arriére-plan gris similaire et une couleur de premier plan pale sont donnés aux sorties
qui ont été paramétrées dans l'onglet Sorties de ['AMC.

Remarque!

Les listes déroulantes ne sont pas 100 % sensibles au contexte, il est donc possible de
sélectionner des signaux qui ne fonctionneront pas dans la vraie vie. Si vous ajoutez ou
supprimez des signaux sous l'onglet Terminaux, testez-les pour vous assurer qu'ils sont
logiquement et physiquement compatibles avec l'entrée.

Affectation des terminaux

Pour chaque AMC et chaque entrée, un onglet Terminal répertorie l'ensemble des 8 signaux

pour l'AMC sur 8 lignes distinctes. Les signaux non utilisés sont marqués en blanc et ceux

utilisés sont marqués en bleu.

La liste a la structure suivante :

—  Carte : numérotation de l'extension AMC Wiegand (0) ou de la carte d'extension d'E/S
(1a3)

—  Terminal : numéro du contact sur 'AMC (01 a 08) ou la carte d'extension Wiegand (09
a1e).

—  Entrée : nom de l'entrée

—  Signal de sortie : nom du signal de sortie

—  Entrée : nom de l'entrée

— Signal d'entrée : nom du signal d'entrée
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|AMC 474 | Inputs | Qutputs  Teminals |
Signal allocation of 'AMC 4-R4' with 12 zignal pairing

Board | T.. | entrance | Input gignal entrance Output signal
AMC 4-H4 o DMdla Door contact DM 014 Releaze door
AMC 4-R4 0z

AMC 4-F4 03

AMC 4-R4 04

AMC 4-R4 05

AMC 4-R4 06

AMC 4-R4 o7

AMC 4-R4 08

BFR HI )]

BFR HI 02

EFR HI-1 m

EFR HI-1 0z

1 | |

Modification de l'affectation du signal

Sur les onglets de terminal des contréleurs, l'affectation des signaux séparés est
uniguement affichée (lecture seule). Sur les onglets de terminal des entrées respectives,
cependant, il est possible de changer ou de repositionner les signaux des entrées
sélectionnées.

Un double-clic sur l'entrée a modifier dans la colonne Signal de sortie ou Signal d'entrée
active une liste déroulante, de sorte qu'une valeur différente peut étre sélectionnée comme
signal pour le modeéle d'entrée. Si vous sélectionnez Non attribué, le signal est libéré et
peut étre utilisé pour d'autres entrées.

Ainsi, vous pouvez non seulement modifier les signaux, mais également attribuer des
signaux a d'autres contacts afin d'optimiser l'utilisation de la tension disponible. Tous les
contacts libres ou libérés peuvent étre utilisés ultérieurement pour de nouveaux signaux ou
comme nouvelles positions pour des signaux existants.

Remarque!

En principe, tous les signaux d'entrée et de sortie peuvent étre sélectionnés librement,
mais toutes les sélections n'ont pas de sens pour tous les modéles de portes. Par exemple,
cela n'aurait aucun sens d'attribuer des signaux IDS a un modéle de porte (par exemple 01
ou 03) qui ne prend pas en charge l'IDS. Pour plus de détails, consultez le tableau de la
section Attribution de signaux aux modéles de porte.

Attribution de signaux aux modéles de porte

Afin d'éviter un paramétrage incorrect des menus déroulants pour l'attribution de signaux
aux modéles de portes, les menus ne proposent que les signaux compatibles avec le modéle
de porte sélectionné.

Tableau des signaux d'entrée

Signaux d'entrée |Description

Contact de porte

Bouton de Bouton d'ouverture de la porte.
« demande de
sortie »
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Capteur de péne

Est utilisé pour les messages, uniquement. Il n'a pas de fonction de
controle.

Entrée verrouillée

Est utilisée pour verrouiller provisoirement la porte opposée dans les
passages. Mais peut également étre utilisée pour le verrouillage a long
terme.

Autosurveillance

Signal de sabotage d'un contréleur externe.

Tourniquet en
position normale

Le tourniquet est fermé.

Passage terminé

Un passage a réussi. Il s'agit d'une impulsion d'un controleur externe.

IDS : prét pour
armement

Défini par l'IDS, si tous les détecteurs sont au repos et que l'IDS peut
étre armé.

IDS : est armé

L'IDS est armé.

IDS : bouton de
demande
d'armement

Bouton d'armement de l'IDS.

Supprimer l'alarme
d'ouverture non
autorisée

Est utilisée si la disposition des entrées de porte permet d'ouvrir la
porte sans l'aide de 'AMC. L'AMC n'envoie aucun message d'intrusion,
mais "door local open" (ouverture locale de porte).

Décision d'accés
externe acceptée

Le signal est défini si un systéme externe accepte l'accés

Décision d'accés
externe refusée

Le signal est défini si un systéme externe refuse l'accés

Tableau des signaux de sortie

Signaux de sortie

Description

Débloquer la porte

direction opposée

Passage : verrouiller la

Verrouille l'autre cété du sas de sécurité. Ce signal est envoyé
lorsque la porte s'ouvre.

Suppression alarmes

... vers l'IDS. Est défini tant que la porte est ouverte, afin d'éviter
que l'IDS ne crée un message d'intrusion.

Feu vert

Voyant - est contrélé tant que la porte est ouverte.

Temps max d'ouverture
de la porte écoulé ou
Sécurité de la porte
compromise

Si la porte est maintenue ouverte ou ouverte trop longtemps

Connexion caméra La caméra est activée au début d'un passage.

Libérer le tourniquet
entrant

Libérer le tourniquet
sortant
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La porte est Signal pour déverrouiller une porte pendant une période
déverrouillée prolongée.

IDS : armer Signal pour armer l'IDS.
IDS : désarmer Signal pour désarmer l'IDS.
Décision d'acces Le signal doit étre défini pour activer le systéme d'acces externe
externe activée
Tableau de correspondance des modéles de portes avec les signaux d'entrée et de sortie
Le tableau suivant répertorie les affectations explicites des signaux et des modeles de
porte.
Modeéle Description Signaux d'entrée Signaux de sortie
de porte
01 Porte simple avec - Contact de porte - Débloquer la porte
lecteur d'entrée et |- Bouton de « demande de - Passage : verrouiller la
de sortie sortie » direction opposée
Lecteurs pour - Capteur de péne - Suppression alarmes
l'heure et la - Entrée verrouillée - Feu vert
présence - Autosurveillance - Connexion caméra
Décision d'acces - Ouverture locale activée - Temps max d'ouverture
externe disponible |- Décision d'accés externe de la porte écoulé ou
acceptée Sécurité de la porte
- Décision d'accés externe compromise
refusée - Décision d'accés externe
activée
03 Porte pivotante - Tourniquet en position de - Passage : verrouiller la
avec lecteur repos direction opposée
d'entrée et de - Bouton de « demande de - Libérer le tourniquet
sortie sortie » entrant
Lecteurs pour - Entrée verrouillée - Libérer le tourniquet
l'heure et la - Autosurveillance sortant
présence - Décision d'accés externe - Suppression alarmes
Décision d'acces acceptée - Connexion caméra
externe disponible |- Décision d'accés externe - Temps max d'ouverture
refusée de la porte écoulé ou
- Sécurité de la porte
compromise
- Décision d'acces externe
activée
05 Entrée ou sortie du |- Contact de porte - Débloquer la porte
parking - maximum |- Bouton de « demande de - Suppression alarmes
de 24 zones de sortie » - Feu vert
stationnement - Entrée verrouillée - Temps max d'ouverture
Lecteurs pour - Passage terminé de la porte écoulé ou
['heure et la - Décision d'accés externe - Sécurité de la porte
présence acceptée compromise
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Décision d'accés - Décision d'accés externe - La porte est
externe disponible |refusée déverrouillée
- Décision d'accés externe
activée
06 Lecteurs pour
l'heure et la
présence
o7 Ascenseur -
maximum 56 étages
09 Entrée véhicule ou |- Contact de porte - Débloquer la porte
lecteur sortant et - Bouton de « demande de - Suppression alarmes
bouton poussoir sortie » - Feu vert
Lecteurs pour - Entrée verrouillée - Temps max d'ouverture
l'heure et la - Passage terminé de la porte écoulé ou
présence - Décision d'accés externe - Sécurité de la porte
Décision d'accés acceptée compromise
externe disponible |- Décision d'accés externe - La porte est
refusée déverrouillée
- Décision d'acces externe
activée
10 Porte simple avec - Contact de porte - Débloquer la porte
lecteur d'entrée et |- Bouton de « demande de - Connexion caméra
de sortie et sortie » - IDS : armer
armement/ - IDS : prét pour armement - IDS : désarmer
désarmement de - IDS : est armé - Temps max d'ouverture
l'IDS - Autosurveillance de la porte écoulé ou
Lecteurs pour - IDS : demande d'armement |- Sécurité de la porte
l'heure et la - Décision d'accés externe compromise
présence acceptée - Décision d'acces externe
Décision d'accés - Décision d'accés externe activée
externe disponible |refusée
14 Porte simple avec - Contact de porte - Débloquer la porte
lecteur d'entrée et |- Bouton de « demande de - Connexion caméra
de sortie et sortie » - IDS : armer
armement/ - IDS : prét pour armement - Temps max d'ouverture
désarmement de - IDS : est armé de la porte écoulé ou
l'IDS - Autosurveillance - Sécurité de la porte
Lecteurs pour - IDS : demande d'armement |compromise
l'heure et la
présence
15 Contacts
numeériques
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Attribution de signaux aux lecteurs

Les lecteurs série (c'est-a-dire les lecteurs sur un AMC2 4R4) et les lecteurs OSDP peuvent
étre améliorés avec des signaux d'E/S locaux. De cette maniére, des signaux
supplémentaires peuvent étre rendus disponibles et les chemins électriques vers les
contacts de porte raccourcis.

Lorsqu'un lecteur série est créé, l'onglet Terminaux de l'entrée correspondante affiche deux
signaux d'entrée et deux signaux de sortie pour chaque lecteur sous le contréleur et (le cas
échéant) les signaux de la carte d'extension.

Remarque!
Ces entrées de liste sont créées pour chaque lecteur série, qu'il dispose ou non d'E/S
locales.

Ces signaux locaux de lecteur ne peuvent pas étre affectés a des fonctions et paramétrés
comme ceux des controleurs et des cartes. Ils n'apparaissent pas non plus sous les onglet
Signal d'entrée et Signal de sortie, et ils ne peuvent pas non plus étre utilisés pour les
ascenseurs (par exemple pour dépasser la limite des 56 étages). Pour cette raison, ils sont
particulierement adaptés a la commande directe des portes (par exemple, gache ou
déverrouillage de porte). Cela libére cependant les signaux du contréleur pour des
fonctions paramétrées plus complexes.

Edition des signaux

Lorsqu'une entrée est créée, l'onglet Terminaux de l'entrée correspondante affiche deux
signaux d'entrée et deux signaux de sortie pour chaque lecteur sous le contréleur. La
colonne Carte affiche le nom du lecteur. Les signaux standard pour l'entrée sont affectés
par défaut aux premiers signaux libres sur le contréleur. Pour pouvoir étre déplacés vers les
propres signaux du lecteur, ils doivent d'abord étre supprimés de leurs positions d'origine.
Pour ce faire, sélectionnez l'entrée de liste <Non attribué>

Double-cliquez dans la colonne Signal d'entrée ou Signal de sortie du lecteur pour voir une
liste des signaux possibles pour le modéle de porte choisi, et ainsi repositionner le signal.
Comme tous les signaux, ils peuvent étre consultés sous l'onglet Terminaux du contréleur,
mais pas édités ici.

Remarque!
L'état des signaux du lecteur ne peut pas étre surveillé.
Ils ne peuvent étre utilisés que pour la porte a laquelle appartient le lecteur.

16.4

Signaux prédéfinis pour les modeéles de portes
Modéle d'entrée 01

Variantes des modeéles :

01a Porte normale avec lecteur d'entrée et de sortie
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01b Porte normale avec lecteur d'entrée et bouton-poussoir

O1c Porte normale avec lecteur d'entrée ou de sortie

Signaux possibles :

Signaux d'entrée Signaux de sortie

Contact de porte Débloquer la porte

Bouton de « demande de sortie » Passage : verrouiller la direction opposée

Autosurveillance Feu vert

Supprimer l'alarme d'ouverture non Connexion caméra

autorisée
Temps max d'ouverture de la porte écoulé ou
Sécurité de la porte compromise

Remarque!
Les fonctions de comptage individuel, en particulier le verrouillage de la direction opposée,
peut étre paramétrée uniquement avec DM 03.

La suppression des alarmes n'est activée que lorsque la durée de suppression des alarmes
avant l'ouverture de la porte est supérieure a 0.

Ce modeéle d'entrée peut également étre avantageuse pour les entrées de véhicules. Dans ce
cas, il est également recommandé d'installer un lecteur secondaire pour les camions et les

voitures.

Modéle d'entrée 03

Variantes des modeéles :

03a Tourniquet pivotant avec lecteur d'entrée et de sortie
03b Tourniquet pivotant avec lecteur d'entrée et bouton-poussoir
03c Tourniquet avec lecteur d'entrée ou de sortie

Signaux possibles :

Signal d'entrée Signaux de sortie
Tourniquet en position normale Libérer le tourniquet entrant
Bouton de « demande de sortie » Libérer le tourniquet sortant
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Autosurveillance Entrée verrouillée
Supprimer l'alarme d'ouverture non Connexion caméra
autorisée

Temps max d'ouverture de la porte écoulé ou
Sécurité de la porte compromise

Signaux supplémentaires utilisant l'option de sas de sécurité :

Entrée verrouillée Passage : verrouiller la direction opposée

Suppression alarmes

Notes de configuration pour les sas de sécurité :

Lorsque le tourniquet est en position normale, le premier signal d'entrée de tous les

lecteurs connectés est activé. Si une carte est présentée et si le propriétaire a les droits

d'acces pour cette entrée, alors :

—  Sicela se passe au niveau du lecteur d'entrée, le premier signal de sortie est réglé sur
le lecteur d'entrée pour la durée du temps d'activation.

— Sicela se passe au niveau du lecteur de sortie, le deuxiéme signal de sortie est défini
au niveau du lecteur de sortie pendant la durée du temps d'activation.

Lorsque le bouton de demande de sortie (REX) est enfoncé, le deuxiéme signal d'entrée et

le deuxieéme signal de sortie sont définis. Pendant ce temps, la porte pivotante peut étre

utilisée dans le sens activé.

Modéle d'entrée 05c
[

o} X

R

Variante de modeéle :

05c Lecteur d'entrée ou de sortie pour l'accés au parking

Signaux possibles pour ce modéle d'entrée :

Signaux d'entrée Signaux de sortie

Contact de porte Débloquer la porte

Bouton de « demande de sortie » La porte est déverrouillée

Entrée verrouillée Feu vert

Passage terminé Suppression alarmes
Temps max d'ouverture de la porte écoulé ou
Sécurité de la porte compromise
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L'entrée et la sortie du parking doivent étre configurées sur le méme controleur. Si l'accés
au parking a été attribué a un contréleur, alors ce contréleur ne peut régir aucun autre
modeéle de porte. Pour l'entrée du parking, seul un lecteur d'entrée (et aucun lecteur de
sortie) peut étre attribué. Une fois l'entrée attribuée, la sélection du modéle de porte vous
permet uniquement de définir le lecteur de sortie. Vous pouvez définir jusqu'a 24 sous-zones
pour chaque parking, dont une doit figurer dans les autorisations de la carte pour que la
carte fonctionne.

Modéle d'entrée 06

v X v X

 clwosen 5 sosen

Variantes des modéles

06a Lecteur d'entrée et de sortie pour le temps et la présence

06¢c Lecteur d'entrée ou de sortie pour le temps et la présence

Les lecteurs créés avec ce modéle de porte ne controlent pas les portes ou les barriéres,
mais transmettent uniquement les données de la carte a un systéme de temps et de
présence. Ces lecteurs sont généralement situés dans des endroits dont l'accés a déja été
contrélé.

Par conséquent, aucun signal n'est défini.

Remarque!

Afin que des paires de pointage valides (heure d'entrée et heure de sortie) puissent étre
créées dans le systéme de temps et de présence, il est nécessaire de paramétrer deux
lecteurs séparés avec le modéle de porte 06 : un pour le pointage entrant et un pour la
sortie.

Utilisez une variante a lorsque l'entrée et la sortie ne sont pas distinctes. Utilisez une
variante c si l'entrée et la sortie sont géographiquement séparées, ou si vous ne pouvez pas
connecter les lecteurs au méme contréleur. Assurez-vous de définir l'un des lecteurs
comme lecteur entrant et l'autre comme lecteur sortant.

Comme pour toute entrée, il est nécessaire de créer et d'attribuer des autorisations.
L'onglet Gestion du temps dans les boites de dialogue Autorisations d'accés et
Autorisations de zone/heure liste tous les lecteurs de temps et de présence qui ont été
définis. Activez au moins un lecteur dans le sens entrant et un lecteur dans le sens sortant.
Les autorisations pour les lecteurs de temps et de présence peuvent étre attribuées avec
d'autres autorisations d'accés ou en tant qu'autorisations distinctes.

S'il existe plusieurs lecteurs de temps et de présence pour une direction donnée, il est alors
possible d'attribuer certains détenteurs de carte a certains lecteurs. Seuls les temps de
présence des utilisateurs affectés et autorisés seront enregistrés et stockés par le lecteur.

Remarque!

D'autres fonctionnalités de contréle d'accés affectent également le comportement des
lecteurs de temps et de présence. Par conséquent, des listes noires, des modeéles horaires
ou des dates d'expiration peuvent également empécher un lecteur de temps et de présence
d'enregistrer les heures d'accés.
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Les heures d'entrée et de sortie enregistrées sont stockées dans un fichier texte dans le
répertoire : <SW_installation folder>\AccessEngine\AC\TAExchange\

sous le nom TAccExc EXP.txt et placées en attente d'exportation vers un serveur de temps
et de présence.

Les données de pointage sont transmises au format suivant :

ddMMyyyy; hhmm[s] ;Direction [0,1]; AbsenceReason; Personnel-Nr.

d=jour, M=mois, y=année, h=heure, m=minute, s=heure d'été, O=sortant, 1=entrant

Le fichier d'exportation contient tous les pointages par ordre chronologique. Le séparateur
de champ dans le fichier est un point-virgule.

Variantes du modéle d'entrée 07

Variantes des modeéles :

07a Ascenseur avec max. 56 étages

07c Ascenseur avec max. 56 étages et modéle horaire

Modéle d'entrée 07a
Signaux :

Signal d'entrée Signaux de sortie

Release <nom de l'étage>

Un signal de sortie par étage défini, avec un
maximum de 56.

Lors de l'invocation de l'ascenseur, le détenteur de carte ne peut sélectionner que les
étages pour lesquels sa carte est autorisée.

Les modeles de porte d'ascenseur ne peuvent pas étre mélangés avec d'autres modeles de
porte sur le méme contréleur. L'utilisation de cartes d'extension jusqu'a 56 étages peut étre
définie pour chaque ascenseur sur un AMC. Les autorisations de la carte doivent contenir
l'ascenseur lui-méme et au moins un étage.

Modéle d'entrée 07c

Signaux :
Signal d'entrée Signal de sortie
Input key <nom de 'étage> Release <nom de l'étage>

Pour chaque étage défini, il existe une entrée de sortie et d'entrée - jusqu'a 56.

Lors de l'appel de l'ascenseur et en appuyant sur un bouton de sélection d'étage (d'ou la
nécessité de signaux d'entrée), les autorisations de la carte sont vérifiées pour voir si elles
incluent ['étage choisi.

De plus, avec ce modeéle de porte, il est possible de définir tous les étages d'accés public,
c'est-a-dire qu'aucun controle d'autorisation ne sera effectué pour ces étages, et toute
personne peut y prendre l'ascenseur. Néanmoins, l'acces public peut lui-méme étre régi par
un modeéle horaire qui limite l'accés a certaines heures de certains jours. En dehors de ces
heures, les contréles d'autorisation seront effectués comme d'habitude.
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Les modeles de porte d'ascenseur ne peuvent pas étre mélangés avec d'autres modeles de
porte sur le méme contréleur. L'utilisation de cartes d'extension jusqu'a 56 étages peut étre
définie pour chaque ascenseur sur un AMC. Les autorisations de la carte doivent contenir
l'ascenseur lui-méme et au moins un étage.

Modéle d'entrée 09

Signaux possibles :

Signaux d'entrée

Signaux de sortie

Contact de porte

Débloquer la porte

Bouton de « demande de sortie »

La porte ouverte a long terme

Entrée verrouillée

Le feu de circulation est vert

Passage terminé

Suppression alarmes

Temps max d'ouverture de la porte écoulé ou
Sécurité de la porte compromise

Pour le contréle de barriére, un controle sous-jacent (SPS) est supposé. Contrairement au
modeéle de porte 5c, vous pouvez configurer cette entrée et cette sortie sur différents AMC.
De plus, il n'y a pas de sous-zones, mais seulement une autorisation générale pour le

parking.

Modéle d'entrée 10

Eereey

@
meaw X

Ty

cman

Fmoaw X

N

Variantes des modéles :

10a Porte normale avec lecteur d'entrée et de sortie et armement/désarmement
(systéme de détection d'intrusion) de l'IDS

10b Porte normale avec entrée, bouton REX (demande de sortie) et armement/
désarmement d'IDS

de l'IDS

10e Porte normale avec entrée, bouton REX et armement/désarmement décentralisé

Signaux possibles :

Signaux d'entrée

Signaux de sortie

Contact de porte

Débloquer la porte

IDS : est armé

IDS : armer
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IDS : prét pour armement IDS : désarmer [uniquement DM 10e]
Bouton de « demande de sortie » Connexion caméra
Capteur de péne Temps max d'ouverture de la porte écoulé ou

Sécurité de la porte compromise

Autosurveillance

Supprimer l'alarme d'ouverture non
autorisée

IDS : bouton de demande d'armement

Remarque!
Ce modeéle de porte nécessite des lecteurs de clavier. Les détenteurs de carte exigent des

codes PIN pour armer/désarmer l'IDS.

Différentes procédures sont nécessaires en fonction des lecteurs installés.

Lecteurs série (y compris |I-BPR, HADP et OSDP)

Armez en appuyant sur la touche 7 et en confirmant avec Entrée (#). Présentez ensuite la
carte, saisissez le code PIN et confirmez a nouveau avec la touche Entrée (#).

Désarmez en présentant la carte, en entrant le code PIN et en confirmant avec Entrée (#).

Lecteurs Wiegand (y compris le protocole série BPR)

Armez en appuyant sur 7, en présentant la carte et en entrant le code PIN. Il n'est pas
nécessaire de confirmer a l'aide de la touche Entrée.

Désarmez en présentant la carte et en entrant le code PIN. Le désarmement et ['ouverture
de la porte se produisent simultanément.

Fonctions spéciales du DM 10e :
Alors qu'avec les modéles de porte 10a et 10b, chaque entrée est sa propre zone de
sécurité, avec le modele 10e plusieurs entrées peuvent étre regroupées en unités.
N'importe quel lecteur de ce groupe est capable d'armer ou de désarmer l'ensemble de
l'unité. Un signal de sortie Désarmer L'IDS est nécessaire pour réinitialiser 'état défini par
l'un des lecteurs du groupe.
Signaux :
- Modeéles de porte 10a et 10b :

— - L'armement est déclenché par un signal fixe

- - Le désarmement est déclenché par l'arrét du signal permanent.
— Modeéle de porte 10e :

- -L'armement et le désarmement sont déclenchés par une impulsion de signal

d'une durée de 1 seconde.

[En utilisant un relais bistable, il est possible de contréler l'IDS a partir de plusieurs portes.
Pour ce faire, les signaux de toutes les portes nécessitent une opération OU au niveau du
relais. Les signaux IDS armé et IDS prét pour armement doivent étre répliqués sur toutes
les portes participantes.]

Entrées spéciales
Pour les modeles d'entrée avec des caractéristiques spéciales, telles que :
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Ascenseurs

Détection d'intrusion

Commutateurs numériques ou binaires génériques
Sas de sécurité

se référer au chapitre dédié aux Entrées spéciales.

Se reporter a

Entrées spéciales, page 97

16.5 Entrées spéciales

16.5.1 Ascenseurs (DMO07)

Remarques générales sur les ascenseurs (modéle d'entrée 07)

Les ascenseurs ne peuvent pas étre combinés avec d'autres modéles de portes sur le méme
contréleur AMC.

Les ascenseurs ne peuvent pas étre utilisés avec les options de lecteur Accés de groupe ou
Assistant requis
Jusqgu'a 8 étages peuvent étre définis sur un AMC. Une carte d'extension AMC propose 8 ou
16 sorties supplémentaires par carte d'extension.

Par conséquent, en utilisant le nombre maximum des plus grandes cartes d'extension, il est
possible de configurer jusqu'a 56 étages avec des lecteurs RS485, et 64 étages avec des
lecteurs Wiegand, si une carte d'extension Wiegand spéciale est utilisée en plus.

Différences entre les modéles d'entrée 07a et 07c
Dans les boites de dialogue d'autorisation d'acces, vous pouvez attribuer des étages
spécifiques a l'autorisation d'une personne.
Si l'ascenseur a été créé a l'aide du modéle d'entrée 07a, un détenteur de carte présente

son badge et les étages pour lesquels il posséde une autorisation deviennent disponibles.

Avec le modeéle d'entrée 07c, le systéme vérifie l'autorisation pour l'étage sélectionné une
fois que la personne l'a choisi. Les étages marqués publics sont disponibles pour chaque
personne indépendamment de l'autorisation. Avec un modéle horaire, la fonction publique

peut étre limitée au modéle horaire spécifié. En dehors de cette période, 'autorisation sera
vérifiée pour 'étage sélectionné.

Schéma de cablage des ascenseurs :

L'image suivante illustre le schéma de connexion d'un ascenseur utilisant le modéle de
porte 07a.
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Légende :

A = Clavier de l'ascenseur
B = (trait continu) Signaux de sortie AMC

[

[ ——

O= MWk DD

C = (ligne interrompue) Connexion aux commandes d'ascenseur
D = jusqu'a trois cartes d'E/S peuvent étre connectées a un AMC, si ses huit entrées et

sorties ne sont pas suffisantes.

E = Trafic de données et alimentation entre 'AMC et les cartes E/S

F = Sélecteur d'étage de l'ascenseur

G = Lecteur. Deux lecteurs peuvent étre configurés pour chaque ascenseur.

L'image suivante illustre le schéma de connexion d'un ascenseur utilisant le modéle de

porte O7c.
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Légende :

B = (trait continu) Signaux de sortie AMC

O=PMWhh @ -0

C = (ligne interrompue) Connexion aux commandes d'ascenseur
D = jusqu'a trois cartes d'E/S peuvent étre connectées a un AMC, si ses huit entrées et

sorties ne sont pas suffisantes.

E = Trafic de données et alimentation entre l'AMC et les cartes E/S

F = Sélecteur d'étage de l'ascenseur
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— G = Lecteur. Deux lecteurs peuvent étre configurés pour chaque ascenseur.

Comme les parkings, les ascenseurs ont le paramétre Public. Ce paramétre peut étre défini
individuellement pour chaque étage. Si le paramétre Public est activée, les autorisations
d'accés ne sont pas vérifiées - ainsi, tout détenteur de carte dans l'ascenseur peut
sélectionner l'étage.

Si vous le souhaitez, définissez un modéle horaire pour le modéle d'entrée : En dehors des
fuseaux horaires définis, les autorisations seront vérifiées.

Etages pour le modéle d'entrée 07

Utilisez l'onglet Etages pour ajouter et retirer des étages de l'ascenseur, a l'aide des
boutons Ajouter et Retirer.

Elevator 07a Floors | Terminais |

Avvailable exits / floors: |4 /4

GpD |Name | Description | targetlocation | Division Add ‘
5 Floor Outside Commen
B Floorl Outside Commen Remove
] Oulside Cammen
89 Floord Oulside Commen

Les emplacements cibles d'un étage peuvent étre des Zones, a l'exception des parking et
des zones de stationnement.

Une seule zone peut étre affectée a une zone individuelle. Le choix des zones proposées
dans les listes déroulantes est donc réduit aprés chaque affectation, ce qui permet d'éviter
les doubles affectations involontaires.

Elevator 07a  Flaors ]Terminals]

Available exits / floors: |4 /4

GrplD | Name Diescription ‘ target location | Divizion Add
|Dulside j

X R
gg Flgor:] Building B - fitness center -~ ﬂ

Floor-2 Building C - extension

€3 Floor-3 Building C - extension - 1. flaar Elevator 07a  Floors l Teminals 1
Building C - extenzion - 2. floor
Building C - management

Building C - manading board Ayalable exits / floors: |4/ 4
Building C - secretary =

GrplD Mame Description | taiget location ‘ Diivision
E5 Floar Building C - extension - 1. flaor Common
55 Floar-1 Building C - extension - 2 floar Commaon

Outzide v
(15} Floar-3 | J Comman

Building B - kitchen
Building B - server raom
Building B - fitness center
Building C - extenzion
Buildina C - manaaement
Building C - manaaing board
Bvilding C - secretan

?

Lors de l'utilisation du modéle d'entrée 07a, il est possible de rendre des étages individuels
accessibles en sélectionnant la zone Accés public. Dans ce cas, aucune vérification des
autorisations n'est effectuée. L'affectation supplémentaire d'un Modéle horaire limiterait
néanmoins l'accés a des périodes prédéfinies.

Elevatar 07c  Floars lTerminaIs]

Ayailable exitz A floorz. |4/ 4

GriplD | M arne | Description | target location | public access | Time model | Diis, Add
B | Flor-4 | Building B - staff restaurant v yahor
GG Floor-5 Building B - kitchen | <o time maodell: Caol Remave
B7 Floor-& Building B - zerver raom [ <hio time modell: Caol
Joti] Floar-7 Building B - fithess center [v <hi time modell: Caol
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Sous l'onglet Ascenseur au-dessus de la zone de liste supérieure dans les boites de
dialogue Autorisations d'accés et Autorisations de zone/heure, sélectionnez d'abord
l'ascenseur souhaité, puis, en dessous, les étages auxquels a acces le détenteur de carte.

TR 2 E # g - 9 Division:  |New division 2 =

Authorization name: |

Description: |

Enlrance] Time management  Elewator l Parking IDt] Armingl

Elevatars:

Areaftime
authorizations Mame Description |State |Division

W Elevator 07 Elevator 07c ] Common

Agvess profiles

A Floors:

Areas

Mame Diescription Fram To | Stake |
9 Floor Building C - extension Building C - extension - 1. floor Iv
\‘/ Floor-1 Building C - extension Building C - extension - Z.floor v
Reset areas Floor-2 Building C - extension Building C - managing board B
unknown Floor-3 Building C - extension  Building C - secretary Iv

=]

Modéles de portes avec alarmes anti-intrusion (DM14)

Introduction

Contrairement au modeéle d'entrée 10 (DM10), DM14 peut armer et désarmer un systéme

d'alarme anti-intrusion, ou IDS pour une zone d'armement particuliére. Une entrée DM14

peut également étre configurée pour accorder l'accés au détenteur de la carte qui la

désarme, a condition que ce détenteur de la carte dispose de toutes les autres autorisations

d'accés requises.

La procédure de configuration du DM14 dans l'éditeur de dispositif et le gestionnaire de

dialogue comprend les taches suivantes :

1. Définir les parameétres généraux pour identifier l'entrée et sa zone d'armement.

2. Définir des paramétres spécifiques pour définir la procédure exacte de désarmement
de la zone.

3. Définir les signaux d'entrée et de sortie spécifiques a l'IDS sur les bornes du contréleur
de porte d'entrée.

4. Inclure les autorisations d'armement/ désarmement dans les autorisations d'accés des
détenteurs de carte qui doivent gérer les entrées DM 14.

Les taches sont décrites dans les sections suivantes.

Paramétres généraux
Sur le premier onglet, DM14a ou DM14b, définissez les parameétres suivants.
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'E:!.te DevEdit - [System configuration]

File Edit View Windows 7

Xk oa e e BB | 2&SQ

B"E:E DMS DM 145  Alarm system Terminals
=g MAC

- AMC 4-w-1+
G-« DM 14a-1*

Marme :

Description:

Location:

Destination:

Waiting time external access decision

Arming area:

[DH 1421

DM 14a

Outside

Outzide

: EI 1410 =ec,

Divisior:

Common

A v

Parameétre

Type de
valeur

Description

Nom

Texte
libre

Nom de l'entrée.

Description

Texte
libre,
facultati
f

Description de l'entrée.

Emplacemen
t

Liste
des
zones
définies,
si utilisé

Zone d'acces ou se trouve l'entrée.

Destination

Liste
des
zones
définies,
si utilisé

Zone d'accées a laquelle méne l'entrée.

Division

Liste
des
division
s
définies,
si utilisé

Division ou locataire au sein du systéme de contrble d'acces
auquel appartient l'entrée.

Temps
d'attente
décision
d'acceés
externe

Dixieme
s de
seconde
s

Si vous avez connecté un systéme externe aux terminaux de
I'AMC, pour prendre des décisions d'accés en son nom, ce
paramétre limite le temps d'attente pour une réponse du systéme
externe.
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Paramétre Type de |Description
valeur
Remarque : La décision d'acceés nécessite le respect de toutes les
conditions définies sur le systéme de contréle d'acces, par
exemple, les autorisations d'accés, les modeéles horaires et les
divisions (le cas échéant).
La valeur par défaut est 0, c'est-a-dire que le paramétre est
ignoré.
Zone Liste Lettre sous laquelle regrouper les entrées DM14 dans Zones
d'armement |des d'armement.
lettres
majuscu
les A...
Z

Paramétres systéme d'alarme

Sur le deuxiéme onglet, Systéme d'alarme, définissez les paramétres suivants. Ces
parametres régissent les informations d'identification et la procédure de désarmement de
l'IDS, et le désarmement affecte toutes les entrées dans la méme zone d'armement, comme
défini dans le premier onglet.

DM 14b Alarm system Terminals

Authorizations

Name of disarming
authorization:

Name of the arming

authorization:

Description:

Description:

Disarming

(O By card alone
(® With card and keypad

(® Confirmation key + PIN code

(O By PIN code alone

() By confirmation key alone

Automatic door cycle:

Arming and disarming

Output signal with a 1 sec pulse:

Procedure
With card and keypad

1. Press confirmation key '7'.

2. Press confirmation key 'Enter’ or #.
3. Present the card.

4, Enter PIN code.

5. Press confirmation key 'Enter’ or #.
6. The alarm system is disarmed.

7. The door is cycled automatically.

Confirmation can also be given by an input signal (e.g. from a
key switch).

Paramétre Type de

valeur

Description

Volet des autorisations
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Paramétre Type de |Description
valeur
Nom de Texte Nom qui doit figurer dans les protocoles et les rapports
l'autorisatio |libre lorsqu'un détenteur de carte désarme l'IDS a cette entrée.
n de
désarmemen
t
Nom de Texte Nom qui doit figurer dans les protocoles et les rapports
l'autorisatio |libre lorsqu'un détenteur de carte arme l'IDS a cette entrée.
n
d'armement
Description |Texte Descriptions des autorisations d'armement
(un pour libre,
chaque facultatif
autorisation)
Volet de désarmement
Par carte Case Sélectionnez cette option pour permettre a l'IDS d'étre désarmé
seule d'option |en présentant une carte au lecteur, sans autre authentification.
Par carte et |Case Sélectionnez cette option pour permettre a l'IDS d'étre désarmé
clavier d'option |en présentant une carte au lecteur et en donnant une
authentification supplémentaire via le clavier du lecteur.
La procédure exacte d'authentification et de désarmement est
déterminée par les sous-parameétres suivants :
Touche de Case Les détenteurs de carte doivent s'authentifier a l'aide d'une
confirmation | d'option |carte, d'une clé de confirmation et d'un code PIN.
+ code PIN
Par code PIN | Case Les détenteurs de carte doivent s'authentifier a l'aide d'une
seul d'option |carte et d'un code PIN.
Par touche Case Les détenteurs de carte doivent s'authentifier a l'aide d'une
de d'option |carte et d'une clé de confirmation.
confirmation
seule
Cycle de Case a Cochez cette case si vous souhaitez activer le verrouillage de la
porte cocher porte lors du désarmement, pour permettre au détenteur de la
automatique carte de désarmer et d'entrer simultanément.

Remarque : Le verrouillage n'effectuera un cycle que si le
détenteur de la carte a également l'autorisation d'accés pour
cette porte.

Volet de procédure

En fonction des parametres définis dans le volet Désarmement, ce volet affiche une
procédure standard de désarmement de l'IDS. Communiquez cette procédure aux
détenteurs de carte qui utiliseront les entrées DM14 dans cette zone d'armement.

Volet d'armement et de désarmement
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Paramétre Type de |Description

valeur
Signal de Case a Cochez cette case si vous utilisez une centrale intrusion Bosch B
sortie avec cocher ou G-Series. Le résultat est l'envoi d'un signal d'impulsion
une unique pour basculer 'état d'armement de la zone d'intrusion de
impulsion de l'entrée, plutét que de définir le signal sur une constante 1
1s (armement) ou O (désarmement).

Bornes du contréleur de porte

Afin de rendre possible 'armement et le désarmement avec une entrée DM 14, vous devez
définir l'entrée IDS et les signaux de sortie que vous souhaitez utiliser sur les bornes du
contréleur de porte d'entrée.

Cette étape est requise une fois pour chaque contréleur comportant des entrées DM14.
Toutes les entrées DM 14 suivantes que vous définissez sur le méme controleur et ses cartes
d'extension hériteront des signaux du contréleur partagé.

Les signaux par défaut sont décrits dans le tableau suivant.

Signal Entré |Description
e/
Sorti
e
IDS armé Entr |L'IDS est armé pour cette zone d'intrusion.
ée
IDS prét pour Entr |Aucun point d'IDS n'est dans un état d'erreur (ouvert ou non
armement ée |prét).
Armer IDS Entr | Demande d'armement de l'IDS.
ée
Bouton de Entr
« demande de ée
sortie » (REX)
Capteur de Entr |Un capteur surveille le péne de la porte.
péne ée
Autosurveillanc | Entr | Une tentative de sabotage a été détectée.
e ée
Supprimer Entr | Supprimer l'alarme pendant un nombre configuré de secondes
l'alarme ée |supplémentaires si un signal REX a été donné par un détecteur de
d'ouverture non mouvement. Voir la fonction de réglage REX pour plus de détails.
autorisée
Débloquer la Sorti | Activez le cycle de la porte pour déverrouiller et reverrouiller,
porte e |pour autoriser l'acces.
Armement IDS | Sorti | Armer ou désarmer l'IDS, selon son état actuel (bascule).
e
Connexion Sorti | Activer une caméra connectée a l'entrée.
caméra e
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Signal Entré
e/
Sorti

Description

Le temps max. | Sorti
d'ouverture de e
la porte s'est
écoulé

ou

Sécurité de la
porte
compromise

La porte est maintenue ouverte ou le systéme suspecte une
infraction a la sécurité a la porte.

Procédure d'affectation de signaux aux terminaux

1. Ouvrez le 3éme onglet, Terminaux.
—  Les terminaux du contréleur de porte de cette entrée, ainsi que toutes les cartes
d'extension qu'il peut avoir, sont affichées dans un tableau.

DevEdit - [System configuration]
File Edit View Windows 7

X‘Iq 4 > B B

B0

|= & 4 q

=% oMms

252 AMC4-w-1*
E-iF DM 14a-1*

= WIETK Reader-1*
= WIETK Reader-2©

DM 14a Alarm system Terminals

Signal allocation of 'AMC 4-W-1' with 8 signal pairing

Board | T. | Entrance Input signal Entrance Output signal
AT 441 0 DM 14a-1 Door contact DM 14a-1 Release door
AMC 44441 02 DM 14a-1 IDS armed DM 14a-1 Arming IDS
AT 4401 03 DM 14a-1 IDS ready to arm

AMC 4441 04 DM 14a-1 Am IDS

AMC 4441 05

AMC 441 0&

AMC 441 07

AMC 44441 08

2. Sélectionnez la ligne correspondant au terminal que vous souhaitez utiliser pour le

signal d'entrée.

3. Dans la cellule correspondante, dans la colonne Signal d'entrée, sélectionnez le signal
souhaité dans la liste déroulante. Notez que seuls les signaux non attribués jusqu'a
présent apparaissent dans la liste.

4. Répétez les étapes précédentes pour ajouter tout autre signal d'entrée dont vous avez
besoin pour cette entrée.

5. Répétez la procédure aussi souvent que nécessaire pour ajouter a la colonne Signal de
sortie tous les signaux de sortie dont vous avez besoin.

Définition des autorisations pour armer et désarmer les entrées DM14
Une fois que vous avez créé une entrée DM14 dans l'éditeur de dispositif, l'entrée sera
disponible pour étre incluse dans les autorisations d'acceés.

1. Dans le gestionnaire de dialogue, accédez a :
- Menu principal > Données systéme > onglet Autorisations > : Détection d'intrusion

d'armement

2. Chargez une autorisation d'accés existante dans la boite de dialogue ou cliquez sur

I:Zl (Nouveau) pour en créer une nouvelle.
3. Localisez l'entrée DM14 souhaitée dans la liste et cochez les cases Armé et/ou

Désarmeé.
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DEBQ «2> <2 @ o
« Main menu Authorization name: [ TestAuth MAC: | MAC MAC-1 Common ;I
Description: |
J- Authorizations
=0 Time model; | TM_0530_1530 : 630 1530 : Commen =]
. imit: i Attention: Authorization will be withdrawn after being
é;‘: Access profies Inactivity imit I (o entry) = unused for the specified period
{% Areas Entrance I Time managementl Elevator | OTIS elevator | Parking lot  Arming intrusion detection |PagaSys |
Name | Description Ime To | Armed | Disarmed | Division
{*} St DM 14a-1 DM 14a Qutside of the system Outside of the system v Icd Comman
7 unknown
M. Random screening
4 Li E i i U isation d'accé L
. Cliquez sur (Enregistrer) pour enregistrer l'autorisation d'accés avec les

autorisations sélectionnées.
5. Attribuez cette autorisation d'accés aux détenteurs de carte qui doivent gérer les

entrées DM 14.

DIP et DOP (DM15)

Création du modéle d'entrée 15 :
Ce modele d'entrée offre des signaux d'entrée et de sortie indépendants.

- Settings-

(FUELEER B RO P/DOP 15; Digit

Max. number outputs/auhorizations: |2 /0
Mumber of DIPs finputs) of 0: |0 —
Mumber of DOPs [outputs) of 2. |0 =

Si toutes les interfaces de lecteur sont prises, seul ce modeéle d'entrée devient disponible.
Vous pouvez définir ce modeéle d'entrée tant qu'il y a au moins deux signaux libres.

Aux AMC équipés d'ascenseurs (modele 07) ou de parkings (modeéle 05c), il n'est pas
possible d'attribuer ce modele d'entrée.

Modeéle d'entrée 15
Signaux possibles : ces noms par défaut peuvent étre remplacés.

Signal d'entrée Signal de sortie
DIP DOP

DIP-1 DOP-1

DIP-63 DOP-63

Contrairement a d'autres modeles de portes, le modele d'entrée 15 gére les entrées et
sorties d'un contréleur qui sont encore libres, et les place en tant qu'entrées génériques et
sorties sans tension a la disposition de 'ensemble du systéme.

Contrairement aux contacts de sortie d'autres modéles de portes, ceux du modeéle d'entrée
15 peuvent étre consultés individuellement dans l'éditeur de dispositif.
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16.5.4

Rétablissement des DOP aprés les redémarrages

Lorsqu'un MAC ou un AMC est redémarré, il réinitialise normalement les valeurs d'état de
ses DOP subordonnés a la valeur par défaut O (zéro).

Pour garantir qu'un redémarrage réinitialise toujours un DOP au dernier état qui lui a été
assigné manuellement, sélectionnez le DOP dans l'arborescence de dispositif et cochez la
case Conserver l'état dans la fenétre principale.

Modeéles de portes de controles de sas

Création d'un contréle de sas

Les modeéles d'entrée 01 et 03 peuvent étre utilisés comme « controles de sas » pour le
choix des accés d'un détenteur de carte. Utilisez la case a cocher Option de contréle de
sas pour rendre disponibles les signaux supplémentaires nécessaires.

New entrance

Seltings

Entrance modek: DM 0 Common daor vith entry and exit reader -

Max. number outputs/auhorizations: |8 /0| [ Mantrap option

Vous pouvez combiner tous les types de modéles 01 et 03, mais vous devez définir cette
option sur les deux entrées appartenant au controle de sas.

Outre les affectations de signaux habituelles pour le modéle de porte, l'option de contréle
de sas nécessite des affectations de signaux supplémentaires qui lui sont propres.

Exemple : contréle de sas sur un contréleur

Les tourniquets sont le moyen le plus habituel d'effectuer un comptage individuel des accés
de détenteur de carte. Les exemples suivants sont donc basés sur le modéle de porte 3a
(tourniquet pivotant avec lecteur d'entrée et de sortie).

Configuration de contréle de sas avec deux tourniquets (DM 03a) :
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Turnstile in rest position (door

outside) \

Turnstile in rest position (door inside) |

2 a2
| \\ - |
| Passage locked (door outside) == rg—lg/ Passage locked (door inside) |
I =5 =
Release tumstile entrance (door =T 5 =T Relesse tumstile entrance (door
outsida) J %“r 5| |5 -nlg | Insida)
| =13 & f-E
- € £ [Be—Ll__ |
| Release tumstile axit (door outside) r___...:-'_""ﬁp.— = E — """-—-—-..__1 Release tumstile axit (door inskde)
2| 2|z \
| = & ]
Door lock of opposite direction (door = Door lock of opposite direction (door
outsida) EE IEE Inside)
{potentialfree, normally - ] = (potentialfree, normally
(potent e B EE | e
N ] = | :\_
L o™=
- - )
58 el
|y =
Alarm masking (door outside) 1"']_;::/ %::Q“Jj Alarm masking (door inside)
— —

170 | |Bl

X v X

T BOsEH [ 23 mEsEH T BOSEH
Inbound reader Qutbound reader Inbound reader QOutbound reader
Door outside Door outside Door inside Door inside
Outside Mantrap Inside

Les connexions aux verrouillages de porte pour la direction opposée garantissent l'ouverture
d'un seul tourniquet a la fois.

Remarque!

Les signaux de sortie (Sortie) 3 et 7 doivent étre configurés sans potentiel (mode sec)
Le signal « Verrou de porte de direction opposée » est actif sur 0. Il doit étre utilisé pour
les sorties 3 et 7 « normalement fermées ».

Exemple : controle de sas sur deux contréleurs
Configuration de controle de sas avec deux tourniquets (DM 03a) répartis sur
deux contréleurs :
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1_
—

L E | L I I I I L ] 3 L
ey Py L Py
n nog ng | jng | ng | |Ing ng| o
AM

|
o
AMC2 4R4 (outside) C2 4R4 (inside)

Out | [Out Al [Out| [Out A+ |Out] |Out Out | [Out
Rdr1 1|2 || a2 3 |4 Rart | [ 1|12 || Rar 3 ||a
12 1 1 12 [112] f 1 12| [1 12| |1 1

P | Door lock of \ Door lock of 1
opposite opposite
direction : direction
Tumstile {potential
in rest free,
position normally
closad)
Rel Alarm Release Alarm
r}iiszga tumstile masking tumstile masking
g entrance entrance Release
tumstile turnstile
exit exit

x| el

Xl

7

= BOSCH 1 BOSCH 7 BOScH
Inbound reader Outbound reader Inbound reader Outbound reader
Door outside Door outside Door inside Daoor inside
Outside Mantrap Inside

Les connexions aux verrouillages de porte pour la direction opposée garantissent l'ouverture
d'un seul tourniquet a la fois.

Remarque!

Le signal de sortie (Sortie) 3 doit étre configuré sans potentiel (mode sec)

Le signal « Verrou de porte de direction opposée » est actif sur 0. Il doit étre utilisé pour la
sortie 3 « normalement fermée ».

16.6

Portes
Onglet : Porte

Paramétre Valeurs possibles Description
Nom Alphanumérique, La valeur par défaut générée peut
jusqu'a 16 caractéres |éventuellement étre remplacée par un nom
unique.
Description Alphanumérique,
jusqu'a
255 caracteres
Division La division par défaut | Pertinent uniquement si la fonction
est « Commun » Divisions est sous licence.

Uniguement pour les modeéles de porte 01 et 03 si un contréle de sas est configuré :
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Option de controle
de sas

0 = désactivé (la case
a cocher est
désactivée)

1 = activé (la case est
cochée)

Un controle de sas existe lorsque deux
portes combinées utilisent le modeéle de
porte 01 ou 03. Activez l'option de contréle
de sas pour les deux portes. Les portes
nécessiteront également un cablage
physique spécial.

Onglet : Options

Parameétre

Valeurs possibles

Remarques

Générer un message
pour ouvert/fermé

0 = la case a cocher
est désactivée

1 = la case est
cochée.

0 = Aucun message n'est généré lorsque la
porte est ouverte (a un angle par rapport au
cadre de la porte) ou fermée (entiérement
verrouillée dans le cadre de la porte).

1 = les messages correspondants sont
générés dans le journal des événements.

Porte réglée sur
manuel

0 = la case a cocher
est désactivée

1 = la case est
cochée.

0 = la porte est en mode normal (par
défaut), c'est-a-dire qu'elle est soumise au
contréle d'acces par l'ensemble du systéme.
1 = la porte est exclue du systeme de
contrble d'acces. La porte n'est pas
controlée et ne génére pas de messages.
Elle ne peut étre verrouillée ou déverrouillée
que manuellement. Tous les autres
parameétres de cette porte sont désactivés.
Ce paramétre doit étre défini séparément
pour la porte et le lecteur.

Mode de la porte

0 = La porte est en
mode normal

1 = La porte est
déverrouillée

2 = La porte est
déverrouillée suivant
un modéle horaire

3 = La porte est
ouverte suivant un
modéle horaire apres
premier passage

5 = La porte est
bloguée en
permanence

6 = La porte est
bloguée suivant un
modéle horaire

0 = mode normal (par défaut) - la porte sera
bloguée ou débloquée en fonction des droits
d'accés des informations d'identification.

1 = déverrouillage pendant une période
prolongée - le contréle d'accés est suspendu
pendant la période.

2 = déverrouillage pendant une période
définie par le modéle horaire. Le controle
d'acceés est suspendu pendant la période.

3 = verrouillée tant que le modéle horaire
est actif jusqu'a ce que la premiére personne
ait acces - puis ouverte tant que le modéle
horaire est actif.

5 = bloquée (exclue du systéme de contréle
d'acceés) jusqu'au déblocage manuel.

6 = bloquée (exclue du systéme de controle
d'acces) tant que le modéle horaire est actif
-il n'y a pas de commande de porte, la porte
ne peut pas étre utilisée tant que le modéle
horaire est actif.
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Modeéle horaire

l'un des modeles
horaires disponibles

Modeéle horaire des heures d'ouverture de
porte. Si les modes de porte 2, 3,4, 6 et 7
sont sélectionnés, la zone de liste des
modeéles horaires est disponible.

La sélection d'un modeéle horaire est
requise.

Durée max. de
l'impulsion transmise
a la gache de porte :

0-9999

Durée maximale du signal de déverrouillage.
Unité 1/10s. Valeurs par défaut : 50 pour les
portes, 10 pour les portes pivotantes
(modele de porte 03) et 200 pour les
barriéres (modéles de porte 05c ou 09c).

Durée min. de
l'impulsion transmise
a la gache de porte :

0-9999

Durée minimale du signal de déverrouillage
en 1/10s. Par défaut : 10.

Suppression d'alarme
préfixée

0-9999

Suppression de l'alarme supplémentaire
avant l'impulsion a la gache de porte.
($SPARAMETER WAITEMA)

Dans de trés rares cas ou une gache de
porte peut réagir plus lentement qu'une
alarme d'intrusion, il est possible de
supprimer temporairement l'alarme avant
d'envoyer le signal de déverrouillage a la
porte.

Unité : 1/10 s. Par défaut : O.

La valeur 20, c'est-a-dire 2 s, est
normalement suffisante méme pour les
portes trés lentes.

Suppression d'alarme
comportant un
suffixe

0-9999

Suppression de l'alarme supplémentaire
apres l'impulsion a la gache de porte.
($PARAMETER OPENINRT)

Une fois l'impulsion transmise a la gache de
porte (le signal de déverrouillage) terminée,
la porte peut étre ouverte dans ce laps de
temps, sans déclencher d'alarme.

Unité : 1/10s. Par défaut : O.

Mode de sonnerie de
porte

Entrée de zone de
liste

0 = le bouton REX (demande de sortie est
désactivé aprés l'heure d'activation

1 = le bouton REX (demande de sortie) est
désactivé immédiatement (= par défaut)

Capteur de cadre de
porte présent

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = la porte n'a pas de contact de cadre

1 = la porte a un contact de cadre. Un
contact fermé signifie généralement que la
porte est fermée. (= par défaut)
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Capteur de péne
présent

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 (par défaut) = la porte n'a pas de capteur
de péne

1 = la porte a un capteur de péne. Un
message est émis lorsque la porte est
verrouillée ou déverrouillée.

Temps d'ouverture de
porte prolongé
(personnes
handicapées)

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = Le signal de déverrouillage a une durée
standard, qui est réglée sur le paramétre de
porte « Durée max. d'activation du
verrouillage », c'est-a-dire la durée de
l'impulsion transmise a la gache de la porte.
1 (par défaut) = la durée du signal de
déverrouillage est multipliée par le facteur
définie au parameéetre MAC « Facteur de
temps pour les personnes handicapées »
(onglet : Parameétres d'accés globaux).

La valeur O pour ce parametre MAC
désactive les temps d'ouverture prolongés
de la porte.

Onglet : Sécurité de la

porte

Parameétre

Valeurs possibles

Remarques

Générer un message
pour « Ouverture de
porte forcée »

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = pas de message d'intrusion. Ceci est
utile si une porte peut étre ouverte
librement de l'intérieur.

1 = (par défaut) Lors d'une ouverture non
autorisée, un message sera émis, suivi d'un
autre message lorsque la porte se fermera.

suppression d'alarme
pour « Ouverture de
porte forcée »

Générer un message |0 - 9999 Si la porte reste ouverte apres ce laps de
pour « Porte temps, un message est émis, pour avertir
maintenue ouverte » que la porte est restée ouverte trop
au bout de : longtemps.

Unité : 1/10s. Par défaut : 300.

0 = pas de délai, pas de message.
Extension de 0-9999 Utilisé dans la fonction « Réglage REX » :

Unité = 1/10s. Par défaut 0.

Aprés un signal REX d'un détecteur de
mouvement, si la porte se referme dans ce
laps de temps alors le message habituel
Unauthorized opening of door N est
remplacé par le message : Door N opened
(in alarm suppression mode)

ou N est le numéro de la porte.

Générer une alarme
locale pour

« Ouverture de porte
forcée »

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

Condition préalable : la case a cocher
Générer un message pour « Ouverture de
porte forcée » dans cette boite de dialogue
est activée (voir ci-dessus).
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0 = (par défaut) les lecteurs connectés a
cette porte ne déclenchent pas d'alarme
locale.

1 = les lecteurs connectés a cette porte
déclenchent une alarme locale si l'ouverture
de la porte est forcée.

Générer une alarme |0 - 9999 Si la porte reste ouverte aprés ce laps de
locale pour « Porte temps, les lecteurs connectés a cette porte
maintenue ouverte » déclenchent une alarme locale.

apres : Unité : 1/10s.

0 = (par défaut) pas d'alarme locale.

16.6.1 Réglage REX

Introduction

Aux entrées ou il n'y a aucun risque pour la sécurité a ouvrir une porte manuellement de
l'intérieur, un détecteur de mouvement remplace souvent un bouton REX, pour déverrouiller
la porte. Pour ce scénario courant, ACS fournit un moyen simple de prolonger la durée du
signal REX du détecteur de mouvement, tout en réglant (suspendant) simultanément
l'alarme Door forced open .

Cette fonction est connue sous le nom de « Réglage REX ».

Lorsque la fonction est en fonctionnement, les titulaires de carte qui franchissent la porte
pendant la durée du réglage générent 'événement d'accés

Door N opened (in alarm suppression mode) plutot que l'événement

Unauthorized opening of door N.

Remarque!

Réglage REX en combinaison avec des systémes de détection d'intrusion armés

La fonction Réglage REX suspend les alarmes pendant la durée définie au parametre :
Editeur de dispositif > ... > Porte > onglet : Sécurité de porte > Extension de suppression
d'alarme pour « Ouverture forcée de porte »

indépendamment du fait que cette porte soit actuellement armée dans le cadre d'un
systéme d'alarme antivol.

Conditions préalables

—  Portes configurées des types suivants : 01a, 01b, 01c, 03a, 03b, 03¢, 10a, 10b, 10e,
14a, 14b

— La porte physique est équipée d'un détecteur de mouvement, plutét que d'un bouton
REX, pour déverrouiller la porte. Définissez la durée du signal du détecteur de
mouvement sur au moins 1 seconde.

Chemin d'accés a la boite de dialogue
—  Menu principal >Configuration > Données du dispositif

Procédure

1. Dans l'éditeur de dispositif, naviguez jusqu'a l'entrée souhaitée (nceud enfant direct
d'un contréleur de porte).

2. Sous l'onglet Terminaux de l'entrée, créez un nouveau signal d'entrée de type :

Suppress alarm from unauthorized opening
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&

Cliquez sur (Enregistrer) pour enregistrer les modifications.

Sélectionnez la porte qui se trouve dans l'entrée souhaitée

Sous l'onglet Sécurité de porte de la porte, définissez une valeur pour le parameétre
Extension de suppression d'alarme pour « Ouverture de porte forcée »

La valeur est en dixiéemes de seconde.

La valeur par défaut est 0. Autrement dit, par défaut, il n'y a pas d'extension de
suppression d'alarme aprés que le titulaire de la carte a quitté la zone sensible du
détecteur de mouvement.

Cliquez sur (Enregistrer) pour enregistrer les modifications.

Configuration des portes pour déclencher des alarmes locales

Introduction

Pour les états de porte suivants, l'ACS offre un moyen de faire retentir les alarmes dans tous
les lecteurs connectés a la porte.

Etat Réponse d'alarme locale

Ouverture de porte L'alarme retentit pendant 17 secondes ou jusqu'a ce que la porte
forcée se ferme.

Porte maintenue L'alarme retentit jusqu'a ce que la porte se ferme.

ouverte

Conditions préalables

Les lecteurs utilisent le protocole OSDP ou Wiegand

Des sirénes d'alarme sont présentes dans les lecteurs et connectées électriquement au
contréleur de porte.

Firmware AMC 02.38 ou version ultérieure.

Les types de lecteurs suivants ne sont pas pris en charge :

Lecteurs IDEMIA

Lecteurs Suprema avec protocole Wiegand
Lecteurs LBUS

Lecteurs BG900

Chemin d'accés a la boite de dialogue

Menu principal >Configuration > Données du dispositif

Procédure d'ouverture forcée de la porte

1.

Dans l'arborescence des périphériques, sélectionnez la porte que vous souhaitez
configurer.

Dans l'onglet Sécurité de la porte, cochez la case

Générer un message pour « Ouverture de porte forcée ».

Cochez la case Générer une alarme locale pour « Ouverture de porte forcée »

. La valeur par défaut est 0 (la case a cocher est vide). Cela signifie qu'aucune alarme
locale ne retentit par défaut.

[

Cliquez sur (Enregistrer) pour enregistrer les modifications.
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Procédure de maintien de la porte ouverte

1. Dans l'arborescence des périphériques, sélectionnez la porte que vous souhaitez
configurer.

2. Dans l'onglet Sécurité de la porte, définissez une valeur différente de zéro pour le
parameétre
Générer une alarme locale pour « Porte maintenue ouverte » aprés :

—  Lavaleur est en dixiemes de seconde.

— Lavaleur par défaut est 0. Cela signifie qu'aucune alarme locale ne retentit par défaut.

3. Cliquez sur B (Enregistrer) pour enregistrer les modifications.

16.7 Lecteurs

Configuration d'un lecteur : paramétres généraux

I-BPRK Options Door control  Additional settings  Cards

Mame :

Description:  ||.BPR K

Division:  Comman

Type: |IBPREK ~
Activate encryption: Supported only by OSDP v 2 readers.
Paramétre Valeurs possibles Description
Nom du lecteur alphanumérique, La valeur par défaut peut étre remplacée par
limité a entre 1 et un nom unique.

16 caracteres

Description lecteur alphanumérique : 0 a | Description en texte libre.

255 caractéres

Division Division Uniquement pertinent si les divisions sont
« Commune » par autorisées et utilisées.
défaut.

Type alphanumérique, Type de lecteur ou groupe de lecteurs

limité a entre 1 et
16 caracteéres
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Configuration d'un lecteur : options

I-BPR K Options | Door control I Additional settings I Offline locking system | Key cabinet | Cards I

FIM code required: IEI =FIM code turned c;l
Time model for PIN codes: |<m time modell= |

Access also by PIN code alone: [
Fieader terminal / bus address: |-| .,l

Attendant required: [

Membership check: ||:| - ho check LI
Membership time model: Imo time modell= LI

Group access: |-|

Deactivate reader beep f access granted: [

Deactivate reader beep f access denied: [

VDS - Mode: [
Mz time for aming: [sn 1/10 Sec.
Parameétre Valeurs possibles Description

0 = code PIN
désactivé - aucune
saisie nécessaire (par
défaut)

1 = code PIN activé -

Code PIN requis

saisie toujours
nécessaire

2 = code PIN contrélé
par modeéle horaire -
saisie uniquement si
en dehors du modéle
horaire

Ce champ n'est activé que si le lecteur
dispose d'un périphérique d'entrée.

Notez que les vérifications sur la carte,
telles que ses autorisations et sa séquence
d'acceés (si activée), ont priorité sur
l'exactitude du code PIN.

l'un des modéles
horaires disponibles

Modéle horaire pour
les codes PIN

La sélection d'un modele horaire ici est
obligatoire si le paramétre Code PIN requis
est défini sur 2.

Accéder également 0 = désactivé

par code PIN seul (la case a cocher est
désactivée)
1 = activé

(la case est cochée)

Détermine si ce lecteur peut également
autoriser 'accés basé uniquement sur un
code PIN, c'est-a-dire sans carte, si le
systéme de contrble d'acces est ainsi
configuré. Voir

Adresse terminal/bus |1 -4

du lecteur

Pour AMC 4W : numérotation correspondant
aux interfaces Wiegand.
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Pour AMC 4R4 : numérotation comme
l'adresse par cavalier du lecteur.

Assistant requis

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = le visiteur n'a pas besoin d'assistant
accompagnateur (par défaut)

1 = l'assistant accompagnateur doit
également utiliser le lecteur

Vérification
d'adhésion

Entrée de zone de
liste

La vérification d'adhésion est généralement
utilisée dans les premiéres phases avant la
mise en service d'un systéme de controle
d'acceés. Ici, l'accés est accordé en fonction
de U'ID d'entreprise générique des
informations d'identification plutét que de
l'ID personnel unique.

IMPORTANT La vérification d'adhésion ne
fonctionne qu'avec les informations
d'identification physiques ou les définitions
de carte sont prédéfinies sur le systéme
(fond gris), et non avec des définitions
personnalisées ou des informations
d'identification biométriques.

0 - aucune vérification

La vérification de l'adhésion est désactivée,
mais la carte est vérifiée pour les
autorisations comme d'habitude (par défaut)
1 - vérification

La carte est vérifiée uniquement pour l'ID
d'entreprise, c'est-a-dire pour l'adhésion du
systéme.

2 - selon Le modéle horaire

La carte est vérifiée pour l'ID d'entreprise
(adhésion), mais uniquement pendant la
période définie dans le modeéle horaire
d'adhésion.

Modéle horaire
d'adhésion

l'un des modéles
horaires disponibles

Le modeéle horaire active/désactive la
vérification d'adhésion.

La sélection d'un modéle horaire est
obligatoire pour l'option 2 Vérification
d'adhésion.

Accés groupe

Pour les lecteurs avec clavier :

Nombre minimum de cartes valides qui
doivent étre présentées au lecteur de cartes
avant l'ouverture de la porte. Le groupe peut
comprendre plus de cartes que ce nombre ;
auquel cas la touche ENTREE/# est utilisée
pour signaler que le groupe est complet.
Ensuite, la porte est ouverte.
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Pour les lecteurs sans clavier :

Nombre exact de cartes valides qui doivent
étre présentées au lecteur de cartes avant
l'ouverture de la porte.

La valeur par défaut est 1.

Désactiver le bip du |0 = désactivé Si cette option est activée (1), le lecteur
lecteur si acces (la case a cocher est |reste silencieux si un utilisateur autorisé a
accordé désactivée) acces.

1 = activé

(la case est cochée)

Désactiver le bip du |0 = désactivé Si cette option est activée (1), le lecteur
lecteur si accés non (la case a cocher est |reste silencieux lorsqu'un utilisateur non
accordé désactivée) autorisé se voit refuser l'acces.

1 = activé

(la case est cochée)

Les fonctions « Désactiver le bip du lecteur » dépendent du micrologiciel du lecteur
respectif.

Le micrologiciel de certains lecteurs peut ne pas prendre en charge cette fonction.

Mode VDS 0 = désactivé Si activé (1), la signalisation du lecteur est
(la case a cocher est |désactivée.

désactivée)

1 = activé

(la case est cochée)

Durée max. 1a 100 [1/sec] Durée maximum pour le retour d'information
d'armement de la centrale intrusion indiquant que
l'armement est terminé.

Réseau et modes de fonctionnement

Cet onglet n'est affiché que pour les lecteurs biométriques en réseau.

Les Modéles sont des modeéles stockés. Il peut s'agir de données de carte ou de données
biométriques.

Les modeéles peuvent étre stockés a la fois sur les dispositifs au-dessus du lecteur dans
l'arborescence de dispositif et sur le lecteur lui-méme. Les données du lecteur sont
régulierement mises a jour par les dispositifs situés au-dessus.

Le lecteur peut étre configuré pour utiliser ses propres modeéles lors de la prise de
décisions d'accés, ou uniquement pour utiliser les modeéles des dispositifs situés au-dessus.

Paramétre Description
Adresse IP : Adresse |IP de ce lecteur en réseau
Port : Le port par défaut est 51211
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Parameétre

Description

Modeéles sur le serveur

Carte seulement

Le lecteur lit uniquement les données de la carte.
IL les authentifie par rapport aux données du systéme
global.

Carte et empreintes digitales

Le lecteur lit a la fois les données de la carte et les données
d'empreintes digitales.

Il les authentifie par rapport aux données du systéme
global.

Modeéles sur le dispositif

Vérification dépendant de la
personne

Le lecteur permet aux parameétres du détenteur de carte
individuel de déterminer le Mode d'identification utilisé.
Les données personnelles offrent les options suivantes :
-  Empreinte digitale seulement

—  Carte seulement

—  Carte et empreintes digitales

Celles-ci sont décrites plus loin dans ce tableau.

Empreinte digitale seulement

Le lecteur lit uniquement les données d'empreintes
digitales.
IL les authentifie par rapport a ses propres données
stockées.

Carte seulement

Le lecteur lit uniquement les données de la carte.
IL les authentifie par rapport a ses propres données
stockées.

Carte et empreintes digitales

Le lecteur lit a la fois les données de la carte et les données
d'empreintes digitales.

Il les authentifie par rapport a ses propres données
stockées.

Carte ou empreinte digitale

Le lecteur lit les données de la carte ou les données
d'empreintes digitales, selon ce que le détenteur de carte
propose en premier.

Il les authentifie par rapport a ses propres données
stockées.
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Configuration d'un lecteur : commande de porte

I[-BPR K Options

Door control

Reader blocking:

Time model to blodk reader:

Office mode:

Manual operation:

Chedk time model upon access:

Additional verification:

Additional settings

Cards

1 = Reader iz in normal mode e

«no time model =

[
[

]

Host request timeout: 1/10 sec,

Open door if no answer from host:

Parameétre

Valeurs possibles

Remarques

Blocage du lecteur

Entrée de zone de
liste

0 = Lecteur en mode normal - pas de
blocage (= par défaut)

1 = Le lecteur est bloqué en permanence -
blocage permanent

2 = Le lecteur est bloqué selon un modele
horaire - blocage selon le modéle horaire
défini avec le Modele horaire pour bloquer le
lecteur

Modéle horaire pour
bloquer le lecteur

l'un des modéles
temporels définis sur
le systéme.

Bloque le lecteur en fonction du modéle
horaire sélectionné.

Mode Bureau

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

Permet a ce lecteur de définir une entrée
Mode Bureau.

Le lecteur doit étre doté d'un clavier.
Lorsque ce paramétre est activé, un titulaire
de carte diment autorisé active et désactive
le mode Bureau en appuyant sur la touche 3
avant de présenter sa carte. Voir Autoriser
des personnes a définir le mode Bureau, page
209

Fonctionnement
manuel

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = lecteur en mode normal (= par défaut)

1 = le lecteur est effectivement retiré du
systéme de contrble d'acces, c'est-a-dire
« hors service ».
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Aucune commande n'est recue. Tous les
autres parameétres de ce lecteur sont
désactivés.

Le paramétre doit étre défini
indépendamment pour le lecteur et la porte.

Vérifier les modeéles
horaires par rapport

0 = désactivé
(la case a cocher est

0 = Les modéles horaires ne seront pas
vérifiés. Il n'y a aucune restriction horaire

a l'acces désactivée) pour l'accés.
1 = activé 1 = Si le détenteur de la carte se voit
(la case est cochée) |attribuer un modéle horaire, soit
directement, soit sous forme d'autorisation
de zone-temps, le modéle horaire sera
vérifié.
(= par défaut)
Vérification 0 = désactivé 0 = la vérification de 'hote n'est pas requise

supplémentaire

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

1 = la vérification de 'h6te est requise (par
défaut)

(IMPORTANT : L'activation de cette option
est requise pour une vérification vidéo
supplémentaire par l'opérateur d'un systéme
de contréle d'accés Bosch BVMS ou Bosch).

Expiration de la
demande d'hote

0 = désactivé

0 = AMC fonctionne sans vérification de
I'hote (ne fonctionne pas avec le
Changement de zone ou le Comptage de
personnes). Cette commande n'est active
que si la vérification de 'hote est désactivée
(0) et que si l'option Ouvrir la porte si 'héte
ne répond pas est activée (1)

129999 x 1/10 de seconde. (Par défaut =
330 = 33 secondes).

Le lecteur demande une confirmation au
systéme de contréle d'acces. Si la
confirmation n'est pas recue dans ce délai,
['AMC vérifie le paramétre Ouvrir la porte si
l'hote ne répond pas et accorde ou refuse
l'accés en conséquence.

Ouvrir la porte si
'h6éte ne répond pas

0 = désactivé

(la case a cocher est
désactivée)

1 = activé (par
défaut)

(la case est cochée)

Cette commande n'est active que si le
parametre Vérification de l'hote est défini.
0 = n'ouvre pas la porte si le systéme hote
ne parvient pas a confirmer avant
l'expiration du délai.

1 (par défaut) = ouvre la porte aprés
l'expiration du délai si le systéme hote ne
parvient pas a confirmer avant l'expiration
du délai.
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Configuration d'un lecteur : paramétres supplémentaires

[-BPR K Options Door control Additional settings  Cards

Access seguence chedk: | () - Deactivated

Time management: [

Double access contral

Enable: []

Door group ID: |:|
Anti-Pass-Back timeout: minutes

Fandom screening

Random screening: [

Screening rate: |:|

REX button active when IDS armed:

Read permanenty:

Timeout random screening: I:I Minutes

Parameétre

Valeurs possibles

Remarques

Vérification
séquentielle d'acces

0 - Désactivé

1 - Activé ; désactiver
sur défaillance du
LAC

2 - Activé ; laisser
actif sur défaillance
du LAC

3 - Activé ; utiliser
strictement la
vérification
séquentielle méme
lors de défaillances
du LAC (note : mettre
a jour l'emplacement
de la personne
manuellement)

0 = le lecteur ne participe pas a la
vérification de la séquence d'accés (= par
défaut)

Une vérification de la séquence activée peut
gérer les personnes qui sont définies comme
INCONNU de la maniere suivante :

1 = La premiére lecture de la carte sera
interrompue sans vérification de
l'emplacement. Tous les contréleurs doivent
étre en ligne.

2 = La premiére lecture de la carte sera
interrompue sans vérification de
l'emplacement.

3 = La vérification de l'emplacement sera
interrompue pour chaque lecture de la carte
pendant un dysfonctionnement du LAC.
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d'accés en général.

Une commande MAC permet d'activer ou de désactiver toutes les vérifications de séquence

Pour désactiver la vérification de séquence d'accés pour une période, une valeur est
donnée en minutes avec un maximum de 2 880 (= 48 heures). La valeur « 0 » désactive
completement la vérification de la séquence d'acces.

Remarque : Cette commande peut modifier la vérification de la séquence d'acces
uniquement pour les lecteurs ol le paramétre Activer la séquence d'accés est défini. Elle
ne désactive/n'active pas la vérification de la séquence d'acces pour tous les lecteurs.

Gestion du temps

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

Si cette option est sélectionnée, le systéme
de contréle d'acceés collecte des données
pour la gestion du temps et des présences.

Double controle d'accés (contréle anti-retou

r)

Activer

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = sans contréle d'accés double (= par
défaut)

1 = avec contréle d'acces double

Dans le laps de temps défini par le
paramétre Durée, ce lecteur et les autres
lecteurs du groupe ne peuvent pas étre
utilisés avec la méme carte.

Si ce paramétre est activé, un identifiant de
groupe de portes doit étre utilisé, méme si
un seul lecteur est utilisé.

Identifiant du groupe
de portes

Lettres
A-Zeta-z, et""
2 caracteres

Les lecteurs peuvent étre regroupés a l'aide
d'un identifiant de groupe de portes. La
présentation d'une carte sur un lecteur
bloquera les réservations ultérieures sur
tous les lecteurs du groupe de portes (par
défaut = =) jusqu'a ce que le délai soit
écoulé.

Délai d'attente anti-
retour

1-120

Le lecteur peut étre utilisé avec la méme
carte une fois ce laps de temps écoulé. Deés
que la carte est utilisée sur un lecteur
extérieur au groupe, le blocage est levé
immédiatement.

Les valeurs sont en minutes - par défaut = 5.

Surveillance aléatoire

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

0 = aucune surveillance

1 = la surveillance en fonction du facteur
n'aura aucune admission jusqu'a ce qu'il soit

débloqué par le dialogue Blocage.
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Taux de surveillance |1-100 Pourcentage de surveillance aléatoire pour
une vérification prolongée. Disponible si la
surveillance aléatoire est activée.

Dépassement du 1-120 L'utilisateur est soumis a la surveillance

délai de surveillance
aléatoire

aléatoire dans le délai défini. Les valeurs
sont en minutes -
par défaut = 5.

Bouton REX actif
quand l'IDS est armé

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

Pour DM10 et DM14 uniquement : les
boutons-poussoirs REX sont désactivés par
défaut lorsque l'IDS est armé. Cela rendrait
impossible la sortie de la zone surveillée. Ce
nouveau parameétre de lecteur active le
bouton REX méme lorsque l'IDS est armé.

Lecture permanente

0 = désactivé

(la case a cocher est
désactivée)

1 = activé

(la case est cochée)

Le lecteur lit en permanence s'il dispose du
microcode respectif du fabricant.

Configuration d'un lecteur : cartes

WIETK Headerl Cptions I Door cantrol I Additional settings I Cffline locking system I Biometrics I Key cabinet Cards

—Card validation
Motorized card reader:

Withdraw card:

Triggering critera:

-
v

[ Blocked card
[1Vigitor card

[ Card is blacklisted
[ lreealid tirme model

1Mo authonzation
[1Abways collect

[lrwealid areadtime model

[]Collect wisitar cards on collecting date

[1Collect wisitar cards on last day of validity

[]Collect other cards [no vistor cards) on collecting date
[1Collect ather cards [no visitor cards) on lazt day of validity

[ Time model defined and ineealid, independent of access and reader pararmeters

[ AreaTime model defined and invalid, independent of access and reader parameters

Parameétre

Valeurs possibles

Remarques

Lecteur de carte
motorisé

0 = désactivé
(la case a cocher est
désactivée)

Cochez cette case si un lecteur de carte
motorisé est utilisé
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1 = activé
(la case est cochée)

Retirer carte 0 = désactivé Dans le cas d'un lecteur de carte motorisé,
(la case a cocher est |des moyens de retrait retiennent
désactivée) physiquement la carte.

1 = activé Dans le cas d'autres lecteurs de cartes,
(la case est cochée) |Retirer signifie que le systéme rend la carte
invalide.

Critere de 0 = désactivé Sélectionnez dans cette liste tous les

déclenchement (la case a cocher est |critéres qui doivent déclencher l'action
désactivée) Retirer la carte.

1 = activé

(la case est cochée)

Remarque!
Les lecteurs de cartes motorisés ne peuvent étre utilisés qu'avec des lecteurs IBPR.

16.7.1

16.8

Se reporter a
—  Autoriser des personnes a définir le mode Bureau, page 209

Configuration de la surveillance aléatoire
La surveillance aléatoire est une méthode courante pour améliorer la sécurité du site en
sélectionnant le personnel au hasard pour des controles de sécurité supplémentaires.

Conditions préalables :

— L'entrée doit étre de type sas ou tourniquet pour empécher une personne de
« talonner » une autre sans présenter sa propre identification.

— Un lecteur de carte doit étre présent pour au moins un des sens de passage.

—  Les lecteurs doivent étre configurés pour un contréle d'accés normal.

- Le programme de sélection aléatoire peut étre configuré séparément pour chaque
lecteur.

— Il doit y avoir un poste de travail a proximité immédiate pour libérer les blocs définis
par le systeme.

Procédure

1.  Localisez le lecteur souhaité dans l'éditeur de dispositif DevEdit

2.  Sur l'onglet Paramétres, cochez la case Surveillance aléatoire.

3. Dans la zone Pourcentage de surveillance, entrez le pourcentage de personnes a
surveiller.

4. Enregistrez vos parametres.

Accés par code PIN seul

Fond
Les lecteurs de clavier peuvent étre configurés pour autoriser l'accés par code PIN
uniguement.
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Lorsque les lecteurs sont ainsi configurés, l'opérateur de controle d'accés peut attribuer des
codes PIN individuels au personnel sélectionné. En effet, ces personnels recoivent une

« carte virtuelle » qui consiste uniquement en un code PIN. C'est ce qu'on appelle un code
PIN d'identification. Par comparaison, un Code PIN de vérification est un code PIN utilisé en
combinaison avec une carte, pour renforcer la sécurité.

L'opérateur peut saisir manuellement les codes PIN du personnel ou leur attribuer des
codes PIN générés par le systéme.

Notez que le méme personnel peut continuer a accéder a l'aide de toutes les cartes
physiques qui lui sont également attribuées.

Autorisation préalable pour les opérateurs
L’autorisation d’accés par un détenteur de carte pour un accés par code PIN uniguement
n’est accordée que par les opérateurs disposant d’une autorisation spéciale pour attribuer
des cartes virtuelles. Pour accorder cette autorisation a un opérateur, procédez comme suit.
1. Accédez au menu principal > Configuration > Opérateurs et postes de travail > Profils
utilisateur
2. Sélectionnez le profil utilisateur qui doit recevoir l'autorisation :
saisissez-le dans le champ de texte Nom de profil ou utilisez la fonction de recherche
pour trouver le profil souhaité.
3. Dans la liste des boites de dialogue, cliquez sur la cellule contenant Cartes
Une fenétre contextuelle intitulée Fonctions spéciales apparait prés de la partie
inférieure du volet de la fenétre principale.
4. Dans le volet Fonctions spéciales, cochez la case Attribuer des cartes virtuelles (code

PIN)
il

5. Cliquez sur ou sur Appliquer pour enregistrer vos modifications

Définition de la longueur du code PIN d'identification pour les types de lecteurs pris en
charge

La longueur des codes PIN saisis manuellement ou générés par le systéme est régie par le
jeu de paramétres dans la configuration du systéme.

—  Menu principal > Configuration > Options > Codes PIN > Longueur du code PIN

Configuration d'un lecteur pour un accés par code PIN seul
1.  Accédez au menu principal > Configuration >Données du dispositif > arborescence

=
22

2. Dans le volet Poste de travail, sélectionnez le poste de travail auquel le lecteur est
physiqguement connecté.

Postes de travail

3. Cliquez avec le bouton droit sur le poste de travail et ajoutez un lecteur de type Boite
de dialogue Entrer code PIN ou Boite de dialogue Générer un code PIN.

4. Sélectionnez le lecteur dans le volet Postes de travail.
Un volet de configuration de lecteur personnalisé apparait a droite du volet Postes de
travail.

5. Vérifiez que la liste déroulante Utilisation de carte par défaut contient la valeur par
défaut Carte virtuelle. Utiliser code PIN comme carte.

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2 Configuration des entrées | fr 127

16.9

6. Cliquez sur ou sur Appliquer pour enregistrer vos modifications
7. Dans l'éditeur de dispositif DevEdit, accédez a l'arborescence Configuration du

dispositif 1
8. Sélectionnez le lecteur a l'entrée ol vous souhaitez configurer l'accés par code PIN
seul.

9. Dans l'onglet Options, cochez la case Accéder également par code PIN seul.

10. Cliquez sur ou sur Appliquer pour enregistrer vos modifications

Cartes d'extension AMC

Création d'un AMC-1/0-EXT (carte d'extension d'E/S)

Les cartes d'extension fournissent des signaux d'entrée et de sortie supplémentaires, si les
huit contacts situés sur 'AMC ne sont pas suffisants pour la connexion des contacts
nécessaires (par exemple, avec les ascenseurs).

Ces extensions sont physiquement connectées a 'AMC associé et ne peuvent étre installées
que sous les AMC respectifs dans l'éditeur de dispositif. L'entrée AMC correspondante est
sélectionnée dans l'explorateur pour la création d'un AMC-EXT, et l'entrée Nouvelle carte
d'extension est choisie dans le menu contextuel Nouvel objet.

Mew object JEi nce Ckrl4R
Delete object  Chrl+L Mew extension board Chkrl+E
Remarque!
Un clic sur le bouton + dans la barre d'outils de l'éditeur de dispositif crée

uniguement de nouvelles entrées. Les cartes d'extension peuvent étre sélectionnées a
l'aide du menu contextuel.

Une boite de dialogue de sélection pour la création des extensions apparait.

AMC /O extensions E|
Mame | Tvp | Mummer | add
AMC_I003_008_ 1 AMC_IO0S 1

Cancel

AMC-EXT est disponible en deux variantes :

- AMC_IOO08 : avec 8 entrées et 8 sorties

- AMC_IO16 : avec 16 entrées et 16 sorties

—  Extension AMC_4W : avec 8 entrées et 8 sorties

La boite de dialogue de sélection contient une entrée avec un AMC_|lO08. Un double-clic sur
la zone de liste dans la colonne Type vous permet également de placer un AMC_1O16.
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AMC /O extensions El

Mame | Tvp | Mummer - | Add
AMC_TO0E_005_1 ]AMC 005 L] e
AMIC 1

oK | Cancel

Vous pouvez connecter jusqu'a trois extensions a un AMC. Un mélange des deux variantes
est possible. Cliquez sur Ajouter pour créer plusieurs entrées de liste. Celles-ci peuvent
étre personnalisées pour toutes les entrées de colonne.

AMC /O extensions E|
Mame | Typ | Mummer ¢ | | Add |
aMC_IO0% 00& 1 AMC_IO03 1
AMC_IO08_008_2  AMC_IO0S z Jete
AMC_IO08_008_3  AMC_IO0S 3
oK Cancel

Les cartes d'extension sont numérotées 1, 2 ou 3 au fur et a mesure qu'elles sont créées.
La numérotation des signaux commence pour chaque carte a 01. Le numéro de signal en
combinaison avec le numéro de carte fournit une identification unique. Les signaux des
cartes d'extension sont également visibles sur 'onglet de 'AMC auquel ils appartiennent.
Avec les signaux d'entrée et de sortie sur 'AMC, jusqu'a 56 paires de signaux peuvent ainsi
étre fournies.

Les cartes d'extension peuvent étre ajoutées au besoin individuellement ou a une date
ultérieure jusqu'au nombre maximum (3 par AMC).

Création d'un AMC2 4W-EXT

Il est possible de configurer des cartes d'extension spéciales (AMC2 4W-EXT) pour les
controleurs avec des interfaces de lecteur Wiegand AMC2 4W). Ces modules fournissent
4 connexions supplémentaires pour lecteurs Wiegand ainsi que 8 contacts d'entrée et

8 contacts de sortie chacun. Ainsi, le nombre maximum de lecteurs et de portes
connectables par AMC2 4W peut étre doublé a 8.

Remarque!

L'AMC2 4W-EXT ne peut pas étre utilisé comme contréleur autonome, mais uniquement
comme une extension d'un AMC2-4W. Les portes sont contrélées et les décisions de
contrble d'acceés sont prises uniquement par 'AMC2 4W.

L'AMC2 4W-EXT ne peut étre utilisé qu'avec un AMC2 4W. Comme il ne dispose que
d'interfaces de lecteur Wiegand, il n'est pas utilisable avec la variante AMC AMC2 4R4.
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Comme les cartes d'extension E/S (AMC2 8[-80-EXT et AMC2 161-160-EXT), 'AMC2 4W-EXT
est connecté via l'interface d'extension de 'AMC2 4W. La carte d'extension n'a ni mémoire
ni affichage propre, mais est entierement controlée par 'AMC2 4W.

Un AMC2 4W-EXT et un maximum de trois extensions d'E/S peuvent étre connectés a chaque
AMC2-4W.

Pour créer un AMC2 4W-EXT sur le systéme, cliquez avec le bouton droit sur le parent
souhaité AMC2 4W dans l'explorateur et sélectionnez Nouvel objet > Nouvelle carte
d'extension dans le menu contextuel.

Remarque!

Le bouton # dans la barre d'outils de l'éditeur de données de dispositif ne peut étre utilisé
que pour ajouter des entrées. Les cartes d'extension ne peuvent étre ajoutées que via le
menu contextuel.

La méme boite de dialogue de sélection apparait pour la création d'extensions d'E/S, a
l'exception de la liste d'un AMC2 4W qui contient l'élément supplémentaire AMC_lO08_4W.

AMC /O extensions E|
Iame | Twp | Murnret 3| add

AMC 1008 011 1| AMC_IOOS 1
A Joo8

L

Cancel ]

L'entrée de liste AMC2 4W ne peut étre ajoutée qu'une seule fois, tandis que jusqu'a trois
extensions d'E/S peuvent étre ajoutées.

Le bouton Ajouter permet d'ajouter de nouvelles entrées de liste. Dans le cas d'un AMC2
4W, le nombre maximum est de 4, la quatriéme entrée étant créée en tant que carte AMC2
AW-EXT.

Les cartes d'extension sont numérotées selon l'ordre de création 1, 2 ou 3. L'AMC2 4W-EXT
recoit le numéro O (zéro). La numérotation des signaux pour 'AMC2 4W-EXT se poursuit a
partir de celle du controleur, a savoir 09 a 16, alors que pour chaque carte d'E/S, la
numérotation commence a 01. Les signaux de toutes les cartes d'extension sont également
indiqués sur l'onglet AMC2 4W concerné.

Avec les signaux d'entrée et de sortie sur 'AMC2 4W, jusqu'a 64 paires de signaux peuvent
étre fournies.

Modification et suppression de cartes d'extension
Le premier onglet contient les commandes suivantes pour la configuration des cartes

d'extension.

Parameétre Valeurs possibles Description

Nom de carte Alphanumérique L'identification par défaut garantit un nom
restreint : unique, mais celui-ci peut étre remplacé
1 a 16 chiffres manuellement. Assurez-vous que l'identifiant
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est unique. Les connexions réseau avec des
serveurs DHCP doivent utiliser le nom du
réseau.

Description de carte

alphanumérique :
0 a 255 chiffres

Ce texte est affiché dans la branche OPC.

Numéro de carte

1-3

Numéro de la carte connectée a l'AMC.
Champ d'affichage uniquement.

Alimentation

0= désactivé (la case
est cochée est
sélectionnée)

1= activé (la case est
cochée)

Supervision de la tension d'alimentation.
En cas de coupure de tension, un message
est généré a la fin d'un délai.

La fonction de supervision suppose
'utilisation d'un USV, de sorte qu'un
message puisse étre généré.

0 = pas de supervision

1 = supervision activée

Division

Valeur par défaut
Commun

Pertinent uniquement lorsque la fonction
Divisions est sous licence.

Les onglets Entrées, Sorties et Paramétres de signal ont la méme disposition et la méme
fonction que les onglets correspondants pour les contréleurs.

Suppression de cartes d'extension

Il n'est possible de supprimer une carte d'extension que lorsqu'aucune de ses interfaces
n'est occupée. Les signaux associés doivent d'abord étre configurés sur une carte différente

avant que le bouton de suppression

ne deviennent utilisables.

AMC2 4W-EXT

et l'option de menu contextuel Supprimer l'objet

Comme les lecteurs qui occupent des cartes d'extension ne peuvent pas étre retirés ou

reconfigurés séparément, ils doivent étre supprimés avec leurs entrées correspondantes.
Ce n'est qu'alors que 'AMC2 4W-EXT peut également étre retiré.
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17
171

17.2

17.3

Configurations de lecteur personnalisées
Introduction

A compter des versions BIS 4.9 et AMS 4.0, les systémes de contrdle d'accés Bosch
permettent l'utilisation de parametres MIFARE DESFire personnalisés. Vous pouvez créer
des fichiers de parameétres chiffrés a l'aide de l'outil auxiliaire
Bosch.ReaderConfigTool.exe. Cet outil est inclus dans les configurations de BIS ACE 4.9,
AMS 4.0 et versions ultérieures, avec sa propre documentation. Consultez cette
documentation pour connaitre la liste actualisée des lecteurs compatibles

Les sections suivantes décrivent comment utiliser l'éditeur de dispositif pour importer un
fichier de parametres chiffré et l'appliquer a tout ou partie des lecteurs compatibles dans la
hiérarchie des dispositifs de controle d'acceés.

La propriété de lecteur : Extended reader parameters
(Parameétres étendus du lecteur)

Les jeux de parameétres étendus disponibles pour les lecteurs compatibles sont affichés sur
leurs pages de propriétés dans l'éditeur de dispositif sous le libellé Extended reader
parameters (Paramétres de lecteur étendus).

Device data  Device bype assignmert

S
= i!é’:’s LCTSL | Options | Door control | Verfications | Addtional settings | Paim vein verication | Offine Locking System | Key cabinet | Cards |
=B Mac
=53 AMC 4-Ra1
" MName - [LCTSLA
- DM 0121
Door-1 Descrption:
LCTSL
&I LCTSLKA
g3 LTSt
=5 AMC 4-Re-2
=¥ DM 0122
[§ Deor-2 Division: |Eummn ;I
3 -BPR-1
7 1-BPR-2 Type: [LCTSL: Lectus Seectresder =
E-ET AMC 4-Ra-3
& DM D1a-3 Activate ancryption: [
ﬂ Door-3
s HADP-1 Extended reader parameters: ]- No extended parsmeters ~ j
‘ﬂ?‘l HADP-2 - No extended paramstes -
Corfiguration Lisbon

Figure 17.1: Extended reader parameters (Parameétres de lecteur étendus)
La valeur par défaut de la liste déroulante est No extended parameters. Il s'agit de la
seule valeur possible, sauf si vous importez des jeux de paramétres supplémentaires.

Procédure
Pour appliquer un jeu de paramétres importé sur un lecteur individuel compatible :
1. Dans l'éditeur de dispositif, sélectionnez le lecteur dans l'arborescence des dispositifs
2. Sélectionnez le premier onglet de propriété
3. Sélectionnez le jeu de parameétres requis dans la liste Extended reader parameters
(Paramétres de lecteur étendus)
]

4. Cliquez sur Apply (Appliquer) ou sur

Importation d'un jeu de paramétres de lecteur

Vous importez et supprimez les fichiers de paramétres uniquement au niveau du DMS de la
hiérarchie de dispositifs.
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17.4

Conditions préalables
Accédez a un fichier de parameétres approuvé pour votre systéme de controle d'accés. Par
défaut, le fichier est de type .ReaderConfigSave

Procédure

1. Dans l'éditeur de dispositif, cliquez avec le bouton droit sur le nceud DMS et
sélectionnez Import reader parameter sets (Importer des jeux de paramétres de
lecteur) depuis le menu contextuel.
La fenétre contextuelle Import reader parameter sets (Importer des jeux de
paramétres de lecteur) apparait.

2. Cliquez sur File (Fichier) et localisez le fichier de parameétres a l'aide de l'explorateur
de fichiers.

3. Lorsque vous y étes invité, saisissez le mot de passe du fichier de paramétres.
Si le mot de passe est correct, la moitié inférieure de la fenétre contextuelle est
remplie avec les informations suivantes :

— Une liste des types de lecteurs auxquels s'applique le jeu de paramétres.

— Le nom du jeu de parametres. Vous pouvez effectuer de modifications dans cette boiter
de dialogue.

— Une description en texte libre, si le créateur du jeu de paramétres en a fourni une. Vous
pouvez ajouter ou modifier une description dans cette boite de dialogue.

4. Cliquez sur Import (Importer) pour importer le jeu de paramétres pour une éventuelle
utilisation future par le systéeme de controle d'accés.

—  Le jeu de parameétres est importé et stocké dans le systéeme de contrble d'acces.

— Il est ajouté a la liste des jeux de parametres disponibles en haut de la fenétre
contextuelle.

5. Cliquez sur Exit (Quitter) pour quitter la fenétre contextuelle Import reader parameter
sets (Importer des jeux de paramétres de lecteur).

Application d'un jeu de paramétres aux lecteurs

Introduction

L'importation d'un jeu de paramétres dans le systéme de controle d'accés le stocke pour
une utilisation future, mais ne 'applique pas aux lecteurs du systéme. L'application du jeu
de parametres est une étape supplémentaire que vous pouvez effectuer a différents niveaux
de la hiérarchie des dispositifs :

- DMS

- MAC

- AMC

Lorsque vous appliquez un jeu de paramétres au niveau DMS, MAC ou AMC, il ne peut
s'appliquer qu'aux lecteurs subordonnés des types de lecteurs pour lesquels le jeu a été
créé. Tous les autres lecteurs subordonnés ne sont pas affectés.

Conditions préalables
Vous avez importé avec succés un jeu de parametres de lecteur.

Procédure

1. Dans l'éditeur de dispositif, effectuez un clic droit afin de sélectionner un lecteur ou un
dispositif (DMS, MAC ou AMC) dont vous souhaitez paramétrer les lecteurs.

2. Sélectionnez Manage reader parameter sets (Gérer les jeux de paramétres de lecteur)
depuis le menu contextuel.

3. Dans le volet de liste supérieur, Parameter sets for reader types (Jeux de paramétres
pour les types de lecteurs), sélectionnez le jeu de paramétres que vous souhaitez
appliquer.
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Les lecteurs concernés sont répertoriés dans le volet inférieur gauche : Readers
parametrizable with this parameter set (Lecteurs paramétrables avec ce jeu de
paramétres).

4. Dans la liste Readers parametrizable with this parameter set (Lecteurs paramétrables
avec ce jeu de paramétres), sélectionnez les lecteurs auxquels vous souhaitez
appliquer le jeu de paramétres sélectionné.

—  Sile nombre de lecteurs est important, utilisez les listes déroulantes pour limiter
'affichage aux subordonnés d'un MAC ou d'un AMC particulier.

5. Utilisez les boutons fléchés pour déplacer les lecteurs sélectionnés dans le volet
inférieur droit, All readers parametrized with the selected parameter set (Tous les
lecteurs paramétrés avec le jeu de parameétres sélectionné).

Remarque!

Affichage des lecteurs compatibles

Seuls les lecteurs compatibles avec le jeu de parametres seront répertoriés. Si vous cochez
la case Show all readers (Afficher tous les lecteurs), les lecteurs qui ont d'autres jeux de
parametres seront également affichés. Ceux-ci ont un fond gris qui indique qu'ils sont en
lecture seule pour le jeu de parameétres sélectionné.

17.5

6. Cliquez sur OK pour fermer la fenétre contextuelle.

7. De retour dans l'éditeur de dispositif, cliquez sur Apply (Appliquer) ou sur B
Le jeu de parameétres est appliqué a tous les lecteurs que vous avez conservés dans la
liste All readers parametrized with the selected parameter set (Tous les lecteurs
paramétrés avec le jeu de paramétres sélectionné) dans la fenétre contextuelle.

Gestion des jeux de parameétres du lecteur

Introduction

Vous pouvez modifier l'application des jeux de paramétres a différents niveaux de la
hiérarchie des dispositifs :

- DMS

- MAC

- AMC

Les modifications au niveau DMS, MAC ou AMC ne peuvent s'appliquer qu'aux lecteurs
subordonnés des types de lecteurs pour lesquels le jeu a été créé. Tous les autres lecteurs
subordonnés ne sont pas affectés.

Condition préalable
Vous avez importé avec succés un jeu de parametres de lecteur.

Procédure
1. Dans l'éditeur de dispositif, faites un clic droit sur un lecteur ou un appareil (DMS,
MAC ou AMC)

2. Sélectionnez Manage reader parameter sets (Gérer les jeux de paramétres de lecteur)
depuis le menu contextuel.

3. Dans le volet de liste supérieur, Parameter sets for reader types (Jeux de paramétres
pour les types de lecteurs), sélectionnez le jeu de paramétres que vous souhaitez
appliquer.

— Les lecteurs concernés sont répertoriés dans le volet inférieur gauche : Readers
parametrizable with this parameter set (Lecteurs paramétrables avec ce jeu de
parameétres).
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—  Les lecteurs auxquels le fichier de paramétres a déja été appliqué sont répertoriés dans
le volet inférieur droit : ALl readers parametrized with the selected parameter set
(Tous les lecteurs paramétrés avec le jeu de paramétres sélectionné).

4. Sélectionnez les lecteurs dans l'une ou l'autre liste. Utilisez les touches fléchées pour
déplacer ou retirer des lecteurs dans la listes inférieure droite, All readers
parametrized with the selected parameter set (Tous les lecteurs paramétrés avec le
jeu de paramétres sélectionné).

- IMPORTANT : Notez soigneusement les lecteurs que vous retirez de la liste, pour la
derniére étape de cette procédure.

5. Lorsque vous avez terminé vos modifications, cliquez sur OK pour fermer la fenétre

contextuelle.

6. De retour dans l'éditeur de dispositif, cliquez sur Apply (Appliquer) ou sur E

— Le jeu de parameétres est appliqué a tous les lecteurs que vous avez conservés dans la
liste ALl readers parametrized with the selected parameter set (Tous les lecteurs
paramétrés avec le jeu de paramétres sélectionné).

— Il est retiré des lecteurs que vous avez retirés de cette liste.

7. Effectuez l'une des opérations suivantes pour tous les lecteurs que vous avez retirés de
la liste :

— Réinitialisez les paramétres d'usine par défaut a l'aide des commutateurs DIP dans le
matériel du lecteur.

—  Appliquez-leur un jeu de parameétres différent.

Remarque!

La suppression d'un jeu de parameétres ne reconfigure pas les lecteurs qui l'ont utilisé.

La configuration de lecteur supprimée demeurera dans les lecteurs qui l'ont utilisée jusqu'a
ce gque vous réinitialisiez le matériel du lecteur ou que vous appliquiez un jeu de
parametres différent.

17.6 Suppression de jeux de paramétres du lecteur

Vous importez et supprimez les fichiers de paramétres uniguement au niveau du DMS de la

hiérarchie de dispositifs.

Conditions préalables

Au moins un fichier de paramétres a déja été importé dans votre systéme de controle

d'acces.

Procédure

1. Dans l'éditeur de dispositif, cliquez avec le bouton droit sur le noeud DMS et
sélectionnez Delete reader parameter sets (Supprimer des jeux de paramétres de
lecteur) depuis le menu contextuel.

La fenétre contextuelle Delete reader parameter sets (Supprimer des jeux de
paramétres de lecteur) apparait.

2. Dans la liste Parameter sets for reader types (Jeux de paramétres pour les types de
lecteurs), sélectionnez le jeu de parametres que vous souhaitez supprimer.

— Dans l'angle inférieur droit de la fenétre contextuelle, une liste affiche tous les lecteurs
actuellement paramétrés (configurés) avec le jeu de parametres sélectionné.

- Notez soigneusement ces lecteurs, ils nécessiteront une réinitialisation ou une
reconfiguration aprés la suppression du jeu de paramétres. Reportez-vous a la derniéere
étape de cette procédure pour plus de détails.

3. Cliquez sur Delete (Supprimer)
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4. Cliquez sur Exit (Quitter)

5. De retour dans l'éditeur de dispositif, cliquez sur Apply (Appliquer) ou sur B
6. Effectuez l'une des opérations suivantes pour tous les lecteurs qui utilisaient le jeu de
parameétres supprimé :

— Réinitialisez les parameétres d'usine par défaut a 'aide des commutateurs DIP dans le
matériel du lecteur.

—  Appliquez-leur un jeu de parametres différent.

Remarque!
La suppression d'un jeu de parameétres ne reconfigure pas les lecteurs qui l'ont utilisé.
La configuration de lecteur supprimée demeurera dans les lecteurs qui l'ont utilisée jusqu'a

ce que vous réinitialisiez le matériel du lecteur ou que vous appliquiez un jeu de
parametres différent.
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18

18.1

Champs personnalisés pour les données de personnel

Introduction

Les champs de données pour le personnel sont personnalisables de plusieurs maniéres :

—  En définissant s'ils sont Visibles, c'est-a-dire s'ils sont affichés dans le client

—  En définissant s'ils sont Obligatoires, c'est-a-dire si un enregistrement de données peut
étre stocké sans données valides dans le champ

—  En définissant si les valeurs qu'ils contiennent doivent étre conservées comme étant
Uniques au sein du systéme

- En définissant le type de données qu'ils contiennent (texte, date-heure, entier, etc.)

—  Enindiquant ou ils vont figurer sur le client (sur quel onglet, dans quelle colonne et sur
quelle ligne)

-  Enindiquant quelle sera leur taille

— Enindiquant si et ou les données seront utilisées dans les rapports standard

IL est bien sGr toujours possible de définir des champs de données entierement nouveaux
avec tous les attributs listés ici.

Apercu et modification des champs personnalisés

Chemin d'accés a la boite de dialogue
—  Menu principal > Configuration > Options > Champs personnalisés
La fenétre principale est divisée en deux onglets

Présentation Cet onglet et ses sous-onglets (Adresse, contact, données personnelles
supplémentaires, données supplémentaires sur l'entreprise, remarques,
commande de la carte et Informations supplémentaires) sont en lecture
seule et contiennent un apercu de type WYSIWYG des données qui
apparaitront sur les onglets du logiciel client.

Détails Cet onglet contient une liste d'éditeurs, un pour chaque champ de données
prédéfini ou défini par l'utilisateur.

Modification de champs de données existants

Dans l'onglet Custom fields (Champs personnalisés) > Details (Détails), chaque champ de
données, prédéfini ou défini par 'utilisateur, posséde sa propre fenétre d'éditeur dans
laguelle il est possible de modifier ses attributs.

Cliquez dans l'éditeur du champ que vous souhaitez modifier. L'éditeur actif sera mis en
évidence.

-

Tab: Bxtra info v

Les attributs modifiables des champs personnalisés sont décrits dans le tableau suivant.
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Texte de
l'étiquette

Description

Etiquette

Etiquette est le libellé du champ de données tel qu'il apparait dans le
client. Il peut étre librement remplacé pour refléter la terminologie
utilisée sur votre site.

Type de
champ

Type de champ désigne le type des données et détermine la commande
de dialogue que l'opérateur utilisera pour créer des entrées dans le client.
Chaque type de champ fournit des vérifications de cohérence pour ses
valeurs d'entrée particuliéres, pour garantir des dates, heures, longueurs
de texte et limites numériques valides.
—  Champ de texte
—  Cliquez sur le bouton points de suspension a coté pour spécifier
le nombre de caractéres autorisés.
- Case a cocher
—  Champ de date
-  Temps
—  Champ de date/heure
—  Zone de liste
—  Entrez les valeurs valides pour votre zone de liste déroulante
dans le champ de texte fourni. Séparez-les par des virgules ou
des retours chariot.
—  Saisie numérique
—  Entrez vos valeurs minimale et maximale pour la saisie
numérique dans les zones de sélection numérique fournies.
—  Controle batiment 1 et Controle batiment 2
— Il s'agit de contréles spéciaux qui peuvent étre renommeés ici
(dans le champ Etiquette) et liés aux commandes dans
l'interface utilisateur du client. Ainsi, vous pouvez autoriser des
utilisateurs spécifiques, via leurs cartes, a effectuer des
opérations spéciales au sein du site. Ces opérations peuvent
consister a allumer des projecteurs ou a commander des
équipements spéciaux.

Visible

Désélectionnez cette case pour empécher le champ de données
d'apparaitre dans le client.

Unique

Sélectionnez cette case pour garantir l'unicité des valeurs saisies dans ce
champ. Le systéme rejette alors la saisie de toute valeur qui a déja été
stockée pour ce champ dans la base de données. Par exemple, les
numéros de personnel doivent étre uniques aux personnes et les plaques
d'immatriculation aux véhicules.

Le voyant vert signifie que le champ de données n'est pas utilisé dans la
base de données actuellement.

Le voyant rouge signifie que le champ de données est actuellement utilisé
dans la base de données.

Display in
(Afficher
dans)

Utilisez cette liste déroulante pour sélectionner l'onglet client dans lequel
le champ de données doit apparaitre.
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Texte de
l'étiquette

Description

Required
(Obligatoire)

Cochez cette case pour rendre le champ de données obligatoire. Par
exemple, la mention du nom de famille est obligatoire pour chaque
enregistrement de personnel. Sans ce nom, l'enregistrement de données
ne peut pas étre stocké.

Notez que l'éditeur ne permet pas qu'un champ de données obligatoire
soit défini comme invisible via la case a cocher Visible.

Pour faciliter l'utilisation dans le client, il est fortement recommandé que
tous les champs obligatoires soient placés dans le premier onglet.

Position

Utilisez les zones de sélection numérique Column (Colonne) et Row
(Ligne) pour positionner le champ de données dans l'onglet désigné dans
la liste déroulante Display in (Afficher dans).

Notez que l'éditeur ne vous permet pas de sélectionner un emplacement
déja utilisé, ni de superposer des champs de données existants.

Utilisez la zone de sélection numérique Width (percent) [Largeur
(pourcentage)] pour définir la taille de certains contréles
redimensionnables, tels que les champs de texte. 100 % signifie que le
contréle occupera tout l'emplacement qui n'est pas déja occupé par le
libellé du champ de données.

Dimensions

Utilisez les zones de sélection numérique Column (Colonne) et Row
(Ligne) pour spécifier le nombre de colonnes et de lignes a occuper dans
l'onglet désigné dans la liste déroulante Display in (Afficher dans).
Notez que l'éditeur ne vous permet pas de superposer des champs de
données existants.

Création et modification de nouveaux champs de données

Dans l'onglet Custom fields (Champs personnalisés) > Details (Détails), chague champ de
données, prédéfini ou défini par l'utilisateur, posséde son propre volet éditeur dans lequel il
est possible de modifier ses attributs.

Cliquez sur le bouton New field (Nouveau champ) pour créer un champ personnalisé avec
son propre éditeur. Le volet éditeur actif sera mis en surbrillance.

L'éditeur dispose des mémes controles de boite de dialogue pour modifier les champs de
données existants (voir le tableau ci-dessus), ainsi que deux contréles supplémentaires :

Use in reports

Cochez cette case pour permettre au nouveau champ de

(Utilisation dans les données de figurer dans les rapports standard.

rapports) (case a

cocher)

Sequence number Le numéro séquentiel détermine la colonne dans laquelle le
(Numeéro séquentiel) champ de données figurera dans les rapports standard.

(zone de sélection

numeérique)

Remarque!

Seuls les numéros séquentiels 1 a 10 sont actuellement adressables par les champs Badge
Designer (Concepteur de badge) et Reports (Rapports).
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18.2 Régles des champs de données

-  Emplacement des champs de données
— Chaque champ ne peut figurer que dans un seul onglet.
—  Chaque champ personnalisé peut figurer dans n'importe quel onglet
sélectionnable.
—  Les champs peuvent étre déplacés vers d'autres onglets en modifiant l'entrée dans
la liste déroulante Display in (Afficher dans).
—  Le libellé peut contenir n'importe quel texte d'une longueur maximale de 20 caracteres.
— Les champs de texte personnalisés peuvent contenir n'importe quel texte d'une
longueur maximale de 2 000 caractéres.
- N'importe quel champ peut étre rendu obligatoire, mais sa case Visible doit étre
cochée.

Remarque!

Recommandations importantes avant une utilisation productive

Acceptez et finalisez les types de champs et leur utilisation avant de les utiliser pour
stocker les données des personnes :

Chaque champ de saisie de données est affecté a un champ de base de données spécifique
afin que les données puissent étre localisées a la fois manuellement et par les générateurs
de rapports. Une fois que les enregistrements de données des champs personnalisés ont
été stockés dans la base de données, ces champs ne peuvent plus étre déplacés ou
modifiés sans risquer de perdre des données.
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19.1

19.2

Configuration de la gestion du niveau de menace

Introduction
L'objectif de la gestion du niveau de menace est de répondre efficacement aux situations

d'urgence en modifiant instantanément le comportement des entrées dans toute la zone
touchée.

Concepts de la gestion du niveau de menace

Une Menace est une situation critique qui nécessite une réponse immédiate et

simultanée de certaines ou de la totalité des entrées d'un systéeme de controle d'accés.

Un niveau de menace est une réponse du systéme a une situation prévue. Chaque

niveau de menace doit étre soigneusement configuré afin que chacune des entrées du

MAC sache comment réagir.

Les niveaux de menace sont entierement personnalisables. Par exemple, les niveaux de

menace élevés classiques peuvent étre configurés comme suit :

—  Lockout (Verrouillage) : seuls les premiers intervenants, avec des niveaux de
sécurité élevés, peuvent entrer.

- Lockdown (Blocage) : toutes les portes sont verrouillées. L'entrée et la sortie sont
refusées a toutes les cartes en deca d'un niveau de sécurité configuré.

- Evacuation (Evacuation) : toutes les portes de sortie sont déverrouillées.

Les niveaux de menace faibles classiques peuvent étre configurés comme suit :

—  Sports event (Evénement sportif) : les portes des terrains/salles de sport sont
déverrouillées, toutes les autres zones sont sécurisées.

— Parents’ evening (Soirée parents) : seules les salles de classe sélectionnées et
l'entrée principale sont accessibles.

Une alerte aux menaces est une alarme qui déclenche un niveau de menace. Les

personnes diiment autorisées peuvent déclencher une alerte de menace avec une

action momentanée, par exemple via l'interface utilisateur de l'opérateur, via un signal

matériel (par exemple un bouton-poussoir), ou en présentant une carte d'alerte

spéciale a n'importe quel lecteur.

Un niveau de sécurité est un attribut des profils de sécurité des détenteurs de carte et

des lecteurs, exprimé sous la forme d'un entier entre 0 et 100. Chaque niveau de

menace permet de régler les lecteurs du contréleur MAC (Main Access Controller) sur

les niveaux de sécurité convenus. Ces lecteurs n'accordent ensuite l'accés qu'aux cartes

des personnes disposant d'un niveau de sécurité égal ou supérieur dans leurs profils de

sécurité.

Un profil de sécurité est un ensemble d'attributs pouvant étre attribués a un type de

personne (profil de sécurité des personnes), a une porte (profil de sécurité de porte),

ou a un lecteur (profil de sécurité de lecteur). Les profils de sécurité régissent les

comportements de contrble d'accés suivants :

— Niveau de sécurité : comme défini ci-dessus, pour le type de personne, de porte
ou de lecteur.

— Taux de surveillance : le pourcentage de probabilité qu'une surveillance aléatoire
soit déclenchée par ce type de personne ou de lecteur.

Vue d'ensemble du processus de configuration

La gestion du niveau de menace nécessite la réalisation des étapes de configuration

suivantes (expliquées en détail aprées cette vue d'ensemble)

1.

Dans l'éditeur de dispositif
—  Définir les niveaux de menace
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19.3

—  Définir les profils de sécurité des portes

—  Définir les profils de sécurité des lecteurs

—  Attribuer les profils de sécurité des portes aux entrées
2. Dans les boites de dialogue des données systéme

—  Définir les profils de sécurité des personnes

—  Attribuer les profils de sécurité des personnes aux types de personnes
3. Dans les boites de dialogue des données du personnel

—  Attribuer les types de personnes aux personnes

—  Attribuer les types de personnes aux groupes de personnes

Une fois la gestion du niveau de menace correctement configurée, les alarmes et les états
des périphériques du MAC peuvent étre surveillés et controlés a partir de l'application
Map View. Consultez l'aide en ligne de Map View pour plus de détails.

Etapes de configuration dans l'éditeur de dispositif

Cette section décrit les étapes de configuration préalablement requises dans l'éditeur de
dispositif.

Remarque!
Les données du périphérique ne peuvent pas étre modifiées dans l'éditeur de dispositif
lorsqu'un niveau de menace est activé.

19.3.1

Création d'un niveau de menace

Cette section explique comment créer des niveaux de menace pour votre site. Vous pouvez
créer jusqu'a 15 niveaux.

Chemin d'accés a la boite de dialogue

—  Menu principal >Configuration > Données du dispositif

Procédure
1. Sélectionnez le sous-onglet Threat levels (Niveaux de menace)

— Le tableau des niveaux de menace apparait. Il peut contenir jusqu'a 15 niveaux,
chacun comportant un nom, une description et une case a cocher a l'aide de
laquelle activer le niveau de menace apreés sa configuration.

2. Cliquez sur la ligne Please enter a name for the threat level (Veuillez entrer un nom
pour le niveau de menace).

3. Entrez un nom qui sera explicite pour les opérateurs systéme.

4. (Facultatif) Dans la colonne Description, entrez une description plus compléte du
comportement des entrées lorsque ce niveau de menace est activé.

5. Ne cochez pas la case Active (Activé) pour le moment. Effectuez d'abord toutes les
autres étapes de configuration de ce niveau de menace, comme décrit dans les sections
suivantes.

6. Cliquez sur (Enregistrer) pour enregistrer le nouveau niveau de menace.
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19.3.2 Création d'un profil de sécurité de porte

Cette section explique comment créer des profils de sécurité pour différents types de

portes et comment définir l'état dans lequel toutes les portes de ce profil basculeront en

cas d'activation d'un niveau de menace.

Chemin d'accés a la boite de dialogue

—  Menu principal >Configuration > Données du dispositif

Conditions préalables

- Au moins un niveau de menace a été défini.

— Au moins une entrée a été configurée dans l'arborescence des périphériques.

Procédure

1. Sélectionnez le sous-onglet Door security profiles (Profils de sécurité de porte).

- Lafenétre de la boite de dialogue principale comporte 2 volets : Selection
(Sélection) et Door security profile (Profil de sécurité de porte) (nom par
défaut).

2. Cliquez sur New (Nouveau).

— Un nouveau profil de sécurité de porte est créé avec un nom par défaut.

—  Le tableau Threat level (Niveau de menace) figurant dans le volet Door security
profile (Profil de sécurité de porte) est renseigné avec les niveaux de menace déja
créés, ainsi qu'avec la valeur undefined (non défini) pour chacune des colonnes
State (Etat).

3. Dans le volet Door security profile (Profil de sécurité de porte), entrez un nom pour le
type de porte auquel ce profil sera attribué.

— Le nom du nouveau profil apparait dans le volet Selection (Sélection). Si vous le
souhaitez, vous pouvez le supprimer de la configuration en cliquant sur Delete
(Supprimer) dans ce méme volet.

4. (Facultatif) Entrez une description du profil pour aider les opérateurs a attribuer
correctement celui-ci.

5. Si ce profil doit étre attribué a des tourniquets, cochez la case Turnstile (Tourniquet).
—  Cela permet de disposer d'options supplémentaires pour l'état cible de la porte a

différents niveaux de menace, par exemple, les options permettant l'entrée ou la
sortie seule, ou les deux ensemble.

6. Dans la colonne State (Etat) du tableau Threat level (Niveau de menace), pour chaque
niveau de menace, sélectionnez l'état cible approprié pour toutes les portes de ce
profil chaque fois que ce niveau de menace est activé.

7. Cliquez sur (Enregistrer) pour enregistrer les modifications.

Répétez la procédure pour créer autant de profils de sécurité de porte que de types de

porte dans votre configuration. Exemples de types de portes classiques :

—  Porte d'entrée principale

- Issue de secours

—  Accés aux salles de classe

—  Acceés public au complexe sportif
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19.3.3

19.3.4

Création d'un profil de sécurité de lecteur
Cette section explique comment créer des profils de sécurité pour différents types de
lecteurs. Les profils de sécurité de lecteur définissent les attributs de lecteur suivants pour
chaque niveau de menace :
—  Le niveau de sécurité minimal exigé par le lecteur pour autoriser l'acces.
—  Le taux de surveillance, c'est-a-dire le pourcentage de détenteurs de carte qui seront
sélectionnés de facon aléatoire en vue d'un contréle de sécurité supplémentaire.
- Remarque : le taux de surveillance aléatoire défini dans un profil de sécurité de
lecteur annule et remplace le taux de surveillance défini sur le lecteur lui-méme.

Chemin d'accés a la boite de dialogue
—  Menu principal >Configuration > Données du dispositif

Conditions préalables
— Au moins un niveau de menace a été défini.
— Au moins une entrée a été configurée dans l'arborescence des périphériques.

Procédure

1. Sélectionnez le sous-onglet Reader security profile (Profils de sécurité de lecteur).

— Lafenétre de la boite de dialogue principale comporte 2 volets : Selection
(Sélection) et Reader security profile (Profil de sécurité de lecteur) (nom par
défaut).

2. Cliquez sur New (Nouveau).

— Un nouveau profil de sécurité de lecteur est créé avec un nom par défaut.

—  Le tableau Threat level (Niveau de menace) figurant dans le volet Reader security
profile (Profil de sécurité de lecteur) est renseigné avec les niveaux de menace
déja créés, ainsi qu'avec la valeur par défaut 0 pour chacune des colonnes Security
level (Niveau de sécurité) et Screening rate (Taux de surveillance).

3. Dans le volet Reader security profile (Profil de sécurité de lecteur), entrez un nom
pour le type de lecteur auquel ce profil sera attribué.

— Le nom du nouveau profil apparait dans le volet Selection (Sélection). Si vous le
souhaitez, vous pouvez le supprimer de la configuration en cliquant sur Delete
(Supprimer) dans ce méme volet.

4. (Facultatif) Entrez une description du profil pour aider les opérateurs a attribuer
correctement celui-ci.

5. Dans la colonne Security Llevel (Niveau de sécurité) du tableau Threat level (Niveau de
menace), pour chaque niveau de menace, sélectionnez le niveau de sécurité minimal
(entier de 0 a 100) dont doit disposer un opérateur pour faire fonctionner un lecteur de
ce profil chaque fois que ce niveau de menace est activé.

6. Dans la colonne Screening rate (Taux de surveillance) du tableau Threat level (Niveau
de menace), pour chaque niveau de menace, sélectionnez le pourcentage de détenteurs
de carte qui seront sélectionnés de facon aléatoire par le lecteur en vue de subir des
contréles de sécurité supplémentaires chaque fois que ce niveau de menace sera
activé.

7. Cliquez sur (Enregistrer) pour enregistrer les modifications.

Attribution de profils de sécurité de porte et de lecteur aux entrées
Cette section explique comment attribuer les profils de sécurité de porte et de lecteur aux
portes et lecteurs d'entrées spécifiques.
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La premiére sous-procédure consiste a identifier et a filtrer 'ensemble des entrées
auxquelles vous souhaitez attribuer ces profils, et la seconde a procéder a ces attributions.
Vous pouvez également prévisualiser les états, les niveaux de sécurité et les taux de
surveillance des entrées sélectionnées tels que configurés par les différents niveaux de
menace gue vous avez définis.

Chemin d'accés a la boite de dialogue
—  Menu principal >Configuration > Données du dispositif

Conditions préalables
— Au moins un niveau de menace a été défini.
—  Au moins une entrée a été configurée dans l'arborescence des périphériques.

Procédure

1. Dans l'arborescence des périphériques, sélectionnez DMS (la racine de l'arborescence).

2. Dans le volet de la boite de dialogue principale, sélectionnez l'onglet Threat level
management (Gestion du niveau de menace).

— Le volet de la boite de dialogue principale comporte plusieurs sous-onglets.

Sous-procédure 1 : sélection des entrées auxquelles attribuer les profils

1. Sélectionnez le sous-onglet Entrances (Entrées).

— Lafenétre de dialogue principale comporte 2 volets : Filter conditions (Conditions
de filtrage) et un tableau de toutes les entrées créées jusqu'a présent dans le
systéme.

2. (Facultatif) Dans le volet Filter conditions (Conditions de filtrage), entrez les critéres
visant a restreindre les entrées du tableau affiché dans la partie inférieure de la boite
de dialogue, par exemple :

—  Cochez ou décochez les cases qui déterminent si Inbound readers (Lecteurs
entrants), Outbound readers (Lecteurs sortants) et/ou Doors (Portes) doivent
figurer dans le tableau.

—  Entrez des chaines de caractéres devant figurer dans les noms des entrées, des
zones, des noms de profil ou des noms de lecteur de toutes les entrées
répertoriées dans le tableau.

—  Cochez ou décochez la case qui détermine si les portes et les lecteurs qui ne sont
pas encore configurés doivent également figurer dans le tableau.

3. Cliquez sur Apply filter (Appliquer Le filtre) pour filtrer la liste des entrées, ou sur
Reset filter (Réinitialiser le filtre) pour réattribuer aux controles de filtre leurs valeurs
par défaut.

Sous-procédure 2 : attribution des profils de sécurité aux entrées sélectionnées
Condition préalable : les entrées auxquelles les profils seront attribués ont été identifiées et
se trouvent dans le tableau figurant dans la partie inférieure de la boite de dialogue.

Notez que chaque entrée se compose généralement d'une porte ou d'une barriére plus un

ou plusieurs lecteurs de cartes. Toutefois, certains types d'entrées spécifiques tels que

Points de rassemblement peuvent ne pas en avoir.

1. Dans la colonne Profil de sécurité de porte ou de lecteur, cliquez sur la cellule
correspondant a la porte ou au lecteur a laquelle ou auquel vous souhaitez attribuer un
profil.

2. Sélectionnez un profil de sécurité de porte ou de lecteur dans la liste déroulante de la
cellule.
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(Facultatif) Prévisualisation du comportement des portes et des lecteurs aux différents

niveaux de menace

Les colonnes figurant dans la partie droite du tableau sont en lecture seule. Elles indiquent

le statut de verrouillage (Mode), le niveau de sécurité et le taux de surveillance des portes

et des lecteurs du tableau tels qu'ils seraient si le niveau de menace sélectionné dans la

liste Select threat Level for details (Sélectionnez Le niveau de menace pour plus de

détails) était activé.

Condition préalable : les entrées que vous souhaitez prévisualiser ont été identifiées et

figurent dans le tableau, dans la partie inférieure de la boite de dialogue.

» Dans la liste Select threat level for details (Sélectionnez le niveau de menace pour
plus de détails), sélectionnez le niveau de menace que vous souhaitez prévisualiser.

= Le tableau montre le statut du verrouillage (Mode) des portes, ainsi que le niveau de
sécurité et le taux de surveillance des lecteurs tels qu'ils seraient si le niveau de
menace sélectionné était activé.

19.3.5 Attribution d'un niveau de menace a un signal matériel
Cette section explique comment faire en sorte qu'un signal d'entrée matériel déclenche ou
annule une alerte de menace.

Chemin d'accés a la boite de dialogue
— Menu principal >Configuration > Données du dispositif

Conditions préalables
— Au moins un niveau de menace a été défini.
— Au moins une entrée a été configurée dans l'arborescence des périphériques.

Procédure
1. Dans l'arborescence des périphériques, sous le controleur AMC, sélectionnez l'entrée a
laquelle vous souhaitez attribuer les signaux.
2. Dans la fenétre de la boite de dialogue principale, sélectionnez 'onglet Terminals
(Terminaux).
— Le tableau des entrées et des signaux s'affiche.
3. Sur la ligne du signal que vous souhaitez attribuer, cliquez sur la cellule Input signal
(Signal d'entrée).
- Laliste déroulante contient la commande Threat level: Deactivate (Niveau de
menace : désactiver) ainsi
qu'un Threat Level: (Niveau de menace :)<name> pour chague niveau de menace
gue vous avez précédemment défini.
— La commande Threat level: Deactivate (Niveau de menace : désactiver) annulera
tous les niveaux de menace actuellement activés.
4. Attribuez les commandes aux signaux d'entrée souhaités.

5. Cliquez sur (Enregistrer) pour enregistrer les modifications.

Remarque!

Restriction pour DM 15

Le modele de porte 15 (DIP/DOP) ne peut actuellement pas étre utilisé pour déclencher un
niveau de menace.
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19.4 Etapes de configuration dans les boites de dialogue des
données systéme

Cette section explique comment créer des profils de sécurité des personnes et les
attribuer a des types de personnes.

19.4.1 Création d'un profil de sécurité des personnes

Chemin d'accés a la boite de dialogue
—  Menu principal > System data (Données systéme) > Person security profile (Profil de
sécurité des personnes)

Conditions préalables

Les profils de sécurité des personnes demandent a étre minutieusement planifiés et
spécifiés a l'avance, car ils auront des conséquences importantes sur le fonctionnement du
systéme dans les situations critiques.

Procédure

1. Si la boite de dialogue contient déja des données, cliquez sur Ij'gr) (New [Nouveaul])
pour les effacer.
2. Dans le champ de texte Security profile name (Nom du profil de sécurité), entrez le
nom du nouveau profil.
3. (Facultatif) Entrez une description du profil pour aider les opérateurs a attribuer
correctement celui-ci.
4. Dans le champ Security level (Niveau de sécurité), entrez un entier entre 0 et 100.
— Dans la mesure ou le détenteur de la carte est autorisé a emprunter une entrée, le
chiffre 100 est suffisant pour que n'importe quel lecteur lui accorde l'accés, méme
si son niveau de sécurité est également actuellement défini sur 100.
—  Sinon, le niveau de sécurité du profil de sécurité des personnes d'un détenteur de
carte doit étre égal ou supérieur au niveau de sécurité actuel du lecteur.
5. Dans le champ Screening rate (Taux de surveillance), entrez un entier entre 0 et 100.
- Remarque : le taux de surveillance du profil des personnes a moins d'importance
que celui du profil des lecteurs. Le tableau ci-dessous décrit l'interaction entre les
deux taux de surveillance des profils.

[

Interaction des taux de surveillance pour les profils de sécurité des personnes et des

6. Cliquez sur (Enregistrer) pour enregistrer les modifications.

lecteurs
Taux de surveillance (%) des|Taux de surveillance (%) des| Personne sélectionnée pour
profils de sécurité de lecteur profils de sécurité des des controles de sécurité
R personnes supplémentaires ?
P
0 Indifférent Non
100 Indifférent Oui
1..99 0 Non
1..99 100 Oui
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19.4.2

19.5

Taux de surveillance (%) des|Taux de surveillance (%) des| Personne sélectionnée pour

profils de sécurité de lecteur profils de sécurité des des controles de sécurité
R personnes supplémentaires ?
P
1..99 1..99 Possiblement

Probabilité = MAX (R, P)

Attribution d'un profil de sécurité des personnes a un type de personne

Chemin d'accés a la boite de dialogue
—  Menu principal >System data (Données systéme) > Person Type (Type de personne)

Procédure

Remarque : pour des raisons historiques, Employee ID (Identifiant de l'employé) est ici

synonyme de Person type (Type de personne).

1. Dans le tableau Predefined employee IDs (Identifiants prédéfinis d'employés) ou le
tableau User-defined employee IDs (Identifiants d'employé définis par l'utilisateur),
dans la colonne Security profile name (Nom du profil de sécurité), sélectionnez la
cellule correspondant au type de personne souhaité.

2. Sélectionnez un profil de sécurité des personnes dans la liste déroulante.

— Répétez cette procédure pour tous les types de personnes pour lesquels un profil
de sécurité des personnes est nécessaire.

3. Cliquez sur (Save [Enregistrer]) pour enregistrer vos affectations.

Etapes de configuration dans les boites de dialogue des
données du personnel

Cette section explique comment les nouveaux enregistrements Personne créés dans le
systéme se voient attribuer un profil de sécurité des personnes via leur type de personne.

Chemins d'accés aux boites de dialogue

—  Menu principal > Personnel data (Données du personnel) > Persons (Personnes)

—  Menu principal > Personnel data (Données du personnel) > Group of Persons
(Groupe de personnes)

Remarque : pour des raisons historiques, Employee ID (Identifiant de l'employé) est ici

synonyme de Person type (Type de personne).

Procédure

Tous les enregistrements Personne créés dans le systéme doivent comporter un type de

personne.

1. Veillez a ce que les opérateurs systeme attribuent uniquement des types de personnes
ayant été associés a un profil de sécurité des personnes dans la boite de dialogue
Menu principal > System data (Données systéme) > Person Type (Type de personne).

2.  Pour plus de détails sur l'association des profils de sécurité des personnes et la
création d'enregistrements Personne, cliquez sur les liens suivants.

Se reporter a
—  Attribution d'un profil de sécurité des personnes a un type de personne, page 147
—  Création et gestion des données du personnel, page 198
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20

ggﬂngiguration de Milestone XProtect pour utiliser

Introduction

Ce chapitre explique comment configurer Milestone XProtect pour utiliser les
fonctionnalités de contréle d'acces d'AMS.

Un plugin fourni par AMS, mais installé sur le serveur XProtect, transmet les événements et
les commandes a AMS et renvoie les résultats a XProtect.

. g

AMS XProtect

=[] =

La configuration comporte 3 étapes, décrites dans les sections suivantes :
— Installation du certificat public d'AMS sur le serveur XProtect.

— Installation du plugin AMS sur le serveur XProtect.
—  Configuration d'AMS dans l'application XProtect.

Remarque!

Incompatibilité potentielle des plug-ins de différentes sources

Les plugins Milestone XProtect ne sont pas en bac a sable, c'est-a-dire qu'ils ne sont pas
completement isolés les uns des autres. Pour cette raison, des erreurs logicielles peuvent
se produire si vous exécutez plusieurs plug-ins avec différentes versions de .NET et leurs
dépendances sur le méme serveur XProtect. BOSCH ne peut garantir le bon fonctionnement
du plug-in AMS que s'il s'agit du seul plug-in installé.

Conditions préalables

—  AMS est installé et concédé sous licence.

—  XProtect est installé et concédé sous licence sur le méme ordinateur ou sur son propre
ordinateur.

— Une connexion réseau existe entre les deux systéemes.

Installation du certificat public d’AMS sur le serveur XProtect
Notez que cette procédure n'est requise que si AMS s'exécute sur un autre ordinateur.

1. Copiez le fichier de certificat du serveur AMS
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management
System\Certificates\Access Management System Internal CA.cer
sur le serveur XProtect.
2. Sur le serveur XProtect, double-cliquez sur le fichier de certificat.
L'assistant de certificat apparait.
3. Cliquez sur Install Certificate... (Installer le certificat...)
L'assistant d'importation de certificat apparait.
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4. Sélectionnez Local Machine (Ordinateur local) comme Store Location (Emplacement
de stockage), puis cliquez sur Next (Suivant).

5. Sélectionnez Place all certificates... (Placer tous les certificats...).

6. Cliquez sur Browse... (Parcourir...).

7. Sélectionnez Trusted Root Certification Authorities (Autorités de certification racines
de confiance), puis cliquez sur OK.

8. Cliquez sur Next (Suivant).

9. Vérifiez l'ensemble des parameétres, puis cliquez sur Finish (Terminer).

Installation du plugin AMS sur le serveur XProtect

1. Copiez le fichier de configuration
AMS XProtect Plugin Setup.exe
qui se trouve sur le support d'installation d'AMS sur le serveur XProtect.

2. Exécutez le fichier sur le serveur XProtect.

L'assistant de configuration apparait.

3. Dans l'assistant de configuration, assurez-vous que le plugin AMS XProtect est marqué
pour installation, puis cliquez sur Next (Suivant).

Le contrat de licence utilisateur final s'affiche. Cliquez sur Accept (Accepter) pour
accepter le contrat si vous souhaitez poursuivre.

4. L'assistant affiche le chemin d'installation par défaut du plugin. Cliqguez sur Next
(Suivant) pour accepter le chemin par défaut ou sur Browse (Parcourir) pour le
modifier avant de cliquer sur Suivant.

L'assistant confirme qu'il est sur le point d'installer le plugin AMS XProtect.

5. Cliquez sur Install (Installer).

6. Attendez la confirmation de la fin de l'installation, puis cliquez sur Finish (Terminer).

7. Redémarrez le service Windows nommeé Milestone XProtect Event Server (Serveur
d'événements Milestone XProtect).

Configuration d'AMS dans l'application XProtect
1. Dans l'application de gestion XProtect, accédez a Advanced Configuration
(Configuration avancée) > Contrédle d'accés (Access Control).
2. Cliquez avec le bouton droit sur Access Control (Controle d'acceés), puis sélectionnez
Create new... (Créer...)
.L'assistant du plugin apparait.
3. Entrez les informations suivantes dans l'assistant du plugin :
— Name (Nom) : description de l'intégration AMS-XProtect afin de la distinguer des
autres intégrations sur le méme systéme XProtect
— Integration plug-in (Plugin d'intégration) : AMS - XProtect Plugin Ce nom
figurera dans la liste déroulante une fois l'installation du plugin correctement
effectuée
- AMS API discovery endpoint (Point de terminaison de la détection de L'API
AMS) : https://<hostname of the AMS system>:44347/
ol 44347 correspond au port sélectionné par défaut lors de l'installation de l'API
AMS
—  Operator name (Nom de l'opérateur) : nom d'utilisateur de 'opérateur AMS
disposant au moins des autorisations d'utilisation des portes auxquelles les
caméras XProtect seront mappées.
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—  Operator password (Mot de passe de l'opérateur) : mot de passe AMS de
l'opérateur.

4. Cliquez sur Next (Suivant).
Le plugin AMS se connecte au serveur AMS que vous avez spécifié et répertorie les
éléments de controle d'acces détectés (portes, unités, serveurs, commandes
d'événements et états).

5. Une fois la barre de progression entierement remplie, cliquez sur Next (Suivant)
.La page Associate cameras (Caméras associées) de l'assistant apparait.

6. Pour associer des caméras aux portes, faites glisser des caméras de la liste Cameras
(Caméras) vers des points d'accés de la liste Doors (Portes).

7. Lorsque vous avez terminé, cliquez sur Next (Suivant).
XProtect enregistre la configuration et affiche un message de confirmation une fois
l'enregistrement correctement réalisé.
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21

Intégration d'Otis Compass

Introduction

Compass est un systéeme de gestion de destination d'Otis Elevator Company. Sa fonction est
de gérer plusieurs groupes d'ascenseurs, en répartissant les ascenseurs entre les passagers
afin qu'ils puissent atteindre leur destination le plus efficacement possible. Pour fournir les
données nécessaires, les passagers n'appuient plus simplement sur les touches Up (Vers le
haut) ou Down (Vers le bas), mais ils indiquent leurs destinations au niveau des terminaux

a lecteur de carte, a écran tactile ou a clavier.

L'intégration avec les systémes de contréle d'accés Bosch renforce la sécurité. En fonction
des informations d'identification et des modéles horaires en vigueur, les passagers sont
transportés vers leur étage et vers d'autres destinations autorisées de maniére efficace. Le
systéme n'accepte pas les demandes d'étages qui ne figurent pas dans les profils
d'autorisation du passager ou a une heure de la journée absente du modeéle horaire en

vigueur.

Topologie matérielle d'un systéme Compass

Le matériel d'un systeme Compass est configuré de maniere descendante comme une
hiérarchie a 3 niveaux sous un seul MAC dans l'éditeur de dispositif.

EI'-EE DMS
=g MAC
El@ Otis Compass
=-{iff§ Otis DES Group 2
=-{§§ Otis DES Group 1
-{jig Otis DET+0F
-{jig Otis DET+0R
-{jig Otis DET+1F
-{fig Otis DET+2F
-{fig Otis DET+3F
-{jig Otis DET+4F
-{jig Otis DET+5F
-{fig Otis DET+6F
-{jig Otis DET+6R
-{jig Otis DET+TF
-{jig Otis DET-1F
-{fig Otis DET-1R
-{jig Otis DET-2F

La hiérarchie supérieure indique :

Un systéme Otis Compass sur un MAC dédié
Un seul groupe d'ascenseurs régi par un seul
DES

Un certain nombre de terminaux (DET),
chacun avec un numéro d'étage de -2 a +7, F
ou R faisant référence aux portes avant ou
arriére respectivement.

Premier niveau : (Otis Compass)

Le systeme de gestion des destinations.
Chaque systéeme Compass peut régir jusqu'a
8 groupes d'ascenseurs (également connus
sous le nom de banques d'ascenseurs).
Paramétres : plage d'étages,

adresses réseau,

numéros de port et délais d'attente.

Deuxiéme niveau : (Otis DES/DER)
Jusqu'a 8 groupes d'ascenseurs, chacun
géré par un serveur DES (Destination Entry
Server) composé d'un ou de deux dispositifs
physiques.

De plus, ce niveau peut avoir jusqu'a

2 dispositifs en option pour l'optimisation,
appelésdispositifs DER (Destination Entry
Server).

Parameétres : 1 identifiant de groupe par
groupe d'ascenseurs.

1 adresse |IP par dispositif.

Le tableau des étages avec portes
d'ascenseur, et s'ils sont accessibles au
public.

Troisiéme niveau : Otis DET
Les terminaux DET (Destination Entry
Terminals)
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Parameétres : 1 adresse IP par terminal.
Etages atteignables avec portes d'ascenseur
pour chaque terminal.

Vue d'ensemble de lintégration dans le systéme de contréle d'acceés

Les administrateurs du systéeme de contréle d'acces intégrent Compass dans les étapes

suivantes, décrites en détail plus loin dans le chapitre :

1.  Configurez le matériel Compass sur un seul MAC dans l'éditeur de dispositif.

2. Configurez des champs personnalisés pour les propriétés de détenteur de carte
spécifiques a Otis, telles que l'étage de la maison.

3. Créez des profils d'autorisation qui régissent l'accés a des destinations d'ascenseur
spécifiques.

4. Affectez des profils d'autorisation aux détenteurs de carte appropriés

21.1 Configuration d'un systéme Compass dans l'éditeur de
dispositif
Cette section décrit les étapes de configuration d'un systeme Otis Compass dans l'éditeur
de dispositif.

Chemin d'accés a la boite de dialogue
—  Menu principal >Configuration > Données du dispositif

21.1.1 Niveau 1 : Configuration du systeme Compass

Procédure pour le niveau 1 : Configuration du systéme Compass
1. Sélectionnez le MAC souhaité dans l'arborescence de l'éditeur de dispositif
2. Effectuez un clic droit et sélectionnez New Otis Compass (Nouveau systéme Otis

Compass). La page des propriétés comporte 2 onglets.

—  Otis Compass

- Floors (Etages)

3. Sur l'onglet Otis Compass, les parameétres les plus importants a définir sont les
suivants :

— Name (Nom) (nom qui doit figurer dans l'arborescence des dispositifs)

- MAC IP-Address (Adresse IP MAC) (adresse IP de rappel du systéme Compass,
sur une carte réseau dédiée, grace a laquelle le systéeme Compass communique
avec le MAC).

REMARQUE : Il ne s'agit pas de l'adresse IP du MAC lui-méme.

— Division (si et seulement si les divisions sont sous licence et utilisées dans votre
installation)

Conservez le reste des parameétres sur leurs valeurs par défaut a moins que le support
technique expert ne vous demande de les modifier. Ces paramétres sont brievement décrits
dans le tableau suivant :
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21.1.2

message

Paramétre Valeur par Description
défaut

Adresse du groupe MC 234.46.30.7 Adresse IP du groupe multicast

Port MC pour DES/DER 48307 Ports de multidiffusion

distant 47307

Port MC pour DES / DER local

Port UDP pour DES/DER 46303 Ports UDP pour les dispositifs DES et DER

distant 45303

Port UDP pour DES/DER local

Port UDP pour DET distant 45308 Ports UDP pour les dispositifs DET

Port UDP pour DET local 46308

TTL (time-to-live) en 5 secondes

multidiffusion

Intervalle de battements de 1 secondes La quantité de temps entre les signaux de

ceeur battements de coeur. Ces sighaux
indiquent aux autres dispositifs qu'un
appareil est « vivant » c'est-a-dire qu'il
fonctionne

Nombre maximum de 3 Nombre de battements de coeur qui

battements de coeur manqués peuvent étre manqués avant qu'un
dispositif soit considéré comme « mort »
(qui ne fonctionne plus)

Expiration du message 1 secondes

Nouvelles tentatives de 3

1. Sous l'onglet Floors (Etages), cliquez sur Change floor range (Modifier la plage

d'étages)

2. Entrez les numéros des étages inférieurs et supérieurs qui doivent étre desservir par
tous les ascenseurs du systéme Otis Compass.

— La plage maximale est de -127 a +127

3. Cliquez sur

(Enregistrer) pour enregistrer les modifications.

Niveau 2 : Groupes d'ascenseurs, dispositifs DES et DER

Procédure pour le niveau 2 : Configuration des groupes d'ascenseurs (dispositifs DES/

DER)
Introduction

Le serveur DES (Destination Entry Server) est l'ordinateur qui gére un groupe d'ascenseurs.
Si vous le souhaitez, deux dispositifs DES physiques avec des adresses |IP distinctes peuvent
étre combinés dans un serveur DES logique, avec une capacité de basculement.
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Le dispositif DER (Destination Entry Redirector) connecte les groupes d'ascenseurs et

permet aux terminaux DET au niveau d'un point d'entrée commun du batiment, par exemple

le hall, d'accepter les demandes de destination pour n'importe quel étage du batiment. Le
dispositif DER n'est pas configuré pour agir en mode de basculement.

Création de dispositifs DES dans l'arborescence de dispositifs :
1. Sélectionnez le systéme Otis Compass souhaité dans l'arborescence de l'éditeur de

dispositif
2. Effectuez un clic droit et sélectionnez New Otis DES (Nouveau dispositif Otis DES). La
page des propriétés comporte 2 onglets :

Otis DES
Floors (Etages)

3. Sous l'onglet Otis DES, définissez les paramétres suivants :

Name (Nom) : nom qui doit figurer dans l'arborescence des dispositifs.

Utilisez un schéma de nommage systématique qui fournira une orientation claire
pour les configurateurs de dispositifs DES et DET plus tard dans le processus de
configuration.

Description : (facultatif) description en texte libre du dispositif.

Group (Groupe) : entier de 1 a 10. Définissez un entier unique dans tous les
groupes d'ascenseurs (désignés par leurs dispositifs DES/DER) au sein de ce
systéme Otis Compass. Vous ne pourrez pas enregistrer les modifications de votre
dispositif si vous utilisez le méme numéro de Groupe plus d'une fois.

1st IP address (1ére adresse IP) : adresse IP de ce dispositif DES.

2nd IP address (2éme adresse IP) : si ce dispositif DES a un jumeau redondant,
entrez son adresse IP ici.

Division (si et seulement si les divisions sont sous licence et utilisées dans votre
installation)

Sous l'onglet Floors (Etages), les étages définis pour le niveau 1 (systéme Compass) sont
présentés sous la forme d'un tableau de cellules modifiables.

Création de dispositifs DER dans l'arborescence de dispositifs :

Les dispositifs DER sont créés presque de la méme maniére que les dispositifs DES. La
seule différence est qu'un dispositif DER n'a besoin d'aucun dispositif de basculement, il n'a
donc pas de parameétre pour 2nd IP address (2e adresse IP).

Exemple de groupe d'ascenseurs.
L'exemple ci-dessous illustre les étages d'un groupe d'ascenseurs de 10 étages, avec des

portes avant et arriére, un rez-de-chaussée et des 6e étages accessibles au public.
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OTISDES Floors

Highest floor: 7

Lowest floor: -2

Change floor range

Floor number | Mame Description Front door Front doer publidy accessible Rear door Rear door publidy accessible
7 vIp Cx0 floor ~ N [ N
& Restaurant | Public ™ I+ rd I+
5 Offices-4 Staff ~ I | |
4 Offices-3 Staff v I [ I
3 Offices-2 Staff = [ [ [
2 Offices-1 Staff v I [ I
1| Conference |Invited visitors " I [ |
0 | Lobby Public v v [w v
-1 | Maintenance | Restricted " I rd I
-2 Servers Restricted v I [ I

1. Dans la colonne Front door (Porte avant), cochez les cases de tous les étages ol
l'ascenseur propose l'utilisation de sa porte avant.

2. Cochez les cases de la méme maniére pour la colonne Rear door (Porte arriére), le cas
échéant.

3. Pour la colonne Front door publicly accessible (Porte d'entrée accessible au public),
cochez les cases des étages accessibles a tous les passagers des ascenseurs sans
restriction.

4. Cochez les cases de la méme maniére pour la colonne Rear door publicly accessible
(Porte arriere accessible au public), le cas échéant.

5. (facultatif) Cliquez sur Change floor range (Modifier la plage d'étages) sous cet onglet
afin de limiter davantage la plage d'étages qui a été définie au niveau Otis Compass.

6. Remplacez les noms par défaut figurant dans les colonnes Name (Nom) et Description
par des valeurs alternatives significatives.

7. Cliquez sur B (Enregistrer) pour enregistrer les modifications.

21.1.3 Niveau 3 : dispositifs DET

Procédure pour le niveau 3 : Mise en place des terminaux (dispositifs DET)
Introduction :

Und

ispositif DET (également connu sous le nom de DEC, Destination Entry Computer) lit

les informations d'identification physiques ou les codes PIN. Un dispositif DET peut étre
situé a un étage particulier a 'extérieur de la porte avant ou arriére d'un ascenseur, ou a
lintérieur de la cabine d'ascenseur.

Création de dispositifs DET dans l'arborescence de dispositifs :

1.

Sélectionnez le dispositif Otis DES/DER souhaité dans l'arborescence de 'éditeur de

dispositif.

Effectuez un clic droit et sélectionnez New Otis terminal (Nouveau terminal Otis).

—  Une fenétre contextuelle Create Otis terminals (Créer des terminaux Otis)
apparait

Saisissez le nombre de terminaux que vous souhaitez configurer sur ce dispositif DES/

DER.
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Acceptez les valeurs par défaut ou entrez de nouvelles valeurs de départ pour les

quatre octets de son adresse IP.

Pour n'importe quel octet, mais en général pour le 4e, cochez la case Automatic
increment (Incrément automatique) si vous souhaitez que le systéme configure
une adresse IP unique pour chaque terminal en incrémentant l'octet.

Cliquez sur OK.
Le nombre souhaité de dispositifs DET est créé dans l'arborescence des

dispositifs.

Leurs adresses IP sont incrémentées comme déterminé a 'étape précédente.

Configuration des dispositifs DET
La page de propriétés de chaque dispositif DET comporte 2 onglets :
Otis terminal (Terminal Otis)
Floors (Etages)

1. Sous l'onglet Otis terminal (Terminal Otis), définissez les paramétres suivants :

— Name (Nom) : nom qui doit figurer dans l'arborescence des dispositifs

—  Description (facultatif) description en texte libre du dispositif.

— IP address (Adresse IP) Adresse IP de ce dispositif DET

—  Operational mode (Mode de fonctionnement) : 1. .4
Cela détermine comment le terminal demande des destinations au passager de
l'ascenseur et transmet les demandes au dispositif DES/DER pour validation. Le
tableau suivant fournit des détails :

Mode [Description |Comportement

de

foncti

onne

ment

1 Etage par (Mode de fonctionnement par défaut)
défaut Le passager présente son badge ou entre un code PIN. Si le badge ou

le code PIN est valide et que le passager n'effectue aucune autre
entrée, le dispositif DET demande au dispositif DES l'étage par
défaut ou l'étage « initial » du passager.

Si le passager entre un étage de destination différent, alors le
dispositif DET demande cette destination au dispositif DES.

2 Acces aux Le passager présente son badge ou entre un code PIN, puis entre un
étages étage de destination. Le dispositif DET demande cette destination au
autorisés dispositif DES.

Le systéme de contrble d'accés accorde ou refuse l'acces a la
destination demandée.

3 Saisie par Le passager saisit un étage de destination. Si la destination est
l'utilisateur |accessible au public, le dispositif DET demande la destination au
de l'étage de | dispositif DES.
destination |Dans le cas contraire, le dispositif DET demande au passager de

présenter son badge pour validation.
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Mode [Description |[Comportement

de

foncti

onne

ment

4 Etage par Le passager présente son badge ou entre un code PIN. Si le badge ou
défaut ou le code PIN est valide, le dispositif DET demande au dispositif DES
saisie 'étage par défaut ou « initial » du passager.

utilisateur Dans un délai d'attente défini, le passager peut annuler la sélection
de l'étage de | de l'étage par défaut et choisir une destination différente.
destination.

—  Audit records (Enregistrements d'audit) : Cochez cette case pour enregistrer les
saisies des passagers sur ce terminal pour le journal des événements.

- PIN code (Code PIN) : Cochez cette case pour autoriser l'utilisation d'un code PIN
d'identification sur ce terminal comme alternative aux informations d'identification
physiques.

Remarque : Utilisez des lecteurs d'inscription de type Carte PIN de dialogue
(saisir) pour inscrire des codes PIN a utiliser sur les terminaux Otis.

— Time models (Modéles horaires) : Cochez cette case pour permettre aux modéles
horaires de restreindre les heures pendant lesquelles ce terminal peut étre utilisé.

— Division (si et seulement si les divisions sont sous licence et utilisées dans votre
installation)

Sous l'onglet Floors (Etages) de la page des propriétés du terminal Otis, les étages que
vous avez définis pour le niveau 2 (DES/DER) sont présentés sous la forme d'un tableau de
cellules modifiables.

Remarque : Le schéma de nommage défini pour le niveau 2 ci-dessus devrait fournir une

orientation suffisante. Si ce n'est pas le cas, nous vous recommandons d'enregistrer votre
travail et de revenir au niveau 2 pour terminer le schéma de nommage.

1. Sélectionnez tour a tour chaque dispositif DET que vous venez de créer dans
l'arborescence des dispositifs, et ouvrez l'onglet Floors (étages).
- Le tableau Floors (Etages) s'affiche

2. Dans la colonne Front door (Porte avant), cochez la case de chaque étage qui doit étre
accessible depuis le dispositif DET actuel.

3. Dans la colonne Front door publicly accessible (Porte d'entrée accessible au public),
cochez la case de chaque porte d'entrée qui doit étre accessible au public, c'est-a-dire
sans autorisation explicite.

4. (facultatif) Dans la colonne Time model for front door (Modéle horaire pour la porte
d'entrée), sélectionnez un modéle horaire pour restreindre l'accés du public a la porte
d'entrée a cet étage, si nécessaire. Par exemple, 'étage du restaurant peut n'étre
accessible qu'a certains moments de la journée.

5. Recommencez les étapes précédentes, si nécessaire, pour les colonnes Rear door
(Porte arriéere), Rear door publicly accessible (Porte arriére accessible au public) et
Time model for rear door (Modéle horaire pour la porte arriére).

6. Cliquez sur (Enregistrer) pour enregistrer les modifications.

Exemple :
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L'exemple ci-dessous présente les étages d'un groupe d'ascenseurs de 10 étages, avec les
étages et portes accessibles depuis la porte d'ascenseur avant dans le hall. L'acces a 'étage
du restaurant, aux portes d'ascenseur avant et arriére, est limité par un modéle horaire.

OTIS terminal Floors
Highest floor: ¥
Lowest floors -2

Change floor range

Floor number | Name Front door Front door publicly accessible | Time model for front door |Rear doar |Rear door publicly accessible | Time model for rear door | Description
7 vIp I~ I I r Cx0 floor
& Restaurant v Iv Mo_Fr_07-17 f+ I Mao_Fr_07-17 Public
5 Offices4 v [ [ I Staff
4 Offices-3 Iv I I I Staff
3 Offices-2 Iv I I I Staff
2 Offices-1 I~ I I r Staff
1 Conference |+ [ [ I Invited visitors
(I | . obh r r r I
-1 Maintenance v [ v i Restricted
-2 Servers v I I I Restricted
. . . 1 4 L 4 1 4
21.2 Configuration des champs personnalisés pour les propriétés

des détenteurs de carte spécifiques a Otis

Introduction

Cette section décrit comment créer des champs personnalisés dans lesquels un opérateur
peut saisir les propriétés spécifiques a Otis pour un détenteur de carte, en particulier la
destination « initiale » ou la destination par défaut du détenteur de carte. Cette destination
« initiale » doit étre définie par trois coordonnées :

1. Groupe d'ascenseurs,

2. Etage

3. Porte

Notez que lorsqu'il spécifie un étage d'accueil pour un détenteur de carte dans le client du
systéme de controle d'accés, un opérateur doit saisir ces données dans le méme ordre :
groupe d'ascenseur, étage, porte. Pour cette raison, les trois champs personnalisés doivent
étre positionnés dans l'ordre de lecture, de préférence de haut en bas.

Cliguez sur OK pour confirmer les rappels contextuels que vous devez créer les trois
coordonnées.

Définissez les 3 champs personnalisés nécessaires, ainsi que toutes les options Otis
spéciales dont vous avez besoin, qui doivent figurer sous l'onglet Elevators (Ascenseurs) de
l'interface client de controle d'accés.

Pour obtenir des informations générales sur la configuration des champs personnalisés,
consultez l'aide sur la configuration ACE/AMS concernant les Champs personnalisés pour
les données du personnel.

Chemin d'accés a la boite de dialogue
Menu principal >Configuration > Options > Custom fields (Champs personnalisés)

Procédure

Sur la page de propriétés Custom fields (Champs personnalisés), sélectionnez l'onglet

Elevators (Ascenseurs).

Premiére coordonnée : groupe d'ascenseurs

1. Double-cliquez sur une cellule de l'onglet et cliquez sur Yes (Oui) pour créer un
nouveau champ de saisie.
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2. Dans la liste Field type (Type de champ), sélectionnez Otis DES selection (Sélection
Otis DES).

3. Dans le champ Label (Libellé), entrez Elevator Group

Dans la liste Display in (Affichage dans), sélectionnez Tab:Elevators

5. Dans le groupe Position, sélectionnez un emplacement unique sous l'onglet Elevators
(Ascenseurs), ol ce champ personnalisé doit apparaitre.

»

Deuxiéme coordonnée : étage d'accueil

1. Cliguez sur New field (Nouveau champ) pour créer de nouveaux champs personnalisés
Dans la liste Field type (Type de champ), sélectionnez Home floor (Etage d'accueil).
Dans le champ Label (Libellé), entrez Home floor

Dans la liste Display in (Affichage dans), sélectionnez Tab:Elevators

Dans le groupe Position, sélectionnez un emplacement unique sous l'onglet Elevators

A S

(Ascenseurs), ol ce champ personnalisé doit apparaitre. Pour simplifier ['utilisation par
les opérateurs du systéme, il doit se trouver au-dessous de la coordonnée précédente.

Troisiéme coordonnée : porte de sortie

1.  Cliquez sur New field (Nouveau champ) pour créer de nouveaux champs personnalisés
Dans la liste Field type (Type de champ), sélectionnez Exit door (Porte de sortie).
Dans le champ Label (Libellé), entrez Exit door

Dans la liste Display in (Affichage dans), sélectionnez Tab:Elevators

AN

Dans le groupe Position, sélectionnez un emplacement unique sous l'onglet Elevators
(Ascenseurs), ol ce champ personnalisé doit apparaitre. Pour simplifier l'utilisation par
les opérateurs du systéme, il doit se trouver au-dessous de la coordonnée précédente.

Options spéciales Otis pour les détenteurs de carte
Introduction
Huit options binaires spécifiques a Otis sont fournies conformément a la fonctionnalité Otis
standard. S'il sont définis en tant que champs personnalisés sous l'onglet Elevators
(Ascenseurs), ils apparaissent sous forme de cases a cocher sous l'onglet Elevator data
(Données d'ascenseur) des détenteurs de carte dans la boite de dialogue Persons
(Personnes) (Menu principal > Personnel data (Données du personnel) > Persons
(Personnes)). Ils peuvent ensuite étre sélectionnés et effacés par les opérateurs du systéme
de controle d'accés.
Configurez ces options uniquement selon les instructions de votre représentant Otis.
Procédure
1.  Cliquez sur New field (Nouveau champ) pour créer de nouveaux champs personnalisés
2. Dans la liste Field type (Type de champ), sélectionnez Otis options (Options Otis).
3. Dans le champ Label (Libellé), entrez votre propre libellé, par exemple O0tis flag 1
ou un libellé conformément a la documentation Otis.
4. Dans la liste Display in (Affichage dans), sélectionnez Tab:Elevators
5. Dans la liste Function type (Type de fonction), sélectionnez l'une des options de
OTIS option 1 aOTIS option 8
6. Dans le groupe Position, sélectionnez un emplacement unique sous l'onglet Elevators
(Ascenseurs), ol cette case a cocher doit apparaitre.

)

7. Cliquez sur (Enregistrer) pour enregistrer les modifications.
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21.3 Création et configuration des autorisations pour les
ascenseurs Otis

Introduction

Cette section décrit comment inclure des droits d'accés pour les groupes d'ascenseurs Otis,

les étages et les portes d'ascenseur dans une Autorisation.

Des Autorisations sont attribuées directement aux détenteurs de carte ou, plus

communément, combinées a d'autres Autorisations dans des Profils d'accés, qui sont

ensuite attribués aux détenteurs de carte.

Conditions préalables

Un systeme Otis Compass a été défini sur un MAC dans l'éditeur de dispositif. [l comporte

un groupe d'ascenseurs (représenté par son dispositif DES) et des paires étage+porte

(représentées par leurs dispositifs DET).

Chemin d'accés a la boite de dialogue

Menu principal > System data (Données systéme) > Authorizations (Autorisations)

Procédure

1. Dans le champ Authorization name (Nom de l'autorisation), saisissez le nom d'une
autorisation existante ou cliquez sur I:gr) (Nouveau) pour créer une nouvelle
autorisation.

2. Dans la liste MAC, sélectionnez le nom du MAC sur lequel le systéme Otis Compass a
été créé.

3. Cliquez sur l'onglet Otis elevator (Ascenseur Otis)

4. Dans la liste Otis elevators (Ascenseurs Otis), sélectionnez le dispositif DES/DER du
groupe d'ascenseurs que vous souhaitez ajouter a l'Autorisation (Notez qu'une
Autorisation ne peut contenir qu'un seul dispositif DES/DER).

— Les étages du groupe d'ascenseurs sélectionné sont affichés dans le volet Floors
(Etages).

5. Dans les colonnes Front door (Porte avant) et Rear door (Porte arriére) du volet
Floors (Etages), sélectionnez les portes des étages qui doivent étre incluses dans cette
autorisation.

— Notez que les étages et les portes qui n'ont pas été sélectionné pour ce groupe
d'ascenseurs, lors de sa définition dans l'éditeur de dispositif, apparaissent en
grisé et ne sont pas sélectionnable dans cette boite de dialogue.

6. Vous pouvez aussi cliquer sur les boutons Assign all floors (Affecter tous les étages)
et Remove all floors (Retirer tous les étages) pour sélectionner ou effacer tous les
étages et toutes les portes a la fois.

7. Cliquez sur B (Enregistrer) pour enregistrer l'autorisation.
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22

22.1

Configuration d'IDEMIA Universal BioBridge

Cette section décrit la configuration des dispositifs biométriques IDEMIA pour leur
utilisation avec les systémes de contrble d'acces Bosch a l'aide de MorphoManager et de
BioBridge.

Les sous-sections couvrent les taches de configuration nécessaires dans les domaines
suivants :

—  Le systéme de controle d'accés Bosch

- MorphoManager

— Le client d'inscription BioBridge dans MorphoManager

— Les adaptations pour les différentes technologies et les différents formats de cartes

Configuration de BioBridge dans le systéme de controle
d'accées Bosch

Les étapes suivantes sont effectuées dans ACS afin de créer la base de données qui relie les
dispositifs biométriques IDEMIA au systéme de contréle d'accés Bosch. La base de données
mappe les entités de base de données suivantes entre elles :

— Classe de personne (Bosch)

—  Groupe de distribution d'utilisateurs (IDEMIA).

Chemin d'accés a la boite de dialogue
—  Menu principal AMS > Configuration > Outils > Configuration de la base de données
IDEMIA

1. Cliquez sur Configuration IDEMIA database (Configuration de la base de données
IDEMIA)
La boite de dialogue IDEMIA BioBridge Data Provider (Fournisseur de données
IDEMIA BioBridge) s'affiche.

?U IDEMIA - BioBridge Data Provider - X
EEE T

IDEMIA BioBridge Data Provider © BOSCH

Invented for ife

IDEMIA database definition User distribution groups
Server (name or 1P addres:
W16-TAMS-EN |demia Selection Person class User distribution group
Idemia Employee Employee
ser name:
sa ssssee ® External personnel External personnel
sesessene @® - (O] Visitor Visitor
Connect |
Delete database Assign user distribution groups
Synchronize database Use pictures of access control badges for image comparison

Exit

2. Dans le volet Database instance (Instance de base de données), saisissez les
informations suivantes :

—  Server (Serveur) : nom d'hote ou adresse IP de l'ordinateur sur lequel l'instance de
base de données SQL Server d' ACS est en cours d'exécution. Il peut s'agir du nom
d'hote local, si SQL Server s'exécute localement.

— Database Instance (Instance de base de données) : instance de 'ACS (par défaut,
ACE).
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Username (Nom d'utilisateur) : nom du compte administrateur d base de données ACS
(par défaut : sa)

Mot de passe : mot de passe du compte administrateur, tel que configuré lors de
linstallation d'ACS.

Cliquez sur Connecter pour tester la connexion. Tous les autres contrbles sont
désactivés jusqu'a ce que réalisiez cette opération.

Dans le volet de définition de la base de données IDEMIA
Les deux premiers champs sont en lecture seule :

Idemia database (Base de données Idemia) : nom de la base de données qui relie les
données Bosch et IDEMIA.

Idemia username (Nom d'utilisateur Idemia) : nom de l'utilisateur de base de données
au nom duquel le logiciel exécute des commandes dans la base de données.

Entrez et confirmez un mot de passe fort pour Idemia username (Nom d'utilisateur
Idemia).

Notez soigneusement le mot de passe. Il sera demandé au cours des taches de
configuration futures et ne pourra pas étre restauré en cas de perte.

Cliguez sur Create database (Créer une base de données).

Une boite de message confirmera si la création a réussi. Cliquez sur OK

Lorsque les tests sont terminés avec succes, cliquez sur Exit (Quitter) pour fermer la
boite de dialogue.

Dans le volet User distribution groups (Groupes de distribution d'utilisateurs)

Les groupes de distribution d'utilisateurs sont des objets MorphoManager qui mappent les
utilisateurs (détenteurs de badge) a des groupes de lecteurs biométriques ou de clients
MorphoManager. Nous les mappons aux classes de personne des systémes de controle
d'accés Bosch.

1.

Dans la colonne Select (Sélectionner), cochez la case de chaque ACE classe de
personne utilisée par votre installation.

Pour chaque lighe que vous avez sélectionnée, copiez le nom de cette classe de
personne dans la cellule correspondante de la colonne User distribution group
(Groupe de distribution d'utilisateurs).

Notez que les noms des champs Classe de personne et Groupe de distribution
d'utilisateurs doivent correspondre exactement.

Lorsque votre mappage est terminé, cliqguez sur Assign user distribution groups
(Attribuer des groupes de distribution d'utilisateurs).

Fournir des photos d'identité pour la reconnaissance faciale VisionPass

Pour permettre aux lecteurs IDEMIA d'effectuer la reconnaissance faciale VisionPass a partir
des photos d'identité des détenteurs de carte de la base de données ACE :

4

Cliquez sur Use pictures of access control badges for image comparison (Utiliser les
photos de badges de contréle d'accés pour la comparaison d'images) et validez dans
la fenétre contextuelle.

La fenétre IDEMIA BioBridge Data Provider (Fournisseur de données IDEMIA
BioBridge) s'affiche pour confirmer que la synchronisation est en cours.

Notez que, selon la quantité de données d'image impliquée, le transfert peut prendre
un temps considérable.
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22.2 Sélection des technologies et formats de cartes

Introduction

Si vous avez l'intention d'utiliser des cartes ainsi que l'identification biométrique, vous devez
créer un profil (ou « Profil Wiegand ») dans MorphoManager qui inclut le format (ou les
formats) de ces cartes d'acces.

Le tableau suivant donne un apercu des formats pris en charge. Notez que pour la
technologie MIFARE, seule l'identificationCSN est prise en charge.

Card HID HID Class HID MIFARE Classic | MIFARE | MIFARE
Family Prox iClass DESFire | DESFire
Seos EVO EV1
Card 2k/2 1K 4-byte NUID | 2k 2k
Variant 16k/2 1k 7-byte UID 4k 4k
Prox | 16k/16 Seos 4k 4-byte NUID | 8k 8k
32k(16k/2+16k/1) 4k 7byte UID
32k(16k/16+16k/1)

Figure 22.1: Cartes IDEMIA prises en charge

Procédure générale

1. Dans MorphoManager, accédez a Administration > Wiegand Profile (Profil Wiegand)

2. Cliquez sur Add (Ajouter) pour créer un profil Wiegand personnalisé

3. Dans les boites de dialogue associées, saisissez les informations de formatage et la
technologie de carte utilisée par votre systéme

4. Afin d'utiliser votre nouveau profil Wiegand dans le systéme, entrez son nom dans le
champ Wiegand Profile (Profil Wiegand) des boites de dialogue MorphoManager
suivantes :

— Administration > Biometric Device profile (Profil de dispositif biométrique)

— Administration > User policy (Politique utilisateur)

Mifare Classic CSN

1. Ajoutez un élément Wiegand User CSN Element et entrez les détails suivants

— Name (Nom) : CsN (par exemple)

- Length (Longueur) 32

— Transformation mode (Mode de transformation) : Reversed

2. Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), cochez la
case MIFARE classic

Mifare DESFire CSN
La configuration est identique a Mifare Classic a l'exception des détails suivants :
- Length (Longueur) : 56
- Ajoutez Wiegand Element User CSN Element (Elément CSN utilisateur de l'élément
Wiegand)
—  Entrez un nom sous Name (Nom) :
—  Enregard de Length (Longueur), entrez 56
— Enregard de Transformation mode (Mode de transformation) :, entrez Reversed
—  Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), cochez la
case Mifare DESFire 3DES
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iClass 26 BIT
1. Sélectionnez le profil prédéfini Standard 26 bit-HID PACS

7 MorphoManager [14.4.3.9] - [m] x

fi vHome [IEECLINEAEN ¢ User Managemen @ Biometric identificat

- Y & X L)
Operator Add  Edt Deete  Refresh ¥ Import el Export
W Key Policy Name -~ Description MA2G MASG M3DF
Automatically generated random 64 bit Interpreted Interpreted Raw
= Biometric Device
Profile CASI-RUSCO 40 bit 19 bit Faciity / 19 bt Badge Raw Raw Raw
HID Corporate 1000 - 35 HID Corporate 1000 35-bit Raw Interpreted Raw
{7 siometric vevice HID Corporate 1000 - 48 HID Corporate 1000 48-bit Rawr Interpreted Raw
Wiegand Profiles HID Corporate 1000 - HID PACS HID Corporate 1000 - PACS Raw Interpreted Raw
ISO/IEC 14443 CSN 32 bt 32 bit Card Serial Number Interpreted Interpreted Not Supported
:ﬂ. User Policy ISO/IEC 14443 CSN 56 bit 56 bit Card Serial Number Interpreted Interpreted Not Supported
ISOfIEC 14443 CSN 64 Bt 64 bit Card Serial Number Interpreted Interpreted Not Supported
', Access Schedules .
Kastle 32 bit Kastle 32 bit Raw Interpreted Raw
User Distribution Matrix 56 bit 54 bit User ID Interpreted Interpreted Raw
4 Group Mfare csn Interpreted Interpreted Not Supported
B User Authentication MfareDesfireCSN Interpreted Interpreted Not Supported
Mode OnGuard Wiegand 64 8 bit faciity, 48 bit card number, 8 bit ssue code Raw Raw Raw
Standard 26 bit 8 bit Ste/16 bit User code Interpreted Interpreted Raw

s Operator Role

Standard 26 bit - HID PACS 8 bit Ste/16 bit PACS Interpreted Interpreted

@ vounications

= clents

() Scheduled Reports
& Card Template
(24 Card Encoding Log

@ Eventlog

v

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D & Log Out Change Password
2. Cliquez sur Edit (Editer)
3. Cliquez sur Suivant.

=} MorphoManager [14.4.3.9] - [m] x

ft Home RENSUDEIERNS it User Managemen @ Biometric Identiicatic M Ac

A
Operator Add Wiegand profile elements

Wiegand Elements
& x -
Edt Delete | Move Up Move Down

i) ey polcy

= Biometric Device
Profile

G Biometric Device

Parity Bt 1 Even priority 1, Derived from bits 1,2,3,4,5,6,7,8,9,10,1.
| | Wiegand Profies Fived Site Code 8 1-8 Value 5232
HID iClassl... User ID 16 9-24
i 2 vser policy Parity Parity Bit 2 1 25 Odd priority 2, Derived from bits 13,14,15,16,17,18,19,...

Access Schedules

n User Distribution
' Group

1] User Authentication
f Mode

% Operator Role
@ notifications

= clhents

() Scheduled Reports

& | Card Template

MA2G Mode: Interpreted MASG Mode: Interpreted M3DF Mode: Raw
[z Card Encoding Log

@] Eventlog « Back Next Finish & Cancel @

v

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D 4 Log Out Change Password
4. Cliquez sur Edit (Editer)
Supprimez la lighe Fixed Facility Code

Sélectionnez la ligne HID iClass SEP User ID
Cliquez sur Edit (Editer)
Remplacez la longueur 1. .16 de l'ID utilisateur de par 1. .24

© N oo
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9. Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Biometric Device Settings (Parameétres du dispositif biométrique), pour
Wiegand Profile (Profil Wiegand), sélectionnez Standard 26 BIT-HID-PACS

10. Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), cochez la
case HID iClass

11. Cliguez sur Suivant jusqu'a l'affichage de la page Custom Parameters (Paramétres
personnalisés)

12. Cliquez sur Add (Ajouter)

13. Ajoutez le parametre personnalisé (sensible a la casse)
wiegand.site code propagation

14. Définissez sa valeur sur 1

15. Cliquez sur Finish (Terminer).

16. Entrez ce profil Wiegand complété sous Administration > User policy (Politique
utilisateur)

iClass 35 BIT

1. Sélectionnez le profil prédéfini HID Corporate 1000 35 BIT

2. Cliquez sur Edit (Editer)

3. Cliquez sur Suivant.

4. Sélectionnez et supprimez la ligne d'élément Fixed Company ID

5. Sélectionnez et supprimez la ligne d'élément User Card ID Number

6. Ajoutez la ligne d'élément HID iClass/iClass SE PACS Data et, dans ses détails

d'élément, définissez ce qui suit :

Name (Nom) : Card ID Number

Length (Longueur) : 32

Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), cochez la
case HID iClass

Cliguez sur Suivant jusqu'a l'affichage de la page Custom Parameters (Paramétres
personnalisés)

Cliquez sur Add (Ajouter)

Ajoutez le paramétre personnalisé (sensible a la casse)

wiegand.site code propagation

Définissez sa valeur sur 1

Cliquez sur Finish (Terminer).

Entrez ce profil Wiegand complété sous Administration > User policy (Politique
utilisateur)

iClass 37 BIT

Administration > Profil Wiegand

Cliguez sur Ajouter un nouveau profil

Length (Longueur) 37

Ajoutez une parité d'élément :

Name (Nom) : (par exemple) EvenParityBit 1

Priority (Priorité) : 1

Length (Longueur) : 18

Mode : Even

Basis bits (Bits de base) : 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18
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Cliquez sur Suivant.

Ajoutez l'élément User HID iClass/iClass SE PACS Data et, dans ses détails
d'élément, définissez ce qui suit :

Nom : UserID

Length (Longueur) : 35

Cliquez sur Suivant.

Ajoutez une parité d'élément :

Name (Nom) : (par exemple) Parity Bits 2

Priority (Priorité) : 2

Length (Longueur) : 19

Mode : 0dd

Basis bits (Bits de base) :
19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37

Cliquez sur Suivant.

Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), cochez la
case HID iClass

Cliquez sur Suivant jusqu'a l'affichage de la page Custom Parameters (Paramétres
personnalisés)

Cliquez sur Add (Ajouter)

Ajoutez le paramétre personnalisé (sensible a la casse)

wiegand.site code propagation

Définissez sa valeur sur 1

Cliquez sur Finish (Terminer).

Entrez ce profil Wiegand complété sous Administration > User policy (Politique
utilisateur)

iClass 48BIT

© kWb =

11.
12.

Sélectionnez le profil prédéfini HID Corporate 1000 48 BIT

Cliquez sur Edit (Editer)

Cliquez sur Suivant.

Sélectionnez et supprimez la ligne d'élément Fixed Company ID

Sélectionnez et supprimez la ligne d'élément User Card ID Number

Ajoutez la ligne d'élément HID iClass/iClass SE PACS Data et, dans ses détails
d'élément, définissez ce qui suit :

Name (Nom) : User

Length (Longueur) : 45

Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), cochez la
case HID iClass

Cliquez sur Suivant jusqu'a l'affichage de la page Custom Parameters (Paramétres
personnalisés)

Cliquez sur Add (Ajouter)

. Ajoutez le parametre personnalisé (sensible a la casse)

wiegand.site code propagation

Définissez sa valeur sur 1

Cliquez sur Finish (Terminer).

Entrez ce profil Wiegand complété sous Administration > User policy (Politique
utilisateur)
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HID Prox

1. Sélectionnez le profil prédéfini standard 26 BIT

2. Cliquez sur Edit (Editer)

3. Cliquez sur Suivant.

4. Supprimez la ligne Fixed Facility Code

5. Cliquez sur Edit (Editer)

6. Remplacez la longueur 1..16 de l'ID utilisateur de par 1..24

7. Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur

la page Biometric Device Settings (Parameétres du dispositif biométrique), pour
Wiegand Profile (Profil Wiegand), sélectionnez Standard 26 BIT

8. Sous Administration > Biometric Device profile (Profil de dispositif biométrique), sur
la page Multi-Factor Mode Settings (Paramétres du mode multifacteur), sélectionnez
les cases a cocher :

— Biometry (Biométrie)

—  Proximity card (Carte de proximité)

9. Cliquez sur Suivant jusqu'a l'affichage de la page Custom Parameters (Parameétres
personnalisés)

10. Cliguez sur Add (Ajouter)

11. Ajoutez le paramétre personnalisé (sensible a la casse)
wiegand.site code propagation

—  Définissez sa valeur sur 1

12. Cliquez sur Finish (Terminer).

13. Entrez ce profil Wiegand complété sous Administration > User policy (Politique
utilisateur)

22.3 Sélection d'un mode d'identification

Introduction

Les lecteurs biométriques peuvent identifier les détenteurs de badge d'identité de
différentes maniéres. Il s'agit de différents modes d'identification ou modes
d'authentification.

Par carte OU biométrie, selon ce que le détenteur de carte présente au lecteur
Par carte ET biométrie, c'est-a-dire que l'utilisateur doit vérifier au moyen
d'informations d'identification biométriques qu'il est le véritable propriétaire de la
carte.

Par biométrie seulement

Cette section décrit comment définir la configuration de ces modes dans MorphoManager.

Notez que chaque fois qu'il s'agit d'informations d'identification de carte, il est bien entendu
nécessaire de créer un profil pour la technologie et le format de carte appropriés.

Chemin d'accés a la boite de dialogue
Dans MorphoManager, onglet Administration

22.3.1 Carte OU Biométrie
Créez ce mode d'authentification personnalisé si les utilisateurs doivent s'identifier SOIT
avec un badge SOIT avec des identifiants biométriques.
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1. Dans MorphoManager, accédez a Administration > Biometric (Biométrique) Device
Configuration (Configuration du dispositif)
2. Saisissez un nom pour cette configuration de dispositif biométrique, par exemple

CardORBiometric

ﬁ Administration 3y User Management & Biometric Identification B Onsite / Offsite ﬂ Transaction Logs ﬂ Reports

_ Editing Biometric Device Configuration

Enter details for the Biometric Device Configuration

Operator
Name:
" Key Policy
Description:
== Biometric Device
Configuration Configuration Mode: Express ~
Ej Bametite devios Log Retrieval Enabled: @
Set Time/ Log retrieval interval: 300 (seconds)
Wiegand Profiles
Duplicate check on biometrics: O (Does not apply to Morpho 3D Face. Only applicable to new
- user adds or rebuild operations)
ef] User Configuration
MorphoAccess heartbeat interval: 30 = (seconds)
) Access Schedules X
Key Policy: Default v
n User Distribution
% Group MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave Compact/XP, MorphoWaz
' User Authentication Allow Remote Enrollment: O

4 Mode
Default User Configuration for Remote Enroliment:  Default
# Operator Role

‘ Notifications
™ Clients

©] Scheduled Reports

Card Template

B

Card Encoding Log

Event Log

© e

Exception Log

v

X, System Configuration « Back Next D Finish © Cancel

3. Cliquez sur Next (Suivant) jusqu'a l'affichage de la page Biometric Device Settings
(Parameétres de dispositif biométrique)

H Administration 4y User Management & Biometric Identification B Onsite / Offsite 5 Transaction Logs a Reports

_ Editing Biometric Device Configuration

Biometric Device Settings

Operator
‘\]‘ Key Policy General Settings
Wiegand Profile: iClass26BIT
= Biometric Device e v
Configuration Language: —
m Biometric device Realtime logging enabled: O

Wiegand Profiles

.,
ef) User Configuration

4. En regard de Wiegand Profile (Profil Wiegand), sélectionnez le méme profil que celui
que vous avez défini pour vos dispositifs biométriques lors de la configuration de
BioBridge.

5. Cliquez sur Next (Suivant) jusqu'a ce que vous atteigniez la boite de dialogue
Biometric Threshold settings (Paramétres de seuil biométrique).
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6. Définissez les valeur de seuil biométrique en fonction de vos conditions locales et de
la documentation MorphoManager. La valeur par défaut est Recommended

7. Cliquez sur Next (Suivant) jusqu'a l'affichage de 'écran Multi-Factor Mode Settings
(Parameétres du mode multifacteur).

8. Sélectionnez la case a cocher Biometric (Biométrique), plus la case a cocher de la
technologie de carte utilisée par votre installation.

9. Cliquez sur Next (Suivant) jusqu'a l'affichage de ['écran Custom Parameters
(Parameétres personnalisés)

9 Morphohdanages [15.4.55) - o ®

§t UsorMansgement @ Biometric dert

Editing Blometric Device Configuration

Operster MA Sagma, MA Sigma Lite, MA Sigma Lites, MA Signa Extreme, MA VP MD, VisonPass, MorphoWave Custom Parameters

Custom Paramelers
W Kew Policy o =

'Lw-ﬁn::':m Add  Edet  Delete

[[] sometric device

Wiegand Profiles wo.user_record_reference @
wegand.site_gode_propagabon 1 u
Sp teer confguration e Nometri_nsh_rude R st
we. bometric_mth e ° [
Y Mccess Schedules ot ometric_pt®_nde . e

n User Distribution
Y Group

B, User Asthentication

4 Hode
Operator Rele
The parineters. o this page are ot vakdabed and sent dractly b ol MA Sigrm, MA Sgma Lite, MA Sgma Uste #, MA Sigma Extrams, M4 VP MD), VisorPas and MorphoWave devioes
1, assgned th Bemetic Device Confguration, s i
‘ Motifications [
o
|.
(D Scheduled Reports Back Mot Fanish (5 Cancel O
S L

Connscted to hitps:/flocalhost 42100/ Logged in as Administrator (System Adminmtrator) Ste 1D AE3F-JE50-8B3E-43C2-5303-21 TA-FC4-5601 [ Log Dut Change Password

10. Pour chaque dispositif que vous utilisez :
Cliguez sur Add (Ajouter) pour ajouter deux parameétres personnalisés.
(Si ces deux paramétres sont définis, le lecteur envoie les données de la carte
directement a 'AMC. L'utilisateur n'a pas besoin d'étre inscrit sur le lecteur IDEMIA)
— ucc.per user rules
— ucc.user record reference
11. Pour les lecteurs WAVE et VisionPass, ajoutez un paramétre supplémentaire :
— ucc.biometric auth rule=0
— Dans ce cas, sélectionnez pour Device Type (Type de dispositif) Morphowave
Compact/XP ou MorphoWave SP OoU VisionPass
12. Cliquez sur Finish (Terminer)

Attribuez ce mode d'authentification utilisateur aux utilisateurs

Dans ACS, vous devez attribuer un badge carte avec une définition de badge valide a chaque

titulaire de carte.

1. Dans MorphoManager, accédez a Administration > User Authentication Mode (Mode
d'authentification utilisateur)

2. Définissez les attributs suivants :

—  Définissez Mode sur Enabled

—  Définissez la liste Template Location (Emplacement du modéle) sur
Download to Device

— Cochez la case Allow Start by Biometric (Autoriser le démarrage par biométrie)

— Cochez la case Allow Start by Contactless Card (Autoriser le démarrage par carte
sans contact)
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-  Désactivez Require Template Match (Exiger une correspondance de modéle)

Accédez a Administration > User Configuration (Configuration utilisateur)

Cliquez sur Add (Ajouter)

Pour User Authentication Mode (Mode d'authentification utilisateur), sélectionnez le
nom du mode que vous avez créé ci-dessus pour Carte OU Biométrie.

6. Cliquez sur Finish (Terminer)

o ko

Se reporter a
—  Sélection des technologies et formats de cartes, page 163

22.3.2 Carte ET Biométrie

Définissez les paramétres suivants si les utilisateurs doivent utiliser une carte ET des

informations d'identification biométriques, pour vérifier qu'ils sont les propriétaires de la

carte.

1. Dans MorphoManager, accédez a Administration > Biometric (Biométrique) Device
Configuration (Configuration du dispositif)

2. Cliquez sur Next (Suivant) jusqu'a 'affichage de la page Biometric Device Settings
(Paramétres de dispositif biométrique)

3. Enregard de Wiegand Profile (Profil Wiegand), sélectionnez le méme profil que celui
que vous avez défini pour vos dispositifs biométriques lors de la configuration de
BioBridge.

4. Cliquez sur Next (Suivant) jusqu'a l'affichage de la page Multi-Factor Mode Settings
(Parameétres du mode multifacteur)

5. Cochez la case de la technologie de carte utilisée par votre installation.

6. Cliquez sur Finish (Terminer)

Attribuez ce mode d'authentification utilisateur aux utilisateurs

Dans ACS, vous devez attribuer un badge carte avec une définition de badge valide a chaque

titulaire de carte.

1. Dans MorphoManager, accédez a Administration > User Configuration (Configuration
utilisateur)

2. Enregard de User Authentication Mode (Mode d'authentification utilisateur),
sélectionnez Contactless Card ID + Biometric dans la liste.

3. Cliquez sur Terminer.

Se reporter a

—  Sélection des technologies et formats de cartes, page 163

22.3.3 Biométrie uniquement

Définissez les paramétres suivants si les utilisateurs doivent s'identifier uniquement a l'aide

d'informations d'identification biométriques.

1. Dans MorphoManager, accédez a Administration > Biometric (Biométrique) Device
Configuration (Configuration du dispositif)

2. Cliquez sur Next (Suivant) jusqu'a l'affichage de la page Editing Biometric Device
Configuration (Modification de la configuration du dispositif biométrique)

3. Enregard de Wiegand Profile (Profil Wiegand), sélectionnez le méme profil que celui
que vous avez défini pour vos dispositifs biométriques lors de la configuration de
BioBridge
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4. Cliquez sur Next (Suivant) jusqu'a l'affichage de la page Multi-Factor Mode Settings
(Parameétres du mode multifacteur)

5. Enregard de Multi-Factor Mode (Mode multifacteur), sélectionnez Biometric only
dans la liste

6. Cliquez sur Finish (Terminer)

Attribuez ce mode d'authentification utilisateur aux utilisateurs

Dans ACS, vous devez attribuer un badge carte avec une définition de badge valide a chaque

titulaire de carte.

1. Dans MorphoManager, accédez a Administration > User Configuration (Configuration
utilisateur)

2. Enregard de User Authentication Mode (Mode d'authentification utilisateur),
sélectionnez Biometric (1:many) dans la liste.

3. Cliquez sur Terminer.

Configuration de BioBridge dans MorphoManager

Conditions préalables
MorphoManager est installé sur un serveur MorphoManager de votre réseau. Consultez le
guide d'installation et l'aide en ligne de MorphoManager.

Présentation

Pour utiliser l'interface BioBridge entre les systémes de contréole d'accés Bosch et
Morphomanager, vous devez configurer les éléments suivants dans MorphoManager :
—  Configuration du dispositif biométrique

— Dispositif biométrique

- Profils Wiegand

—  Configuration utilisateur

—  Groupe de distribution d'utilisateurs

- Mode d'authentification utilisateur

—  Configuration du systéme

De plus, Open Database Connectivity (ODBC) doit étre configuré pour la communication
entre Morphomanager BioBridge et la base de données avec laquelle il partage ACS.
Toutes ces taches de configuration sont décrites dans les sections suivantes.

Configuration du dispositif biométrique
La configuration du dispositif biométrique définit les réglages et parameétres communs pour
un ou plusieurs dispositifs biométriques. Lorsque vous ajoutez des dispositifs biométriques
au systéme ultérieurement dans la section Biometric Device (Dispositif biométrique) de
Administration, vous leur appliquez une configuration de dispositif biométrique.

La procédure suivante suppose que vous déployez des lecteurs biométriques d'IDEMIA avec
une technologie de lecture de carte supplémentaire.

Procédure :

1. Dans MorphoManager, accédez a Administration > Biometric Device Configuration
(Configuration du dispositif biométrique).

2. Cliquez sur Add (Ajouter) pour créer une nouvelle configuration du dispositif
biométrique.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



172 fr | Configuration d'IDEMIA Universal BioBridge Access Management System V5.2

3. Sur l'écran suivant, saisissez un nom pour le profil et une description (facultatif). Si
vous n'utilisez pas le champ de description, nous vous recommandons un nom qui
décrit le type et les modes d'identification (biométrie et/ou carte) du groupe de
lecteurs.

4. Cliquez sur Suivant jusqu'a l'affichage de la section Biometric Device Settings
(Parameétres de dispositif biométrique)

—  Sélectionnez le profil Wiegand que vous avez créé précédemment pour votre
installation.

5. Cliquez sur Suivant jusqu'a l'affichage de la page Access Control Mode Settings
(Paramétres du mode de controle d'accés).

it Home IRl 3¢ User Management & Biometric Identification M Onsite/Offsite  # TransactionLogs  § Reports

_ Editing Biometric Device Configuration

Access Control Mode Settings

Operator

.l‘ Key Policy Access Control Mode: Integrated By Wiegand / Panel Feedback v
Biometric Device
Configuration

m Panel Feedback Mode: LED Feedback (2 Wire) ~ | (Panel to Biometric Device)

Biometric device
Panel Feedback No Response Timeout: (in milliseconds)

1000 (in 10s of miliseconds)

Wiegand Profiles

g‘l User Configuration

25000 (in miliseconds - please refer to the MorphoAccess Sigma Series
Access Schedules Administration Guide for further information)

Duress Wiegand Mode: "
n User Distribution Disabled v
3 Group Duress Wiegand Profie: Standard 26 bit

- User Authentication
4 Mode

Operator Role

L ” 9600
‘ Notifications
— Clients

Q Scheduled Reports

Card Template

Card Encoding Log

Event Log

© e B

Exception Log

X\ System Configuration « Back Next » Finish © Cancel

A ce stade, les procédures pour les AMC Wiegand et OSDP divergent. Suivez la procédure
ci-dessous qui correspond a votre type de contréleur AMC :

Pour les AMC Wiegand

1. Définissez Access Control Mode (Mode de controle d'accés) sur Integrated by
Wiegand

2. Définissez Panel feedback Mode (Mode de retour d'information de la centrale) sur
LED Feedback (2 wire)

3. Cliquez sur Finish (Terminer)

Pour les AMC OSDP
1. Définissez Access Control Mode (Mode de contrdle d'accés) sur Integrated by OSDP
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2. Définissez Panel feedback Mode (Mode de retour d'information de la centrale) sur
LED Feedback (2 wire)

Cochez la case OSDP Secure Channel (Canal sécurisé OSDP)

Définissez le débit en bauds 9600

Pour plus de détails, voir la section Dispositif biométrique

Cliguez sur Finish (Terminer) pour quitter MorphoManager.

IR

Dépannage des clés OSDP

Si vous ne parvenez pas a établir une connexion sécurisée avec le lecteur OSDP, essayez de

réinitialiser la clé de base comme suit :

1. Démarrez le programme séparé MorphoBioToolBox (MBTB)

2. Dans le programme MorphoBioToolBox, accédez a Device Settings (Réglages du
dispositif) > Reset (Réinitialiser)

3. Sélectionnez la clé de base OSDP

Cliquez sur Reset cryptographic keys (Réinitialiser les clés cryptographiques)

5.  Quittez MorphoBioToolBox

>

Pour les cas plus complexes, contactez le support technique IDEMIA.

Se reporter a
—  Dispositif biométrique, page 173

Dispositif biométrique

Les dispositifs biométriques testent si les informations d'identification biométriques qu'ils
lisent correspondent aux enregistrements de la base de données. Ils tiennent également un
journal de chaque événement d'utilisation.

Procédure :

1. Dans MorphoManager, accédez a Administration > Biometric device (Dispositif
biométrique).

2. Cliquez sur Add (Ajouter) pour créer un nouveau dispositif biométrique.

3. Entrez au moins les détails essentiels du dispositif :

— (dans la liste) Hardware Family (Famille de matériel)

—  Nom d'héte\Adresse IP

— (dans la liste) le Biometric Device Configuration (Configuration du dispositif
biométrique) que vous avez précédemment défini
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1 MorphoManager [14.4.3.9] - O *
ft Home [EmEENUNEIENS it User Managemen @ Biometric Identificatic ¥ A Reports
-~
Operator Enter the details for this Biometric Device
)y Key Policy Name: MaSigmaMult
Descl :
= Biometric Device Tipton
Profile Location:
Asset ID:
7] Biometric Device
Export Value:
Wiegand Profiles Time Zone: (UTC+01:00) Amsterdam, Berin, Bern, Rome, Stockholm, Vienna B4
-~ Hardware Family: MA Sigma, MA Sigma Lite, MA Sigma Lite +, MA Sigma Extreme, MA VP MD ~
4L User Policy
Serial Number:
1} Access Schedul H \IP Address: [Masigmasit
User Distribution Port: [uow ]
i Group Biometric Device Profie: Express L
B User Authentication Include in Time & Attendance Exports:
Mode Change User Onste / Offstte Status:
% Operator Role Onsite Key: No Key
Offsite Key: No Key
‘ Notifications
™= Chents
(o) Scheduled Reports
& | Card Template
[z card Encoding Log
gJ Event Log « Back Next » Finish & Cancel @
A
Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D £ Log Out Change Password

4. Cliquez sur Finish (Terminer)
. La boite de dialogue Biometric Device (Dispositif biométrique) répertorie désormais
les dispositifs déja configurés :
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7 MorphoManager [14.4.3.9] - O *

5 administratio S U= Managemen @ Biometric Identificatic B Access Logs a Reports

~ o a

Offine  Show Al Fiter

) o
Operator GetLogs \View Synclog Set Date/Time Rebuid Reboot  Set

1 Key Policy Name « Description Location Biometric Dev... Synchronizati.. Status
MASIgmaMulti Express £ Required Sy... @0nine
= Biometric Device

Profile VEionPassMDPL Face Regocnition AC3 Default Synchronized ()Onine 0

7] Biometric Device
Wiegand Profiles
4L User Policy

Access Schedules

User Distribution
+ Group
B User ication Detais
Mode Details Logs Queued Tasks (4) Failed Tasks (0) e
% Operator Role MASigmaMulti
‘ Notifications Description:
Hardware Type: MA SIGMA Multi WR
Serial Number: 20195M50001431
v
< Cllents Firmware version: 451
) [ \IP Add: MASIg iti: 11010
(o) Scheduled Reports Slots: 0/ 5000
& Card Template Time Zone: (UTC+01:00) Amsterdam, Beriin, Bern, Rome, Stockholm, Vienna

Synchronization Mode:  Automatic
Synchronization Status:  Required Synchronization

(28] Card Encoding Log Device Status: Onlne

@] Eventlog

w

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

22.4.3 Configuration utilisateur
Les configurations utilisateur sont des ensembles de droits d'accés que vous attribuez aux
utilisateurs qui ont les mémes exigences d'acceés, c'est-a-dire les dispositifs biométriques
qu'ils sont autorisés a utiliser, dans quels modes et a quel moment.

Procédure :

1. Dans MorphoManager, accédez a Administration > User Configuration (Configuration
utilisateur).

2. Cliquez sur Add (Ajouter) pour créer une nouvelle configuration utilisateur.
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1 MorphoManager [14.4.3.9] - O *

GG (5 administratio R TRV Managemen ¥ Biometric Identificatic ® access Logs a Reports

-~
Operator Enter the details for this User Policy
J Keypoicy Name: !I |
Description:
= Biometric Device
Profile Access Mode: Al Biometric Devices and Clents
[ Biometric Device [T Alow MA 500 database selection during user enrolment N
Access Schedule: 24 hours, 7 days a week o
Wiegand Profiles Extended User Detais: [] Display extended user detais
;h user Policy Wiegand Profile: Standard 26 bit v
User Authentication Mode: Express b
A Access Schedules Show Photo Capture Page:

n User Distribution
: Group

B User Authentication
Mode

= Operator Role
‘ Notifications
™ Clients
(o) Scheduled Reports
& | Card Template
(3 card Encoding Log

@| Event Log

« Back Next » Finish & Cancel Q
b

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password
3. Dans la boite de dialogue Adding User Policy (Ajout d'une politique utilisateur),
entrez ce qui suit :

— Un Nom (Name) pour la politique utilisateur et (éventuellement) une description

— Le Mode d'accés (Access Mode) Per User

— Un Planning des accés (Access Schedule) qui régit les jours et les heures ou l'accés
est autorisé

- Le méme Profil Wiegand (Wiegand Profile) que vous avez défini et utilisé pour le
Profil de dispositif biométrique.

— Un Mode d'authentification utilisateur (User Authentication Mode), en fonction des
maniéres dont les utilisateurs de dispositifs vont utiliser les dispositifs (par empreinte
digitale, doigt, visage, cartes, etc.). Voir la section Sélection d'un mode d'identification
pour plus de détails.

4. Cliquez sur Finish (Terminer)

La politique utilisateur par défaut aura un mode d'authentification utilisateur (1: Many).

Pour utiliser d'autres modes d'authentification, créez des stratégies utilisateur

supplémentaires. Consultez le manuel d'utilisation de MorphoManager pour plus de détails

sur les différentes propriétés pouvant étre attribuées a une politique utilisateur.

Se reporter a
—  Sélection d'un mode d'identification, page 167

22.4.4 Groupes de distribution d'utilisateurs
Les groupes de distribution d'utilisateurs mappent les utilisateurs a des groupes de lecteurs
biométriques ou a des clients MorphoManager.
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Conditions préalables :

Chaque groupe de distribution d'utilisateurs doit étre mappé a au moins une classe de
personne dans ACS. Par conséquent, créez au moins un groupe de distribution d'utilisateurs
pour chaque classe de personne que vous utilisez.

Procédure :

1. Dans MorphoManager, accédez a Administration > User Distribution Group (Groupe de
distribution d'utilisateurs).

2. Cliquez sur Add (Ajouter) pour créer un nouveau groupe de distribution d'utilisateurs.

&) MerpheManager [14.4.3.9]

LB = administratio R LTES Managemen @ Biometric Identificatic B Access Logs a Reports

Operator

W Key Policy

= Biometric Device
Profile

Cj' Biometric Device
Wiegand Profiles

4L User Policy
' Access Schedules

n User Distribution
' Group

B User Authentication
Mode

% Operator Role
‘ Notifications
™ Clents
() Scheduled Reports
& | Card Template
[z3 card Encoding Log

©| Eventlog

Adding User Distribution Group

-~

W

Enter details for this User Distribution Group

Back Next » Finish 3 Cancel @

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

3. Cliquez sur Suivant jusqu'a l'affichage de la page intitulée Select Biometric Devices
(Sélectionner les dispositifs biométriques).

4. Cochez les cases des dispositifs biométriques que les personnes de ce groupe de

distribution d'utilisateurs doivent utiliser.
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1 MorphoManager [14.4.3.9]

fi Home [REENUNUEIENS 4t User Managemen & Biometric Identificatic ® Access Logs @ Reports

Operator

W Key Policy

= Biometric Device
Profile

Cj' Biometric Device
Wiegand Profiles

4L User Policy
' Access Schedules

n User Distribution
' Group

B User Authentication
Mode

= Operator Role
‘ Notifications

™ clients

() Scheduled Reports
& | Card Template
[zE card Encoding Log

©| EventLog

-~

W

Adding User Distribution Group

Select Biometric Devices
o Select Al <% Clear Al 4 Fiter
Name Description Location Model
MASigmaMulti MA SIGMA Mull WR
VisionPassMDPI Face Regocnition AC3 VisionPass
< Back Next » Finish & Cancel Q

Connected to https.//127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9IA-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

5. Cliquez sur Finish (Terminer)

22.4.5 Configuration d'ODBC pour BioBridge
Introduction
Open Database Connectivity (ODBC) est un prérequis a l'utilisation de MorphoManager
BioBridge. ODBC est une interface de programmation standardisée pour accéder a
différentes bases de données. Le pilote recommandé est 0dbCDriverl17SQLServer
—  Pour BIS, le pilote se trouve sur le support d'installation de BIS a l'adresse
BIS\3rd Party\OdbCDriverl7SQLServer
—  Pour AMS, téléchargez le pilote depuis www.microsoft.com
Création d'une source de données
Création d'un nom de source de données (DSN ) pour ODBC
1. Dans le Panneau de configuration de Windows, sélectionnez Outils d'administration.
2. Sélectionnez ODBC Data Sources (64-bit) dans la liste.
3. Sélectionnez l'onglet Sources de données systéme.
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=] ODBC Data Source Administrator (54-bit) X
User DSN  System DSN  File DSN  Drivers Tracing Connection Pooling  About

System Data Sources:

Name Platform  Driver Add...

Remove

Configure

An ODBC System data source stores irformation about how to connect to the indicated data provider
Ej; A System data source is visible to all users on this machine, including NT services

Cancel Aprly Help

4. Cliquez sur Ajouter pour sélectionner un pilote.
5. Sélectionnez ODBC Driver 17 for SQL Server comme pilote, puis cliquez sur

Terminer.

Create New Data Source X

Select a driver for which you want to set up a data source.

Name Version Comp

J o AT e 2017.174.02.01 Micro:
b SQL Server 10.00.17763.01  Micro

< Back Cancel

6. Entrez les détails suivants pour la source de données.

—  Nom : nom pour la source de données

— Description (facultative)

—  Serveur : nom de l'ordinateur sur lequel la base de données ACE est installée, et nom
de la base de données (par défaut : <MyACSserver>\ACE)

Microsoft SOL Server DSM Configuraticn X

This wizard will help you create an ODBC dala source that you can use to connect to

;!% SQL Server.

o What name doyou want to use to refer to the data source?
SOL Server
[Pl [0 DECdemia |

How do you want to describe the data source?

Deseription | |

Which SGQL Server do you want to connect ta7
Server: |VM-W2D1‘}-EN-ERT\BIS_ACE ~ |

Next > Cancel H.elp

7. Cliquez sur Suivant >
Une boite de dialogue s'affiche pour collecter les informations de connexion
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Microsoft SQL Server DSN Configuration x
How should SQL Server verify the authenticity of the login ID7?
)=
y:
e . () With Integrated Windows authentication.
$OL Server -

(0) With Azure Active Directory Integrated authertication

® With SQL Server authentication using a legin 1D and password entered
= by the user.

o) With Azure Active Directory Password authentication using a login 1D
and password entered by the user.

o) With Azure Active Directory Interactive authentication using a login 1D
entered by the user.

Login \D:l |demia |

Eassword'|unu| |

< Back MNext > Cancel Help

8. Sélectionnez Avec lauthentification SQL Server utilisant un identificateur de
connexion...

9. Entrez les informations suivantes :

—  Login ID (ID de connexion) : nom d'utilisateur de l'utilisateur de la base de données
Idemia tel que configuré dans ACS. Il s'agit toujours de Idemia.

- Mot de passe : mot de passe qui a été défini pour l'utilisateur de la base de données
Idemia, lors de sa configuration dans ACS.

10. Cliquez sur Next (Suivant) >.

11. Dans la boite de dialogue suivante, cochez les cases :

—  Change the default database to (Remplacer la base de données par défaut par) : et
sélectionnez Idemia

— Use ANSI quoted identifiers (Utiliser les identifiants ANSI entre guillemets)

— Use ANSI nulls, paddings and warnings (Utiliser les valeurs NULL, les remplissages et
les avertissements ANSI)

—  Transparent Network IP Resolution (Résolution IP transparente du réseau)

12. Définissez Application intent (Intention de l'application) sur READONLY

Microsoft SOL Server DSN Configuration *
w7 .
. Change the defauft database to

2 ‘ Idemia - |

SOL Server Mimor server:

SPN for mimor server {Optional):
[[] Attach database filename:

Use ANSI quoted identiiiers.
Use ANSI nulls, paddings and wamings.
Application intent
READONLY ~

[ Multieubnet failover.
[ Transparent Network IP Resclution
[[] Column Encryption
Enclave Attestation Info:
[ Use FMTONLY metadata discovery.

< Back Cancel Help
13. Cliquez sur Next (Suivant) >.
14. Dans la boite de dialogue suivante, cochez les cases
— Use strong encryption for data (Utiliser un chiffrement fort pour les données)
—  Perform translation for character data (Effectuer la conversion des données de
caracteres)
—  Trust server certificate (Certificat de serveur de confiance)
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Microsoft SQL Server DSM Configuration X
B [[1€hange the language of SGL Server system messages to:
Ve
Gy (Defautty
SOL Server
Use strong encryption for data.

Trust server certficate
Perform translation for character data
[ Use regional settings when outpuiting cumency. numbers, dates and times.

[ Save long running queries ta the log file

C:\Users\ADMINI~1\AppData\Local\ Temp\QUERY Browse

Long query time {miliseconds): 30000
[ Log ODBC driver statistics to the log file

C:\Users\ADMIN|~1'AppData‘Local  Temp\STATS Browse

< Back Cancel Help
15. Cliquez sur Finish (Terminer)
16. Dans la boite de dialogue suivante, examinez les données récapitulatives

ODBC Microsoft SOL Server Setup *

Anew ODBC data source will be created with the following
configuration:

Microsoft SQL Server ODBC Driver Version 10.00.17763

Data Source Mame: ACEldemiaSQLServer
Data Source Description:

Server: VMW2016ENBISERT\BIS_ACE
Database: |demia

Language: (Default)

Translate Character Data: Yes

Log Long Running Queries: No

Log Driver Statistics: Mo

lUze Regional Settings: Mo

Prepared Statements Option: Drop temporary procedures on
disconnect

Use Failover Server: No

Use ANS] Quoted Identifiers: Yes

Use ANSI Mull, Paddings and Wamings: Yes
Data Encryption: No

I Test Data Source... I 0K Cancel

17. Cliquez sur Test Data Source... (Tester la source de données...) et assurez-vous que

les tests se terminent avec succes
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SOL Server ODBC Data Source Test *

Test Results

Microsoft SQAL Server ODBC Driver Version 10.00.17763
Running connectivity tests...

Attempting connection

Connection established

Verifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

18. Enregistrez toutes les modifications et quittez l'assistant de configuration ODBC.

22.4.6 Configuration du systéme BioBridge

Cette section décrit les autres parametres requis pour que les systéemes de controle d'acces
utilisent l'interface BioBridge.

Condition préalable
ODBC est configuré pour BioBridge. Voir Configuration d'ODBC pour BioBridge, page 178

Procédure :

1. Dans MorphoManager, accédez a Administration > System Configuration
(Configuration du systéme).

2. Sélectionnez l'onglet BioBridge

2023-09 | 5.2.0 | Software manual Bosch Security Systems



Access Management System V5.2 Configuration d'IDEMIA Universal BioBridge | fr 183

9 MarphoManager [14.4.3.9]

- u] X
LITUCI (5 Administratio lRUNT
Operator Tme & Attendance Communications Engine  System Functionallty System Management Gateways Comector Service B8N0t PrivacyMode MorphoTablet Password Rules Card Template Management  Finger Template Capture Optans  Display Options  MarphotWave  Duplication Contral
Iy Key Policy MorphoManager BioBridge Settings
= Biometric Device System: None = Confiqure
profie
Wiegand Profie:
] Biometric Device Grouping Mode:
Wiegand Profies Enable Forced User Polcy: Enabled
~, Defaut
fL User Pol .
a@ mid User Synchronization Start Time: 12:00 A4 5
Y Access Schedules User Synchronization End Time: 1 <
“ User Distribution Delay Between Each User Synchronization (m> s
* Group Alow User Sync Whie User Cache Is Refreshing: Enabled
", :‘*‘d' Authentication User Cache Schedule: Sunday Monday Tuesday Wednesday || Thursday Friday Saturday
ode
% Operator Role 12:00 1:00 AM 2:00 AM 3:00 AM
. 4:00 AM 5:00 AM 6:00 AM 7:00 AM
@ rotncatons mooam (oo 1000 1o
™ Cents 12:00 1:00 PM 2:00 PM 3:00 PM
4:00PM [/ 5:00PM |~ 6:00PM | 7:00 PM
& Scheduled Reports 8:00PM | 9:00 PM 10:00 11:00
& card Template User Distribution Group Mappings:
Access G User Distribution G
(@ Card Encoding Log =l ser n Group
@] EventlLog
Q| Exception Log
U4, System Configuration
© save J Cancel
Connected to https://127.0.0.1:42100/  Logged in as Administrator (System Administrator) Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Qut Change Password
. ’ N , . )
3. Dans la liste déroulante System (Systéme), sélectionnez MorphoManager Universal

BioBridge
4. Cliquez sur Configure (Configurer)
Une boite de dialogue contextuelle apparait.

MorphoManager Universal BioBridge Connection X |

Please select the provider in the dropdown list below.
Provider: ODBC i

(® use basic connection string
'ODBC Data Source

Please enter the DSN name the ODBC data source you would
like to connect to:

DSN: [AcEidemiasaLserver |

Logon details
Please enter the logon details for the ODBC data

Username: |'de =l

Password: |"""|

() Use advanced connection string

Connection string

Cancel
Dans la fenétre contextuelle
1. Dans la liste déroulante Provider (Fournisseur), sélectionnez ODBC
2. Entrez le DSN (Data Source Name) de la configuration ODBC.
3. Sous Logon details (Détails de connexion), entrez le nom d'utilisateur (Idemia) et le
mot de passe tel que définis dans la configuration ODBC.
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4. Cliquez sur OK pour retourner a la boite de dialogue System Configuration

(Configuration du systéme).

Dans la boite de dialogue System Configuration (Configuration du systéme)

1. En regard de Wiegand Profile (Profil Wiegand) : sélectionnez dans la liste le profil
Wiegand que vous avez défini précédemment.

Grouping mode (Mode de regroupement) :
Ce parameétre détermine comment MorphoManager doit mapper les utilisateurs MM
Universal BioBridge aux groupes de distribution d'utilisateurs MorphoManager. Sélectionnez

l'une des valeurs suivantes :

-  Automatic (Automatique) : ce mode fera correspondra automatiquement les groupes
de niveaux d'accés de MM Universal BioBridge aux groupes de distribution
d'utilisateurs MorphoManager, s'ils ont la méme convention de nommage.

—  Manual (Manuel) : Si les groupes de niveaux d'accés de MM Universal BioBridge et les
groupes de distribution d'utilisateurs de MorphoManager ne sont pas les mémes, vous
pouvez alors effectuer le mappage manuellement dans User Policy Mappings
(Mappages de politique utilisateur).

Autres parameétres

Dans la plupart des cas, les paramétres suivants peuvent étre conservés avec leurs valeurs

par défaut :

Enable Forced User
Policy (Activer la
politique utilisateur
forcée)

Lorsque ce paramétre est sélectionné, tous les utilisateurs
inscrits dans le client d'inscription BioBridge recevront la
politique utilisateur sélectionnée dans la liste adjacente.

Si vous cochez cette case, utilisez toujours la stratégie utilisateur
nommeée Per User

User Synchronization
Start Time and End
Time (Heure de début
et heure de fin de la
synchronisation
utilisateur)

Le moteur de synchronisation des utilisateurs ne sera autorisé a
s'exécuter qu'entre ces deux heures.

Delay between Each
User Synchronization
(Délai entre chaque
synchronisation
utilisateur)

Intervalle de temps entre les synchronisations utilisateur.
L'augmentation de ce délai permettra d'économiser des
ressources systéme, mais augmentera le temps de mise a jour de
tous les utilisateurs.

Allow User Sync While
User Cache lIs
Refreshing (Autoriser
la synchronisation
utilisateur pendant
l'actualisation du
cache utilisateur)

Lorsque ce paramétre est activé, le moteur de synchronisation
des utilisateurs s'exécute en paralleéle avec l'actualisation du
cache des utilisateurs. Cette opération utilise de nombreuses
ressources systéme.

Il est recommandé de désactiver ce parameétre lors de l'utilisation
de bases de données volumineuses.
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22.5

22.5.1

User Cache Refresh Jours et heures auxquels le cache utilisateur peut étre actualisé.
Schedule (Programme |Pour une plus grande précision, cela devrait étre a tout moment,
d'actualisation du mais il est nécessaire de trouver un compromis pour les

cache utilisateur) performances des systémes avec de grandes bases de données.

Mappages des groupes de distribution d'utilisateurs

— Dans le tableau des mappages, assurez-vous que tous les groupes (Classes du
personnel définies dans ' ACS) sont mappés aux groupes de distribution d'utilisateurs
(définis dans MorphoManager).

E MorphoManager [14.43.9] - o X

# rome [ISESUNIEEN i

Operator [ Gateways G BBidge Privacy Mode MorphoTblet  Password Rules  Card Template Mansgement  Finger Template Capture Optons  Display Optons  Marghotave _ Duplcation Control
Y Key Policy MorphoManager BioBridge Settings
= Biometric Device System: Marhottenager rwersalScbrdoe | | Confiqure
Profile
Wiegand Profle / : Detat >
) Biometric Device Groups Mode: e <
Wiegand Profies Enable Forced User Pokcy: (] Enabled
Defat
S user e
A User Polcy User Synchronization Start Time: 12:00 AM|§-
\. Access Schedules User Synchronization End Time: wmie
P UserDistrbuton Deiay Between Each User Synchrongzation (i3
* Groul Alow User Sync Whie User Cache Is Refreshing: Enabled
W, Uscr ptenticaton User Cache Scheduie: Sunday Monday Tuesday  [7] Wednesday [] Thursday Friday Saturday
ode
Operator Role 1200 B eo0am Boo0am 2300 am
P [ a:00am [ 5:00 am [ 6:00 am - (2] 7:00 A
@ nodrcations wooaw Hamam & 1ee0 & e
- Chents [ 1200 Freooem F200pm &m0 em
(2] a:00 pm 5:00 PM &00pm - [ 7:00 PM
5 Scheduled Reports 8:00PM [ 9:00 PM 10:00 11:00
& Card Template User Distribution Group Mappinas:
i Groups Jser Dstrbuton Group
(8 rtncadngteg leooree Q&% G
0] EventLog
Q| Exception Log
5 System Configuration
© save | O Cancel
Connected to https://127.0.0.1:42100/  Logged in as Administrator (System Administrator) Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D & Log Out Change Password

Configuration du client d'inscription BioBridge

Introduction

Un client d'inscription BioBridge est un ordinateur sur lequel vous pouvez créer des
enregistrements biométriques pour les utilisateurs du systéme de controle d'acces. La
configuration d'un client d'inscription BioBridge comporte 3 parties :

— Ajouter un opérateur d'inscription a MorphoManager

—  Configurer des ordinateurs clients MorphoManager pour les taches d'inscription
—  Tester le client d'inscription

Conditions préalables
MorphoManager BioBridge est installé sur chaque poste de travail ACE a partir duquel vous
effectuez l'inscription biométrique pour les systéemes IDEMIA.

Ajouter un opérateur d'inscription a Morpho Manager

Procédure

Suivez les instructions du guide d'installation du client MorphoManager.

Remarque : Pour des raisons de sécurité, les comptes d'utilisateurs Active Directory sont
recommandés.
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22.5.2

Configurer des ordinateurs clients MorphoManager pour les taches

d'inscription

Effectuez cette procédure sur chaque ordinateur que vous souhaitez utiliser pour

l'inscription biométrique.

Procédure

1. Dans le répertoire d'installation de MorphoManager (par défaut : C:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
, exécutez le fichier ID1.ECP4.MorphoManager.AdvancedClientConfig.exe en tant

qu'administrateur

MorphoManager Client Configuration [15.3.2.7]

Basic
Server connection details

Hostname

hocalhost

Port
42100

Save

e

Close

2. Sous l'onglet Basic (De base) , entrez le nom d'héte du serveur Morpho sous Hostname

(Nom d'héte).

3. Pour les installations sécurisées, utilisez Active Directory ou un nom d'utilisateur et un
mot de passe natifs, conformément a la documentation Morpho.
4. Alternativement [NON recommandé pour les installations hautement sécurisées] sous

l'onglet Login options (Options de connexion)

Login options

Remember my username and password
Whaes o chars LBurcha | Rank i pre-pOpUAILE T LT
B patteed i Bz Ry we B ez gfon | peoeaie
baicm

Lhsrname

AR AT

Passwoid

Auormate: kagin

Wtam the et lpunchart, | i B At sly oG = weth the
s and pacreed | provs

@D e

Operator override

et 1 e e Opereicr B Chenge conreecton delesh fom
ot el e P

@D irubiea

Cliia

d'inscription dans la section précédente

Saisissez le nom d'utilisateur et le mot de passe que vous avez saisis pour l'opérateur

Réglez le commutateur Automatic login (Connexion automatique) sur ves
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1. Dans le répertoire d'installation de MorphoManager (par défaut : C:
\Program Files (x86) \Morpho\MorphoManager\Client\ )
, exécutez le fichier start ID1.ECP4.MorphoManager.Client.exe en tant
qu'Administrateur

2. Accédez a Administration > Clients

3. Sélectionnez un ordinateur client

4. Cliquez sur Edit (Editer)

1 MorphoManager [14.4.3.9] = O X

E-l Administration %y User Management & Biometric Identification B Access Logs a Reports

L)

; Operator Enter the details for this client

MName: vmw 10enLTSC: |

Key Policy

Description: | |

| @

Biometric Device .
Profile Location: | |

a

Biometric Device

Wiegand Profiles

User Policy

) &’ |£

Access Schedules

User Distribution
Group

User Authentication
Mode

% Operator Role

Notifications

1

Clients

Scheduled Reports

o

“ Back Mext P Finish (& Cancel @
v

L P E re

Connected to https://vmw10enltsc- copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-48EF-ATDE-AZAD-14A0-CA2D 2 Log Out  Change Password

5. Entrez le nom du client d'inscription prévu, et éventuellement l'emplacement et une
description
6. Cliquez sur Next (Suivant).
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1 MorphoManager [14.4.2.9] — O *
E Administration &y User Management # Biometric Identification B A
~
& Operator Select the tabs displayed on this Client
. . Tab Mame
L]ﬂ Key Policy
Administration
= Biometric Device User Management
Profile
Reports
Ej Biometric Device Access Logs
Onsite [Offsite O
] Wiegand Profiles Biometric Identification
~
£4l User Policy
\ \" Access Schedules
n User Distribution
i Group
- User Authentication
“4 Mode
% Operator Role
‘ Notifications
i Changing the visibility of tabs requires a logout/restart of MorphoManager
™ Clients A
) Scheduled Reports -
© po 1) Back Next M) Finish (&) Cancel
I r= . N

Connected to https://vmw10enltsc- copy:42100/ Logged in as Administrator (Sy:  Site 1D 1C33-32E8-2C9A-48EF-ATD6-AZAD-1440-CAZD ) Log Out > Change Password

7. Cochez les cases des onglets que vous souhaitez afficher sur le client d'inscription :
—  Administration,

- User Management (Gestion des utilisateurs),

—  Reports (Rapports),

—  Access Logs (Journaux d'acceés),

— Biometric Identification (Identification biométrique)

8. Cliquez sur Next (Suivant).
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5} MorphoManager [14.4.3.9]

5 Administration %y User Management & Biometric Identification M Access Logs a Reports

A
ZZ5  Operator Configure Camera for this client
ij Key Policy Camera: No Camera w
== Biometric Device
Profile
ﬁj Biometric Device
| Wiegand Profiles
i~
£fl User Policy
) Access Schedules
User Distribution
i Group
' User Authentication
“4 Mode
% Operator Role
a Notifications
M gients
(+j Scheduled Reports ..
© o ) Back Next b Finish (@ Cancel
I = -l T L bl

Connected to https:/vmwl0enltsc-copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-48EF-ATD6-AZAD-14A0-CAZD 5 Log Out > Change Password

9. Enregard de Camera (Caméra) :, sélectionnez No camera dans la liste
10. Cliquez sur Next (Suivant).
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15 U

1 MorphoManager [14.4.3.9] — O *

E-l Administration %y User Management & Biometric Identification B Access Logs a Reports

-~

5 Operator Configure key policy for this client

M Key Policy Key Policy: Default ~

Biometric Device
Profile

([J iometric Device
| Wiegand Profiles
"~
ef) User Policy
3 Access Schedules

n User Distribution
i Group

- User Authentication
“4 Mode

% Operator Role
‘ Notifications
M gients

(+) Scheduled Report:
(C] u eports ) Back Next M Finish (2 Cancel )

b

I P r—e

Connected to https://vmw10enltsc-copy:42100/ Logged in as Administrator (Sy  Site ID: 1C33-52E8-2C9A-48EF- ATDE-A2AD-14A0-CA2D % Log Out . Change Password

11. En regard de Key Policy (Politique clé), sélectionnez befault dans la liste
12. Cliquez sur Next (Suivant).
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) MorphoManager [14.4.3.9] — m} *

5 Administration %y User Management ometric Identification

A
&= Operator Enrollment Devices
. 3D Face Enrollment
Key Poli
L]-‘ v v Morpho 3D Face enrollment: MNone ~
= Biometric Device Morpho 3D Face enrollment biometric device: Search
Profile
Contact Enrollment
ﬁj Biometric Device . . .
Morpho Finger biometric enrollment: Selected MorphoAccess ~
| Wiegand Profiles Morpho Finger enroliment MorphoAccess: |MASigmaMth’ Search
-~ Contactless Enrollment
ef) User Policy
Morpho Contactless Finger biometric enrollment: Any MorphoWave Desktop (USE) ~
& Access Schedules Morpho Contactless Finger enrollment MorphoAccess: | Search
“ User Distribution 5G Face Enrollment
i Group Morpho face biometric enrolment: Selected MorphoAccess ~
' ‘ User Authentication Morpho face enrollment MorphoAccess: VisionPassMDPL Search
“4 Mode

Smartcard Encoding
% Operator Role

Morpho Smartcard encoding: None ~
‘ Notifications Morpho Smartcard encoding PC/SC device:
: Morpho Smartcard encoding MorphoAccess: | Search
™ Ciients
() Scheduled Reports .
C] e 4) Back Next b Finish (&) Cancel

= e r—e

Connected to https://vmw10enltsc-copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-4BEF-ATDE-AZAD-14A0-CAZD £ Log Out . Change Password
13. Sélectionnez le lecteur d'inscription biométrique que vous souhaitez utiliser sur le
poste d'inscription
14. Cliquez sur Finish (Terminer)

15. Fermez l'application MorphoManager

Se reporter a
—  Configuration du client d'inscription BioBridge, page 185

22.5.3 Tester le client d'inscription
1. Dans le répertoire d'installation de MorphoManager (par défaut : C:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
, exécutez le fichier ID1.ECP4.MorphoManager.BioBridgeEnrollmentClient.exe
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9 MorphoManager BioBridge Client [14.4.3.9] - m] X
User Management i ers matched the filter criteria (0 total users)
Enroll Edit Encode Card " Delete Encoding {_ Fiter 9 Refresh
Tag ID Search
Tag ID First Name Middle Mame Last Name Groups Enrollments Disabled

- =

Dietails Logs Biometrics Hide Details

= =

Connected to https:/Awmw10enitsc-copy:42100/ Logged in as EnrollUser (ACE At Site ID: 1C33-52E8-2C9A-48EF-ATDE-A2A0-14A0-CA2D & Log out - Change Password

1. Assurez-vous que vous pouvez appeler l'écran d'inscription sans avoir a saisir le nom
d'utilisateur et le mot de passe de l'opérateur d'inscription.

22.6 Notes techniques et limites

Systémes d'exploitation Windows officiellement pris en charge
IDEMIA prend en charge les mémes versions de Windows 10 que Bosch ACS..

Version officiellement prise en charge de Microsoft SQL Server
La version prise en charge est SQL Server 2017

Un systéme IDEMIA par systéme d'acceés
Un systéme de contréle d'accés Bosch ne peut prendre en charge qu'un seul systeme
IDEMIA.

Une carte IDEMIA par détenteur de carte.

Les systémes de contréle d'accés Bosch prennent en charge plusieurs cartes par détenteur
de carte, mais IDEMIA n'en prend en charge qu'une seule. Ainsi, lors de l'inscription, et lors
de la synchronisation avec BIS, la premiére carte valide (c'est-a-dire avec le statut=1) de
type « Accés », « Temporaire » ou « Parking » est attribuée a IDEMIA. Si la carte est bloquée
par la suite, son numéro est toujours transmis et enregistré dans le journal des événements.

Nombre maximum de détenteurs de la carte IDEMIA
BioBridge MorphoManager peut gérer jusqu'a 100 000 détenteurs de carte.
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Nombre maximum de groupes d'accés

IDEMIA prend en charge jusqu'a 5000 groupes d'accés (groupes de distribution
d'utilisateurs). Ceux-ci sont mappés aux classes de personne dans le systéme de contréle
d'accés Bosch.

Performances du téléchargement de modéles
— 1000 modeles pour 1 dispositif : le téléchargement prend moins d'une minute.
— 1000 modeles pour 100 dispositifs : le téléchargement prend quelques minutes.

IDEMIA ne prend pas en charge les divisions

Lorsqu'un systéme IDEMIA est intégré, un systéme ACS n'est pas en mesure de filtrer de
manieére fiable les détenteurs de cartes d'une division des opérateurs de controle d'accés
d'une autre division. Si une confidentialité absolue est obligatoire entre les divisions,
n'intégrez pas de systéme IDEMIA.

Cartes virtuelles / Accés par code PIN seul.
IDEMIA ne prend pas en charge l'accés par code PIN uniquement. Une carte physique est
requise.

Fonctionnalité de doigt sous contrainte IDEMIA
La fonctionnalité de doigt sous contrainte IDEMIA n'est actuellement pas prise en charge
par les controleurs AMC.

Ensemble minimal de critéres d'identification.

L'inscription au systéme IDEMIA requiert au moins les critéres d'identification suivants :
- Prénom,

- Nom,

— Classe de personne

— Une carte physique attribuée au détenteur de la carte.

Etats affichés sur les lecteurs
Aucun état du lecteur (par ex. « dispositif bloqué ») n'est affiché sur les lecteurs Wiegand et
OSDP.

Sauvegarde et Restauration

Avant de restaurer une sauvegarde avec IDEMIA, supprimez et recréez la base de données
IDEMIA a l'aide de l'outil fournisseur IDEMIA DataBridge.

Dans la boite de dialogue Biometric device (Dispositif biométrique), assurez-vous que
toutes les configurations ont été envoyées correctement aux lecteurs IDEMIA. Si l'une des
tdches de synchronisation a échoué, recréez la configuration du lecteur :

1. Dans MorphoManager, accédez a Biometric device (Dispositif biométrique).

2. Sélectionnez le dispositif concerné.

3. Cliquez sur Rebuild (Recréer).

Compatibilité des fonctionnalités de la carte ACS avec les modes d'authentification
IDEMIA :

Fonctionnalité Mode : Carte ET Bio Mode : Carte OU Bio
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Cartes d'accés : Insérer OK OK
Cartes d'accés : Mettre a jour OK OK
Cartes d'accés : Supprimer OK OK
Cartes d'accés : Cartes Premiére carte uniquement Premiére carte utilisée pour

multiples

la biométrie.

Carte de remplacement

OK

OK

Carte temporaire

OK

OK

Carte temporaire : Période
seulement

OK

OK

Carte temporaire :
désactivation périodique
immédiate de toutes les
cartes

OK

OK

Carte temporaire : activation
automatique des cartes
aprés une période définie

OK

OK

Carte temporaire :
désactivation et activation
automatique des cartes

OK

OK

Cartes d'alarme

Non pris en charge

OK

Mode Bureau

Non pris en charge (*)

Non pris en charge (*)

Visiteur Il est possible que les Il est possible que les
données biométriques du données biométriques du
premier visiteur restent premier visiteur restent
affectées a la carte. affectées a la carte.

Garde Non pris en charge Aucune biométrie prise en

charge. La carte fonctionne.

Carte de stationnement

OK

OK

Code PIN

Non pris en charge (*)

Non pris en charge (*)

Validation par un tiers

Pas de code PIN (*)

Pas de code PIN (*)

(*) Lecteur IDEMIA non utilisable comme lecteur clavier
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Respect de la norme EN 60839

Introduction
EN 60839 est une famille de normes internationales européennes pour le matériel et les

logiciels des dispositifs suivants :

systémes d'alarme et de sécurité électronique
systémes de contrble d'acces électroniques

Pour garantir la conformité de votre systéme de controle d'accés a cette norme, certaines
parties de la configuration peuvent devoir étre adaptées. La liste suivante contient les
parties les plus importantes. Pour une liste compléte, veuillez consulter la norme telle

gu'adoptée dans votre propre pays.

Exigences relatives a l'utilisation d'’AMS 4.0 en tant que systéme certifié EN 60839, niveau

2

Le systéme répond aux exigences de l'anti-passback global en termes d'utilisation d'une
zone par MAC.

Les différents fuseaux horaires utilisables du systéeme AMS dépendent du nombre de
MAC. Un fuseau horaire distinct peut étre utilisé pour chaque MAC.

Le cablage des contacts de porte ne doit pas empécher l'ouverture de la porte pour une
évacuation d'urgence déclenchée par un systéme anti-incendie ou anti-intrusion.

Seuls les lecteurs OSDP utilisent le cryptage sur l'interface RS485.

L'accés au mode de configuration doit étre strictement controlé. Cela peut étre réalisé,
par exemple, en localisant les ordinateurs dans des zones sécurisées, et par des délais
d'attente sur les sessions de connexion, en particulier des délais d'inactivité au niveau
de l'application et du systéme d'exploitation.

Les cablages réseau et électrique doivent étre placés dans une zone sécurisée ou
enfermés dans des canalisations.

Seuls les lecteurs de cartes peuvent étre montés dans des zones non sécurisées ; tous
les autres dispositifs doivent se trouver dans des zones sécurisées.

La longueur minimale des codes PIN de vérification pour les informations
d'identification biométriques ou physiques doit étre d'une longueur au moins égale a 4.
La longueur minimale des codes PIN d'identification doit étre d'une longueur au moins
égale a 8.

L'ordinateur serveur principal, les serveurs de connexion, les serveurs MAC et les
clients doivent étre synchronisés avec un serveur de temps réseau.

La surveillance de l'alimentation doit étre activée sur les contréleurs d'accés locaux
(par exemple, les AMC).

Le fonctionnement hors ligne des controleurs d'accés locaux (par ex. AMC) n'est
autorisé gu'en cas de panne du réseau. Par exemple, le parametre AMC Délai d'attente
de U'héte ne doit pas étre défini sur 0.

Régles relatives a la puissance des mots de passe

La longueur minimale du mot de passe doit étre d'au moins 5 caracteres.
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24

Définition des profils et des autorisations d'acceés

241 Création d'autorisations d'accés
Chemin d'accés a la boite de dialogue
Menu principal > System data (Données systéme) > Authorizations (Autorisations)
Procédure
1. Dans la barre d'outils, cliquez sur New (Nouveau) [2,) pour effacer les champs de
saisie.

Vous pouvez également cliquer sur Copy (Copier) D pour créer une nouvelle

autorisation a partir d'une autorisation existante.

2. Entrez un nom unique pour l'autorisation.

3. (Facultatif) Entrez une description.

4. (Facultatif) Sélectionnez un modéle horaire pour gérer cette autorisation.

5. (Facultatif) Choisissez une Limite d'inactivité (Inactivity limit) dans la liste.

Il s'agit d'une période déterminée de 14 a 365 jours. Si la personne a laquelle cette

autorisation a été attribuée ne l'utilise pas dans la période définie, elle perd son

autorisation. Chaque fois que la personne utilise l'autorisation, la période programmée
repart de zéro.
6. (Obligatoire) Attribuez au moins une entrée.

Les entrées existantes sont répertoriées dans les différents onglets, en fonction des

modéles de porte.

(Générique) Entrance (Entrée), Time management (Gestion du temps), Elevator

(Ascenseur), Parking lot (Parking), Arming Intrusion detection (Armement de la

détection d'intrusion).

Sélectionnez les entrées individuelles dans les listes des divers onglets, tel que décrit

ci-dessous.

Vous pouvez également utiliser les boutons Assign all (Tout attribuer) et Remove all

(Tout supprimer) dans chaque onglet.

— Dans l'onglet Entrance (Entrée), cochez la case In (Intérieur) ou la case Out
(Extérieur), ou les deux a la fois, pour sélectionner une entrée.

— Dans l'onglet Time management (Gestion du temps) (pour les lecteurs de contréle
de durée et de présence), cochez la case In (Intérieur) ou la case Out (Extérieur),
ou les deux a fois.

— Dans l'onglet Elevator (Ascenseur), sélectionnez les différents étages.

— Dans l'onglet Parking lot (Parking), sélectionnez un parking et une zone de
stationnement.

— Dans l'onglet Arming Intrusion detection (Armement de la détection d'intrusion),
sélectionnez Armed (Armé) ou Disarmed (Désarmé).

7. Sélectionnez le MAC approprié dans la liste.
8. Cliquez sur Save (Enregistrer) pour enregistrer 'autorisation.
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Remarque!

Les modifications apportées ultérieurement aux autorisations affecteront les personnes
autorisées existantes, sauf si leur profil est « verrouillé ».

Exemple : si une limite d'inactivité de 60 jours est réduite a 14 jours, toutes les personnes
qui n'auront pas utilisé leur autorisation au cours des 14 derniers jours perdront celle-ci.
Exception : si une autorisation fait partie d'un profil d'accés verrouillé pour un identifiant
d'employé (type de personne), les personnes de ce type ne seront pas affectées par les
limites d'inactivité applicables a l'autorisation. Le verrouillage des profils peut étre effectué
via la case a cocher suivante :

Menu principal > System data (Données systéme) > Person Types (Types de personnes) >
tableau : Predefined Employee IDs (Identifiants prédéfinis d'employés) > case a cocher :
Profile locked (Profil verrouillé)

24.2 Création de profils d'acces

Remarque : utilisation des profils d'accés pour regrouper des autorisations

Pour des raisons pratiques et de cohérence, les autorisations d'accés ne sont pas attribuées
individuellement. Elles sont généralement regroupées en profils d'accés et attribuées en
tant que tels.

— Menu principal : > System data (Données systéme) > Access profiles (Profils d'accés)

Conditions préalables
Les autorisations d'accés ont déja été définies dans le systéme.

Procédure

1. Dans la barre d'outils, cliquez sur New (Nouveau) I:gr) pour effacer les champs de
saisie.

Vous pouvez également cliquer sur Copy (Copier) D pour créer un nouveau profil a
partir d'un profil existant.
2. Entrez un nom unique pour le profil.

3. (Facultatif) Entrez une description.

4. (Facultatif) Cochez la case Visitor profile (Profil visiteur) pour limiter ce profil aux
visiteurs.

5. (Facultatif) Définissez une valeur pour Standard duration of validity (Durée de validité
standard).

— Siaucune valeur n'est définie, le profil restera attribué indéfiniment.
—  Siune valeur est définie, elle sera utilisée pour calculer la date d'expiration des
attributions ultérieures de ce profil.
6. (Obligatoire) Attribuez au moins une autorisation :
les autorisations disponibles sont répertoriées sur la droite.
Les autorisations déja attribuées sont répertoriées sur la gauche.
Sélectionnez des éléments, puis cliquez sur les boutons qui se trouvent entre les listes
pour déplacer les éléments d'une liste a l'autre.

£ . i , . ,
- ;‘ attribue l'élément sélectionné.

- il annule l'attribution de l'élément sélectionné.

7. Cliquez sur Save (Enregistrer) pour enregistrer ce profil.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



198 fr | Création et gestion des données du personnel Access Management System V5.2

25

Création et gestion des données du personnel

Chemin d'accés a la boite de dialogue
Menu principal > Personnel data (Données du personnel) > <zones de boite de dialogue>

Procédure générale
1. Dans la zone Persons (Personnes), entrez les identifiants de la personne.
2. Dans la zone Cards (Cartes) :
—  Attribuez les profils d'accés ou les autorisations d'accés individuelles.
—  Attribuez un modéle horaire, si nécessaire.
—  Attribuez une carte.
3. Dans la zone PIN-Code (Code PIN), attribuez un code PIN, si nécessaire.
4. Dans la zone Print Badges (Imprimer badges), imprimez la carte.
Pour les visiteurs, procédez comme suit :
—  Entrez les données personnelles dans la boite de dialogue Visitors (Visiteurs) du menu
Visitors, puis attribuez un accompagnateur, si nécessaire.

Remarque!

IL n'est pas nécessaire d'attribuer les cartes et les autorisations d'accés en méme temps. Il
est donc possible d'attribuer des cartes a des personnes sans leur attribuer d'autorisations
d'accés ou inversement. Toutefois, dans les deux cas, tous les accés sont refusés a ces
personnes.

Processus de lecture des cartes

Lorsque les cartes sont scannées par les lecteurs, ceux-ci procédent a un certain nombres

de vérifications :

—  La carte est-elle valide et est-elle enregistrée dans le systéme ?

— Son détenteur est-il actuellement bloqué (désactivé dans le systeme) ?

— Le détenteur de la carte est-il autorisé a accéder a cette zone ?

- L'autorisation d'accés est-elle une autorisation horaire ? Si tel est le cas, l'heure de
lecture de la carte est-elle comprise dans les plages définies par ce modéle horaire ?

— L'autorisation d'acces est-elle active, c'est-a-dire ni expirée ni bloquée (désactivée) ?

-  Le détenteur de la carte est-il soumis a un modeéle horaire ? Si tel est le cas, l'heure de
lecture de la carte est-elle comprise dans les intervalles définis ?

Condition préalable : les vérifications du modéle horaire doivent étre activées sur le
lecteur concerné.

—  Selon la Surveillance des séquences d'acces, le détenteur de la carte se trouve-t-il au
bon endroit ?

Condition préalable : la surveillance des séquences d'accés est activée sur le lecteur
concerné.

— Un nombre maximal de personnes a-t-il été défini pour la zone de destination de ce
lecteur et ce nombre est-il déja atteint ?

— Dans le cas d'une surveillance des séquences d'accés, notamment dans le cadre de la
fonctionnalité anti-retour : cette carte est-elle lue par le lecteur avant que la délai de
blocage défini par la fonctionnalité anti-retour ne soit atteint ?

— Un code PIN supplémentaire est-il requis ? Condition préalable : le lecteur doit étre
doté d'un clavier.

- Siun niveau de menace est activé, le profil de sécurité des personnes du détenteur de
la carte présente-t-il un niveau de sécurité au moins égal au niveau de sécurité du
lecteur a ce niveau de menace ?
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25.1 Personnes

Le tableau suivant répertorie les données affichées par défaut dans les boites de dialogue
Persons (Personnes). Ces boites de dialogue sont personnalisables. Voir la section Champs
personnalisés pour les données du personnel.

Presque tous les champs sont facultatifs. Les champs obligatoires sont clairement signalés
par un libellé mis en évidence dans l'interface utilisateur.

Onglet

Nom du champ

Nom de la boite de
dialogue

Nom

Prénom

Nom de jeune fille

N° du personnel

Date de naissance

Identifiant employé (également appelé Type de personne)

Sexe

Société

Titre

N° de badge

N° immatriculation

Adresse

Code postal

Rue, n°

Pays, état

Nationalité

Coordonnées

Autre n° tél.

Tél. de la société

Fax de la société

Tél. mobile

Téléphone

E-Mail

Adresse page Web

Données supplémentaires
sur la personne

Patronyme

Lieu de naissance

Statut marital

Document d'identité officiel

N° du document d'identité

Valide jusqu'a
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25.1.1

Taille

Données supplémentaires | Département
sur la société

Emplacement

Centre de colts

Fonction

Accompagnateur

Motif de la visite

Remarques

Remarques (Présente un champ de texte a structure libre pour y entrer les
remarques concernant la personne.

Autres info. 10 champs définissables par l'utilisateur

Appareil Permet de capturer, de réenregistrer et de supprimer des
signatures.

Empreintes digitales Permet de capturer, de réenregistrer, de supprimer et de

tester les empreintes digitales en tant qu'identifiants
biométriques.

Permet de désigner certaines empreintes pour signaler la
contrainte.

Se reporter a
—  Champs personnalisés pour les données de personnel, page 136

Options de contrdle des cartes ou des batiments

Présentation

Utilisez l'onglet Card control (Contrdle carte) pour permettre aux détenteurs de carte

d'activer 1 ou 2 sorties de controleur d'accés générique avec leur carte. Pour donner cette

possibilité au détenteur de carte, cochez la case Building control (Controle batiment) dans

la boite de dialogue Persons (Personnes). Les cases a cocher Building control (Contréle

batiment) (ou Card control [Contréle carte]) sont des champs personnalisés prédéfinis

visibles par défaut dans l'onglet Contréle carte de la personne, mais il est possible de les

placer ailleurs.

L'option de contrble de batiment consiste essentiellement en deux opérations décrites ci-

dessous :

—  Configuration de la case a cocher : donnez-lui un libellé approprié et (si vous le
souhaitez) placez-la dans un autre onglet de la boite de dialogue Persons (Personnes).

- Affectez la fonctionnalité a une sortie sur un controleur d'accés AMC et a une case a
cocher.

Conditions préalables
— La sortie du contréleur d'accés est raccordée électriquement a l'appareil devant étre
activé a l'aide de la carte.

Chemin d'accés a la boite de dialogue
—  Menu principal AMS > Configuration > Options > Custom fields (Champs
personnalisés) > onglet Card control (Controle carte)
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25.1.2

25.1.3

Configuration des cases a cocher

1. Dans la page Custom fields (Champs personnalisés), sélectionnez l'onglet Details
(Détails) dans le volet supérieur.

2. Localisez la fonctionnalité Building control (Contréle batiment), 1 ou 2, que vous
souhaitez utiliser.

3. Remplacez le libellé par un nom approprié (recommandé). Si vous le souhaitez, placez
la case a cocher dans un onglet autre que Card control (Contréle carte). Voir la section
Apercu et modification des champs personnalisés (lien ci-dessous), pour des
instructions plus détaillées.

Affectation de la fonctionnalité a une sortie du contrdleur d'accés et a une case a cocher

Voir la section Paramétres et réglages AMC (lien ci-dessous).

1. Dans l'éditeur de dispositif, dans 'arborescence des périphériques, sélectionnez le
contréleur d'accés AMC dont vous souhaitez utiliser le signal de sortie.

2. Dans le volet supérieur de l'onglet Outputs (Sorties), sélectionnez la sortie que vous
souhaitez utiliser.

3. Dans le volet central, Output data (Données de sortie), sélectionnez le type 25, Card
control (Contréle carte).

4. Cliquez sur le bouton > pour ajouter la sortie au volet inférieur.

5. Dans le volet inférieur, colonne Param11, sélectionnez le libellé de la fonctionnalité de
contréle du batiment que vous avez sélectionnée dans la procédure précédente
Configuration des cases a cocher.

6. Enregistrez l'arborescence des périphériques.

Se reporter a
—  Paramétres et réglages AMC, page 58
- Apercu et modification des champs personnalisés, page 136

Informations supplémentaires : enregistrement des informations définies
par l'utilisateur
Utilisez l'onglet Extra info (Autres informations) pour définir des champs supplémentaires

qui ne figurent pas dans les autres onglets. Si aucun champ supplémentaire n'a été défini,
l'onglet reste vide.

Enregistrement des signatures

Afin de pouvoir capturer les signatures, une tablette de capture de signature de la société

Signotec doit étre connectée et configurée dans le systéme. En cas de doute, consultez

votre administrateur systéme.

1.  Cliquez sur l'onglet Signature.

2. Cliquez sur le bouton Capture Signature (Capturer la signature) pour enregistrer une
nouvelle signature.

3. Signez directement sur la tablette a l'aide de son stylet spécial.

4. Cliquez sur la coche figurant sur la tablette pour confirmer.
La nouvelle signature est a présent affichée a l'écran. (Cliquez sur la signature pour
agrandir la vue.)

Procédures associées :
—  Cliquez sur le bouton Capture Signature (Capturer la signature) pour remplacer une
signature existante.
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25.1.4

Cliquez sur le bouton de Delete Signature (Supprimer la signature) pour supprimer
une signature existante.

Inscription des données d'empreintes digitales

| Address I Contact I Additional person data I Additional company data I Remarks I Card control I Extra info I Signature | Fingerprints

172.30.11.50 51211 [/]

Enroll fingerprint

Match fingerprint
Delete fingerprint

N Duress fingerprint

Identification mode

() Card only

() Card and fingerprint

Enrol finger "Left index finger’

Conditions préalables

Pour pouvoir effectuer un contréole d'accés biométrique, un ou plusieurs lecteurs
d'empreintes digitales doivent étre configurés aux entrées.

IMPORTANT : ces lecteurs regoivent et stockent périodiquement les données de cartes
et d'empreintes digitales des serveurs. Au final, ce sont les paramétres de chaque
lecteur qui définissent quelles informations d'identification sont acceptées. Ceux-ci
remplacent tous les paramétres définis pour la personne.

Afin de pouvoir utiliser les empreintes digitales comme mode de vérification (ou de
substitution) de l'authentification par carte, tous les titulaires de carte doivent faire
scanner leurs empreintes digitales.

La personne inscrite se trouve devant un lecteur d'empreintes digitales connecté a
votre poste de travail et configuré pour celui-ci. Ce lecteur d'inscription d'empreintes
digitales ne doit pas étre un lecteur de controle d'acces.

En tant qu'opérateur, vous communiquez directement avec la personne inscrite, c'est-a-
dire avec la personne dont les empreintes digitales doivent étre enregistrées comme
informations d'identification biométriques pour l'acces.

Vous avez pris connaissance de la maniére de présenter le doigt a plusieurs reprises sur
le lecteur concerné pour lui permettre de capturer efficacement les empreintes
digitales.

Procédure d'inscription d'une empreinte digitale pour le contréle d'acceés

1.

Accédez a la boite de dialogue des empreintes digitales : Personnel data (Données du
personnel) > Persons (Personnes) > onglet : Fingerprints (Empreintes digitales) et
créez ou recherchez la personne inscrite dans la base de données.

Demandez a la personne inscrite quel doigt elle souhaite utiliser pour accéder
habituellement au lecteur d'empreintes digitales.

Sélectionnez le doigt correspondant dans le diagramme des mains.

Un point d'interrogation s'affiche alors sur le bout du doigt.
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Cliquez le bouton Enroll fingerprint (Inscrire l'empreinte digitale).

Expliquez a la personne inscrite comment présenter son doigt au lecteur.

Des exemples d'instructions sont disponibles dans le volet situé sous le diagramme des

mains, mais différents types de lecteurs peuvent nécessiter des procédures légérement

différentes.

Si l'empreinte digitale est correctement inscrite, une fenétre de confirmation apparait.

Sélectionnez un mode d'identification (Identification mode) ; cela détermine les

informations d'identification qu'un lecteur d'empreintes digitales exige de la personne

inscrite lorsqu'elle demande l'accés. Notez que le mode défini ici ne prendra effet que

si le paramétre Person-dependent verification (Vérification dépendant de la

personne) du lecteur a été sélectionné.

Les options sont les suivantes :

—  Fingerprint only (Empreinte digitale uniquement) : seul le scanner d'empreintes
digitales du lecteur est utilisé.

—  Card only (Carte uniquement) : seul le scanner de cartes du lecteur est utilisé.

—  Carte et empreintes digitales (Card and fingerprint) : les deux scanners du
lecteur sont utilisés. La personne inscrite devra présenter la carte et le doigt choisi
au lecteur pour obtenir l'acces.

Cliquez sur (Save [Enregistrer]) pour enregistrer l'empreinte digitale et le mode
d'identification de la personne inscrite.

Remarque!

Les paramétres du lecteur remplacent les parameétres de la personne

Notez que le mode d'identification choisi dans la boite de dialogue relative aux empreintes
digitales ne fonctionnera que si le lecteur d'empreintes digitales lui-méme est configuré
avec l'option Person-dependent verification (Vérification dépendant de la personne) dans
'éditeur de dispositif. En cas de doute, consultez votre administrateur systéme.

Procédure d'inscription d'une empreinte digitale pour signaler la contrainte
Conditions préalables :

Les lecteurs d'empreintes digitales ne peuvent envoyer des signaux de contrainte que
s'ils sont configurés dans l'éditeur de dispositif de la maniére suivante : onglet
Network & Operation mode (Réseaux & Modes de fonctionnement) >

Templates on server (Modéles sur le serveur) > Card and fingerprint (Carte et
empreintes digitales).

Au moins une empreinte digitale de la personne a déja été inscrite et stockée avec
succes.

Le lecteur d'empreintes digitales est en ligne. En mode hors ligne, le lecteur ne peut
bien entendu pas envoyer de signal de contrainte au systéme.

Demandez a la personne inscrite de choisir le doigt qu'elle souhaite utiliser pour
signaler la contrainte, c'est-a-dire dans le cas ol une personne non autorisée la
forcerait a utiliser le lecteur d'empreintes digitales.

Répétez la procédure d'inscription des empreintes digitales décrite ci-dessus pour ce
doigt.
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25.2

25.3

3. Lorsque la deuxiéme empreinte digitale est correctement enregistrée, sélectionnez-la
dans le diagramme des mains, puis cliquez sur le bouton Duress finger (Doigt sous
contrainte).

Le doigt désigné est marqué d'un point d'exclamation dans le diagramme des mains.

Si, par la suite, la personne inscrite utilise le doigt sous contrainte sur un lecteur

d'empreintes digitales et si ce dernier n'est pas hors ligne, le systéme signalera la contrainte

a l'opérateur en affichant une fenétre contextuelle.

Procédure de test des empreintes digitales stockées

1. Dans le diagramme des mains, sélectionnez 'empreinte digitale que vous souhaitez
tester.

2. Demandez a la personne inscrite de placer ce doigt sur le lecteur.

3. Cliquez sur le bouton Match fingerprint (Faire correspondre l'empreinte digitale).
Une fenétre contextuelle confirme si l'empreinte digitale stockée correspond ou non a
celle placée sur le lecteur. Notez qu'il est possible de devoir répéter cette procédure
pour réduire la probabilité d'une fausse alarme.

Procédure de suppression d'empreintes digitales enregistrées

1. Dans le diagramme des mains, sélectionnez l'empreinte digitale que vous souhaitez
supprimer.

2. Cliquez sur le bouton Delete fingerprint (Supprimer l'empreinte digitale).

3. Attendez la confirmation de la suppression.

Sociétés

—  Cette boite de dialogue peut étre utilisée pour créer de nouvelles sociétés et modifier
ou supprimer des données de société existantes.

-  La saisie du nom et de l'abréviation du nom de la société est obligatoire. Le nom
abrégé doit étre unique.

—  Sila saisie d'un nom de société est obligatoire dans la boite de dialogue Persons
(Personnes), créez la société dans cette boite de dialogue avant de tenter de créer des
enregistrements de personnel pour cette méme entreprise.

— Les sociétés ne peuvent pas étre supprimées du systéme si des enregistrements de
personnel leur sont encore attribués.

Cartes : création et attribution d'informations d'identification
et d'autorisations

L'objet de cette boite de dialogue est d'attribuer des cartes, des autorisations d'accés ou
des ensembles d'autorisations d'accés appelés profils d'accés aux enregistrements de
personnel.

Les autorisations et les profils d'accés sont attribués aux personnes et non aux cartes.
Les nouvelles cartes attribuées a une personne bénéficient des autorisations d'acces déja
attribuées a cette personne.

Remarque : utilisation des profils d'accés pour regrouper des autorisations

Pour des raisons pratiques et de cohérence, les autorisations d'accés ne sont pas attribuées
individuellement. Elles sont généralement regroupées en profils d'accés et attribuées en
tant que tels.
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25.3.1

- Menu principal : > System data (Données systéme) > Access profiles (Profils d'accés)

Liste des attributs de carte

La liste des attributs de la carte appartenant a la personne sélectionnée s'affiche dans la

boite de dialogue Cards (Cartes). Parmi les attributs affichés dans la liste figurent :

—  Le type d'utilisation de la carte.

— Unindicateur montrant si la carte peut étre utilisée par un systéme de verrouillage hors
ligne configuré.

—  Sila carte est bloquée en raison de l'utilisation répétée de codes PIN non valides. Cet
état est mis en surbrillance.

-  La date de création de la carte.

— Une date d'expiration (date de collecte) de la carte.
Remarque : si un lecteur de carte motorisé est utilisé, il peut physiquement retenir une
carte expirée. Sinon, la carte est simplement invalidée.

— La date de la derniére impression de la carte et le nombre de cartes imprimées.

—  Le détail des données de code.

Option Administered globally (Administré de maniére globale)

Les données des personnes dont la case Administered globally (Administré de maniére

globale) (a coté du cadre photo) est cochée peuvent uniqguement étre modifiées par les

opérateurs disposant du droit supplémentaire d'administrateur global.

Les données suivantes sont en lecture seule pour les opérateurs qui ne disposent pas de ce

droit :

—  Toutes les données de la boite de dialogue Persons (Personnes), hormis les onglets
Remarks (Remarques) et Extra info (Autres informations), ainsi que les champs
personnalisés.

—  Toutes les données de la boite de dialogue Cards (Cartes).

—  Toutes les données de la boite de dialogue PIN Code (Code PIN).

Ce droit d'administrateur global peut étre attribué via la case a cocher suivante :

—  Menu principal : Configuration > Operators and workstations (Opérateurs et postes
de travail) > User rights (Droits de l'utilisateur) > case a cocher : Global
Administrator (Administrateur global).

Attribution de cartes aux personnes

Introduction

Toutes les personnes soumises a un controle d'accés doivent disposer d'une carte ou d'un
autre identifiant électronique qui leur est attribué via la boite de dialogue Cards (Cartes).
Les numéros de carte peuvent étre attribués manuellement ou via un lecteur d'inscription.

Chemin d'accés a la boite de dialogue
Menu principal > Personnel data (Données du personnel) > Cards (Cartes)

Conditions préalables
—  Vous avez chargé l'enregistrement de personnel auquel la carte est destinée dans l'en-
téte de la boite de dialogue Cards (Cartes).
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Saisie manuelle des données de la carte

Cliquez sur le bouton Record card (Enregistrer carte) pour attribuer une carte a une
personne. Le masque de boite de dialogue Record ID (ID d'enregistrement) apparait. L'une
des deux boites de dialogue de saisie apparait, selon le type de carte, les contréleurs et les
lecteurs utilisés.

Record ID E| Record ID E|

Card no.: ]| Card no.: '||
Custamer code; ||:||:||:||:||:||:||:||:||:|1 Yerzion:  |p
Customer code: [ gnonm

Country code: |og

. Cancel ok LCancel

Entrez manuellement le numéro imprimé sur la carte - des zéros sont automatiquement
ajoutés afin que tous les numéros stockés comportent toujours 12 chiffres. Dans certains
systémes, aucun nouveau numéro de carte n'est attribué en cas de perte de la carte. A la
place, le méme numéro de carte est émis, mais avec un numéro de version plus élevé. Le
code pays et le code client sont fournis par le fabricant et doivent étre entrés dans le fichier
d'enregistrement du systéme.

S'il n'est pas déja utilisé par le systeme, le numéro de carte est attribué a la personne. Une
fenétre contextuelle confirme l'attribution.

Utilisation d'un lecteur d'inscription

Condition préalable

— Un lecteur d'inscription est configuré sur votre poste de travail.

Procédure d'inscription

1. Cliquez sur le bouton 214 droite du bouton Record card (Enregistrer carte) pour
sélectionner un lecteur d'inscription configuré.

— Notez que pour modifier la sélection du lecteur d'inscription, vous devez étre connecté
au gestionnaire de dialogue ACE en tant qu'administrateur.

2. Cliquez sur le bouton Record card (Enregistrer carte) et suivez les instructions a
l'écran.

3. Selon le type de lecteur, vous pouvez a présent saisir les détails de la carte dans une
boite de dialogue ou lire les données de la carte en la présentant au lecteur.

Procédure de changement de carte

1. Sélectionnez une carte dans la liste.

2. Cliquez sur le bouton Change card (Changer de carte).

3. Dans la fenétre contextuelle

—  Sélectionnez Replace card (Remplacer la carte) si la carte d'origine est définitivement
perdue ou endommageée.

—  Sélectionnez Temporary card (Carte temporaire) si la carte d'origine a été égarée ou
laissée a la maison et que seul un remplacement temporaire est nécessaire.
—  Entrez une période de validité pour la carte temporaire.
— Indiquez si vous souhaitez désactiver toutes les autres cartes maintenant.
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25.3.2

25.3.3

— Indiquez si les cartes d'origine doivent étre réactivées automatiquement a
l'expiration de la carte temporaire.
4. Cliquez sur OK pour enregistrer.

Supprimer des cartes

1. Sélectionnez une carte dans la liste.

2. Cliquez sur le bouton Delete card (Supprimer la carte) pour supprimer l'attribution
d'une carte a une personne.

Remarque : si vous supprimez la derniére carte d'un détenteur de carte, le statut désinscrit

(libellé rouge a coté de Registered (Inscrit) dans la barre d'état) lui est attribué. Cette

personne n'est alors plus soumise au contréle d'acces.

Imprimer des badges

Conditions préalables
— Le dossier personnel du nouveau détenteur de carte doit déja exister dans le systéeme.
— Un poste de travail avec le matériel suivant connecté, généralement via USB :

- Une imprimante de badges

— Une caméra pour capturer des photos d'identité.

Procédure
Chemin d'accés a la boite de dialogue
Client AMS : Personnel data (Données du personnel) >Print badges (Imprimer badges)
1. Chargez l'enregistrement de personnel pour lequel la carte doit étre imprimée.
2. Dans le menu déroulant Layout (Disposition), sélectionnez la mise en page de carte
souhaitée parmi les dispositions stockées.
3. Obtenez une photo d'identité de l'une des maniéres suivantes :
—  Cliquez sur le bouton Capture (Capturer) et sélectionnez la caméra souhaitée dans
la liste des caméras connectées.
—  Cliquez sur le bouton Import picture (Importer photo) et utilisez le cadre de
recadrage pour sélectionner la partie de la photo a imprimer sur la carte.
4. Cliquez sur Preview (Apercu) pour vous assurer que les données et la disposition de
celles-ci sur le badge sont correctes.
5. Cliquez sur Print (Imprimer) pour imprimer le badge.

Caméras prises en charge
Tous les périphériques USB que le systéme d'exploitation reconnait en tant que caméra.

Onglet Authorizations (Autorisations)

Attribution d'autorisations regroupées sous la forme de profils d'accés

Le moyen le plus pratique et le plus flexible pour attribuer des autorisations aux détenteurs

de carte consiste a les regrouper préalablement dans des profils d'accés, puis a attribuer le

profil.

—  Pour créer des profils d'acces, voir la section Création de profils d'accés, page 197

—  Pour attribuer un profil d'accés au détenteur de carte, sélectionnez un profil défini dans
la liste Access profile (Profil d'acceés).
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25.3.4

Attribution directe d'autorisations d'acceés

Dans l'onglet Authorizations (Autorisations) :

Toutes les autorisations d'accés déja attribuées a la personne apparaissent dans la liste de
gauche.

Toutes les autorisations d'acces disponibles pour l'attribution apparaissent dans la liste de
droite.

Sélectionnez des éléments, puis cliquez sur les boutons situés entre les listes pour déplacer
les éléments d'une liste a l'autre.

i . i , . ,
J attribue 'élément sélectionné.

il annule l'attribution de l'élément sélectionné.

<4 . " . .
— | attribue tous les éléments disponibles.

i annule l'attribution de tous les éléments attribués.

Option : Keep authorizations assigned (Conserver les autorisations attribuées)

L'effet de l'attribution d'un profil d'accés a une personne dépend de la case a cocher

Conserver les autorisations attribuées :

—  Si cette case n'est pas cochée, toutes les sélections précédentes et toutes les
autorisations d'acces déja attribuées sont remplacées lorsque le profil est attribué.

—  Sielle est cochée, les autorisations du profil sont ajoutées aux autorisations attribuées.

Limiter la durée des autorisations

Utilisez les champs de date Valid from (Valide de) et until (a) pour limiter les heures de
début et de fin des autorisations et des profils. Si aucune valeur n'est définie, l'autorisation
est valable immédiatement et sa durée est illimitée.

Cliquez sur J pour ouvrir une boite de dialogue permettant de définir les durées des
autorisations individuelles.

Afficher les entrées d'une autorisation
Cliquez avec le bouton droit sur une autorisation dans l'une ou l'autre des listes pour
afficher les entrées qui lui sont associées.

Onglet Other data (Autres informations) : exemptions et autorisations
spéciales

Attribuer un modéle horaire :

Utilisez la zone de liste Time model (Modéle horaire) pour spécifier les heures d'accés
quotidiennes du détenteur de la carte, c'est-a-dire les périodes pendant lesquelles les
informations d'identification de cette personne lui permettent de se voir accorder un acceés.

Dispenser des personnes de la surveillance aléatoire
Cochez la case Excluded from random screening (Exclu de la surveillance aléatoire) pour
les dispenser de faire l'objet d'inspections aléatoires aux entrées et aux sorties.

Dispenser des personnes des vérifications de code PIN

Cochez la case Disable PIN code check (Désactiver la vérification du code PIN) pour
dispenser les personnes d'entrer leur code sur les lecteurs de code PIN en dehors des
heures normales de travail.
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Remarque!

Cette dispense affecte 'ensemble du systéme.

Par exemple, dans la mesure ou les codes PIN de ces personnes ne sont pas vérifiés, celles-
ci sont également dans l'incapacité d'armer ou de désarmer les alarmes aux entrées du
modéle de porte 10.

25.3.5

Prolonger le temps d'ouverture de la porte

Cochez la case Extended door opening time (Ouverture de porte prolongée) pour donner
plus de temps (par défaut, 3 fois plus) aux personnes handicapées de passer par une entrée
avant que ['état Door open too long (Porte ouverte trop longtemps) ne soit activé.
Remarque : le facteur de prolongation par défaut peut étre réinitialisé dans les propriétés
du MAC, dans l'éditeur de dispositif.

Sélectionnez Global Access Settings (Paramétres d'accés généraux) >

Time factor for handicapped persons (Facteur temps pour les personnes handicapées).

Surveillance de tour

Un tour ou un itinéraire est une séquence de lecteurs stricte définie dans le menu du
client : Tour monitoring (Surveillance de tour) > boite de dialogue Define routes (Définir
des itinéraires).

Pour attribuer un tour a un détenteur de carte, cochez la case Tour monitoring
(Surveillance de tour), puis sélectionnez un tour défini dans la liste déroulante. Si aucun
tour n'a été défini, la case a cocher sera inactive.

Lorsqu'un tour est attribué a un détenteur de carte, celui-ci est activé dés que la personne
scanne sa carte sur le premier lecteur de la séquence. Tous les lecteurs de la séquence
doivent ensuite étre utilisés dans l'ordre, jusqu'a ce que le tour soit terminé. Les tours sont
généralement utilisés pour appliquer des séquences d'accés précises dans des
environnements industriels propres, des zones a haute sécurité ou des zones soumises a
des régles d'hygiéne strictes.

Permission to unlock doors (Autorisation de déverrouillage des portes)
Cochez cette case pour permettre au détenteur de la carte de déverrouiller les portes
pendant une période prolongée, voir Mode Bureau.

Se reporter a
—  Autoriser des personnes a définir le mode Bureau, page 209

Autoriser des personnes a définir le mode Bureau

Introduction

Le terme mode Bureau décrit la suspension du controle d'accés a une entrée pendant les
heures de bureau ou d'activité. L'entrée demeure déverrouillée pendant ces heures, afin de
permettre un accés public sans entrave. En dehors de ces heures, le mode normal
s'applique : l'acces est accordé uniquement aux personnes qui présentent des identifiants
valides au lecteur.

Le mode Bureau est souvent utilisé dans les petits commerces, les établissements
d'enseignement et les hopitaux.
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Conditions préalables

Pour que le mode Bureau fonctionne, les conditions suivantes doivent étre remplies :

Dans la configuration (arborescence des périphériques)

— Une ou plusieurs entrées doivent étre configurées pour autoriser des périodes
déverrouillées étendues.

— Au moins un lecteur a clavier doit étre utilisé a l'entrée.

Dans le client (boites de dialogue Persons [Personnes])

— Un ou plusieurs détenteurs de carte doivent étre autorisés a activer/désactiver le mode
bureau pour l'entrée.

- Leurs cartes doivent étre valides et autoriser l'accés a l'entrée a l'extérieure des heures
du mode bureau.

Procédures pour autoriser des personnes a définir le mode Bureau

Procédure pour les détenteurs de carte individuels

1. Accédez a Personnel data (Données du personnel) > Cards (Cartes) > onglet : Other
data (Autre informations) et créez ou recherchez le détenteur de carte désigné dans la
base de données.

2. Cochez la case Permission to unlock doors (Autorisation de déverrouillage des

portes).
B

3. Cliquez sur l'icone de la disquette pour enregistrer les données du détenteur de
la carte.

Procédure pour les groupes de titulaires de carte

1. Accédez a Personnel data (Données du personnel) > Groups of persons (Groupes de
personnes) et utilisez les critéres de filtrage pour composer une liste de détenteurs de
carte dans la zone de liste.

2. Dans la liste déroulante Field to change (Champ a modifier), sélectionnez Unlock
doors (Déverrouiller les portes).

3. Cochez la case Unlock doors (Déverrouiller les portes).

4. Cliquez sur le bouton Apply changes (Appliquer Les modifications) pour enregistrer les
données des détenteurs de carte.

Procédure d'activation et de désactivation du mode Bureau pour les détenteurs de carte
Pour activer ou désactiver le mode Bureau a une entrée, le détenteur de la carte doit
appuyer sur la touche 3 du clavier, puis présenter sa carte d'autorisation spécifique au
lecteur.

L'entrée reste déverrouillée jusqu'a ce qu'un détenteur de carte autorisé appuie sur la
touche 3 et présente a nouveau la carte.

Notez que les gardiens dotés de cartes de garde peuvent désactiver le mode Bureau de la
méme maniére, sans autorisation spéciale.

Remarque!

Mode Bureau et parametres de l'appareil pour la porte

Le mode Bureau remplace le paramétre Unlock door (Déverrouiller la porte) de l'onglet
Options d'une porte dans l'éditeur de dispositif. Seuls les modes 0 Normal mode (0 Mode
normal) et 1 Unlocked (1 Déverrouillé) sont donc autorisés.
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25.3.6

Onglet Smartintego

Systémes de verrouillage Smartintego

Introduction

Le lecteur de carte Smartintego essaie d'abord d'autoriser l'accés via le systéeme de contréle
d'acceés principal. Si la connexion échoue, il recherche le numéro de carte dans la liste
blanche enregistrée.

Present
valid card

Access request sent
to AC system

Card
author-
ized?

Answer
from AC
System?

Unlock door

Do not unlock door

A

Les autorisations d'accés pour le systéme de verrouillage Smartintego sont attribués de la
méme maniére que toutes les autres autorisations d'acces.

Conditions préalables

— Un systéme de verrouillage SimonsVoss Smartintego a été configuré dans votre systéme
de controle d'accés. Consultez le guide de configuration pour obtenir des instructions.

— Les détenteurs de carte utilisent des cartes MIFARE Classic ou MIFARE Desfire.
Smartintego utilise le numéro de série de la carte (CSN).

Procédure d'attribution

La procédure suivante explique comment ajouter un numéro de carte a une liste blanche
Smartintego, en plus des autorisations déja attribuées via le systéme de contréle d'acces
principal.
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25.3.7

Les listes blanches sont stockées localement sur les portes Smartintego. Un lecteur peut
donc accorder l'accés aux numéros de carte figurant dans la liste blanche, méme si la
connexion au MAC est interrompue.
Les ajouts et suppressions effectués dans les listes blanches sont transmis aux lecteurs
Smartintego dés que les données du détenteur de carte sont enregistrées et qu'une
connexion est disponible.
1. Dans le menu principal du client AMS, sélectionnez Personnel data (Données du
personnel) > Cards (Cartes).
2. Sélectionnez la personne a laquelle accorder les autorisations Smartintego.
Sélectionnez 'onglet Smartintego.
4. Procédez aux attributions :
— Toutes les autorisations d'acces déja attribuées a la personne apparaissent dans la

w

liste de gauche.
— Toutes les autorisations d'acces disponibles pour l'attribution apparaissent dans la
liste de droite.
Sélectionnez des éléments, puis cliquez sur les boutons situés entre les listes pour déplacer
les éléments d'une liste a l'autre.

_il attribue 'élément sélectionné.

il annule l'attribution de 'élément sélectionné.

< . . . .
— 1 attribue tous les éléments disponibles.

S . . L,
— lannule l'attribution de tous les éléments attribués.

Création d'une carte d'alerte
Cette section explique comment créer une carte d'alerte pouvant étre utilisée pour
déclencher un niveau de menace.

Introduction

Une carte d'alerte est une carte qui déclenche un niveau de menace particulier lorsqu'elle
est présentée a un lecteur. Un niveau de menace ne peut pas étre annulé par une carte
d'alerte, mais uniquement via le logiciel de contréle d'acces.

Conditions préalables
—  Un lecteur d'inscription est configuré sur votre systéme.
— Au moins un niveau de menace a été défini dans le systéme.

Chemin d'accés a la boite de dialogue
Menu principal > Personnel data (Données du personnel) > Cards (Cartes) > Alert card
(Carte d'alerte)

Procédure
1. Chargez le dossier Personne de la personne a laquelle la carte d'alerte sera attribuée.
2. Dans l'onglet de la carte d'alerte, cliquez sur Record card (Enregistrer carte).
— Une fenétre contextuelle apparait : Select threat level (Sélectionnez le niveau de
menace).
3. Dans la fenétre contextuelle, sélectionnez le niveau de menace souhaité, puis cliquez
sur OK.
— Une fenétre contextuelle apparait : Recording badge ID (Enregistrement de l'ID du
badge).

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2 Création et gestion des données du personnel | fr 213

25.4

4. Entrez les données de carte correspondant a l'installation de votre site, puis cliquez sur
OK.
—  La carte d'alerte que vous avez enregistrée apparait dans la liste, dans l'onglet
Alert card (Carte d'alerte).

Cartes temporaires

Les cartes temporaires sont destinées a remplacer provisoirement les cartes ayant été
égarées par des détenteurs de cartes classiques. Il s'agit d'un duplicata qui contient toutes
les autorisations et limitations de la carte d'origine, y compris les droits applicables aux
portes hors ligne.

Pour éviter les abus, le systéeme peut éventuellement bloguer une ou toutes les autres
cartes de la personne pendant une période limitée, ou jusqu'a ce qu'elles soient débloquées
manuellement.

Leur utilisation en tant que badge visiteur est donc inappropriée.

Conditions préalables

— L'opérateur a accés a un lecteur d'inscription configuré sur son poste de travail.

— Une carte physique appropriée est disponible pour étre inscrite dans le systéme en tant
gue carte temporaire.

Menu principal > Personnel data (Données du personnel) > Cards (Cartes)

Procédure : attribution de cartes temporaires
1. Chargez l'enregistrement de personnel requis dans la boite de dialogue Cards (Cartes).
2. Dans la liste des cartes, sélectionnez la ou les cartes devant étre remplacées
temporairement.
3. Cliquez sur Change card (Changer de carte).
4. Dans la fenétre contextuelle Change card (Changer de carte), sélectionnez Temporary
card (Carte temporaire).
5. Dans la liste Period (Période), sélectionnez l'une des options suivantes :
- Today (Aujourd'hui)
- Today and tomorrow (Aujourd'hui et demain)
—  Enter number of days (Entrer le nombre de jours)
6. Dans le cas de la derniére option, entrez un entier correspondant au nombre de jours
souhaité dans la zone.
Notez que dans les trois cas, la période expire toujours a minuit le jour concerné.
7. Sinécessaire, cochez la case Deactivate all cards now (Désactiver toutes les cartes
maintenant).
—  Si cette option est sélectionnée, toutes les cartes appartenant a cette personne
seront bloquées.
— Dans le cas contraire, seule la carte sélectionnée ci-dessus sera bloquée.
8. Si nécessaire, cochez la case Activate card(s) automatically after period (Activer
automatiquement la ou les cartes a l'issue de la période).
—  Les cartes bloquées seront débloquées automatiquement lorsque la période
définie ci-dessus arrivera a expiration.
9. Placez la carte temporaire sur le lecteur d'inscription.
10. Cliquez sur OK
.L'ID du badge est enregistré par le lecteur d'inscription.
—  La carte temporaire apparait comme active . dans la liste des cartes. Sa période de
validité et les données de code y figurent également.
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—  L'autre ou les autres cartes apparaissent comme bloquées %, en fonction du
paramétrage choisi pour la case Deactivate all cards now (Désactiver toutes les
cartes maintenant).

11. (Facultatif) Dans la liste des cartes, cliquez sur la colonne Collecting date (Date de
collecte) de la carte temporaire et définissez une date pour la récupérer auprés de son
détenteur.

La valeur par défaut est Never (Jamais).

Procédure : supprimer des cartes temporaires
Lorsque la carte d'origine égarée est retrouvée, supprimez la carte temporaire en procédant
comme suit :
1. Chargez l'enregistrement de personnel requis dans la boite de dialogue Cards (Cartes).
2. Dans la liste des cartes, sélectionnez la carte temporaire.
3. Cliquez sur Delete card (Supprimer la carte)
.La carte temporaire est supprimée de la liste et la ou les cartes qu'elle remplacait sont
immédiatement débloquées.

Procédure : supprimer des blocages temporaires sur les cartes

Si le blocage de la carte d'origine n'est plus nécessaire, supprimez-le en procédant comme

suit :

1. Accédez a la boite de dialogue de blocage : Personnel data (Données du personnel) >
Blocking (Blocage).

2. Dans la liste des cartes, sélectionnez la carte personnelle marquée comme bloquée
dans la colonne Lock(s) (Verrouillage).

3. Cliquez sur Release temporary lock (Débloquer le verrouillage temporaire)
. Notez que la suppression du blocage ne supprime pas les cartes temporaires. Les
cartes temporaires expirent naturellement a l'issue de leur période de validité. Si
nécessaire, supprimez-les manuellement.

Remarques concernant les cartes temporaires

- Le systéme ne permet pas le remplacement des cartes temporaires par d'autres cartes
temporaires.

— De méme, une carte personnelle ne donne droit qu'a une seule carte temporaire.

—  Pour avoir un apercu rapide de toutes les cartes détenues par une personne, passez la
souris sur le petit volet le plus a gauche, celui intitulé Registered (Inscrit), dans la
barre d'état de la boite de dialogue principale.

Codes PIN pour le personnel

Boite de dialogue : PIN-Code (code PIN)

Pour accéder aux zones répondant a des exigences de sécurité plus élevées, l'autorisation
d'accés peut étre insuffisante. Dans ce cas, la saisie d'un code PIN peut également étre
requise. Chaque personne ou chaque badge peut disposer d'un code PIN, valide dans toutes
les zones. Le systéme empéche 'utilisation de codes trés simples (par ex. 123456), ou de
palindromes (par ex. 127721). La validité peut étre restreinte et spécifiée pour chaque
personne dans la boite de dialogue.

Si un code PIN est bloqué ou a expiré, l'accés a la zone requérant le code est refusé, méme
si le badge est toujours valide pour toutes les autres zones.

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2

Création et gestion des données du personnel | fr 215

Si un code incorrect est entré trois fois de suite (il s'agit du réglage par défaut ;
possibilité de choisir une valeur entre 1 et 99), la carte est bloquée et l'accés a toutes les
zones est refusé. Une carte bloquée en raison d'un code erroné ne peut étre débloquée
que via la boite de dialogue Blocking (Blocage).

+ hain menu

! Persong
h Companies
ﬁ Prirt badges
&l

- Caril

FIM code

Blocking
g 3

|—_T B ‘ Q l« E > » < e Division: (el
Marne: IMustermann First name: IMax
Birth name: I
Persannel na.: |Sc999000 Date aof birth: ITU 050971955 3:

Employee I0: IEmployee j Gender: IMaIe 'l
Company: | T Title: ID,-

Car license Mo, : I Car00993

102002014
Card no.: | Reader.. | >| 20}

I administered globally

PIM code: Iooooo.
Canfirm: quu
walid until; |Mo 01j21/2013 3:

Entrez un nouveau code PIN dans le champ de saisie PIN-Code (Code PIN), puis confirmez-
le en le tapant une seconde fois. La longueur du code PIN (entre 4 et 9 chiffres, valeur par
défaut 6) est configurée par l'administrateur systéme.

Remarque!

La maniere dont les détenteurs de carte entrent les codes PIN d'identification sur les
lecteurs de carte dépend du type de lecteur configuré dans votre systéme. Par exemple :
Sur les lecteurs de cartes RS485, le détenteur de la carte entre 4 # <the PIN>

Sur les lecteurs Wiegand et d'autres lecteurs de carte, le titulaire de la carte doit

entrer <the PIN> #

Assurez-vous d'informer les détenteurs de carte sur la maniere dont ils doivent saisir leur
code PIN. En cas de doute, consultez votre administrateur systéme.

Code PIN pour l'armement des systémes de détection d'intrusion (IDS)

Saisie d'un code PIN de 4 a 8 chiffres (par défaut = 6 - la méme longueur que le code PIN de
vérification). Ce code PIN est utilisé pour armer un IDS.

L'affichage de ce champ peut étre paramétré. Ce controle n'est disponible qu'a condition
qgu'un code PIN IDS distinct soit activé.

—  Menu principal > Configuration > Options > PIN codes (Codes PIN)

Sélectionnez une date d'expiration si nécessaire.

Si les champs de saisie des codes PIN IDS ne sont pas disponibles, le code PIN de
vérification peut également étre utilisé pour armer et désarmer l'IDS. En revanche, si les
champs de saisie sont affichés dans cette boite de dialogue, le code PIN d'armement peut
uniquement étre utilisé pour l'IDS.

Par défaut, les champs de saisie pour l'armement via code PIN sont invisibles.
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Codes PIN d'alarme (contrainte)

Les personnes sous contrainte peuvent déclencher une alarme silencieuse via un code PIN

spécial. Etant donné que l'alarme silencieuse ne doit pas étre remarquée par l'agresseur,

l'accés est autorisé, mais les opérateurs du systéme sont alertés de l'accés sous contrainte.

Il existe deux variantes. Celles-ci sont activées simultanément et la personne menacée peut

choisir l'une ou l'autre :

—  Entrer le code PIN dans l'ordre inverse (par ex. 321321 au lieu de 123123), ou

— Incrémenter le code PIN de 1 (par ex. 123124 au lieu de 123123). Notez que si le
dernier chiffre est 9, le code PIN est tout de méme incrémenté ; ainsi le code PIN
123129 aura pour code PIN de contrainte 123130.

25.6 Blocage des accés pour le personnel

Boite de dialogue : Blocking (Blocage)

Dans certaines situations, il est nécessaire de refuser temporairement l'accés a une
personne ou de supprimer un blocage imposé par le MAC, par exemple en raison de la
saisie d'un code PIN erroné trois fois de suite ou d'une surveillance aléatoire.

Le blocage signifie que tous les acces sont refusés a cette personne, indépendamment des
informations d'identification utilisées.

A W« T » o <O
< hain menu Mame: I Musterfrau First name: I Anita
Eirth name: |
1 Pergons Personnel no.: I SC41156 Date of birth: I Th 12{14/1995 3:
Employes ID: IEI'ﬂD|DVEE vI Gender: IFemaIe -
h Comparies Company: Iil'est_Firma J Title: I
Car license Mo, I Car2515132

H Prirt badges

5] 10/20{2014

Cardno.: |DDUDDDIDIZS4 Readzr, , | >|
; Cards
= Card no, Application bype PIMlock | Created on Last printed on Mo, of prints | Code data

234 | Personal card 0jz12| " 0 | Customer code:150, Badge no.:10

P PIM cod

< | 2
—
E@ Blacklist Release PIM lock
¥ Croupof
W[i=) persons Blocking
Group Blocked From Elocked until Elocking reason Last edited by
authorizations
{E} Ateas
lew | change | Delete |

1. Sélectionnez la personne de la maniére habituelle.
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2. Dans le volet de blocage, cliquez sur New (Nouveau) afin de créer un blocage pour la
personne actuellement sélectionnée.
3. Dans la boite de dialogue contextuelle, entrez les informations supplémentaires
suivantes :
— Blocked from / until (Blocage du / au) : si aucune période de fin n'est spécifiée, la
personne est bloquée jusqu'a ce que le blocage soit désactivé manuellement.
-  Block type (Type de blocage) :
- Blocking reason (Motif du blocage) : pour le dossier de la personne, s'il s'agit
d'un type de blocage Manual.
4. Cliquez sur Save (Enregistrer) dans la fenétre contextuelle pour enregistrer le blocage.

—  Sinécessaire, sélectionnez un blocage dans la liste puis cliquez sur Change (Modifier)
ou sur Delete (Supprimer) pour le modifier ou le supprimer.

Si vous choisissez le type de blocage Manual lock (Verrouillage manuel), entrez un motif
de blocage pour le dossier de la personne.

Remarque!
Le blocage s'applique a la personne et non a une information d'identification particuliere. Il
n'est donc pas possible d'annuler ou d'éviter le blocage en attribuant un nouveau badge.

25.7 Inscription de cartes sur une liste noire

Boite de dialogue : Blacklist (Liste noire)

Toute carte ne devant plus jamais étre utilisée, par exemple une carte volée ou perdue, est
consignée dans une liste noire.

Notez que ce sont les informations d'identification qui sont inscrites sur liste noire, pas la
personne.

Remarque!
Ce processus est irreversible. Les cartes inscrites sur liste noire ne peuvent jamais étre
débloquées. Elles doivent étre remplacées.

Les cartes inscrites sur liste noire ne permettent pas d'accorder l'accés a une zone. A la
place, toute tentative d'utilisation est enregistrée dans le fichier journal et déclenche une
alarme.
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P w <« T rw< O o T -]
« Main menu Mame: |,\‘1usterfrau First name: |Anja
Eirth name: I
l Persons Personnel na.: |5c41155 Drate of birth: I Th 12/14/1395 3:
Emploves 10: IEmponee vl Gender: IFema|E vl
h Companies Camparey: ITast_Firma J Title: I
Car license Mo, ICar2515132
ﬁ Print badges
= 10j20{2014
Cardno.: I Reader,, |> /20]
. Cards - . a
2=] Card no. | Application bype PIMlock | Created on Last printed on | Mo, of prints | Code data
F_ PN code
Jﬂ Blocking
Reason:
[l Group of
=[=] persons Pt card o black list |

Menu principal > Personnel data (Données du personnel) > Blacklist (Liste noire)

1. Sélectionnez la personne dont le badge doit étre mis sur liste noire.

2. Siplusieurs badges sont attribués a cette personne, sélectionnez le badge dans la liste
ID card No (N° badge).

3. Dans le champ de saisie Reason (Motif), entrez la raison pour laquelle ce badge doit
étre inscrit sur liste noire.

4. Cliquez sur le bouton Blacklist this card (Inscrire sur liste noire).

5. Confirmez l'inscription dans la fenétre contextuelle.

Le badge est alors inscrit sur liste noire avec effet immédiat.

Remarque!
L'inscription sur liste noire affecte les badges, pas leur détenteur.

Les autres badges de la personne, si ceux-ci ne figurent pas sur liste noire, ne sont pas
bloqués.

2023-09 | 5.2.0 | Software manual Bosch Security Systems



Access Management System V5.2

Création et gestion des données du personnel | fr 219

25.8

Apporter des modification a plusieurs personnes

simultanément

Groupe de personnes

« Main menu

1 Persons
h Companies
@ Print badges
Cards

PIN code
,ﬂ Blocking

=
E@ Blacklist

Group

authorizations
{E} Areas

Change division
g o

PegaSys
Stoppage card

* Heys

QA< e
Emplavee ID: lm
Mame: |* urtil starting with: I
First name: l— unitil starting with: l—
Personnel number: l— until starting with: Ii
Compary: l— unitil starting with: l—
Card: l— until starting with: Ii
Walid an: lﬁ
Gendar lﬁ
Department: l—
Cost center: l—
Humber of recards found: 2 ™ Shaw all
MName First name Gender Pers. number I Location | Cost unit Job title Company Department Card number Time madel Walid from Walid until
Musterfrau | Anja Female SC41156 Test_Firma
Mustermann | Max Male 5c993000 Software-Entwickler Test_Firma
4 EL
‘Wanted field to change. I j
W anted action; Iﬁ

Une autre boite de dialogue permet de sélectionner un groupe de personnes pour lequel
des modifications de groupe peuvent étre définies. Afin de pouvoir garder le controle sur le
groupe de personnes sélectionnées, les dix premiéres personnes sont répertoriées avec les
noms et les données réelles de la base de données (données réelles : si le département

« ST-AC » est sélectionné, « ST-ACS » et « ST- ACX », par exemple, s'afficheront). Le nombre
de personnes composant le groupe sélectionné est également affiché.

Une fois le groupe de personnes sélectionné, les entrées suivantes peuvent également
l'étre :

—  Employee ID (ldentifiant de l'employé)

-  Nom

- Prénom

—  Personnel number (Matricule)

- Société

- Carte

—  Valide on (Valide le)

-  Sexe

- Département

- Poste de colit

—  Champs réservés si définis

L'option de modification peut ensuite étre sélectionnée :
—  Field to be changed (Champ a modifier)
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—  Desired action (Action souhaitée)
—  Old value (Ancienne valeur)
—  New value (Nouvelle valeur)

Les valeurs indiquées sont donc entrées dans le champ Old value (Ancienne valeur) ou
New value (Nouvelle valeur), respectivement. La sélection du bouton Apply changes
(Appliquer les modifications) et la réponse affirmative a la question de sécurité apply
changes for all selected persons? (appliquer les modifications pour toutes les personnes
sélectionnées ?) entraine la réalisation de l'action et la boite de dialogue ne peut pas étre
utilisée tant que l'action est en cours. Les actions déclenchées par les champs *1 a *4
prendront probablement plus de temps que celles déclenchées par les autres champs (sans
étoile). De plus, toutes les modifications ne sont pas autorisées. Ainsi, par exemple, Action
souhaitée ne peut étre comparée a Nouvelle valeur, car ces entrées ne sont pas couvertes
par le produit standard. Les champs Old value (Ancienne valeur) et New value (Nouvelle
valeur) peuvent également varier.

. .
25.8.1 Autorisations de groupe
. o
Autorisation de groupe
« Main menL
Employes 1D: IEmD\uysE 'I
1 Persons Mame: I untl starting with:
First narme: I until starting with:
h Companies
Personnel number: I until starting with:
H Print badges Campany: I until starting with:
@ ¥l
Card: I until starting with:
" Cards
Walid on: I _I::
P P coo Gender: sl
Depatment: I
Blocking
’ﬂ Cost center: I
=
:@ Blacklist
Giroup authorizations
Group of 2 selected persons Lutharizations Filter: 1/ 1
a[l=] persons
Name  [Fistname | Persormel no. Assign  |Withdaw  [Name  [MAC  [Tmemodel [ Division
Musterfrau | Arja SC41156 Mo Mo Door MAC Common
Mustermant | Max 5c953000

Areas

O

Dans 'élément de menu [Group Authorization], les critéres de recherche pris en charge
sont les suivants :

—  Employee ID (Identifiant de 'employé)
-  Nom

- Prénom

—  Personnel number (Matricule)

- Société

- Carte

— Valide on (Valide le)

-  Sexe

— Département

- Poste de codt
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—  Champs réservés si définis

Une liste comportant toutes les personnes sélectionnées (avec nom, prénom et matricule)
apparait ensuite dans la partie inférieure de la boite de dialogue. Toutes les autorisations
ainsi que leur description, le modéle horaire et les colonnes Assign (Attribuer) et Withdraw
(Retirer) figurent en bas a droite. Lorsque la liste des autorisations s'ouvre, les
autorisations actuellement utilisées sont masquées et les colonnes Assign (Attribuer) et
Withdraw (Retirer) ont pour valeur No (Non). Les autorisations individuelles peuvent alors
étre attribuées en double-cliquant sur le champ de l'une ou l'autre des colonnes, ce qui a
pour effet de transformer l'entrée « Non » en « Oui » ou inversement. La sélection du bouton
Apply changes (Appliquer les modifications) a pour effet d'attribuer toutes les autorisations
ayant pour valeur Yes (Oui) a toutes les personnes sélectionnées, ou de leur retirer ces
autorisations, respectivement. Toutes les autres autorisations personnelles restent
inchangées, car les autorisations des personnes sélectionnées ne sont généralement pas
entierement identiques.

25.9 Changer la division de personnes

Introduction
Change division (Changer de division) est une boite de dialogue puissante permettant de
changer la division d'un ensemble d'enregistrements de personnel dans le systéme.

Remarque!

Utilisez cette fonctionnalité avec prudence !

Un changement de division a des conséquences importantes sur les enregistrements de
personnel que vous modifiez.

Conditions préalables

L'opérateur qui change la division des enregistrements de personnel doit disposer des
autorisations lui permettant d'apporter des modifications a ces personnes, ainsi qu'aux deux
divisions concernées.

Chemin d'accés a la boite de dialogue

Menu principal > Personnel data (Données du personnel) > Change division (Changer de

division)

Procédure

1. Dans le volet Filter persons (Filtrer Les personnes), entrez des critéres de filtrage dans
un ou plusieurs des champs suivants :

Filtre Remarks/Description (Remarques/Description)

Nom de famille Utilisez un seul astérisque pour établir une correspondance avec
toutes les personnes, ou des lettres sans astérisques.

Personnel no. from/ | Utilisez les deux champs pour définir une plage de valeurs.
to (Matricule de)

Employee ID (ID Sélectionnez une valeur dans la liste.
d'employé)

Division Le bouton Apply filter (Appliquer le filtre) n'affiche que les
personnes de cette division.
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25.10

Société Sélectionnez un nom parmi les entreprises disponibles.

Département

Card no. (from/to) |Utilisez les deux champs pour définir une plage de valeurs.
(N° badge [de/a])

2. Cliquez sur Apply filter (Appliquer Lle filtre)

. Toutes les personnes correspondant aux critéres de filtrage s'affichent dans la liste

Selected persons (Personnes sélectionnées).

3. Pour affiner davantage l'ensemble des personnes sélectionnées, cliquez sur une ou
plusieurs lignes dans la liste Selected persons (Personnes sélectionnées), puis cliquez
sur le bouton Remove (Supprimer). Utilisez les touches Ctrl et Maj pour sélectionner
plusieurs enregistrements a la fois.

— IMPORTANT : avant de continuer, assurez-vous que la liste des personnes
sélectionnées ne contient que les personnes auxquelles vous souhaitez attribuer
une division différente.

4. Dans la liste New division (Nouvelle division), sélectionnez la division de destination
pour les personnes sélectionnées.

5. Cliquez sur Change division of persons (Changer la division des personnes).
TOUTES les personnes figurant dans la liste Selected persons (Personnes
sélectionnées) sont déplacées vers New division (Nouvelle division).

Effets du passage d'une division a une autre

Personnes

- Autorisations d'accés et contrdle de chemin

— Les liens vers la division précédente sont supprimés.

—  Les liens vers les données de la catégorie Common (Commun) sont conservés.
Sociétés

— Les liens vers les sociétés de la division précédente sont supprimés.

Effets du passage de la division commune a une autre division

- Autorisations d'accés et contréle de chemin

— Les liens vers la division commune et la nouvelle division sont conservés.
— Les liens vers d'autres divisions sont supprimés.

Effets du passage d'une division vers la division commune
Tous les liens sont conservés.

Définition de la zone pour les personnes ou les véhicules

Introduction

Cette section explique comment modifier la zone enregistrée pour un détenteur de carte ou
pour son véhicule en le faisant passer d'une zone définie a une autre. Cette opération peut
s'avérer nécessaire si le détenteur de carte est passé d'une zone a une autre sans scanner
sa carte. Dans un tel cas, les systémes anti-retour stricts refuseront tout accés a cette
personne tant que la zone ou elle se trouve réellement et la zone enregistrée ne
correspondent pas.

Conditions préalables

— Les zones d'accés ont été définies dans votre systéme et elles sont utilisées. Pour la
documentation, voir le lien ci-dessous.

—  En tant qu'opérateur, vous étes autorisé a modifier les données du détenteur de la
carte.
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25.10.1

25.11

Procédure de réinitialisation de la zone de détenteurs de carte individuels et de véhicules
Chemin d'accés a la boite de dialogue
Menu principal > Personnel data (Données du personnel) > Areas (Zones)

Sélectionnez le détenteur de la carte dans la base de données.

2. Dans la liste Location (Zone), sélectionnez une nouvelle zone
ou

3. Dans la liste Location of the vehicle (Zone du véhicule), sélectionnez une nouvelle
zone pour le véhicule du titulaire de la carte.

4. Cliquez sur pour enregistrer

Se reporter a
—  Configurer des zones de contréle d'acces, page 27

Procédure de réinitialisation des zones de tous les détenteurs de carte et
de tous les véhicules

Cette procédure peut devenir nécessaire, par exemple, aprés un exercice d'évacuation.
Toutes les zones sont définies sur UNKNOWN (INCONNU) afin que la surveillance de
séquence d'acces et la fonctionnalité anti-retour puissent reprendre.

Procédure

Chemin d'accés a la boite de dialogue

Menu principal>System data (Données systéme) > Reset areas unknown (Réinitialiser les
zones sur inconnu)

—  Cliquez sur Set the areas of all persons present to UNKNOWN (Définir les zones de
toutes les personnes présentes sur INCONNU).

ou

—  Cliquez sur Set the areas of all parking vehicles to UNKNOWN (Définir les zones de
tous les véhicules sur INCONNU).

Personnalisation et impression de formulaires pour les
données personnelles

Présentation

Utilisez la fonctionnalité Forms pour personnaliser les formulaires d'impression des
données de détenteurs de carte a partir de la base de données. Cette fonctionnalité peut
étre requise par les lois régissant la confidentialité des données en vigueur dans votre
région.

Des modeéles de formulaires sont fournis. Ces modéles peuvent étre exportés sous forme de
fichiers HTML, personnalisés selon vos besoins et réimportés pour étre utilisés dans le
gestionnaire de dialogue.

Instanciez et imprimez les formulaires a partir de la boite de dialogue Personnel data
(Données du personnel) > Print badges (Imprimer badges).

Chemin d'accés a la boite de dialogue
—  Menu principal AMS > Configuration > Options >Form (Formulaires)
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Personnaliser un formulaire

1.

Dans la liste Available forms (Formulaires disponibles) de la boite de dialogue Forms

(Formulaires), sélectionnez le modeéle que vous souhaitez personnaliser, généralement

AllPersonalData EN, quicontient tous les champs de données personnelles de la

base de données.

Cliquez sur Export (Exporter) pour enregistrer le formulaire dans un nouveau fichier

HTML sur votre systéme.

Utilisez un éditeur HTML pour personnaliser le fichier HTML selon vos besoins.

Dans la boite de dialogue Forms (Formulaires), cliquez sur Insert (Insérer) pour

importer le fichier HTML personnalisé dans le gestionnaire de dialogue.

—  (Facultatif) Si le formulaire n'est valide que pour une division donnée, sélectionnez
une division dans la colonne Division.

- (Facultatif) Cliquez sur Preview (Apercu) pour afficher le formulaire non instancié
dans une visionneuse HTML.

-  (Facultatif) Cliquez sur Delete (Supprimer) pour supprimer un formulaire de la
liste.

Instancier et imprimer un formulaire

1.

w

Dans le gestionnaire de dialogue, accédez a :

Menu principal AMS > Personnel data (Données du personnel) > Print badges

(Imprimer badges)

Chargez l'enregistrement de personnel souhaité dans le formulaire.

Sélectionnez un formulaire dans la liste Form (Formulaire).

Cliquez sur Print form (Imprimer le formulaire).

— Le formulaire est instancié avec les données de l'enregistrement de personnel
sélectionné, puis transmis a l'imprimante de votre choix.
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26

26.1

Gestion des visiteurs

Les visiteurs ont un statut spécial dans le controle d'accés et leurs données demeurent
distinctes des autres données du personnel. Pour cette raison, les données des visiteurs
sont créées et gérées dans des boites de dialogue distinctes.

Données visiteurs

Introduction

Le systéme prend en charge l'administration rapide et facile des données des visiteurs. Les

données des visiteurs déja connus peuvent donc étre saisies et les autorisations d'accés

définies avant leur arrivée. Lorsque le visiteur arrive, il ne reste que le badge a attribuer. A

la fin de la visite, lorsque le badge est restitué, le lien reliant ce badge et la personne est a

nouveau supprimé et les autorisations sont automatiquement retirées.

Si les données du visiteur ne sont pas supprimées par l'utilisateur, cette opération est

effectuée par le systéme a la fin du laps de temps configuré (valeur par défaut : 6 mois),

aprés que le badge a été restitué pour la derniére fois.

Deux boites de dialogue sont dédiées a 'administration des visiteurs externes.

— La boite de dialogue Visitors (Visiteurs) est utilisée pour la saisie des données et des
autorisations d'accés des visiteurs.

— La boite de dialogue Visitor cards (Badges visiteur) régule l'enregistrement et la
suppression des badges visiteur.

Boite de dialogue : Visitors (Visiteurs)

Les visiteurs ont un statut entiérement distinct de celui des autres personnes. Ils sont donc
gérés dans une boite de dialogue dédiée. Les personnes identifiées en tant que visiteurs ne
peuvent pas étre créées dans la boite de dialogue Persons (Personnes) et leurs badges ne
peuvent pas non plus y étre enregistrés.

La boite de dialogue Visitors (Visiteurs) ne comporte notamment pas de champ de saisie
Employee ID (ID employé). Dans la mesure ou il existe une table de base de données
distincte pour les visiteurs, les personnes créées dans la boite de dialogue décrite ici sont
automatiquement identifiées en tant que visiteurs. Cela signifie donc qu'aucune personne
autre que des visiteurs ne peut étre créée ici. Les sélections se font donc uniquement dans
cette boite de dialogue, dans la table de base de données appropriée. En revanche, toutes
les personnes enregistrées sur le systéme peuvent étre sélectionnées dans les autres boites
de dialogue de données personnelles, mais elles ne peuvent pas toujours étre utilisées pour
les visiteurs (boite de dialogue Cards (Cartes)).

Lorsqu'elles sont connues, les données des visiteurs peuvent étre intégralement ou
partiellement saisies dans le systéme avant l'arrivée du visiteur. Le temps d'attente des
visiteurs dont les données ont déja été enregistrées est donc minimal.
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« Ilain menu

% Wisitor cards

H B ‘ C)\ | L 'C=]; L % < e (i) Division: -
- ) - Official pass
Last name:  Visitor11 Firstname: Firstname1l
Birth name: Date of birth: | Tu 03/15/1376 2 -/ Passpart
Street, no: Zip code [ City:
Phone:
Car license Mo.:
Emplovee ID: | yigjtor - Company: MNumber:
Card no.: Reader.. ﬂ
Additional data | Authorizations | Form Photo ISignature|
Attendant: E] Reason:
Remark:
Expected arrival:  Tu 07/18/2017 12:00 AM = Expected departure: >
Date of arrival: = Date of departure: :
Visited person: E] [ Extended door opening time
Location:
Card no. Application type PIN lock Collecting date ~ Code data Read card ... Ll

Withdraw card

Il est possible de saisir le motif de la visite, le lieu visité et une remarque dans les champs
de saisie ci-dessous.

Si vous choisissez d'entrer des données dans les champs expected arrival (arrivée prévue)
et expected departure (départ prévu), ces dates apparaitront également dans les champs
valid from (valide de) et until (a).

Les dates pertinentes sont renseignées dans les champs Date of arrival (Date d'arrivée) et
Date of departure (Date de départ) par le systéme lorsque, respectivement, les données
des visiteurs sont attribuées a un badge visiteur puis lorsque cette attribution et annulée.
Comme avec la boite de dialogue Cards (Cartes), il est également possible d'attribuer aux
visiteurs des durées d'ouverture de porte prolongées de maniére a leur assurer un acces
plus facile, par exemple pour les personnes handicapées.

2023-09 1 5.2.0 |

Software manual Bosch Security Systems



Access Management System V5.2 Gestion des visiteurs | fr 227

fiecess profils: | | [~ Keep authorizations assigned
Assigned access authorization Awailable access authorizations Filter: oj o
Name [mac Time model | valid from Vald unti Hame [mac [Time model [onision
|
|
<
£
< | |
Walid from: 3: until: 3:
Time model: I(without time model) : j T Tour moritoring -
Card no. | Application type | PIM lack | Creaked on | Last printed on Mo, of prinks | Code data | Read card ... d

Corfiscate card

Registerad; = [Elacked: 9 [No autharizations: B [Last access; |Pegasys: =

|Boschrdr [Common [t of 1 [changed [10/z0f2014 03:15:33 PM | 55

Dans le champ de boite de dialogue Assign authorization (Attribuer une autorisation) un
profil de visiteur existant peut étre sélectionné dans la liste sélective homonyme. Il est
également possible de sélectionner des autorisations d'accés uniques dans la liste
Available access authorization (Autorisation d'accés disponible) et de les transférer dans
la liste Assigned access authorization (Autorisation d'accés attribuée).

Seuls les profils d'accés marqués en tant profils de visiteur peuvent étre sélectionnés dans
cette boite de dialogue. L'attribution d'autorisations générales permettant aux visiteurs
d'accéder a des zone spéciales doit donc étre évitée.

La validation des autorisations d'accés peut également étre définie pour chaque
autorisation.

Si la lecture de la carte présente une erreur, le numéro du badge peut également étre
donné manuellement. La date actuelle est enregistrée simultanément comme date d'arrivée.
A Uissue de la visite, le visiteur rend son badge. Lorsque le badge est lu par un lecteur de
carte ou que le numéro du badge est saisi manuellement, la personne associée au badge est
sélectionnée et ses données s'affichent a l'écran.

L'opérateur confirme la remise du badge. Le bouton Confiscate card (Confisquer carte)
permet de supprimer le lien entre le badge et le visiteur. La date et l'heure de cette action
sont enregistrées comme date de départ.

Boite de dialogue : Visitor Cards (Badges visiteur)

Certaines cartes du systéme sont destinées a étre utilisées en tant que badges visiteur. Ces
badges sont généralement attribués aux visiteurs a leur arrivée et ces derniers les restituent
lors de leur départ. Les badges peut ainsi étre réutilisés. Avant de pouvoir les attribuer aux
visiteurs, ceux-ci doivent étre enregistrés en tant que badges visiteur dans cette boite de
dialogue.

Remarque!
Les badges des visiteurs sont généralement créés sans nom ni photo afin qu'ils soient
réutilisables.
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< 9 Division: | fetays

+ Main menu Register card

@ Wizitars

| Register card i 3 I

—Deregister card

Read card | 2 I Card nio.: I
Delete card | Last narne: I
First name: I
Date of birth: I :ll
Show list ==

Cliquez sur le bouton Register ID card (Enregistrer le badge) pour procéder a
l'enregistrement.
Effectuez ensuite la procédure de saisie décrite précédemment (sections Personnes et
Badges du chapitre Données du personnel) en utilisant le numéro du badge. Cela permet
au systéme de reconnaitre le badge en tant que badge visiteur et de pouvoir lui appliquer
les paramétres des boites de dialogue suivantes.

<« < Hide lisk

Card no. Inuse Mame Firsk narne Usage kype Division

Afin d'accélérer la procédure d'attribution, il est conseillé de scanner tous les badges
existants de maniére a ce qu'ils puissent étre attribués aux visiteurs respectifs dans la boite
de dialogue suivante.

A la fin de sa visite, le visiteur restitue le badge. Lorsqu'un lecteur scanne le badge ou que
le numéro de celui-ci est saisi manuellement, la personne a laquelle la carte est destinée est
sélectionnée et les données de cette personne s'affichent a l'écran. [Pour saisir
manuellement le numéro du badge et passer a l'utilisation des lecteurs, consultez les
descriptions des boites de dialogue Cards (Cartes) et Visitors (Visiteurs). L'utilisateur
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confirme la restitution du badge. Un bouton permet de supprimer le lien entre le badge et
les données personnelles du visiteur. La date en cours est enregistrée comme date de
départ.

Impression d'un formulaire visiteur
La barre d'outils de la boite de dialogue Visitors (Visiteurs) comporte un bouton

supplémentaire permettant d'imprimer un certificat visiteur. Entre autres choses, la
personne qui recoit le visiteur peut utiliser ce certificat pour prouver la venue du visiteur
ainsi que l'heure de son arrivée et de son départ.
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Visitor pass

First- and lasiname Comgpany

Steven Visitor

[0  Pproot of sutherty Reglstration plate
for plant area

Pagsad card

Contact person Phone Cepartment

Feason of vslt Wisht appointment

D vee [ ] Ho

Tvpe af afcia Number of ofcal document

Passport

accepd the terms
and con@ions overlear

Locadon, cale Sign of visltar

denty card with photo seen 7 To compiete from wislbed persan

|:[ Yes |:| Na Amtual at

Departura at

Sign of plant pratective force To sign on vished parscn
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Gestion des parkings
Autorisations pour plusieurs zones de stationnement

Certains parkings disposent de zones pour les conducteurs handicapés et non handicapés.

Dans ce cas, les régles suivantes s'appliquent :

—  Les détenteurs d'abonnements ne sont autorisés a accéder au parking qu'a condition
qu'il reste des places de stationnement pour personnes non handicapées.

— Les personnes handicapées sont autorisées a accéder au parking tant qu'il reste des
places de stationnement pour personnes handicapées ou non handicapées.

Remarque!

Cela suppose que les détenteurs de tickets respectent les régles. Cela signifie notamment
que :

Les personnes non handicapées ne se garent pas sur une place de stationnement pour
personnes handicapées.

Les personnes handicapées utilisent les places de stationnement qui leur sont réservées
tant qu'elles sont disponibles.

Une personne disposant de plusieurs autorisations peut accéder aux deux types
d'emplacements, qu'elle soit handicapée ou non. L'AMC essaie d'enregistrer la personne en
fonction de l'ordre séquentiel configuré pour les zones de stationnement. Lorsqu'une zone
est pleine, la recherche de la zone autorisée et libre suivante se poursuit.

Calculs effectués aux niveaux MAC et AMC :

1) Un AMC contréle toutes les entrées et sorties d'un parking :

=> ['AMC effectue les calculs lui-méme et peut étre corrigé par le MAC lors de la mise en
ligne.

2) Les entrées et sorties d'un parking sont réparties sur différents AMC :

=> le MAC effectue les calculs pour l'AMC en cas de fonctionnement en ligne. Lorsqu'ils
fonctionnent hors ligne, les AMC autorisent l'accés (s'ils sont configurés en conséquence)
mais ils n'effectuent pas de décomptes.

Si plusieurs AMC contrélent un parking, cochez la case No LAC accounting (Aucun compte
LAC) dans la configuration AMC.

Bosch Security Systems Software manual 2023-09 ] 5.2.0 |



232 fr | Gestion des parkings Access Management System V5.2

AMC 4-W I Inputs | Outputs | Teminals |

Name: [AMC 441
Deseription: |ApC ;I

Communication to host enabled: v

— Controller interface

Interfface type: ||_|DP vI

PC com port: IEI

Bus number: I‘I vI
1

IP address / host name: |
Port number: I oot

Program: ILEMUEFEE.HUN WIE, AMC-4w j

Power supply supervision: [

Mo LAC accourting: [

Diivision: Il:ummun j
27.2 Rapport sur les parkings
Pﬂrki"g Iot Iist Date 08.11.2013 , 14:51:23
Page 1
Parking area Zone Wehicle count State
Main Park 21
Zone A 30 full
Zone B G =
Zone C 12 -
Building A 39
Zone A 30 full
Zone B G =
Building B 39
Zone A 30 full
Zone B 9 &=
27.3 Gestion de parking étendue

Introduction

L'opérateur peut définir le nombre de places de stationnement d'un parking en prenant
compte des véhicules de dimensions non standard, par exemple :

- Camions
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2.

Acces handicapés

Motos

Procédure
1.

Chemin d'accés a la boite de dialogue
Main menu (Menu principal) > System data (Données systéme) > Areas (Zones)

Sélectionnez une zone de stationnement.
Dans le volet Parking areas (Zones de stationnement), définissez la valeur dans la
colonne Max sur le nouveau nombre de places de stationnement pour cette zone.

% Authorizations
éb Access profiles

Areas

&
Lo

Se reporter a

« Main menu

Reset areas
unknawn

Random
sCreening

Remarques :

|—_T Q I« - E > > < ° Division:

Access control area

Area name: |PO1

Description: | ‘
| Refresh number | | Synchronize counter |
max. number of cars: MNumber of subareas: | 3 Parking time check
Parking areas
Subarea < Description Max Actual Info

Les paramétres définis dans la colonne Max remplacent les paramétres définis dans la
configuration Areas (Zones). Voir Configuration de zones pour les véhicules (lien ci-
dessous).

Un zéro 0 dans la colonne Max signifie Illimité ; le comptage des véhicules est
désactivé.

Configurer des zones pour les véhicules, page 28
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28.1

Gestion des tours de garde et patrouilles

Présentation des tours de garde

Un tour de garde est un parcours dans les locaux, ponctué de lecteurs de carte, ou les
employés de type Gardien doivent présenter une carte de garde spéciale pour prouver
qu'elles ont physiquement été vérifier le lecteur.

Les cartes de garde ne permettent pas d'ouvrir les entrées et sont utilisées uniqguement
pour le suivi. Pour ouvrir les entrées, le gardien doit avoir une carte d'accés en plus.

Le tour de garde consiste en une série de lecteurs avec les temps de marche approximatifs
entre chacun de ces lecteurs. Le délai maximum acceptable entre les lecteurs et 'écart
acceptable (+/-) par rapport a 'heure de début sont également des attributs du Tour de
garde. Les écarts en dehors de ces tolérances définies peuvent potentiellement déclencher
des alarmes et sont enregistrés dans les Patrouilles.

Présentation des patrouilles

Une patrouille désigne le parcours d'un tour de garde a une date et une heure particulieres.
Chaque patrouille est créée et enregistrée comme une entité unique dans le systéme, en vue
d'investigations détaillées.

Définition des tours de garde

Sélectionnez Guard tours (Tours de garde) > Define guard tours (Définir les tours de
garde).

« hain menu
Define
guard tours
Manage
guard tours

A

Define guard tour

Al
A
©
=

Mame : | Building 1 perimeter

Description: | A route around the perimiter of Building 1

Mo. Description of reader Time on the way Total time Max. delay Startzeit +/- -
1 | BPR HI-1: BFR HI 00:00:00 00:00:00 00:00:00 3 min
2 BPRHI-2: BPR HL 00:10:00 00:10:00 00:02:00 p—
3 BPRHI-1: BPR HI 00:10:00 00:20:00 00:05:00
Add reader Delets reader

— Dans le champ de texte Name (Nom), entrez un nom pour le tour de garde.
— Dans le champ de texte Description, entrez une description plus détaillée du parcours
(facultatif).

Ajout de lecteurs au tour de garde :
1. Cliquez sur le bouton Add reader (Ajouter un lecteur).
Une ligne est créée dans le tableau.
2. Dans la colonne Description of reader (Description du lecteur), sélectionnez un
lecteur dans la liste déroulante.
3. Entrez des valeurs d'écarts acceptables :
—  S'il s'agit du premier lecteur de la séquence, sous Start time +/- (Heure de début
+/-), entrez un nombre de minutes plus tét ou plus tard qui serait acceptable
comme heure de début d'une patrouille sur ce tour de garde.
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—  S'il ne s'agit pas du premier lecteur de la séquence, sous Time on the way (Heure
en cours), entrez 'heure (hh:mm:ss) nécessaire au gardien pour se déplacer entre
le lecteur précédent et celui-ci.

La durée totale du tour, hors retards, est cumulée dans la colonne Total time
(Durée totale).

Sous Max. delay (Retard max.), entrez le montant maximal de l'ajout a

Time on the way (Heure encours) qui reste acceptable sans provoquer le retard d'une

patrouille (Delayed (Retardée)).

Ajoutez autant de lecteurs que nécessaire. Notez que le méme lecteur peut apparaitre

plusieurs fois si le tour de garde y passe plusieurs fois ou y revient.

Pour supprimer un lecteur de la séquence, sélectionnez la ligne et cliquez sur le bouton
Delete reader (Supprimer le lecteur).

Pour changer la position d'un lecteur dans la séquence, sélectionnez la ligne et cliquez
sur les boutons haut/bas :

=

28.2 Gestion des patrouilles

Sélectionnez Guard tours (Tours de garde) > Manage guard tours (Gérer les tours de
garde).

Planification d'une nouvelle patrouille

Pour planifier une patrouille sur un tour de garde particulier, procédez comme suit :

1.

Assurez-vous que vous disposez de la carte de garde souhaitée pour la patrouille et que
vous avez acces a un lecteur de carte d'acces configuré ou a un lecteur d'inscription
directement connecté.

Dans la colonne Guard tours (Tours de garde), sélectionnez l'un des tours de garde

définis.

Cliguez sur le bouton New patrol... (Nouvelle patrouille...).

Une fenétre contextuelle s'affiche.

Dans la fenétre contextuelle, si vous le souhaitez, modifiez le tour de garde dans la liste

déroulante.

Si la patrouille doit disposer d'une heure de début prédéfinie, cochez la case

Set start time: (Définir 'heure de début:).

—  Entrez la date et l'heure de début.

—  Sivous le souhaitez, cliquez sur la zone de sélection numérique Start time +/-
(Heure de début +/-) pour régler la tolérance appliquée aux départs tardifs ou
précoces.

Cliguez sur la fleche vers la droite et sélectionnez le lecteur que vous souhaitez utiliser

pour enregistrer la carte de garde. Notez que le lecteur doit déja étre configuré dans le

systéme pour qu'il apparaisse ici et étre sélectionné.

Cliguez sur le bouton plus vert pour commencer a lire la carte de garde, présentez la

carte au lecteur et suivez les instructions contextuelles.

La carte de garde est enregistrée pour étre utilisée par la patrouille.

Répétez 'étape précédente pour enregistrer d'autres cartes de garde pour cette

patrouille. Notez cependant que la premiére carte a présenter lors de la patrouille doit

étre utilisée sur tous les lecteurs lors de cette patrouille.

Bosch Security Systems

Software manual 2023-09 ] 5.2.0 |



236 fr | Gestion des tours de garde et patrouilles Access Management System V5.2

28.3

9. Cliquez sur OK. Le tour de garde sélectionné sera marqué comme planned (planifié)
dans la liste.

Suivi d'une patrouille

Toutes les patrouilles planifiées et actives sont placées en haut de la liste. Si plusieurs
patrouilles sont planifiées ou actives, la patrouille sélectionnée est encadrée en rouge.
Cliquez sur le cadre pour obtenir plus d'informations.

Une patrouille commence lorsque le gardien présente sa carte de garde au premier lecteur
du tour garde. Cette carte doit étre utilisée pour le reste de la patrouille, méme si d'autres
cartes ont été définies pour la patrouille.

L'état State de la patrouille devient Active (Actif).

Chaque lecteur atteint dans les délais recoit une coche verte : V’ Les temps planifiés et
réels entre les lecteurs de la patrouille actuellement sélectionnée sont affichés dans la
moitié inférieure de la boite de dialogue.

Chaque lecteur atteint apres l'heure planifiée plus Max. delay (Retard max.) recoit une
marque rouge @ La patrouille est marquée comme Delayed (Retardée).

Dans ce cas, le gardien appelle l'opérateur pour confirmer qu'il n'y a pas de probléme.
L'opérateur clique ensuite sur le bouton Resume patrol (Reprendre la patrouille). Le
lecteur recoit une coche verte avec un « ¢ » supplémentaire : .{ Le gardien peut
maintenant continuer la patrouille au lecteur suivant.

En cas de retard imprévu mais inoffensif dans une patrouille active, le gardien peut appeler
l'opérateur pour ajuster 'horaire. Entrez les minutes de retard dans la zone de sélection
numérique Delay (min) (Retard (min)) et cliquez sur le bouton Apply (Appliquer).

Si une patrouille ne peut pas étre terminée comme prévu, l'opérateur peut l'abandonner en
cliguant sur le bouton Interrupt (Interrompre). L'état State de la patrouille devient Aborted
(Abandonné), et il est placé sous les tours de garde planifiés et actifs dans la liste.

Surveillance de tour (anciennement controle de chemin)

Introduction

Un itinéraire (ou tour) est une séquence prédéfinie de lecteurs qui peut étre imposée aux
personnes définies dans le systéeme de contréle d'acces, pour diriger leurs déplacements sur
les lieux, quelles que soient les autorisations de la personne.

Les tours sont généralement utilisés pour appliquer des séquences d'accés précises dans
des environnements industriels propres, des zones a haute sécurité ou des zones soumises
a des regles d'hygiéne strictes.

Définition des itinéraires
1.  Dans le menu principal, sélectionnez Tour monitoring (Surveillance de tour) >
Define routes (Définir des itinéraires).
2.  Entrez un nom pour l'itinéraire (jusqu'a 16 caractéres).
Entrez une description plus détaillée (facultatif).
4. Comme pour les tours de garde, cliquez sur le bouton Add reader (Ajouter un lecteur)

w

pour créer une séquence de lecteurs. Utilisez les boutons fléchés pour modifier la
position d'un lecteur dans la séquence et le bouton Delete reader (Supprimer le
lecteur) bouton pour supprimer le lecteur.
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« Main menu

Define routes

=3
H Correct routes

? A Q

Define routes

< e Division:

Al

Mame : | Route to lab

Description: | Direct route to the laboratory

No. Description of reader A
BPR. HI-1: BPR. HI: Common
2 BPR. HI-2: BPR. HI: Commaon w

3 | FPBEW2-WIE1-1: FPBEW2-WIE1: Common
4 FPBEWZ-WIE1-2: FPBEW2-WIE1: Common

Add reader Delete reader

Attribution d'un itinéraire a une personne
Pour attribuer un itinéraire a une personne, procédez comme suit :

1.

5.

Dans le menu principal, sélectionnez Personnel data (Données personnelles) > Cards
(Cartes).

Chargez le dossier personnel du destinataire de l'itinéraire.

Sous l'onglet Other data (Autres informations), cochez la case Tour monitoring
(Surveillance de tour).

Dans la liste déroulante située a coté, sélectionnez un itinéraire défini (pour définir un
itinéraire, voir la section précédente).

Sauvegardez le dossier personnel.

L'itinéraire est activé lorsque le destinataire présente sa carte au premier lecteur de

l'itinéraire. Les autres lecteurs de l'itinéraire doivent maintenant étre utilisés selon la
séquence, c'est-a-dire que seul le lecteur suivant dans la séquence accordera l'accés. Une
fois l'itinéraire complétement parcouru, la personne peut se présenter a n'importe quel

autre lecteur dans les limites de ses autorisations.

Correction et surveillance des itinéraires

1.

Dans le menu principal, sélectionnez Tour monitoring (Surveillance de tour) > Correct
routes (Corriger les itinéraires).

Chargez le dossier personnel du destinataire de l'itinéraire.

Pour localiser cette personne sur l'itinéraire, cliquez sur le bouton Determine Location

(Déterminer l'emplacement).

Les lecteurs déja passés avec succes recoivent une coche verte “ dans la liste.

Pour réinitialiser ou corriger 'emplacement d'une personne sur l'itinéraire, cliquez sur

le bouton Set location (Définir l'emplacement).
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Surveillance aléatoire du personnel

Processus de surveillance aléatoire
1. Un titulaire de carte présente sa carte a un lecteur configuré pour une surveillance
aléatoire.
Remarque
Seules les personnes autorisées a franchir l'entrée dans la direction définie peuvent
étre sélectionnées aléatoirement. Comme les autorisations sont vérifiées avant la
surveillance aléatoire, toute personne non autorisée sera immédiatement exclue et ne
sera pas incluse dans le processus de sélection.
2. Si cette personne est sélectionnée pour la surveillance aléatoire, sa carte sera bloguée
dans tout le systeme.
- L'événement est enregistré dans le journal des événements du systéme.
- La boite de dialogue Blocking (Blocage) recoit une entrée d'une durée illimitée
marquée Random screening (Surveillance aléatoire). [Figure ci-dessous -
numéro 1]
— La barre d'état des boites de dialogue des données personnelles affiche les LED
bloquées en rouge et la surveillance aléatoire clignotant en violet.

Remarque!

Les personnes pour qui le paramétre Excluded from random screening (Exclu de la
surveillance aléatoire a été défini (boite de dialogue Cards (Cartes), onglet Other data
(Autres informations)) ne sont pas incluses dans le processus de surveillance.

3. La personne choisie au hasard est invitée a effectuer des vérifications supplémentaires
dans une cabine de sécurité distincte.
4. Au terme de ces vérifications, l'agent de sécurité réinitialise le blocage dans la boite de
dialogue Blocking (Blocage) comme suit :
—  Sélectionnez le blocage approprié dans la liste Blocking (Blocage).
— Cliquez sur le bouton Delete (Supprimer).
—  Confirmez la suppression en cliquant sur Yes (Oui).
La personne surveillée aléatoirement peut désormais a nouveau utiliser sa carte dans tous
les lecteurs auxquelles elle a accés.

Exemple de disposition de la salle pour une surveillance aléatoire

<

D —
H 2 1

1 = Carte présente - surveillance - blocage a 'échelle du systéme
2 = Le titulaire de la carte entre dans la cabine de sécurité
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3 = Le titulaire de la carte est fouillé et le blocage est ensuite supprimé de sa carte via la
boite de dialogue.

4 = Le titulaire de la carte quitte la cabine de sécurité, sans présenter a nouveau la carte au
lecteur.

Remarque!
Le pourcentage de surveillance est cumulé au fil du temps. Par exemple, aprés 10 % de

surveillance aléatoire, il existe toujours une possibilité (1 sur 100, soit 1/10 x 1/10) que
deux personnes consécutives soient sélectionnées.
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Utilisation du visionneur d'événements

Introduction

Le visionneur d'événements permet aux opérateurs diment autorisés d'examiner les

événements enregistrés par le systeme et de produire des rapports : a l'écran, imprimés ou

sous la forme de fichiers .csv.

Pour récupérer et afficher les enregistrements souhaités de la base de données du journal
)

des événements, définissez les critéres de filtre et cliquez sur Refresh (Actualiser) (

Selon le volume des données, cette opération peut durer plusieurs minutes.

Les critéres de filtrage peuvent étre définis selon différents modes :

Relatif Sélection des événements par rapport a l'heure actuelle

Intervalle  Sélection des événements dans un intervalle de temps qui peut étre défini
librement

Total Sélection des événements indépendamment de leur heure d'occurrence

Conditions préalables
Vous étes connecté au gestionnaire de dialogue.

Chemin d'accés a la boite de dialogue
Menu principal du gestionnaire de boite de dialogue > Reports (Rapports) > Visionneur
d'événements

30.1 Définition des critéres de filtre pour un horaire par rapport au
présent

1.  Sous Time period (Période horaire), activez la case d'option Relative (Relatif).

2. Dans la boite Search within the last (Rechercher dans le dernier/la derniére),
définissez le nombre d'unités horaires a rechercher et choisissez les unités a utiliser,
par exemple, semaines, jours, heures, minutes, secondes.

3. Dans le menu Event types (Types d'événements), sélectionnez la catégorie
d'événements a rechercher, puis les types d'événements qui vous intéressent.

4. Dans le menu Maximum number (Nombre maximal), limitez le nombre d'événements
que le visionneur d'événements tente de recevoir. Pour des raisons de performances, il
n'est pas recommandé de laisser la valeur (illimitée).

5. Spécifiez les autres critéres de filtrage qui vous intéressent :

- Nom de famille

- Prénom

- Matricule

-  Numéro de carte

—  Utilisateur (opérateur systeme)
—  Nom du périphérique

- Nom de la zone

—  Cliquez sur Refresh (Actualiser) C‘) pour commencer a collecter des événements, et
sur Cancel (Annuler) pour arréter.

- Cliquez sur B pour enregistrer les résultats, ou sur EE—E] pour les imprimer.
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- Cliquez sur [2) pour effacer les résultats d'une autre recherche.

30.2 Définition de critéres de filtre pour un intervalle de temps

Sous Time period (Période horaire), activez la case d'option Interval (Intervalle).
Pour l'intervalle Time from, Time until (Heure a partir de, Temps jusqu'au), définissez
le début et la fin de la période de recherche des événements.

Dans le menu Event types (Types d'événements), sélectionnez la catégorie
d'événements a rechercher, puis les types d'événements qui vous intéressent.

Dans le menu Maximum number (Nombre maximal), limitez le nombre d'événements
gue le visionneur d'événements tente de recevoir. Pour des raisons de performances, il
n'est pas recommandé de laisser la valeur (illimitée).

Spécifiez les autres critéres de filtrage qui vous intéressent :

- Nom de famille

- Prénom

- Matricule

-  Numéro de carte

—  Utilisateur (opérateur systéme)

— Nom du périphérique

- Nom de la zone

Cliquez sur Refresh (Actualiser) !‘\)
sur Cancel (Annuler) pour arréter.

[

Cliquez sur [2) pour effacer les résultats d'une autre recherche.

pour commencer a collecter des événements, et

Cliquez sur pour enregistrer les résultats, ou sur E pour les imprimer.

30.3 Définition des critéres de filtre indépendamment du temps

Sous Time period (Période horaire), activez la case d'option Total.

Dans le menu Event types (Types d'événements), sélectionnez la catégorie
d'événements a rechercher, puis les types d'événements qui vous intéressent.

Dans le menu Maximum number (Nombre maximal), limitez le nombre d'événements
que le visionneur d'événements tente de recevoir. Pour des raisons de performances, il
n'est pas recommandé de laisser la valeur (illimitée).

Spécifiez les autres critéres de filtrage qui vous intéressent :

- Nom de famille

- Prénom

- Matricule

—  Numéro de carte

—  Utilisateur (opérateur systeme)

—  Nom du périphérique

- Nom de la zone
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—  Cliquez sur Refresh (Actualiser) C“)
sur Cancel (Annuler) pour arréter.

pour commencer a collecter des événements, et

- Cliquez sur pour enregistrer les résultats, ou sur E pour les imprimer.

- Cliquez sur [gf) pour effacer les résultats d'une autre recherche.
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31

31.1

Utilisation de rapports

Cette section décrit un ensemble de fonctions de rapport qui peuvent étre utilisées pour
filtrer les données du systéme et du journal des événements, et pour les présenter dans des
formats clairs.

Chemin d'accés a la boite de dialogue
Menu principal > Reports (Rapports).

Utilisation de la barre d'outils des rapports

Cliquez sur @‘ pour afficher un apercu avant impression.
L'apercu posseéde sa propre barre d'outils :

“ ¥ 4 4 1ei1 P oboe | S & F & T o - mustes | Totskd 100%

—  Cliquez sur X pour quitter l'apercu sans imprimer.
- Utiliser les fleches 4 4 20f17 P M dans la barre d'outils de l'apercu pour
parcourir 'affichage ou pour sélectionner des pages par leur numéro.

- Cliquez sur pour imprimer immédiatement, en utilisant votre imprimante par
défaut

- Cliquez sur & pour imprimer via une boite de dialogue de configuration de
l'impression, qui propose d'autres options d'impression.

- Cliquez sur @ pour exporter le rapport vers une sélection de formats de fichiers,
notamment PDF, RTF et Excel.

— Les nombres situés a droite de la barre d'outils représentent :
— Le nombre total d'entrées existantes dans la base de données qui correspondent

aux critéres de filtre.

— Le pourcentage de ces entrées de base de données affichées dans l'apercu.

Rapports : Données permanentes

Présentation des rapports - Données permanentes

Les rapports sur les données permanentes comprennent tous les rapports concernant les
personnes, les visiteurs, les cartes et leurs autorisations d'accés. En outre, les données de
l'appareil et les données de l'entreprise peuvent étre affichées.

_i Personnel data

:“@ Yisitors

& Perzonnel access
authorizations

& Perzons
Pegasys

Avthorizations
per ertrance
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™ | ocked Persons /
Cards

:"@ Device data

B .
_@ Companies

Report: Personnel Data (Rapport : Données personnelles)

Deux filtres peuvent étre appliqués lors de la création de rapports.

Filtre de personne : ici, l'opérateur filtre en fonction des champs de données habituels du
personnel.

Filtre de carte d'accés : ici, l'opérateur peut filtrer en fonction des numéros de carte, des
plages de numéros, de l'état et de l'état de blocage.

Report: Visitors (Rapport : Visiteurs)

Comme pour les données personnelles, les rapports de visiteurs peuvent étre créés ici.
Ainsi, il est toujours possible d'accéder a toutes les données visiteurs créées, c'est-a-dire
que méme les visiteurs qui ne sont pas encore arrivés mais qui étaient déja enregistrés
peuvent étre sélectionnés.

Report: Personnel Access Authorizations (Rapport : Autorisations d'accés du personnel)
Ce rapport donne un apercu des autorisations d'accés enregistrées sur le systéme et montre
également les personnes auxquelles ces autorisations ont été attribuées.

En termes de filtres, les données personnelles et la sélection de certaines autorisations
peuvent étre utilisées :

— Données du personnel : nom, prénom, matricule.

— Validation de toutes les autorisations.

— Le nom de l'autorisation d'entrée est incluse.

—  Nom du modéle temporel, le cas échéant.

- Direction de l'entrée.

— Validation de l'autorisation spéciale.

Report: Blacklist (Rapport : Liste noire)

Dans cette boite de dialogue, il est possible d'imprimer une liste contenant toutes les
sélections ou une sélection souhaitée de cartes d'identité qui ont été mises sur une liste
noire pour diverses raisons.

Report: Blocked Persons/Cards (Rapport : Personnes/cartes bloquées)

Cette boite de dialogue peut étre utilisée pour créer des rapports contenant des données
sur toutes les personnes bloquées.

Utilisez des dates pour rechercher des blocages dans des périodes spécifiées.
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31.1.1

Report: Device Data (Rapport : Données du périphérique)
Cette boite de dialogue peut étre utilisée pour créer des rapports basés sur les données du
périphérique, par exemple le nom ou le type du périphérique.

Report: Companies (Rapport : Entreprises)

Cette boite de dialogue permet de regrouper les données de l'entreprise dans une liste.
Utilisez des astérisques, par exemple, pour rechercher les entreprises dont le nom
commence par une certaine lettre.

Rapports sur les véhicules

Dans la boite de dialogue Reports (Rapports) > Visitors (Visiteurs), il est possible de
sélectionner Vehicles (Véhicules) dans la liste des dispositions. Une fois que Vehicles
(Véhicules) est sélectionné, la zone de dialogue Vehicle filter (Filtre de véhicule) est
activée et peut étre utilisée par l'opérateur pour filtrer les véhicules et leur statut.
L'état s'affiche comme suit :

—  Present (Présent) : visite pas encore terminée et délai pas écoulé.

— Delayed (Retardé) : visite pas encore terminée, mais délai écoulé.

—  Checked out (Sorti) : le visiteur a redonné toutes les cartes d'acces.
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T aB (e

— Wisitor filter
« Reports MName: I Visitor card
| Card no.: I
First name:
& Personnel data
State:
Street: | I{No flter) j
Remarks: |

Personnel access
authorizations r Edended wvisitor fitker

Expected amival: I 3: BExpected departure: I 3:
Persons
Emcvs Amival: I 3: Departure: I 3:

Authorizations Location: I
per entrance

rAccess authorizations

& & & & K kb

Valid from: | j until: | ﬁ
Blacklist
—Card type Filter
Locked Persons / Card type: I{No filter) j
Cards
r—Vehide filter
Device data Car license Mo.: |
Stay from: I :’ uniil; ﬁ
Companies
State: I{No filter) j
List of layouts present
delayed Available sort order
checked out

Vehides - TS T T
—I First name 5 |

Le Report for vehicles (Rapport sur les véhicules) est disponible uniquement pour les

visiteurs car la date d'arrivée prévue, la date de départ prévue, la date d'arrivée et la date de

départ ne sont disponibles que pour les visiteurs dans le tableau de la base de données

Visitors (Visiteurs).

Le rapport ne répertorie que les numéros de véhicules qui sont stockés dans la table de

base de données Persons (Personnes). Ainsi, une fois qu'un numéro de véhicule a été

modifié, le rapport fournit d'autres résultats.

La durée est calculée comme suit :

—  Si le visiteur est déja sorti, la différence entre I'heure d'arrivée et I'heure de départ
s'affiche en minutes.

—  Si le visiteur n'est pas encore sorti, la durée entre l'arrivée jusqu'a maintenant s'affiche
en minutes.
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31.2

Access Engine

Vehicle Datum 02.07.2014 , 14:28:14
Seite 1
Lastname Firstname Arrival Vehicle Person
Departure Last area Last area
Status Doura tiom
Meuer Besucher mit Vorname 02.07.2014 14:21 AC BB 5678
Langem Namen 02.07.2014 14:30 parkplatz_01 ASE
present Oh &
Test Visitor 01.07.201405:10 AC AA 1224
02.07.2014 12:00 parkplatz_01 =8
too late 29h 16
Testbesucher mit sehr Besucher mit gaaaaaanz 01.07.201407:30 AC AR 2345
lagem Namen langem namen 01.07.2014 12:00 AUSSEN ALUSSEN

departed

Rapports : Données systéme

Rapports - Données systéme
Contrairement aux données permanentes, les données systéme sont des
affectées au systéme, non liées aux personnes, aux cartes d'identité ou a l'entreprise. Ces
rapports sont expliqués plus en détail ci-apres.

=

& © ©

Areas

Ares
configurstion

Ares muster

list

Muster list
total

Report: Areas (Rapport : Zones)
Cette boite de dialogue peut étre utilisée pour rassembler les emplacements dans un
rapport. Elle contient un seul filtre de zone, avec un choix de batiments et de zones a
sélectionner.

informations

Sélectionnée la zone concernée par un clic gauche de la souris. L'utilisateur peut visualiser
le rapport a l'écran en cliquant sur le bouton Preview (Apercu) avant de lancer l'impression
en cliquant sur Print (Impression).
Il existe deux mises en page disponibles.

Standard

Personnes présentes sur un emplacement - pas de parking

Occupation du parking

uniquement

Personnes présentes sur un emplacement - parkings

Pour vérifier que les données affichées sont a jour, les derniéres lectures de cartes des
zones sont également répertoriées.
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31.3

Des informations fiables sur la localisation des personnes sont donc accessibles concernant
divers événements.

Report: Areas Configuration (Rapport : Configuration des zones)
Zones définies et leurs sous-zones avec des parkings signalés par un drapeau et un nombre
maximum de personnes ou de voitures.

Report: Area Muster List (Rapport : Liste de rassemblement)

Les personnes d'une zone peuvent étre listées selon des données numériques mais
également par nom.

Outre les heures de vérification des zones individuelles, ces rapports contiennent également
les heures de chaque personne.

Report: Muster List Total (Rapport : Total du rassemblement)

En principe, les listes de rassemblement correspondent a la boite de rapport Areas
(Zones) ; cependant, elles portent sur des zones spécifiques qui fournissent des
informations sur le nombre de personnes actuellement dans cette zone en fonction du
controle d'acceés.

Report: Authorizations (Rapport : Autorisations)

Présentation
Cette option de menu fournit un récapitulatif des différentes autorisations données dans les
boites de dialogue correspondantes :

Athorizations

Time modelz

Day modelz

Wiarkztation
right=

Wiarkzstation
profiles

Uzer
rigght=:

=er
profiles

B B B BB B B

Report: Authorizations (Rapport : Autorisations)

Cette boite de dialogue peut étre utilisée pour afficher les autorisations d'accés définies
dans le systéme. Les entrées appartenant aux autorisations d'acces individuelles sont
répertoriées. Le nom du modéle horaire sélectionné s'affiche. De plus, ce rapport indique le
nombre des personnes auxquelles 'autorisation est attribuée.
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Report: Time Models (Rapport : Modéles horaires)

Ce rapport peut étre utilisé pour afficher les modéles horaires définis dans le systéme, tels
que sélectionnés. Ce rapport affiche toutes les données associées au modeéle ainsi que le
nombre de personnes a qui le modéle s'applique.

Report: Day Models (Rapport : Modéle Jour)
Ce rapport affiche tous les modéles Jour définis avec les noms, les descriptions et les
intervalles qu'ils contiennent.

Report: Workstation Rights (Rapport : Droits du poste de travail)
Cette boite de dialogue peut étre utilisée pour afficher les droits attribués aux postes de
travail définis dans le systéme.

Report: Workstation Profiles (Rapport : Profils de poste de travail)

Cette boite de dialogue peut étre utilisée pour afficher les profils de poste de travail définis
dans le systeme ; cela permet une présentation claire des opérations systéme qui peuvent
étre exécutées sur les postes de travail individuels.

Report: User Rights (Rapport : Droits de Ll'utilisateur)
Cette boite de dialogue peut étre utilisée pour afficher les profils utilisateur attribués aux
utilisateurs définis dans le systéeme.

Report: User Profiles (Rapport : Profils d'utilisateur)
Cette boite de dialogue peut étre utilisée pour afficher les boites de dialogue et les droits
de boite de dialogue attribués aux profils utilisateur définis dans le systéme.
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32

Gestion du niveau de menace

Cette section décrit les différentes maniéres de déclencher un niveau de menace et de
l'annuler. Pour des informations générales, voir la section Configuration de la gestion du
niveau de menace, page 140

Introduction

Un niveau de menace est activé par une alerte de menace. Une alerte de menace peut étre

déclenchée de U'une des maniéres suivantes :

—  Par une commande dans l'interface utilisateur du logiciel

—  Par un signal d'entrée défini sur un contréleur d'accés local, par exemple un bouton
poussoir

—  En glissant une carte d'alerte dans un lecteur

Notez que les alertes de menace peuvent étre annulées par la commande d'interface

utilisateur ou le signal matériel, mais pas par la carte d'alerte.

Se reporter a
—  Configuration de la gestion du niveau de menace, page 140

321 Déclenchement et annulation d'une alerte de menace via la
commande de l'interface utilisateur
Cette section explique comment déclencher une alerte de menace dans AMS Map View.
Chemin d'accés a la boite de dialogue
°I5
- AMS Map View > = (Arborescence des périphériques)
Conditions préalables
- Au moins un niveau de menace a été défini.
—  Au moins un niveau de menace a été marqué comme Active (Actif) dans ['éditeur de
dispositif.
-  En tant qu'opérateur AMS Map View, vous disposez des autorisations nécessaires :

- pour utiliser les niveaux de menace,

—  pour afficher le MAC ou les MAC de la division ou l'alerte de menace doit étre
déclenchée.

Procédure de déclenchement d'une alerte de menace
1. Dans l'arborescence des périphériques AMS Map View, cliquez avec le bouton droit sur
le périphérique MAC sur lequel l'alerte de menace doit étre déclenchée.

— Un menu contextuel s'affiche, contenant les commandes que vous étes autorisé a
exécuter sur ce périphérique MAC.

— Siaucun niveau de menace n'est encore opérationnel, le menu comporte un ou
plusieurs éléments portant la mention Activate Threat level (Activer le niveau de
menace) '<name>', avec le nom du niveau de menace défini dans l'éditeur de
dispositif.

2. Sélectionnez le niveau de menace que vous souhaitez déclencher.
- Le niveau de menace entre en action.
Procédure d'annulation d'une alerte de menace
Condition préalable : un niveau de menace doit déja étre opérationnel.
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32.2

32.3

1. Dans l'arborescence des périphériques AMS Map View, cliquez avec le bouton droit sur
le périphérique MAC sur lequel l'alerte de menace doit étre annulée.
— Un menu contextuel s'affiche, contenant les commandes que vous étes autorisé a
exécuter sur ce périphérique MAC.
2. Sélectionnez Deactivate Threat level (Désactiver le niveau de menace) dans le menu
contextuel.
- Le niveau de menace actuel est désactivé.

Déclenchement d'une alerte de menace via un signal matériel

Cette section explique comment envoyer un signal d'entrée matériel pour déclencher une
alerte de menace.

Conditions préalables

— Au moins un niveau de menace a été défini.

— Au moins une entrée a été configurée dans l'arborescence des périphériques.

—  Les signaux matériels ont été définis sur un AMC et un périphérique a été connecté a la
borne appropriée de cet AMC, qui lui délivrera un signal. Si nécessaire, cliquez sur le
lien fourni a la fin de cette section pour obtenir des instructions sur la configuration du
signal d'entrée, ou contactez votre administrateur systéme.

Procédure

Activez le périphérique, généralement via un bouton-poussoir ou un commutateur matériel,
qui est connecté a 'AMC.

Pour annuler l'alerte de menace, activez le périphérique qui envoie le signal d'entrée défini
comme Threat level: Deactivate (Niveau de menace : Désactiver).

Se reporter a
—  Attribution d'un niveau de menace a un signal matériel, page 145

Déclenchement d'une alerte de menace via une carte d'alerte

Cette section explique comment déclencher une alerte de menace via une carte d'alerte.

Conditions préalables

— Au moins un niveau de menace a été défini.

— Au moins une entrée a été configurée dans l'arborescence des périphériques.

— Une carte d'alerte a été créée pour un titulaire de carte particulier. Si nécessaire,
cliguez sur le lien fourni a la fin de cette section pour obtenir des instructions sur la
création d'une carte d'alerte, ou contactez votre administrateur systéme.

Procédure

1. Le titulaire présente sa carte d'alerte spéciale a tout lecteur hors empreintes digitales
du site.
—  Le niveau de menace défini pour cette carte est activé.

2. Une fois la menace écartée, annulez le niveau de menace via la commande de l'interface
utilisateur ou le commutateur matériel. Il n'est pas possible d'annuler un niveau de
menace via une carte d'alerte.
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Se reporter a
—  Creation d'une carte d'alerte, page 212
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Utilisation du téléscripteur a balayage

Introduction
Le téléscripteur a balayage est un outil qui aide les opérateurs Map View a surveiller, en
temps réel, qui entre ou sort des locaux.

Présentation

Le téléscripteur a balayage est une application dans AMS Map View, qui affiche les

événements d'accés des 10 derniéres minutes dans une liste déroulante dynamique. Jusqu'a

50 événements d'accés sont affichés et les événements de plus de 10 minutes sont

automatiquement supprimés de la liste. L'opérateur peut surveiller tous les lecteurs du

systéme ou en sélectionner quelques-uns.

Chaque enregistrement de la liste contient des détails sur 'événement et les informations

d'identification utilisées, par exemple :

— Le nom du titulaire de la carte et sa photo stockée, pour confirmation visuelle de son
identité.

- Un horodatage.

— Le nom de l'entreprise et/ou du service, s'il est stocké.

— L'entrée et le lecteur ol le justificatif a été utilisé.

— Une catégorie d'événement avec une étiquette de couleur :

—  Verte : accés terminé avec un identifiant valide.

— Jaune : accés incomplet avec un identifiant valide, par exemple, le titulaire de la
carte a réalisé un cycle de verrouillage mais n'a pas ouvert la porte.

— Rouge : tentative d'acceés infructueuse avec un identifiant non valide. Le type
d'invalidité est affiché, par exemple, les informations d'identification sont sur liste
noire, inconnues ou ont expiré.

Le téléscripteur a balayage ne conserve pas ses propres archives, il extrait les événements
d'accés de la base de données systéme et les affiche. Le défilement dynamique peut étre
mis en pause pour une recherche ou ouvert dans une fenétre séparée pour une utilisation
paralléelement a d'autres applications Map View.

Remarque!

Latence aprés modifications

Les modifications apportées aux photos d'identité et autres données d'un détenteur de
carte dans AMS nécessitent généralement quelques minutes pour étre propagées au
téléscripteur a balayage. Jusqu'a ce que la synchronisation ait lieu, le téléscripteur a
balayage continue de réagir en temps réel avec les anciennes données.

Conditions préalables

Le profil utilisateur de l'opérateur nécessite une autorisation spéciale pour exécuter le

téléscripteur a balayage.

1. Dans l'application AMS principale, accédez au menu : Configuration > User profiles
(Profils d'utilisateur).

2. Chargez le nom du profil de 'opérateur souhaité.

3. Dans le tableau, sélectionnez Access Manager Maps (Plans du gestionnaire d'accés) >
Special functions (Fonctions spéciales) > Swipe ticker (Téléscripteur a balayage).
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Dans Map View, cliquez sur pour démarrer l'outil.

Sélection des lecteurs a surveiller
Si les lecteurs n'ont pas encore été sélectionnés, ou si vous souhaitez modifier la sélection,
procédez comme suit :

Dans la fenétre du téléscripteur a balayage, cliquez sur @ (parameétres).

La fenétre Filter devices (Filtrer les péri