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Przeglad systemu

Oprogramowanie Access PE stanowi kompleksowe,
autonomiczne rozwigzanie kontroli dostepu dla firm
matej i sredniej wielkosci. Jego instalacja jest
niestychanie prosta i szybka. Nie wymaga instalowania
systemu baz danych ani zarzadzania nim. Obstuga
systemu jest prosta. Minimalne przeszkolenie
wystarcza, aby pracownicy mogli w krétkim czasie
zacza¢ tworzyc identyfikatory i zarzadza¢
uprawnieniami dostepu. Dzieki funkcjom rejestrowania
okreslonych wydarzen i raportowania mozna
przesledzi¢ trase i czas przemieszczania sie
poszczegodlnych osob po terenie firmy.

Mozna wykorzystac takie same czytniki i karty, jak
stosowane w $rednio- i wielkoskalowych systemach
BIS/ACE Access Engine firmy Bosch, co zapewnia
ochrone inwestycji w przypadku przysztej rozbudowy.
Dzieki opcji personalizacji kart oprogramowania
Access PE mozna projektowac wtasne identyfikatory,
pobierac¢ obrazy przy uzyciu kamer USB i korzystac z
najpopularniejszych drukarek kart.

BOSCH

Technologia blizej nas

» Oprogramowanie z zakresu kontroli dostepu i
zarzadzania zabezpieczeniami, wykorzystujace
nowatorskie rozwigzania z rodziny modutowych
kontrolerow dostepu

» Administrowanie danymi az 10 000 posiadaczy kart
w bazie danych

» Graficzna mapa lokalizacji z mozliwoscia sterowania
urzadzeniami za pomoca zarowno drzewa urzadzen,
jak i samej mapy

» Wyswietlanie szczegdtowych informacji o alarmach
za pomoca listy oraz animowanych obrazéw GIF na
interaktywnych mapach lokalizacji

» Weryfikacja wideo, weryfikacja alarmoéw wideo oraz
wizyjne monitorowanie zdarzen — zaréwno za
pomoca obrazu na zywo, jak i zapisanych nagran

Oprécz standardowych modeli drzwi mozna skorzystaé
z rozszerzonych funkcji wejs¢/wyjsc¢ i wptywacé na
roznego rodzaju warunki, monitorujagc wejscia i
ustawiajgc wyjscia.

System Access PE oferuje widok mapy z graficznym
odzwierciedleniem obiektu i zapewnia mozliwos¢
bezposredniego sterowania urzgdzeniami z poziomu
samej mapy (np. otwieranie drzwi lub aktywowanie
kamer). Zdarzenia alarmowe dodawane sa do listy
kolejki i mozna je w prosty sposdb zlokalizowa¢ za
pomocg map nawigacyjnych i animowanych ikon.

W oprogramowaniu Access PE mozna zastosowac dwa
moduty rozszerzen. System wizyjny po jednej stronie i
system blokowania offline [dostepny tylko na
wybranych rynkach] po drugiej.

System blokowania offline (OLS) jest zintegrowany z
oprogramowaniem Access PE, co umozliwia
korzystanie z tej samej karty w obu systemach.

Dzieki zintegrowanym funkcjom wideo oraz mozliwosci
korzystania z licznych urzadzen sieciowych firmy Bosch
operator moze na przyktad przeprowadzi¢ weryfikacje
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wideo, porownujac strumienie biezgcego obrazu z
zapisanym w bazie danych wizerunkiem osoby
proszacej o dostep.
Access PE mozna uruchomi¢ na standardowym
komputerze z systemem operacyjnym Windows:

« Windows 2008 Server

« Windows 7

* Windows 10 x64 Pro
Moze to by¢ jedna stacja robocza lub system klient—
serwer z centralnym serwerem i zdalnymi stacjami
roboczymi.

Elementy zestawu

e Obraz ISO systemu Access PE

« Oprogramowanie Access Professional Edition

« Oprogramowanie Card Personalization

« Dokumentacja
Obraz ISO systemu Access PE mozna pobrac z
katalogu produktéw firmy Bosch Security Systems
online.

Podstawowe funkcje
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Pozycja  Opis

1 Serwer z oprogramowaniem Access PE
Stacje robocze

Drukarka

AMC2 —kontroler dostepu

Czytnik

o o0 AW

Zamki drzwi

Kontrola dostepu
Oprogramowanie Access PE wraz z kontrolerami
dostepu AMC oferuje nastepujace funkcje:

Szeroka gama predefiniowanych przejrzystych modeli
drzwi pozwala na szybka i tatwa konfiguracje sprzetu
przez prosty wybor typu drzwi, np. zwykte drzwi,
bramki obrotowe, winda, drzwi z czytnikiem kart przy
wejsciu/wyjsciu itp.

Aktywacja w czasie rzeczywistym konfiguracji
czytnikéw i uzytkownikow w kontrolerach dostepu.
Obstuga stref czasowych dla kontroleréw AMC —
pozwala na instalacje w roznych strefach czasowych.
Harmonogramy czasowych uprawnien dostepu
definiowanych dla dni tygodnia, dni dodatkowych,
Swiat itp.

Harmonogramy automatycznej aktywacji/dezaktywacji
ustawien uzytkownikdéw, takich jak reguty dostepu,
kody PIN itp.

Harmonogramy dla automatycznej aktywacji/
dezaktywacji ustawien systemu, np. ustawienia stanu
drzwi na otwarte w godzinach 09:00-17:00.
Weryfikacja online — sprawdzenie przez obraz z bazy
danych dostarczony automatycznie na podstawie
zadania dostepu.

Uzytkownicy moga korzystac¢ z trzech rodzajow kodow
PIN:

- Kod weryfikacyjny PIN z funkcja kodu alarmowego

- Kod identyfikacyjny PIN — zastepuje karte

— Kod IDS-PIN umozliwiajacy uzbrojenie obszarow

specjalnych
Wybdr miedzy nastepujacymi trybami dostepu

— Tylko karta

— Karta z kodem PIN (kod weryfikacyjny PIN)

— Kod PIN lub karta (kod identyfikacyjny PIN)
Tymczasowe aktywowanie/blokowanie uzytkownikéw
—recznie lub za pomocga programatora czasowego.
Definiowalne pola do wprowadzania informacji o
uzytkownikach.

Funkcja zapobiegajaca przekazaniu karty osobie
niepowotanej

Personalizacja kart umozliwiajgca importowanie zdjec
uzytkownikéw oraz projektowanie firmowych
identyfikatoréow, ktére mozna drukowacé na
standardowych drukarkach kart.

Mozliwos$¢ przypisania jednej osobie maksymalnie
trzech kart.

Tworzenie potwierdzenia przyjecia wraz z wydrukiem
zdjecia oraz projektu identyfikatora.

Tworzenie obszaréw logicznych, ktérymi moga by¢
pojedyncze pomieszczenia, grupy pomieszczen, cate
pietra lub parkingi, do ktérych mozna przypisaé
punkty kontroli dostepu.

Petna archiwizacja i odtwarzanie danych
systemowych.

Korzystanie z cyfrowych i monitorowanych wejs¢/
wyjs¢ rodziny kontroleréw AMC firmy Bosch w celu
uzyskania dodatkowych funkcji sterowania i
monitorowania lub sygnalizacji wtamania.
Obstugiwane jezyki:

- angielski

- francuski

— niemiecki

— holenderski

— japonski

— polski

— chinski uproszczony
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- rosyjski
— hiszpanski
— portugalski (Brazylia)
e Szczegotowy rejestr zdarzen do rejestrowania zdarzen
dostepu.
« Zintegrowana funkcja filtrowania i raportowania.
e Eksport do standardowego formatu CSV w celu
dalszego przetwarzania.
« Wyczerpujaca pomoc ekranowa.
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Zarzadzanie alarmami

Dzieki liscie alarmow systemu Access PE operator
moze zobaczy¢ wszystkie odbierane sygnaty alarmowe.
Operator moze zaakceptowac alarmy. W przypadku
wystapienia alarmu wyswietlona zostaje mapa
lokalizacji. Animowana ikona wskazuje urzadzenie,
ktére aktywowato alarm.

9 Map Edifor

4 x|

Drzewo map

Aktywna mapa lokalizacji

Sterowanie urzadzeniami z poziomu mapy
Lista alarmow z informacja o zdarzeniu (m.in.
obrazem wideo)

5. Drzewo urzadzen

Powbpre

Funkcje opcjonalne

Na zadanie klienta mozliwe jest dotgczenie
opcjonalnych funkcji wymienionych ponizej. Mozna ich
uzywac wraz z bazowg wersjg systemu Access PE,
jednak wymagaja one dodatkowych licencji.

Wideo

-
¥o

Pozycja Opis

Oprdcz pozycji wymienionych w pierwszym przegladzie systemu teraz
uwzglednione zostaty komponenty wideo.

7 Kamery

8 Cyfrowy rejestrator wizyjny lub nadajnik

Wejscia podlegajace szczegdlnemu nadzorowi mozna
wyposazy¢ w dodatkowe urzadzenia wizyjne oferujace
rozne opcje. Zintegrowane funkcje wideo
oprogramowania Access PE umozliwiajg przypisanie do
drzwi maksymalnie pieciu kamer, z ktorych kazda moze
stuzy¢ jako kamera identyfikujgca lub nadzorujaca.
Weryfikacja wideo pozwala podnies¢ poziom
bezpieczenstwa dzieki poréwnaniu przechowywanego
w bazie danych obrazu osoby ze strumieniem
biezgcego obrazu, przy jednoczesnej obserwacji
otoczenia, ktéra umozliwia eliminacje zagrozen lub
jednoczesnego wejscia kilku oséb.

Wszelkie naruszenia zasad, takie jak przekroczenie
czasu otwarcia drzwi, powodujg dostarczenie obrazow
alarmowych do zbadania. Oprogramowanie obstuguje
rowniez przechowywanie tych obrazéw oraz
pobieranie zarchiwizowanych danych alarméw przy
uzyciu systemow zapisu wideo firmy Bosch.
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W przypadku zdarzen alarmowych kamery wideo
przekazujg operatorowi obraz na zywo, dzieki czemu
moze on odpowiednio zareagowac. Strumienie
obrazéw mozna zapisa¢ do pézniejszej analizy lub
wykorzystac jako materiat dowodowy. W dzienniku
umieszczane sg tacza do zapisanych strumieni, co
utatwia szybkie pozyskanie odpowiedniego materiatu.
Inne funkcje to:
- Weryfikacja alarmow — dostarczanie biezacych
obrazéw na podstawie typowych alarmoéw zwigzanych
z okolica drzwi.
¢ Minimalny czas wyszukiwania i odtwarzanie
archiwalnych nagran wideo z raportami o zgdaniach
dostepu lub sytuacjach alarmowych.
* Mozliwos¢ wyswietlania podgladu biezacego z jednej
kamery lub z czterech w trybie 2x2 (quad).

System blokowania offline (OLS) — tylko na
wybranych rynkach
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System OLS wykorzystuje niektére sktadniki systemu
online. Na powyzszej ilustracji ttem w kolorze szarym
zaznaczono urzadzenia wykorzystywane w obu
systemach. Po lewej stronie znajduja sie urzadzenia
systemu online, a po prawej systemu OLS.

Pozycja Opis

1 Stacja robocza
Serwer z aplikacjami konfiguracyjnymi i bazg danych
Czytnik kontroli dostepu z modutem zapisu

Karta—mozliwos$¢ stosowania w obu systemach

Czytnik kontroli dostepu

2

3

4

5 AMC2 4R4—kontroler dostepu
6

7 Czytnik do zapisu i odczytywania kart
8

Terminal OLS

Dzieki systemowi OLS mozna potgczy¢ duzg ilos¢
pomieszczen, ktére sg znacznie oddalone, lub ktorych
znaczenie dla bezpieczenstwa w systemie kontroli
dostepu jest mniejsze. Wszystkie dane przechowywane
sa w tej samej bazie danych, dzieki czemu jedna karta
wystarcza do obydwu systeméw — online i offline.
Specjalne czytniki z modutem zapisu (3), ktore
zazwyczaj stosuje sie do kontroli dostepu w systemie
online, odnawiajg dane na kartach wraz z ich datg
waznosci.
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Uwaga

Zapisywanie danych OLS na kartach jest mozliwe
tylko z kontrolerem AMC2 4R4. Systemy
wyposazone w kontroler z interfejsem Wiegand
(AMC 4W) nalezy rozszerzy¢ przynajmniej o jeden
kontroler AMC2 4R4 i odpowiedni czytnik.

Integracja z systemem Milestone XProtect
Mozliwa jest potaczenie systemu Access PE z
systemem zarzgdzania danymi wideo XProtect firmy
Milestone. W takim przypadku powigzane zostang
funkcje kontroli dostepu oraz funkcje zwigzane z
obrazem wideo. Po powigzaniu obydwu produktow
mozliwe jest korzystanie z nizej wymienionych funkcji:
* Monitorowanie wejs¢ z jednoczesnym podgladem na
zywo i natychmiastowym odtwarzaniem
- Weryfikacja wideo za posrednictwem okien
dialogowych systemu XProtect, w tym wyswietlanie
szczegotow dotyczacych posiadacza karty
« Widok mapy z kontrolg wejs$¢ i stanem urzadzen
e Zarzadzanie alarmami ze zintegrowanymi funkcjami
dotyczacymi alarmow dostepu, map i weryfikacji
wideo
« Dziennik zdarzen z odpowiednimi materiatami wideo i
szczegotami dotyczacymi posiadaczy kart
Po powigzaniu systemow zarzadzanie kontrolg dostepu
w dalszym ciagu bedzie sie odbywac za
posrednictwem oprogramowania Access PE. Z kolei
zarzadzanie zabezpieczeniami i danymi wideo
obstugiwane bedzie przez system XProtect. Po
powigzaniu widok mapy, funkcje wideo i lista alarméw
beda niedostepne w systemie Access PE.
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Door closed  12:09:20
Door opened 12:09.17

Doorunloc_ 12

Acoess gra_ 12:09.16

Door unboec . 12:09:16

Lock door -

Oprogramowanie Milestone XProtect Plugin mozna
pobra¢ za posrednictwem katalogu produktow firmy
Bosch Security Systems online.

SDK dla funkcji operacyjnych

Pakiet Access Professional Edition SDK dla funkgcji
operacyjnych to zestaw wielokrotnego uzytku, przy
uzyciu ktorego programisci moga integrowac funkcje
kontroli dostepu ze swoimi aplikacjami. Zestaw SDK
jest oparty na oprogramowaniu Access Professional

Edition w wersji 3.5 lub nowszej. Dzieki integracji
kontroli dostepu przy uzyciu zestawu SDK z
aplikacjami innych producentéw mozna:

1. Odczytywac wszystkie dane osobowe i dane kart

identyfikacyjnych;

2. Tworzy¢, aktualizowad i usuwac profile osob;
3. Przypisywac karty do okres$lonych oséb i usuwac je;
4. Odczytywac dane ze wszystkich skonfigurowanych

wejs¢;

5. Przypisywacé uprawnienia dostepu do wejscia do

okreslonych osob lub grup;

6. Odczytywac dane wszystkich wejs¢ oraz istniejgce
transakcje w przypadku okres$lonych osdb;

7. Uruchamiac¢ zdarzenia dla wejs¢ i transakcji;

8. Odczytywac dane wszystkich wejs¢ oraz istniejgce
transakcje w przypadku okreslonego przedziatu czasu;

9. Bezposrednio sterowac dostepem do drzwi;

10. Odczytywac¢ dane stanu drzwi i operacji dotyczace

skonfigurowanych wejs¢;

11. Uruchamia¢ zdarzenia dla zmian stanu drzwi i operacji

w przypadku wejscé.

Maks. liczba aktywnych posiadaczy kart
identyfikacyjnych

Maks. liczba kart na osobe
Kody PIN

Rodzaje kodow PIN

Tryby dostepu

Rejestracja kart

Maks. liczba profili czasowych
Maks. liczba autoryzacji dostepu

Maks. liczba obszarowych/czasowych praw
dostepu

Maks. liczba grup uprawnier dostepu
Maks. liczba czytnikow kart

Maks. liczba zdalnych stacji roboczych

10,000

3
4-8 cyfr

Kod weryfikacyjny
PIN

Kod identyfikacyjny
PIN

Kod uzbrojenia PIN
Kod PIN do drzwi

Tylko karta

Karta z kodem PIN
(kod weryfikacyjny
PIN)

Kod PIN lub karta
(kod identyfikacyjny
PIN)

Czytnik
administracyjny
UsB

Czytniki podfaczone
do kontrolera AMC

255
255
255

255
512
16
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Maks. liczba modutdw rozszerzen we/wy na 3
kontroler AMC

Widok mapy

Maks. liczba map 128
Maks. liczba urzadzen na mape 64
Maks. liczba tacz na mape 64
Maks. rozmiar mapy 2 MB

Formaty map JPEG, BMP, PNG

Wideo

Maks. liczba kamer 128

Kamery identyfikacyjne na wejscie 1

Kamery nadzorujace na wejscie =<4
Nadzor strefy tylnej na wejscie 2
Nadzor strefy przedniej na 2
wejscie

Kamery alarmowe i rejestrujace na wejscie 1

System blokowania offline (OLS) [tylko na wybranych rynkach]

Maks. liczba wejs¢ 256
Modele czasowe 15
Okresy/model czasowy 4
Dni specjalne 10

Zamowienia - informacje

Licencja na podstawowy pakiet systemu
1 klient, 16 czytnikow, 2000 kart
Numer zamodwienia ASL-APE3P-BASE

Licencja na rozszerzony pakiet systemu
2 klientéw, 64 czytniki, 10 000 kart
Numer zamodwienia ASL-APE3P-BEXT

Licencja na dodatkowe czytniki
16 dodatkowych czytnikow.
Numer zamowienia ASL-APE3P-RDR

Licencja na dodatkowych klientéw/uzytkownikow
Jeden dodatkowy klient
Numer zamdéwienia ASL-APE3P-CLI

Licencja na podstawowy pakiet wideo
Umozliwia korzystanie z 16 kanatéw wideo
Numer zamdéwienia ASL-APE3P-VIDB

Licencja na rozszerzony pakiet wideo
16 dodatkowych kanatdow.
Numer zamowienia ASL-APE3P-VIDE

Licencja na pakiet podstawowy systemu offline (Pega-
sys)

Umozliwia uzycie systemu OLS z 16 parami drzwi
Numer zamdéwienia ASL-APE3P-OLSB

Licencja na dodatkowy system offline (Pegasys)
Dodatkowe drzwi dla systemu OLS.
Numer zamodwienia ASL-APE3P-OLSE

Licencja na limitowang liczbe do 512 czytnikow
Zwieksza limit rozwigzania APE do 512 czytnikow.
Numer zamowienia ASL-APE3P-RDRL

Licencja na dodatek Milestone XProtect
Zarzadzanie zabezpieczeniami i danymi wideo za
posrednictwem systemu Milestone XProtect z
funkcjami monitorowania wejs¢, weryfikacji wideo,
widoku map i zarzadzania alarmami.

Numer zamodwienia ASL-APE3P-XPRO

Licencja na zestaw narzedzi programistycznych (SDK)
Zestaw narzedzi programistycznych (SDK) pozwala na
przyktad na podtgczenie APE do systemu rejestracji
czasu pracy, aby importowac gtéwne rekordy
posiadaczy kart i eksportowac zdarzenia kontroli
dostepu. Zestaw SDK i zestaw polecen sa
przedmiotem osobnej dokumentacji.

Numer zamowienia ASL-APE3P-API



7 | Access Professional Edition 3.6

Reprezentowana przez:

Europe, Middle East, Africa: Germany:

Bosch Security Systems B.V. Bosch Sicherheitssysteme GmbH
P.O. Box 80002 Robert-Bosch-Ring 5

5600 JB Eindhoven, The Netherlands 85630 Grasbrunn

Phone: + 31 40 2577 284 Germany
emea.securitysystems@bosch.com www.boschsecurity.com

emea.boschsecurity.com

© Robert Bosch Sp. z 0.0./ Security Systems 2017 | Zastrzega sie mozliwo$¢ wprowadzania zmian
23904301963 | pl, V2, 02. Maj 2017



