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Edition
1 Visao Geral
1.1 Design modular
O sistema Access Professional Edition (mencionado aqui como
Access PE) fornece controle de acesso auténomo para
pequenas e médias empresas. Ele consiste em varios modulos:
—  LAC Service: um processo em constante comunicagdao com
o0s LACs (Controladores de Acessos Locais — denominados
a partir de agora como Controladores). Os AMCs
(Controladores Modulares de Acesso) sdo usados como
Controladores.
—  Configurador
—  Gerenciamento de funcionarios
—  Visualizador do historico
—  Gerenciamento de alarmes
-  Verificacdo por video
1.2 Mddulos de servidor e cliente

Os médulos podem ser divididos em mdédulos de servidor e
modulos de cliente.

O LAC Service necessita permanecer em contato constante com
os controladores, em primeiro lugar, porque esta
constantemente recebendo mensagens destes relativas a
movimentos, presenca e auséncia de usuarios de cartdes e, em
segundo lugar, porque transmite aos controladores alteragdes
aos dados, p. ex., atribuicdo de novos cartdes, mas sobretudo
porque efetua verificacbes de metanivel (verificacdes das
sequéncias de acesso, verificagcdes de antirretorno, revista
aleatoria).

O Configurador também deve ser executado no servidor, no
entanto, pode ser instalado em estacdes de trabalho de clientes
e operado a partir delas.
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Os moédulos Gerenciamento de funcionarios e Visualizador do

histérico pertencem ao componente de Cliente e também

podem ser executados no Servidor ou em outro PC com uma

conexao de rede ao servidor.

Os seguintes Controladores podem ser usados.

- AMC2 4W (com quatro interfaces de leitor Wiegand) - pode
ser ampliado com uma AMC2 4W-EXT

- AMC2 4R4 (com quatro interfaces de leitor RS485)
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2

Geral

Introducao

O Access PE é um sistema de controle de acesso concebido
para oferecer os mais elevados padrdes de seguranca e
flexibilidade em instalacdes de pequeno e médio porte.

O Access PE deve a sua estabilidade e possibilidade de
atualizacdo a um projeto de trés camadas: a primeira camada é
a de administragdo com os seus servicos de controle. Todas as
tarefas administrativas sdo aqui executadas, por ex., o registro
de novos cartdes e a atribuicdo de direitos de acesso.

A segunda camada é formada pelos controladores de acessos
locais (LACs) que controlam cada grupo de portas e entradas.
Mesmo quando o sistema esta offline, um LAC é capaz, de forma
independente, de tomar decisdes de controle de acesso. Os
LACs sao responsaveis pelo controle das entradas e dos tempos
de abertura da porta ou pela solicitagao de cédigos PIN em
pontos de acesso criticos.

A terceira camada consiste em leitores de cartao.

A comunicacao entre cliente, servidor e usuarios de cartdes é
criptografada por AES.

A versao multi-usudrio do Access PE permite que varias estagoes
de trabalho controlem o sistema. Os niveis de direitos do
usuario configuraveis restringem o acesso e garantem a
seguranca. Desta forma, é possivel, por exemplo, manter os
dados do cartdo a partir de uma estacao de trabalho enquanto
usa outra para verificar se um funcionario se encontra no
edificio

O Access PE oferece uma configuracao excepcionalmente
flexivel dos direitos de acesso, modelos de tempo e dos
parametros de entrada. A seguinte lista fornece uma visao geral
das caracteristicas mais importantes:

Atribuicao facil e rapida de cartoes
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Os cartdes (até trés) podem ser atribuidos a pessoas
manualmente ou usando um leitor de cadastramento conectado
a um PC por meio de uma conexao serial. Todos os cartdes
atribuidos estdo ativos. Na atualizagdo dos cartoes, o cartao
antigo é automaticamente substituido e torna-se invalido,
evitando assim que cartdes antigos tenham acesso, mesmo que
0s responsaveis os tenham esquecido ou nao tenham
conseguido cancela-los.

Direitos de Acesso (incluindo Privilégios do Grupo)

Cada pessoa pode herdar privilégios do grupo, bem como ter
direitos individuais atribuidos. Os privilégios podem ser restritos
por area e tempo com uma precisao de um minuto. Os
privilégios do grupo podem ser utilizados para conceder e
limitar os direitos de acesso para qualquer ou para todos os
usuarios de cartdao simultaneamente. Os privilégios do grupo
podem estar dependentes de modelos de tempo, o que
restringe o acesso em determinados periodos do dia.
Rastreamento de Acesso

Ao definir areas é possivel seguir e cumprir uma sequéncia
correta de acessos. Mesmo sem monitoracao, esta configuracao
torna possivel exibir a localizagdo do usuario do cartao.
Anti-Dupla Entrada

Quando um cartao for lido, pode ser bloqueada a sua entrada a
este mesmo ponto de acesso durante um periodo de tempo
definido. Assim, é possivel evitar a "dupla entrada", em que um
usudrio passa o seu cartao através de uma barreira para
proporcionar acesso a uma pessoa nao autorizada.
Cancelamento Automatico de Cartoes em caso de Expiracao
Visitantes e pessoal temporario necessitam frequentemente de
acesso apenas durante um periodo limitado.

Os cartdes podem ser registrados para um periodo de tempo
especifico, de modo a que percam automaticamente a sua
validade assim que esse periodo expire.

Modelos de Tempo e Modelos de Dia
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Modelos especificos de tempo podem ser atribuidos a um
usuario do cartdo que regulam as horas que essa pessoa tem
acesso. Os modelos de tempo podem ser definidos de forma
flexivel utilizando modelos de dia que determinam como é que
dias da semana especificos, fins de semana, feriados e dias
especiais diferem dos dias de trabalho normais.

Identificacdo através de Cédigo PIN

Em vez de um cartdo, uma pessoa pode usar um Codigo PIN
especial para entrar.

Verificacdo através de Codigo PIN

As areas particularmente sensiveis podem ser programadas de
forma a exigirem Codigos PIN adicionais. Esta protecao pode,
por sua vez, ser dependente de modelos de tempo para que, por
exemplo, apenas seja necessario um Cdédigo PIN para o acesso
durante periodos de férias ou fora do periodo de expediente.
Flexivel Gerenciamento da Porta

A parametrizacdo flexivel de modelos de porta individuais
permite um otimo equilibrio entre a seguranca e o conforto. O
periodo de "shunt" ou de supressao de alarme pode ser
especificado individualmente para regular durante quanto
tempo uma porta deve permanecer aberta. Em cooperagao com
um sistema de alarme, o ponto de acesso pode entado ser
opcionalmente travado.

Desbloqueio Periodico da Porta

Para facilitar o acesso, os alarmes da porta podem ser
"shuntados" para desbloquear as portas durante periodos de
tempo especificos. Os periodos de desbloqueio da porta podem
ser definidos manual ou automaticamente através de um modelo
de tempo.

Apontamento de Frequéncia

Os pontos de acesso podem ser parametrizados para registrar a
entrada e saida para fins de apontamento de frequéncia.

Design do Cartao
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O moédulo grafico suplementar Card Personalization (CP)
(Personalizagao de Cartao) estd completamente integrado no
sistema de controle de acesso para permitir ao operador criar
cartdes sem mudar de aplicagoes.

Atribuicao de Fotografias

Se 0 moédulo suplementar Card Personalization (CP)
(Personalizacdo de Cartdo) nao estiver ativado, a identificacdo
através de fotografia pode, apesar disso, ser realizada através
da importagao da fotografia e respectiva associagdao aos
usuarios de cartao.

Sistema de bloqueio offline

As areas que, por algum motivo, ndo estdo cobertas pela alta
disponibilidade do sistema de controle de acesso online,
podem, apesar disso, ser travadas offline.

Administracao de dispositivos de video

As entradas podem ser adicionalmente equipadas com cameras
para identificar e seguir os movimentos das pessoas que as
estao utilizando.

Iniciar sessao (login) do usuario

Os seguintes aplicativos estao disponiveis. Consulte os
respectivos manuais do usuario para mais detalhes:

4 BOSCH Gerenciamento de pessoal
[al

'is BOSCH] Configurador

/%

4 BOSCH Visualizador do histérico
(o
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i BOSCH Gerenciamento de Mapas e Alarmes
A

i BOSCH Verificacdo por video

Aviso!

S6 é possivel fazer o login a partir do cliente se o servico LAC

md 0

estiver em execucao no servidor.

Login do cliente

Os aplicativos do sistema estao protegidos contra uso nao
autorizado. As senhas padrao no primeiro uso sao:

—  Nome de usuario: bosch

—  Senha: bosch

’&| Personalvernaltung IEI

Language selection

Language EM - Englizh j

User

Start the applization

Uzemame ||
E Delete contents
Paszword
Lancel

ApOds a insercdao do nome de usudrio e senha, o botdo Change
Password (Alterar senha) fica ativo.

Apos trés tentativas incorretas, sera necessario aguardar um
momento antes de tentar fazer o login novamente. Isso vale para
os botbes "Start the Application" (Iniciar o aplicativo) e "Change
Password" (Alterar senha).

A lista suspensa na parte superior pode ser usada para
selecionar o idioma de interacao desejado. O idioma
predefinido é aquele que foi usado para instalar o aplicativo. Se
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houver uma mudanca de usuario sem reiniciar o aplicativo, é
mantido o idioma anterior. Por este motivo, é possivel que
apareca uma caixa de didlogo em um idioma indesejado. Para
evitar isto, volte e inicie a sessao do Access PE.

Os aplicativos do Access PE podem ser executados nos
seguintes idiomas:

- Inglés

- Aleméo

- Francés

- Japonés

- Russo

- Polonés

—  Chinés (PRC)

- Holandés

- Espanhol

—  Portugués (Brasil)

Aviso!

Todas as opc¢des, como nomes de dispositivos, rétulos,
modelos e esquemas de direitos dos usuarios, sao exibidas no

idioma em que tiverem sido inseridas. Igualmente, os botdes e

rétulos controlados pelo sistema operacional podem ser
exibidos no idioma do sistema operacional.

Ap0s clicar no botdo Change Password (Alterar senha), insira
um novo nome de usuario e uma nova senha nesta caixa de
diadlogo:

3 bl

Change password

Mew pazsword ||

Confirmnatian |

3 | Cancel
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Aviso!

o
l Nao se esqueca de alterar a senha!

O botdo Start the application (Iniciar o aplicativo) verifica os
privilégios do usuario e, com base neles, inicia o aplicativo. Se o
sistema ndo conseguir autenticar o inicio de sessao, aparecera a
seguinte mensagem de erro:Nome de usuario ou senha
incorretos!
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2.3 Barra de ferramentas do Configurador

As seguintes funcdes podem ser acessadas através dos menus,
icones na barra de ferramentas ou através de atalhos com teclas

especificas.
Funcédo icone/ Descricao
Atalho
Menu Arquivo
Nova ¥ Limpa todas as caixas de didlogo
I:I de configuracao (exceto para
configuracdes predefinidas) para
Crtl + N . g ¢ P . )~p
definir uma nova configuracao.
Abrir... Abre uma caixa de dialogo para
selecionar uma configuracao
diferente para carregar.
Crtl+ 0O
Salvar Salva as alteragdes no arquivo de
configuracao atual.
Crtl+S

Salvar como...

Salva a configuracdo atual em
um novo arquivo.

Ativar
configuragcao

Ativa uma configuracao
carregada e salva a configuracao
valida até o momento.

Enviar
configuracao ao
LAC

Propaga as alteragdes de
configuracao salvas para o LAC-
-Service.
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Funcao

icone/
Atalho

Descricao

Listar as
configuracdes

Abre diretamente as
configuracdes, evitando a caixa

(Visualizacao)

validas de selegcao da funcdo Open

recentemente (Abrir).

Sair Fecha o Access PE -
Configurador.

Menu View

Barra de
ferramentas

Alterna a exibicdo da barra de
ferramentas (padrao = ativada).

Barra de status

Alterna a apresentacao da barra
de status na extremidade inferior
da janela (predefinicao =
ativada).

Menu Configuracao

Geral Abre a caixa de didlogo
Configuragcdes Gerais para
configurar Controladores e
parametros gerais do sistema.
Sinais de E‘:“j Abre a caixa de didlogo para
entrada 1 parametrizar os sinais de

entrada.

Sinais de saida

Abre a caixa de didlogo para
parametrizar os sinais de saida.

Bosch Access Systems GmbH
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Entradas Abre a caixa de didlogo Entradas
para parametrizar as portas e

leitores de cartoes.

Areas Abre a caixa de didlogo
Configuracdo de Area para
dividir a instalacao protegida em

areas virtuais.

Feriados Abre a caixa de didlogo Feriados
para definir feriados e dias

especiais.

Modelos de dia Abre a caixa de dialogo Modelos
de Dia para definir periodos de
tempo em um dia para a

ativacdo de funcdes de acesso.

B E O

Modelos de Eﬁ Abre a caixa de didlogo Modelos

tempo '@ de Tempo para definir fusos
horarios, dependendo dos dias
da semana ou do calendario.

Grupos de Abre a caixa de dialogo Grupos

funcionarios

=

de funcionarios para dividir os
funcionarios em grupos légicos.

Grupos de
Autorizacao de

1 Abre a caixa de didlogo Grupos
de Autorizacao de Acesso para
Acesso definir agrupamentos de

b
Q

autorizagdes para entradas.

Sistema de Abre a caixa de didlogo Sistema
bloqueio off-line |i| de bloqueio offline para
configurar elementos especiais
da instalacdo (Entradas,
Modelos de tempo, Grupos de
autorizacao).
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Textos de
Visualizagao

Abre a caixa de didlogo Textos
de Visualizacao para editar os
textos a serem apresentados
nos leitores de cartoes.

Mensagens do

Abre a caixa de didlogo

Historico Mensagens do Historico para
editar e organizar por categorias
as mensagens do historico.

Campos de Abre a caixa de didlogo Campos

funcionarios de funcionarios adicionais para

adicionais definir os campos de dados dos
funcionarios.

Cartoes Abre a caixa de didlogo Cartées

Wiegand Wiegand para definir as
estruturas dos dados dos
cartoes.

Administrar Abre a caixa de didlogo

dispositivos de
video

Dispositivos de video para
configurar as cameras a serem
usadas na verificagao por video.

Visualizador de
mapas e
Gerenciamento
de alarmes

Abre o Map Viewer (Visualizador
de mapas) para uma visao aérea
dos mapas, dos dispositivos de
controle e da lista de alarmes
para administracao de alarmes.

Bosch Access Systems GmbH
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Menu Settings
(Configuracoes)
Ativacdo da Abre um menu que permite
licenca selecionar ou cancelar a selegao
de licencas
Redefinir textos Abre uma solicitacao
de mensagem e perguntando se o livro de
leitor registros e os textos do leitor
devem ser atualizados.
Menu ? (Ajuda)
Tépicos de Abre este texto de ajuda.
ajuda e
Sobre o Access Apresenta informacdes gerais
Professional sobre o Access Professional
Edition - Edition - Configurador
Configurador

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH
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24 Configuracoes gerais do sistema

As configuracdes gerais do sistema sdo apresentadas abaixo da
lista de configuracdes do controlador. Estas sdo validas para

todas as instalacoes.

Default card data

County code |00 Customer code |056720

LALC subsystem process
Pallinterval on serial connected LAC inms [200 =
Read-timsout on serial connected LAC inms 500~

Create TA-data at [00:01 =3

™ Export personnel and TA data

™ Show welcome/leaving message

[ Show cardholder name in display

PIN code
Mumber of digits |4 == Mumhber of retiies before blocking |3 ==

I use separate IDS pin

Logbook parameter
Number of files [386 = (one logfils per day, 0 = unlimited)

Directories

Database |C¥BOSCH¥ACcess Professional Editor#PE¥Dala#D

Ewent log ‘E:¥EUSEH¥Access Prafessional Editior¥ PE¥D ata¥h

Import files [C¥BOSCH¥Access Professional Editior¥ PE¥D stafr J

Export fles [C¥BOSCH#ACcess Professional Editor¥PE¥DataéE J

DLLfiles ‘CZ¥EUSEH¥ADCESS Protessional Editior¥ PE¥ D ate D

Pictures |C¥BOSCH¥ACcess Professional Editior# PE¥D alaf P J

Testlogs ‘E:¥EUSEH¥Access Pratessional Editior# PE¥D ata¥ L

Parametro Padrao

Descricao

Cddigo do Pais |00

Alguns dados do cartao sao

Cédigo do 056720
Cliente

adicionados ao nimero do
cartao de identificacao
introduzido manualmente.

Intervalo entre | 200
pollings em LAC
conectado em
série em ms

O intervalo de tempo em
milissegundos entre pollings
pelo LAC-Service para verificar
se a conexao com o controlador
estd intacta.

Tempo limite de | 500
leitura em LAC
conectado em
série em ms

Faixa de valores para o intervalo
de polling: 1 a 500

Valores possiveis para tempo
limite de leitura: 1 a 3.000

Bosch Access Systems GmbH
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pessoais e de
TA

Parametro Padrao Descricao

Criar dados de | 00:01 Especificacdo do momento em

TA em que deve ser criado o arquivo
de dados de Apontamento de
Frequéncia.

Exportar dados |desativada |Quando ativada, esta opgao faz

com que os dados de
apontamento de frequéncia
sejam gravados continuamente
no arquivo de exportacao.
Quando desativada, o arquivo
de dados é criado no tempo
especificado pelo parametro
Create TA data at (Criar dados
de TA em).

\Export

O arquivo contendo o lay-out do nome do arquivo de
apontamento de frequéncia é criado no seguinte diretorio:
C:\Program Files\Bosch\Access Professional Edition\PE\Data

Sob o nome TA_<Data actual AAAAMMDD>.dat

2017-08 | APE | Configuration Manual
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Parametro

Padrao

Descricao

Mostrar
mensagem de
boas-vindas/
despedida

ativada

Especificando o tipo de leitor
adequado e as configuracoes
(Arriving (Chegada), Leaving
(Saida) ou Check ok
(Verificacao ok) na caixa de
didlogo Entrances (Entradas)),
o leitor apresentara estes
textos de boas-vindas e de
despedida, que estao
armazenados para o usuario do
cartdo na caixa de didlogo
Personnel Data (Dados
pessoais) do aplicativo
Personnel Management.

Nao se aplica a leitores
Wiegand.

Mostrar nome
do usuario do
cartao no visor

ativada

Os leitores com visor mostrarao
o Display Name (Nome de
apresentacdo) tal como
armazenado nos dados
pessoais do usuario do cartao.
Nao se aplica a leitores
Wiegand.

Numero de
digitos

Determina o numero de digitos
requeridos por um PIN de
verificacdo ou de arme.

Essa definicdo também se
aplica ao PIN de porta, que
pode ser definido durante a
configuracdo das entradas.
Valores possiveis: 4 a 8

Bosch Access Systems GmbH
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Parametro

Padrao

Descricao

usar PIN de IDS
separado

Se nédo estiver definido
qualquer PIN de IDS, podera ser
usado um PIN de verificacao
para armar o IDS.

Os campos de entrada para o
PIN de arme s6 ficam ativos na
tela de dialogo Personnel
(Pessoal) se a caixa de
verificagcao estiver selecionada.
Nesse caso, o PIN de
verificacao deixa de poder ser
usado para armar o IDS.

Numero de
tentativas antes
de bloquear

Numero de tentativas incorretas
para introduzir o PIN. Se o
portador do cartao digitar o PIN
incorretamente esta nimero de
vezes, isso ativara um bloqueio
em todo o sistema que so
podera ser removido por um
usuario autorizado do sistema
no gerenciamento de
funcionarios.

Valores possiveis: 1 a9

2017-08 | APE | Configuration Manual

Bosch Access Systems GmbH



Access Professional
Edition

Geral | pt-BR 23

md 0

Parametro Padrao Descricao
Parametro do 366 Numero de arquivos de registro
histérico de por dia
eventos Valores possiveis: de 180 a
9999.
OBSERVACAO: se um valor
<180 for inserido, ele sera
mudado automaticamente para
o valor minimo de 180.
Caminhos de C:\Program |Estes sdo os caminhos
diretdrio para: |Files predefinidos. Os diretorios para
Banco de dados | \BOSCH importagdes, exportacdes e
Arquivo de log | \Access arquivos de imagem podem ser
Importar Professiona | alterados.
arquivos | Edition\PE
Exportar \Data...
arquivos \Db
Arquivos DLL \Msglog
Dados de \Import
imagem \Export
Histdrico de \DlII
teste \Pictures
\Log
Aviso!

Ao utilizar controladores e leitores Wiegand, é necessario ativar
o PIN ou cartdo de definicdo do cartdo Wiegand para poder
utilizar PINs de identificacdo, arme ou porta.

Bosch Access Systems GmbH
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3.1

Configuracoes

A composicdo de um sistema (as entradas que existem, quantos
leitores e de que tipo, 0 modo como as autorizagdes de acesso
estdo configuradas, etc.) € salva em arquivos especiais. Podem
existir varios desses arquivos de configuracao (*.cfg),
entretanto, apenas o que tiver o nome *active.cfg pode ativar o
sistema atual. Isto torna possivel testar novos cenarios, executar
testes e efetuar alteracdes rapidas no sistema.

Criar novas configuracoes

Todas as configuragdes do Access PE sdao armazenadas na pasta

C:\BOSCH\Access Professional Edition\PE\Data\Cfg (a menos

que, durante a instalacao, sejam escolhidos caminhos e nomes

de pastas ndo padrdo). Sdo criados dois arquivos de

configuracao pela instalagdo, com os seguintes nomes:

Active.acf e Default.acf. Enquanto o Active.acf contém dados

de exemplo que podem ser Uteis ao usuario, o Default.acf

contém apenas dados predefinidos do sistema.

Os dados do sistema incluem:

- Adrea--externa--.

- Exemplos de feriados e dias especiais

—  Os grupos de funcionarios Funcionarios e Visitantes

—  Textos de visualizagao nos leitores.

—  Textos de histérico de eventos

Para a inicializacao, o Access PE usa sempre a configuracao

Active.acf.

Uma configuracdo pode encontrar-se em diferentes estados e é

importante distingui-los

- Uma configuragao ativa é aquela cujas definicdes, ajustes,
etc. estdao sendo usadas atualmente pelo sistema em
execucao.
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- Uma configuracao Open (Aberta ou carregada) é aquela que
esta sendo editada atualmente pelos usuarios do sistema.
Mais tarde, pode ser armazenada em um arquivo
separado .acf e/ou ativada, mas até ser ativada nao tem
qualquer influéncia no sistema em execucao.

Podem ser definidas varias configuracdes e armazenadas no

Access PE. Como novas configuracdes podem ser criadas e

modificadas independentemente do sistema em execucao, é

possivel, por exemplo, definir novas areas que serao incluidas

na instalagao monitorada em uma data posterior.

¥

Por meio do botao na barra de ferramentas, é possivel
abrir (carregar) a configuracdo padrao Untitled.acf com suas
configuracbes basicas. Se modificada para criar uma nova
configuracdo, deve ser salva com um nome adequado e
diferente.

O botéo inicia uma caixa de didlogo para salvar o arquivo
no diretério Cfg. O nome do arquivo padrdo untitled.acf deve
ser substituido por um nome de arquivo mais explicativo.

F Speichern unter @
Q'\J [1 « Offentliche Bilder » Beispiclbilder v|v;,|| Beispietbilder durchsuchen ol
Dateiname:  Config_01 -
Dateityp: [filetyp AC Configuration (*.acf) -

= Ordner durchsuchen Speichern ] [ Abbrechen
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3.2

Abrir configuracoes

O Configurador é sempre iniciado com a configuracao
Active.acf. Se quiser usar uma configuracdo diferente, usando o

botao , vocé podera carregar uma configuracao existente
da pasta C:\BOSCH\Access Professional Edition\PE\Data\Cfg
(por predefinicao).

F Offnen @
@\J" |« PE » Data » Cfg ~ | 44| | crg durchsuchen 2|
Organisieren = Meuer Ordner =~ [ '@'
4 Downloads o Marne : Anderungsdaturn Typ

1] Zuletzt besucht

o SRR (B active 13102016 03:08  ACConfig
. o default 27032016 03:38 ACConfig
2 Bibliotheken

= Bilder L

3 Dokurnernte

GI‘. rusik

E Wideos
1M Computer

f{', Lokaler Datentrag

—a olurme (D) - q [0 | 3

Dateiname: Active - [f\letypAC Configuration {(*.acf) V]

l Offnen |v] [ Abbrechen ]

Se o usudrio desejar fazer alteracdes ou expandir uma
configuracdo a ser ativada em uma data posterior, serd possivel
abrir uma configuracao basica, modifica-la e, em seguida, salva-
-la com um nome diferente. Desta forma, é possivel reutilizar e
expandir configuracdes anteriores, nao tendo de comegar
sempre a partir das configuracdes mais basicas em default.acf.

Aviso!

A configuracdo ativa também pode ser salva como uma cépia de
trabalho com um novo nome, podendo ser carregada e
trabalhada em uma data posterior.
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3.3

Ativar uma nova configuracao

O Configurator (Configurador) oferece a possibilidade de
manter varias configuracdes em varios arquivos .acf. A
configuracdo ativa é sempre armazenada no arquivo Active.acf.

Cuidado!

Uma vez que o active.acf é sobrescrito quando é ativada uma
nova configuracao, recomendamos, sem falta, que o usuario
efetue uma cdépia de seguranca da configuragao ativa com um
novo nome de arquivo.

Os arquivos de configuracdo devem ser abertos antes que

possam ser ativados. Portanto, uma configuracao anteriormente

modificada e salva deve ser aberta.

Para ativar a configuragao aberta proceda de uma das seguintes

formas:

- Menu: File > Activate configuration (Arquivo > Ativar
configuracdo) ou

—  Utilize o botao .I na barra de ferramentas.

A ativacdo segue por fases:

—  Primeiro, confirme a verificacdo de seguranca.

Deseja mesmo substituir a configuracao atual pela nova
configuracao?

- A configuracdo ativa até agora esta salva num arquivo com
o formato de nome: $aaaaMMddhhmmss -Active.acf (a =
ano; M = més; d = dia; h = horas; m = minutos; s =
segundos).

— A configuragao atualmente ativa esta entdo armazenada sob
o nome de arquivo Active.acf, ou seja, a antiga
configuracdo ativa serd sobrescrita!
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Uma caixa informativa indica o nome do arquivo salvo: New
configuration was saved as <filename>! (A nova configuracdo
foi salva como <nome do arquivo>!)

34 Propagar configuracoes para os

controladores

Depois de efetuar alteragdes na configuracao ativa Active.acf, é

necessario propagar estas alteracdes para os controladores. Isto

pode ser iniciado de duas formas:

—  Menu File (Arquivo) > Send configuration to LAC
service(Enviar configuracado para LAC service)

£
—  Utilizando o botéao E na barra de ferramentas

Surge a seguinte caixa de didlogo, na qual pode selecionar quais
dados de configuragdo serdo propagados para os controladores.
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Active Configuration

<l

Feader texts

-
3
-
-
-
-
-

=
™ LAC service restart
~ LAC zervice stop

Ok

% * Send zelected configuration data

General refresh

System pararmeters

Door parameters (opening times, contacts, ete. ]
Reader parameters [operation mode, PIN necessany .

Door configuration [necessitated by door model changes)
[readers are temporarily uhavailable!! |

Signal definitions
[ Autharization groups

[ Personnel data

-~ Complete configuration including LAC service restart
[readers are temporarily unavailable!! |

[maintenance purpozes only | ]

LCancel

Os dados modificados e salvos estao pré-selecionados. Pode-se
selecionar outros itens ou remover a selecao de itens ja

selecionados.

Quando tiver selecionado os dados na qual devem ser
propagados aos controladores, cligue em OK.

Dados de
configuracao

A propagacao para os LACs torna-se
necessaria se...

Atualizacao geral

... as mensagens do historico, os
campos adicionais ou as definicdes de
cartdo tiverem sido modificados.

Parametros do
sistema

... 0 hardware LAC tiver sido
modificado.
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Dados de A propagacao para os LACs torna-se
configuracao necessaria se...
Modelos de tempo | ... os feriados ou os modelos de tempo

ou de dia tiverem sido modificados.

Textos do leitor ... 0s textos de visualizagado tiverem sido
modificados.

Parametros da ... has Entradas tiverem sido
porta modificadas uma ou mais das seguintes
opgoes
- o tempo de abertura (em 1/10
seg.)

— o contato de porta

— dados relacionados com o controle
da porta (tempos de abertura,
contatos, perfis de tempo, etc.)

Parametros do ... nas Entradas tiverem sido
leitor modificadas uma ou mais das seguintes
opgoes

— dados para os leitores de entrada
ou de saida

—  tempo de supressao de alarme (em
1/10 seg.).

- comportamento do modo anti-
-dupla da entrada

- botodes para abrir a porta

Configuragao da ... nas Entradas tiver sido modificado o
porta modelo de porta.

Nota: A reintroducdo e modificacdo do
endereco (nUmero de série, tipo de
leitor) somente podem ser efetuadas na
mascara de entrada Define Entrance
(Definir entrada).
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Dados de
configuracao

A propagacao para os LACs torna-se
necessaria se...

Definicdes do sinal

... a parametrizacao de sinais de entrada
ou saida foi modificada

Grupos de
autorizacao

... 0s grupos de autorizagao sem
modelos de tempo tiverem sido
modificados, ou se tiver sido adicionado
um novo modelo ou apagado um
existente.

Dados pessoais

... tiverem sido adicionados ou
modificados dados pessoais, ou se
tiverem sido modificados grupos de
autorizacdo de acesso ou modelos de
tempo.

Configuracao
completa, incluindo
reinicio do LAC
Service

.. a configuracao inicial do Access PE
tiver sido concluida. Uma redefinicao
(reset) do controlador também pode
fazer com que a configuracdo completa
seja carregada para os controladores.

Reinicio do LAC-
-Service

... has configuracdes gerais o intervalo
entre pollings ou o tempo para salvar o
arquivo de dados TA tiverem sido
modificados.

Parada do LAC
service

Esta opcao deve ser usada apenas em
circunstancias excepcionais, por ex.,
durante a desinstalacdo para evitar que
o computador reinicie.

O Configurator (Configurador) envia um comando ao LAC
Service para propagar os dados de configuracdo para os
controladores. O LAC Service é responsavel pela comunicacao
para os controladores e pela comunicagao a partir dos mesmos.
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Este programa é configurado no periodo de instalagao, tal como
o Windows Service que se inicia automaticamente na
inicializacao do sistema (boot).

Uma propagacao bem-sucedida para o LAC Service é indicada
da seguinte forma:

LAC-Service Status

Configuration successfully sent to LAC service.
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4.1

Controladores

Os Controladores de Acesso Locais (LACs) sdo os pontos do
Access PE nos quais a maioria das decisdes de controle de
acesso sao tomadas. Com excecdo das fungdes de controle que
abrangem todo o sistema, como a verificacao da sequéncia de
acesso, os controladores podem tomar decisdes independentes
relativas a concessao dos direitos de acesso. Por esse motivo,
eles guardam em sua préopria memoria todos os dados
relacionados aos acessos, de modo que também seja possivel
realizar uma operacao offline, mesmo que limitada e restrita.
No Access PE, sao utilizados predominantemente os
controladores AMC2 (Access Modular Controller). Relativamente
a substituicoes dentro de sistemas herdados, podem também
ser configurados controladores LACi (Controlador de Acesso
Local integral). Porém, eles ndo sdo mais suportados.

Definir e modificar novos controladores
Os botdes +| (adicionar) e ﬁ| (modificar um elemento
selecionado da lista) chamam uma caixa de didlogo para
configuracdo de interfaces entre o servidor do Access PE e os
controladores

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH



Access Professional

Edition Controladores | pt-BR 35

Local Access Controller *

Protocal IUDP 'I
Address IE
Local UDP port [54546
Remote IP address |111
Remote IP port W
CoMport |—none - =]

Device type |AMC2-9R4 OSDP ~|

High security communication [

Firmware version I
Time offset I 00:00 'I

?

Test connection ok I Cancel

Aviso!

A caixa de selecao "High Security Communication"

(Comunicacgao de alta seguranca) sera exibida somente se um
controlador AMC2-4R4 ou AMC2-4W estiver selecionado em
"Device type" (Tipo de dispositivo).

ol 0

Antes de mudar para outro tipo de dispositivo (ndo OSDP ou
Wiegand), certifique-se primeiro de desativar a caixa de
selecao.

Cada controlador deve ter um protocolo atribuido. As seguintes
configuracdes estao disponiveis:
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COM Conexao através de uma interface serial (COM),
que requer o numero da interface COM (COMXx)

CIP Conexao através de TCP/IP pela COM, que
requer o numero virtual da interface COM
(COMXx); apenas disponivel para LACi com
transdutor IP/Serial.

UDP Conexao através do UDP, que requer a porta
UDP local e o endereco IP (ou nome da rede no
DHCP).

Aviso!

Certifique-se de que ao usar interfaces CIP ou UDP, o

interruptor de endereco DIL, no controlador na posicdo 5, deve

ser posicionado em ON(Ligado).

Dependendo do protocolo selecionado, serdo necessarias
diferentes configuracdes adicionais, conforme indicado na
seguinte tabela:
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Para-
metro

comMm

CIP

UDP

Nota

Endereco

1a8

1a8

sempre 1

Ao usar COM
ou CIP, o
interruptor DIL
nos
controladores
deve ter a
mesma
configuracao
de endereco.

Porta
UDP local

Desativad
a

Desativad
a

con
secutiva

A porta através
da qual o
servidor Access
PE deve
receber dados
do controlador.
Um novo
controlador
recebera a
préoxima porta
livre,
dependendo da
sua posicao,
mas esta
entrada pode
ser substituida.
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Para-
metro

coMm CIP

ubpP

Nota

Endereco
IP
Remoto

Desativad | Desativad
a a

Endereco
IP ou
nome da
rede

Em redes com
DHCP deve ser
usado o nome
da rede, caso
contrario, o
endereco IP do
controlador.

Porta IP
remota

Desativad | Desativad
a a

valor
inalteravel
10001

A porta no
controlador
para receber
dados do
servidor.

Porta
COM

Lista de Lista de
portas portas
COM COM

<nenhuma
>

O numero da
porta COM no
servidor Access
PE na qual o
controlador
esta
conectado.

Tipo de
LAC

Lista de Lista de
Control- Control-
adores adores

Lista de
Control-
adores

Os seguintes
tipos de
controladores
estdo
disponiveis:

AMC-Wiegand

com interface
de leitor
Wiegand

AMC-4R4-BG900

com interface
do leitor RS485
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Para- coMm CIP UDP Nota
metro
AMC-4R4-L-BUS com interface
do leitor RS485
AMC-4R4-OSDP com interface
do leitor RS485
LACi-BG900 com interface
do leitor RS485
LACi-L-Bus com interface
do leitor RS485
Comunic | Caixa de selecdo para selecao de criptografia
acdo de |especifica do controlador e baseada em sessdes
alta com AES 128 entre Host e Controlador.
segurancg
a
Versao nenhum nenhum nenhum pode ser usada
do para
firmware especificar a
(Projeto) versdo de
software
Diferenca | Caixa de combinagdo para especificar a diferenga
de de horario a partir do servidor nos casos em que o
horario AMC esta localizado em um fuso horario diferente.
Sao possiveis valores entre -12:00 e +12:00 em
intervalos de 30 minutes.
Todas as horas transmitidas do servidor para o
AMC (ou vice-versa) sdo ajustadas de acordo com
essa diferenca de horario. As horas locais do AMC
sao usadas em mensagens de eventos e podem ser
visualizadas no Histérico de eventos.
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Teste do Controlador (LAC)

Apds efetuadas as configuracoes, a acessibilidade de cada
controlador pode ser testada antes de salvar. Desta forma,
guaisquer configuracdes incorretas podem ser rapidamente
encontradas e corrigidas ou completadas.

O botdo Test LAC (Teste LAC), na extremidade inferior da caixa
de didlogo, tenta conectar-se ao controlador utilizando as
configuracdes atuais. Este teste também pode ser executado
apos a definicdo do controlador, selecionando-o na caixa de

listagem e clicando no botao L .
O teste exibe um dos trés resultados utilizando os icones
abaixo, mostrados igualmente na primeira coluna da lista.

a O controlador ainda nao foi testado.
¢| Teste bem-sucedido. Foi efetuada uma conexao.
o | Teste nao foi bem-sucedido.

Aviso!

Estes icones indicam apenas o resultado do ultimo teste

executado. Eles ndo sdo indicadores continuamente atualizados

da acessibilidade de cada controlador.

Um teste do controlador consiste em varias fases, das quais
algumas nao necessitam ser realizadas:
— Inicializagao do LAC-Service.
—  Carregar o programa LAC
—  Estados de espera:

—  Ler dados de configuracdo do controlador.

—  Receber uma mensagem de estado do controlador
—  Exibe o resultado da tentativa de conexao.
Dependendo do resultado, é exibida a caixa de didlogo LAC-
-Service Status (Estado do LAC-Service). Depois de clicar em
OK, o resultado do teste é exibido na lista.
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4.2 Configuracoes do controlador

A caixa de didlogo General Settings (Configuracoes gerais),

acessada por meio do botao ., € onde os Controladores de
Acesso Locais (LACs) sdo definidos e configurados.

gz
tlle] X|

| Mo, [ Addess| Type [ Proiect version | Connection [ seiaine [versin |
v 1] 1] AMC2:4R4 LBus |02 | UDP.54545172.18.1.17:10001NONE | 23048138 |B0.22 |

Os botdes para as seguintes fungdes sao exibidos ao longo do
topo da lista:

Adicionar um novo controlador.

Modificar o controlador selecionado.

Testar o controlador selecionado.

Excluir o controlador selecionado.

rd
<
Xl

O campo da lista inclui todos os controladores criados e mostra

as seguintes informacgdes:

Coluna indice Descricdo

Resultado do teste
)(l, 2 ou v"'| . ;
LAC: negativo, ainda

nao foi testado ou
bem-sucedido

Numero 1a128 Numero do
controlador.
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Coluna indice Descricao
Endereco 1a8 O endereco
configurado do
controlador como
definido em seu
interruptor DIL. No
caso do protocolo
UDP, o valor é sempre
1.
Tipo AMC-Wiegand Tipo de controlador
AMC-4R4 BG900 selecionado.
AMC-4R4 L-Bus
AMC-4R4 OSDP
LACi BG900
LACi L-Bus
Versao do Exemplo: 37.50 Versao especial do
projeto programa do projeto
carregada pelo
Controlador.
Conexéao Exemplo: Parametros da
UDP.:54545>AMC- interface:
-DEMO: Protocolo: porta UDP
10001>NENHUMA local>nome da rede ou
Endereco IP: porta IP
remota>porta COM
N.C de série Exemplo: 9999 9999 |N.© de série do
controlador.
Versao Exemplo: 37.02 Versdo do programa
carregada pelo
Controlador.

A parte inferior da caixa de didlogo contém configuragdes gerais
para todos os dispositivos e aplicagdes na instalacdao Access PE.
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5.1

Sinais

Os sinais de entrada e saida do controlador podem ser usados,
por exemplo, para determinar os estados das portas e as portas
de controle. Além disso, estes sinais também podem ser usados
para associar funcdes de controle adicionais a pedidos de
acesso. Isto permite-lhe controlar e ativar cameras, dispositivos
de sinalizagao 6tica ou acustica e sistemas de alarme.

Input signals (Sinais de entrada)

Enquanto o controle da porta e outros sinais de controle,
juntamente com as mensagens de estado, sdao configurados em
Entrances (Entradas), a caixa de dialogo Input Signals (Sinais
de entrada) esta relacionada com a definicdo detalhada dos
tipos de sinais e sua respectiva monitoracao.

F Active.act - Access Professional Edition - Configurater (=8 =R ==
File View Configuration 2
SRR EECEE Y T EEE & Bosch
L‘Eﬂ Input signals e [ACT - 1/0Boad +- |
[ [ Board | Signal Signal Name: [ Message [ intime model [ Fiseial] R par |
g i
2 gl
E2 gl
E2 gl
£ inal 0
E2
2 i 8|Signal 08

Sianal e Resisor aral Resistor parlel
Boad | O Signal [ 1 @ Digtal € Analog 9=

Name  [Sigral 0-1

Message on
I Status change [open ¢ close)
-

in time model
=

Camera [-n/a- -

@)t e ialia Mo taiia o) a Mo
2) (o) i) (2] (o) f2) o) a) e ] ol a) ta) ko)
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Quando esta caixa de didlogo é acessada é sempre exibido o
primeiro controlador. Utilize a caixa de sele¢cdo LAC e o
esquema de numeracao sequencial para selecionar o
controlador desejado. O processo de definicdo do controlador
padrao cria 8 sinais de entrada e 8 sinais de saida. Se o
controlador tiver capacidade para suportar mais do que isto, o
botao 1/O boards +/- (Placas E/S +/-) podera ser usado para
criar mais sinais.

Todos os sinais definidos aparecem na lista. As configuracoes
para cada sinal sdo exibidas nas varias colunas da lista, bem
como nos controles de parametros para o sinal selecionado que
aparecem abaixo da lista. Todas as configuragcdes podem ser
efetuadas na lista e nos controles de parametros abaixo da lista,
como descrito na seguinte tabela.

Coluna Parametro Descricao

1 (sem Descreve o estado do sinal:
etiqueta
q ) 3] = Sinal ativado

3] = Sinal desativado

Fazendo duplo clique no icone, o
estado pode ser alternado para
tras e para a frente

Placa Placa Numero da placa onde esta
localizado o sinal.

0 = Placa base

1 = Placa de extenséao

Este parametro nao é modificavel

Signal Signal (Sinal) Numero do sinal na placa (1 a
(Sinal) 16).
Este parametro nao é modificavel
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Coluna Parametro Descricao

Signal Nome Nome do sinal. Nas configuracoes

name padrao cada sinal recebe um

(Nome do nome:

sinal) Sinal <N° da placa>-<N©° do sinal>
Fazendo duplo clique nesta
coluna permite ao usuario editar
0 nome.

Mensage |Mensagem Representacgao grafica da

m em... configuracao dos parametros na

Alteracao do
estado (aberto/
fechado):

Alarm (Alarme):

lista:

H

‘]] (possivel apenas para o tipo
de sinal Analog(Analégico))
Fazendo duplo clique nesta
coluna percorre os icones da
mensagem.

Camera

Uma camera da lista de selecao
pode ser atribuida a
determinados sinais de entrada.
Quando o sinal em questao é
ativado, é criada uma mensagem
no historico de eventos; esta
mensagem também pode ser
usada para recuperar imagens da
camera.
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Coluna Parametro Descricao
-only on |durante o Mostra o modelo de tempo
time modelo de selecionado.
model... |[tempo Fazendo duplo clique nesta
(somente coluna permite ao usuario
no selecionar os modelos de tempo
modelo de uma lista
de
tempo)
<nenhum |Tipo de sinal A opcao Analog (Analdgico) ativa
a> Digital 0s botdes para selecionar os
Analégico valores de resisténcia.
R serial Resisténcia em |Fazendo duplo clique nesta
(Rem série coluna abre uma lista de valores
série) de resisténcia.
A Ao selecionar um valor de
R par. (R |Resisténcia em o .
resisténcia paralela ou em série,
em paralelo ] ) ] o
o tipo de sinal é redefinido
paralelo) ]
automaticamente para Analog
(Analogico).
Aviso!

Nem todos os valores listados podem ser combinados entre si -
no manual de instalacdo do dispositivo AMC2 pode encontrar

md @

instrucoes relativamente ao uso de pares de resisténcia

adequados.

5.2 Sinais de saida

Esta caixa de didlogo é utilizada para parametrizar os sinais de
saida e, se necessario, para definir outras placas de sinal.
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F Active.acf - Access Professional Edition [E=8 o

Fle Wiew Corfiguration 2

= (g G5 e (5] B R SR 2 = @ BOSCH
EEJ Qutput signaks vz (TN | A

Delay [ Durstion| Pulse | Pulse duration | Pulse count

Board ; | Signal Signal Name Message | . in time mods!

1| Acoess point - Doot opener
ignal 0

2
3| Signal 0
4| Signal 0-
5 | Signal 0
3
7
g

Signal 06
Signal 0.7 ]
Signel 08

0 0 o

Lk

Message on
Board | O Signal | 1 I status change

ame. ol -1 Intimomodel [~ rone = =
i

rction type [Fitationg =] 4] X Sl acvaton condiions
» | Event signal) [[Event Detaii: [

ey s | Signal activated per tme riodel | Bomrd 0 signal 1
Duration s [ [ |

Signal
Pulsating [~

Duration 110
. o pules

Kal=d

Apply. Cancel

Quando esta caixa de didlogo é acessada é sempre exibido o
primeiro controlador. Utilize a caixa de selecdo LAC e o
consecutivo esquema de numeracgao para selecionar o
controlador desejado. O processo de definicdo do controlador
padrao cria 8 sinais de entrada e 8 sinais de saida. Se o
controlador tiver capacidade para suportar mais do que isto, o
botao 1/O boards +/- (Placas E/S +/-) podera ser usado para
criar mais sinais.

Todos os sinais definidos aparecem na lista. As configuraces
para cada sinal sdo exibidas nas varias colunas da lista, bem
como nos controles de parametros para o sinal selecionado que
aparecem abaixo da lista. Todas as configuracbes podem ser
efetuadas na lista e nos controles de parametros abaixo da lista,
como descrito na seguinte tabela.

Além das configuracdes aqui descritas, é possivel definir
condicoes adicionais que devem ser cumpridas para ativar o
sinal de saida.
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Coluna Parametro Descricao
1 (sem - Descreve o estado do sinal:
nome) € - sinal ativado
G = Sinal desativado
Fazendo duplo clique no icone,
o estado pode ser alternado
para tras e para a frente.
Placa Connection Numero da placa onde esta
(Conexao) localizado o sinal.
0 = Placa base
1 = Placa de extensao
Este parametro nao é
modificavel.
Signal Numero do sinal na placa (1 a
(Sinal) 16).
Este parametro nao é
modificavel.
Signal name | Nome Nome do sinal. Nas
(Nome do configuracdes padrao cada sinal
sinal) recebe um nome:

Sinal <N° da placa>-<N° do
sinal>

Sinais definidos e ativados na
caixa de didlogo Define
entrance (Definir entrada) sao
exibidos aqui com os seus
nomes de entrada e descrigdes
do sinal.

Fazendo duplo clique nesta
coluna permite ao usuario editar
o nome.

Bosch Access Systems GmbH
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Coluna Parametro Descricao
Mensagem |Mensagem Representacao grafica da
em... configuracao dos parametros na
Alteracdo do |lista:
estado |
Fazendo duplo clique nesta
coluna alterna a configuragao
para ligada e desligada.
-onlyin durante o Exibicdo e selecdo do modelo de
time modelo de tempo.
model... tempo
(somente
no modelo
de tempo)
Tipo Tipo de acao: |Estdo disponiveis trés tipos de
Momentanea |agoes:
Acompanhar e
estado =
1
Alternar :
s
Fazendo duplo clique nesta
coluna percorre os tipos de
acoes pela ordem aqui
apresentada.
Atraso Atraso Atraso em segundos antes do
sinal ser transmitido [0 - 9999].
Duration Duration Atraso em segundos antes do
(Duracgao) (Duragao) sinal ser transmitido [0 - 9999 ;

0 = sempre ou até ser
interrompido por uma
mensagem de cancelamento.
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Coluna Parametro Descricao
Pulse Enviando Ativa a transmissao de pulsos,
(Pulso) pulsos caso contrario, o sinal é

transmitido a uma velocidade
constante.

Fazendo duplo clique ativa esta
opg¢ao mas assinala-a como nao

definida através do icone

até que a duragao e o nimero
de pulsos forem definidos. A
partir dai, a opcdo é marcada

comum ¥ .
Pulse Duration Duragao do pulso.
duration (Duracéao)
(Duragao
do pulso)

Pulse count |N© de pulsos |Numero de pulsos por segundo.
(Contagem
de pulsos)
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Tipo de acdao: momentanea

I
A

I
I
le— 1—]
I
I
I

«—— 3—»
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Tipo de acao: alternar

I
A
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Tipo de acdao: Acompanhar estado

I I
A

I
I
e— 1—]
I
I
I

e 5—————»]

A= estado do polling realizado
B= continuo

C= pulsado

1= tempo de atraso

2= periodo de agao

3= largura do pulso

4 = contagem de pulsos (= 2)
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5= tempo max. de ativacado

5.3 Definir condicoes para sinais de saida

A caixa de didlogo Output signals (Sinais de saida) oferece,
além das configuracdes, uma forma de definir condi¢cbes
adicionais que permitam a transmissao de sinais de saida
apenas em determinadas circunstancias.

Estas condicbes especiais sdao definidas na parte inferior direita
da caixa de didlogo para os sinais selecionados na lista
principal.

Signal activation conditions

Ewent [zignal Ewent Detals

Signal activated per time model Board O signal 1
Dutput gignal will be zet Board O signal 1

1 para abrir a caixa de didlogo abaixo.
Pode-se usar esta caixa de didlogo para configurar as condicdes
relevantes.

Pressione o botao :
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Signal Conditians [E3a]

Condition

Condition

Signal

Input 8t " Readsr & Lac & AMC

Input signal will be reset
Alert; Short circuit Onboard |0 ==

Alert: Circuit dowin
==
Signal deactivated per time madel PN i =1

Signal activated per time model

¢ and
hat

Dulput signal will be set

0|~ || e na |

Output signal will be reset
9| Doar will be opened
10/ Door will be clozed
11 | Daor opened unauthorized

12 | Door opened too long
13 | Authorized
Unauthorized, no access

oo

hat

15| Time model active

16 | Sabotage at reader

17 | Sabotage at LAC

18| Sabatage at signal extension board
19 | Power failure

20| Power ok

21| Connection ko LAC established

22| Connection ko LAC broken

23 | Message from reader

24| Message from device

R R N L T L

%

Cancel

Dependendo da condicdo de ativagcao selecionada, podera ser
necessario introduzir mais informacoes, por ex. o nome do leitor
da porta, antes de confirmar a caixa de didlogo clicando em OK.
Pode-se aplicar qualquer numero de condi¢cdes a cada sinal. A
caixa de didlogo devera ser reaberta para cada nova condicao

pressionando o botao

Aviso!

Somente é possivel selecionar os sinais e instalacdes (entradas,
leitores, portas) que estdo conectados ao controlador, cujo
sinal de saida esta sendo parametrizado.

Durante a definicdo da condicao, é possivel escolher entre os
modos normal (se for necessario satisfazer a condicdo) e not
(ndo, se nao for necessario satisfazer a condicao).
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_'t] :_(—1 Signal Activation Conditions
> 1 Event [signal) I Ewvent Details ]

| Trput sigrial will be set | Board O signal 1 |

Outras condicoes sao geradas dependendo da primeira,
selecionando-se um dos operadores and (e), and not (e nao), or
(ou) ou or not (ou ndo).

Signal Conditions

Condition
No. | Condition Signal
& and C Reader O LAC & AMC
2| Input signal will be reset
3| Alert: Shart eircuit On board IG
4 | Alert: Circuit down
-~ and 5 [ Signal deactivated per time model PIN 1 =
not B | Sigral activated per time model
7 | Output signal will be set
8| Dutput signal will be reset
® o 3| Door wil be opened
10| Door will be closed
11 | Door opened unautharized
12 | Door opened taa lang
13| Authorized
[l nuoll 14 | Unautharized, no access

15 Time model active

1E | Sabatage al reader

17 | Sabotage at LAC

18 | Sabotage at signal extension board
19 Power failure

2
z
2
p
2

=

Power ok

Connection to LAC established
Connection to LAC broken
Message fiom reader
Message from device

3

)

G S S e = - (ool e €

>

_'t] ~§J Signal Activation Conditions
>

Event [signal) Ewvent Details
Input signal will be et Board 0 signal 1
and Output signal will be rezeted Board 0 signal 1
1+ and not | Access Reader address 3
ar Dioar opened unauthorized Door: access point
qlf ornat | Sabaotage at reader Reader address 3
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As condig¢Oes sao processadas na ordem em que aparecem na

lista. Se essa ordem nao refletir o procedimento necessario, as
condicdes podem ser reposicionadas. Selecione a condicdo em
questao na lista e reposicione-a, pressionando o botdo + ou ..

Na tabela seguinte, é possivel encontrar quaisquer
informacdes suplementares necessarias e para que condicao:

Condicao

Informacao suplementar necessaria

Sinal de entrada sera
configurado

Sinal de entrada
configurado

Informacéo sobre o tipo de dispositivo
onde o sinal esta localizado.

Selecdo da placa.

Selecdo da conexao.

Signal

Alerta: curto-circuito © Reader 7 LT £ AMC
~ ==

Alerta: conexao Onbosrd [0 =1

. . PIN | =

interrompida I =

Sinal desativado pelo
modelo de tempo

Sinal ativado pelo
modelo de tempo

O sinal de saida sera
definido

O sinal de saida sera
redefinido

A porta sera aberta

A porta sera fechada

Abertura de porta
ndo autorizada

Porta aberta durante
muito tempo

Selecdo da entrada.
GID (ID de grupo) é configurado
automaticamente.

Doar

Mame

GID h =
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Condicao

Informacdo suplementar necessaria

Acesso

Nao autorizado, sem
acesso

Selecao do leitor.

Device
’7 By int - Entry reader-1

modelo de tempo
ativo

Selecao do modelo de tempo.

" Time model

Sabotagem no leitor

Selecao do leitor.

Device
’7 By int - Entry reader-1

Sabotagem no LAC

Nenhuma informacao suplementar
necessaria.

Sabotagem na placa
de extensao do sinal

Selecdo da placa.

Device
eroard ||1 ﬁ

Falha de alimentagao

Alimentacao ok

Conexao LAC -> APE
estabelecido

Conexao LAC -> APE
interrompido

Nenhuma informacéo suplementar
necessaria.
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Condicao

Informacao suplementar necessaria

Mensagem do leitor

Selecao da mensagem da lista
predefinida.
Selecdo do leitor.

Mezzage
| =

Device

Reader I‘I - Aocess point - Entry reader-1 LI

Mensagem do
dispositivo

Selecao da mensagem da lista
predefinida.
Selecdo da placa.

Meszage
| =

Device

Board |1 =
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Criar placas de extensao

E possivel configurar placas de extensdo tanto na caixa de

didlogo dos input signals (sinais de entrada) como na dos

output signals (sinais de saida). As configuragdes definidas em

uma caixa de didlogo serdo ativadas na outra.

Pode-se usar e configurar trés tipos de placa de extensdo no

sistema de controle de acesso do Access PE. Todos os trés tipos

sao processados por meio de uma das caixas de didlogo dos

sinais.

- AMC2 4W-EXT - para estender as interfaces de um AMC
Wiegand (AMC2 4W)

- AMC2 8I-80-EXT — 8 sinais adicionais para cada

- AMC2 16I-160-EXT — 16 sinais adicionais para cada

Acima da janela da lista, selecione o controlador desejado na
caixa de selecao LAC. Estes controladores sao criados com oito
sinais na placa principal (=0).

Para criar a placa de extensao, clique no botdo assinalado com
1/0 Board +/- (Placa E/S +/-), que mostrara a seguinte caixa de
dialogo:
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IO Board Configuration @

Base board extension (signal 3 . 16)
AT Extension Board 108
[V] AMC extension board 08-1

AMC Extension Board (016

[ AMC extension board 1016-1

Ao selecionar uma ou duas das caixas, as seguintes definicoes

poderao ser realizadas:

—  Placa principal AMC (Sinais 9 - 16)
Cria uma placa de extensao Wiegand AMC2 4W-EXT.
Esta placa tem as mesmas interfaces do que um
controlador AMC2-4W (4 interfaces de leitura Wiegand, 8
sinais de entrada e 8 sinais de saida). No entanto, ela ndo
pode funcionar de forma independente e deve ser
conectada a um AMC2-4W.
Esta extensao so6 pode ser utilizada com um AMC2-4W.
Uma placa AMC2 4W-EXT pode ser configurada com 3
placas E/S adicionais.
No campo da lista para os sinais de entrada e de saida, a
placa de extensao, tal como o préprio controlador, é
fornecido o nimero da placa O e os sinais sdo numerados
de 9 a 16.

- Placa de Extensao AMC 108
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Placa com 8 sinais de entrada e 8 sinais de saida como uma
extensao para as interfaces do controlador.

Esta placa pode ser conectada a qualquer controlador
AMC?2 e, quando usada com um controlador AMC2-4W,
pode até ser combinada com uma placa de extensao
Wiegand AMC2 4W-EXT

No campo da lista para os sinais de entrada e de saida, a
placa de extensao é criada com o numero de placa 1 e os
sinais sao numerados de 1 a 8.

Placa de extensao AMC 1016

Placa com 16 sinais de entrada e 16 sinais de saida como
uma extensao para as interfaces do controlador.

Esta placa pode ser conectada a qualquer controlador
AMC2 e, quando usada com um controlador AMC2-4W,
pode até ser combinada com uma placa de extensao
Wiegand AMC2 4W-EXT

No campo da lista para os sinais de entrada e de saida, a
placa de extensao é criada com o numero de placa 1 e os
sinais sao numerados de 1 a 16.

md @

Aviso!

As definicdes feitas aqui para as placas de E/S aplicam-se
igualmente aos sinais de entrada e de saida, podendo ser feitas
em uma ou outra caixa de didlogo.
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6.1

Entradas

Quando mencionamos entradas, referimo-nos sempre a um
conjunto de varios componentes pertencentes ao sistema de
controle de acesso. Além da porta (que pode ser também uma
porta giratdria/catraca, uma eclusa, uma barreira ou um
elevador), o sistema inclui também um ou mais leitores e
possivelmente botdes e unidades de controle (travas de
fechaduras, bloqueios motorizados, etc.). O sistema pode
também incluir dispositivos de sinalizacao ética e acustica ou
cameras funcionando como funcdes de controle adicionais.

Criar e modificar modelos de porta
Pode ser definida uma nova entrada por meio do botéo T | ou
do menu de contexto dentro da lista (cligue com o botéo direito
do mouse e selecione New Entrance, Nova entrada). O nome da
entrada, o modelo da porta ou os enderecos dos dispositivos da

porta selecionada podem ser editados utilizando o botao ﬁ| ao
clicar duas vezes ou novamente pelo menu de contexto (clique
com o botao direito e selecione Alterar entrada).
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Define Entrance ? X

Description Access p

Please corfigure LAC, GID and doomodel

| an i <]

Door model IDSa - Revolving door with entry and exit reader j

¥ ‘Viden verification  Sury. camera: ICamem APE Video corfiguration | ‘
r— Reader configuration

Reader type Address Write access

Entry- | vl | vl
reador RS485 1 read only

Exit

reader |H5435 'I 1 W Iread anly vl

r— Signal definition

Signal description Ondev... GID /| DID Connection
Board
Revolving door in normal posit... -
Pushbutton: Door open
il Entrance locked
Sabotage signal

Open entry of revolving door
Open exit of revolving door
Lack opposite direction fo ot ...
[ ——————

Carcel |

a
a

v

Ao definir uma nova entrada, dé um nome Unico e descritivo,
pois ele sera utilizado para definir grupos de autorizagao e
direitos de acesso individuais no Gerenciamento de pessoas.
Selecione também o nimero do controlador no qual a entrada
esta conectada e o ID do grupo (GID). Geralmente, apenas o
numero do controlador requer atencdo, uma vez que o Access
PE atribui automaticamente o proximo GID disponivel. Selecione
um modelo de porta adequado na caixa de selecao Modelo de
porta. Consulte o Anexo para obter uma tabela com os modelos
de porta predefinidos e suas respectivas funcionalidades.
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Dependendo do modelo de porta, sao exibidas caixas de
selecdo para leitores de entrada e saida, nos quais os tipos de
leitores devem ser selecionados. Cada leitor deve receber um
endereco exclusivo no respectivo controlador. Para leitores com
interface Wiegand, somente o nimero da interface do seu
proprio controlador é necessario. Para leitores com interface
RS485, ¢é essencial ter o endereco DIP atribuido.

Aviso!

Certifique-se de que os enderecos do leitor estdo de acordo
com os dispositivos atualmente instalados.

Pode-se conectar um maximo de quatro leitores do tipo AMC-
-Wiegande oito do tipo AMC-RS485 e LACI.

Uso do endereco do leitor 9:

O endereco do leitor 9 foi definido como uma ajuda para
configuracdo e serve como um buffer durante a reorganizagao
de parametros. Se ja tiver atribuido todos os enderecos de leitor
de um controlador mas ainda precisar reorganizar os
parametros, vocé pode mover temporariamente um leitor para o
endereco 9, a fim de desocupar outro endereco.

Exemplo: vocé quer trocar os leitores 4 e 7. Uma vez que nao
pode utilizar o mesmo enderecgo duas vezes, atribua o leitor 4 ao
endereco 9, mova o leitor 7 para o endereco 4 e, finalmente,
mova o leitor 9 (originalmente, o leitor 4) para o endereco 7.

Definicao de sinais
Apos selecionar um modelo de porta, todos os sinais de entrada
e saida possiveis serao exibidos na caixa de listagem.

Selecionando um dos elementos e clicando no botio ¥ a
esquerda da lista ou clicando duas vezes no elemento da lista,
vocé chamara uma caixa de didlogo para a definicao dos sinais.
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Seralon  Reader & & auc

O sinal selecionado da caixa de listagem é exibido para
orientacao. O efeito do sinal é definido nas configuracdes
padrao dos controladores parametrizados, mas pode ser
modificado aqui, se necessario.

Além disso, sdo exibidos a placa a partir da qual o sinal é
transmitido e o nimero da interface do sinal. Para a enumeracéo
dos sinais no controlador ou uma placa de extensdo, consulte o
manual de instalacdo adequado para esse dispositivo.

md 0

Aviso!

Deve-se pedir a um instalador um esquema/lista do
cabeamento para os sinais, o que |lhe permitira parametrizar os
sinais no Access PE de forma adequada.

Falsas correspondéncias para ligagdes fisicas dos cabos podem
causar problemas graves com o controle de entradas e o
correto processamento dos respectivos sinais.

A caixa de didlogo requer que vocé escolha entre DCU (unidade
controladora da porta), leitor, LAC ou AMC. Se selecionar DCU
ou leitor, serd necessario introduzir o GID e o DID do
dispositivo. As seguintes regras aplicam-se aqui:
- Leitor
— GID = GID do leitor na entrada
- DID =1 para o primeiro leitor de entrada, = 2 para o
segundo leitor de entrada, = 3 para o primeiro leitor
de saida, = 4 ou o segundo leitor de saida
— N9 do sinal = Sinal no leitor 1 ... 4
- LAC
- N9 dosinal = Sinal no LAC 1 ... 16
- AMC
- Naplaca=N°daplaca. 0ou 1
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- N© do sinal = Sinal no AMC 1 ... 8 ou, no caso de placas
de extensao, 1 ... 16
Na caixa de listagem, as conexdes parametrizadas sao
mostradas nas respectivas colunas. As primeiras colunas
contém icones representando o estado dos sinais:

2] Sinal de entrada nao configurado
2] Sinal de entrada configurado

S| Sinal de saida nao configurado
4 Sinal de saida configurado

Um sinal previamente definido pode ser excluido por meio do
botio * .

O exemplo acima mostra a edicdo de um modelo de porta
usando um leitor Wiegand.

No caso de um leitor OSDP a caixa de didlogo sera a seguinte:
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Define Entrance ? X
Description Access p
Please corfigure LAC, GID and doomodel
LAC |1 'l GID I‘I vl

Door model IDSa - Revolving door with entry and exit reader j

¥ ‘Viden verification  Sury. camera: ICamem APE Video corfiguration | ‘
r— Reader configuration

Reader type Address Write access
o e T SE—
= RS5485 1 & read only

Exit
reader |H5435 'I 1 W Iread only vl

r— Signal definition

Signal description Ondev... GID /| DID Connection
Board

Revolving door in normal posit... -
Pushbutton: Door open
Entrance locked

Sabotage signal

Open entry of revolving door
Open exit of revolving door
Lack opposite direction fo ot ...
[ ——————

Carcel |

a
a

v

Como padrao, a opcao Criptografia nao esta selecionada. Para
uso com os leitores OSDPv2 secure compativeis, selecione a
opcao Encryption (Criptografia):

E ncryption
On

A selecao de leitores OSDP:
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OSDP Leitor OSDP padréo

Tecl OSDP Leitor OSDP com teclado

Tecl+disp OSDP | Leitor OSDP com teclado e display

Os seguintes leitores OSDP sao compativeis:

OSDPv1 — modo |LECTUS duo 3000 C - MIFARE classic

nao seguro LECTUS duo 3000 CK - MIFARE classic
LECTUS duo 3000 E - MIFARE Desfire EV1
LECTUS duo 3000 EK - MIFARE Desfire EV1

OSDPv2 - modo |LECTUS secure 2000 RO

seguro e nao LECTUS secure 4000 RO
seguro LECTUS secure 5000 RO
Aviso!

Ao usar cartbes Mifare codificados pela Bosch com leitor OSDP,

€ essencial selecionar o tipo de cartao Mifare (63 Bit) para

ativar a codificacdo Bosch.

N&o é permitido conectar diferentes familias de produtos (como
LECTUS duo ou LECTUS secure) com um barramento OSDP.
Nao se esqueca de configurar "criptografado" ou
"descriptografado" em um barramento de OSDP, mas sem
combinacoes.

Aviso!

ATENCAO! AVISO IMPORTANTE!

Uma chave é gerada para a transmissao de dados
criptografados para o leitor OSDP. Salve o arquivo
d:...\BOSCH\Access Professional Edition\PE\cfg\Active.acf
em uma unidade local segura.

Esse arquivo é necessario para restaurar uma instalacao
existente.
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Aviso!

Caso os leitores OSDPv2 secure sejam usados no modo
seguro, eles precisarao da chave mestra inicial.

Se a chave mestra for perdida, nao sera possivel reconfigurar
uma nova para os leitores!

Se essa chave for perdida, todos os leitores deverdo ser
redefinidos para o status de entrega pelo suporte.

Aviso!

O uso de leitores OSDP nao foi avaliado por UL

md 0

Consequéncias
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6.2 Exibicao e parametrizacao

Todas as entradas reconhecidas pelo sistema sdao mostradas em
uma lista a esquerda. Ao clicar em uma das entradas listadas, os
dados dessa entrada serdo mostrados nos campos dos
parametros a direita.

|i Enfrances
Settings
Tl x| e[ 1 6D [T Model [01a-Common door with entiy and exit ieader
[ riame Dioor settings
T Activationtine [ 1 17105 % Door contact
Opentine 500 = 17105 ’E Boltcontact
Fartof a door-compls
Camera activationtine [100 = 1/10s oo e fooreempien
Alam suppressiontine. [ =1 (24 lisneuis
for coniel mecharist ==/ il ™ Door status evens
Enty reader seltings
& Accessoriy I™ Random persoriel scieening Rate = % ¥ Withkeypad
€ Aniving ™ Antipassback Timeou [ =5 min.  Groupid (] G s
© Leaving I~ Enty as group tequired number of persons = Persone
€ Cheek ok ™ Notime model check I~ Molor maveiin corfigure 1% Wite wihout access rights
[T —
7 ‘with video veificalion
Exitrmadler seltings
& nccesson ™ Random personnel screening Rate = x I Wihkeypad
¥ itz I Antipasshack Timeout i Group id I Grant access on wiits error
® st ™ Notime model check [ Moormoven  conigwe | Wite wihaut access ights
I™ Pushbutton r '
™ ‘with video veificalion
Unloeck doar PIN cods at enity reader
@ Momal @ None I FIN or card
€ Longerm open C By pooreN | A
€ Pertime madel  Per tine modek
- — Confrm PIN
(o} s tine modet
=
- none - ~
Aciivation of motoiiock: o
P time model —pone - ~

Os seguintes botdes estao situados ao longo do topo da caixa
de listagem:

.i-| Adicionar uma entrada
y’| Modificar uma entrada.
» | Excluir uma entrada

As seguintes conexdes sdo mostradas no topo dos campos dos
parametros.
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LAC

Numero sequencial do controlador atribuido a

essa entrada.

GID

Numero do grupo dessa entrada com a(s)

respectiva(s) porta(s) e leitor(es)

Modelo

O modelo e a descri¢do da porta.

Essas entradas podem ser modificadas clicando no botao ﬁl
ou clicando duas vezes em uma entrada na lista.
Podem ser definidos os seguintes parametros de porta:

Parametros da
porta

Descricado

Tempo de
ativacdo em 1/10
s

Se nenhum contato de porta tiver sido
configurado, entdo o mecanismo de
abertura da porta ficara ativado pela
duracao definida aqui. Caso contrario, a
ativagcdao do mecanismo de abertura da
porta cessara assim que o contato de
porta detectar que a porta esta aberta.
Valor padrao = 40

cameraem 1/10

S

Tempo de Tempo maximo durante o qual a porta
abertura em pode permanecer aberta antes de enviar o
1/10s sinal "Porta aberta ha muito tempo".

Valor padrao = 300
Tempo de Se a entrada estiver equipada com uma
ativacdo da camera de CCTV, ela sera ativada pela

duracao definida.
Valor padrao = 100
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Parametros da
porta

Descricao

Tempo de
supressao de
alarme para o
mecanismo de
controle em
1/10s

Duracdo de supressao de alarme (shunt)
antes do mecanismo de abertura da porta
ser ativado. O tempo de supressao do
alarme somente se sua configuracao for
superior a 0.

Valor padrao =0

Contato de porta

Se a porta tiver um contato, esta opgao
podera ser parametrizada para facilitar a
monitoragcao da entrada de uma pessoa.
Ao mesmo tempo, o sinal para ativar o
mecanismo de abertura da porta sera
desligado se o contato de porta indicar
que a porta esta aberta. Esse sinal também
€ usado para controlar o tempo de
supressao de alarme.

Contato da trava
da fechadura

Se a porta tiver um sensor de contato para
a trava da fechadura, esta opcao podera
ser parametrizada para indicar se a porta
estd mesmo fechada.

Parte de um
conjunto de
portas

Este parametro indica se a porta faz parte
de um conjunto de portas, por ex., uma
eclusa ou uma antecamara. Nesse caso, 0s
sinais para o conjunto de portas podem
assegurar que as duas portas nunca sejam
abertas simultaneamente. Se for definida
apenas uma porta como parte de um
conjunto de portas, entao a sincronizagao
nao estara ativa.
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status da porta

Parametros da |Descricao

porta

Eventos de E possivel parametrizar se deve ser

intrusao enviado um sinal no caso de abertura nao
autorizada da porta. Um pré-requisito para
isso é a existéncia de um contato de
porta.

Eventos do Desde que a entrada tenha um contato de

porta, o sistema pode ser parametrizado
para indicar cada evento de abertura/
fechamento.

Podem ser parametrizadas para uma entrada as seguintes
configuracdes do leitor:

Configuracoes do
leitor

saida

Leitores de entrada e

Descricao

Apenas acesso

Apenas eventos de acesso geral sao
criados pelo leitor.

Chegada

Ao acessar por meio desse leitor de
cartoes, é efetuado um registro de
apontamento de frequéncia (TA), e
a pessoa é registrada como
presente.

Partida

Ao acessar por meio desse leitor de
cartoes, é efetuado um registro de

apontamento de frequéncia (TA), e
a pessoa é registrada como ausente.
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Configuracoes do Descricao
leitor
Leitores de entrada e
saida

Os registros criados por leitores que estdao configurados para
apontamento de frequéncia sdo gravados diariamente em um
arquivo no diretério C:\Bosch\Access Professional Edition\PE
\Data\Export (caminho padrio).

E criado um arquivo com o nome TA_<Data atual
AAAAMMDD>.dat, que pode ser editado. Os campos sdo
separados por um ponto e virgula e podem ser editados, por
exemplo, por aplicativos de terceiros.

Cada registro contém os seguintes dados:

Sobrenome; Primeiro nome; Empresa; N° de matricula; N° do
cartao; Campos adicionais 1-10 (se parametrizados); Nome
da entrada; Data (aaaammdd); Hora (hhmmss e a letra "s"
para indicar o horario de verdo); Direcdo da passagem
expressa numericamente (1 = Chegada, 2 = Partida); Direcédo
como uma string de texto (ENTRAR, PARTIR)

Verificacdao OK Apenas para leitores de entrada.
Esse parametro permite que um
leitor seja configurado como leitor
de liberacao para desbloquear os
cartées dos funcionarios que tiverem
sido selecionados para revista
aleatoria.

E importante assegurar que um leitor
de liberagao nédo seja configurado
simultaneamente para ser um leitor
de revista que seleciona
aleatoriamente funcionarios para
revista.
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Configuracoes do Descricao

leitor

Leitores de entrada e

saida

Revista aleatéria de Este parametro permite que um

funcionarios - Taxa-% | leitor seja configurado como um
leitor de revista para selecionar
cartdes aleatoriamente para revista
de funcionarios.

Além de marcar a caixa, € necessario
inserir uma taxa de porcentagem (1
a 99) para revista aleatoria. Se nao
for inserida nenhuma porcentagem,
serdo selecionados todos os cartdoes
(100% de revista).

E importante certificar-se de que um
leitor de revista nado foi configurado
simultaneamente como um leitor de
liberacao que desbloqueia cartes

bloqueados pelos leitores de revista.
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Configuracoes do Descricao
leitor
Leitores de entrada e
saida

Antirretorno - Tempo Esta opgcdo impede que um cartao
limite - ID do grupo volte a passar por uma entrada
durante um periodo limite
especificado, a ndo ser que tenha
sido registrada uma saida nesse
intervalo. Isso permite evitar a ma
utilizacao de cartdes, devolvendo-os
pelas catracas.

Tempo limite em minutos entre 1 e
480.

Varios leitores podem ser
combinados em um grupo. Um
antirretorno é valido para cada leitor
com o mesmo ID do grupo. Valores
possiveis: 1 a 2 caracteres de 0 -9

e/oudeAaZ
Entrada como grupo - |Apenas para leitores de entrada.
numero de pessoas Esta opcdo somente libera o acesso
necessarias depois que um grupo composto por

pelo menos o niumero de pessoas
definido tenha apresentado os
respectivos cartoes.

Valores possiveis de 2-6.

Com teclado Marque essa caixa se o leitor da
porta possuir um teclado
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Configuracoes do Descricao

leitor

Leitores de entrada e

saida

Sem verificagdo do Por padrao, os acessos sao

modelo de tempo verificados em relacao aos modelos

de tempo. Esse comportamento
pode ser contornado configurando
esse parametro.

Ativar motor Essa opcao devera ser ativada se o
leitor tiver um alimentador de
cartoes.

Botao de destrave - Esse parametro permite o

sempre ativado reconhecimento de um sinal para

abrir a porta. Esse sinal pode vir de
um botao de destrave ou de um
telefone, por exemplo, se nao houver
nenhum leitor disponivel.

sempre ativado: se estiverem
definidas as configuracdes normais,
o botédo de destrave nao funcionara
se o sistema de seguranca estiver
ativado. Isso significa que nao é
possivel sair da area monitorada.
Com essa opc¢ao, o botdo de
destrave permanece operacional,
mesmo com um sistema de alarme
armado.

Se o botao de destrave estiver
ativado, essa funcao incluird um
leitor de saida também.

Com verificacdo por Marque essa caixa se a verificacdo
video por video precisar ser ativada.
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Aviso!

Verificagdes que vao além da verificagdo basica de autorizacdes

e modelos de tempo (por exemplo: verificacdes da sequéncia
de acesso, verificacdes de antirretorno, revista aleatoria) sao
realizadas pelo processo do subsistema LAC. Para oferecer

essa funcionalidade, o servidor do Access PE deve estar em
execucdo permanente (24h por dia, 7 dias por semana).

O desbloqueio da entrada pode ser configurado com os
seguintes parametros:

Tipo de Descricao

desbloqueio da

porta

Normal A porta esta travada e somente abrira se

for apresentado um cartao valido no
respectivo leitor.

Longa duracao

A porta fica aberta durante um periodo
prolongado, por exemplo, durante o dia
ou durante o tempo em que houver
funcionarios na recepcao.

2017-08 | APE | Configuration Manual

Bosch Access Systems GmbH



Access Professional
Edition

Entradas | pt-BR 81

Tipo de
desbloqueio da
porta

Descricao

Por modelo de
tempo

O destravamento de longa duragao da
porta esta ligado a um modelo de tempo
de diversas formas:

- Sempre, por modelo de tempo: a
porta fica destravada durante
periodos de servico definidos.

—  Ap0s a primeira utilizacao: apds uma
primeira utilizacao dentro de um
periodo de servigo, a porta
permanece destravada até o fim
desse periodo.

- Ativacao através do cadastramento:
a abertura de longa duracao durante
um periodo de servigco é regulada por
um leitor com capacidade para
cadastramento.

Ativacao da
fechadura
motorizada

Este parametro especifica um modelo de
tempo para controlar a ativagao de uma
fechadura motorizada na entrada.
(geralmente fora das horas de
funcionamento normais).

A introducao do cédigo PIN no leitor pode ser parametrizada da

seguinte forma:

Caodigo PIN Descricao
Nenhum Nao € necessario nenhum codigo PIN.
Sempre O cédigo PIN é sempre necessario.
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Codigo PIN

Descricao

Por modelo de
tempo

A introducao do cédigo PIN depende do
modelo de tempo, de acordo com as
seguintes variantes:

—  Fora das horas normais: fora dos
periodos do modelo de tempo, é
necessario introduzir o PIN.

—  Fora das horas normais e na primeira
utilizacao: fora dos periodos do
modelo de tempo e na primeira vez
que uma pessoa passa ha entrada, &
necessaria a introducao do PIN.

PIN ou cartao

Se a fungao estiver ativa, sera possivel
conseguir acesso através da introducao do
PIN da porta ou usando um cartao.

PIN da porta opcao de introducdo de um PIN de porta —
4 a 8 digitos (configuracdo de parametros —
configuracdes gerais do sistema)

Verificacao reinsira o PIN da porta

por modelo de

A opcao de introducao de um PIN

tempo alternativo pode ser restrita a determinados
dias ou horas do dia por meio de um
modelo de tempo.

Aviso!

As variantes de PIN de porta e de identificagdo ndo podem ser
usadas para modelos de porta com ativacdao do sistema de
intrusdo (DM 10 e 14).
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PS Aviso!
l Acesso de grupo configurado em um leitor com teclado que nao
funciona com a funcionalidade PinOrCard.
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6.3 Modelos de porta com configuracoes
especiais

Modelos de porta com configuracdes especiais
Alguns modelos de porta necessitam de informagdes especiais
para a configuracao ou de modos especiais de utilizacao.

Modelo de porta 07: Elevador

Se este modelo de porta for selecionado, a caixa de didlogo sera
expandida por varios campos para incluir a configuracao dos
andares.
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— Floors served by elevator

LaC Impuk at
signal Floor descripkion reader
o-1 Ilst Floor I
o-2z |2n|:| Flar
0-3 |3r|:| Floor
- |4th Floar
- ICafeteria

IServer Foorm

Como padrao, um AMC2 pode ser usado para oito andares. E

possivel aumentar esse nimero sob as seguintes pré-condicoes:
— 64 andares ao usar o Wiegand (AMC2 4W + AMC2 4W-EXT +

3 AMC2 161-160-EXT)
— 56 andares ao usar o RS 485 (AMC2 4R4 + 3 AMC2 161-160-

-EXT)

Estes andares podem ser atribuidos como Autorizagdes de

Acesso.
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Modelo de porta 14: Porta com rearme do IDS (Sistema de
Deteccao de Intrusao)
A configuragao deste modelo de porta equivale a configuracao
de todas as outras, com a excegao de que junto com a
autorizacdo de acesso para esta entrada, é também atribuida a
autorizacdo para armar e desarmar um sistema de seguranca
(IDS). Normalmente, estas autorizacdes sao atribuidas
separadamente.

6.4 Atribuir dispositivos de video a uma

entrada

A caixa de didlogo para criagdo de entrada também oferece uma

opcao para configurar cameras para esta entrada.

Para ativar e configurar opcdes para Verificacao por video, vocé

pode alterar e configurar outras op¢cdes em uma caixa de

didlogo especial que pode ser aberta ao pressionar o botdo

Configuracao de video. Proceda da seguinte forma:

- Ative a caixa de selecdo Verificacdo por video para os
leitores atribuidos a entrada.

- Clique em ﬁ| ou cligue duas vezes no LAC selecionado em
Entradas.
A seguinte tela sera exibida:
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Define Entrance ? >
Description [y
Please corfigure LAC, GID and doormodel
LAC I'l 'I GID I'I vl
Door model IDE’.a - Revolving door with entry and exit reader ;I

¥ ideo verification  Sury. camera: ICamercl APE

Video corfiguration |

— Reader corfiguration
Reader type Address Write access
Entry-  |Rg4g5 «| [ [read -
roader I Ea | 4 read anly
Exit
reader  |RS485 =1 v [read only -
— Signal definition
Signal description On dev... GID /| DID Connection
Board
Revolving door in nomal post... ~
Pushbutton: Doar open
ﬂ Entrance locked
EJ Ep| Sabotage signal
(Open entry of revolving door
Open exit of revolving door
43 Lock opposite direction fto of... 9
= [ ———

Cancel |

Cligue no botdo Configuracao de video para iniciar a tela

Configuracao:
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Video verification and video surveillance x
¥ Entrance with video verification " Not active
{* Active
[ Password required " Active time model J

Select camera for
alarm and log book

(" Front Identification camera: |EizS 38 (1) =

™ Back Identification camera: |1?2. 18.1.38 (1)

L

Back surveillance

Camera 1: |-n,|’a -

Ll Lo

Camera 2: |—n,|'a -

Front surveillance

Camera 1: |-n,|’a -

Lol Lo

Camera 2! |—n.|'a -

" Mo surveilance ™ Disable video preview
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7 Areas

A configuragdo de areas permite ao sistema localizar pessoas e
também fazer cumprir uma sequéncia de acesso correta. Deste
modo, as pessoas podem ser impedidas de entrar numa area em
particular através de uma rota nao autorizada. Em geral, esta
funcdo é utilizada apenas para instalagdes de alta seguranca.

IE' Arsas configuration

i x
-4 —I [~ Entranc:

/| e saurce Ares destination Hard anfipassback:  in+ I in - out+| out -
00-00 . - outside - Entries to area | AMEnty [ AMEst |
00-01 | - outside -~ inside

071-02 | inside Server Room

2z o

Nat assighed entries

[~ Area behaviour
¥ Enable area size limitation

™ Generate area FUl/Empty messages

[V Enable automatic: arming when area empty ~Select area arming output-- v

A esquerda é exibida uma lista de areas ja definidas.

Os seguintes botdes estao situados ao longo do topo da caixa
de listagem:
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.i.| Adicionar uma area
y’| Modificar uma area
» | Excluir uma area

Por predefinicdo, o processo de instalacdo cria a area --outside--
(externa). Nao podem ser definidas quaisquer entradas para
esta area, pois ela representa territério nao monitorado.

A partir desta area pré-instalada pode definir agora outras areas.
Estas construcdes sao totalmente virtuais e ndo necessitam
corresponder as areas reais. As areas podem ser compostas por
um ou varios prédios (por exemplo, Area da empresa ACME
Inc.), andares ou até mesmo salas individuais.

Aviso!

A definicdo de uma nova area é sempre baseada numa area

existente. A area existente selecionada na caixa de listagem
torna-se automaticamente na area origem para a nova area. A

predefinicdo ndao pode ser substituida sendo, por isso,

importante selecionar a area origem correta na caixa de
listagem ao criar uma nova area.

’Createﬂ'-ﬂodiﬁ,-'ﬂ\rea @

Area sounce Alea name

=
Ok Cancel

O nome da nova area pode ser selecionado na caixa de selecao
ou pode ser introduzido manualmente.
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As areas devem ser configuradas de forma que seja possivel
mover da origem real para o destino real sem intervalos ou falta
de entradas entre elas.

Exemplo:

Na area predefinida --externa--, uma pessoa passa da entrada
principal para a drea de Recepc¢ao; de 13, ela passa para os
edificios A, B ou C. Portanto, as areas no Access PE devem ser
configuradas de modo que a Recepc¢ao seja a area-fonte para os
edificios A, B ou C.

Apds criar uma nova area, pelo menos uma entrada deve ser
atribuida a ela. Pelo menos um leitor de entrada sera necessario
para permitir a entrada na area. Para essa finalidade, sao

fornecidas duas caixas de listagem a direita da janela de
dialogo.

IE' Areas configuration

tle#| %
- Entranc
+ [[Biea souce fuea destination Hadartpssshock. _ine| | in-| outs] ou-
o-oo . ~ outside Entries to area [ aM Entry I
00-01 | - outside -- inside

07-02 | inside: Server Room

ok -3 SR 7

Nat assigned entries

3 Main entrance

2 Elevator - Building & - Second flaor

X Elevator - Building & - Third floor

X Elevator - Building & - Fourth floor

X Elevator - Building & - Cafsteria

2 Parking area - 1 - Employee company #2334
X Parking area - 1 - Employee company 7YY
2 Parking area - 1 - Visitors

X Parking area - 1 - ¥IPs

¢ Building B

¢ Building C

~ frea behaviour

¥ Enable area size limitation
™ Generate area FUl/Emply messages
¥ Enable automatic arming when area emply ~Select area aming output-
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As entradas na lista de entradas nao atribuidas sdo as que
estdo disponiveis, ou seja, sdo as entradas que ainda nao foram
atribuidas a nenhuma area. Clicando-se duas vezes na entrada

Fat
desejada ou no botao J essa entrada é atribuida a area

ol
. . . <~
atualmente selecionada na lista a esquerda. O botao J move
todas as entradas da lista inferior para a superior.
De forma inversa, clicar duas vezes na lista superior ou usar o

~ W . .~ . . .
botao —_—_1 desfaz a atribuicao da area selecionada. Clicar no

W
botdo | desfaz todas as atribuicdes.

IE' Areas configuration

£l x|
= - Entranc
]| ATEDSEITER SEREEEtE TR Hard anfipassback: i+ | in- | out+| out-
000 - ouside - Entries to area [ aMEny | AMEst |
oo-a1 outside - inside

+ Building &
' Elevator - Building & - First floor
+ Elevator - Building & - Computer 1oom

01-02 | inside: Server Room

212l ¥

Mot assigned erries |
¥ Main ertrance
3 Elevator - Building & - Second floor
> Elevator - Building & - Third floar
> Elevator - Building & - Faurth flaor
¥ Elevator - Building & - Cafeteria
¥ Patking area - 1 - Emplopes compary 544
¥ Patking area - 1 - Emplopes compary 1
8¢ Parking area - 1 - Visitars
5 Parking area - 1-VIPs
¢ Building B
X Building C

r~fyea behaviour

¥ Enable arsa size limitation
I™ Generate area Full/Empty messages
W Enable automatic aming when arsa emply -Select area aming output- -

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH



Access Professional

Edition

Areas | pt-BR 93

md 0

Aviso!

Uma entrada somente pode ser atribuida a uma area.

Se ja tiver atribuido determinadas entradas a uma area, estas
deixarao de estar disponiveis na lista de entradas nao
atribuidas.

As colunas Entrada de AM e Saida de AM referem-se ao

Monitoramento de acesso. Se vocé deseja utilizar o seu sistema

para Monitoramento de acesso, entdo os leitores de entrada e

saida devem ser parametrizados.

—  Selecione a entrada que deseja parametrizar na lista
Entradas para area e configure-a como uma entrada

. in+ , . out +
clicando em , Ou como uma saida clicando em

. . - i -
para ativar o Monitoramento de acesso. Os botbes |e

ok | . .
podem ser usados para desfazer estas configuracoes.

As mesmas funcoes estao disponiveis por meio dos menus de
contexto (clique com o botdo direito em uma entrada da lista).

md 0

Aviso!

As verificacdes que transcendam a verificacao basica de
autorizacoes e de modelos de tempo (por ex., verificacdes das
sequéncias de acesso, verificacdes anti-dupla entrada, revista
aleatoria) sao efetuadas pelo processo do subsistema LAC.
Para ativar esta funcionalidade, o servidor Access PE deve estar
em execucdo permanente (24 x 7).
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8 Personnel Groups (Grupos de
Pessoas)

Os grupos de pessoas permitem uma estrutura légica do corpo
de funcionarios da sua empresa. Por exemplo, pessoas
recentemente criadas no sistema podem herdar pacotes padrao
de direitos de usuario dos grupos de pessoas predefinidos.

& BOSCH

SR Personnel groups
+|# x|

No., [ Name

2| Vistons
3[Ves

| Deactvated [~
|
]

Description

wistor [~ Random employee screering

© ahways
Dissble Ant passback [~
& atrandom

Card layout

Front [Testcaraen o]
Reverse |- not defined - h

Admowledgement

Form [Admowledgement EN -

A lista de todos os grupos de funcionarios previamente
definidos aparece a esquerda.
Os seguintes botdes estao situados ao longo do topo da caixa

de listagem:
-i-| Adicionar um novo grupo de funcionarios
§'| Modificar o grupo de funcionarios selecionado
b4 | Excluir o grupo de funcionarios selecionado
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Estdo predefinidos dois grupos de funcionarios: Funcionarios e
Visitantes. Estes grupos correspondem aos filtros predefinidos
na aplicacdao Gerenciamento de funcionarios do Access PE.

Create/Madify Personnel Group

Name of personnel group

Assim sendo, é possivel diferenciar entre diferentes tipos de
funcionario (por exemplo, administrativo, operario, pessoal da
limpeza) e atribuir pacotes padrdo de direitos de usuario a
esses grupos de funciondrios na caixa de didlogo Grupos de
autorizagdo. Sempre que um novo funcionario é atribuido a um
determinado grupo de funcionarios, recebe automaticamente os
direitos de grupo correspondentes.

Deactivated [~

Description

visitor [~ Random employee screening

" always
Disable Anti-passback [~
" atrandom

" never
—Card layout
Front ITesii:ard_EN ;I
Reverse I—notdeﬁned— ﬂ
— Acknowledgement
Faorm IAdcnowIedgement_EN LI
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Os seguintes parametros, a direita da caixa de dialogo, podem
ser definidos para o grupo de funcionarios selecionado:

Configuracoes Descricao

Desativada Desativacdo é uma fase preparatéria
para a exclusao. Nao podem ser
adicionadas novas pessoas ao grupo,
mas o grupo continua a existir.

Um grupo de funcionarios nao deve ser
eliminado até que todos os membros
tenham sido removidos do grupo.

Descrigcao Para cada grupo de funcionarios, é
possivel armazenar uma descricdo
detalhada.

Visitante Um grupo pode ser classificado como

sendo do tipo Visitante.

A aplicacdo Gerenciamento de
funcionarios tem capacidade para
filtrar listas de pessoas baseando-se
nas categorias Todas as pessoas,
Funcionarios e Visitantes. Os Grupos
de funcionarios do tipo Visitante
podem assim ser visualizados isolados
de grupos do tipo Funcionario.

Desativar Um determinado grupo de pessoas (por
Antirretorno exemplo VIPs) pode ser excluido de
Antirretorno
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Configuracées Descricao

Revista de Aplicam-se apenas a leitores que

funcionarios: tenham sido configurados como leitores

sempre de revista para revista aleatoria de

aleatoriamente funcionarios.

nunca As trés opcdes sao definidas da
seguinte forma.
= a taxa de porcentagem de revista é de
100 %
= este grupo é revistado aleatoriamente
a taxa de porcentagem definida.
= este grupo nunca é revistado

Layout do cracha Para poder criar cartdes, é necessario

Frente definir, pelo menos, um layout.

Verso Os layouts podem ser definidos por
grupo de funcionarios.
E opcional a definicdo de um layout
para o verso do cartao.

Confirmacao se desejado, os cartdes podem ser

Formulario entregues apenas mediante a recepcgao
de um formuldrio com assinatura. Esses
formularios podem ser criados de forma
especifica para cada grupo de
funcionarios.

8.1 Acesso de grupo com leitores de teclado

Conforme descrito na ajuda online do Navegador de
configuracao, cada leitor de cartao pode ser configurado para
conceder acesso somente apds um certo numero de cartdes
autorizados terem sido apresentados no leitor. Esse recurso se
chama "acesso de grupo".
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8.2

O procedimento do acesso de grupo varia ligeiramente
dependendo do tipo de leitor de cartdo. Basicamente, os
leitores de teclado permitem mais que o nimero configurado de
membros de grupo, mas exigem que uma tecla extra seja
pressionada para confirmar que o grupo esta completo.

Leitores sem teclado:

—  Apresente o numero exato configurado de cartbes
autorizados no leitor

—  Acesso concedido

Leitores com teclado (exceto IBPR):

—  Apresente pelo menos o nimero configurado de cartdes
autorizados no leitor

—  Opcionalmente, apresente mais cartoes

—  Pressione a tecla Enter ou "#" no leitor

—  Acesso concedido

Leitores IBPR com teclado:

—  Apresente pelo menos o nimero configurado de cartées
autorizados no leitor

— Opcionalmente, apresente mais cartoes

—  Pressione a tecla "0" no leitor

—  Pressione a tecla Enter ou "#" no leitor

—  Acesso concedido

Restricoes para acesso de grupo

— O Acesso de grupo s6 pode ser configurado para os
modelos de porta 1+3.

— O acesso de grupo e a restricao de area para pessoas pode
provocar a presenca de mais pessoas na area que o
permitido, a contagem da area é verificada depois que o
grupo inteiro entrou na area.

— O acesso de grupo e os varios cartées estao funcionando
com a contagem de cartdes, mas possivelmente sem
contagem de pessoas que entram.
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— O acesso do grupo configurado em um leitor com teclado
ndo funciona com a funcionalidade PinOrCard (cada
configuracdo exige a mesma confirmacao).
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9 Autorizacoes de acesso

Os grupos de autorizacao de acesso simplificam as tarefas
administrativas do operador e do administrador do sistema
agrupando todas as entradas individuais com requisitos de
acesso semelhantes (grupo de pessoas, restricoes de tempo,
etc.) ou que estejam geograficamente préoximas. Estes grupos
podem ser atribuidos a pessoas em apenas um passo.

9.1 Criar e atribuir

Authorization groups (Grupos de autorizagdo) sdo
agrupamentos légicos de entradas. Os direitos de acesso de
uma pessoa no aplicativo Personnel Management
(Gerenciamento de Pessoas) podem ser compostos por um ou
mais grupos de autorizagao.

‘H Authorization groups

Ll x|

MName ¢ | Time model Standard for paaEtns .
Authorization for Entry | Time madel

]-- none - Li

Default authorization
for personnel group

= hong - it

BRI Gl

NO sutharization
¥ access point
< Main entrance
3 Building 4
¢ Elevvatorn - Building &
X Elevvator - Building &, - First floor
3 Elevvator - Building £ - Second floor
3¢ Elevvator - Building & - Third floor
X Elevator - Building 4 - Fourth floor
< Elevator - Building & - Cafeteria
¢ Elevator - Building & - Camputer raom
3 Parking srea -
X Paiking area - 1 - Employes company 3344
¢ Paiking area - 1 - Emplayes company Y
3 Parking area - 1 - Visitors
¢ Parking area - 1 -¥IPs
X Building B
< Building C
3 Building C - DS off

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH



Access Professional

Edition Autorizacdes de acesso | pt-BR 101

A caixa de listagem a esquerda mostra todos os grupos de
autorizacdo definidos até agora.
Os seguintes botdes estao situados ao longo do topo da caixa

de listagem:
4= | Adicionar um grupo de autorizagdo

ﬁ‘| Modificar o grupo de autorizacdo selecionado.
o | Excluir o grupo de autorizacao selecionado.

O botao - | abre uma caixa de didlogo para dar o nome de um
novo grupo de autorizacao

Create/Madify Authorization Group |- | [me]

Name of authorzation gioup

fuithGioup]

As caixas de listagem a direita podem ser usadas para atribuir
entradas ao grupo de autorizagao selecionado.
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Authorizations

Autharization far Entry | Time rmodel
+ Arccess point |- nane - |

Default authorization
for personnel group

- hiang - -

~lal o

MO authorization

3 access paint

¥ Main entrance

3 Building &

3 Elevator - Building &

3 Elevator - Building & - First floar

¥ Elevator - Building & - Second floor
3 Elevator - Building & - Third floor
3 Elevator - Building £ - Fourth floor
¥ Elevator - Building & - Cafieteria

3 Elevator - Building £ - Computer room
¥ Parking area - 1

3 Parking area - 1 - Employee company 3534
¥ Paiking area - 1 - Employes company vy
X Parking area - 1 - Visitors

¥ Paiking area - 1-¥IP:

3 Building B

X Building C

2 Building C - 1DS off

As entradas na lista NO authorization (Sem autorizacdo) sao as
que estao disponiveis, ou seja, sdo as entradas que ainda nao
foram atribuidas a qualquer grupo de autorizacao. Fazendo

o
duplo clique na entrada desejada ou no botao J a entrada é
atribuida ao grupo de autorizagdo atualmente selecionado na

~
. \ <~ .
lista a esquerda. O botao J move todas as entradas da lista
inferior para a superior. De forma inversa, fazendo duplo clique

W
. . ~ W W
na lista superior ou usando os botodes J ou J pode ser
anulada a atribuicao.
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Cuidado!
ModificacOes posteriores nas atribuicdes das entradas e

modelos de tempo afetam os direitos ja atribuidos as pessoas.

—Authorizations

Authorization for Entry | Time model
+" Access point Delta Rdr Ion weekdays 7-16 o'dock ;I
+ 1st floor right
+" 1st floor left
" garage Default autharization
for personnel group
Employees LI

A ¥

MO authorization |
¥ Demo Suitcase Rdr 1

¥ Demo Suitcase Rdr 2

¥ Enrollment reader

¥ Enroll 1

A qualquer grupo de autorizacao pode ser atribuido um modelo
de tempo que limita aos direitos de usuario; ver Utilizagao de
modelos de tempo (Modelos de tempo, pagina 115) no Access
PE.
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Aviso!

Assinale os nomes dos grupos de autorizagdo que estao
dependentes de modelos de tempo, por ex., com o prefixo ou

sufixo DM. Isso ajudara a distingui-los dos pacotes de direitos

nao restritos quando atribuir estes grupos no Gerenciamento
de funcionarios.

Adicionalmente, é possivel atribuir o grupo de autorizagcao como
default authorization (autorizacao predefinida) a um personnel
group (grupo de pessoas) (por ex. funcionarios ou visitantes).
Assim, ao criar uma nova pessoa no Personnel Management
(Gerenciamento de Pessoas), serdo atribuidas as autorizacdes
corretas de acordo com o grupo a que esta pessoa pertence.

9.2 Direitos especiais

Os modelos de porta 07 e 14 requerem informacdes adicionais
para a sua configuracao ( Modelos de porta com configuracées
especiais, pagina 84). Entretanto, estes diferem dos outros
modelos de porta também em sua atribuicdo e utilizacao.

Modelo de porta 07: Elevador
A lista de direitos disponiveis contém um elemento separado
para o elevador, bem como para cada andar.
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MO authorization |
¥ Elevator 1st floor
X Elevator 2nd floor
¥ Elevator 3rd floor

Ao criar grupos de autorizacao, deve ser atribuido um leitor para
o elevador e mais um andar, pelo menos.
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r Autheorizations
Authorization for Entry | Time model
+/ Elevator Ground floor I— none — ;I
+ Elevator 1st floor
Default authorization
for personnel group
- none -- LI

2 ¥

MO authorization

¥ Elevator 2nd floor
¥ Elevator 3rd floor

Modelo de porta 14: Rearme do IDS (Sistema de Deteccdo de
Intrusao)

A lista de direitos disponiveis contém um elemento separado
para a entrada, bem como um para o arme e um para o desarme
do sistema.
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MO authorization I
3¢ Building C

2 Building C - 105 off

> Building C - 1D'S on

Estes dois tipos de direitos sao atribuidos separadamente uns
dos outros. Se um portador de cartao tiver direitos de acesso
apenas a uma entrada especifica, ndo podera armar ou
desarmar o IDS (sistema de deteccao de intrusdo) a partir dai.
De forma inversa, se um usuario de cartdo tiver apenas direitos
de arme/desarme numa entrada especifica, ndo podera entao
passar através da entrada.
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~ Autharization:

Autharization for Entry | Time model
« Building C

|- without - |

Drefault autharization
far perzonal group

I-- FIOrg - -

=BNEE
~ | v
MO authorization |

¢ Building C - D5 off
3 Building C - IDS on
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~ Buthorizations
Authorization for Entry l Time modsl
 Building C - 103 off |- withaut - ~|
+ Building C - DS on

Default authorization
for personal group

I-- none - Vl

el R

MO authorization |
3 Building C
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10 Dias especiais

Os dias especiais definidos nesta caixa de dialogo tém
diferentes restricdes, dependendo do dia da semana em que
caem. Os modelos de tempo para os feriados e dias especiais
substituem os modelos do mesmo dia da semana em tempo
normal.

A lista predefinida de dias especiais pode ser alterada, reduzida
ou aumentada como desejado. Feriados que nao sejam
necessarios podem ser desativados ou eliminados assumindo,
nesse caso, 0 modelo de tempo para o dia normal da semana.
Dias inexistentes ou especificos do cliente podem ser definidos
e adicionados conforme desejado.

Desta forma, é possivel manter os calendarios compactos: os
dias especiais recorrentes sdo transferidos de ano para ano e
apenas as excegoes e os eventos irregulares necessitam ser
definidos especificamente para um ano individual.

10.1 Criar e modificar

No Access PE, alguns feriados tipicos ja vém definidos. Eles
devem ser alterados, adicionados ou desativados, dependendo
da sua localizagao.
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@ Special davs

md 0

tl#] x|

Mame Date

\ 01.01* [™ Deactivated

E piphary 0g.01.*

Good Friday (@easter-2

E aster Sunday Seaster Categorie lm

E aster Monday (Beaster+]

st Mai 01.05."

w/hit Sunday Beasteredd ™ Priority highe than weekend

“whit konday @easter+50

st Sunday in Advent advent]

2nd Sunday in Advent adventd i Date

3rd Sunday in Advent Aadventd

Ath Sunday in Advent adventd ID‘I o

Christmas Eve 2412

Christrnaz Day 212"

Bowxing Day 2B12

Mew Year's Eve Az

Ulis Special 21.09.2018 ¥ active for offine locking system
Aviso!

O numero de itens para o sistema de bloqueio offline é limitado

a ##,

Os seguintes botdes estdo situados ao longo do topo da caixa

de listagem:

rd
x|

Criar um feriado/dia especial

Modificar um feriado/dia especial

Excluir um feriado/dia especial

md 0

Aviso!

Recomendamos que nao elimine os feriados e dias especiais
predefinidos com datas variaveis (por ex. Pascoa), mas sim
desativa-los se nao forem usados. Feriados e dias especiais

com datas variaveis ndo podem voltar a ser adicionados

posteriormente através da caixa de dialogo.
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Se vocé utilizar o botao T | ou §I| para adicionar ou modificar

feriados, sera solicitado um novo nome da seguinte forma:

Create/Madify Special Day ==

Hame of special day

Bl festival

Ao confirmar com o botdo OK introduzird o novo nome ou o
nome modificado na lista. A direita da caixa de listagem podem
ser definidos os parametros para o elemento selecionado da

lista.

Desativada Determina se um feriado/dia especial é ou
nao usado.

Categoria E possivel dividir feriados/dias especiais
ativos em 11 categorias (tipos de feriado e
dia especial 1..10) e pode atribuir modelos
de dia especificos a cada categoria ao definir
os modelos de tempo.

Prioridade Especifica qual opgao tem prioridade se um

maior do que o feriado recorrente anual cair em um sabado

fim de semana ou domingo. Se a caixa de verificacao estiver
marcada, tem precedéncia o modelo de
tempo para o feriado, caso contrario, tem
precedéncia o modelo de tempo para o fim
de semana.

Data Se o dia especial for anualmente na mesma
data, deve ser usado um asterisco (*) em vez
de introduzir um determinado ano. Alguns
feriados (por ex., Natal) tém sempre a
mesma data.
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11.1

Modelos de dia

Os modelos de dia descrevem uma programacao horaria diaria
abstrata. Independentemente do dia da semana, um modelo de
dia define a que horas do dia deve ser liberado ou negado
acesso.

E necessario um modelo de dia separado para cada
programacao horaria diaria diferente.

Um modelo de dia pode ser composto por até trés periodos com
horarios de inicio e de fim.

Ao utilizar modelos de dia em modelos de tempo, os modelos de
dia sdo associados a dias especificos do calendario.

Criar e modificar

Esta caixa de didlogo é utilizada para criar e modificar modelos
de dia, que, por sua vez, sao utilizados em modelos de tempo.

[E@ Day models

t|#] x|
Mo, | Mame periods
— 13t period
2167 l—
zhart 07.00 ZI‘
end |1E:00 j
— 2nd period
start ::II
enid =
— 3rd period
start ::II
end =
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Esta caixa de listagem a esquerda mostra os modelos de dia
definidos até agora.
Os seguintes botdes estdo situados ao longo do topo da caixa

de listagem:
-i-| Create (Criar) um modelo de dia
y’| Modify (Modificar) o modelo de dia
selecionado
» | Delete (Excluir) o modelo de dia selecionado

Utilize o botao +| para adicionar ou o botao §| para modificar
os modelos de dia:

Create/Madify Day Model E=s
Name of day model
7160

Ao confirmar com o botdo OK introduzird o novo nome ou o
nome modificado na lista. A direita da caixa de listagem podem
agora ser definidos os periodos que compdem o modelo de dia
selecionado. Um modelo de dia pode ser composto por até 3
periodos.

O inicio de cada periodo subsequente deve ser inferior ao seu
tempo de término. Assim, se desejar definir um modelo de dia
que ultrapasse a meia-noite, tera entdo de definir dois periodos:
1. O periodo das: ... até as 24:00

2. O periodo das 00:00 até as ...
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Modelos de tempo

Os modelos de tempo restringem o acesso nas entradas
atribuidas a horarios especificos do dia. Isto permite ao sistema
negar acesso, por exemplo durante a noite, ou impor restricdes
adicionais de acesso nos fins de semana.

O Access PE utiliza os modelos de tempo de diversas formas,
por exemplo em combinagdo com:

—  Grupos de autorizacao:

Os modelos de tempo podem ser associados a direitos de
acesso, de forma que estes direitos de acesso se apliquem
apenas a horarios especificos em determinados dias. E igual e
simultaneamente possivel utilizar os direitos de acesso sem
limitacbes de tempo.

— Pessoas:

Os modelos de tempo atribuidos a pessoas restringem o uso
geral dos seus cartdes as datas e aos periodos de tempo
definidos.

—  Controladores e placas de extensao:

A geracgao de sinais de entrada e saida pelos controladores e
placas de extensdao também pode ser limitada por modelos de
tempo.

- Portas:

Os tempos de abertura de portas podem ser controlados por
modelos de tempo.

-  Codigos PIN:

A introducao do codigo PIN € um exemplo de uma medida de
seguranca adicional que pode ser imposta fora dos tempos
definidos por um modelo de tempo.

- Ativacdo de uma fechadura motorizada:

Uma fechadura motorizada pode ser parametrizada para estar
ativa apenas dentro de um modelo de tempo especifico.

Dependendo da forma como sido usados, os modelos de tempo
sao criados de diferentes maneiras.
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Exemplo:

Supondo que os modelos de tempo sdo usados para restringir o

acesso de pessoas em dias da semana das 07:00 as 19:00 e aos

fins de semana das 09:00 as 15:00, sdo necessarios dois

modelos de dia:

1. com um periodo das 07:00 as 19:00

2.  com um periodo das 09:00 as 15:00

Se ao mesmo tempo pretender ativar uma fechadura motorizada

somente fora destes tempos, devem ser entdo definidos dois

modelos de dia para serem utilizados pelo modelo de tempo da

fechadura da seguinte forma:

1. com dois periodos, das 00:00 as 07:00 e das 19:00 as
24:00.

2. com dois periodos, das 00:00 as 09:00 e das 15:00 as
24:00.

A aplicacao dos modelos de tempo

Os modelos de tempo associados a dados pessoais estardao

ativos apenas se as configuracdes predefinidas do leitor ndo

foram alteradas e a opcdo No time model check ( Exibicdo e

parametrizagdo, pagina 72Sem verificacdo do modelo de tempo)

permanecer desativada.

Os modelos de tempo podem ser usados de varias formas, por

isso, para compreender como é que o sistema trata de

atribuicdes multiplas, observe as seguintes regras de resolucao
de conflitos:

—  Se uma pessoa tiver acesso a determinadas entradas
através de um modelo de tempo e, se a essa pessoa é
concedido acesso as mesmas entradas sem um modelo de
tempo, a restrigcao livre prevalece. Ou seja, neste caso o
modelo de tempo ndo sera aplicado.

Exemplo:

Sao concedidos os seguintes direitos de acesso a uma

pessoa :

—  Acesso as entradas A, B, C e D dentro de um modelo
de tempo das 09:00 as 17:00 todos os dias.
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— Direitos de acesso individuais para as entradas B e D
sem modelo de tempo.

Esta pessoa tem agora acesso as entradas A e C entre 09:00 as

17:00 todos os dias e tem acesso sem restricdes as entradas B e

D.

—  Se forem concedidos direitos de acesso diferentes a uma
pessoa abrangendo as mesmas entradas, mas controlados
por modelos de tempo diferentes, é entdo aplicada a uniao
dos modelos de tempo.

Exemplo:

Sao concedidos os seguintes direitos de acesso a uma

pessoa:

— Acesso as entradas A, B, C e D dentro de um modelo
de tempo das 07:00 as 13:00 todos os dias.

—  Acesso as entradas B, D, E e F dentro de um modelo
de tempo das 09:00 as 17:00 todos os dias.

A pessoa tem agora acesso as entradas A e C das 07:00 as

13:00, as entradas B e D das 07:00 as 17:00 e as entradas E e F

das 09:00 as 17:00.

—  Se uma pessoa estiver atribuida a um grupo de autorizacao
com modelos de tempo e se a mesma pessoa for dado um
modelo de tempo para usar com o seu cartdo, é entao
aplicada a interse¢ao dos periodos definidos.

Exemplo:

Sao concedidos os seguintes direitos de acesso a uma

pessoa:

- Um grupo de autorizagdo com acesso as entradas A, B,
C e D e um modelo de tempo das 07h as 13h todos os
dias.

- Um grupo de autorizagdo com acesso as entradas B, D,
E e F e um modelo de tempo das 09:00 as 17:00 todos
os dias.

— E adicionalmente um modelo de tempo das 11:00 as
19:00 todos os dias
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A pessoa tem agora acesso as entradas A e C das 11:00 as 13:00
e as entradas B, D, E e F das 11:00 as 17:00.
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12.1 Criar e modificar

Esta caixa de didlogo é usada para criar e modificar modelos de
tempo, que, de acordo com sua utilizacao, ativam certos
elementos do sistema.

Eﬁ) Time models

+l#| x|
Mo. | Mame
: Monday[7 16DM  ~| Specialday1
Flonueseas B LT Tuesday |7 - 16 DM =] Special day 2[- rone =l
Wedhesday 7 - 16 DM =] Special day 3[- none |
Thursday|7 - 16 OM =] Special day 4 rore - ~|
Friday |7 - 16 DM =] Special day 5[ rone - ~|
Special day 6 |me—;|
Saturday| - rone =] Special day 7 rone - |
Sunday |- none - =] Special day 8- rone - ~|
Special dap 9~ none - -
Haliday |- none - | Special dap 10[- rone - ~|

Esta caixa de listagem a esquerda mostra os modelos de tempo
definidos até agora.

Os seguintes botdes estdo situados ao longo do topo da caixa
de listagem:

Criar um modelo de tempo

ﬁl Modificar o modelo de tempo selecionado

il Excluir o modelo de tempo selecionado

dou ﬁl para adicionar ou modificar
um modelo de tempo, sera solicitado um novo nome da seguinte
forma:

Se vocé utilizar o botéo &
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Create/Madify Time Model (=

Marne of ime model

on weckdays 716 oclack|

Ao confirmar com o botdo OK introduzird o novo nome ou o
nome modificado na lista. A direita da caixa de listagem, os
modelos de dia para dias da semana, feriados e dias especiais
(1..10) podem agora ser atribuidos ao modelo de tempo
selecionado.

Os modelos de tempo estao definidos como periodos de
repeticao de uma semana. A duracao de cada dia da semana é
definida através da atribuicdo de modelos de dia.
Adicionalmente, os modelos de dia destes dias da semana
normais podem ser substituidos por modelos de dia de feriados
ou dias especiais que caem nesses dias da semana.

Aviso!
Se, ao definir um modelo de tempo, um determinado dia da

semana ou um dia especial for deixado sem um modelo de dia
(ou seja, deixado com a configuracao standard <nenhum>),

estes dias serdao processados como se tivessem um modelo de

dia sem periodos, ou seja, nesse dia nao sera liberado nenhum
acesso pelo modelo de tempo.
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13 Textos

Cada um dos idiomas selecionados durante a instalagcao tem a
sua propria lista de textos de visualizacao para os visores dos
leitores e mensagens do histérico de eventos. Os textos da lista
de idiomas em questao sao utilizados no Logviewer
(Visualizador do Historico), por exemplo, nas mensagens do
historico de eventos criadas quando é selecionado o idioma da
aplicacao.

13.1 Textos de visualizacao

Display texts

Language

st row 2nd row
Default mezzage ID ate hb:mm |
Welcome IGood morning IName
Leaving IG ood-bye IN ame

Authorized IAccess I

Mot authaorized INDt athorized |

Am DS? |Alm D5? |F'resent card

Cloge all IEIose all doors Iand wirndows!

105 is activated IIDS armed I

Enter PIN code  |Flease enter |PIN cade: _

Entry not walid |Invalid input |

Please wait IF'Iease wait.. I

Feader is offine IHeader offline I

‘Wrong area IWrong location IN anme
Check required IHandom FCIeening IName
Floor _[ ] IPIease enter Iflool nunnber; _
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Aviso!
Para "Floor" (Andar), insira um digito, se o numero de andares

estiver entre 1 e 9. Para 10 ou mais andares, insira dois digitos.

Alguns dos textos exibidos nos leitores de cartdes podem ser
modificados nesta caixa de dialogo. O visor do leitor é
composto por duas linhas, cada uma com 20 caracteres.

Cuidado!
No texto de "Enter PIN code" (Introduzir cédigo PIN), o

subtraco "
codigo PIN.

nao deve ser removido, pois ele ativa a leitura do

Aqui, os textos sdo definidos pelo usuario e, se mudar de
idioma, ndao sao automaticamente traduzidos pela aplicagdao. No
entanto, ao selecionar um idioma diferente a partir da caixa de
selecdo Language (Idioma) (acima da caixa de listagem) e
voltando a introduzir os textos, é possivel definir equivalentes
em cada variante de idioma instalada no Access PE. Desta
forma, até mesmo estes dados podem ser visualizados por um
usuario diferente no seu proprio idioma.

13.2 Mensagens do Historico de Eventos

INesta caixa de didlogo é possivel alterar nao somente os textos
de mensagens do histérico dos eventos, mas também suas
categorias.
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Event log messages
g Fert by

Language |EM - English 2

A categoria desej

; Inform, 2 | Promam start
[l Alam 3 | Sabotage contact opened
[ Message 4 | Sabotage contact closed
' Enor 5 [Powerlail
@[ [ Message § | Powerok
! Emor 7 |Hadware enor @REEESEEEE
@ [ Message 8 [LAConine
! Enor 3 [LACoffine
v ok 10| oriine [ready]
x| | Malfunction 11| offine [out of order]
Information 12| New progiam lnaded
Information 13 | Reader itigized
Information 14| New address assigned
! Ennar 15 | Address not assigred
Q@ [Infomation 16| Personnel data niialized
' Enor 17| Invald paiameter received
9 Information 18 | Program dowrload OK.
' Entor 13| Enor on progiam downioad
@[ [Aniving 20 [Access
[<] Mo access 21 | Authorized but no enty
[o] No authorization 22 | Mot autharized
©| [ No authorization 23 | Cad unknown, V:3@ Lo @@ LUEEEEEE N @EEEREEEEEE
®| [ No authorization 24| Acoess denied, card invalid
®| | No authorization 25 | Acoess denied, person locked
©| [ No authorization 26 | Acoess denied, card on black it
©| [ No authorization 27| Acoess denied, locked: invalid FIN entered too often
©[ [ No authorization 28| Aocess denied. tme model invald
F o T T T T

ada pode ser selecionada de uma lista que é

acessada fazendo duplo clique na coluna Categoria na linha que

deseja alterar.

I | Category Mo. , | Log text
Information 1 Cold start [Boot)
Information 2 Program start
‘J] Alarm 3 Sabotage contact opened
Q Meszage 4 Sabotage contact closed
] Eror 5 Power fail
[] Meszane B Paower ok
1 Error 7 Hardware error: (E(Eh(EE R EEEEE
[] Meszane g LALC ornline
] Error 9 LAL offline
oK =]
x Na access L 11 | offline [out of arder)
[ Mo autharization 12 | Mew program loaded
[ [Maliunction 13| Readsr niislized
DS amed 14 | Mew address assigned
1 ID'S not armed 15 | Address not assigned
v Program Startup 16 | Personnel data initialized
Program Shutdowr - n
] (Operator action ™ | 17 | Irwealid parameter received
v_ Information 18 | Program download DK
] Eror 19 | Error on program download
[-] Arriving 20 | Access
[] Mo access 21 | Authorized but no entry
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Cada categoria é representada por um simbolo Unico na
primeira coluna. Estes simbolos sdao também usados para
categorizar mensagens de entrada no histérico de eventos. Os

seguintes simbolos e categorias podem ser usados:

9
)

—_

T & & © © < x @ & © O

Histérico de eventos
indisponivel

Informacoes
Mensagem

Erro

Alarme

Chegada

Partida

Sem Acesso
Sem autorizagao

Mau funcionamento

OK
IDS armado
IDS ndo armado

Inicializar programa
Encerrar programa

Acao do operador
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Na segunda coluna (cujo cabecgalho é!), selecione as mensagens
que servirdo como mensagens especiais de alarme na caixa de
didlogo Gerenciamento de alarmes. Clique duas vezes na célula
correspondente para definir ou remover o simbolo de alarme

‘]]. O procedimento de instalacdo define mensagens das
categorias Alarme e Erro como mensagens de alarme por
predefinicdo.

O texto desejado pode ser alterado fazendo duplo clique na
coluna Texto do evento na linha que deseja alterar.

1" [ Category

No. | Logtest

gram st
W 3 | Sabotage contact opened
[] Message 4 | Sabotage contact closed
! Enor 5 | Powe fai
3
7
8

-
@
El

& [Message
' Ener Hardwarz eror. CRAGEEREEE
@G| |Message LAE online
' Ener 9 | LAC offine
V| oK 10| online [ready]
% | | Malfunction 11| offine [out of order)
L] Information 12| New program loaded
it e

Power ok

Aqui, os textos sdo definidos pelo usuario e, se mudar de
idioma, ndo sdo automaticamente traduzidos pela aplicagdao. No
entanto, ao selecionar um idioma diferente a partir da caixa de
selecdo Language (Idioma) (acima da caixa de listagem) e
voltando a introduzir os textos, é possivel definir equivalentes
em cada variante de idioma instalada no Access PE. Desta
forma, até mesmo estes dados podem ser visualizados por um
usuario diferente no seu proprio idioma.
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14 Dados Pessoais adicionais
Além dos campos de dados pessoais predefinidos, sao
fornecidos dez campos extras que podem ser definidos
livremente.
(=5 Een =)

@ BOSCH

E%? Additional personnel data

Language |EN - Engiish hd
w2l
Na

[ Name of addiional persorne data feld

[ Mame of bith
Marial stalus:

<[x]x]x[<[<]x[<[<

A caixa de listagem ja possui 10 linhas para uso. Fazendo duplo
clique num campo da coluna Name of additional personnel data
field (Nome do campo adicional dos dados pessoais), torna o
campo editavel e é possivel introduzir um nome para o mesmo.

al &l
Mo. , | Mame of additional personnel data field

v 1 | Name of bith

o 2 | Marital status

x 3
hone - private

L 5 | Phone - private [mobile)
x 5

x 7

x g

L 9| Size

x 10

]
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md 0

Aviso!
A introducao de um nome nao ativa o campo para utilizagao. A

ativacao é efetuada fazendo duplo clique em X | na coluna

mais a esquerda ou clicando no botao x

|

. Quando o campo

esta ativo x é substituido por um

Quando tiver sido definido, pelo menos, um campo de dados
adicional, aparece uma nova aba chamada Additional data
(Dados adicionais) na aplicacao Personnel Management
(Gerenciamento de Pessoas) (caixa de didlogo Personal data
and authorizations (Dados pessoais e autorizacdes)). A ordem
dos campos ndo necessita ser mantida, pois os intervalos serdao
deixados para campos inativos.

Personnel data and authaorizations @

j_ Personnel Data ‘ |—' Access Autharizations ‘ [=8] User Rights % Additional Data |

Name of birth ||

Marial status [

Phone - piivate |

Fhone - private [mobils] |

Size

oK sbbrechen | Hile

Cada campo pode conter até 40 caracteres arbitrarios.
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Aviso!
A cada campo de introducao de texto é atribuido um campo na

base de dados, para que os dados possam ser armazenados,
selecionados e incluidos nos relatérios. No entanto, isto

significa que as alteracdes a campos de dados adicionais em

utilizacao levarao a perda dos dados contidos no banco de
dados.

Os nomes dos campos de dados adicionais sdo definidos pelo
usuario e, se mudar de idioma, ndo sdo automaticamente
traduzidos pela aplicacao. Ao selecionar um idioma diferente a
partir da caixa de selecdo Language (Idioma) (acima da caixa de
listagem) é possivel definir equivalentes em cada variante de
idioma instalada no Access PE. Desta forma, até mesmo estes
dados podem ser visualizados por um usuario diferente no seu
préprio idioma.

Ativacao/Desativacdo de campos adicionais

Além de receberem um nome, os dados adicionais devem ser
ativados. Para tal, faca duplo clique no simbolo da coluna mais a

esquerda ou clique no botao T | O simbolo passa de x | para
W

A aba Additional data (Dados adicionais) na aplicagao
Personnel Management (Gerenciamento de Pessoas) nao

aparecera até que tenha sido ativado, pelo menos, um campo de
dados adicional.

Aviso!

Também podem ser ativados campos sem nome.
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Os campos ativados podem ser desativados fazendo duplo

cligue em A ou clicando em X . Em seguida, é exibida uma
mensagem pop-up de seguranca com duas opgdes de

desativacao:

Aviso!

A desativacao dos campos somente exclui os dados pessoais
correspondentes se a descricao do campo também for

md 0

excluida. Deseja excluir a descri¢cdo do campo e, por

conseqiiéncia, também os dados pessoais?

Nao = Desativar o campo, mas manter seu nome e
conteudos.

Sim = Desativar o campo e deletar seu nome e
contetdos.
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15 Dispositivos de video

Esta caixa de didlogo pode ser usada para gerenciar dispositivos
a serem usados para verificacdo por video, vigilancia de espacos
e/ou processamento de alarmes.

Os dispositivos de video sdo atribuidos as entradas individuais
na caixa de didlogo Entradas (consulte o capitulo 6.4 - Atribuir

dispositivos de video a uma entrada).

3

g

-

§

i

R
2555

End searching

Autodome 7223,
VG4 AdtoDome 7223,

R R R R R T RRRRE

BEREERERER

A caixa de didlogo contém trés secoes e é usada para as funcoes

a seguir.

1. Campo de lista no canto inferior direito
Vocé pode usar os botdes do lado esquerdo do campo de
lista para procurar dispositivos de video na rede e
seleciona-los para utilizagcao no sistema de controle de
acesso.

2. Botao Browse new devices (Procurar novos dispositivos)
Pressione este botao para procurar novos dispositivos
compativeis com o SDK (Software Developer Kit, Kit de
desenvolvimento de Software) de video da Bosch na rede.
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Antes de poder fazer isso, vocé deve instalar todos os
dispositivos de video e configura-los de acordo com as
instrucoes fornecidas.

A fim de evitar o risco de configuracdes duplicadas, os
dispositivos que vocé ja tiver ativado nao serdo exibidos
novamente.

Durante a pesquisa, o nome do botao muda para End
searching (Terminar pesquisa), para que vocé possa
cancelar a pesquisa, se desejar.

Quaisquer novos dispositivos encontrados serao exibidos
no campo de lista adjacente.

Os itens dessa lista correspondem aos codificadores, nao
as cameras em si. A coluna No. cameras (Numero de
cameras) mostra quantos dispositivos estdo disponiveis de
acordo com as interfaces.

Vocé pode transferir itens selecionados da lista para o
campo de lista do lado esquerdo, pressionando o botao
Activate device <<< (Ativar dispositivo); entao, eles ficardo
disponiveis para uso no sistema de controle de acesso.

Os Unicos dispositivos que podem ser carregados sao
aqueles que o operador consegue acessar, que ficam
marcados com um ¥ . As entradas da lista marcadas com
um X devem, primeiro, ser tornadas acessiveis ao
pressionar o botao Alterar dados de conexao.
Observacgao: o numero de dispositivos que pode ser
carregado pode ser limitado pela licenca. Se esse for o
caso, os dispositivos serdao carregados de acordo com a
sequéncia de numeros dos canais.

Vocé pode carregar dispositivos protegidos por senha
(marcados com um X), pressionando o botdo Change
connection data (Alterar dados de conexao).

Insira o nome de usuario e a senha na caixa de didlogo que
se abrird. Contas de usuario autorizadas poderao ter sido
definidas durante a configuracao dos dispositivos de video.
Somente essas contas poderdo ser usadas aqui.
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Aviso!
O botao Alterar dados de conexao apenas estara ativo se a

pesquisa de dispositivo ainda nao tiver sido concluida.

3. Campo de lista no lado esquerdo
Ao transferir os dispositivos para o campo de lista no lado
esquerdo (Activate device <<<, Ativar dispositivo), um item
da lista sera criado para cada canal de video. O item abaixo
de No. cameras (NUmero de cameras) na lista de pesquisa
mostra o numero de itens que foram carregados.
Para ajuda-lo a identificar dispositivos individuais, as
cameras sao numeradas em sequéncia ao lado dos itens do
codificador (nome, endereco IP, tipo).
Para ajuda-lo a selecionar cameras nas caixas de didlogo do
Access PE, elas sao exibidas em listas e mostradas junto
com o endereco IP do dispositivo conectado e o nimero
sequencial entre colchetes, por exemplo: 168.154.1.252 (2)
Para restringir o acesso aos dispositivos de video, vocé
pode protegé-los com um nome de usuario e senha. Vocé
deve configurar os dados de acesso atuais para permitir
que esses dispositivos sejam usados no Access PE.
Para fazer isso, selecione um item e pressione o botao
Change connection data (Alterar dados de conexao) para
abrir a caixa de didlogo de edicao. De forma semelhante,
aqui, apenas sera possivel inserir dados conhecidos do
dispositivo de video em questao. [Vocé sé pode alterar os
dados de acesso do dispositivo de video por meio de seu
respectivo software.]
Além de inserir e alterar dados de usuario, essa caixa de
didlogo também pode ser usada para atribuir as cameras a
uma dentre trés categorias. Vocé pode atribuir direitos de
usuario separados a cada uma das categorias. Assim,
apenas os usuarios selecionados poderao operar certas
cameras.
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Change video device et
Device: I Camera APE

IP: | 72, 23 . 3 . 1
Type: | Dinion4000HD

Subtype: I Transmitter

Camera: I 1 Change connection data

—Device category used for user rights

¥ Category 1
i Category 2

8 Category 3

—Video archive

¥ Device is storing video archives

[V First video archive is track 0}

carcel_|

Insercao manual de dispositivos

Se certas configuracdes ou ajustes de rede impedirem que
os dispositivos instalados sejam encontrados pela funcao
de pesquisa automatica, vocé também pode cria-los
manualmente. O botao acima do campo de lista também
permite acessar a caixa de didlogo Alterar dispositivo de
video com campos vazios, nos quais vocé pode inserir os
dados de conexao necessarios.
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4. Painel de video no canto superior direito
Para que seja mais facil encontrar a camera correta, é
possivel alternar para uma imagem ao vivo (botdo Show
video, Mostrar video) ou uma gravacdo arquivada (botao
Show playback, Mostrar reproduc¢ao), a partir do item da
lista selecionado (lista do lado esquerdo). Para reproduzir
uma gravacao, primeiro, sera necessario definir o momento
em que deseja iniciar.

Start playback X

15.08.2017  w| [15:0602 -
Cancel

Aviso!
Somente sera possivel reproduzir uma gravacao se o sistema de
video possuir uma configuracdo apropriada para a camera em

questao.
Os dados de video sao armazenados em um buffer circular que

comecara a substituir as gravagdes mais antigas assim que o

limite de capacidade do disco for atingido. O espaco de
armazenamento disponivel para esta camera define o periodo
de gravacao possivel.
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15.1 Exibicoes e processos

A A

NN
VAV

1= Camera de identificacdo

A imagem desta camera sera exibida na caixa de
didlogo Verificagao por video (7) quando uma
solicitacdo de acesso for recebida.

2= Cameras de vigilancia - area traseira

2a = |Camera de alarme e histdrico de eventos
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Escolha uma das cameras: 1, 2 ou 3

3= Cameras de vigilancia - area frontal

4 = Banco de dados

Na verificacao por video (7), uma imagem do banco de
dados é colocada em oposicao a imagem ao vivo da
camera de identificacdo (1) para comparagao.

5= Histérico de eventos
Se vocé tiver configurado uma camera de alarme e
histérico de eventos (2a), imagens relacionadas a
alarmes serao salvas.

6 = Disco rigido/midia de armazenamento local

Arquivos locais podem ser salvos nas caixas de didlogo
Verificacao por video (7), Painel de video (9) e
Gerenciamento de alarmes (10), assim como as
imagens das mensagens do histérico de eventos (5). No
caso de gravacoes de video (formato .vxx), elas podem
ser exibidas com o Bosch Video Player (8).

7= Verificagao por video

— Comparacao entre a imagem ao vivo da camera de
identificacdo (1) e uma imagem do banco de
dados (4).

—  Abertura/travamento da porta através de um botdo
na caixa de dialogo.

- Armazenamento local das imagens exibidas (6).

8= Bosch Video Player
Gravacgoes em formato .vxx armazenadas localmente
(6) podem ser exibidas nesta caixa de didlogo.

9= Painel de video

—  Vocé pode exibir imagens de até quatro cameras
simultaneamente usando esta exibigao.

- E possivel efetuar gravagdes locais (6) para cada
camera.
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10 = | Gerenciamento de alarmes

Se uma camera de alarme e historico de eventos (2a)
tiver sido configurada, também sera possivel exibir
imagens de video para mensagens de alarme a partir da
entrada relevante. Vocé pode criar copias locais (6)
dessas imagens e exibi-las via Video Player (8).
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O

“Step in | out' process
wvalid for door madels with
video verification

IN = Input signal
OUT = Qutput signal

IN 1: Docr contact
OUT 1: Release door

Cardholder
authorized?

[False] Lac: CARD NOT
AUTHORIZED

Access denied

Door released
{OUT 1 0n)

Open door
(IN 1 reset)
within max. lock
actlvation time?,

[False] Lac: NO ACCESS
(Timeout)

[False] )
Max. lock activation

time passed

[False] [Closed)

Lac: DOOR OPEN
TOO LONG
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16 Configurar um mapa

Inicie o Editor de Mapas

F Activeact - Access Professional Edition - Canfigurator [=lle ==

File View Configuration 7

N EEY EE Sy T 3
@  Map dtor

£l x|

= s

[E=SEcE =]

@ BOSCH
9 Map Edifor
£l x
= Wes
B e
r RO = ” - | |
B | A ) | ;
wome | L |
| | CCONFERENCE ROOM
L/ O
| i |
| PO g\ 1 |
A o i
@
|
PAM
| ™
AccessDevice |videoDevice [Shope| |
= 3
w porir m— H
=LAt ‘ . | O
5 Accesspeint | Y o
[§ Accssresder | w
=5 Enrollement reader AMC ANGELA
Q@ Srctenen e | ; o1
KEVIN i
i 2

O mapa € exibido na caixa de didlogo.
—  Opcionalmente, configure esse mapa como Mapa Inicial
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Adicione uma visualizacao detalhada, por exemplo, a cantina, na
arvore do mapa.

F al Elion - Configurator [E=2 EcR =

1 [e) [5] 1R &) S0 49 @ BOSCH

9 Map Edifor

H ox 00
= s
72 Vi mep the-office

SR E

o]

= oo B

—  Para conectar o novo Mapa da Cantina com o mapa
principal, va para a Aba Formato e selecione Retangulo.

—  Coloque o retangulo sobre a area do mapa principal que
deve ser exibida como visualizacdo detalhada (mostrada
como um retangulo vermelho no exemplo abaixo).

- Na tela Link ao Mapa, selecione a visualizacao detalhada
respectiva, que é a "Cantina" nesse exemplo.

Access Device | Video Device | Shape | @
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[E=SEcE ==

@ BOSCH

= ws
B g e

-9 Canteen

o Ry | : |

MICHAEL l]

{1 CONFERENCE ROOM
|

lnkToMap L

S

[
PAM - |
1l J
Access Device | Video Device | Shape = KITCHEN -
e —=] | ==
Rectangle = /
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17 Adicionar um dispositivo a um mapa

Selecione a guia Dispositivo e adicione Dispositivos ao mapa
puxando-os com o mouse para o mapa. No exemplo abaixo, os
seguintes dispositivos foram adicionados:

- Um ponto de acesso

- Um leitor

—  Duas cameras

[E=E EeR =)

@ BOSCH
Q  Map Editor
A

s
& % [

T
’
!
4

[
1
0
z
ey |
PR
S

P

‘
‘ R o

mmw |
*
o
i

o @,
™ ANDY ! =

KITCHEN

—  Cligue em um dispositivo no mapa e redimensione-o
mantendo pressionado o botao do mouse,

—  Cligue em um dispositivo e gire-o conforme necessario
usando o botao de rolagem do mouse.

Tipos de Elementos de controle
Dispositivos

ﬂ Porta
Leitor

FE]| Camera
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Tipos de Alarmes
Dispositivos

Ponto de Acesso

(Entrada)

Jl Jl Porta aberta sem autorizacao

Jl Jl Porta aberta durante muito tempo
(Todos os alarmes do Leitor também
refletem como Alarme de Entrada*)

Leitor Erro do leitor

—1

Camera N/D

*) Estes eventos de alarmes podem ser personalizados pelo
usuario. Isto significa que um usuario pode configurar qualquer
evento como evento de alarme usando a mensagem ConfigAc ->
Historico de Eventos (clicar duas vezes na segunda coluna
acionara um alarme).
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18

Definicao de cartao

Esta caixa de didlogo define os dados que o leitor transmite, de
modo que novas definicdes do cartdo possam ser
posteriormente introduzidas no sistema.

[E=8ER =

) BOSCH

Name

HID 37

an
[l
VI zimos
v
V]
X
E3
X

No.ofbits: [63 =1 Name [Mifare G361 Descipton: [Mifare (63 B
2] 13| 14| B 6| 7| 8| 8| D] ] 2] B #]|B| B A

T2 3] #[6 6] 78] 9] 0]
ed [V [v Vv [V L[L[L[L[L L [L K[k K[K K[K K[K K[K[K]E[K

[~ Paiiy masks Mode: [ T:Boschcode  [LK.C.V] =]
Event: E1
Even2 E2 Customer.
@A @) County
0682 02 | fode o

[max. 1 group)
[max. 1 group)
mas. 3 groups)

o= <

O controle da lista contém as definicdes de cartdes existentes.
As configuracdes padrdo do sistema incluem seis entradas
padrao, das quais as primeiras quatro estao ativas (assinaladas
com uma marca verde na primeira coluna). Com excecdo da
configuracdo Input Mode (Modo de entrada), todas as outras
estdo protegidas contra gravacao e nao podem ser modificadas
nem excluidas.

Aviso!
Ao utilizar controladores e leitores Wiegand, para utilizar PINs
de identificacdo, arme ou porta, o PIN or Card (PIN ou cartdo)

de definicao de cartées Wiegand (n° 6) precisa ser ativado.
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i

Aviso!
Certifique-se de que ha apenas 4 tipos de cartao ativos, pois o
numero maximo de tipos validos de cartao é 4.

Uma nova entrada é iniciada clicando em xt . Dependendo da

informacao do fabricante, o nimero de bits e a sua codificacdo
sao selecionados e exibidos.

md @

Aviso!

O numero maximo de bits esta limitado a 64 para todas as
definicdes. O numero maximo para cada parte da codificagdo
(instalagao, versao, cliente, pais e numero do cédigo) é de 32
bits.

Deve ser introduzido um nome Unico e uma descricao para
distinguir a nova definicdo do cartao das restantes.

Ao introduzir um valor no campo No. of bits (N© de bits), altera
de forma adequada o nimero de colunas na caixa de listagem,
logo abaixo deste campo. Sdo exibidas cinco linhas e a matriz
resultante permite ativar/desativar bits individuais, como
desejado.

A interpretacdo do cédigo pode agora ser especificada
introduzindo os seguintes valores possiveis nas células da linha
Field (Campo).

F Facility (Instalacdo): assinala os
bits para codificar a instalacao.

Vv Version (Versdo): assinala os bits
para codificar a variante da
versao.

K Assinala os bits para codificar o
cliente.
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L Land (Pais): assinala os bits para
codificar o codigo do pais.

C Code No. (N° de codigo):

assinala os bits para codificar o

numero do cartao.

E1l Even 1 (Par 1): Cancelar bit para Ao introduzir um

a primeira Mdascara de Paridade

Par

E2 Even 2 (Par 2): Cancelar bit para
a segunda Mascara de Paridade

Par

01 0dd 1 (impar 1): Cancelar bit

para a primeira Mascara de
Paridade impar

02 0dd 2 (impar 2): Cancelar bit

para a segunda Mascara de
Paridade impar

1 Valores de bit que compdem o
proprio codigo

0

valor num destes
campos ativa a caixa
de verificacao para a
linha
correspondente.

Definindo o Manual Mode (Modo manual) ou criando um novo

exemplo, é possivel especificar o Mode (Modo) que determinara
a forma como o cédigo deve ser lido; por ex., se selecionar o
modo PIN or card (PIN ou cartdo), apenas sera lido o nimero de

cédigo, ou seja, as partes marcadas com um C. E possivel
selecionar de entre as seguintes variantes de modo:

Numero Modo Partes do cédigo
serial verificadas
0 Instalagdo + N° de F,C
codigo
1 Cédigo Bosch L,K,C,V
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Numero Modo Partes do cédigo
serial verificadas

100 Manual C

200 PIN ou cartao C

Explicacao:

O "telegrama" enviado por um leitor quando lhe é apresentado
um cartao é constituido por uma série de zeros e uns. Para cada
tipo de cartao/leitor, o comprimento do telegrama (niimero de
bits) é definido com precisdo. Além dos dados do usuario, este
tipo de telegrama contém dados de controle para identificar o
tipo de telegrama e para verificar a correta transferéncia de
dados. A correta transferéncia de dados é verificada por bits de
paridade que representam uma soma de verificagdo (checksum)
através dos bits selecionados na mascara (mask), um zero
(paridade par) ou um um (paridade impar). Os controladores
podem ser configurados para calcular uma ou duas somas de
verificacao para paridades pares e uma ou duas somas de
verificacao para as paridades impares. Na caixa de listagem
pode-se assinalar nas linhas reservadas para somas de
verificacdo de paridade (Even1, Even2, Odd1 e Odd2), os bits
que devem ser incluidos na soma de verificacao.

Na linha (Field) (Campo) mais elevada é desighado um bit para
cada soma de verificacdo utilizado para equilibrar a soma,
dependendo do seu tipo de paridade. Se um tipo de paridade
(Even1, Even2, Odd1 e Odd2) nao for utilizado, a respectiva
linha é simplesmente deixada em branco.

Ativacao/Desativacao das definicoes de cartiao
O simbolo na primeira coluna da caixa de listagem reflete o
estado de ativacao de cada definicdo do cartao.

o | ativada

*° I desativada
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O estado de ativacao pode ser alternado fazendo duplo clique
no simbolo.

As verificacOes de seguranca alertam para as consequéncias de
deletar uma definicdo do cartdao em utilizacao.

Aviso!

A codificacado incorreta do cartao ou uma combinacao errada

pode impossibilitar a leitura de um cartao! Deseja mesmo

ativar a codificacdo de cartao selecionado?.

Aviso!

Todos os cartées que usam esta codificacao nao serao

possiveis de efetuar a leitura! Deseja mesmo desativar a

codificacdo de cartao selecionado?
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19
19.1

Anexo

Sinais

Uma lista de sinais disponiveis para entradas e saidas.

Input signals
(Sinais de
entrada)

Descricdo

Sensor da porta

Botao de
solicitacdo de
saida

Botbes para abrir a porta.

Sensor da trava da
fechadura

E usado somente para mensagens. Nao
ha funcao de controle.

Entrada blogueada

E usado para bloquear temporariamente
a porta oposta em eclusas. Mas, também
pode ser usado para blogueio

posicao normal

permanente.

Sabotagem Sinal de sabotagem de um controlador
externo.

Catraca na Catraca fechada.

Passagem
concluida

Uma passagem foi concluida com
sucesso. Este é o pulso de um
controlador externo.

IDS: pronto para
armar

Sera configurado pelo IDS, se todos os
detectores estiverem em descanso e se
for possivel armar o IDS.

IDS: esta armado

O IDS esta armado.

Bosch Access Systems GmbH
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Input signals Descricao

(Sinais de

entrada)

IDS: botéo de Botao para armar o IDS.

solicitacdo para
armar

Abertura local
habilitada

Sera usada se a configuracao da porta
abrir a porta sem envolver o AMC. O
AMC envia uma mensagem de nao
intrusdo, mas de "local da porta aberta".

Sinais de saida

Descricado

Mecanismo de
abertura da porta

Eclusa: bloquear
direcdo oposta

Bloqueia o outro lado da eclusa. E
configurado quando a porta abre.

Supressao de
alarme

... para o IDS. Configurado assim que a
porta for aberta, para evitar que o IDS
crie uma mensagem de intrusao.

Indicador verde

Lampada indicadora - sera controlada
assim que a porta abrir.

Door open too
long (Porta aberta
durante muito

Pulso de trés segundos. Se a porta
estiver aberta ha muito tempo.

tempo)
Ativacdo da A camera sera ativada no inicio de uma
camera passagem.

Abrir a catraca
para entrada
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Sinais de saida Descricao
Abrir a catraca
para saida
A porta esta Mostra que a porta esta
permanentemente |permanentemente aberta.
aberta
IDS: armar Pulso ou contato permanente para armar
o IDS.
IDS: desarmar Pulso para desarmar o IDS.

19.2 Modelos de porta predefinidos

Modelos de porta padrao
Por predefinicdo, estdo disponiveis os seguintes modelos de
porta:

Ola Porta normal com leitor de entrada e saida

01b Porta normal com leitor de entrada e botao de
destrave

Olc Porta normal com leitor de entrada

03a Porta giratoria/catraca bidirecional com leitor de
entrada e saida

03b Porta giratoria/catraca bidirecional com leitor de
entrada e botdo de destrave

03c Porta giratoria/catraca com leitor de entrada

06¢ Cadastramento via AMC — nenhum controle de
entrada!

07a Elevador com no maximo 16 andares

07b Elevador com no maximo 16 andares
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10a Porta normal com leitor de entrada e saida e rearme
do IDS

10b Porta normal com leitor de entrada, botido de
destrave e rearme do IDS

10c Porta normal com leitor de entrada e rearme do IDS

10d Porta normal com leitor de entrada e saida e rearme
do IDS descentralizado

10e Porta normal com leitor de entrada, botdo de
destrave e rearme do IDS descentralizado

10f Porta normal com leitor de entrada e rearme do IDS
descentralizado

14a Porta normal com leitor de entrada e saida e rearme
do IDS (autorizagao de arme)

14b Porta normal com leitor de entrada, botdo de
destrave e rearme do IDS (autorizacdo de arme)

14c Porta normal com leitor de entrada e rearme do IDS

14d Porta normal com leitor de entrada e saida e rearme
do IDS descentralizado

14e Porta normal com leitor de entrada, botédo de
destrave e rearme do IDS descentralizado

14f Porta normal com leitor de entrada e rearme do IDS
descentralizado

19.3 Modelo de porta 01

Porta normal

70| LBl o
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Sinais:
Input signals (Sinais de |Sinais de saida
entrada)
Sensor da porta Mecanismo de abertura da
porta
Botao de destrave: porta |Eclusa: bloquear diregao
aberta oposta
Sensor da trava da Supressao de alarme
fechadura
Entrada blogqueada Indicador verde
Sinal de sabotagem Ativacdo da camera
Door open too long (Porta
aberta durante muito tempo)
Variantes do modelo:
Ola Porta normal com leitor de entrada e saida
01b Porta normal com leitor de entrada e botao de
destrave
Olc Porta normal com leitor de entrada
Nota:

O bloqueio de uma area de inspecdo (eclusa) somente esta
ativo se a porta estiver programada com sendo parte de uma
area de inspecao (eclusa).

Se a porta nao estiver configurada como parte de uma area de
inspecao (eclusa), entdo o sinal de entrada 03 sera
interpretado como um bloqueio de leitor. Nestes casos, se o
sinal de entrada 03 estiver configurado, o leitor sera

bloqueado.
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A supressao de alarme somente é ativada quando, antes da
abertura da porta, o tempo de supressao de alarme for
superior a 0.

Podem ser conectados leitores secundarios opcionais. Em
combinacdo com uma segunda porta e um bloqueio de area de
inspecdo (eclusa) é possivel controlar ambas as portas
simultaneamente como uma area de inspecao (eclusa). Esta
utilizagdo pode também ser vantajosa para entradas de veiculos,
em que também é recomendado um leitor secundario para
caminhdes e carros.

Aviso!
A funcao de acesso por vez pode somente ser parametrizada
com DM 03.
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19.4 Modelo de porta 03

Porta giratéria/catraca bidirecional

e} X ® v X

Sinais:

Sinal de entrada Sinais de saida

Catraca na posicao Abrir a catraca para entrada
normal

Botado de destrave: porta | Abrir a catraca para saida

aberta

Entrada bloqueada Eclusa: bloquear direcao
oposta

Sinal de sabotagem Supressao de alarme

Ativacdo da camera

Door open too long (Porta
aberta durante muito tempo)

Variantes do modelo:

03a Porta giratéria/catraca bidirecional com leitor
de entrada e saida

03b Porta giratéria/catraca bidirecional com leitor
de entrada e botdo de destrave

03c Porta giratéria/catraca com leitor de entrada
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Nota:

O bloqueio de uma area de inspecao (eclusa) somente esta
ativo quando a porta esta programada com sendo parte de uma
area de inspecdo (eclusa). Se a porta nao estiver configurada
como parte de uma area de inspecao (eclusa), entdo o sinal de
entrada 03 sera interpretado como um bloqueio de leitor.
Nestes casos, se o sinal de entrada 03 estiver configurado, o
leitor sera bloqueado.

Em combinacdo com uma segunda porta e um bloqueio de area
de inspecdo (eclusa) é possivel controlar ambas as portas
simultaneamente como uma area de inspecao (eclusa).
Dependendo da estrutura, a entrada pode desempenhar uma
funcao onde apenas uma pessoa possa acessar por vez.

19.5 Modelo de porta 06¢c

O modelo de porta 06c configura um leitor conectado ao AMC
como dispositivo de cadastramento. Nao controla uma entrada.
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19.6 Modelo de porta 07

Etage 16 n
|
[ |
[ |
[ |
[ |
|
ik BOSCH
[ |
[ |
[ |
Etage 1 [
Variantes do modelo:
07a Elevador
07b Elevador com entrada de leitor
Aviso!

Como padrio, um AMC2 pode ser usado para oito andares. E

possivel conectar mais entradas sob as seguintes pré-
-condigoes:

64 andares ao usar o Wiegand (AMC2 4W + AMC2 4W-EXT + 3
AMC2 161-160-EXT)

56 andares ao usar o RS 485 (AMC2 4R4 + 3 AMC2 161-160-
-EXT)

md @
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Sinais de entrada do modelo 07a:

Sinal de entrada Sinais de saida
Livre Andar 01
Livre Andar 02
Livre Andar 03
Livre Andar 04
Livre Andar 16

Procedimento:

Primeiro, o usuario do cartdo chama o elevador. Isto pode ser
efetuado através do proprio botao do elevador ou através de um
leitor de cartdes (por ex. modelo de porta 01c).

Em seguida, dentro do elevador esta outro leitor de cartoes
(modelo de porta 07a). Este leitor libera o acesso aos andares
para os quais o cartdo do usuario tem autorizacao. Os andares
autorizados podem ser indicados ao usuario, por exemplo,
iluminando somente os botdes dos respectivos andares. Depois,
o usuario pode selecionar apenas um dos andares autorizados.

Sinais de entrada do modelo 07b:

Sinal de entrada Sinais de saida
Chave de entrada - Andar 01
andar 01

Chave de entrada - Andar 02
andar 02

Chave de entrada - Andar 03
andar 03
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Sinal de entrada Sinais de saida
Chave de entrada - Andar 04
andar 04
Chave de entrada - Andar 16
andar 16

Procedimento:

Primeiro, o usuario do cartdo chama o elevador. Isto pode ser
efetuado através do préprio botdo do elevador ou através de um
leitor de cartdes (por ex. modelo de porta 01c).

Depois, dentro do elevador, o usuario apresenta o seu cartao a
outro leitor de cartdo (modelo de porta 07b) e, em seguida,
pressiona o botdo do andar desejado. O AMC verifica se o
usuario esta autorizado para o andar selecionado e, se estiver, o
elevador o transportara até |a.
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Porta normal com arme/rearme do IDS (sistema de deteccéo de

19.7 Modelo de porta 10
intrusao)
79 * [

N

Sinais:

entrada)

Input signals (Sinais de

Sinais de saida

Sensor da porta

Mecanismo de abertura da
porta

aberta

Botao de destrave: porta

IDS: desarmar
(somente para modelos d e f
com pulso de 1 segundo)

IDS: pronto para armar | Camera/fechadura
motorizada
IDS: armado IDS: armar

(somente para modelosd e f
com pulso de 1 segundo)

Sinal de sabotagem

Porta aberta durante muito
tempo (intruséo)

IDS: armando

2017-08 | APE | Configuration Manual

Bosch Access Systems GmbH



Access Professional

Edition

Anexo | pt-BR 161

Variantes do modelo:

10a Porta normal com leitor de entrada e saida e
rearme do IDS

10b Porta normal com leitor de entrada, botao de
destrave e rearme do IDS

10c Porta normal com leitor de entrada e rearme do
IDS
10d Porta normal com leitor de entrada e saida e

rearme do IDS descentralizado

10e Porta normal com leitor de entrada, botao de
destrave e rearme do IDS descentralizado

10f Porta normal com leitor de entrada e rearme do
IDS descentralizado

Notas:

O botao E no leitor de entrada pode armar o IDS (sistema de
deteccao de intrusao). E necessario um cartio autorizado e a
introducao de um cdédigo PIN. O IDS sera desarmado na primeira
entrada autorizada, sendo que a identificagdo do cédigo PIN
também serd necessaria. No caso dos modelos a até c, isto é
controlado pelo sinal de saida de arme/desarme do IDS.

No caso dos modelos de d a f o arme e desarme é ativado por
um pulso separado de 1 segundo. Um relé biestavel conectado
pode controlar o IDS para varias portas (DCUs / Unidades de
controle das portas), sendo que os sinais requerem uma
conexao de légica OU ao relé. Os sinais IDS esta armado e IDS
esta desarmado devem estar duplamente conectados a todas as
DCUs relevantes.
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19.8 Modelo de porta 14

Porta com controle IDS

@ \ &

Sinais:

Input signals (Sinais de
entrada)

Sinais de saida

Sensor da porta

Mecanismo de abertura da
porta

Botao de destrave:
porta aberta

IDS: desarmar
(somente para modelosd e f
com pulso de 1 segundo)

IDS: pronto para armar

Camera/fechadura motorizada

IDS: armado

IDS: armar
(somente para modelos d e f
com pulso de 1 segundo)

Sinal de sabotagem

Porta aberta durante muito
tempo (intruséo)

IDS: armando

Variantes do modelo:

14a

Porta normal com leitor de entrada e saida e

arme/desarme do IDS

14b

destrave e arme/desarme do IDS

Porta normal com leitor de entrada, botédo de
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14c Porta normal com leitor de entrada e arme/
desarme do IDS

14d Porta normal com leitor de entrada e saida e
arme/desarme do IDS descentralizado

14e Porta normal com leitor de entrada, botao de
destrave e arme/desarme do IDS
descentralizado

14f Porta normal com leitor de entrada e arme/
desarme do IDS descentralizado

Notas:

Contrariamente ao modelo de porta 10, o modelo de porta 14
pode utilizar leitores com ou sem teclado. Existe ainda uma
outra diferenca relativamente a atribuicdo de direitos de arme
do IDS: apenas usuarios de cartdao com direitos suficientes
podem armar ou desarmar o IDS.

Aqui, o processo de arme/desarme nao é controlado pela
utilizagdo de um codigo PIN, mas por um botdo que se encontra
perto do leitor, que tem a mesma funcao da tecla 7 nos leitores
com teclados. Depois de pressionar este botdo, o estado do IDS
é exibido através dos LEDs coloridos do leitor.

— Desarmado = luz intermitente verde/vermelha alternada

— Armado = luz vermelha continua

O IDS é armado quando apresentado um cartao valido.

O desarme é realizado pressionando o botdo e apresentando um
cartao valido.

A porta nao destrava imediatamente. Para a destravar,
apresente o cartdo mais uma vez apds o desarme.
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19.9 Exemplos de configuracoes de area de
inspecao (eclusa)

As portas giratérias/catracas sdo os dispositivos mais comuns
para permitir o acesso de um usuario de cartao por vez. Assim,
utilizamos nos seguintes exemplos o modelo de porta 3a (porta
giratoria/catraca com leitor de entrada e saida).

Configuracao de area de inspecao (eclusa) com duas portas
giratdrias/catracas (DM 03a)

Iﬁgi';’:)e in rest position (door Tumstile in rest position (docr inside) |
l\ = =
2
—1 2 g

|

| Passage locked (door outside) IEE/ Passage locked (door inside) |
I Tpr=

Release lumstile entrance (door Release lumstile entrance (doar

outsida) | Inside)

2 1!‘!
[

| Release tumnstile exit (door outside) —

‘tﬁﬂ Release tumstlle exit doar Inside) I

v SWY
ﬂ
[
0
|
|
]

- 5
2 a8
— 2 i
| 8] [1] |

Daar lack of opposite direction {door = Door lock of opposite direction {door
outside) = Inside)
{potentialfree, normally L E (potentialfree, normally
clased) I\ r/I closed)

i

Qut

\a =] >
R
o] Ll
L. =
Alarm masking (door outside) ?" kil"J Alarm masking (door inside)

—
b3 & noscH : 3 moscH
Inbound reader ‘Outbound reader Inbound reader Dutbou nd reader
Door outside Door outside Door inside Door inside
Outside I Mantrap I Inside

As conexdes aos bloqueios da porta para o sentido oposto
asseguram que apenas uma das portas giratérias/catracas possa
ser aberta por vez.
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Aviso!

O sinal de saida (Out 3) deve ser configurado sem potencial
(modo seco). O sinal "bloqueio da porta do sentido oposto"
deve estar fechado (resisténcia=0) quando for desligado. Utilize
o contato "normalmente fechado" (NF) das saidas 3 e 7.

Configuracao de area de inspecado (eclusa) com duas portas
giratorias/catracas (DM 03a) distribuidas em dois
controladores.

L EL EEL EE .y gl ElL| EELL| EE]
M%Iﬂﬁi

AMCZ 4R4 (outside)

El| E[M EEL| EE] L L EEL
Lo el o

AMC2 4R4 (inside)

| Oul Oul | | OI.ll Out
R R P‘ fI fﬁ

Daor lock of f Door lack of !
opposite opposita
direction direction
Tumsule (potential Turmnstile {potential
free, in rest free,
normally position normally
closed) closed)
Alam Alarm
masking masking
Release Release
turnstile twrnstile:
exit et
I 0 X I v
s BesEH = moseH 7 masen
Inbound reader Quibound reader Inbound reader Otbound mader:
Door oulside Door outside Door inside Docr inside
Outside I Mantrap I Inside

As conexdes aos bloqueios da porta para o sentido oposto
asseguram que apenas uma das portas giratérias/catracas possa
ser aberta por vez.
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Aviso!

O sinal de saida (Out 3) deve ser configurado sem potencial
(modo seco). O sinal "blogueio da porta do sentido oposto"
deve estar fechado (resisténcia=0) quando for desligado. Utilize
o contato "normalmente fechado" (NF) das saidas 3 e 7.
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19.10 Configurar modelo de entrada 07

A figura que se segue ilustra a conexao de um elevador
utilizando o modelo de porta 07a

|
|
C=2NWEO O N®

Legenda:

A = BotOes dos andares no interior do elevador

B = (linha continua) Sinais de saida do AMC

C = (linha tracejada) Conexao ao controle do elevador

D = Pode ser conectada uma placa de extensdo E/S (AMC2
81-80-EXT, AMC2 16I-EXT ou AMC2 161-160-EXT)

E = Dados e fonte de alimentacdo do AMC para as placas E/S
F = Controle do elevador

G = Leitor (modelo de porta 07a)

A figura que se segue ilustra a conexao de um elevador
utilizando o modelo de porta 07b
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Legenda:

A = Botoes dos andares no interior do elevador

B = (linha continua) Sinais de entrada do AMC

C = (linha tracejada) Sinais de saida do AMC

D = Pode ser conectada uma placa de extensao E/S (AMC2
8-80-EXT, AMC2 16I-EXT ou AMC2 161-160-EXT)

E = Dados e fonte de alimentacdo do AMC para as placas E/S
F = Controle do elevador

G = Leitor (modelo de porta 07b)

Aviso!

Ao efetuar o cabeamento de andares individuais (até 16) as
saidas do AMC, conecte primeiro os sinais proprios do
controlador e depois, se presentes, as primeiras oito saidas de
quaisquer placas de extensao E/S por ordem ascendente.
[Quando as placas de extensdo Wiegand (AMC2 4W-EXT) estédo
em funcionamento, utilize as respectivas saidas por ordem

ascendente apods as saidas do controlador AMC2 e antes das
saidas de qualquer placa de extensdo E/S.] Por este motivo,
ndo é possivel configurar quaisquer outros tipos de porta ou
quaisquer outros elevadores em um AMC utilizado para
controle de elevador.
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19.11

Visualizacdao de arme/desarme

Comparacgao entre armar um sistema de alarme nos modelos de

entrada (porta) 10 e 14.

Entrance model 10
only with keypad reader

00606

WSN @ BOSCH

gl

Putlic

IDS armed

| cremamecsmoss |

Entrance model 14
with keypad reader

Check of the arming
authorization

000
000

IDS armed

| cemumcmoom |

Entrance model 14
with reader without keypad

[actatn e ooy toame |
ncion pusteg e

% -

) —

Check of the arming
authorization

IDS armed

Comparacgao entre desarmar um sistema de alarme nos modelos

de entrada (porta) 10 e 14.
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Entrance model 10 Entrance model 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad

Taciatn -
st B ey 7 g
o 3P (5C00)

ik of e cand s

IDS disarmed
and release door

| st sy |
hcion pustig P s

o
o
o
(c]

[Comsamatin }
Check of the disarming | Check of the disarming ‘
authorization authorization
9060
000
900
(c o)
DS disarmed.

To release the door the card must be read again.
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19.12 Procedimentos no Controle de Acesso
Fluxogramas dos procedimentos no Controle de Acesso

Modelo de porta DM01

O Step In process valid for
mast door models
L In = Input signal

Qut = Output signal

In 2: Door strike (DMxxb,
with exit push button)
Door strike
—
AUTHORIZED

Out 1: Release door

Cardholder
autharized?

[True]

Door released (Cut 1
on)

Qpen door (In
reset) within

[Elsei Lac: NO ACCESS
(Timaout)

[False]

Max. lock actvation
time passed

[True]

[False] [Closed]

Lac: DOOR OPEN
TOO LONG

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual



172 pt-BR | Anexo

Access Professional
Edition

Modelo de porta DM10 - armando

t

Press key 7 on reader E’T"?‘* a“:ﬁ'ff‘f;;f
Eemad buton

[False]

“Ready to
am’ set?

1DS not ready to arm

[True]

Offer card ta reader.
(Reader reads card
data)

Enter
midisarm PIN cade

PIN cote [Felael

comect?

Wrong PIN code.

[True]

Output “arming IDS™ set (10a,5,c)

QOutput “arming IDS" pulsed (10d,e f)

IDS is not amed

Output “arming IDS"
reset (10ab.c)

DS armed'
set within
fimegut?

[False]

= Input signal
Out = Output signal

In 1: Door contact

In 2: IDS armed

In 3 IDS rssdymarm

In 4; Trigger am |

In5: Rﬁques(memt‘ bution (DM10b or 10g)

Out 1: Release door
Out 2: Arming IDS
Out 3: Disarming IDS (DM10d.e.f)

Remarks:
In case of an IBPR reader entering "7" or a PIN
code must be completed by typing " or "#'

IDS s not armed

Output *aming IDS
NOT set (10 a.b,

IDS Is armed

Output “aming IDS"
remains set (10 a,b,c)
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Modelo de porta DM10 - desarmando

In= Input signal
Qut = Output signal

In 1: Door contact

In2; IDS armed
er card o er In 3: IDS ready to arm
(reader reads card In4: IDS arm IDS

data In 5 "Request to exit” button (DM10b or 10e)
Qut 1; Release door

Out 2: Arming IDS

Out 3: Disarming 1DS (DM 10d,e,7)

Enter
armidisarm PIN code

Remarks:
In case of an IBPR reader entaring "7" or a PIN
code must be completed by typing "E” or "#"

‘Wirong PIN code.
IDS remains armed
{Output “Arming IDS™
remains set — 10a,b,c)
no ACCESS (Output
“Release door” remains
reset)

[False]

[Trug|

IDS is disarmed
Output “disarming IDS" set (10a b.c)
Cutput "disarming IDS" pulsed (10d,e,f)

IDS not disarmed .
IDS remains armed
Input “IDS [False] | {Output *Arming IDS™
armed” ramains sat — 10a,bc)
reset? no ACCESS (Output

“Release door” remains
reset)

[True] S @

The door is opened
Cutput “Release
door’ set

NO ACCESS
{Timeout)

ACCESS Door closed
(Input “Door contact” set)
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Modelo de porta DM14 - armando

LT

Press key 7 on reader T o i
keypad

“Trigger am DS
button

Ready o [Faise]
am’ set?

[True]

[

DS not ready to arm

data)
Authorized
Card not authorized
[True]
2

Keypad reader, only

Entar
anm/disarm PIN code)

[Faise]
Wrong PIN code

[True]

‘Output “arming IDS” set (14a,b,c)

Output “arming IDS” pulsed (14d

IDS is not armed
QOutput “arming IDS"
resel (14 a,bc)

[Trug}

[False]

timeout?

In = Input signal
Out = Output signal

In 1: Door contact

In 2: IDS armed

DS ready to arm

tigger arm IDS

In 5: “Request to exit” button (DM14b or 1de)

Out 1: Release door
Out 2: Arming IDS
Out 3: Disarming IDS (DM14d.a.f)

Keypad reader, only

In case of an IBPR reader entering "7” or & PIN
code must be completed by typing "E” or "&"

IDS s not armed

Qutput “arming DS’
NOT set (14 a,b.c)

IDS is armed

Output “armin
remains set (14 a.b.c)

2017-08 | APE | Configuration Manual

Bosch Access Systems GmbH



Access Professional
Edition

Anexo | pt-BR 175

Modelo de porta DM14 - desarmando

Keypad reader, only |}

Press and release
“Trigger arm IDS"

Press key 7 on reader
keypad button)

—-— 1

)

Offer card [0 reader
(Reader reads card
data)

Authorized
to disarm
IDs?

Card not authorized

[Trug]
+

Keypad reader, only

Enter
armidisarm PIN code)

PIN code [Faise]

In = Input signal
Out = Output signal

In 1: Door contact

In2: 1DS armed

In 3: IDS ready to arm

In 4: Trigger arm IDS

In 5: “Request o exi” button (DM14b or 14e)

Out 1: Release door
Out 2 Arming IDS
Out 3: Disarming IDS (DM14d 2 1)

Keypad reader, only
In case of an IBPR reader entering "7" or a PIN
code must be completed by typing "E” or "¢

IDS is still armed

Output “arming IDS"
remains set (14 a,b.c)

b e Wrong PIN code

[True]

Output "arming IDS” reset (14a.b.c)
Qutput “disarming IDS" pulsed (14 e.1)

IDS s still armed

1DS is disarmed

E

19.13 Portas do Access PE

Output “arming IDS"
resat (14 ab,c)

Os processos e as aplicagdes individuais do Access PE utilizam

as seguintes portas.

Conexao entre... Client/AMC Servidor

Client - LacSp Indefinido 43434 /tcp

AcPers - CP Indefinido 20005/tcp

LacSp - AMC 10001 /udp 54545/udp e superior
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Tipos de PIN

O Access Professional Edition fornece a cada usuario de cartao
até trés Numeros de Identificacdo Pessoal (PINs), que podem
ser usados para diferentes finalidades:

PIN de verificacao

Este PIN pode ser solicitado aos usuarios de cartdées como
medida extra de seguranca em entradas especiais. O PIN de
verificacao é comparado com os dados armazenados para
este usuario para assegurar que este é o verdadeiro
proprietario do cartdao apresentado.

Cada pessoa pode selecionar o seu préprio PIN com 4-8
digitos, de acordo com determinadas regras gerais (por ex.,
nao se pode escolher sequéncias numéricas nem
palindromos). [O pardmetro para o comprimento do PIN
aplica-se igualmente aos PINs de verificacdo, de arme e de
porta]. Os PINs de verificacdo ndo necessitam ser Gnicos no
sistema.

Se ndo tiver sido definido um PIN de arme separado [ou
seja, desde que a caixa de verificacdo use separate IDS-PIN
(usar PIN de IDS separado) nao estiver selecionada na caixa
de didlogo Configurator > Settings (Configurador >
Configuracoes)], o PIN de verificacdo pode ser também
utilizado para armar/desarmar o IDS.

PIN de arme/PIN de IDS

Este PIN especial é utilizado exclusivamente para armar e
desarmar o sistema de alarme. No caso dos modelos de
porta 10 e 14, pressione em primeiro lugar a tecla 7 ou o
botdo de destrave da porta.

Cada pessoa pode selecionar o seu préprio PIN com 4-8
digitos, de acordo com determinadas regras gerais (por ex.,
ndo se pode escolher sequéncias numéricas nem
palindromos). [O parametro para o comprimento do PIN
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aplica-se igualmente aos PINs de verificacdo, de arme e de
porta]. Os PINs de arme ndo necessitam ser inicos no
sistema.

Se um usuadrio de cartao quiser simplesmente passar por
uma porta e Ihe for solicitada a introdugdo de um PIN,
devera ser utilizado o PIN de verificacdo. Se for selecionada
a caixa de verificacdo use separate IDS-PIN (usar PIN de
IDS separado) (Configurator > General settings)
(Configurador > Configuragbes Gerais), o PIN de verificacao
deixa de poder ser utilizado para armar/desarmar o IDS. Sé
entao é que os campos de entrada relevantes tornam-se
visiveis na caixa de didlogo Personnel (Pessoas).

md 0

Aviso!

Para assegurar a compatibilidade com as versdes anteriores do
Access PE, a caixa de verificacdo para utilizagcao de PIN de IDS
separado é limpa por predefinicao.

PIN de identificacdao/PIN ID

Este PIN identifica o cartdo de uma pessoa e, por esse
motivo, deve ser Unico dentro do sistema. Uma vez
introduzido, este PIN libera o acesso a pessoa de acordo
com as suas autorizagdes definidas. Para assegurar a sua
exclusividade, o PIN é gerado pelo sistema e atribuido a
pessoa, sendo que o sistema segue as regras gerais (ndo
escolher sequéncias numéricas e nem palindromos).

Tal como uma credencial fisica, o PIN de identificacao faz
cumprir as restricées atribuidas ao seu proprietario
(bloqueios, modelos de tempo, autorizacdes, etc.).
Dependendo do protocolo do leitor, deve-se introduzir no
leitor o PIN de identificagdo juntamente com os caracteres
adicionais solicitados. No caso dos leitores, introduza o PIN
da seguinte forma: 4 # (Enter) PIN # (Enter). Para todos os
outros protocolos, o PIN é introduzido de imediato e
seguido de # (Enter).
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O tamanho deste PIN é configuravel para ter entre 4 e 8
digitos.
[Nota: O comprimento dos PINs de ID deve ter uma relacdo
direta com a dimensao da instalagdo, de modo a que os
PINs ativos se tornem mais dificeis de adivinhar. Por
exemplo, se a instalacao tiver 1000 usuarios de cartao,
entao os PINs deveriam ter pelo menos 6 digitos, de modo
a que se torne suficientemente improvavel adivinhar um PIN
valido e a aumentar a probabilidade do acionamento do
alarme devido a palpites aleatorios.]
Os tipos de PINs descritos acima sao todos associados a
respectiva pessoa e, portanto, sao definidos e mantidos
juntamente com os outros dados pessoais. Existe um quarto
tipo de PIN: o chamado PIN de porta.
—  Door-PIN (PIN da porta)
Este PIN pertence a uma entrada (Configurator >
Entrances) (Configurador > Entradas). Todas as pessoas
autorizadas a usar esta entrada devem conhecer este PIN.
Em vez do PIN, pode também ser utilizado um cartdo nestas
entradas (ver = Funcao PIN or card) (PIN ou cartao).
Este PIN também pode ter 4 a 8 digitos de comprimento.
Se a utilizacdo do PIN da porta for desativada (por ex., por
um modelo de tempo), entdo o acesso s6 sera possivel
através de cartdo. Neste caso, um PIN de identificacdo
também nao ird funcionar.

Aviso!
Os tipos de PIN de identificacao e de porta ndo podem ser

utilizados com os modelos de porta com arme do IDS 10 e 14.
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Requisitos da UL 294

Os seguintes leitores de cartdao de modelo Bosch foram
avaliados pela UL quanto a compatibilidade com o sistema do
software do APE-SW da Bosch:

—  LECTUS secure 1000 WI

- LECTUS secure 4000 WI

—  LECTUS secure 5000 WI

Recursos avaliados pela UL:

—  Leitores de formato Wiegand de 26 bits

—  Controladores AMC2:

APC-AMC2-4WCF

API-AMC2-4WE

API-AMC2-8I0E

API-AMC2-1610E

- APE-SW como equipamento de monitoramento suplementar

Recursos nao avaliados pela UL:

— O Sistema de verificacao de video

—  Visualizador de mapas e o gerenciamento de alarmes com
verificacao por mapas e video

—  Aparelho de video

— Badge Designer

— O Delta 1200 Series

—  Rosslare ARD-1200EM Series

—  Controladores LAC

—  Controladores LACi

-  Controladores APC-AMC2-4RACF
—  Protocolo de interface do leitor BG 900
—  Protocolo de interface do leitor L-BUS

—  Sistema de seguranca IDS - Arme/Desarme

—  Uso de elevador

- Textos

— Uso do alarme contra roubo
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