BOSCH

ARD-FPBEW2-H3 Fingerprint Reader, Multiclass
ARD-FPBEW2-H3







ARD-FPBEW2-H3 Fingerprint Reader, Multiclass

Spis tresci | pl 3

Spis tresci

1 Bezpieczeristwo i obstuga 4
2 Wstep 6
2.1 Elementy 6
2.2 Nazwy i przeznaczenie elementow 6
2.3 Kable i ztagcza 8
24 Jak zarejestrowac odcisk palca 10
3 Instalacja 12
3.1 Mocowanie uchwytu i urzadzenia 12
3.2 Podtaczenia zasilacza 14
3.3 Potaczenie sieciowe — TCP/IP 15
3.4 Potaczenie Wiegand 16
3.5 Potaczenie RS485 17
3.6 Resetowanie ustawien sieci 17
3.7 Przywracanie domyslnych ustawien fabrycznych 17
4 Dane techniczne 18
4.1 Parametry techniczne produktu 18
4.2 Wymiary 20
5 UL 21
5.1 Wymagania z normy UL 294 21
6 FCC 22
6.1 Informacje o zgodnosci 22
Bosch Security Systems B.V. Instrukcja instalacji 2022-10 | vO1 |



4 pl | Bezpieczenstwo i obstuga ARD-FPBEW2-H3 Fingerprint Reader, Multiclass

1 Bezpieczenstwo i obstuga

Niedochowanie tych instrukcji bezpieczeristwa moze spowodowac pozar, porazenie pradem,
obrazenia ciata lub uszkodzenie produktu albo innego mienia. Przed montazem i eksploatacja
produktu nalezy przeczyta¢ wszystkie informacje dotyczace bezpieczenstwa.

Pobra¢ i przeczyta¢ odpowiednig dokumentacje techniczng na stronie boschsecurity.com (jesli
jest dostepna) lub przeczyta¢ dokumentacje dostarczong w opakowaniu i postepowac zgodnie
z zawartymi w tych dokumentach informacjami. Zachowa¢ dokumentacje na przysztosc.

Instalacja

—  Nie instalowac urzadzenia w miejscu bezposredniego oddziatywania promieni
stonecznych ani tam, gdzie gromadzi sie wilgo¢, kurz lub sadza.

— Nie instalowac urzadzenia w miejscu bedgcym w zasiegu oddziatywania grzatki
elektrycznej.

—  Nie przektada¢ kabla zasilajgcego przez miejsce, w ktérych chodza ludzie.

-  Nie montowac¢ produktu w poblizu miejsc o silnym polu magnetycznych.

—  Nie instalowac urzadzenia w miejscu bedgcym w zasiegu zaktécen elektromagnetycznych.

—  Urzadzenie zamontowac w suchym miejscu.

- W przypadku instalacji wiecej niz jednego urzadzenia zapewni¢ przestrzen pomiedzy
urzadzeniami.

Uwaga!

W przypadku awarii skontaktowac sie z serwisem Bosch.

Proba samodzielnej naprawy moze skutkowac¢ odebraniem prawa do darmowego serwisu
posprzedazowego.

Stary sprzet elektryczny i elektroniczny

Tego produktu lub akumulatora nie nalezy utylizowac razem z o odpadami z
gospodarstw domowych. Taki sprzet nalezy utylizowa¢ zgodnie z obowigzujgcymi
przepisami lokalnymi, aby umozliwi¢ ich ponowne wykorzystanie lub recykling. Ma to
na celu ograniczenie zuzycia zasobow oraz ochrone zdrowia cztowieka i sSrodowiska
naturalnego.

Obstuga produktu

—  Nie upuszczaé produktu.

—  Nie uderza¢ w zaden sposéb produkt.

— Nie zanieczyszczaé ani nie uszkadza¢ modutu jednostki odczytu odciskéw palcéw obcymi
substancjami.

—  Nie rozlewac¢ zadnych ptynéw na produkt.

—  Produkt podtaczy¢ do takiego zrédta zasilania, jakie opisano na etykiecie. W razie braku
pewnosci odnosnie do prawidtowego typu zasilacza, skontaktowaé sie ze sprzedawca.

Czyszczenie produktu
- Wytrze¢ produkt miekka i suchg $ciereczka.
- Nie stosowacé wody, benzenu ani alkoholu.
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Uwaga!
Aby uzyskac wiecej informacji na temat produktu, przeczyta¢ dokumentacje dotaczong do
opakowania lub dostepna pod adresem http://www.boschsecurity.com.

Uwaga!

Uzywanie interfejsu Wiegand

Ze wzgleddw bezpieczeristwa danych nie zalecamy uzywania interfejsu Wiegand. Bezpieczne
szyfrowane potgczenie danych mozna uzyskac tylko po wybraniu protokotu OSDP v2. Dla
uzyskania protokotu OSDP nalezy potaczy¢ urzadzenie przez interfejs RS485.

Uwaga!

Aby zapewni¢ ochrone informacji wymienianych miedzy po$wiadczeniami i czytnikami, w
systemie dostepu nalezy uzywaé wytaczni kart kodowanych, takich jak MIFARE DESFire lub
iCLASS SE.

Bosch Security Systems B.V. Instrukcja instalacji 2022-10 | vO1 |
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2 Wstep
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Pozycj |Funkcja
a
1 Lampka LED
Wskazuje stan pracy urzadzenia za pomoca réznych koloréow.
2 Modut uwierzytelniania karty RF
Odczytuje karty RF przy wchodzeniu i wychodzeniu.
3 Modut uwierzytelniania odcisku palca
Odczytuje linie papilarne przytozonego palca przy wchodzeniu i wychodzeniu.
4 Przycisk resetowania
Szczegotowe informacje podano w rozdziatach 3.6 i 3.7
5 Lampka LED sieci
Pokazuje status potaczenia sieciowego.
6 Kabel

-  Kabel Wiegand

- Kabel zasilajacy

—  Kabel RS485

—  Ztacze sieci Ethernet

Bosch Security Systems B.V.
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2.3 Kable i ztacza
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* Odcig¢ wymagane przewody od wtyczki ztgcza.

Kabel Nazwa kabla

Kabel Wiegand

Kabel sieci Ethernet

Kabel zasilajacy

OO |®| >

Kabel RS485
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Kabel Nazwa kabla Kolor
1 Sabotaz WG NO Szary (biaty pasek)
2 Sabotaz WG COM Zielony (biaty pasek)
3 Sabotaz WG NC Pomaranczowy (biaty pasek)
4 Nieuzywane Niebieski
Brazowy
5 Nieuzywane Czerwony
Zielony
6 WG DO Zielony
7 WG D1 Biaty
8 WG GND czarny
9 WG, czerwona dioda LED Brazowy
10 WG, zielona dioda LED Fioletowy
11 PWR +VDC Czerwony
12 Nieuzywane Rozowy
13 PWR GND Czarny (biaty pasek)
14 485 TRXN (RxTx-) Z6tty (czarny pasek)
15 485 TRXP (RxTx+) Niebieski (biaty pasek)
16 485 PAG Biaty (czarny pasek)
17 ENET TXP Biaty
18 ENET TXN Pomaranczowy
19 ENET RXP czarny
20 ENET RXN Z6tty
Bosch Security Systems B.V. Instrukcja instalacji 2022-10 | vO1 |
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24 Jak zarejestrowac¢ odcisk palca

Aby zwiekszy¢ prawdopodobienstwo skutecznego uwierzytelnienia za pomoca odcisku palca,

nalezy go prawidtowo zarejestrowac. Czytnik moze rozpoznac odcisk palca nawet po zmianie

kata i potozenia odcisku palca uzytkownika. Aby poprawic¢ szybkos$¢ odczytu odcisk palca,
nalezy go zarejestrowac z uwzglednieniem ponizszych instrukcji.

Wybér palca uzywanego do identyfikacji

@O

J /P

—  Moze sie zdarzyc, iz uzytkownik nie bedzie w stanie uzy¢ konkretnego palca, bo na
przyktad akurat podnosi co$ ciezkiego albo zranit palec. Dlatego urzadzenie pozwala
zarejestrowac 10 odciskow palcow dla kazdej osoby.

- W przypadku, gdy czytnik nie jest w stanie dobrze rozpoznawac¢ odciskéw palcow
uzytkownika, mozna zarejestrowac kolejno dwa razy ten sam palec.

- Jezeli zranisz sie w palec albo linie papilarne sg rozmazane, przytéz inny palec.

—  Zaleca sie, aby do identyfikacji uzywac palca wskazujgcego lub srodkowego. Skutecznos$é
uwierzytelniania moze byc¢ nizsza, jesli wystepuja trudnosci z precyzyjnym umieszczeniem
innego palca na $rodku czujnika linii papilarnych.

Sposdb rejestracji odciskéow palcow

1. Potdéz palec, ktorego odcisk chcesz zarejestrowaé, na module uwierzytelniania odcisku
palca, i delikatnie go przycisnij, aby zwiekszy¢ powierzchnie przylegania do czujnika.

2. Poczekaj na wskazanie od systemu zarzadzania, aby po raz drugi potozy¢ palec na
czujniku. Zeskanuj ponownie odcisk rejestrowanego palca.

Przestrogi dotyczace rejestrowania odcisku palca

Podczas rozpoznawania odcisku palca jest on porownywany z zarejestrowanym wczesniej

odciskiem, dlatego tak wazna jest prawidtowa poczatkowa rejestracja odcisku. Rejestrujac

odcisk palca, przestrzegaj nastepujacych wskazowek:

1. Przytdéz palec na tyle mocno, aby stykat sie z catg powierzchniag czujnika.

2. Srodek palca musi sie znajdowac¢ na érodku czujnika.

3. Jezeli zranisz sie w palec albo linie papilarne sg rozmazane, przyt6z inny palec.

4. Podczas skanowania palca nie ruszaj nim i postepuj $cisle zgodnie z instrukcjami
wyswietlanymi na ekranie.

5. Jesli przytozysz palec bardziej pionowo i w ten sposdb zmniejszysz powierzchnie styku
lub znieksztatcisz kat przylegania do czujnika, uwierzytelnienie moze sie nie powiesc.

2022-10 | vO1 | Instrukcja instalacji Bosch Security Systems B.V.
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Btad podczas rozpoznawania odciskow palcow

Czytnik potrafi rozpoznac odcisk palca niezaleznie od zmiany pory roku czy stanu palca.

Jednak warunki otoczenia lub sposdéb przytozenia palca moga wptywac na szybkosé, z jaka uda

sie dokona¢ uwierzytelnienia.

Gdy nie udaje sie ptynnie przeprowadzi¢ uwierzytelniania, wyprobuj ponizsze srodki zaradcze:

1. Jesli opuszek jest mokry lub spocony, wysusz go i ponow proébe.

2. Jedli opuszek jest zbyt suchy, chuchnij na niego i pondéw probe.

3. Jezeli palec jest zraniony, zarejestruj odcisk innego palca.

4. Czesto palec jest zle pierwotnie zeskanowany, dlatego zarejestruj go jeszcze raz zgodnie z
opisem w punkcie ,,Przestrogi dotyczace rejestrowania odcisku palca”.

Bosch Security Systems B.V. Instrukcja instalacji 2022-10 | vO1 |
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3 Instalacja
3.1 Mocowanie uchwytu i urzadzenia
1. Ustal prawidtowe potozenie montazowe uchwytu, pomagajac sobie dotgczonym
szablonem do nawiercania.
2. Zamocuj mocno uchwyt za pomoca $rub mocujacych przechodzacych przez urzadzenie do
powierzchni montazu.
3. Zainstaluj urzadzenie na przymocowanym uchwycie.
4. Zamontuj urzadzenie na uchwycie, obracajac $rube mocujaca w ksztatcie gwiazdy.

Podczas montazu produktu na uchwycie uzyj dotagczonej $ruby mocujacej do uchwytu (w
ksztatcie gwiazdy) zamiast $Sruby mocujacej produkt. Zwiekszy to bezpieczeristwo montaz.

@/ N €)

L — L
g ® 0 |
1
|

Montaz urzadzenia na $cianie z betonu

1.

2.
3.
4

Wywier¢ otwory w $cianie.

Witéz kotwy z PCW.

Zamocuj kotwy za pomocga $rub mocujacych.

Aby unikna¢ zaktdcen radiowych, zachowaj minimalng odlegtos$¢ (patrz tabela ponizej).
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Grubosé sciany Odlegtosc
100 mm 270 mm
120 mm 250 mm
150 mm 170 mm

Bosch Security Systems B.V.

Instrukcja instalacji
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3.2 Podtaczenia zasilacza
)
UPS 11 - PWR +VDC Red B
(Optional) 13 - PWR GND Black (White stripe) &
X
12v DC O
@ BOSCH
——

——

Ostrzezenie!
Przy podtaczeniu urzadzenia do kontrolera AMC2-4R4CF nalezy pamieta¢ o koniecznosci
uzycia zasilacza 12 V.

Ostrzezenie!
Nie podtaczaj urzadzenia jednoczes$nie do zrédta zasilania DC i zasilania PoE.

Uwaga!
Jesli urzadzenie ma by¢ zasilane przez PoE, pamietaj o izolacji przewoddéw prowadzacych do
ztacza zasilacza.

2022-10 | vO1 | Instrukcja instalacji Bosch Security Systems B.V.
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3.3 Potaczenie sieciowe — TCP/IP

Potaczenie z siecig LAN (podtaczenie do koncentratora)
Urzadzenie mozna podtgczy¢ do koncentratora za pomocg typowego kabla kategorii CAT-5 (lub

wyzszej).
ol |l ol [l

—_—
D

-1

] =—. s =

[ ] =

——

\—l_\_/

Potaczenie z siecig LAN (podtaczenie bezposrednio do komputera)
Czytnik ARD-FPBEW?2 zawiera automatyczna funkcje MDI/MDIX, ktéra umozliwia podtgczenie
bezposrednio do komputera za pomoca zwyktego kabla kategorii CAT-5 (lub wyzszej), a nie

skretki.
)

—_—

D

il
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34 Potaczenie Wiegand
1 - WG Tamper NO Gray (White stripe)
2 - WG Tamper COM Green (White stripe)
3 - WG Tamper NC Orange (White stripe)
6 - WG DO Green
/ﬁ 7 - WG D1 White
—_— 8 - WG GND Black
— 9 - WG LED Red Brown
10 - WG LED Green Purple
N

Control device

=

N—_"
BOSCH
10
—
J
Uwaga!
Podczas korzystania z interfejsu Wiegand, czytnik wysyta wytacznie optyczne sygnaty (dioda
LED), bez sygnatu akustycznego (brzeczyka).

2022-10 | vO1 | Instrukcja instalacji Bosch Security Systems B.V.
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3.5 Potaczenie RS485
((ﬁ\ 14 - 485 TRXN (RxTx-) Yellow (Black stripe)
— 15 - 485 TRXP (RxTx+) Blue (White stripe)

16 - 485 GND White (Black stripe)

Control device

=

N———

BOSCH

—

N —/

3.6 Resetowanie ustawien sieci

1. Wiacz zasilanie.

2. Z tytu urzadzenia naciskaj przycisk resetowania sieci do momentu, az urzagdzenie
ponownie sie uruchomi.

3. Potacz urzadzenie, uzywajac wartosci domysinych.

—  Adres TCP/IP: przypisanie adresu DHCP (Jesli przypisanie adresu DHCP nie powiedzie
sie, zostanie ustawiony adres 169.254.x.x).

—  Tryb serwera: wytaczony

- RS-485: potaczenie z komputerem, 115 200 boddéw

4. Zmien adres TCP/IP lub dane potaczenia przez interfejs RS-485.

5.  Wpytacz zasilanie, wtacz je ponownie i sprawdz, czy ustawienia sieciowe sg poprawne.

3.7 Przywracanie domysinych ustawien fabrycznych

Spowoduje to usuniecie wszystkich danych z urzadzenia wraz certyfikatem gtéwnym oraz
zresetowanie ustawien.

1. Wiacz zasilanie.

2. Nacis$nij szybko trzykrotnie przycisk resetowania.

3. Gdy z6tta dioda LED zacznie migac, nacisnij ponownie przycisk resetowania.

UWAGA
- Jesli w urzadzeniu nie ma certyfikatu gtownego, przywrocenie domysinych ustawien
fabrycznych nie bedzie mozliwe.

Bosch Security Systems B.V. Instrukcja instalacji 2022-10 | vO1 |
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Dane techniczne

4.1 Parametry techniczne produktu

Dzwiek

Wyjscie foniczne Sygnalizator akustyczny (tylko OSDP)

Pojemnos¢

Uzytkownicy — 400 000 (dopasowanie 1:1)
- 100 000 (dopasowanie 1: n)

Szablony w bazie danych 4 000 000 (10 szablonow na osobe;
dopasowanie 1:1)

Mozliwosci potaczen

Interfejsy czytnikow Wiegand; RS485

Interfejs hosta Ethernet

Parametry elektryczne

Napiecie robocze (VDC) 12 VDC

Pobor pradu (mA) 600 mA

Warunki otoczenia

Stopien ochrony IP P67

Odpornosé na uderzenia (EN 50102) IKO9

Temperatura pracy (°C) -20°C -50°C

Temperatura pracy (°F) -4 °F - 122 °F

Wilgotnos¢ wzgledna robocza, bez skraplania | 0% — 80%

(%)

Wilgotnos$¢ wzgledna przechowywania (%) 0% — 90%

Temperatura przechowywania (°C) -40°C-70°C

Temperatura przechowywania (°F) -40 °F — 158 °F

Parametry mechaniczne

Materiat Tworzywo poliweglanowe

Wymiar (W x S x G) (mm) 50 mm x 172 mm x 38,2 mm (gora)
50 mm x 172 mm x 43,5 mm (doét)

Masa (g) 251 ¢g

Dziatanie

Typ poswiadczenia Dane biometryczne

Kolor Czarny/srebrny

Wskaznik LED Wielokolorowe

2022-10 | vO1 | Instrukcja instalacji Bosch Security Systems B.V.
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Format odczytu

MIFARE Classic (Bosch data record); MIFARE
DESFire EV1 (Bosch data record); iCLASS;
iCLASS SE; EM 4102; HID Prox; Seos; HID
Corporate-1000; MIFARE DESFire EV2

Ochrona

Wykrywanie sabotazu (mikroprzetgcznik)

Nosnik pamieci

Przechowywanie szablonow

- Szablon na urzadzeniu*
—  Szablony w zabezpieczonej bazie danych
AMS lub BIS/ACE

Wymagania systemowe

Memory (RAM) (MB)

256 MB

Typ procesora

1,2 GHz czterordzeniowy

* Wiecej informacji na temat szablonéw znajduje sie w instrukcjach montazu urzadzen BIS/ACE

i AMS.

Uwaga!

Dane zapisane w czytniku moga by¢ na zyczenie operatora usuniete przez system nadrzedny.

Bosch Security Systems B.V.

Instrukcja instalacji
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4.2 Wymiary
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5 UL
5.1 Wymagania z normy UL 294

Obowiazuja nastepujace poziomy okreslone w normie UL 294:
—  Atak niszczacy: poziom 2

—  Bezpieczenstwo linii: poziom 2

- Wytrzymatos$¢: poziom 1

—  Podtrzymanie zasilania poziom 1

Jesli urzadzenie jest zasilane z zasilacza zewnetrznego, mozesz uzyc:
- zasilacza z certyfikatem UL Class 2, z napieciem 12 V DC,
—  zrbdta zasilania PoE z certyfikatem UL 294B.

Bosch Security Systems B.V. Instrukcja instalacji 2022-10 | vO1 |
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FCC
Informacje o zgodnosci

Urzadzenie spetnia wymagania czesci 15 przepisow FCC. Eksploatacja podlega dwém
warunkom: (1) urzadzenie nie moze powodowac niebezpiecznych zaktdcen i (2) to urzadzenie
musi zaakceptowac wszelkie odbierane zaktécenia, w tym zaktdcenia, ktére moga powodowacd
niepozadane dziatania urzadzenia.

Wprowadzenie zmian lub modyfikacji, ktére nie zostaty jednoznacznie zaaprobowane przez
strone odpowiedzialng za zapewnienie zgodnosci, moga spowodowac cofniecie uzytkownikowi
prawa do korzystania ze sprzetu.

Uwaga: Urzadzenie to zostato przetestowane i stwierdzono, ze odpowiada ono specyfikacjom
ujetym w Czesci 15 przepiséw FCC dotyczacych urzadzen cyfrowych Klasy B. Przepisy te maja
na celu racjonalng ochrone przed zaktéceniami w instalacjach w mieszkaniach. Niniejsze
urzadzenie generuje, wykorzystuje oraz moze emitowac energie czestotliwosci radiowej i, jesli
nie jest zainstalowane i uzywane zgodnie z instrukcjami, moze powodowac zaktocenia
komunikacji radiowej. Nie ma gwarancji, ze zaktdcenia nie wystapiag w danej instalacji takze w
innych przypadkach. Jesli urzadzenie wptywa niekorzystnie na odbiér radiowy lub telewizyjny,
co mozna sprawdzi¢ wytgczajgc i wtaczajac urzadzenie, zaleca sie skorygowanie zaktdcen
przez uzytkownika w jeden z nastepujacych sposobdw:

- Zmiana pozycji lub lokalizacji anteny odbiorczej.

- Zwigkszenie odlegtosci pomiedzy urzagdzeniem a odbiornikiem.

- Podtaczenie urzadzenia do gniazda innego niz to, do ktdrego dotaczony jest odbiornik.

- Zastosowanie sie do zalecen otrzymanych w punkcie sprzedazy lub od doswiadczonego
technika radiowego lub telewizyjnego.

Urzadzenie i jego antena nie moga znajdowac w poblizu zadnej innej anteny albo nadajnika ani
dziata¢ tacznie z nimi.

Aby urzadzenie spetniato wymagania dotyczace narazenia na promieniowanie radiowe, miedzy
anteng a osobg musi by¢ zachowana minimalna odlegtos¢ 20 cm.
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