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Systemy kontroli dostepu to dzi$ jedno z
najwazniejszych rozwiazan w zakresie ochrony osoéb i
mienia. Pakiet BIS Access Engine potaczony z
zaawansowanymi kontrolerami oferuje réznorodne
funkcje zarzadzania dostepem.

Uzupetnienie podstawowego systemu Access Engine o
funkcje opcjonalne pozwala stworzy¢ system kontroli
dostepu dostosowany do indywidualnych potrzeb
uzytkownika. Nastepnie za pomocg oprogramowania
Building Integration System mozna zintegrowa¢ modut
Access Engine z systemem sygnalizacji wtamania oraz
telewizji dozorowej.

Ogodlne informacje o systemie

Potaczenie oprogramowania Access Engine (ACE)

z urzadzeniami kontroli dostepu firmy Bosch pozwala
stworzy¢ w ramach systemu Building Integration
System (BIS) kompletny system kontroli dostepu.
Program zawiera wszystkie zasadnicze funkcje
popularnych samodzielnych systemow kontroli
dostepu oraz szeroki zakres opcjonalnych
udoskonalen.
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» Rozproszony system kontroli dostepu z

graficznym zarzadzaniem alarmami

» Bezproblemowa integracja i wspotpraca z
systemami telewizji dozorowej, sygnalizacji
pozaru, wykrywania wtaman oraz nagtosnienia/
komunikatéw alarmowych za pomoca wspdlnej

platformy BIS

Duza odpornosc¢ dzieki 4-warstwowej

architekturze systemu i nadmiarowosci

elementow o znaczeniu krytycznym

Integracja produktow innych producentéw za
posrednictwem otwartych i bezpiecznych

protokotéw i zestawu SDK

Sprawny proces rejestracji, dzieki ktéremu
wprowadzanie nowych uzytkownikow jest
szybsze i bezpieczniejsze

Podobnie jak inne moduty systemu BIS, ACE korzysta
ze wszystkich dodatkowych funkcji systemu, takich jak
interaktywne mapy lokalizacji i plany dziatania,
zapewniajac zaawansowane i catkowicie zintegrowane
zarzadzanie alarmami. Komunikaty alarmowe oraz
zdarzenia kontroli dostepu mozna wyswietla¢ wraz z
graficznymi informacjami o lokalizacji i instrukcjami
dziatania.

Program ACE korzysta ze standardowych interfejsow
uzytkownika systemu BIS, ktére mozna dostosowac do
wtasnych wymagan. Dodatkowo oferuje interfejsy
konfiguracji dostepu dla posiadaczy kart
identyfikacyjnych, urzadzen kontroli dostepu oraz
regut dostepu.

Gtéwna zaletg rodziny produktéw Building Integration
System jest integracja roznorodnych systemoéw
zabezpieczen i bezpieczeristwa w jednym obiekcie.
taczac ACE z innymi modutami systemu BIS (np.
automatyzacji i rejestracji wideo), mozna tworzyé
inteligentne systemy zabezpieczen dostosowane
doktadnie do wymagan okreslonych w przetargu.
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Oprogramowanie Access Engine pracuje na osobnej
stacji roboczej w konfiguracji klient-serwer lub

w $rodowisku rozproszonym z serwerem centralnym

i serwerami lokalnymi lub regionalnymi.

W $rodowisku rozproszonym z wieloma serwerami
wszystkimi urzadzeniami, posiadaczami kart i
autoryzacjami mozna zarzadzac z serwera najwyzszego
poziomu.

Aby zapewni¢ najwyzszy poziom bezpieczenstwa i
integralnosci, System BIS ACE moze zarzadzaé
kontrolerami RS485 o wysokim poziomie
bezpieczenstwa za pomocga protokotu OSDP v2 w celu
uwierzytelnionego uwierzytelniania na zaszyfrowanych
potaczeniach i czytnikach.
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Pozycja Opis (system jednoserwerowy)

1 Centralny serwer systemu BIS z oprogramowaniem
Access Engine i Video Engine

2 Wiele stacji roboczych do zarzadzania alarmami i
rejestracja
3 Urzadzenia rejestrujace, takie jak drukarki kart,

skanery podpisow, czytniki rejestracji, aparaty do
robienia zdje¢ do kart identyfikacyjnych

4 Kontrolery dostepu

5 Czytniki dostepowe

6 Blokady drzwi

7 Kamera internetowa

8 Cyfrowy rejestrator wizyjny, np. DIVAR, do zapisow
alarmowych

Podstawowy pakiet oprogramowania Access Engine, w
potaczeniu z kontrolerami dostepu AMC, oferuje
nastepujace funkcje:
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Szeroka gama intuicyjnych szablondw modeli drzwi
pozwala na szybka i tatwa konfiguracje sprzetu (np.
zwyktych drzwi, bramek obrotowych, wind z
czytnikiem kart wejscia i czasu itp.).

Schemat okablowania dla instalatoréw urzadzen
generowany w oknie dialogowym konfiguracji
modelu drzwi.

Aktywacja w czasie rzeczywistym konfiguracji
czytnikéw i posiadaczy kart identyfikacyjnych

w kontrolerach dostepu.

Ptynny proces wprowadzania nowych
uzytkownikow, tgcznie z wydawaniem karty i
rejestracjg biometryczna.

Modele czasowe do kontroli dostepu na podstawie
czasu, w tym z mozliwoscig definiowania dni
specjalnych, cyklicznych $wiat ustawowych itp.
Modele czasowe do automatycznej aktywacji/
dezaktywacji kont posiadaczy kart
identyfikacyjnych, np. na podstawie regut dostepu,
kodow PIN itd.

Modele czasowe do automatycznej aktywacji/
dezaktywacji ustawien systemu, np. ustawiajace
odblokowanie drzwi biura w godzinach od 9.00 do
17.00

Dodatkowy kod PIN do wtaczania/wytaczania
alarméw antywtamaniowych.

Tymczasowe blokowanie/odblokowywanie
posiadaczy kart identyfikacyjnych, recznie lub za
pomoca programatora czasowego.

Umieszczanie kart na czarnej liscie.

Definiowany przez uzytkownika menedzer okien
dialogowych pozwala zbiera¢ tylko istotne dane
osobowe.

Funkcja zapobiegajgca podwdjnemu przejsciu.
Funkcja zliczania zdarzen dostepu z mechanizmem
sekwencyjnej kontroli dostepu umozliwiajgca
ograniczenie zattoczenia, automatyczne uzbrajanie/
rozbrajanie alarmu w reakcji na obecnos$¢/brak osob
na danym obszarze oraz generowanie list
obecnosci.

Uprawnienie dostepu dla okreslonej liczby oséb
umozliwia dostep do danego obszaru wytacznie po
okazaniu kart przez zdefiniowang liczbe
autoryzowanych posiadaczy kart identyfikacyjnych.
Ustawienie to moze by¢ konfigurowane dla
poszczegdlnych czytnikéw oraz dla 2—-N osoéb (bez
ograniczen).

Ochrona wejscia do miejsc o krytycznym znaczeniu,
takich jak serwerownia czy dziat badawczy, za
pomoca podwdjnych drzwi ($luzy) z dwoma
czytnikami.

Ulepszona trasa dozorowa: nowoczesny system
$ledzenia patrolu przy uzyciu istniejgcych czytnikow
kontroli dostepu, sekwencji dostepu i czasu
dostepu. Kazde naruszenie kolejnosci lub czasu
patrolowania wywotuje alarm, ktéry jest nastepnie
$ledzony przez zaawansowane funkcje zarzadzania
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alarmami w systemie BIS. Na podstawie dziennika
zdarzen systemu BIS mozna generowac raporty z
trasy dozorowe;j.

» Funkcja losowej kontroli: posiadacze kart
wchodzacy lub wychodzacy z obiektu moga zostaé
co jaki$ czas zatrzymani i skierowani do personelu
ochrony w celu doktadniejszej kontroli. Z kontroli
losowej mozna wykluczy¢ osoby oznaczone jako
SVIP”.

e Zarzadzanie gos¢mi: karty gosci moga by¢
nadzorowane i obstugiwane oddzielnie pod
wzgledem okresow waznosci, jak i ewentualnej
potrzeby eskortowania.

* Interfejs uzbrojenia / rozbrojenia systemu
sygnalizacji wtamania obejmujacy obstuge
autoryzacji i przydzielanie kart.

e Oparty na srodowisku internetowym import i
eksport danych posiadaczy kart, przechowywanych
w systemach innych producentéw lub na serwerze
katalogowym, takich jak Microsoft Active Directory
lub Apache.

« Wszystkie dane osobowe (w tym zdjecia i podpisy)
sa przechowywane w zabezpieczonej bazie danych
SQL w celu lepszego bezpieczenstwa danych.

« Zarzadzanie poziomami zagrozenia umozliwia
wstepne skonfigurowanie maksymalnie 15

scenariuszy, w tym sytuacji blokowania i ewakuacji.
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Interfejs windy do kontroli dostepu dla maks. 64
pieter (poziomdéw) za posrednictwem
wewnetrznego czytnika kart zainstalowanego

w windzie oraz do przydzielania posiadaczom kart
uprawnien dostepu do poszczegdlnych pieter.
Interfejs do docelowych systeméw zarzadzania
zdolnych do autoryzowania maksymalnie 255 pieter
oraz tylnych drzwi w systemie windy.

Interfejs importu danych personelu z systemu
kadrowego lub ich eksportowania z modutu ACE do
tego systemu.

Ulepszona personalizacja kart umozliwiajgca
importowanie zdjec¢ posiadaczy kart
identyfikacyjnych oraz projektowanie firmowych
identyfikatorow, ktére mozna drukowac na
standardowych drukarkach do kart.

Funkcja zdalnego odblokowania drzwi, na przyktad
za pomoca klikniecia mysza ikony na interaktywnej
mapie lokalizacji w systemie BIS.

Tworzenie obszaréw logicznych (np. pojedynczych
pomieszczen, grup pomieszczen, catych pieter lub
parkingéw), do ktéorych mozna przypisac specjalne
punkty kontroli dostepu.

Mozliwos$¢ petnej archiwizacji i odtwarzania danych
systemowych.

Elastyczne zarzadzanie roznego rodzaju alarmami
(np. odmowa dostepu, wykrycie sabotazu,
identyfikator na ,,czarnej liscie”, alarm zagrozenia
itp.) z mozliwoscig wspotpracy z funkcjami systemu
BIS, takimi jak interaktywne mapy lokalizacji i plany
dziatania.

Korzystanie z cyfrowych nadzorowanych wejs¢/
wyj$¢ wbudowanych w kontrolerach firmy Bosch w
celu zapewnienia dodatkowych funkcji sterowania i
nadzoru, w tym wykrywania wtaman i sabotazu.
Modut ACE systemu BIS moze zarzadzac
kontrolerami RS485 o wysokim poziomie
bezpieczenstwa za pomocga protokotu OSDP v2 w
celu szyfrowania komunikacji i czytnika.

tatwa integracja z systemami wizyjnymi firmy Bosch
lub innych producentdw, takimi jak krosownice
wizyjne, rejestratory DVR, kamery internetowe itp.
Szczegotowe rejestrowanie zdarzen dostepu

i alarmoéw na potrzeby zapewniania zgodnosci

z przepisami i postepowan sgdowych.

— Zapis zmian w rekordach gtéwnych i uprawnie-
niach, w tym w uprawnieniach do tworzenia,
modyfikacji i usuwania rekordow.

— Zintegrowane raportowanie z funkcja filtrowa-
nia.

— Eksport do standardowego formatu CSV w celu
dalszego przetwarzania.

Jednoczesna obstuga maksymalnie o$miu formatow
kart

Masowe modyfikowanie danych autoryzacyjnych

i innych.

Rozbudowana pomoc online.
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Weryfikacja wideo

Weryfikacja wideo zwieksza poziom bezpieczenstwa
systemu kontroli dostepu dzieki zastosowaniu
technologii wideo. Kiedy czytnik znajduje sie w trybie
weryfikacji wideo, posiadacze kart identyfikacyjnych
nie sg wpuszczani automatycznie. W takim przypadku
czytnik generuje zadanie wejscia, ktére pojawia sie
jako komunikat na ekranie operatora.

Plan dziatania (patrz takze opcjonalne funkcje systemu
BIS) wyswietla operatorowi zdjecie posiadacza karty
przechowywane w bazie danych modutu ACE wraz z
obrazem na zywo z kamery umieszczonej obok
wejscia/czytnika wysytajgcego zadanie wejscia. Po
poréwnaniu zdjecia z obrazem z kamery operator
podejmuje decyzje o otwarciu drzwi.

Zarzadzanie parkingami
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Ta funkcja umozliwia zdefiniowanie i korzystanie z
modelu drzwi ,parking”, ktéry obejmuje sterowanie
dwoma szlabanami wjazdu i wyjazdu oraz sygnalizacja
Swietlng uniemozliwiajaca wjazd po zapetnieniu
parkingu.

Dostep do parkingdw moze by¢ kontrolowany za
posrednictwem czytnika dalekiego zasiegu i karty
identyfikacyjnej badz za pomocg kamer i tablic
rejestracyjnych.

Kazdy parking moze zosta¢ podzielony na obszary
logiczne o zdefiniowanej maksymalnej liczbie
pojazddw. Autoryzacje do przejechania przez szlaban i
zaparkowania w obszarze logicznym mozna przypisac
posiadaczom kart za pomocga standardowych okien
dialogowych. Istnieje rowniez mozliwos$¢ zliczania
zajetych miejsc z wyswietlaniem informacji o zajetosci
na ekranie operatora. Zliczanie samochodéw (parking)
oraz 0sob (obszary dostepu) odbywa sie niezaleznie,
co pozwala na jednoczesne $ledzenie lokalizacji
posiadacza karty identyfikacyjnej i jego samochodu.

Integracja central alarmowych sygnalizacji wtamania

Nowosé: uprawnienia do obstugi central alarmowych
sygnalizacji wtamania B Series i G Series firmy Bosch
mozna przydzieli¢ posiadaczom kart centralnie,
umozliwiajac im uzbrajanie i rozbrajanie obszaréw
kontrolowanych.

Nowosé: posiadacz karty z odpowiednimi
uprawnieniami moze rozbroi¢ i otworzy¢ prowadzace
do niego drzwi jednym przeciagnieciem karty w
prostym czytniku.
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Kontrola dostepu do zapobiegania
rozprzestrzenianiu sie choréb

» Nowe bezkontaktowe czytniki linii papilarnych i
systemy rozpoznawania twarzy eliminujg
niebezpieczne zrodta skazenia. Aby zapewnic
jeszcze wyzszy poziom bezpieczenstwa, system
moze opcjonalnie zada¢ bezdotykowej karty lub
dalszych biometrycznych danych
uwierzytelniajacych.

» Kontrola sekwencji dostepu pomaga wymusié
jednokierunkowy przeptyw osdb — ograniczajac
ryzyko infekcji poprzez wyeliminowanie kontaktow
twarzg w twarz.

« Opcje zarzagdzania poziomem zagrozenia ACE
pozwalajg, w razie zagrozenia, btyskawicznego
przetgczac sie pomiedzy réznymi schematami
przeptywu osoéb.

» Obszary z kontrolg dostepu w ramach ACE
pozwalajg szybko i skutecznie ograniczac ze
wzgledow higienicznych liczbe oséb
przebywajacych na danym obszarze.

« Czytniki bezkontaktowe eliminujg koniecznos¢
fizycznego kontaktu z przyciskami windy.

» Bezkontaktowe uzbrajanie i rozbrajanie obszarow
chronionych przed wtamaniami dodatkowo redukuje
zrédta skazenia.

« Uzyskiwanie dostepu za pomoca telefonow
komorkowych podwyzsza poziom higieny, redukujac
liczbe poswiadczen fizycznych — wspdline
rozwigzanie opracowane przez partnerow HID i
STiD.

» Systemy identyfikacji tablic rejestracyjnych
pozwalajg ograniczy¢ liczbe budek strazniczych,
klawiatur i przyciskow; kierowca nie musi siega¢ na
zewnatrz, by podac fizyczne poswiadczenia.

Dodatkowe opcje pakietu BIS Access Engine

Rozszerzone zarzadzanie parkingami

Umozliwia zarzadzanie parkingami dla gosci, w tym
tworzenie voucherow parkingowych i powiadamianie o
gosciach, ktérzy przekroczyli ustalony czas trwania
pobytu.

Interfejs programowania aplikacji

Zestaw narzedzi programistycznych (SDK) pozwala
integrowac program Access Engine z aplikacjami
innych firm, np. z Identity Management, Time &
Attendance i zaawansowanymi systemami Visitor
Management.

Integracja szafek na klucze

Integracja szafek na klucze firm Deister i Kemas
w celu zabezpieczenia kluczy fizycznych oraz
monitorowania ich wykorzystania.
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Integracja bezprzewodowych zamkéw online

Integration of SimonsVoss Smartintego wireless
online locks (lock cylinders, door handles and
padlocks) for doors which require medium-level
security, such as offices and classrooms.

Zwiekszanie pojemnosci systemu zarzadzania
dostepem

System ACE mozna tatwo skalowac, aby zaspokajac
rosngce potrzeby poszczegdlnych lokalizacji. Ponadto
licencje MAC (Master Access Controller) umozliwiaja
zwiekszenie pokrycia obszaru lub wydajnosci. Dzieki
licencjom na dodatkowe karty identyfikacyjne mozna
dostosowac sie do rosnacej liczby pracownikéw lub
odwiedzajacych.

Dostepne sa licencje na zwiekszanie liczby wejsc o
wielokrotnosé liczb 32, 128 i 512. Wejscie jest
odpowiednikiem modelu drzwi w programie ACE, co
utatwia okreslenie liczby wymaganych licencji.
Przyktad: W danej lokalizacji znajduja sie dwa gtéwne
wejscia, kazde z czytnikiem wejscia i wyjscia, 26 drzwi
do pomieszczen biurowych z czytnikiem wejscia i 1
$luza do serwerowni. Catkowita liczba modeli drzwi/
wejs¢ wynosi 29, niezaleznie od liczby przypisanych
czytnikéw. Licencja na pakiet podstawowy modutu
ACE obejmuje 32 wejscia.

Uwagi dotyczace instalacji i konfiguracji

Access Engine w liczbach

Maks. liczba aktywnych kart na 400,000
kontroler

Maks. liczba czytnikéw na serwer 10,000
Maks. liczba gtéwnych kontrolerow 40

dostepu (MAC) na serwer

Maks. liczba autoryzacji dostepu na 1000
MAC

Program Engine mozna zamoéwi¢ w jednej z dwdch

form:

 jako sktadnik podstawowego pakietu systemu BIS,
w ktérym to przypadku zamawia sie go razem
z podstawowa licencja na system BIS;

» jako rozszerzenie istniejacej konfiguracji systemu
BIS.

Parametry techniczne

Patrz dane techniczne odpowiedniej wersji systemu
BIS Pakiet podstawowy.

Informacje do zamowien

BIS-FACE-BPA48 Licencja podstawowa
Licencja na BIS Access Engine (ACE) w systemie BIS
Numer zamowienia BIS-FACE-BPA48 | F.01U.386.762

BIS-XACE-100C48 Licencja na 100 identyfikatorow
Licencja na 100 dodatkowych kart w module BIS ACE
Numer zamowienia BIS-XACE-100C48 | F.01U.386.763
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BIS-XACE-1KC48 Licencja na 1000 identyfikatorow
Licencja na 1000 dodatkowych kart w module BIS ACE
Numer zamowienia BIS-XACE-1KC48 | F.01U.386.764

BIS-XACE-10KC48 Licencja na 10,000 identyfikatorow
Licencja na 10 000 dodatkowych kart w module BIS ACE
Numer zamowienia BIS-XACE-10KC48 | F.01U.386.765

BIS-XACE-50KC48 Licencja na 50,000 identyfikatorow
Licencja na 500 dodatkowych kont D6x00 w aplikacji BIS
SEE

Numer zamowienia BIS-XACE-50KC48 | F.01U.386.766

BIS-XACE-32DR48 Licencja na 32 drzwi
Licencja na 32 dodatkowych drzwi w module BIS ACE
Numer zamowienia BIS-XACE-32DR48 | F.01U.386.767

BIS-XACE-128D48 Licencja na 128 drzwi
Licencja na 128 dodatkowych drzwi w module BIS ACE
Numer zamowienia BIS-XACE-128D48 | F.01U.386.768

BIS-XACE-512D48 Licencja na 512 drzwi
Licencja na 512 dodatkowych drzwi w module BIS ACE
Numer zamowienia BIS-XACE-512D48 | F.01U.386.769

BIS-FACE-OFFL48 Licencja na podst. pakiet offline
Licencja na pakiet podstawowy autonomicznych drzwi
w module BIS ACE

Numer zamowienia BIS-FACE-OFFL48 | F.01U.386.770

BIS-XACE-250F48 Licencja na 25 drzwi offline
Licencja na 25 dodatkowych autonomicznych drzwi

w module BIS ACE

Numer zamowienia BIS-XACE-250F48 | F.01U.386.771

BIS-XACE-250N48 Licencja na 25 zdalnych drzwi online
Licencja na 25 zdalnych drzwi online
Numer zamowienia BIS-XACE-250N48 | F.01U.386.772

BIS-XACE-1MACA48 Licencja na 1 ustuge MAC

Licencja na 1 dodatkowy gtéwny kontroler dostepu
(MAC) w module BIS ACE

Numer zamowienia BIS-XACE-1MAC48 | F.01U.386.774

BIS-XACE-10MC48 Licencja na 10 ustug MAC

Licencja na 10 dodatkowych gtéwnych kontrolerow
dostepu (MAC) w module BIS ACE

Numer zamoéwienia BIS-XACE-10MC48 | F.01U.386.775

BIS-XACE-1Bl048 Licencja na 1 czytnik biometryczny
Licencja na 1 czytnik biometryczny innej firmy
Numer zamowienia BIS-XACE-1BI1048 | F.01U.392.551

BIS-FACE-API48 Licencja na 1 interfejs API

Licencja na interfejs programowania aplikacji (API) w
module BIS ACE

Numer zamowienia BIS-FACE-API48 | F.01U.386.776

BIS-FACE-PRK48 Licencja na sys. zarzadzania
parkingiem

Licencja na rozszerzone zarzadzanie parkingami w
module BIS ACE

Numer zamowienia BIS-FACE-PRK48 | F.01U.386.777

BIS-XACE-1KEY48 Licencja na 1 szafke na klucze
Licencja na podtaczenie 1 szafki na klucze do modutu
BIS ACE

Numer zamowienia BIS-XACE-1KEY48 | F.01U.386.773
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