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1

Como utilizar la ayuda

Aviso!

En este documento se describen algunas funciones que no estan disponibles para BVMS
Viewer.

Para obtener informacion detallada sobre las distintas ediciones de BVMS, consulte
www.boschsecurity.com y la Guia de seleccién rapida de BVMS: Guia de seleccion rapida de
BVMS.

1.1

Para obtener mas informacion acerca de cémo realizar cualquier accion en BVMS, acceda a la
ayuda en linea mediante cualquiera de los siguientes métodos:

Para utilizar las opciones Contenido, indice o Buscar:
» En el menu Ayuda, haga clic en Mostrar Ayuda. Utilice los botones y vinculos para
desplazarse.

Para obtener ayuda sobre una ventana o cuadro de dialogo:

» Enlabarra de herramientas, haga clic en
OR
» Pulse F1 para obtener ayuda sobre cualquier ventana o cuadro de dialogo del programa.

Como buscar informacion

Puede buscar informacion en la Ayuda de varias maneras.

Para buscar informacion en la Ayuda en linea:

1. En el menu Ayuda, haga clic en Ayuda.

2. Si el panel izquierdo no esta visible, haga clic en el botén Mostrar.
3. Enlaventana Ayuda, haga lo siguiente:

Haga clic en... Para...

Contenido Se muestra el indice de contenidos de la Ayuda en linea. Haga clic en los
libros para mostrar las paginas vinculadas a los temas y en las paginas
para abrir el tema correspondiente en el panel derecho.

indice Podra buscar palabras o frases especificas o seleccionarlas en una lista
de palabras clave del indice. Haga doble clic en la palabra clave para que
aparezca el tema correspondiente en el panel derecho.

Buscar Podra buscar palabras o frases en el contenido de los temas. Escriba la
palabra o frase en el campo de texto, pulse INTRO y seleccione el tema
que desee consultar de los que aparecen en la lista.

El texto de la interfaz de usuario estda marcado en negrita.
» La flecha le ofrece la posibilidad de hacer clic en el texto subrayado o en un elemento de
la aplicacion.

Temas relacionados

» Haga clic para visualizar un tema con informacion acerca de la ventana de la aplicacion
que esté utilizando en ese momento. Este tema le ofrece informacion sobre los controles
de la ventana de la aplicacion.

Conceptos, Pdgina 22 ofrece informacion adicional sobre determinados temas.
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Aviso!
Este simbolo indica un riesgo potencial de dafios materiales o pérdida de datos.

1.2 Como imprimir la ayuda

Al utilizar la Ayuda en linea, es posible imprimir los temas o la informacion desde la ventana

del navegador.

Para imprimir los temas de la Ayuda:

1. Haga clic con el botén derecho del raton en el panel derecho y seleccione Imprimir.
Aparecera el cuadro de didlogo Imprimir.

2. Haga clic en Imprimir.

= El tema se imprimira en la impresora especificada.
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2 Introduccion

Para acceder a las licencias del software de codigo abierto (Open Source Software) que utiliza
BVMS y a la aplicacion para moviles, haga clic en el vinculo:
http://www.boschsecurity.com/oss/

LE HEVGH

Cubierto por una o mas solicitudes de patentes que aparecen en patentlist.hevcadvance.com.

Este manual le guiara a través de los procedimientos basicos de configuracion de BVMS.
Para obtener ayuda e instrucciones mas detalladas, consulte el manual de configuracién, o
bien utilice la Ayuda en linea.

BVMS

BVMS integra video, audio y datos digitales en cualquier red IP.
El sistema incluye los siguientes modulos de software:

- Management Server

—  Grabacion VRM (Video Recording Manager)

—  Operator Client

—  Configuration Client

Para que el sistema pueda funcionar, debera realizar antes las siguientes tareas:
- Instalar servicios (Management Server y VRM)
— Instalar Operator Client y Configuration Client
—  Establecer la conexion de red
—  Conectar los dispositivos a la red
—  Configuracion basica:
—  Agregar dispositivos (p. €j., por exploracién del dispositivo)
—  Crear una estructura légica
—  Configurar horarios, camaras, eventos y alarmas
—  Configurar grupos de usuarios

BVMS Export Player
BVMS Export Player muestra las grabaciones exportadas.

BVMS Viewer

BVMS Viewer es una aplicacién de seguridad de video IP para visualizar en directo y
reproducir video de camaras y grabadores Bosch conectados a una red. El paquete de
software incluye un Operator Client para visualizar en directo y reproducir video y un
Configuration Client. BVMS Viewer es compatible con la gama actual de productos de video IP
de Bosch, asi como con dispositivos de video de Bosch antiguos.

Haga clic en el enlace para acceder a las licencias de software de codigo abierto que utiliza
BVMS Viewer:
http://www.boschsecurity.com/oss.

BVMS Configuration Client

La idea de BVMS Configuration Client es empezar por la configuracién de los dispositivos y,
después, configurar el arbol légico. Después de estos dos pasos, es posible configurar las
planificaciones, las grabaciones, los eventos y las alarmas de los dispositivos en sus paginas
respectivas. El ultimo paso es configurar los grupos de usuarios en la pagina de grupos de
usuarios. Una vez que todas las paginas de izquierda a derecha estan configuradas, todo esta
configurado y listo para que el operador pueda empezar a utilizar Operator Client.
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il

Después de configurar cada pagina, guarde la configuracion haciendo clic en en el menu
de herramientas.
Para que los cambios sean visibles en BVMS Operator Client, haga clic en %

& Configuration Client (127.00.1, User: Admin) - o X

System  Hardware Tools Reports Settings Help @

Devices Maps and structure Schedules Cameras and recording Events Alarms User groups Audit trail @ @ @
(@) 055 Change device passwords @ v ?
B Q Device Tree [10]

- (3 Enterprise System (1)

- [21, DVR (Digital Video Recorder)
~gF= Matrix Switches
2 Workstations [1]
£ Moritors 2 @
BB Other Devices [12]
VRM Devices [1]

* Live Only [2]
" Local Storage @

© Unmanaged Sies

The Device Tree displays and organizes the devices of your Bosch Video Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for example VRMs or NVRs.
Video devices with their own storage are listed separately.

Click on the other icons to get additional information.

1 | Barra de menus Permite seleccionar un comando de menu.
2 | Barra de paginas Permite configurar todos los pasos necesarios de izquierda a
derecha.
3 |Barra de Muestra los botones disponibles para la pestafia activa. Situe el
herramientas cursor por encima de un icono para que aparezca una sugerencia.

4 |Barra de busqueda | Permite buscar un dispositivo especifico y aquellos de los que
depende en el arbol de dispositivos.

5 |lcono de ayuda Muestra la ayuda en linea de BVMS Configuration Client.

6 |Ventana de seleccidn | Lista jerarquica de todos los dispositivos disponibles en el sistema

7 |Ventana de Permite configurar el dispositivo seleccionado.
configuracién

BVMS Operator Client

2.1 Ediciones de BVMS

Las distintas ediciones de BVMS le ofrecen escalabilidad total, a fin de que pueda ampliar el
sistema de videovigilancia en funcién de sus necesidades.

Estan disponibles las siguientes ediciones de BVMS:

- BVMS Professional

-  BVMS Enterprise

- BVMS Plus

- BVMS Lite
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- BVMS Viewer

BVMS Viewer y BVMS Professional son productos solo de software. No los puede usar en
dispositivos Bosch DIVAR IP.

Puede usar BVMS Lite y BVMS Plus en dispositivos Bosch DIVAR IP o como productos solo de
software en cualquier otro hardware.

Para obtener informacion detallada sobre las distintas ediciones de BVMS, consulte
www.boschsecurity.com y la guia rapida de seleccién de BVMS:

Guia rapida de seleccién de BVMS.

2.2 Descripcion de activacion de licencia de BVMS

Este capitulo ofrece una descripcion sobre la activacion de la licencia de BVMS.

Solicitud de licencia

— Realice el pedido a través de la central de pedidos de Bosch.

—  La confirmacion del pedido incluye el nuevo ID del pedido de software necesario para el
proceso posterior de activacion del software.

— Desde BVMS 11.0 las licencias basica y de ampliacion de BVMS y no dependen de la
version del programa.

Activacion de licencia

—  Bosch Remote Portal (https://www.remote.boschsecurity.com) sustituye a Bosch
Administrador de licencias.

—  Es preciso realizar un nuevo registro de usuario en Bosch Remote Portal.

—  El obligatorio introducir el archivo de informacion del sistemay el ID del pedido de
software para la activacién de la licencia.

- La salida de Remote Portal es el archivo de licencia que incluye todos los datos de
activacion. Aflada este archivo al sistema BVMS instalado.

—  El proceso de activacion define la fecha de inicio del periodo de garantia del software. La
fecha de finalizacién aparece en el Administrador de licencias de BVYMS
Configuration Client.

Proceso de activacion de licencia de software

Software Order ID

Para activar las licencias de software, siga los siguientes que se indican a continuacion:

1. Realizar pedido de productos de software

—  Realice el pedido de los productos de software siguiendo el proceso de pedido estandar
de Bosch.

— Los pedidos de software pueden constar de uno o varios productos de una o varias
ediciones de productos.

2. Recepcion del ID del pedido de software

—  El resultado del pedido es una confirmacién de pedido de software que contiene el ID del
pedido de software.
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—  EI'ID del pedido de software permite conectar el software instalado (en el sistema
operativo y el hardware) a los productos de software pedidos.

3. Activar la licencia

—  Para activar la licencia es obligatorio introducir el archivo de informacién del sistema que
representa el sistema operativo y hardware Unicos donde se ha instalado el software.

—  La activacién conecta el ID del pedido de software al software instalado y crea el archivo
de licencia como salida.

- La activacion define los atributos del sistema, como la fecha de inicio y finalizacion de la
garantia del software.

4. Activar el software

—  Para activar el software, afiada el archivo de licencia al software instalado.

—  Los archivos de licencia habilitan las funciones de BVMS en funcién de los elementos
activados.

Aviso!

El archivo de licencia incluye los siguientes datos de activacion:
- Edicién del producto de BVMS

- Versién permitida de BVMS

- Fecha de vencimiento de la garantia del Software

- Nimero de licencia de ampliacion/funcion

Consulte
—  Activar las licencias de software, Pdgina 73
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3 Descripcion del sistema

Aviso!

En este documento se describen algunas funciones que no estan disponibles para BVMS
Viewer.

Para obtener informacion detallada sobre las distintas ediciones de BVMS, consulte
www.boschsecurity.com y la Guia de seleccién rapida de BVMS: Guia de seleccion rapida de
BVMS.

Si tiene intencion de instalar y configurar BVMS, participe en una formacion sobre el sistema
de BVMS.

Consulte las notas de la version actual de BVMS para obtener las versiones de firmware y
hardware admitidas y otra informacion importante.

Consulte las hojas de datos de estaciones de trabajo y servidores de Bosch para obtener mas
informacion sobre los ordenadores donde se puede instalar BVMS.

Los moédulos de software de BVMS se pueden instalar de forma opcional en un ordenador.

Componentes importantes

Componente Descripcion

Management Server (se puede | Gestion de flujos, gestion de alarmas, gestion de
seleccionar en Configuracién) prioridades, diario de registros de gestion, gestion de
usuarios, gestion de estados de dispositivos. Licencia de
Enterprise System adicional: administracién de Enterprise
User Groups y de Enterprise Accounts.

Config Wizard Configuracion facil y rapida de un sistema de grabacién.

Configuration Client (se puede | Configuracion y administracion de sistemas para
seleccionar en Configuracion) Operator Client.

Operator Client (se puede Monitorizacién en tiempo real, recuperacion y

seleccionar en Configuracién) reproduccion desde el almacenamiento, alarmas y acceso a
varios ordenadores con Management Server
simultaneamente.

Video Recording Manager (se Distribucion de capacidades de almacenamiento de
puede seleccionar en dispositivos iSCSI a los codificadores mientras se
Configuracion) administra el equilibrio de cargas entre distintos

dispositivos iSCSI.
Transmision de datos de video y audio grabados desde
dispositivos iSCSI hasta Operator Clients.

Mobile Video Service (se puede |Proporciona un servicio de transcodificacion que
seleccionar en Configuracién) transcodifica la secuencia de video en directo y grabado de
una camara configurada en BVMS al ancho de banda de red
disponible. Este servicio permite que clientes de video
como un iPhone o un cliente web reciban secuencias
transcodificadas (por ejemplo, para conexiones de red con
un ancho de banda limitado).

Cliente web Es posible acceder a videos en directo y reproducir videos
mediante un navegador web.
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Componente Descripcion
Aplicacion movil Es posible utilizar la aplicacion para moviles en
dispositivos iPhone o iPad para acceder a video en directo
o reproducir video.
Bosch Video Streaming Gateway | Permite la integracion de camaras de otros fabricantes, por
(se puede seleccionar en ejemplo, en redes con ancho de banda reducido.
Configuracion)
Cameo SDK (se puede Cameo SDK se utiliza para integrar paneles Imagen de
seleccionar en Configuracion) BVMS en directo y para reproduccion en aplicaciones
externas de terceros. Los paneles Imagen utilizan los
permisos de usuarios basados en BVMS.
El Cameo SDK ofrece un subconjunto de funciones del
BVMS Operator Client que permiten crear aplicaciones
similares al Operator Client.
Client Enterprise SDK Client Enterprise SDK esta pensado para controlary
monitorizar el comportamiento de Operator Client en un
Enterprise System mediante aplicaciones externas. El SDK
permite buscar dispositivos a los que se puede acceder
mediante el Operator Client conectado y en ejecucién, y
controlar algunas funciones de la interfaz de usuario.
Client SDK / Server SDK Server SDK se utiliza para controlar y monitorizar
Management Server mediante scripts y aplicaciones
externas. Puede utilizar dichas interfaces con una cuenta
de administrador valida.
El Client SDK se utiliza para controlar y supervisar el
Operator Client mediante aplicaciones externas y scripts
(parte de la configuracion del servidor correspondiente).
3.1 Requisitos de hardware
Consulte la hoja de datos de BVMS. También hay disponibles hojas de datos para los
ordenadores de plataforma.
3.2 Requisitos de software
No puede instalar el BVMS Viewer donde haya instalado cualquier otro componente de BVMS.
Consulte la hoja de datos de BVMS.
3.3 Requisitos de licencia

Consulte la hoja de datos de BVMS para ver las licencias disponibles.
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4

Conceptos

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccion rapida de BVMS: Guia de seleccién

rapida de BVMS.

4.1

4.1.1

Este capitulo proporciona informacion adicional sobre temas seleccionados.

Conceptos de diseino de BVMS

Un solo Management Server System, Pagina 22
Un Unico sistema BVMS Management Server permite gestionar, monitorizar y controlar hasta
2000 camaras/codificadores.

Enterprise System, Pagina 23

Un Enterprise Management Server proporciona acceso simultaneo a varios

Management Servers. Enterprise System permite acceder a eventos y alarmas desde varios
subsistemas.

Server Lookup, Pagina 24

La funcion Server Lookup proporciona una lista de BVMS Management Servers disponibles
para BVMSOperator Client. El operador puede seleccionar un servidor de la lista de servidores
disponibles. El cliente conectado a Management Server tiene acceso total a Management
Server.

Unmanaged site, Pagina 25

Es posible agrupar dispositivos con unmanaged sites. Management Server no monitoriza los
dispositivos situados dentro de unmanaged sites. Management Server proporciona una lista
de unmanaged sites a Operator Client. El operador puede conectarse bajo demanda al sitioy
obtener acceso a datos de video grabado o en directo. En el concepto de unmanaged site no
se dispone de gestion de alarmas ni de eventos.

Un solo Management Server System

- Un solo BVMS Management Server puede gestionar hasta 2000 canales.

- Un BVMS Management Server proporciona gestién, monitorizacién y control de todo el
sistema.

- BVMS Operator Client esta conectado a Management Server, recibe eventos y alarmas
desde el BYMSManagement Server y muestra reproduccion en directo y en diferido.

—  Enla mayoria de los casos, todos los dispositivos estan conectados en una red de area
local con un ancho de banda elevado y latencia reducida.

Responsabilidades:

—  Configuracion de datos

—  Registro de eventos (libro de registro)

- Perfiles de usuario

—  Prioridades de usuario

- Licencias

—  Gestion de alarmas y eventos
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4.1.2 Enterprise System
—  El objetivo de un BYMS Enterprise System es permitir a un usuario de Operator Client

acceder simultdneamente a varios Management Servers (subsistemas).

—  Los clientes conectados a Enterprise Server disponen de acceso completo a todas las
camaras y las grabaciones de los subsistemas.

— Los clientes conectados a Enterprise Server cuentan con informaciéon completa en tiempo
real sobre eventos y alarmas de todos los subsistemas.

- Areas habituales de aplicacidn:
- Metros
- Aeropuertos
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4.1.3

9
E
I.J.Md: L e

H‘ Video en directo, reproduccion, eventos, alarmas

Eﬂ BVMS Enterprise Management Server

BVMS Operator Client / Configuration Client

Subsistema BVYMS

Consulte

Creacion de un Enterprise System, Pdgina 84

Configuracion de la Lista de Servidores de Enterprise System, Pdgina 84
Configuracion de los usuarios, los permisos y el Enterprise Access, Pdgina 352
Acceso al sistema, Pdgina 72

Server Lookup

La funcion BVMS Server Lookup permite a los operadores conectarse a un
BVMSManagement Server de una lista de servidores disponibles.

Un solo usuario de Configuration Client o Operator Client puede conectarse a varios
puntos de acceso al sistema secuencialmente.

Los puntos de acceso del sistema pueden ser de Management Server o de Enterprise
Management Server.

Server Lookup utiliza un Management Server dedicado para alojar la lista de servidores.
Desde el punto de vista funcional, Server Lookup y Management Server o Enterprise
Management Server se pueden ejecutar en un mismo equipo.

Server Lookup es compatible con la busqueda de puntos de acceso del sistema por
nombre o descripcién.

Después de conectarse a Management Server, Operator Client recibe eventos y alarmas
de BVMS Management Server y muestra reproduccion de video en directo y en diferido.
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Consulte
—  Configuracion de Server Lookup, Pdgina 128
—  Pdgina Lista de servidores/Libreta de direcciones, Pdagina 127
—  Mediante Server Lookup, Pagina 72
—  Exportar la lista de servidores, Pdgina 129
— Importar una lista de servidores, Pdgina 129
4.1.4 Unmanaged site

— Una opcidén de disefio de BVMS con un gran numero de subsistemas pequefios.

- Permite configurar hasta 9999 sitios en un BVMS Management

Server

Bosch Security Systems B.V.

Manual de configuracion
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—  Los operadores pueden acceder a los datos de video en directo y grabados de hasta
20 sites al mismo tiempo.

—  Para facilitar la navegacion, es posible agrupar los sites en carpetas o colocarlos en
mapas. El nombre de usuario y la contrasefa predefinidos permiten a los operadores
conectarse rapidamente a un site.

El concepto de unmanaged site es compatible con un sistema BVMS basado en IP, asi como

con soluciones analégicas de DVR:

—  Grabadores analdgicas DIVAR AN 3000/5000 de Bosch

—  Grabadores DIVAR hybrid

—  Grabadores DIVAR network

—  Grabacién basada en unidades IP DIP 3000/7000

—  Un solo sistema de BYMS Management Server

Afadir un site para su monitorizacion centralizada requiere solo una licencia por site y es

independiente del niumero de canales del site.
_|Q q

ﬁH R,
a

i BOSCH
(—) Video en directo, reproduccion, eventos, alarmas

R
o8

— Trafico de video bajo demanda en directo o reproduccion de video
grabado

Management Server

Operator Client / Configuration Client
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site

DVR
k.

Consulte

- Agregar un unmanaged site manualmente, Pdagina 214

4.2 Grabacion

En este capitulo se explican las distintas funciones del sistema relacionadas con la grabacion y
la reproduccién.

4.2.1 Automated Network Replenishment (ANR)

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccion rapida de BVMS: Guia de seleccién
rapida de BVMS.

Uso recomendado

Cuando se produce un fallo en la red o en el sistema de almacenamiento central, la funcidn
ANR garantiza que el codificador retransmita la grabacion almacenada localmente en el bufer
correspondiente al periodo de tiempo que falta al sistema de almacenamiento central después
de solucionar el fallo.

En el siguiente grafico se muestra la transmision de los datos de video después de solucionar
un fallo de red o de almacenamiento.

>:|—>2|$ S
|

sD

1 |Video

2 | Codificador, red IP

3| Tarjeta SD (bufer circular)

4 | Destino iSCSI (almacenamiento central)
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Ejemplo: procedimiento en caso de fallo en la red

Si se produce un error inesperado en la red, la funcion ANR completa el almacenamiento
central con la grabacion almacenada localmente en el bufer cuando la red vuelve a estar
disponible.

Ejemplo: almacenamiento de datos de video cuando la red no esta disponible

En el metro no hay conexion de red al almacenamiento central cuando circula entre
estaciones. La grabacién almacenada en el bufer solo se puede transmitir al almacenamiento
central durante las paradas programadas.

Asegurese de que el periodo de tiempo que se necesita para transferir la grabacion
almacenada en el bufer no supera el tiempo de la parada.

Ejemplo: ANR para la grabacion por alarma

La grabacién previa a la alarma se almacena de forma local. Solo en el caso de que se
produzca una alarma, la grabacién previa a la alarma se transmite al almacenamiento central.
Si no se produce ninguna alarma, la grabacién previa a la alarma anterior no se transmite al
almacenamiento central y, por lo tanto, no se carga la red.

Limitaciones

Aviso!

No se puede utilizar la reproduccién del medio de almacenamiento local cuando las
contrasefias para "user" y "live" se establecen en el codificador. Quite las contrasefias si es
necesario.

4.2.2

La funcion ANR solo funciona con las grabaciones VRM.

La funcion ANR no funciona con los codificadores para los que se haya configurado una
conexion segura para la visualizacion en directo.

Debe configurar un medio de almacenamiento de un codificador para poder usar la funcion
ANR.

El codificador para el que configure la funcién ANR debe tener un firmware de la versién 5.90
o posterior. No todos los tipos de codificador admiten la funcion ANR.

No se puede utilizar la funcién ANR con la grabacién dual.

El sistema de almacenamiento iSCSI se debe configurar correctamente.

En la siguiente lista se incluyen los posibles motivos por los que no se puede configurar la
funcion ANR:

— No se tiene acceso al codificador (direccion IP incorrecta, fallo en la red, etc.).

—  El medio de almacenamiento del codificador no esta disponible o es solo de lectura.

—  Laversion del firmware es incorrecta.

-  El tipo de codificador no admite la funcién ANR.

—  La grabacion dual esta activa.

Consulte

—  Configuracion de un dispositivo iSCSI, Pdgina 194

—  Configuracion de los medios de almacenamiento de un codificador, Pdgina 82
—  Como configurar la funcion ANR, Pdgina 304

Grabacion dual/de seguridad

Uso recomendado

Un VRM principal gestiona la grabaciéon normal de las camaras del sistema. Para realizar
una grabacion dual de las camaras, utilice un VRM secundario.
La grabacién dual permite grabar video de la misma camara en diversas ubicaciones.
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Este tipo de grabacién se realiza generalmente con unos ajustes de secuencia y modos de
grabacion diferentes. Como caso especial de grabacion dual, puede configurar una grabacion
imagen redundante, donde la misma sefial de video se graba dos veces en ubicaciones
distintas.

La grabacion dual se realiza a través de dos servidores VRM que administran varios
dispositivos iSCSI, que se pueden ubicar en sitios diferentes.

Un VRM secundario puede administrar la grabacion secundaria para varios VRM principales.

El usuario puede seleccionar entre las grabaciones administradas por el VRM principal o por el
VRM secundario. En una sola camara, el usuario puede cambiar entre las grabaciones del VRM
principal o del secundario. Ademas, el usuario también puede mostrar las grabaciones de la
misma camara administradas por el VRM principal y por el VRM secundario al mismo tiempo.
En la grabacion dual, debe instalar un VRM secundario durante la configuracion.

Un VRM de seguridad permite continuar con la grabacién de un ordenador VRM principal o
VRM secundario en el que se haya producido un error.

En el siguiente grafico se muestra un ejemplo de un escenario de grabacién dual:

F -

Q3

‘~o
— (R

AN

w
O
2
1
w
O - ... . e .. .
2

((
((

1| Ubicacién 1 = Codificador
2| Ubicacion central iSC5! | Dispositivo de almacenamiento iSCSI
3| Ubicacion 2 Conexion de control

VRM principal —> | Secuencia de video

% VRM secundario
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Limitaciones
No se puede utilizar la grabacion dual junto con ANR.
Cameo SDK solo admite la reproduccién de la grabacién principal.

Consulte

—  Como configurar la grabacion dual en la tabla de cdmaras, Pdgina 304
- Agregar manualmente un VRM imagen, Pagina 178

—  COmo agregar un VRM de seguridad manualmente, Pagina 177

- Pdgina Cdmaras, Pdgina 287

4.2.3 Modos de grabacion con VRM
En este capitulo se muestran graficos que ilustran los posibles modos de grabacién con VRM.
Lista de posibles modos de grabacion con VRM:
—  Grabacién con VRM principal
—  Grabacion con VRM imagen
- Grabacién con VRM secundario
—  Grabacién con VRM de seguridad
Para obtener mas informacion sobre la grabacién con ANR, consulte el capitulo Automated
Network Replenishment (ANR), Pagina 27.

Grabacion con VRM principal

.
.
.
[} <
L} ~\
[ .
. .
. =
L}
L}
L}
L}
L}
iISCSI
<
N’
VRM principal | Conexion de control

Dispositivo de almacenamiento iSCSI |— | Secuencia de video

m
n

Codificador
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Grabacion con VRM imagen

VRM principal

VRM secundario

iZLS! | Dispositivo de almacenamiento iSCSI

Conexion de control

= Codificador

Secuencia de video

Grabacion con VRM secundario

- - ¢
1 * A * 1
' ‘\ ‘\ .p' 1
] » * # |
1 » » &* [
' 1
- = = :
' 1
] L}
1 1
' 1
iSCSI iSCSI
—
—
VRM principal VRM secundario

iSCSl | Dispositivo de almacenamiento iSCSI

Conexion de control
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4.24

= Codificador —> | Secuencia de video

Grabacion con VRM de seguridad

VRM principal E VRM de seguridad principal

‘s | Dispositivo de almacenamiento iSCS| | gy | Codificador

Conexion de control —> | Secuencia de video

Reproduccion de fuentes de grabacion VRM

En el siguiente grafico, se muestran paneles Imagen con la reproduccion de todas las fuentes

de grabacién con VRM posibles. Cada grafico muestra el dispositivo de almacenamiento, la

instancia VRM (si esta disponible) y la seccién de un panel Imagen como ejemplo de la

reproduccion. Si procede, la fuente de grabacion se indica mediante el icono correspondiente

en la barra del panel Imagen.

—  Reproduccion de una sola grabacion, Pagina 32

—  Reproduccion de grabacion con VRM dual, Pdgina 33

- Reproduccion de grabacion con VRM principal y VRM de seguridad opcional, Pdgina 34

—  Reproduccion de grabacion con VRM secundario y VRM de seguridad opcional, Pdgina
35

- Automatic Network Replenishment, Pdgina 36

Reproduccion de una sola grabacion

Este panel Imagen se muestra cuando solo se configura un VRM principal. No puede

seleccionar otra fuente de grabacion.

""" } : si se configura para esta estacion de trabajo, el dispositivo de almacenamiento iSCSI
suministra directamente la reproduccion.
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Dispositivo de almacenamiento iSCSI

E VRM principal

Reproduccion de grabaciéon con VRM dual

Se configura un VRM principal y un VRM secundario. Haga clic en el icono de grabacion para
mostrar la reproduccién principal o la secundaria.

Si se configura para esta estacién de trabajo, el dispositivo de almacenamiento iSCSI
suministra directamente la reproduccion.

u
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Dispositivo de almacenamiento iSCSI

E VRM principal

VRM secundario
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Reproduccion de grabacion con VRM principal y VRM de seguridad opcional

Mientras el VRM principal esta en funcionamiento, suministra la reproduccién. El VRM de
seguridad funciona en estado inactivo.

Si se configura para esta estacion de trabajo, el dispositivo de almacenamiento iSCSI
suministra directamente la reproduccion.

Si se configura una grabacién con VRM secundario o ANR, puede cambiar la fuente de
grabacion.

!

-
[—
e

i e

...-......-...-......-..._)

Cuando el VRM principal no esta conectado, el VRM de seguridad que se ha configurado
suministra la reproduccién. Cierre el panel Imagen y vuelva a mostrar la cdmara en un panel

Imagen:

Cuando el VRM principal y el VRM de seguridad principal opcional no estan conectados, el
codificador proporciona la reproduccion. Cierre el panel Imagen y vuelva a mostrar la camara
en un panel Imagen:

= E
L2
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iSCSl | Dispositivo de almacenamiento iSCSI

E VRM principal

E VRM de seguridad principal

= Codificador

El codificador solo puede suministrar la reproduccion durante un periodo limitado de
grabacion.

Reproduccion de grabacion con VRM secundario y VRM de seguridad opcional

Mientras el VRM secundario esta en funcionamiento, suministra la reproduccién. El VRM de
seguridad funciona en estado inactivo.

Si se configura para esta estacion de trabajo, el dispositivo de almacenamiento iSCSI
suministra directamente la reproduccién.

I

=11
7| |
=

|

. Lo i-®

Cuando el VRM secundario no esta conectado, el VRM de seguridad que se ha configurado

suministra la reproduccion. Cierre el panel Imagen y vuelva a mostrar la camara en un panel
Imagen:

Cuando el VRM secundario y el VRM de seguridad secundario opcional no estan conectados, el
codificador proporciona la reproduccién. Cierre el panel Imagen y arrastre la caAmara de nuevo
a un panel Imagen:
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iSCSI

]
—

—>o=—>

isCSl | Dispositivo de almacenamiento iSCSI

% VRM principal

a VRM de seguridad secundario

= Codificador

El codificador solo puede suministrar la reproduccion durante un periodo limitado de
grabacion.

Automatic Network Replenishment

ANR estda configurado. Haga clic en el icono de fuente de grabacion para mostrar la
reproduccion principal (reproduccion de seguridad principal, reproduccién de codificador
principal) o reproduccion ANR.

Si se configura para esta estacion de trabajo, el dispositivo de almacenamiento iSCSI
suministra directamente la reproduccion.

b
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iSCSl | Dispositivo de almacenamiento iSCSI

E VRM principal

Tarjeta SD
SD

Descripcion de los eventos relacionados con el almacenamiento
En este capitulo se describen los distintos eventos relacionados con el almacenamiento.

Estado de almacenamiento de bufer

Cuando se produce un fallo en la red o en el sistema de almacenamiento central, la funcién
ANR garantiza que el codificador retransmita la grabacion almacenada localmente en el bufer
correspondiente al periodo de tiempo que falta al sistema de almacenamiento central después
de solucionar el fallo.

Los estados de almacenamiento del bufer son:

—  Estado del almacenamiento desconocido

-  Estado del almacenamiento correcto

— Nivel de llenado del bufer de estado de almacenamiento critico

— Fallo del estado de almacenamiento

Desbordamiento del almacenamiento del bufer
Este evento indica que el bufer de almacenamiento ya se ha llenado y que la grabacion ha
dejado de transmitirse al almacenamiento central.

Estado de almacenamiento / Estado del almacenamiento secundario

Estado de almacenamiento indica el estado de la conexién entre una camaray el
almacenamiento central. El evento Fallo del estado de almacenamiento se activa si la camara
pierde la conexion con el almacenamiento central. Si la desconexion solo dura un breve
momento, este evento no indica necesariamente que los datos de video se han perdido.

Los estados de almacenamiento son:

-  Estado del almacenamiento desconocido

— Estado del almacenamiento correcto

— Fallo del estado de almacenamiento
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4.3

Estado de monitor de grabacion / Estado de monitor de grabacion secundario

Este evento indica un control de la grabacion. Siempre que la camara pueda almacenar en
bufer la grabacién en la RAM, no se activa ninguna alarma. El evento Estado de monitor de
grabacion: pérdidas de grabacion solo se activa si en los dos ultimos minutos los datos de
video ya no se pueden almacenar en el bufer en la RAM y se pierden. El evento también indica
el periodo de tiempo en el que se perdieron los datos de video.

Los estados del monitor de grabacion son:

—  Estado del monitor de grabacion: desconocido

— Estado de monitor de grabacion: correcto

— Estado de monitor de grabacion: pérdidas de grabacion

Consulte
—  Automated Network Replenishment (ANR), Pdgina 27
—  Como configurar eventos y alarmas, Pdgina 320

Funcionamiento de la alarma

Las alarmas se pueden configurar de forma individual para que uno o varios grupos de
usuarios puedan trabajar con ellas. Cuando se produce una alarma, ésta se muestra en la Lista
de Alarmas de todos los usuarios pertenecientes a los grupos configurados para recibir esa
alarma. Si alguno de estos usuarios realiza trabajos en una alarma, ésta desaparecera de la
Lista de Alarmas del resto de usuarios.

Las alarmas se muestran en el monitor de alarmas de una estacion de trabajo. Este
comportamiento se describe en los parrafos siguientes.

Flujo de la alarma

1. Se produce una alarma en el sistema.

2. Las notificaciones de alarma aparecen en la Lista de Alarmas de todos los usuarios
configurados para esa alarma. El video de la alarma se reproduce de inmediato en los
monitores configurados. Si se trata de una alarma de visualizacién automatica
(autoemergente), el video de alarma también aparece automaticamente en los monitores
de alarma de la estacion de trabajo de Operator Client.

Si la alarma se ha configurado con borrado automatico, se eliminara de la Lista de
alarmas una vez que transcurra el tiempo de borrado automatico (configurada en
Configuration Client).

En los monitores, todas las vistas cuadruples de VIP XD se sustituyen temporalmente por
visualizaciones a pantalla completa.

3. Uno de los usuarios acepta la alarma. El video de alarma se visualiza en la estacién de
trabajo de ese usuario (si no ha aparecido ya de forma autoemergente). Se elimina la
alarma de todas las Listas de Alarmas y pantallas de video de alarma.

4. El usuario que acepto la alarma activa un flujo de trabajo que puede incluir la lectura de
un plan de accion y la introduccion de comentarios. Este paso es opcional. Los
administradores pueden configurar los requisitos del flujo de trabajo.

5. Por ultimo, el usuario borra la alarma. Esto elimina la alarma de la Lista de Alarmas y de la
visualizacion de alarmas.

En un grupo de monitores, los monitores vuelven a las camaras que se estaban
mostrando antes de que se produjera la alarma.

Ventana Imagen de alarma

1. Paravisualizar un video de alarma, la ventana Imagen de Alarma reemplaza a la ventana
Imagen en directo o de reproduccion en el monitor que se haya configurado para la
visualizacion de la alarma.
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2. Todas las alarmas reciben una fila de paneles Imagen. Se pueden asociar hasta 5 paneles
Imagen a cada alarma. Estos paneles pueden mostrar video en directo, video de
reproduccion o mapas.

En un grupo de monitores, cada alarma puede llamar a camaras de una fila de monitores.
El nimero de camaras de la fila esta limitado por el nimero de columnas del grupo de
monitores. Los monitores de la fila que no se utilizan para el video de la alarma se
pueden configurar para que contintlien con su visualizacién actual o para que muestren
una pantalla vacia.

3. Las alarmas de prioridad mas alta se muestran por encima de las de prioridad mas baja,
tanto en las filas de monitores como en las filas de alarmas de visualizacién de la estacidn
de trabajo de Operator Client.

4. Silaventana de imagen de alarma esta llena de filas de imagenes de alarma y debe

mostrarse una alarma mas, las alarmas de menor prioridad "se apilan" en la fila inferior de

la ventana de alarma. Puede ir pasando por las alarmas apiladas con los controles de la

parte izquierda de la fila de alarmas.

En los grupos de monitores, puede ir pasando por las pilas de alarmas con los botones de

control de la ventana Monitores de la pantalla de la estacién de trabajo de

Operator Client. Los monitores con alarma se indican mediante iconos rojos con

indicadores "LED" parpadeantes.

El titulo, la hora y la fecha de la alarma pueden mostrarse si se desea en todos los

monitores, o solo en el primer monitor de la fila de alarmas.

5. En alarmas de igual prioridad, el administrador puede configurar el comportamiento de

orden:

—  Modo Last-in-First-out (LIFO): en esta configuracion, las alarmas nuevas se insertan
sobre otras alarmas mas antiguas de la misma prioridad.

- Modo First-in-First-out (FIFO): en esta configuracion, las alarmas nuevas se insertan
bajo otras mas antiguas de la misma prioridad.

6. Unafila de imagenes de alarma puede aparecer en la ventana Imagen de Alarma de una

de estas dos formas:

— Cuando se genera (autoemergente). Esto ocurre cuando la prioridad de la alarma es
mayor que la prioridad de la pantalla.

— Cuando la alarma se acepta. Esto ocurre cuando la prioridad de la alarma es menor
que la prioridad de la pantalla.

Alarmas autoemergentes

Las alarmas se pueden configurar para que aparezcan automaticamente (emergentes) en la
ventana Imagenes de Alarma segun la prioridad. También se pueden asignar prioridades a
todas las visualizaciones de imagenes en directo y reproduccién de cada grupo de usuarios.
Cuando se recibe una alarma con mayor prioridad que la de la pantalla del usuario, esta
alarma de mayor prioridad muestra automaticamente su fila correspondiente en la ventana
Imagenes de Alarma. Si en ese momento la ventana Imagenes de Alarma no se visualiza, ésta
reemplaza automaticamente la ventana Imagen en directo o Reproduccién de imagen
visualizada en el monitor activado para las alarmas.

Aunqgue las alarmas autoemergentes aparecen en la ventana Imagenes de Alarma, éstas no se
aceptan automaticamente. Pueden mostrarse en las pantallas de varios usuarios a la vez.
Cuando un usuario acepta una alarma autoemergente, ésta se elimina de la Lista de Alarmas y
las pantallas de alarma del resto de usuarios.

Gestion de alarmas en caso de apagado
Si se apagar un servidor, se conservan todas las alarmas activas. Las alarmas se restaurany se
vuelven a mostrar en la ventana Lista de Alarmas en cuanto se reinicia el sistema.
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Las alarmas en estado Aceptada o Flujo de trabajo se devuelven automaticamente al estado
Activa en cuanto se reinicia el sistema. Los comentarios relativos a las alarmas en el estado
Flujo de trabajo que se hayan introducido se conservan.

Aviso!
Los datos de alarmas se guardan automaticamente cada minuto, de modo que la pérdida
maxima de datos se limita a los acumulados en un minuto.

4.4

Consulte
—  Como configurar la duracion previa y posterior de una alarma, Pdagina 326

Asignacion de eventos ONVIF

Aviso!

Tenga en cuenta que esta funcion dejara de usarse pronto.

Utilice ONVIF Camera Event Driver Tool para una asignhacion de eventos ONVIF sencilla.
Consulte /niciar ONVIF Camera Event Driver Tool desde Configuration Client, Pdgina 210.

Uso recomendado

El uso previsto es la asignacion de eventos ONVIF a eventos BVMS. Los eventos ONVIF pueden
activar las alarmas y la grabacién de BVMS.

Puede definir asignaciones de eventos predeterminadas validas solo para un dispositivo ONVIF
especifico, para todos los dispositivos ONVIF del mismo fabricante y modelo o para todos los
dispositivos ONVIF del mismo fabricante. Las asignaciones de eventos predeterminadas se
asignan automaticamente a todos los codificadores ONVIF correspondientes que se agregan
con el Asistente de exploracién de BVMS o de forma manual.

Cuando se agrega un codificador ONVIF a la configuracion de BVMS sin una conexion a este
codificador ONVIF, no se asignan las asignhaciones de eventos. Es posible actualizar dicho
codificador ONVIF con asignaciones de eventos de un codificador ONVIF del mismo fabricante
y/o modelo que ya haya agregado.

Se deben definir asignaciones de eventos especificas para cada una de las siguientes fuentes:
—  Codificador ONVIF

—  Camaras del codificador ONVIF

—  Relés del codificador ONVIF

- Entradas del codificador ONVIF

Ejemplo

En una camara ONVIF se produce un evento de deteccién de movimiento. Este evento activara
un evento Movimiento detectado en BVMS.

Para ello, debe configurar lo siguiente para esta caAmara ONVIF:

— Tema de ONVIF (MotionDetection)

—  Elemento de datos de ONVIF (motion)

Tipo de datos de ONVIF (boolean)

—  Valor de datos de ONVIF (true)

Nota: No basta con configurar solamente el evento de Movimiento detectado. También debe

configurar el evento Movimiento detenido. Siempre debe configurar un par de eventos.

Importar o exportar una tabla de asignacion
Puede exportar una tabla de asignacion en un ordenador en el que se haya creado e
importarla en otro ordenador en el cual no haya ninguna tabla de asignacién disponible.
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Solucién de problemas
Puede crear archivos de registro para la deteccién y solucion de problemas.
Consulte
—  Configurar una tabla de asignaciones de ONVIF, Pdgina 241
- Habilitar el registro de eventos ONVIF, Pdgina 379
- Pdgina Eventos del codificador ONVIF, Pdgina 237

4.5 Cierre de sesion por inactividad
Uso recomendado
El uso previsto de la desconexion por inactividad es proteger a Operator Client o
Configuration Client durante la ausencia del operador o administrador.
Puede configurar por el grupo de usuarios para el que se cerrara automaticamente la sesion
de Operator Client después de un periodo de tiempo especificado sin actividad.
En el caso de Configuration Client no hay grupos de usuarios disponibles. El ajuste de
desconexion por inactividad es valido para el usuario admin.
Todas las operaciones que se realicen con el teclado, el raton y el teclado de CCTV afectan al
periodo de tiempo especificado para el cierre de sesidn por inactividad. Las actividades
automaticas de Operator Client no afectan el periodo de tiempo. Las actividades automaticas
de Configuration Client como la carga de firmware o la configuracion de iSCSI impiden la
desconexion por inactividad.
También puede configurar el cierre de sesion por inactividad para un cliente web de BVMS.
Unos instantes antes de que se produzca el cierre de sesion por inactividad, aparece un
cuadro de didlogo que recuerda al usuario que debe evitar el cierre de sesiéon por inactividad.
En el Diario de Registros se grabaran los cierres de sesion por inactividad que se produzcan.
Ejemplo
Si una estacién de trabajo se encuentra en un lugar publico, el cierre de sesién por inactividad
reduce al minimo el riesgo de que alguna persona no autorizada pueda acceder a una estacion
de trabajo de Operator Client no supervisada.
Un miembro de un grupo de administradores puede cerrar la sesion automaticamente después
de un periodo de inactividad, aunque puede que un técnico (grupo de operarios) solo desee
visualizar video sin poner el sistema en funcionamiento, en cuyo caso no debe producirse un
cierre de sesion por inactividad.
Limitaciones
La actividad de Client SDK no admite el cierre de sesién por inactividad, es decir, la actividad
de Client SDK no influye en el periodo de tiempo especificado.
Consulte
—  Cuadro de didlogo Opciones (menu Configuracion), Pdgina 120
—  Pdgina Caracteristicas del operador, Pdgina 338

4.6 Operator Client independiente de la version

Para el modo Compatibilidad, tanto Operator Client como Management Server deben tener
versiones posteriores a 5.5.

Un usuario de Operator Client puede conectarse correctamente a Management Server cuando
se esté ejecutando una version de software anterior.

Si el servidor proporciona una configuracién mas reciente que la disponible en la estacion de
trabajo de Operator Client, esta configuracion se copiara automaticamente a la estacion de
trabajo de Operator Client. El usuario puede descargar la nueva configuracion.
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4.6.1

4.7

4.7.1

Operator Client proporciona un conjunto reducido de funciones y se conecta a este
Management Server.
Las siguientes caracteristicas relacionadas con Management Server estan disponibles tras la
conexion a Management Server con una version anterior:
—  Preferencias de usuario
— Iniciar la grabacién manual
- Mostrar estados de dispositivos
—  Alternar los estados de relé
—  Buscar en el Diario de registros
La busqueda de eventos no es posible.
—  Server Lookup (busqueda de servidor)
-  Exportacion remota

Trabajar con el modo Compatibilidad

i]: este estado de Operator Client se muestra en caso de modo Compatibilidad.

En versiones posteriores a la 5.5, Operator Client funcionard en modo Compatibilidad si la
version de Management Server es inferior a la versién de Operator Client.

En versiones posteriores a la 10.0, Operator Client funcionara en modo Compatibilidad en
caso de lo siguiente:

—  Operator Client no ha podido conectar todos los servicios de comunicaciones.

-  Ejemplo: Management Server estd en funcionamiento, pero WebServiceHost no funciona.
—  Hay cambios en la interfaz de comunicacién entre Operator Client y Management Server
Solo los cambios en la interfaz semantica o la caida parcial de los servicios pueden provocar
que falten algunas funcionalidades en Operator Client.

Modos de visualizacion de una camara panoramica

En este capitulo se explican los modos de visualizacion de una cdmara panoramica disponibles
en BVMS.

Estan disponibles los siguientes modos de visualizacion:

—  Vista de circulo

—  Vista panoramica

—  Vista recortada

Los modos de vista panoramica y recortada se crean mediante el proceso de correccién de la
deformacién (dewarping) en BVMS. El edge dewarping en la camara no se utiliza.

El administrador debe configurar la posicién de montaje de una camara panoramica en
Configuration Client.

Puede cambiar el tamafio del panel Imagen de una cdmara segun sea necesario. La relacién
del panel Imagen no esta limitada a la relacion de aspecto 4:3 o0 16:9.

Consulte
—  Configurar posiciones predefinidas y comandos auxiliares, Pdgina 301

Camara panoramica de 360° montada en el suelo o en el techo
En la siguiente figura se muestra la correccion de la deformacién de una camara de 360°
montada en el suelo o en el techo.
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Imagen de circulo completo

3| Correccion de la deformacion
(dewarping)

Linea de recorte (el operador puede
cambiar su posicion cuando la imagen

no esta ampliada)

4 | Vista panoramica
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4.7.2 Camara panoramica de 180° montada en el suelo o en el techo
En la siguiente figura se muestra la correccion de la deformacién de una camara de 180°

montada en el suelo o en el techo.

X

@ soscH o

1 |Imagen de circulo completo

Correccion de la deformacidn

(dewarping)
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Linea de recorte (el operador puede
cambiar su posicion cuando la imagen
no esta ampliada)

4

Vista panoramica

Bosch Security Systems B.V.
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4.7.3 Camara panoramica de 360° montada en la pared
En la siguiente figura se muestra la correccion de la deformacién de una camara de 360°
montada en la pared.

-e

1|Imagen de circulo completo 3| Vista panoramica

2 | Correccion de la deformacion
(dewarping)
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4.7.4 Camara panoramica de 180° montada en la pared
En la siguiente figura se muestra la correccion de la deformacién de una camara de 180°
montada en la pared.

1|Imagen de circulo completo 3| Vista panoramica

2 | Correccion de la deformacion
(dewarping)
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4.7.5 Vista recortada de una camara panoramica
En el siguiente ejemplo se muestra la vista recortada de una camara de 360° montada en el
suelo o en el techo.
Se establece la seccion rectilinea que se usa para recortar. Puede cambiar la seccién en el
panel de la imagen recortada mediante los controles PTZ disponibles.

o

1|Imagen de circulo completo 4 | Vista panoramica

2 |Linea de recorte (el operador puede 5| Recorte
cambiar su posiciéon cuando la imagen
no esta ampliada)

3| Correccién de la deformacion 6 | Panel Imagen recortada
(dewarping)
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4.8

4.9

SSH Tunneling

BVMS proporciona conectividad remota gracias al uso de Secure Shell (SSH) tunneling.

SSH tunneling crea un tunel codificado que se establece mediante un protocolo SSH/una
conexion de socket. Este tunel codificado ofrece opciones de transporte tanto para el trafico
codificado como para el no codificado. La implementacién de SSH de Bosch utiliza también el
protocolo Omni-Path, un protocolo de comunicaciones de baja latencia desarrollado por Intel.

Aspectos técnicos y limitaciones

—  SSH tunneling emplea el puerto 5322 y este puerto no puede modificarse.

—  El servicio SSH debe instalarse en el mismo servidor que BVMS Management Server.

—  Las cuentas de usuario (Enterprise) deben tener configurada una contrasefia. Las cuentas
de usuario (Enterprise) sin contrasefia no pueden iniciar sesién utilizando una conexion
SSH.

— Las camaras con almacenamiento local no admiten la conexién SSH.

—  Configuration Client no se puede conectar de forma remota mediante SSH. En su lugar, la
conexion de Configuration Client debe realizarse a través de la asignhacién de puertos.

—  Operator Client comprueba la conexion con el servicio SSH cada 15 segundos. Si se
interrumpe la conexién, Operator Client vuelve a probar dicha conexion cada minuto.

Asignacion de puertos

» Configure un reenvio de puertos para que BVMS Management Server utilice el
puerto 5322 tanto para conexiones internas como externas.
Este es el Unico dato de asignacion de puertos que tiene que especificar para todo el
sistema.
No es necesario realizar una asignacién de puertos para BVMS.

Comunicacion codificada
Una vez establecida la conexion a través de un tunel SSH, todas las comunicaciones entre
BVMS Management Server y un cliente remoto se codifican.

Multienrutamiento

BVMS proporciona multienrutamiento para sistemas de controlador dual. El multienrutado es
una técnica de tolerancia a fallos que define mas de una ruta de acceso fisica entre la camara
y sus dispositivos de almacenamiento iSCSI mediante conexiones de red redundantes. Al
utilizar multienrutamiento, es posible grabar datos de video y reproducirlos incluso aunque
falle un controlador iSCSI.

Requisitos previos y limitaciones

— Launidad Netapp E2800 con controladora dual iSCSI esta instalada.

—  El firmware 6.43 permite a los dispositivos que graban hacia la E2800 utilizar rutas
alternativas.

—  Es necesario disponer de VRM 3.71 para monitorizar y dispositivos con multienrutamiento
activados.

—  Debe haber dos puertos fisicos iSCSI configurados por controladora, ya sean 2 x 2 RJ45 o
2 x 2 opticos.

— Lavelocidad del enlace debe ser de 10 Gbit/s para lograr el maximo rendimiento.

—  El modo dual-simplex que se utiliza en E2700 ya no se admite.

Para obtener mas informacion sobre la instalaciéon de DSA E2800 duplex completo, consulte el

Manual de instalacion de DSA E-Series E2800.
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5 Hardware compatible

Aviso!
No conecte un dispositivo a mas de un BVMS. Esto podria provocar interrupciones u otros
efectos no deseados en la grabacion.

Puede conectar el siguiente hardware a BVMS:
- Clientes de video moviles, como un iPhone o un iPad, mediante DynDNS
—  Varias camaras IP. codificadores y camaras ONVIF (solo en directo o mediante Video
Streaming Gateway)
Conectados a través de la red
—  Codificadores solo en directo con almacenamiento local
Conectados a través de la red
—  Dispositivos de almacenamiento iSCSI
Conectados a través de la red
—  Camaras analdgicas
Conectados a codificadores,
-  Decodificadores
Conectados a través de la red
- Monitores
Conectados a un decodificador, a una matriz Bosch Allegiant o a una estacion de trabajo
cliente de BYMS
—  Matriz Bosch Allegiant (version del firmware: 8.75 o superior, versiéon de MCS: 2.80 o
superior)
Conectada a un puerto COM de Management Server o a un ordenador remoto y a un
codificador IP conectado a la red.
—  Teclado KBD-Universal XF
Conectado a un puerto USB de una estacién de trabajo BVMS.
— Teclado Bosch IntuiKey
Conectados al puerto COM de una estacion de trabajo de BVMS (versién del firmware:
1.82 o posterior) o a un decodificador por hardware (VIP XD).
Si conecta el teclado a una estacién de trabajo, el usuario puede controlar todo el
sistema con el teclado. Si conecta el teclado a un decodificador VIP XD, el usuario solo
puede controlar monitores con él.
—  Servidor de correo electrénico SMTP
Conectados a través de la red
- POS
Conectados a través de la red
- ATM
Conectados a través de la red
—  Dispositivo de monitorizacién de red
Conectados a través de la red
- Mdoddulos E/S
Conectados a través de la red
Solo son compatibles los dispositivos ADAM.
Todos los dispositivos conectados a través de la red estan conectados a un conmutador. Los
ordenadores del BVMS también estan conectados a este dispositivo.
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5.1

5.2

Instalacion del hardware

BVMS admite los siguientes componentes de hardware:

—  Teclado KBD-Universal XF

—  Teclado Bosch IntuikKey

—  Matriz Bosch Allegiant con camaras y monitor: conectada a un puerto COM de uno de los
equipos de la red y a codificadores IP conectados a la red.

—  Codificadores con camaras analogicas

—  Codificadores de almacenamiento local

-  Camaras IP y AutoDomes IP

—  Monitores conectados a un decodificador (posibilidad de grupos de monitores para el
procesamiento de alarmas)

—  Sistemas DVR con camaras

—  Dispositivos ATM/POS

—  Mddulos E/S
Solo se admiten dispositivos ADAM.

Instalacion de un teclado KBD Universal XF

Aviso!
Consulte el Manual de instrucciones que se entrega con el teclado KBD-Universal XF,
disponible en el catdlogo de productos en linea.

5.3

Mas informacion
Para obtener mas informacion, descargas de software y documentacion, visite
www.boschsecurity.com y vaya a la pagina de producto correspondiente.
Puede conectar el siguiente hardware a BVMS:
—  Clientes de video moviles, como un iPhone o un iPad, mediante DynDNS
—  Varias camaras IP. codificadores y camaras ONVIF (solo en directo o mediante Video
Streaming Gateway)
Conectados a través de la red
—  Codificadores solo en directo con almacenamiento local
Conectados a través de la red
— Dispositivos de almacenamiento iSCSI
Conectados a través de la red
—  Camaras analdgicas
Conectados a codificadores,
—  Decodificadores
Conectados a través de la red
- Monitores
Conectados a un decodificador, a una matriz Bosch Allegiant o a una estacion de trabajo
cliente de BVMS
—  Matriz Bosch Allegiant (version del firmware: 8.75 o superior, version de MCS: 2.80 o
superior)
Conectada a un puerto COM de Management Server o a un ordenador remoto y a un
codificador IP conectado a la red.

Conectar un teclado IntuiKey de Bosch a BVMS

En este capitulo se proporciona informacion adicional sobre la configuracion de un teclado
Bosch IntuiKey.
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5.3.1 Situaciones para conexiones de teclados IntuiKey de Bosch
Es posible conectar un teclado Bosch IntuiKey al puerto COM de una estacién de trabajo
BVMS (situacion 1) o a un decodificador por hardware (por ejemplo, VIP XD, situacion 2).
Si conecta el teclado a una estacién de trabajo de BVMS, podra controlar el sistema completo.
Si conecta el teclado a un decodificador, sélo podra controlar los monitores analdgicos del
sistema.
Si conecta el teclado a un Enterprise Operator Client, puede controlar las camaras de un
Management Server especifico pulsando primero la tecla del servidor para introducir el
numero del mismo y, a continuacion, introduciendo el nimero de camara.

Aviso!

Utilice el cable especifico de Bosch para conectar el teclado Bosch IntuiKey a una estacion de
trabajo de BVMS.

Para conectar el teclado Bosch IntuiKey a un decodificador VIP XD, necesita un cable que
conecte un puerto COM serie del teclado a la interfaz serie del decodificador. Consulte Como
conectar un teclado CCTV a un decodificador para ver las conexiones.

Teclado Bosch IntuiKey conectado a una estacion de trabajo de BVMS
S

| 2
98- O 2
p=et

Figura 5.1: Escenario 1: teclado IntuiKey de Bosch conectado a una estacion de trabajo de Bosch Video Management System

1 Varias camaras conectadas a la red mediante codificadores

Estacion de trabajo de BVMS

Teclado Bosch IntuiKey

Red de BVMS

Decodificador

o | a | b~|ON

Monitores
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Teclado Bosch IntuiKey conectado a un decodificador

00 . — =

Figura 5.2: Situacion 2: teclado IntuiKey de Bosch conectado a un decodificador

1

Varias camaras conectadas a la red mediante codificadores

Estacion de trabajo de BVMS

Red de BVMS

Teclado Bosch IntuiKey

Decodificador

(=220 I 2 I I~ R VTR I V)

Monitores

Siga estas referencias para obtener informacion detallada sobre las ventanas disponibles:

Pdgina Asignar teclado, Pdgina 155

Siga estas referencias para obtener informacion detallada sobre las instrucciones paso a paso
disponibles:

Configurar un teclado IntuiKey de Bosch (pdgina Configuracicn) (estacion de trabajo),
Pdgina 137

Configuracion de un teclado IntuiKey de Bosch (decodificador), Pagina 144
Configuracion de un decodificador para utilizarlo con un teclado IntuiKey de Bosch,
Pdgina 145

Consulte

Pdgina Asignar teclado, Pdgina 155

Bosch Security Systems B.V.
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5.3.2 Conexion de un teclado IntuiKey de Bosch a un decodificador
Configuracion del decodificador

Consulte Configuracion de un decodificador para utilizarlo con un teclado IntuiKey de Bosch,
Pdgina 145 para obtener informacién detallada.

Conexiones entre el puerto COM y el decodificador VIP XD
En la tabla siguiente se indican las conexiones entre un adaptador RS232 y una interfaz serie
de un decodificador VIP XD:

Adaptador RS232 Interfaz serie de un decodificador VIP XD
1

2 TX

3 RX

4

5 TOMA DE TIERRA

6

7 CTS

8 RTS

9

La ilustracidn siguiente muestra el patillaje de un adaptador RS232 estandar (1) y el patillaje
del adaptador serie del decodificador (2).

1
54 ll 21
o () 0
5.3.3 Actualizacion del firmware de un teclado IntuiKey de Bosch
1. Instale el descargador de IntuiKey en cualquier PC.
2. Inicie la utilidad de actualizacion de firmware de IntuiKey.
3. Conecte el teclado con un cable serie valido (consulte con el servicio de asistencia
técnica de Bosch si no dispone del cable) a este ordenador.
4. En el teclado, pulse la tecla multifuncién Keyboard Control y, a continuacion, Firmware
Upgrade.
5. Introduzca la contrasefia: 0 y 1 al mismo tiempo.
El teclado estd en el modo de cargador de arranque.
6. En el ordenador, haga clic en Browse para seleccionar el archivo de firmware: por
ejemplo kbd.s20
7. Establezca el puerto COM.
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8. Haga clic en el botdn Download para descargar el firmware.
En la pantalla del teclado aparece Programming.
No pulse la tecla Clr ahora. En caso contrario, el teclado no se podra utilizar tras el
reinicio (consulte la nota a continuacidn).
9. Haga clic en Browse para seleccionar el idioma: por ejemplo 8900 EN _..82.s20
En la pantalla del teclado aparece Programming.
10. Cierre la utilidad de actualizacion de firmware de IntuiKey.
11. En el teclado, pulse la tecla Clr para salir.
El teclado se reinicia. Espere unos segundos hasta que aparezca el menu de seleccion de
idiomas para el teclado.
12. Seleccione el idioma deseado mediante una tecla multifuncién.
Aparecera la pantalla de inicio predeterminada.

Aviso!

Para iniciar directamente el modo de cargador de arranque, puede desenchufar la fuente de
alimentacion del teclado, pulsar Oy 1 a la vez, volver a enchufar la fuente de alimentacion y
soltar Oy 1.

54

5.4.1

Conectar Allegiant Matrix de Bosch a BVMS

La interfaz de BVMS con la matriz Allegiant proporciona un acceso sencillo a las camaras de
matriz analdgica en la interfaz de Operator Client. La apariencia de las camaras Allegiant es
casi idéntica a la de las camaras IP. La Unica diferencia es un pequefio simbolo de rejilla en la
camara que indica que se trata de una camara Allegiant. Puede visualizar estas camaras
utilizando las mismas tareas que para las camaras IP. Se incluyen tanto en el arbol légico
como en los mapas del sitio y el usuario puede agregarlas a su Arbol de Favoritos. Se admite
el control en una ventana de video para las camaras PTZ conectadas a Allegiant y puede
visualizar camaras facilmente en los monitores conectados a decodificadores IP.

BVMS proporciona una interfaz a la matriz mediante la aplicacién de software Allegiant MCS
(Master Control Software). En este caso, el software MCS se ejecuta de forma invisible en
segundo plano. Este software proporciona a Allegiant una interfaz eficaz dirigida por eventos.
Proporciona una rapida respuesta a los eventos en tiempo real de Allegiant a BVMS. Asi, por
ejemplo, si se producen pérdidas de video en Allegiant debido a un cable coaxial defectuoso,
se envia una notificacion inmediata a BVMS. Ademas, puede programar BVMS para que
responda a las alarmas Allegiant.

Descripcion de la conexion de Bosch Allegiant
Para conseguir una conexién entre BVMS y una matriz Allegiant, configure un canal de control
entre BVMS y la matriz.
Son posibles dos escenarios:
—  Conexidn local
Management Server controla la matriz Allegiant.
—  Conexion remota
Un PC dedicado con Bosch Allegiant conectado a la red controla la matriz Allegiant.
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Conexion local
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Figura 5.3: Conexion local de Bosch Video Management System a una matriz Allegiant de Bosch

1 Estaciones de trabajo cliente de BVMS

Management Server con Master Control Software

Conexion RS-232

Matriz Allegiant

codificadores
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ay

Conexién remota
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Figura 5.4: Conexién remota de Bosch Video Management System a una matriz Allegiant de Bosch

1 Estaciones de trabajo cliente de BVMS

Management Server con Master Control Software

Red

PC de Allegiant con Master Control Software

Conexion RS-232

codificadores

N | oo | b~|W|N

Matriz Allegiant

5.4.2 Configuracion del canal de control
Realice las siguientes tareas para configurar el canal de control:
- Cableado
- Instalacion del software
—  Creacion del archivo de configuracion de Allegiant
—  Acoplamiento de la matriz Allegiant a BVMS
—  Configuracion de nombres de usuario
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Cableado

Para configurar el canal de control entre BYMS y la matriz Allegiant, conecte un PC mediante
un puerto serie RS-232 al puerto de consola de Allegiant (utilice el cable de Bosch
especificado para realizar la conexién). Este PC puede ser el modulo Management Server de
BVMS o cualquier otro PC de la red.

Instalacion de Allegiant Master Control Software

1. Detenga el servicio Management Server si esta en ejecucion (Inicio > Panel de control >
Servicios > Haga clic con el botdn derecho del raton en BVMS Management Server >
Detener)

2. Instale Master Control Software de Allegiant en Management Server y en el PC de
Allegiant (si lo hay).

3. Configure un PC Allegiant remoto para iniciar el programa Allegiant Network Host
(Id_alghw.exe) al inicio. Esto inicia los servicios Allegiant necesarios para permitir que
otros PC de la red accedan a Allegiant. El software se ejecuta de forma invisible. No es
necesario tener una mochila conectada a este ordenador.

Para que el servicio se inicie automaticamente al encender el ordenador, copie un enlace
a ld_alghw.exe en la carpeta Inicio del ordenador.

Como crear un archivo de configuracion de Bosch Allegiant

1. Mediante Allegiant Master Control Software, cree un archivo de configuracion de Allegiant
que especifique el ordenador conectado a la matriz Allegiant. Para esta tarea, es
necesario el adaptador de Master Control.

2. En el menu Transfer, haga clic enCommunication Setup. En la lista Current Host,
introduzca el nombre DNS del ordenador conectado a la matriz Allegiant e introduzca los
parametros de puerto serie (nUmero de puerto COM, velocidad en baudios, etc.) del
puerto serie conectado a Allegiant. Esto permite a Master Control Software en
Management Server o en un PC conectarse en linea al sistema Allegiant. Si el resultado
no es satisfactorio, aseglrese de que Master Control Software o el programa Allegiant
Network Host se esta ejecutando en el ordenador conectado a la matriz Allegiant y de que
la seguridad de la red esta configurada para permitir el acceso remoto a este ordenador.

3. En el menu Transfer, haga clic en Upload. Seleccione todas las tablas y haga clic en
Upload. Para guardar el archivo de configuracién, seleccione un directorio.

4. Salga de Master Control Software.

Como acoplar la matriz Bosch Allegiant a BVMS

1. Inicie el servicio Management Server de BVMS, inicie Configuration Client y agregue el
dispositivo Allegiant agregando este archivo de configuracion (consulte Cémo agregar un
dispositivo para obtener instrucciones paso a paso).

2. Asegurese de que el archivo de configuracion de Allegiant Master Control Software
utilizado en BVMS coincide con la configuracion actual de Allegiant.
BVMS ejecuta de forma invisible los componentes necesarios de Master Control Software
en segundo plano.

Configuracion del nombre de usuario para acceder a los servicios de Allegiant

Si la matriz Allegiant esta conectada a un PC de la red y no a Management Server, asegurese
de que los servicios de Allegiant de este PC y de Management Server acceden con la misma
cuenta de usuario. Este usuario debe ser miembro de un grupo de administradores.

Notas adicionales en la documentacion
Siga estas referencias para obtener informacién adicional sobre las ventanas disponibles:
- Pdgina Matrices, Pdgina 133
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Siga estas referencias para obtener informacion adicional sobre las instrucciones paso a paso
disponibles:

—  Cdmo configurar un dispositivo Bosch Allegiant, Pagina 133
Consulte
—  Pdgina Matrices, Pdgina 133

5.4.3 Concepto del sistema satélite Bosch Allegiant
La matriz Allegiant permite unir varios sistemas Allegiant mediante el concepto de satélite. En
este caso, varios sistemas Allegiant pueden aparecer en el BYMS como un gran sistema,
proporcionando acceso a todas las camaras de todos los sistemas.

En un sistema satélite Allegiant, las salidas de monitor de un Allegiant esclavo estan unidas a
las entradas de video del Allegiant principal. Esta conexion se denomina linea troncal. Ademas,
se ha establecido un canal de control entre el principal y el esclavo. Cuando el Allegiant
principal solicita una cdmara de un Allegiant esclavo, se envia un comando al esclavo para que
cambie la camara solicitada a una linea troncal. Al mismo tiempo, el Allegiant principal cambia
la entrada troncal a la salida de monitor del Allegiant principal solicitado. Esto completa la
conexion de video de la camara esclava solicitada al monitor principal deseado.
[ —
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Figura 5.5: Sistema Bosch Allegiant ampliado con matrices satélite

1 Estaciones de trabajo cliente de BVMS

Management Server con Master Control Software

Red

PC de Allegiant con Master Control Software

Conexiéon RS-232

codificadores

Matriz Allegiant

0 Nl o | b~ W®|N

Matriz satélite Allegiant
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Puede aplicar el concepto satélite de forma que un Allegiant pueda ser principal y esclavo al
mismo. De esta forma, cada Allegiant puede visualizar las camaras del resto. Solo es necesario
conectar lineas troncales y lineas de control en ambas direcciones y configurar las tablas
Allegiant apropiadamente.

El concepto se puede ampliar, practicamente, sin limites, a varios sistemas Allegiant. Un
Allegiant puede tener varios esclavos y puede ser esclavo de varios principales. Puede
programar tablas Allegiant para permitir o no permitir el acceso de usuarios a vistas de camara
segln sea necesario por las politicas del sitio.

5.5 Comandos de CCL Allegiant compatibles con BVMS

Para utilizar comandos CCL se necesita la Guia del usuario de CCL. Este manual esta
disponible en el catalogo de productos en linea, en la seccién de documentos de cada matriz
LTC Allegiant.

Comando admitido Descripcion Observaciones

Conmutacion/Secuencia

LCM Conmutar camara légicaa |[LCM, LCM+y LCM- son
monitor equivalentes.
LCMP Conmutar camara légica a

monitor con seguimiento
con posicién prefijada

MON+CAM Conmutar camara fisica a
monitor
MON-RUN Ejecutar secuencia por

numero de monitor

MON-HOLD Mantener secuencia por
numero de monitor

SEQ-REQ Solicitud de secuencia

SEQ-ULD Descarga de secuencia

Receptor/controlador

R/D Comandos de control
basicos
REMOTE-ACTION Comandos de control de

giro, inclinacion y zoom
simultaneos

REMOTE-TGL Comandos de control de
giro, inclinacion y zoom
alternos

PREPOS-SET Configurar posicion
prefijada

PREPOS Posicion prefijada de

seguimiento
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Comando admitido

Descripcion

Observaciones

Conmutacion/Secuencia

AUX-ON
AUX-OFF

Comandos de control
auxiliar

- Auxiliar act.

—  Auxiliar desact.

VARSPEED_PTZ

Comandos de control de
velocidad variable

Alarma Se utiliza para controlar entradas
virtuales. Por ejemplo, "+alarm 1"
cierra la entrada virtual 1,
mientras que "-alarm 1" |a abre.

+ALARM Activar una alarma Abre una entrada virtual en BVMS.

-ALARM Desactivar una alarma Cierra una entrada virtual en
BVMS.

Sistema

TC8x00>HEX Establecer modo

hexadecimal

TC8x00>DECIMAL

Establecer modo decimal

Bosch Security Systems B.V.
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6

Usar el software mas reciente

Antes de utilizar el dispositivo por primera vez, asegurese de instalar la ultima versién

aplicable de la versién del programa. Para una funcionalidad, compatibilidad, rendimiento y

seguridad coherentes, actualice el software periédicamente durante la vida util del

dispositivo. Siga las instrucciones de la documentacién del producto relativas a las

actualizaciones de software.

Solo creamos nuevas actualizaciones para las versiones del programa en estado de

disponibilidad general o limitada. Para obtener mas informacion, consulte:

Servicio y asistencia técnica de software de Bosch Building Technologies.

Los siguientes enlaces ofrecen mas informacion:

— Informacién general: https://www.boschsecurity.com/xc/en/support/product-security/

—  Avisos de seguridad, una lista de vulnerabilidades identificadas y soluciones propuestas:
https://www.boschsecurity.com/xc/en/support/product-security/security-advisories.html

Bosch no asume responsabilidad alguna por los dafios ocasionados por el funcionamiento de
sus productos con componentes de software obsoletos.
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7.1

Introduccion

En este capitulo encontrara informacion sobre como empezar a utilizar BVMS.

Instalacion de los mdédulos de software

Aviso!
Instale todos los mdédulos de software en el ordenador destinado a este fin.

7.2

Para realizar la instalacion, siga estos pasos:

Cierre Configuration Client antes de comenzar la instalacién de BVMS.

1. Inicie Setup.exe o el programa de instalacion de BVMS en la pantalla de bienvenida.

2. En el siguiente cuadro de didlogo, seleccione los mddulos que desea instalar en este
ordenador.

3. Sigalas instrucciones en pantalla.

Como usar Config Wizard

El uso previsto del Config Wizard es configurar sistemas pequefios de manera rapida y
sencilla. El Config Wizard ayuda a obtener un sistema configurado con VRM, sistemas iSCSI,
Mobile Video Service, camaras, perfiles de grabacion y grupos de usuarios.

Debe agregar sistemas iSCSI| manualmente en una instalaciéon de software estandar.

Los grupos de usuarios y sus permisos se configuran automaticamente. Puede agregar o
eliminar usuarios y establecer contrasefias.

Al Config Wizard del solo se puede acceder Management Server en el ordenador local.
Puede guardar una configuracion activada a modo de copia de seguridad e importarla mas
tarde. Tras ello, puede cambiar esta configuracién importada.

Config Wizard agrega el VRM local automaticamente en una instalacion de software estandary
en DIVAR IP 3000 y DIVAR IP 7000.

En DIVAR IP 3000 y en DIVAR IP 7000, el dispositivo iSCSI local se afiade automaticamente si
no esta ya disponible.

En DIVAR IP 3000 y en DIVAR IP 7000, un Mobile Video Service local se afiade
automaticamente si no esta ya disponible.

Aviso!
Si desea usar decodificadores en el sistema, aseglrese de que todos los codificadores
utilicen la misma contrasefa para el nivel de autorizacion user.

Para iniciar Config Wizard:
» Haga clic en Inicio > Todos los programas > BVMS > Config Wizard
Se mostrara la pagina Welcome.
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Pagina Welcome

Welcome Authentication Cameras

Welcome

‘Config Wizard helps you set up your BVMS quickly.

The following prerequisites must be fulfilled:

Recording Storage

= The cameras and other network devices must have invariable IP addresses (either by using fixed IP

addresses or by using static DHCP assignment).

= For cameras and other network devices to be added you must know whether they are connected to the local

subnet or to other subnets.
= You need the IP addresses of storage devices that you want to add.

Haga clic en Next

Pagina Basic

Welcome Basic Scan Authentication Cameras

Latest saved configuration
Devices and services included in the latest saved configuration

Network address Device type -

AUTODOME IP starlight

Recording Profile
172.30.11.39

172.31.23.168 DINION IP ultra 8000 MF
172.31.20.20 E-Series Storages
172.30.11.237 MIC IP starlight 7000i
Internal Menitor group

172.31.21.21 VIP X1600 Continuous, Alarm Recerding

172.31.21.20 VIP X1600 XFM4 (non-uniform)

Internal Virtual Input
172.30.11.128 VRM

172.31.20.22 VRM Storage

The active configuration is identical with the latest saved configuration

Please select the network adapter for your local video network:

Ethemnet (Type: Ethemet: IPv4-Address: 172.30.11.128)

Storage

Recorder
Live Only
Live Only

Live Only

VRM(172.30.11.128)
VRM(172.30.11.128)

Users Finish

. Restrictions of Config Wizard

Config Wizard is intended for configuring a VMS where
Management Server and VRM run on the same computer.

If licenses are missing, Config Wizard allows you to save the
new configuration.

Config Wizard can only detect the following device types in the
networic video encoder, video decoder and DVR.

Storage to be added must be ready for recording. This means
the device must have at least one formatted LUN. Use
Configuration Client for configuring storage devices and
formatting their LUNSs.

Config Wizard does not support adding Bosch DSA E-Series
storage devices to the configuration.

~ About Config Wizard

BVMS - Config Wizard 11.1
Build 11.1.0.74

All rights reserved. Patents pending. Warning: Unauthorized
reproduction or distribution of this program, or any portion of it, may
result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under the law. Portions of BVMS use
MS Windows Media Technologies (c) by Microsoft Corp.

Open Source Licenses

-x-

Users Finish

. Import configuration

You can import an existing configuration. The imported configuration
is saved immediately as a change to the local configuration. Import is
only possible when the active configuration is identical with the latest
saved configuration.

Changes on the following pages are only saved and activated if you
click the commesponding bution on the last page of Configuration
Wizard.

Import configuration ...

Changes on the following pages are only saved and activaled if you
apply them on the last page

Esta pagina muestra la ultima configuracion guardada. Puede importar un archivo de BVMS

para efectuar un cambio en la configuracién existente. Este cambio se guarda pero no se

activa al hacer clic en Next.
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Puede seleccionar el adaptador de red del ordenador conectado a los dispositivos de video
(camaras IP, codificadores, decodificadores, sistemas de almacenamiento iSCSI) del sistema.
La direccion IP de este adaptador de red se utiliza como direccién IP del sistema de
almacenamiento VRM, VSG e iSCSI local.

Haga clic en Port Mapping para especificar la direccion IP publica o nombre de DNS si se
accede al sistema a través de Internet.

Pagina Scan

*

Welcome Basic Scan Authentication = Cameras Recording Storage Users Finish

Select video devices to be added You can select devices to be added to the configuration.
The list contains all devices found by the network scan except the

devices that are already contained in the configuration.
Deselect the devices that should not be added

B E Selected 185 of 193

v Device name IP address MAC address Device type

DINION IP ultra 8000 MP  172.31.22 240 00-07-5F-95-81-e7 DINICN IP ultra 8000 MP E A Scan options

FD IP micro 5000 (172.31. 172.31.22.217 00-07-57-84-24-e6 FLEXIDOME IP micro 5000 | Range of network scan-
Flexidome IP Dynamic 70( 172.31.22 144 00-07-5+7ac2-b6  FLEXIDOME IP dynamic 70( Q Local subnet only (recommended)
FlexiDome panorama 5001 172 31 22 62 00-07-5(-88-74-dd  FLEXIDOME IP panoramic 5 @ Across subnels
172.30.11.198 172.31.23.202 00-07-5f-c6-71-64 FLEXIDOME multi 7000i

Rescan network
Camera 4 172.31.23.161 00-07-5+-99-2a-4e DINION IP starlight 7000 HD
Camera 3 172.31.23.160 00-07-5-99-21-97 DINION [P starlight 7000 HD A Change network addresses
FLEXIDOME IP starlight 6 1723123 147 00-07-51-8d-21-a5 FLEXIDOME IP starlight 600

Change the IP addresses of the selected encoders/decoders. Start
FLEXIDOME IP panoramic 172.31.23.124 00-07-5f-84-89-e6  FLEXIDOME IP panoramic 7 with the following IP address:
FLEXIDOME IP panoramit 172.31.23.123 00-07-5-84-8a-e1  FLEXIDOME IP panoramic 7
FLEXIDOME IP panoramit 172.31.23.122 00-07-58b-fe-c1  FLEXIDOME IP panoramic 7
DINION IP ultra 8000 MP | 172.31.23 114 00-07-5{-80-33-bd  DINION IP ultra 8000 MP
FLEXIDOME IP indoor 501 172.31.23.113 00-07-5f-7c64-32  FLEXIDOME IP indoor 5000
DINION IP ullra 8000 MP | 172.31.23.102 00-07-5/-98-28-4c  DINION IP ultra 8000 MP
Dinion IP 5000i IR 172.31.23.95 00-07-5-93cFbb  DINION IP 5000i IR

Dinion IP Starlight 6000 HI 172.31.23 145 00-07-5f-8d-21-d3 DINION IP starlight 6000 HD

Next

Nota:

La busqueda de dispositivos puede tardar tiempo, aunque se puede cancelar. Todos los
dispositivos localizados con anterioridad aparecen en la tabla.

En esta pagina se muestran los dispositivos de video no incluidos en la ultima configuracién
guardada.

Desactive las casillas de verificacion de los dispositivos que no se deben afiadir a la
configuracién y, a continuacién, haga clic en Next.

Si los dispositivos seleccionados no se encuentran en el mismo rango de IP que el sistema
DIVAR IP, es posible modificar la direccién IP de los dispositivos especificando una direccion
de inicio para el rango de IP de los mismos.
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Enter passwords for de

Device name

172.31.23.150

Decoder (172.31.21.204)
NDC-284-P (172.31.23.15)
VIP10 (172.31.23.24)
VIPX-1600XFMD (172.31.22.4)
VIPX-1600XFMD (172.31.22.5)

Show passwords

Pagina Authentication

X

vices You must authenticate at the devices of your system. To authenticate,
enter the password for the user account of each device. An open green
lock indicates a successful authentication

172.31.23.150 service A Devices with a status indicated by a yellow waming sign require an
initial password; they do not allow logon with an empty password.

Authentication Camer3s Recording Storage Users Finish

~ |P address User name Password Status

172.31.21.204 service

172.31.23.15 service You can only click 'Next' to continue, when all locks are green.
172.31.23.24 service

To copy a password for authentication select a row with a shown
17231.22.4 service password and press Ctrl + C. Then select the rows of the devices for
which the copied password should be used. To paste the password
press Cirl + V.

172.31.22.5 service

+ Change default password

Esta pagina se utiliza para autentificar los dispositivos de video protegidos por contrasefia.
Para realizar la autenticacién facilmente utilizando la misma contrasefia para varios
dispositivos, puede usar el portapapeles (CTRL+C, CTRL+V):

1. Haga clic en Show passwords.

2. Seleccione la fila de un dispositivo autentificado correctamente (aparece el icono de
candado verde), pulse la combinacién de teclas CTRL+C, seleccione varias filas que
muestren un icono de candado rojo y, por ultimo, pulse la combinacion de teclas CTRL+V.

La comprobacion de la contrasefia se realiza automaticamente si no introduce ningun caracter

en el campo de contrasefia durante unos segundos o si hace clic fuera de dicho campo.

Es posible proporcionar una contrasefia predeterminada global para todos los dispositivos

A

que no estén protegidos por contrasefia en la actualidad.

Si un dispositivo necesita una contrasefia inicial, se muestra

Para establecer una contraseiia inicial:

1. Introduzca la contrasefia en el campo Password.

2. Hagaclic en Set Initial Passwords.
A continuacion, se establece la contrasefia inicial.
Nota: no podra continuar hasta que no haya establecido la contrasefa inicial para todos
los dispositivos de la lista que la necesitan.

3. Haga clic en Next para continuar.
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Pagina Cameras

x

Welcome Basic Scan Authertication ~ Cameras Recording Storage Users Finish

Specify camera settings You can rename each camera in the ‘Camera name' column.

Camera name IP address . Recording quality Live quality You can configure recording quality and live quality for each camera.
Fractional frame rates (FR) are indicaled by the profile names and
refer to the fraction of the maximum frame rate of the comesponding
Camera 1 (172.31.22.229) 172.31.22.229  Bit Rate Optimized Balanced camera model.
You can change the settings of the 'Recording quality* and the 'Live
quality’ columns of multiple cameras simultaneously. To that end select
those cameras and change the settings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras,
you can click "<no change>' to avoid changing these settings
unintentionally.

Camera 1 (172.31 .22.22?/ 172.31.22.227  Bit Rate Optimized Balanced

You can sort cameras in folders. These folders must be created in
Configuration Client.

In the Preview pane, you can see a slill image of the selected camera.

» Preview

Utilice esta pagina para administrar las camaras del sistema.

Pagina Recording

_X_

Specify recording se‘ttings You can specify the recording profile and how long you want to store the
recordings.

Welcome Basic Scan Authentication Camera¥ Recording Storage Users Finish

i) Selected 0 of 2

§ You can change the settings for several cameras in parallel: To that end

Device name IP address .. Recording profile ?it;r:%g;;,nsl;‘ -?il;r:%g;;gx select those cameras and change the setiings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras, you
NBC-255-P (172.31.2; 172.3122229 Continuous, Alarm Re 1 unlimited can click *<no change>' to avoid changing these settings unintentionally.

Alarm Recording

Alarm Recerding Night and Weekend Cameras recorded by DVR devices are not shown, because the

Continuous Only recording settings for these cameras can only be set using the

Continuous Only Night and Weekend 5 T .
Continuous, Alarm Recording configuration application of the DVR device.

No Recording

VIP X1 (172.31.22.227 172.31.22227  Continuous, Alarm Re 1 unlimited

~ Motion Alarm Recording in Recording Profiles

Motion Triggered
Alarm Recording

Recording profile

Alarm Recording

Alarm Recording Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

En esta pagina solo apareceran las camaras que se hayan agregado recientemente. Una vez
activada esta configuracion, no podra cambiar la asignacién de perfil de estas camaras.
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Puede activar la grabacion por movimiento para los perfiles con grabacion y con grabacion por
alarma habilitada. Si es necesario, configure la grabacion y la grabacion por alarma en
Configuration Client (cuadro de didlogo Ajustes de grabacion programada).

VCA se activa automaticamente para cada cdmara que se afiada.

Pagina Storage

*

Welcome Basic Authentication = Cameras Recording Storage Users Finish

Add storage You can add iSCSI storage devices curmrently available in the network for
storing video recordings. More storage space allows longer storage of
=+ X the video recordings.

IP address - Storage type

Esta pagina permite agregar dispositivos de almacenamiento iSCSI.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS

Introduccion | es 69

Pagina Users

Welcome Basic

User accounts and passwords

User Groups
F“ User Groups
l‘{ Admin Group
1 Admin
H
l‘{ Operator Group

_x_

You can specify the names and passwords of users in predefined
groups, and you can add further users to the predefined groups

Authentication = Cameras Recording Storage Users Finish

User Properties Different user groups have different permissions. These permissions
define the operations allowed for users in this user group.

You can add user groups and change permissions using Configuration
Client.

Full name

Description

For each user, you can enable a strong password policy. The following
rules apply:

Password = Minimum 8 characters

+ At least one upper-case letter (A through 7)

= At least one number (O through 9)

= At least one special character (for example: | $ # %)

Strong password policy =&

Enter new password °
Previous password must not be used.

Confirm password

Show password

The password is not set for some of the users, while strong password policy is applied for them

En esta pagina es posible afiadir usuarios nuevos a los grupos de usuarios existentes.

»

Para cada usuario nuevo, introduzca el nombre de usuario y la descripcién y configure
una contrasena.

Strong password policy

La casilla de verificacion Strong password policy esta seleccionada previamente para todos
los grupos de usuario recién creados.

Se recomienda mantener este ajuste para mejorar la proteccion del ordenador frente a

accesos no autorizados.
Se aplican las reglas siguientes:

La longitud minima de la contrasefa es la que se haya configurado en la pagina Directivas
de cuenta para el grupo de usuarios correspondiente.

No utilice ninguna de las contrasefas anteriores.

Utilice al menos una mayuscula (A-Z).

Utilice al menos un numero (de 0 a 9).

Utilice al menos un caracter especial (por ejemplo: !). $ # %).

Haga clic en Apply para aplicar los ajustes y, a continuacion, haga clic en Next para
continuar.

Nota: si hay algun usuario para el cual no se haya configurado ninguna contrasefia aunque
la opcién Strong password policy esté activada, no es posible continuar. Para continuar,
configure las contrasefias que faltan.

Utilice Configuration Client para afiadir grupos de usuarios y cambiar permisos de grupos de

usuarios.
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Pagina Finish

Welcome Basic Authentication Cameras Recording Slorage Users Finish

Activate Configuration

w Backup configuration
The new configuration will contain the following settings
w Licensing

- 1 Video Recording Manager(s) (VRM).

= 1iSCSI Storage device(s) for video recordings.

- 4 Encoder(s) with 10 camera channels.

= 2 User group(s) with 1 user account(s).

- 1 DSA E-Series Storage device(s) for video recordings.

= 1 Monitor Groups.

+ 1 Virtual input device(s).

Details

Save and activate

Para activar la configuracién, antes debe realizar las siguientes tareas:

—  Proporcione una contrasefia predeterminada global para todos los dispositivos que no
estén protegidos actualmente por contrasefa.

—  Active el paquete de licencia si es necesario.

Contraseia predeterminada global

Si en Configuration Client la opcion Enforce password protection on activation (Ajustes ->
Opciones) esta deshabilitada, no es obligatorio proporcionar una contrasefia predeterminada
global para la activacién.

Licencias

Expanda Licensing y haga clic en License Wizard para comprobar o activar el paquete de
licencia.

Tras hacer clic en Save and activate, la configuracién se activa.

Si la activacién ha sido correcta, se vuelve a abrir la pagina Finish. Ahora puede almacenar una
copia de seguridad de la configuracion: haga clic en Save backup copy.

Tras hacer clic en Save and activate, la configuracién se activa.

Si la activacién ha sido correcta, se vuelve a abrir la pagina Finalizar. Ahora puede almacenar
una copia de seguridad de la configuracién: haga clic en Save backup copy.

7.3 Inicio de Configuration Client

Aviso!
Solo los usuarios administrador pueden iniciar sesion en Configuration Client.

El usuario administrador predeterminado es el usuario denominado Admin. Este es el Unico
usuario que puede iniciar sesién en Configuration Client cuando se abre Configuration Client
por primera vez.
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7.4

7.5

Una vez que haya iniciado Configuration Client, puede cambiar tanto el nombre de usuario
Admin como la contrasefia.

Nota:
No se puede iniciar Configuration Client si otro usuario ya ha iniciado Configuration Client en
otro ordenador del sistema.

Para iniciar Configuration Client, siga estos pasos:
1. En el menu Inicio, seleccione Programas > BVMS > Configuration Client.
Aparece el cuadro de didlogo de conexion.
2. En el campo Nombre de usuario:, escriba su nombre de usuario.
Si inicia la aplicacién por primera vez, introduzca Admin como nombre de usuario; no
necesita ninguna contrasefia.
3. En el campo Contraseiia, escriba la contrasefa.
4. Haga clic en Aceptar.
La aplicacion se inicia.
Cuando un usuario administrador inicia Configuration Client por primera vez, se muestra el
cuadro de didlogo Se ha infringido la politica de contraseiias que le pide que configure una
contrasefia para la cuenta del usuario administrador. Se recomienda encarecidamente
conservar este ajuste y configurar una contrasefia segura para la cuenta del usuario
administrador conforme a las politicas de contrasefias.

Consulte
—  Politica de contraseria segura , Pagina 352
- Configurar un grupo de administradores, Pagina 357

Como configurar el idioma de Configuration Client

Puede configurar el idioma de Configuration Client independientemente del idioma de su
instalacion de Windows.

Para configurar el idioma:
1. En el menu Ajustes, haga clic en Opciones....
Aparecera el cuadro de didlogo Opciones.
2. Enlalista Idioma, seleccione el idioma que desee.
Si selecciona la entrada Idioma del sistema, se utilizara el idioma de la instalacion de
Windows.
3. Haga clic en Aceptar.
El idioma cambiara la préxima vez que inicie la aplicacion.

Como configurar el idioma de Operator Client

Puede configurar el idioma de Operator Client independientemente del idioma de la
instalacion de Windows y de Configuration Client. Este paso se realiza en Configuration Client.

1. Haga clic en Grupos de usuarios > R . Haga clic en la pestafa Propiedades de grupo
de usuarios. Haga clic en la pestafia Permisos de funcionamiento.
2. Enlalista Idioma, seleccione el idioma que desee.

&

Para configurar el idioma:

3. Hagaclicen para guardar los ajustes.
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4. Hagaclicen para activar la configuracion.
Reinicie Operator Client.
7.6 Busqueda de dispositivos

Ventana principal > Dispositivos
Puede buscar los siguientes dispositivos para agregarlos mediante el cuadro de didlogo BVMS
Scan Wizard:

Dispositivos VRM

Codificadores

Codificadores de solo en directo
Codificadores ONVIF de solo en directo
Codificadores de almacenamiento local
Decodificadores

Dispositivos Video Streaming Gateway (VSG)
Dispositivos DVR

Si desea agregar dispositivos mediante deteccion, consulte el tema correspondiente a cada
dispositivo en el capitulo Pdgina Dispositivos, Pdagina 123.

Consulte

Agregar dispositivos VRM mediante deteccion, Pdgina 170

Andadir un dispositivo ONVIF solo en directo mediante busqueda, Pdgina 236
Agregar dispositivos solo en directo mediante deteccion, Pdgina 210
Agregar un dispositivo, Pdagina 124

7.7 Acceso al sistema

Para acceder a un sistema, siga estos pasos:

1. Siga uno de estos pasos para seleccionar la direccién de red del sistema deseado:
—  Haga clic en una entrada preseleccionada de la lista.
— Introduzca una direccion de red manualmente.
—  Seleccione una direccién de red mediante la funcion Server Lookup.

2. Conéctese al sistema deseado:
-  Sistema de servidor Unico
-  Enterprise System

7.8 Mediante Server Lookup

La funcion BVMS Server Lookup permite a los operadores conectarse a un
BVMSManagement Server de una lista de servidores disponibles.

Un solo usuario de Configuration Client o Operator Client puede conectarse a varios
puntos de acceso al sistema secuencialmente.

Los puntos de acceso del sistema pueden ser de Management Server o de Enterprise
Management Server.

Server Lookup utiliza un Management Server dedicado para alojar la lista de servidores.
Desde el punto de vista funcional, Server Lookup y Management Server o Enterprise
Management Server se pueden ejecutar en un mismo equipo.

Server Lookup es compatible con la busqueda de puntos de acceso del sistema por
nombre o descripcién.

Después de conectarse a Management Server, Operator Client recibe eventos y alarmas
de BVMS Management Server y muestra reproduccion de video en directo y en diferido.
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Para acceder:

1. Inicie Operator Client o Configuration Client.

Aparece el cuadro de didlogo de conexion.

2.  Enlalista Conexiodn:, seleccione <Libreta de direcciones...> para Configuration Client o
<Libreta de direcciones...> para Operator Client.

Si se ha configurado una direccién IP privada y publica para un servidor, esto se indica.
Si selecciona <Libreta de direcciones...> o <Libreta de direcciones...> por primera vez,
se abre el cuadro de didlogo Server Lookup.

3. En el campoDireccion de (Enterprise) Management Server, introduzca una direcciéon de
red valida del servidor deseado.

4. Introduzca un nombre de usuario y una contrasefa validos.

5. Sies necesario, haga clic en Recordar los ajustes.

6. Haga clic en Aceptar.

Aparecera el cuadro de didlogo Server Lookup.

7. Seleccione el servidor deseado.

8. Haga clic en Aceptar.

9. Si el servidor elegido tiene una direccién de red privada y una publica, aparece un cuadro
de didlogo preguntando si utiliza un ordenador situado en la red privada del servidor
seleccionado.

El nombre del servidor se agrega a la lista Conexion: en el cuadro de didlogo de conexion.

10. Seleccione este servidor en la lista Conexidn: y haga clic en Aceptar.

Si ha activado la casilla de verificacion Recordar los ajustes, puede seleccionar este
servidor directamente cuando desee acceder a él de nuevo.
7.9 Activar las licencias de software

Al instalar BVMS por primera vez, es necesario activar las licencias de los paquetes de
software que se hayan solicitado, lo cual incluye el paguete basico y todas las ampliaciones y/
o funcionalidades opcionales.

Para activar el sistema:

1.
2.

Inicie Configuration Client de BVMS.

En el menu Herramientas, haga clic en Administrador de licencias....

Aparecera el cuadro de didlogo Administrador de licencias.

Haga clic en Aihadir para afadir las licencias.

Aparece el cuadro de didlogo Anadir licencia.

Siga las instrucciones del cuadro de diadlogo.

Una vez que se haya completado correctamente la activacién, cierre el cuadro de didlogo
Anadir licencia.

Cierre el cuadro de didlogo Administrador de licencias.

Para obtener mas informacion, consulte el informe de obtencidn de licencias de BYMS
correspondiente.

Consulte

Cuadro de didlogo Inspector de licencias (menu Herramientas), Pagina 75
Cuadro de didlogo Administrador de licencias (menu Herramientas), Pagina 74
Cuadro de didlogo Anadir licencia, Pdgina 75

Descripcion de activacion de licencia de BVMS, Pagina 18
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7.9.1 Cuadro de dialogo Administrador de licencias (menu Herramientas)
Ventana principal > Menu Herramientas > Comando Administrador de licencias...
Le permite activar la licencia del paquete de BVMS que ha solicitado, asi como actualizarlo
con funciones adicionales.

Estado de licencia
Muestra el estado de la obtencién de licencia.

Huella del sistema
Por motivos de compatibilidad, recomendamos proporcionar el Huella del sistema.

Lugar de instalacion

Al activar la licencia basica en Bosch Remote Portal, facilita informacion sobre el sitio de
instalaciéon de su sistema. Esta informacién se muestra aqui.

Nota: también puede facilitar esta informacién en otras licencias, pero aqui solo se muestra la
informacion proporcionada en la licencia basica.

Licencias

1. Haga clic en Anadir para afadir las licencias.
Aparece el cuadro de didlogo Anadir licencia.

2. Siga las instrucciones del cuadro de dialogo.

Licencia efectiva
Muestra la licencia basica efectiva que ha activado.

Caracteristicas
» Haga clic en Inspector de licencias....
Se muestra el cuadro de didlogo Inspector de licencias.
Muestra el nimero de funciones con licencia instaladas actualmente.
Puede comprobar si el nimero de licencias de BVMS instaladas supera el nimero de licencias
adquiridas.

Version de BVMS instalada
Muestra la versién de BVMS instalada actualmente, por ejemplo, la 11.0.

Versiones de BVMS con licencia

Muestra todas las versiones de BVMS incluidas y compatibles en el archivo de licencia
proporcionado actualmente.

Por ejemplo: BVMS 11.0 y todas las versiones secundarias BVMS 11.x futuras.

Fecha de activacion
Muestra la fecha de activacion de la version instalada de BVMS.

Fecha de expiracion
Muestra la fecha de caducidad de la versidn instalada de BVMS. La fecha de caducidad solo se
aplica cuando se instala una licencia de emergencia o una licencia de demostracion comercial.

Software Maintenance Agreement

Fecha de expiracion
Si ha adquirido y activado alguna, aqui aparece la fecha de caducidad del Software
Maintenance Agreement.

Consulte

—  Activar las licencias de software, Pdgina 73

—  Cuadro de didlogo Ariadir licencia, Pagina 75

- Cuadro de didlogo Inspector de licencias (menu Herramientas), Pdgina 75
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7.9.1.1

7.9.2

7.9.3

7.10

Cuadro de dialogo Anadir licencia

Ventana principal > Menu Herramientas > Comando Administrador de licencias... > Licencias
> Anadir

Le permite afiadir las licencias adquiridas o las licencias de demostracion del sitio web de
Bosch Remote Portal remote.boschsecurity.com a su sistema BVMS.

Para afiadir las licencias, siga las instrucciones del cuadro de didlogo.

Para obtener mas informacidn, consulte el informe de obtencion de licencias de BVMS
correspondiente.

Cuadro de dialogo Anadir licencia

Ventana principal > Menu Herramientas > Comando Administrador de licencias... > Licencias
> Anadir

Le permite afiadir las licencias adquiridas o las licencias de demostracion del sitio web de
Bosch Remote Portal remote.boschsecurity.com a su sistema BVMS.

Para afadir las licencias, siga las instrucciones del cuadro de diadlogo.

Para obtener mas informacion, consulte el informe de obtencién de licencias de BYMS
correspondiente.

Cuadro de dialogo Inspector de licencias (menu Herramientas)

Ventana principal > Menu Herramientas > Comando Inspector de licencias... > Cuadro de
didlogo Inspector de licencias

Muestra el numero de funciones con licencia instaladas actualmente.

Puede comprobar si el nimero de licencias de BVMS instaladas supera el nimero de licencias
adquiridas.

Nota: si la configuracion actual del sistema excede los limites de las licencias instaladas
actualmente, no puede activar la configuracion.

Mantenimiento de BVMS

Este capitulo proporciona informacion sobre el mantenimiento de un BVMS recién instalado o

actualizado.

Realice las tareas siguientes para mantener el sistema:

—  Exporte la configuracion y los ajustes de usuario de BVMS. El historial de versiones (todas
las versiones de la configuracion activadas previamente) no se exporta. Se recomienda
activar la configuracion antes de exportar.

— Consulte la seccion Para exportar datos de la configuracion:, Pdgina 76 para ver el
procedimiento.

O bien

— Realice una copia de seguridad de elements.bvms. Esto es necesario si desea restaurar
un servidor (Enterprise) Management Server, incluido el historial de versiones. No se
incluyen las configuraciones de usuario.

—  Consulte el procedimiento en la seccidon Para realizar una copia de seguridad:,
Pdgina 76.

- Guarde el archivo de configuracién VRM (config.xml)

—  Consulte el procedimiento en la seccidn Para guardar la configuracion de VRM:,
Pdgina 76.

La configuracion exportada no guarda el historial del sistema. No se puede volver a la

configuracion anterior.

Toda la configuracion del sistema, incluido el historial completo de cambios del sistema, se

almacena en un archivo:

C:\ProgramData\Bosch\VMS\Elements.bvms.
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7.11

Para exportar datos de la configuracion:
1. En el menu Sistema, haga clic en Exportar configuracion....
Aparece el cuadro de didlogo Exportar archivo de configuracion .

Nota: Si la configuracién de su copia de trabajo actual no esta activada ( % esta
activo), exporte dicha copia y no la configuracion activada.

2. Haga clic en Guardar.

3. Introduzca un nombre de archivo.
La configuracion actual se exporta. Se crea un archivo .zip con datos de base de datos y
de usuarios.

Para realizar una copia de seguridad:

1. Detenga el servicio BVMS Central Server en (Enterprise) Management Server.

2. Copie el archivo elements.bvms en el directorio deseado como copia de seguridad.

3. Inicie el servicio BVMS Central Server en (Enterprise) Management Server.

La configuracion de VRM se almacena en un solo archivo cifrado config.xml.

El archivo se puede copiar y almacenar como copia de seguridad mientras el servicio VRM esté
en funcionamiento.

El archivo se cifray contiene todos los datos de VRM relevantes, como por ejemplo:

— Datos de usuario

— Todos los dispositivos del sistema y su configuracién correspondiente de VRM

Ciertas partes de la configuracion de VRM también se almacenan en la configuracion de BVMS.
Cuando se realizan cambios en esta seccion, los datos se escriben en config.xml después de
activar la configuracion de BVMS.

Los ajustes siguientes no se almacenan en la configuracion de BVMS.

—  Ajustes de VRM > Ajustes principales

- Red > SNMP

- Servicio > Avanzado

—  Preferencias de grabacion

- Compensacion de carga

Cuando se realizan cambios en una de estas paginas, los datos se escriben de inmediato en el
servidor VRM y no se guardan en la configuracién de BVMS.

Para guardar la configuracion de VRM:

» Copie Config.xml en una ubicacion segura.
Puede encontrar este archivo en el siguiente directorio de un VRM principal:
C:\ProgramData\Bosch\VRM\primary
Puede encontrar este archivo en el siguiente directorio de un VRM secundario:
C:\ProgramData\Bosch\VRM\\secondary

Sustitucion de un dispositivo

En este capitulo encontrara informacién acerca de como reparar el sistema; por ejemplo,
cuando se produce un error en los dispositivos y estos deben sustituirse.

Requisito previo

Las tareas de mantenimiento se han realizado.

Consulte
—  Mantenimiento de BVMS, Pdgina 75
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7.11.1 Sustitucion de un MS/EMS

No existe ninguna diferencia entre la sustitucion de un servidor Management Server y de

Enterprise Management Server.

Puede restaurar la configuraciéon del Management Server o Enterprise Management Server

antiguo, o bien puede importar la configuracion exportada.

Al restaurar la configuracién, el Id. del servidor no cambia.

Al importar la configuracion, se usa el Id. del servidor del nuevo sistema. Se necesita un nuevo

Id. de servidor si desea crear un Enterprise System mediante una configuracién exportada que

puede importar en cada Management Server como una plantilla. Cada Management Server de

este Enterprise System debe tener un Id. de servidor unico.

Puede importar una configuracion exportada y los ajustes de usuario de esta configuracion.

Los ajustes de usuario incluyen los usuarios que se agregaron a la configuracion y sus valores

en Operator Client, como los tamafios de ventana y los favoritos.

Nota: Al importar una configuracién, no se restaura el historial de versiones de la

configuracion antigua. Cuando se importa una configuracion, no se importan los ajustes de

usuario. Debe restaurar manualmente los ajustes de usuario exportados.

Para importar la configuracion:

1.  En el menu Sistema, haga clic en Importar configuracion....

Aparecera el cuadro de didlogo Importar archivo de configuracion.
2. Seleccione el archivo que desea importar y haga clic en Abrir.
Aparece el cuadro de didlogo Importar configuracion....
3. Introduzca la contrasefa pertinente y haga clic en Aceptar.
El Configuration Client se reinicia. Debe conectarse de nuevo.
La configuracion importada no se activa, pero se puede editar en Configuration Client.

Para restaurar la configuracion exportada:

Solo es posible acceder (copiar, eliminar) a este archivo mientras el servicio de BVMS Central

Server estd detenido.

1. Detenga el servicio BVMS Central Server en (Enterprise) Management Server.

2. Sies necesario, cambie el nombre del archivo de copia de seguridad a Elements.bvms.

3. Sustituya el archivo Elements.bvms existente.

4. Inicie el servicio BYMS Central Server en (Enterprise) Management Server.

Nota: para restablecer el sistema a una configuracion vacia, detenga el servicio y elimine el

archivo Elements.bvms.

Otros archivos de configuracion:

—  Elements.bvms.bak (a partir de V.2.2): archivo de copia de seguridad automatica de la
ultima activacion, en el que se incluye el historial de versiones. No se incluyen los
cambios posteriores de la configuracién que no se hayan activado.

—  Elements_Backup****** bvms: configuracion de una versién anterior. Este archivo se crea
después de una actualizacion del software.

Para restaurar los ajustes de usuario exportados:

1. Extraiga el archivo zip que se cred durante la exportacion de mantenimiento.

El archivo export.bvms y el directorio UserData se extraen.

2. En el (Enterprise) Management Server deseado: copie el directorio UserbData en C:

\ProgramData\Bosch\VMS\.
7.11.2 Sustitucion de un VRM

Requisitos previos
—  Sistema operativo instalado con configuracién de red correcta y la versién adecuada de
VRM.
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Para sustituir un dispositivo VRM desde BVMS:

1. Inicie Configuration Client de BVMS.

2. Enel arbol de dispositivos, seleccione el dispositivo VRM.

3. Configure los ajustes en las siguientes paginas y, a continuacion, guarde y active la

configuracion:
=t

— Ventana principal > Dispositivos > expanda > expanda

— Ventana principal > Dispositivos > expanda > Ajustes de VRM >

E > Red > SNMP

> expanda > Servicio > Avanzado

— -
> expanda > > >

E @ iSCSI
> expanda > > E >

> expanda
Ajustes principales
— Ventana principal > Dispositivos > expanda > expanda

— Ventana principal > Dispositivos > expanda

M @ (m [ (@

— Ventana principal > Dispositivos > expanda
Ajustes avanzados > Preferencias de grabacion

([

— Ventana principal > Dispositivos > expanda
Compensacion de carga

Para sustituir un dispositivo VRM sin BVMS:

Utilice el archivo config.xml de copia de seguridad original del dispositivo VRM, que incluye
todos los ajustes de configuracion (no se necesitan otros ajustes).

1. Detenga el servicio Video Recording Manager.

2. Copie config.xml en el servidor nuevo.

3. Inicie el servicio Video Recording Manager.

Para sustituir un dispositivo iSCSI (recuperacion ante fallos planificada):

1. Anada el nuevo dispositivo iSCSI.

2. Mediante Configuration Manager, configure todos los LUN como de solo lectura en el
dispositivo iSCSI que se va a sustituir.

Nota: Puede quitar el dispositivo iSCSI anterior cuando ya no necesite las grabaciones

antiguas.

Aviso!

Al configurar el nuevo dispositivo iSCSI, le recomendamos que utilice la misma contrasefia
CHAP que para el dispositivo anterior.

Si utiliza una contrasefia CHAP nueva, asegurese de configurar esta contrasefia como
contrasefia CHAP para todo el sistema y de asignarla a todos los dispositivos iSCSI.

De lo contrario, no sera posible para autentificarse en los dispositivos iSCSI ni mostrar la
reproduccion directa desde ellos.

7.11.3

Sustitucion de un codificador/decodificador

Aviso!
No quite un dispositivo del arbol de dispositivos si desea conservar sus grabaciones. Para
sustituir este dispositivo, cambie el hardware.
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Sustitucion de un codificador/decodificador del mismo tipo

El requisito previo es que haya un dispositivo predeterminado de fabrica (direccion IP =

192.168.0.1).

1. Desconecte el dispositivo antiguo de la red.

2.  No elimine el dispositivo del arbol de dispositivos en BYMS Configuration Client. Al
eliminar el dispositivo de VRM, la grabacion se pierde.

3. Conecte el dispositivo nuevo del mismo tipo a la red.

Aviso!

En los siguientes pasos se requiere la direccidn IP predeterminada mencionada
anteriormente. Con direcciones IP asignadas por DHCP, no se puede realizar una busqueda
inicial de dispositivos.

4. Configuration Client: en el menu Hardware, haga clic en Exploracion inicial del
dispositivo....

Se mostrara el cuadro de didlogo Exploracién inicial del dispositivo.

5. Haga clic en una celda para modificar la direccion deseada. Para modificar varios
dispositivos, seleccione las filas deseadas. Puede seleccionar varios dispositivos
manteniendo pulsada la tecla CTRL o MAYUS. A continuacidn, haga clic con el botén
derecho del ratdn en las filas seleccionadas y haga clic en Establecer direcciones IP... o
haga clic en Establecer mascara de subred... para cambiar los valores correspondientes.
Es necesario introducir la direccion IP y la mascara de subred correctas.

La mascara de subred y la direccion IP deben ser idénticas a las del dispositivo
sustituido.

6. Haga clic en Aceptar.

7. Después de unos segundos, tendra acceso a la configuracion del dispositivo en el arbol
de dispositivos.

8. Cambie toda la configuracion necesaria del dispositivo que no se controle mediante
BVMS (consulte la informacién mas abajo).

9. Guardey active el sistema.

Notas:

—  En la exploracién inicial de dispositivos solo se encuentran los dispositivos con las
direcciones IP predeterminadas (192.168.0.1) o duplicadas.

—  No utilice la exploracién de VRM para encontrar dispositivos predeterminados, ya que
posteriormente no podra cambiar la direccién IP.

Para sustituir un codificador por una direccion IP asignada por DHCP:
El requisito previo es que haya un codificador predeterminado de fabrica (IP asignada por
DHCP).
1. Conecte el codificador al puerto Ethernet del ordenador directamente.
2. Anote la configuracion del adaptador de red para TCP/IPv4 para restaurarla
posteriormente.
3. En el adaptador de red del ordenador, configure la direccién IP fija y la mascara de
subred siguientes para el adaptador de red:
192.168.0.2
255.255.255.0
4. Inicie Internet Explorer.
5. Enla barra de direcciones, escriba 192.168.0.1.
Se muestra la pagina web del dispositivo.
6. Haga clic en Ajustes y, a continuacién, en Red.
7. Enla pagina Red, en la lista DHCP, seleccione Desactivado.
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8. Enlos campos Direccion IP, Mascara de subred y Direccion puerta de acceso, escriba
los valores necesarios validos para la red.

9. Haga clic en Establecer y reiniciar.

10. Restaure la configuracién del adaptador de red.

Sustituir un codificador/decodificador de otro tipo de dispositivo

— Desconecte el dispositivo antiguo de la red.

—  No borre el dispositivo del arbol de dispositivos en BVMS Configuration Client.
—  Conecte el dispositivo nuevo de un tipo diferente a la red.

Ventana principal > Dispositivos > Expandir E > Expandir E > Expandir Ei > Haga

=
clic con el botén derecho del raton en > Haga clic en Editar codificador > cuadro de
diadlogo Editar codificador

o
[m

Ventana principal > Dispositivos > expanda & . haga clic con el botdn derecho del ratén

en > haga clic en Editar codificador > cuadro de diadlogo Editar codificador

o

[ |
Ventana principal > Dispositivos > expanda E > haga clic con el botén derecho del ratén

en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

=
Ventana principal > Dispositivos > Amplie @ > Amplie > Haga clic con el botén

derecho del ratén > Haga clic en el cuadro de didlogo Editar descodificador > Editar
descodificador

Después de una actualizacion del dispositivo, puede actualizar sus funciones. Un mensaje de
texto informa de si las funciones recuperadas del dispositivo coinciden con las funciones del
dispositivo almacenadas en BVMS.

Para realizar la actualizacion:

1. Haga clic en Aceptar.
Aparece un cuadro de mensaje con el texto siguiente:
Si aplica las funciones del dispositivo, los ajustes de grabacion y eventos para este
dispositivo podrian cambiar. Compruebe los ajustes de este dispositivo.

2. Haga clic en Aceptar.
Las funciones del dispositivo se actualizan.

Sustituir una camara VSG

Al sustituir una cdmara VSG, asegurese de que la camara sustituida es del mismo tipo que la
camara anterior y que tiene la misma direccion IP y el mismo perfil ONVIF.

Ademas, es necesario configurar los ajustes siguientes en una camara AXIS nueva a través de
la interfaz web de la cdmara VSG antes de sustituir la caAmara AXIS antigua:

—  Establecer una contrasefia para el usuario root

-  Configurar la sincronizacién de tiempo

—  Deshabilitar la direccion local de enlace

—  Crear un usuario ONVIF
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7.11.5

—  Desactivar la proteccion contra ataques de reproduccion

Ajustes controlados por BVMS

Los codificadores y decodificadores configurados en un sistema BVMS se controlan mediante

el servidor de BVMS vy, por lo tanto, no se pueden compartir con otras aplicaciones.

Utilice el monitor de dispositivos de BVMS para comprobar los dispositivos que muestran una

configuracion distinta de la configuracion de BVMS.

BVMS Configuration Client ofrece paginas de configuracién para todos los dispositivos BVIP.

La escala de ajustes depende del modelo de BVIP en particular (p. ej., VIPX 1600 XFM4).

BVMS controla todos los ajustes de BVIP necesarios para realizar una integracion perfecta en

un sistema con BVMS.

Ajustes controlados por BVMS:

—  Nombre de camara

—  Configuracion del servidor horario

—  Gestion de grabaciones (perfiles, tiempos de retencion, planificaciones)

—  Definiciones de los ajustes de calidad

-  Contrasefas

Se almacenan en la configuracion de BVMS pero no se cambian en los dispositivos:

—  Direccién IP (es posible cambiar las direcciones IP mediante la opcion de configuracion
de dispositivos IP de BVMS)

— Nombres de relés/entradas (se muestra la diferencia entre los nombres del dispositivo y
los nombres configurados en BYMS)

Eventos de sistema para una configuracion de dispositivos que no coincide

— Los eventos Systemlinfo se generan cuando se establece la configuracion de un
dispositivo durante una comprobacion periddica.

—  Los eventos SystemWarning se generan cuando se detecta una configuracion que no
coincide en un dispositivo por primera vez. En las comprobaciones posteriores no se
genera este evento hasta que la configuracién se corrige mediante una activacion o una
correccion periddica.

—  Los eventos SytemError se generan cuando se detecta un error relacionado con la
configuracion durante la activacion o las comprobaciones periddicas. En las
comprobaciones posteriores no se genera este evento hasta que la configuracién se
corrige mediante una activacidén o una correccion peridédica.

Sustitucion de un Operator Client

Para sustituir una estacion de trabajo de Operator Client:

1. Cambie el ordenador.

2. Inicie lainstalacién de BVMS en el ordenador nuevo.

3. Enlalista de componentes para instalar, seleccione Operator Client.
Si es necesario, seleccione otros componentes que se instalaron en el ordenador que se
ha sustituido.

4. Instale el software.

Pruebas finales

Para comprobar la sustitucion de MS/EMS y de Operator Client:
1. Active la configuracion.
2. Inicie Operator Client.
3.  Compruebe el Arbol l6gico en Operator Client.
Debe ser idéntico al Arbol 16gico de Configuration Client.
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Para comprobar la sustitucion de VRM:
» Inicie VRM Monitor y compruebe las grabaciones activas.

7.11.6 Recuperacion de Divar IP 3000/7000
Consulte los manuales de instalacion de DIVAR IP 3000 o de DIVAR IP 7000. En el capitulo que
trata sobre como recuperar la unidad, obtendra informacion sobre cémo proceder.

7.12 Configuracion de la sincronizacion de tiempo

Aviso!

Asegurese de que la hora de todos los equipos de BVMS esté sincronizada con el
Management Server. De lo contrario, puede perder grabaciones.

Configure el software del servidor horario en Management Server. En el resto de equipos,
configure la direccion IP del Management Server como servidor horario mediante
procedimientos de Windows estandar.

7.13 Configuracion de los medios de almacenamiento de un
codificador

= = =
Ventana principal > Dispositivos > Amplie > Amplie > Ei > > Ajustes

avanzados > Gestion de grabaciones
Nota: Aseglrese de que las cdmaras deseadas de este codificador se agregan al Arbol I6gico.
Debe configurar un medio de almacenamiento de un codificador para poder usar la funcion
ANR.
Nota: Si desea configurar los medios de almacenamiento de un codificador que ya se ha
agregado al sistema y se graba mediante VRM, asegurese de que la grabacién secundaria se ha
detenido:

General Camera [Recording | Alarm VCA  Interfaces Network Service

Recording Management Recording Preferences 5D Card Status

~ Primary Recording

Preferred storage target type Managed [-)
«

Address Status @
Recording is managed by 172.30.11.75 [] Encryption

~ Secondary Recording

Preferred storage target type 5D card w2

Address Status Password

Local target 172.31.2252 .n. 98% of 14.75 GBin use m
Add
Retention time [days] Juto =

La funcion ANR solo funciona en codificadores con firmware de la version 5.90 o posterior. No
todos los tipos de codificador admiten ANR aun cuando la version de firmware correcta esta
instalada.

Para configurar los medios de almacenamiento de un codificador, siga estos pasos:

1. Enlalista Tipo de destino de almacenamiento preferido del area Grabacion secundaria,
seleccione el medio de almacenamiento. Dispondra de distintos medios en funcién del
tipo de dispositivo.

2. Sies necesario, haga clic en el botodn ... para formatear el medio de almacenamiento.
Después de realizar el proceso de formateo correctamente, los medios de
almacenamiento quedan listos para su uso con la funcién ANR.
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3. Configure la funcion ANR para este codificador en la pagina Camaras y grabacion.

Consulte

—  Pdgina Gestion de grabaciones, Pdgina 233
—  CAmo configurar la funcion ANR, Pdgina 304
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8 Creacion de un Enterprise System

Realice las siguientes tareas para crear un sistema Enterprise en un Enterprise Management
Server y en varios ordenadores Management Server:

1. Configuracion de la Lista de Servidores de Enterprise System, Pdgina 84

2. Creacion de un Enterprise User Group, Pdgina 85

3. Crear una Enterprise Account, Pdgina 85

Necesita licencias validas para usar un Enterprise System.

Consulte
—  Enterprise System, Pdgina 23

8.1 Configuracion de la Lista de Servidores de Enterprise System

Ventana principal > Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de
direcciones

Puede configurar varios ordenadores de Management Server en la Lista de Servidores de un
Management Server adecuado.

Para obtener acceso simultaneo, debe configurar uno o mas Enterprise User Groups. Esto
convierte este Management Server en un Enterprise Management Server.

Un usuario de Operator Client puede conectarse con un nombre de usuario de un Enterprise
User Group para obtener acceso simultaneo a los ordenadores de Management Server
configurados en la Lista de Servidores.

Los permisos de uso se configuran en el Enterprise Management Server de Grupos de
usuarios, pestafia Enterprise User Group.

Los permisos de dispositivo se configuran en el Management Server de Grupos de usuarios,
pestafa Enterprise Access.

il
IJ."")

- Hagaclicen %

Para agregar servidores:

1. Haga clic en Agregar servidor.
Se mostrara el cuadro de didlogo Agregar servidor.

2. Escriba un nombre para mostrar para el servidor y la direccién de red privada (nombre de
DNS o direccion IP).
Nota: si utiliza una conexién SSH, introduzca la direccion en el formato siguiente:
ssh://IP o servername: 5322

3. Haga clic en Aceptar.

4. Repita estos pasos hasta que haya agregado todos los servidores Management Server
deseados.

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el ultimo ajuste.

para activar la configuracion.

Para agregar columnas:

» Haga clic con el botdn derecho del ratén en el encabezado de tabla y haga clic en
Agregar columna.
Puede agregar hasta 10 columnas.
Para borrar una columna, haga clic con el botén derecho del ratén en la columna y haga
clic en Borrar columna.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS Creacion de un Enterprise System | es 85

= Al exportar la lista de servidores, el columnas agregadas también se exportan.
Se configuran los ordenadores de Management Server de su Enterprise System.

Consulte

—  Enterprise System, Pdgina 23

—  Pdgina Lista de servidores/Libreta de direcciones, Pdgina 127
—  Pdgina Grupos de Usuarios, Pdgina 330

-  Mediante Server Lookup, Pdgina 72

8.2 Creacion de un Enterprise User Group

Ventana principal > Grupos de usuarios

Es posible crear un Enterprise User Group para un Enterprise System en Enterprise
Management Server.

Puede crear un Enterprise User Group con usuarios para configurar sus permisos de uso.
Estos permisos de uso estan disponibles en un Operator Client que esta conectado al
Enterprise Management Server. Un ejemplo de permiso de uso es la interfaz de usuario del
monitor de alarma.

Para crear un Enterprise User Group:

1. Hagaclic en la pestafia Enterprise User Groups.
Nota: solo se muestra la pestafia Enterprise User Groups si se dispone de la licencia
adecuada y se han configurado uno o mas ordenadores de Management Server en
Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de direcciones.

2. Hagaclicen '%

Se mostrara el cuadro de didlogo Nuevo Enterprise user group.

3. Introduzca el nombre y una descripcion.

4. Haga clic en Aceptar.
Se afadira el Enterprise User Group al arbol correspondiente.

5. Haga clic con el botdn derecho del ratén en el nuevo grupo de Enterprise y haga clic en
Cambiar nombre.

6. Introduzca el nombre que desee y pulse Intro.

7. Enla pagina Permisos de funcionamiento, configure los permisos de uso y el acceso al
servidor para los ordenadores con Management Server configurados, segln sea
necesario.

Consulte

—  Pdgina Propiedades de grupo de usuarios, Pagina 332
—  Pdgina Caracteristicas del operador, Pdgina 338

—  Pdgina Prioridades, Pdgina 342

—  Pdgina Interfaz de usuario, Pdgina 342

—  Pdgina Acceso al servidor, Pdgina 343

8.3 Crear una Enterprise Account

Ventana principal > Grupos de usuarios

Aviso!
Se debe configurar al menos un dispositivo en el arbol de dispositivos para poder afiadir una
Enterprise Account.
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Puede realizar |la tarea de creacion de un Enterprise Account en un Management Server.
Repita esta tarea en cada Management Server que forme parte de su Enterprise System.
Puede crear una Enterprise Account para configurar los permisos de dispositivo para un
Operator Client que use un Enterprise System.

Para crear un Enterprise Account:

1. Hagaclic en la pestafia Acceso Enterprise.

2. Hagaclicen '%

Aparecera el cuadro de didlogo Nueva Enterprise Account.

3. Introduzca el nombre y una descripcién.

4. La casilla de verificacion El usuario debe cambiar la contraseia la proxima vez que
inicie sesidn esta seleccionada previamente para todas las cuentas de usuario recién
creadas.

Introduzca la clave conforme a la politica de claves y confirmela.

5. Haga clic en Aceptar.

Se afadira una nueva Enterprise Account al arbol correspondiente.

6. Haga clic con el botdon derecho del ratén en la nueva Enterprise Account y haga clic en
Cambiar nombre.

7. Introduzca el nombre que desee y pulse Intro.

8. Enla pagina Permisos de dispositivo, configure las credenciales y los permisos de
dispositivo seglin sea necesario.

Consulte

—  Politica de contraseria segura , Pagina 352

- Pdgina Credenciales, Pdgina 337

- Pdgina Arbol Légico, Pdgina 338

—  Pdgina Eventos y Alarmas, Pdgina 337

—  Pdgina Prioridades de control, Pdgina 336

- Pdgina Permisos de cdmara, Pdgina 334

—  Pdgina Permisos de decodificador, Pdgina 336

8.4 Autenticacion basada en token

La Enterprise Account permite a Enterprise los clientes de gestién acceder a un Management
Server configurado en la lista de acceso al servidor de EnterpriseManagement Server.

La Enterprise Account estd asegurada mediante una clave. Cuando tenga que cambiar esta
clave, también debe cambiarla en Management Server y en EnterpriseManagement Server.
Ademas, debe activar la configuracién cambiada.

Si tiene un gran numero de Management Server conectados a un EnterpriseManagement
Server, esto podria llevar mucho tiempo.

En lugar de proteger la Enterprise Account con un nombre de usuario y una clave, puede
configurar la autenticacion basada en token.
1. LaEnterpriseManagement Server crea el token.
2. El token se firma mediante un certificado denominado Token Issuer.
3. El Management Server da acceso cuando el token es valido.
El Management Server solo otorga acceso si el Management Server esta configurado para
confiar en el certificado Token Issuer.

Requisitos previos
Para firmar y validar el token, necesita un certificado o una cadena de certificados.
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Nota: los certificados no se generan ni instalan a través de BVMS. Debe proporcionarlos e
instalarlos independientemente. BVMS puede utilizar certificados instalados en Windows
Certificate Store.

Existen diferentes requisitos previos en maquinas de EnterpriseManagement Servery
Management Server. A continuacidn se explica qué entorno necesita cada certificado.

Certificado
—  El EnterpriseManagement Server requiere el certificado y su clave privada.
—  El Management Server requiere el certificado.

Cadena de certificados
Una cadena de certificados comienza por un certificado Root que se utiliza para firmar otro. A
continuacién, puede volver a utilizar este certificado para firmar otro. Puede definir usted
mismo la longitud de las cadenas de certificados.
—  El EnterpriseManagement Server requiere toda la cadena de certificados.
Para el ultimo certificado de la cadena (Token Issuer) se requiere una clave privada.
—  El Management Server solo necesita partes de la cadena de certificado, dependiendo de
los ajustes del token de acceso configurados.

Para configurar la autenticacion basada en token, siga estos pasos:

1. Configuracion del Enterprise Management Server

—  Defina la autenticacion de token de acceso para las Enterprise Accounts
—  Configure los ajustes del token de acceso

2. Configuracién del Management Server

—  Especificar los certificados de confianza

— Deniegue el acceso a la Enterprise Account con clave

Para obtener informacion detallada sobre los temas relacionados, consulte el Documento
técnico de autenticacion basado en token.

Consulte
—  Acceso al cuadro de didlogo de configuracion de token (menu Ajustes), Pdgina 118
—  Pdgina Acceso al servidor, Pdagina 343
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9

Como configurar scripts de comandos

En este capitulo se explica cdmo configurar Scripts de comandos. Estos scripts aparecen en
varios lugares de BVMS.

sl
IJ.""}

1. Hagaclicen para guardar los ajustes.

2. Hagaclicen para deshacer el ultimo ajuste.

3. Hagaclicen % para activar la configuracion.

Aviso!
Los scripts de servidor se activan durante el reinicio del servicio Management Server incluso
cuando no se activan desde Configuration Client.

9.1

CAmo administrar scripts de comandos

Ventana principal

Puede crear un Script de Comandos utilizando los siguientes lenguajes de programacion:
— C#

- VB.Net

No puede cambiar el lenguaje de programacion de un script de comandos existente.
Puede crear un script de cliente o un Procedimiento de servidor.

Puede agregar scriptlets a todos los scripts.
SOK

Para obtener ayuda sobre como introducir un coédigo, haga clic ? en el cuadro de didlogo

Editor de scripts de comandos. Se abrira la ayuda de Bosch Script API.

Para agregar un scriptlet de servidor:

1. En el menu Herramientas, haga clic en el comando Editor de script de comandos....
Se abrira el cuadro de didlogo Seleccionar idioma de script si aliin no se ha creado un
Script de comandos.

2. Enlalista Idioma de script:, seleccione la entrada necesaria.
Se abre el cuadro de didlogo Editor de scripts de comandos.

3. En el panel izquierdo del cuadro de didlogo Editor de scripts de comandos, haga clic con
el botén derecho del raton en ServerScript y haga clic en Nuevo scriptlet.
Se agrega un nuevo scriptlet.

4. Introduzca su cédigo.

Para agregar un scriptlet de cliente

1. En el menu Herramientas, haga clic en el comando Editor de script de comandos....
Se abrira el cuadro de didlogo Seleccionar idioma de script si ain no se ha creado un
script de comandos.

2. Enlalista Idioma de script:, seleccione la entrada necesaria.
Se abre el cuadro de didlogo Editor de scripts de comandos.

3. En el panel izquierdo del cuadro de didlogo Editor de scripts de comandos, haga clic con
el botén derecho del raton en ClientScript y haga clic en Nuevo scriptlet.
Se agrega un nuevo scriptlet.

4. Introduzca su cédigo.

Para borrar un scriptlet:

1. Abra el cuadro de didlogo Editor de scripts de comandos.

2. Hagaclic en la pestafia Script de servidor o Script de cliente segln sea necesario.
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9.2

9.3

9.4

3. En el Arbol de eventos, haga clic con el botén derecho del ratén en el evento requerido y

haga clic en %

Se elimina el scriptlet.

Para salir del cuadro de didlogo Editor de scripts de comandos:

>< .

» Hagaclicen

Consulte
—  Cuadro de didlogo Editor de scripts de comandos, Pdgina 308

Como configurar un script de comandos para que se inicie
automaticamente

L

g A

Ventana principal > Columna Alarmas > o) > Opciones de alarma > ...

Puede configurar un Procedimiento de Comandos de cliente que se inicie en los siguientes
casos:

— Aliniciar la estacién de trabajo.

—  Cuando el usuario acepte una alarma.

Para configurar un script de comandos al iniciar la estacion de trabajo:
Consulte la Configurar un script de comandos de arranque (pdgina de ajustes), Pdgina 90.

Para configurar un script de comandos después de que el usuario haya aceptado una
alarma:
1. Haga clic en la ficha Flujo de trabajo.

2. Enlalista Ejecutar el siguiente script de cliente cuando se acepta la alarma:, seleccione

el script de cliente deseado.
Este script se inicia en cuanto un usuario acepta la alarma seleccionada.

Consulte
—  Cuadro de didlogo Opciones de alarma, Pagina 314

CAomo importar un script de comandos

Ventana principal

Puede importar scripts de comandos que se hayan desarrollado en otro equipo. El archivo

debe estar escrito en el mismo lenguaje de programacion que haya utilizado en su sistema.

Para importar un script de comandos, siga estos pasos:

1. En el menu Herramientas, haga clic en el comando Editor de script de comandos....
Se muestra el cuadro de didlogo Editor de scripts de comandos.

&
2. Hagaclicen =
Se muestra el cuadro de didlogo para abrir un archivo.

3. Seleccione el archivo de script necesario y, a continuacion, haga clic en Aceptar.
Consulte

—  Cuadro de didlogo Editor de scripts de comandos, Pdgina 308

Cdomo exportar un script de comandos

Ventana principal
Puede exportar Script de comandos que se hayan desarrollado en otro equipo.
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Para exportar un script de comandos, siga estos pasos:

1. En el menu Herramientas, haga clic en el comando Editor de script de comandos...
Se muestra el cuadro de didlogo Editor de scripts de comandos.

2. Hagaclicen AN .
Se muestra el cuadro de didlogo para guardar un archivo.

3. Introduzca el archivo de script necesario y, a continuacion, haga clic en Aceptar.

Consulte
—  Cuadro de didlogo Editor de scripts de comandos, Pdgina 308

9.5 Configurar un script de comandos de arranque (pagina de
ajustes)

Ventana principal > Dispositivos > Amplie === > “=& > Pagina Ajustes

Configure un script de comandos para que se inicie cuando Operator Client se inicie en la
estacion de trabajo seleccionada.

Debe crear el script de comandos correspondiente.

Para crear un script de comandos, consulte Como administrar scripts de comandos, Pdgina
88.

Para configurar un script de inicio:

» En lalista Script de inicio:, seleccione el script de comandos necesario.

Consulte
—  Pdgina Estacidn de trabajo, Pdgina 136
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10 Como administrar los datos de configuracion

Ventana principal

Debe activar la configuracion actual para que sea valida para el médulo Management Server
and Operator Client. El sistema le recuerda que la active al salir de Configuration Client.
Todas las configuraciones activadas se guardan con la fecha y con una descripcién si es
necesario.

Puede restaurar una configuracion activada recientemente en cualquier momento. Aunque se
perderan todas las configuraciones guardadas mientras tanto.

Puede exportar la configuracion actual a un archivo de configuracién para poder importar este
archivo posteriormente. De esa forma, podra restaurar la configuracion exportada. Aungue se
perderan todas las configuraciones guardadas mientras tanto.

]
- Hagaclicen r‘j

- Hagaclicen %

10.1 Como activar la configuracion de trabajo

- Hagaclicen para guardar los ajustes.

para deshacer el ultimo ajuste.

para activar la configuracion.

Ventana principal

Se activa la configuracion activa en el momento actual. Operator Client utiliza la configuracion
activada después del siguiente inicio si el usuario la ha aceptado. Si se indica que la activacion
es obligatoria, se sale de todas las instancias abiertas de Operator Client en lared y se
produce un reinicio. El usuario de cada instancia de Operator Client normalmente no tiene
que volver a conectarse.

Puede configurar una hora de activacion retardada. Si configura una hora de activacién
retardada, la configuracién de trabajo no se activa en el momento, sino a la hora configurada.
Si posteriormente configura otra hora de activacion (retardada o no), esta se activa. Se
elimina la primera hora de activacion configurada.

Al salir del Configuration Client, el sistema le recuerda que active la copia de trabajo actual de
la configuracion.

No puede activar una configuracion que contenga un dispositivo sin proteccién por
contrasefa.

Aviso!

Si se indica que la activacién es obligatoria, se reinician todas las instancias de
Operator Client cuando se activa la configuracion. Evite las activaciones innecesarias. Es
preferible que realice las activaciones por la noche o en periodos de poca actividad.

Aviso!

Si en el sistema existen dispositivos que no estan protegidos por contrasefia, debe
protegerlos para poder activarlos. Puede desactivar la aplicacion de proteccion por
contrasefa.
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10.2

Para activar la configuracion de trabajo actual:

1. Hagaclicen %

Aparecerad el cuadro de didlogo Activar configuracion.

Si la configuracion contiene dispositivos que no estan protegidos por contrasefia, no
puede activarlos. En este caso, se muestra el cuadro de didlogo Proteger dispositivos
con la contraseia predeterminada....

Siga las instrucciones de este cuadro de didlogo y haga clic en Aplicar.

Se vuelve a mostrar el cuadro de didlogo Activar configuracion.

2. Sies conveniente, introduzca una hora de activacion retardada. La hora en curso se
configura como hora de activacion de forma predeterminada. Si no modifica la hora de
activacion retardada, la activacion se realiza de manera inmediata.

Si procede, haga clic para activar Forzar activacion de todos los Operator Client.
3. Introduzca una descripcién y haga clic en Aceptar.

Se activa la configuracion actual.

Todas las estaciones de trabajo de Operator Client se reinician de forma instantanea si

estan conectadas a la red y se indica que la activacion es obligatoria. Si una estacién de

trabajo no esta conectada, se reinicia tan pronto como se vuelva a conectar.

Si configura una hora de activacion retardada, la configuracion se activara mas tarde.
Nota: la activacion retardada no se ejecuta mientras el usuario tenga una sesion iniciada en
Configuration Client.

Consulte

—  Cuadro de didlogo Proteger dispositivos con una contrasefa predeterminada global
(menu Hardware), Pagina 104

—  Cuadro de didlogo Activar configuracion (menu Sistema), Pdgina 103

Como activar una configuracion

Ventana principal

Puede activar una version anterior de la configuracion que haya guardado anteriormente.

Para activar una configuracion:

1. En el menu Sistema, haga clic en Administrador de activacion....

Aparecera el cuadro de didlogo Administrador de activacién.

2. Enlalista, seleccione la configuracion que desee activar.

3. Haga clic en Activar.

Aparece un mensaje.

4. Haga clic en Aceptar.

Aparecera el cuadro de didlogo Activar configuracion.

5. Sies conveniente, haga clic para activar Forzar activacion de todos los Operator Client.
Todas las estaciones de trabajo de Operator Client se reinician automaticamente para
activar la nueva configuracién. El usuario no puede rechazar la nueva configuracion.

Si Forzar activacion de todos los Operator Client no esta activado, aparece un cuadro
de didlogo durante algunos segundos en todas las estaciones de trabajo de

Operator Client. El usuario puede aceptar o rechazar la nueva configuracion. El cuadro de
didlogo se cierra una vez transcurridos unos segundos sin que el usuario haya
interactuado. En este caso, no se acepta la nueva configuracion.

Consulte
—  Cuadro de didlogo Activar configuracion (menu Sistema), Pdagina 103
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—  Cuadro de didlogo Administrador de activacion (menu Sistema), Pagina 102
10.3 Como exportar datos de configuracion
Ventana principal
Puede exportar los datos de configuracion del dispositivo de BVMS a un archivo .zip. Este
archivo .zip contiene el archivo de base de datos (Export.bvms) y los datos del usuario
(archivo .dat).
Puede utilizar estos archivos para restaurar una configuracion del sistema que se ha
exportado antes en el mismo Management Server (Enterprise) o para importarla a otro
Management Server (Enterprise). El archivo de datos de usuario no se puede importar, pero
puede utilizarlo para restaurar manualmente la configuracién de usuario.
Para exportar datos de la configuracion:
1. En el ment Sistema, haga clic en Exportar configuracion....
Aparece el cuadro de didlogo Exportar archivo de configuracion .
Nota: Si la configuracion de su copia de trabajo actual no esta activada ( % esta
activo), exporte dicha copia y no la configuracién activada.
2. Haga clic en Guardar.
3. Introduzca un nombre de archivo.
La configuracion actual se exporta. Se crea un archivo .zip con datos de base de datos y
de usuarios.
Consulte
—  Como importar datos de configuracion, Pdagina 93
104 Como importar datos de configuracion

Ventana principal

Se tratan los siguientes casos:

— Importacion de una configuracidon que se ha exportado (se ha realizado una copia de
seguridad) antes en el mismo servidor

— Importacién de una plantilla de configuracion que se ha preparado y exportado en otro
servidor

— Importacién de la configuracion de una version anterior de BVMS.

Solo puede importar una configuracion si los Ultimos cambios de la copia de trabajo actual se

han guardado y activado.

Para importar los datos de configuracion necesita la contrasefia correspondiente.

No puede importar datos de usuario.

Para importar la configuracion:
1. En el menu Sistema, haga clic en Importar configuracion....
Aparecera el cuadro de didlogo Importar archivo de configuracion.
2. Seleccione el archivo que desea importar y haga clic en Abrir.
Aparece el cuadro de didalogo Importar configuracion....
3. Introduzca la contrasefa pertinente y haga clic en Aceptar.
El Configuration Client se reinicia. Debe conectarse de nuevo.
La configuracion importada no se activa, pero se puede editar en Configuration Client.

Bosch Security Systems B.V. Manual de configuracién 2023-06 | VO1 | Configuration Client



94 es| Como administrar los datos de configuracion BVMS

Aviso!
Si desea seguir editando la configuracion que se ha activado en el Management Server,
realice una reversién en el cuadro de didlogo Activar configuracion.

10.5

Consulte
—  Como exportar datos de configuracion, Pagina 93

Como exportar datos de configuracion a OPC

Ventana principal

Es posible exportar los datos de configuracién de dispositivo de BVMS en un archivo XML para
importarlos en una aplicacion de servidor OPC. El archivo debe estar almacenado en el
directorio bin de la instalacién de BVMS.

Para configurar una conexion BVMS - BIS, dispone del manual de instalacién de Conectividad
BVMS - BIS y la nota de servicio técnico del servidor OPC de BVMS.

Aviso!

Instale el servidor BIS y Management Server de BVMS en ordenadores diferentes.

El rendimiento de los sistemas se reduce si ambos servidores se ejecutan en el mismo
ordenador. Ademas, pueden aparecer fallos graves de software.

10.6

10.7

Para exportar datos de la configuracion:
1. En el menu Sistema, haga clic en Exportar informacién de dispositivo para OPC.
Aparecerd el cuadro de didlogo Exportar archivo de informacion del dispositivo.
2. Escriba un nombre de archivo y haga clic en Guardar.
El archivo se guardara.
Puede importar este archivo en la aplicacién del servidor OPC.

Como comprobar el estado de los codificadores/
decodificadores

Ventana principal > Menu Hardware > Comando Monitor de dispositivos... > Cuadro de
didlogo Monitor de dispositivo

Puede comprobar el estado de todos los codificadores/decodificadores activados en el Arbol
de dispositivos.

Consulte
—  Cuadro de didlogo Monitor de dispositivos (menu Hardware), Pdgina 109

Como configurar la funcion de control SNMP

Ventana principal

Para realizar la configuracion:
1. En el menu Ajustes, haga clic en Ajustes de SNMP....
Se mostrara el cuadro de didlogo Ajustes de SNMP.
2. Realice los ajustes correspondientes y haga clic en Aceptar.

Para deshabilitar GetRequest de SNMP:
» Elimine el contenido del campo Puerto GET de SNMP.
BVMS ya no recibe GetRequest SNMP.

Consulte
—  Cuadro de didlogo Ajustes de SNMP (menu Ajustes), Pdgina 114
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10.8 Crear un informe

Ventana principal
Puede crear informes en los que se recopila informacion sobre la configuracion actual.

Para crear un informe:

1. En el ment Informes, haga clic en el comando deseado.
Se abre el cuadro de didlogo correspondiente.

2. Hagaclic en Exportar a CSV.

Introduzca la ruta y el nombre de archivo del informe nuevo.

4. Abra el archivo CSV en Microsoft Excel o en otra aplicacién de hojas de calculo para
comprobar el contenido.

w

Consulte

—  Cuadro de didlogo Planificaciones de Grabacion, Pdgina 112
- Cuadro de didlogo Planificaciones de Tarea, Pdgina 112

—  Cuadro de didlogo Pardmetros de la cdmara y de grabacion, Pdagina 112
—  Cuadro de didlogo Ajustes de calidad de flujo, Pdgina 113

- Cuadro de didlogo Ajustes de evento, Pdgina 113

—  Cuadro de didlogo Ajustes de evento compuesto, Pdgina 113
—  Cuadro de didlogo Ajustes de alarma, Pagina 113

—  Cuadro de didlogo Usuarios configurados, Pdgina 113

- Cuadro de didlogo Grupos de usuarios y cuentas, Pdgina 113
—  Cuadro de didlogo Permisos de funcionamiento, Pdgina 113
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11

11.1

Ejemplos de configuracion

Este capitulo contiene ejemplos sobre cémo configurar los dispositivos seleccionados en
BVMS.

Como agregar un ATM/POS-Bridge de Bosch

Este ejemplo describe cémo configurar un ATM/POS Bridge de Bosch.

Configuracion del ATM/POS Bridge

1. Asegurese de que el dispositivo esta encendido.

2. Para configurar la direccion IP y la mascara de subred del dispositivo, conéctelo a un
puerto COM del ordenador con un cable RS232 (utilice el cable de Bosch especificado
para la conexion). Consulte el manual de instalacién del ATM/POS Bridge de Bosch para
obtener mas informacién.

3. En este ordenador, inicie una sesion de Hyper Terminal (normalmente: Inicio >
Programas > Accesorios > Comunicaciones > Hyper Terminal).

4. Introduzca un nombre para la sesion y haga clic en Aceptar.

5. Seleccione el niumero del puerto COM y haga clic en Aceptar.
6. Introduzca los siguientes ajustes del puerto COM:

— 9600 bits/s

— 8 bits de datos

—  sin paridad

- 1 bit de parada

— control de flujo de hardware

Haga clic en Aceptar.
7. Pulse F1 para visualizar el menu de opciones del sistema del dispositivo.
8. Introduzca 1 para establecer la direccion IP y la mascara de subred segun sea necesario.
9. Deje los ajustes predeterminados para los puertos:

- Puerto 1: 4201

—  Puerto 2: 4200

Anadir el ATM/POS Bridge a BVMS
1. Conecte el dispositivo a la red BVMS.
2. Inicie Configuration Client.
=
3. Haga clic en Dispositivos, amplie el Arbol I6gico, amplie =, haga clic con el botdn
5 _H

derecho del raton , haga clic en Ainadir Bosch ATM/POS-Bridge.

Se muestra el cuadro de didlogo Ainadir Bosch ATM/POS-Bridge.
4. Introduzca el nombre que desee y los ajustes que configurd anteriormente.
5. Haga clic en la pestafia Entradas y seleccione las entradas necesarias.

6. Hagaclicen B

7. Haga clic en Eventos.

8. Amplie , amplie Entrada de puente de PUNTO DE VENTA y haga clic en Entrada de
datos.

9. En la lista Activar alarma, seleccione Siempre para asegurarse de que este evento
siempre dispara una alarma. Si desea que el evento active una alarma solo durante un

para guardar los ajustes.

determinado intervalo de tiempo, seleccione una planificacion.
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10. Haga clic en E para guardar los ajustes.

11. Haga clic en Alarmas.

12. Configure los ajustes de alarma que desee para este evento.

13. Hagaclic en B para guardar los ajustes y en % para activar la configuracion.

14. Realice una prueba para asegurarse de que la alarma funciona correctamente.

11.2 Como agregar una entrada de alarma Bosch Allegiant

Después de agregar un dispositivo Bosch Allegiant a BVMS, puede agregar entradas de alarma

Allegiant.

1. En el Arbol de Dispositivos, haga clic en la entrada del dispositivo Allegiant.

2. Hagaclic en la pestafia Entradas y en Agregar entrada.

3. Agregue las entradas de alarma que desee.

4. Haga clic en Eventos.

5. En el Arbol de Eventos, amplie Dispositivos Allegiant, amplie Entrada Allegiant y haga
clic en Entrada cerrada o Entrada abierta (segun la aplicacion).

6. En lalista Activar alarma, seleccione Siempre para asegurarse de que un evento siempre
activa una alarma. Si desea que el evento active una alarma solo durante un determinado
intervalo de tiempo, seleccione una planificacion.

7. Hagaclicen E para guardar los ajustes y en % para activar la configuracion.

8. Realice una prueba para asegurarse de que la alarma funciona correctamente.

11.3 Como agregar y configurar 2 camaras Dinion IP con grabacion

VRM

Esta seccién describe como agregar 2 camaras Dinion IP para la grabacién VRM, cémo
configurar los diferentes ajustes de grabacién y como configurar la busqueda forense para
estas camaras.

Requisito previo:

El VRM y los iSCSI se han configurado correctamente.

Es decir:

- EIVRM se ha agregado al Arbol de Dispositivos.

— Un dispositivo iSCSI con configurado y LUN configurados se ha asignado al VRM.

Para agregar camaras IP a un VRM existente:

=

1. Haga clic con el botén derecho del ratén en E
Aparece el cuadro de didlogo Agregar codificador.
2. Introduzca la direccién IP de la camara IP y seleccione el tipo de codificador (Dinion IP).
Haga clic en Aceptar.
Repita este paso para la otra camara IP.

Ventana principal > Dispositivos > Amplie

y haga clic en Agregar codificador.

Para agregar camaras IP al Arbol Légico:
Ventana principal > Mapas y estructura
» Arrastre las camaras al Arbol Légico.
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Para cambiar las propiedades de la camara:

=

Ventana principal > Pestafia Camaras y grabacion > E > %

1. Enlacolumna Video en directo, configure la calidad de la visualizacién en directo. Para
estos dispositivos, solo puede establecer |la calidad en directo por camara, no
dependiendo de la planificacion.

2. Realice los ajustes necesarios en el resto de columnas.

Para configurar los ajustes de grabacion para las camaras:

L
Haga clic en '[=8
Seleccione la familia de dispositivos correspondiente.
Seleccione el ajuste de grabacién disponible correspondiente.

PobdE

Seleccione, por ejemplo, la planificacion de la grabacién correspondiente, por ejemplo,

Dia.

5. En Grabacidn continua o previa a la alarma, seleccione el modo de grabacidn, secuencia
y calidad deseados.

Si selecciona en el modo de grabacién Previo a la alarma, el parametro Duracion esta
disponible para seleccionar el tiempo de grabacion por alarma antes que la alarma en
segundos.

6. En Grabacion con alarma, en la columna Duracidn, haga clic en una celda y escriba el
tiempo de grabaciéon deseado después de que la alarma reaccione en el transcurso de
segundos.

7. Repita los pasos anteriores con el fin de configurar los ajustes de grabacion para la otra

camara de la familia de dispositivos.
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12

Ventanas globales de Configuration Client

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccién rapida de BVMS: Guia de seleccién

rapida de BVMS.

12.1

En este capitulo encontrara informacion acerca de algunas de las ventanas basicas de la
aplicacion disponibles en el médulo Configuration Client de BVMS.

Ventana de configuracion

Ventana principal

Permite configurar el sistema. Los botones de la barra de herramientas representan las
diferentes paginas que debe configurar para que el sistema pueda funcionar. La secuencia de
paginas representa el flujo de trabajo de configuracion recomendado.

» Hagaclic en un elemento del arbol para mostrar las paginas de propiedades disponibles.

Dispositivos Haga clic para mostrar la pagina Dispositivos con todos los
dispositivos conectados al sistema.

Mapas y estructura Haga clic para mostrar la pagina Mapas y estructura con el arbol
logico, el Arbol de Dispositivos y los mapas.

Planificaciones Haga clic para mostrar la pagina Planificaciones de grabacion y
Planificaciones de tarea.

Camaras y grabacion Haga clic para mostrar la pagina Camaras y grabacién con la
Tabla de camaras y los ajustes de grabacién de todas las
camaras.

Eventos Haga clic para mostrar la pagina Eventos.

Alarmas
Haga clic para mostrar la pagina Alarmas.

Grupos de usuarios Haga clic para mostrar la pagina Grupos de usuarios con todos
los usuarios.

B Haga clic para guardar los ajustes modificados de la ventana
actual.

H-"‘j Haga clic para restaurar los ajustes guardados de la ventana
actual.
Nota: sélo se restauran los ajustes realizados en BVMS no los que
se han realizado directamente en el dispositivo. Esto puede
provocar que ya no se pueda acceder a los dispositivos.
Haga clic para que aparezca el cuadro de didlogo Activar
configuracion.

x Haga clic para eliminar el elemento seleccionado. (No disponible

en todas las paginas)

Bosch Security Systems B.V. Manual de configuracion 2023-06 | VO1 | Configuration Client


https://www.boschsecurity.com/xc/en/solutions/management-software/bvms/
https://media.boschsecurity.com/fs/media/en/pb/images/products/management_software/bvms/bvms_quick-selection-guide.pdf
https://media.boschsecurity.com/fs/media/en/pb/images/products/management_software/bvms/bvms_quick-selection-guide.pdf

100 es | Ventanas globales de Configuration Client BVMS

ﬁ Haga clic para cambiar el nombre del elemento seleccionado. (No
disponible en todas las paginas)

7 Haga clic para mostrar informacion de ayuda en la ventana actual.
-
C:D Haga clic para actualizar la informacion de estado y las
prestaciones de todos los dispositivos si es necesario (no

disponible en todas las paginas). Puede actualizar el estado de un
solo dispositivo: haga clic con el botén derecho del raton en el
dispositivo y haga clic en Actualizar estado.

Nota: si dispone de un sistema grande con varios miles de
dispositivos configurados, el proceso de actualizar los estados y
las prestaciones de los dispositivos puede llevar mucho tiempo.

12.2 Comandos de menu

Comandos del menu Sistema

Guardar cambios Guarda todos los cambios realizados en la pagina.

Deshacer todos los cambios de la | Restaura los ajustes de la pagina desde la ultima vez

pagina que guardo datos.

Administrador de activacion... Muestra el cuadro de didlogo Administrador de
activacion.

Exportar configuracion... Muestra el cuadro de didlogo Exportar archivo de

configuracion.

Importar configuracion... Muestra el cuadro de didlogo Importar archivo de
configuracion.

Exportar informacion de Muestra un cuadro de didlogo para crear un archivo de
dispositivo para OPC configuracion que puede importar a un sistema de
administracién de terceros.

Salir Cierra el programa.

Comandos del ment Hardware

Exploracion inicial del Muestra el cuadro de didlogo Exploracion inicial del
dispositivo... dispositivo.

Proteger dispositivos con la Muestra el cuadro de didlogo Proteger dispositivos con
contraseia predeterminada... una contraseiia predeterminada global.

Proteger almacenamientos iSCSI | Muestra el cuadro de didlogo Proteger los

con contraseiia CHAP... almacenamientos iSCSI con contraseiia CHAP.
Cambiar contrasenas de Muestra el cuadro de didlogo Cambiar contraseias de
dispositivo... dispositivo.
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Actualizar firmware del
dispositivo...

Muestra el cuadro de didlogo Actualizar firmware del
dispositivo.

Cambiar IP del dispositivo y
configuracion de red...

Muestra el cuadro de didlogo Cambiar IP del dispositivo
y configuracion de red.

Monitor de dispositivos...

Muestra el cuadro de didlogo Monitor de dispositivo.

Comandos del menu Herramientas

Editor de script de comandos...

Muestra el cuadro de didlogo Editor de scripts de
comandos.

Administrador de recursos...

Muestra el cuadro de didlogo Administrador de
recursos.

Creador de secuencias...

Muestra el cuadro de didlogo Creador de secuencias.

Conversor de recursos

Muestra el cuadro de didlogo Conversor de recursos si
hay recursos de mapa disponibles.

Administrador de licencias...

Muestra el cuadro de didlogo Administrador de
licencias.

Inspector de licencias...

Muestra el cuadro de didlogo Inspector de licencias.

Comandos del menu Informes

Planificaciones de grabacion...

Muestra el cuadro de didlogo de informes de
Planificaciones de grabacion.

Ajustes de grabacion
planificada...

Muestra el cuadro de didlogo de informes de Ajustes de
grabacion programada.

Planificaciones de tareas...

Muestra el cuadro de didlogo de informes de
Planificaciones de tarea.

Parametros de camaras y
grabacion...

Muestra el cuadro de didlogo de informes de
Parametros de camaras y grabacion.

Ajustes de calidad del flujo...

Muestra el cuadro de didlogo de informes de Ajustes de
calidad de flujo.

Ajustes de evento...

Muestra el cuadro de didlogo de informes de Ajustes
del evento.

Ajustes de evento compuesto...

Muestra el cuadro de didlogo de informes de Ajustes de
eventos compuestos.

Ajustes de alarma...

Muestra el cuadro de didlogo de informes de Ajustes de
alarma.

Usuarios configurados...

Muestra el cuadro de didlogo de informes de Usuarios
configurados.

Cuentas y grupos de usuarios...

Muestra el cuadro de didlogo de informes de Grupos de
usuarios y cuentas.
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Permisos del dispositivo...

Muestra el cuadro de didlogo de informes de Permisos
del dispositivo.

Permisos de funcionamiento...

Muestra el cuadro de didlogo de informes de Permisos
de funcionamiento.

Permisos de configuracion...

Muestra el cuadro de didlogo de informes de Permisos
de configuracion.

Permisos de grupo de usuarios...

Muestra el cuadro de didlogo de informes de Permisos
de grupo de usuarios.

Ajustes de seguridad...

Muestra el cuadro de didlogo de informes de Ajustes de
seguridad.

Dispositivos anulados...

Muestra el cuadro de didlogo de informes de
Dispositivos anulados.

Comandos del menu Ajustes

Ajustes de alarma...

Muestra el cuadro de didlogo Ajustes de alarma.

Ajustes de SNMP...

Muestra el cuadro de didlogo Ajustes de SNMP.

Ajustes del servidor LDAP...

Muestra el cuadro de didlogo Ajustes del servidor
LDAP.

Definir orden de grupo de
usuarios LDAP...

Muestra el cuadro de didlogo Definir orden de grupo de
usuarios LDAP....

Ajustes del token de acceso...

Muestra el cuadro de didlogo Ajustes de token de
acceso.

Ajustes de certificados de
confianza...

Muestra el cuadro de didlogo Ajustes de certificados de
confianza .

Nota: el menu Ajustes de certificados de confianza...
solo esta disponible si se inicia la Configuration Client
con permisos de administrador y si el usuario que inicia
sesion tiene el permiso Configurar grupos de usuarios/
Enterprise Accounts.

Establecer calidad de grabacion...

Muestra el cuadro de didlogo Ajustes de calidad de
flujo.

Opciones...

Muestra el cuadro de didlogo Opciones.

Comandos del menu Ayuda

Mostrar Ayuda

Muestra la ayuda de la aplicacion BVMS.

Acerca de...

Muestra un cuadro de didlogo que contiene informacién
sobre el sistema instalado; por ejemplo, el nimero de
version.

Cuadro de didlogo Administrador de activacion (menu Sistema)

Ventana principal > Menu Sistema > Comando Administrador de activacion...
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Le permite activar la configuracion actual o volver a la configuracién anterior.

Activation Manager *

Please select the configuration you want to activate. If you activate an older configuration, the system will perform
a rollback and the newer configurations will be removed.

Date & Time User Description 2

woring Copy | | |
@ 11/25/2021 2:01:.01 PM  TECHDOC-01 : Admin

11/17/2021 11:09:06 AM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.335

11/2/2021 12:35:57PM  TECHDOCA1 : SYSTEM  Migrated to Version: 11.1.0.301

1041172021 2:41:12PM TECHDOC-D1 : SYSTEM  Added event type data to configuration (BVMS wersion 11.1.0.232)

1041142021 2:40:58 PM - TECHDOC-D1 : SYSTEM  Migrated to Version: 11.1.0.232

7/26/2021 6:01:33PM  TECHDOC-D1 : Admin

7/26/2021 23338 PM  TECHDOC-D1: SYSTEM  Migrated to Version: 11.1.0.74

5/11/2021 12:43:21PM  TECHDOC-D1 : SYSTEM  Migrated to Version: 11.0.0.1001

3/29/2021 2.31:47PM  TECHDOC-D1 : Admin

3/18/2021 1:08:18PM  TECHDOC-D1 : Admin

3/18/2021 1:05:00 PM  TECHDOC-D1 : Admin

318/2021 1:.04:02 PM  TECHDOC-01 : Admin

AARANA 10144 PM TECHNDOCA - Admin hd
T, Exported configuration @ Currently active configuration
4, Imported configuration Rellback: This configuration will be removed after activation

[[] Generate new Management Server 1D

| Activate | | Cancel

Activar
Haga clic para que aparezca el cuadro de didlogo Activar configuracion.

Consulte
—  COmo activar la configuracion de trabajo, Pdgina 91
—  Como activar una configuracion, Pdgina 92

124 Cuadro de dialogo Activar configuracion (menu Sistema)

Ventana principal >
Le permite introducir una descripcion de la copia de trabajo de la configuracién que desea
activar.

Establecer hora de activacion retardada

Haga clic para seleccionar una hora de activacion retardada.

Nota: la activacion retardada no se ejecuta mientras el usuario tenga una sesion iniciada en
Configuration Client.

Forzar activacion de todos los Operator Client

Si esta opcidn esta activada, todas las estaciones de trabajo de Operator Client se reinician
automaticamente para activar la nueva configuracion. El usuario no puede rechazar la nueva
configuracion.

Si no esta activada, aparece un cuadro de didlogo en todas las estaciones de trabajo de
Operator Client durante varios segundos. El usuario puede aceptar o rechazar la nueva
configuracion. El cuadro de didlogo se cierra una vez transcurridos unos segundos sin que el
usuario haya interactuado. En este caso, no se acepta la nueva configuracion.

Consulte
—  Como activar la configuracion de trabajo, Pdgina 91

Bosch Security Systems B.V. Manual de configuracion 2023-06 | VO1 | Configuration Client



104 es | Ventanas globales de Configuration Client BVMS

12.5 Cuadro de dialogo Detecciodn inicial de dispositivos (menu
Hardware)

Ventana principal > Menu Hardware > Comando Exploracion inicial del dispositivo...
Muestra los dispositivos con direcciones IP duplicadas o una direccién IP predeterminada
(192.168.0.1).

Permite cambiar este tipo de direcciones IP y mascaras de subred.

Debe introducir una mascara de subred correcta antes de cambiar una direccién IP.

12.6 Cuadro de dialogo Proteger dispositivos con una contraseia
predeterminada global (menu Hardware)

Ventana principal > Menu Hardware > Comando Proteger dispositivos con la contraseia
predeterminada...
o

Ventana principal > %

Este cuadro de didlogo aparece cuando hay una activacién pendiente y la configuracion
contiene dispositivos que no estan protegidos por contrasefia. Permite especificar una
contrasefia predeterminada global que se aplica a todos los dispositivos afectados.

Actualizar estados y capacidades
Haga clic para volver a buscar en la red los dispositivos que no estén protegidos por
contrasefa.

Global default password
Escriba la contrasefia que se vaya a usar en todos los dispositivos que actualmente no estan
protegidos.

Mostrar contraseias
Haga clic para que todas las contrasefias estén visibles en este cuadro de didlogo.

Enforce password protection on activation
Haga clic para activar esta casilla de verificacion. Si se activa, debe aplicar una contrasefa
predeterminada global para los dispositivos que no estén protegidos por contrasefia.

Aplicar

Haga clic para aplicar la contrasefia predeterminada global.

Se muestra el cuadro de didlogo Cambiar contraseias. Aparecen los cambios de contrasefia.
Haga clic en Aceptar para cerrar.

Si ha comenzado a activar la configuracion, se muestra el cuadro de didlogo Administrador de
activacion.

Consulte
—  Como activar la configuracion de trabajo, Pagina 91

12.7 Cuadro de dialogo Proteger dispositivos de almacenamiento
iSCSI con contraseita CHAP (menu Hardware)

Utilice este cuadro de didlogo para establecer contrasefias CHAP en dispositivos iSCSly VRM .
El sistema transfiere automaticamente estas contrasefias a las cuentas Usuario y Destino de
codificadores, decodificadores y dispositivos VSG.

En dispositivos recién afladidos, las contrasefias se establecen automaticamente al activar la
configuracion.
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Nota: al configurar una contrasefia CHAP vacia, se elimina la contrasefia CHAP en los
dispositivos iSCSIy VRM .

Aviso!

- En todas las DSA E-Series, la contraseia de CHAP se establece automaticamente.

- Los dispositivos VRM transfieren la contrasefia de CHAP a los codificadores. Pero debe
establecer la contrasefia de CHAP en el dispositivo iSCSI correspondiente para garantizar la
grabacion.

- En todos los dispositivos DIVAR IP, debe establecer manualmente la contrasefia de CHAP.
Consulte el manual DIVAR IP correspondiente para obtener mas instrucciones. De lo
contrario, la grabacion se detiene o la reproduccién no funciona.

Contraseiia CHAP global
Introduzca la contrasefia CHAP de iSCSI necesaria para la autenticacién en el dispositivo de
almacenamiento iSCSI y para permitir la reproduccion directa desde iSCSI.

Confirmar la contraseita CHAP global
Confirme la contrasefia CHAP de iSCSI.

Mostrar contraseiia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Aplicar

Haga clic para aplicar la contrasefia CHAP.

Nota: compruebe el resultado de la operacién. Es posible que tenga que establecer la
contrasefia CHAP manualmente en algunos dispositivos iSCSI.

12.8 Cuadro de dialogo Cambiar contraseias de dispositivos (menu
Hardware)

Ventana principal > Dispositivos > ? Cambiar contrasenas de dispositivo > Cuadro de
didlogo Cambiar contraseias de dispositivo

o bien

Ventana principal > Menu Hardware > Comando Cambiar contraseias de dispositivo... >
Cuadro de didlogo Cambiar contraseias de dispositivo

Q2

Haga clic para actualizar la informacion de estado de todos los dispositivos. Puede actualizar
el estado de un solo dispositivo: haga clic con el botén derecho del ratéon en el dispositivo y
haga clic en Actualizar estado.

Nota: si dispone de un gran sistema con varios miles de dispositivos configurados, el proceso
de actualizacion de estados puede llevar bastante tiempo.

®

Haga clic para seleccionar todos los dispositivos disponibles a la vez.

Mostrar contraseiias
Active la casilla de verificacion para que se muestren las contrasefias configuradas en un
formato legible.
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Para buscar elementos:

» En el campo de busqueda “I escriba una cadena y pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.

Nota: solo es posible buscar contrasefias también si la casilla de verificacion Mostrar

contraseias esta activada.

La tabla permite establecer las propiedades siguientes de los dispositivos IP disponibles:
—  Contrasefia de servicio
—  Contrasefia del usuario
—  Contrasefia de directo
—  Contrasefa de destino

Para cambiar la contraseia de dispositivos IP:

1. Seleccione el dispositivo que desee.

2. Hagaclic con el botdon derecho del ratén en el dispositivo seleccionado y, a continuacion,
haga clic en Editar contraseiia....
Se muestra el cuadro de didlogo Cambiar contraseinas de dispositivo.

3. Seleccione el tipo de contrasefia que desee.

Escriba la contrasefia nueva.

5. Haga clic en Aceptar.
La contrasefia nueva se actualiza en el dispositivo seleccionado.

B

Para cambiar los ajustes de varios dispositivos:
Consulte la Cémo configurar varios codificadores/decodificadores, Pdgina 231.

12.9 Cuadro de dialogo Actualizar firmware de dispositivos (menu
hardware)

Ventana principal > Menu Hardware > Comando Actualizar firmware del dispositivo... >
Cuadro de didlogo Actualizar firmware del dispositivo

Q

Haga clic para actualizar la informacion de estado de todos los dispositivos. Puede actualizar
el estado de un solo dispositivo: haga clic con el boton derecho del ratén en el dispositivo y
haga clic en Actualizar estado.

Nota: si dispone de un gran sistema con varios miles de dispositivos configurados, el proceso
de actualizacion de estados puede llevar bastante tiempo.

®

Haga clic para seleccionar todos los dispositivos disponibles a la vez.
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Haga clic para actualizar la version del firmware.

Para buscar elementos:

» En el campo de busqueda “| escriba una cadenay pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las cdmaras que tengan este nombre exacto, y no camera 201.

Para actualizar la version del firmware:

1. Seleccione el dispositivo que desee.

2. Haga clic en Actualizar firmware.
Se muestra una ventana de informacién de Configuration Client.

3. Hagaclic en Aceptar.
Se abre el explorador de archivos.

4. Seleccione el archivo que contiene la actualizacion.

5. Haga clic en Abierto.
Se abre la ventana Estado de carga de firmware.

6. Haga clic en Inicio para iniciar la carga.

7. Hagaclic en Cerrar.
Se actualiza el firmware.

Para cambiar los ajustes de varios dispositivos:

Consulte la Cémo configurar varios codificadores/decodificadores, Pdgina 231.

12.10 Cuadro de dialogo Cambiar IP y ajustes de red del dispositivo

(menu Hardware)

Ventana principal > Menu Hardware > Comando Cambiar IP del dispositivo y configuracion
de red... > Cuadro de didlogo Cambiar IP del dispositivo y configuracion de red

Q2

Haga clic para actualizar la informacion de estado de todos los dispositivos. Puede actualizar
el estado de un solo dispositivo: haga clic con el botén derecho del ratéon en el dispositivo y
haga clic en Actualizar estado.

Nota: si dispone de un gran sistema con varios miles de dispositivos configurados, el proceso
de actualizacion de estados puede llevar bastante tiempo.

®

Haga clic para seleccionar todos los dispositivos disponibles a la vez.
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Para buscar elementos:

» En el campo de busqueda “I escriba una cadena y pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.

La tabla permite establecer las propiedades siguientes de los dispositivos IP disponibles:
—  Nombre de visualizacién

- Direccién IP

- Mascara de subred

— IP de puerta de enlace

Aviso!
En lugar de utilizar los comandos, es posible introducir los ajustes correspondientes en los
campos necesarios.

Para establecer el nombre de visualizacién de los dispositivos IP:

1. Seleccione el dispositivo que desee.

2. Hagaclic con el botdn derecho del ratén en el dispositivo seleccionado y, a continuacion,
haga clic en Establecer nombres de visualizacién... Se muestra el cuadro de didlogo
Establecer nombres de visualizacion.

3. En el campo Comenzar con:, escriba la primera cadena.

4. Haga clic en Calcular. En el campo Finalizar con:, se muestra la ultima cadena del rango
del dispositivo seleccionado.

5. Haga clic en Aceptar.

6. En el cuadro de didlogo Cambiar IP del dispositivo y configuracion de red, haga clic en
Aplicar.

El nombre calculado se actualiza en el dispositivo seleccionado.

Cuadro de dialogo Establecer nombres de visualizacion

Comenzar con:
Introduzca el primer nombre.

Finalizar con:
Muestra el ultimo nombre de los dispositivos seleccionados tras hacer clic en Calcular.

Calcular
Haga clic para calcular el rango de nombres de visualizacion para los dispositivos
seleccionados.

Para establecer la direccion IP de dispositivos IP:

1. Seleccione el dispositivo que desee.

2. Hagaclic con el botdon derecho del ratén en el dispositivo seleccionado y, a continuacion,
haga clic en Establecer direcciones IP.... Se mostrara el cuadro de didlogo Establecer
direcciones IP.
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3. En el campo Comenzar con:, introduzca la primera direccion IP.

4. Haga clic en Calcular. En el campo Finalizar con:, se muestra la ultima direccion IP del
rango correspondiente al dispositivo seleccionado.

5. Haga clic en Aceptar.

6. En el cuadro de didlogo Cambiar IP del dispositivo y configuracion de red, haga clic en
Aplicar.
La nueva direccion IP se actualiza en el dispositivo seleccionado.

Cuadro de dialogo Establecer direcciones IP

Comenzar con:

Introduzca la primera direccién IP.

Finalizar con:

Muestra la ultima direccion IP para los dispositivos seleccionados tras hacer clic en Calcular.

Calcular

Haga clic para calcular el rango de direcciones IP para los dispositivos seleccionados.

Para configurar la mascara de subred o el ID de puerta de acceso para dispositivos IP:

1. Hagaclic en el campo correspondiente.

2. Introduzca el valor adecuado.

3. Hagaclic en Aplicar.
El nuevo valor se actualiza en el dispositivo seleccionado.

Aplicar

Haga clic para configurar los dispositivos con los valores especificados sin cerrar el cuadro de

dialogo.

Para cambiar los ajustes de varios dispositivos:

Consulte la Cémo configurar varios codificadores/decodificadores, Pdgina 231.

12.11 Cuadro de dialogo Monitor de dispositivos (menu Hardware)

Ventana principal > Menu Hardware > Comando Monitor de dispositivos... > Cuadro de
didlogo Monitor de dispositivo

Permite comprobar el estado de los codificadores/decodificadores del Arbol de dispositivos
que estén activos en BVYMS.

Nombre de visualizacion
Nombre del dispositivo que se ha configurado en BVMS.

Direccion de red
Direccion IP del dispositivo.

Estado

Se pueden seleccionar los siguientes estados:

—  Configurado: se activa la configuracién de este dispositivo.

— La configuracion no coincide: no se activa la configuracion del dispositivo.
— Desconocido: no se puede averiguar el estado.

—  No conectado: no conectado.

Ultima comprobacién
Fechay hora en la que se inicio el cuadro de didlogo y se realizé la comprobacién. Siempre
que el cuadro de didlogo aparezca, los dispositivos no se volveran a comprobar.
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12.12

12.13

12.14

12.15

Consulte
—  Como comprobar el estado de los codificadores/decodificadores, Pagina 94

Cuadro de dialogo Editor de scripts de comandos (menu
Herramientas)

Consulte el Cuadro de didlogo Editor de scripts de comandos, Pdgina 308 para obtener
informacion adicional.

Consulte
—  Cuadro de didlogo Editor de scripts de comandos, Pdgina 308

Cuadro de dialogo Administrador de recursos (menu
Herramientas)

Consulte el Cuadro de didlogo Administrador de recursos, Pdgina 264 para obtener
informacion adicional.

Consulte
—  Cuadro de didlogo Administrador de recursos, Pdgina 264

Cuadro de dialogo Creador de secuencias (menu Herramientas)

Consulte el Cuadro de didlogo Creador de secuencias, Pdgina 267 para obtener informacion
adicional.

Consulte
—  Cuadro de didlogo Creador de secuencias, Pdgina 267

Cuadro de didlogo Administrador de licencias (menu
Herramientas)

Ventana principal > Menu Herramientas > Comando Administrador de licencias...
Le permite activar la licencia del paquete de BVMS que ha solicitado, asi como actualizarlo
con funciones adicionales.

Estado de licencia
Muestra el estado de la obtencidn de licencia.

Huella del sistema
Por motivos de compatibilidad, recomendamos proporcionar el Huella del sistema.

Lugar de instalacion

Al activar la licencia basica en Bosch Remote Portal, facilita informacion sobre el sitio de
instalaciéon de su sistema. Esta informacion se muestra aqui.

Nota: también puede facilitar esta informacién en otras licencias, pero aqui solo se muestra la
informacion proporcionada en la licencia basica.

Licencias

1. Haga clic en Anadir para afadir las licencias.
Aparece el cuadro de didlogo Anadir licencia.

2. Siga las instrucciones del cuadro de diadlogo.

Licencia efectiva
Muestra la licencia basica efectiva que ha activado.
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Caracteristicas
» Haga clic en Inspector de licencias....
Se muestra el cuadro de didlogo Inspector de licencias.
Muestra el nimero de funciones con licencia instaladas actualmente.
Puede comprobar si el nimero de licencias de BVMS instaladas supera el nimero de licencias
adquiridas.
Version de BVMS instalada
Muestra la version de BVMS instalada actualmente, por ejemplo, la 11.0.
Versiones de BVMS con licencia
Muestra todas las versiones de BVMS incluidas y compatibles en el archivo de licencia
proporcionado actualmente.
Por ejemplo: BVMS 11.0 y todas las versiones secundarias BVMS 11.x futuras.
Fecha de activacion
Muestra la fecha de activacién de la version instalada de BVMS.
Fecha de expiracion
Muestra la fecha de caducidad de la versidn instalada de BVMS. La fecha de caducidad solo se
aplica cuando se instala una licencia de emergencia o una licencia de demostracion comercial.
Software Maintenance Agreement
Fecha de expiracion
Si ha adquirido y activado alguna, aqui aparece la fecha de caducidad del Software
Maintenance Agreement.
Consulte
—  Activar las licencias de software, Pdgina 73
—  Cuadro de didlogo Anadir licencia, Pdgina 111
—  Cuadro de didlogo Inspector de licencias (menu Herramientas), Pdgina 111
12.15.1 Cuadro de dialogo Anadir licencia
Ventana principal > Menu Herramientas > Comando Administrador de licencias... > Licencias
> Anadir
Le permite afiadir las licencias adquiridas o las licencias de demostracion del sitio web de
Bosch Remote Portal remote.boschsecurity.com a su sistema BVMS.
Para afadir las licencias, siga las instrucciones del cuadro de diadlogo.
Para obtener mas informacion, consulte el informe de obtencién de licencias de BYMS
correspondiente.
12.16 Cuadro de dialogo Inspector de licencias (meni Herramientas)

Ventana principal > Menu Herramientas > Comando Inspector de licencias... > Cuadro de
didlogo Inspector de licencias

Muestra el nimero de funciones con licencia instaladas actualmente.

Puede comprobar si el nimero de licencias de BVMS instaladas supera el nimero de licencias
adquiridas.

Nota: si la configuracion actual del sistema excede los limites de las licencias instaladas
actualmente, no puede activar la configuracion.
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12.17

12.18

12.18.1

12.18.2

12.18.3

12.18.4

Cuadro de dialogo Control de estacion de trabajo (menu
Herramientas)

Ventana principal > menu Herramientas > comando Supervision de la estacion de trabajo... >
cuadro de didlogo Supervision de la estacion de trabajo

Muestra una lista de todas las estaciones de trabajo que estan conectadas actualmente a
BVMS Management Server.
Nota: la lista muestra todos los clientes Operator Clients y Cameo SDK conectados.

Para desconectar una estacion de trabajo:
1. Seleccione la entrada correspondiente de la lista.
2. Haga clic en Desconectar.
Nota: la funcion solo esta activa si el usuario tiene el permiso correspondiente.
3. Hagaclic en Si.
La entrada de lista se elimina si el Operator Client correspondiente se cierra
correctamente.

Nota: solo puede desconectar las estaciones de trabajo de Operator Client.

Cuadros de didlogo de informes (menu Informes)

En este capitulo se explican todos los cuadros de didlogo que se pueden usar para los
informes de configuracion.

Consulte
—  Crear un informe, Pdgina 95

Cuadro de dialogo Planificaciones de Grabacion

Ventana principal > Menu Informes > Comando Planificaciones de grabacion...

Se muestran las planificaciones de grabacién configuradas.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de dialogo de configuracion de la grabacion programada

Ventana principal > Menu Informes > Comando Ajustes de grabacion planificada...

Enumera los ajustes configurados para la grabacién programada.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de didlogo Planificaciones de Tarea

Ventana principal > Menu Informes > Comando Planificaciones de tareas...

Se muestran las planificaciones de tarea configuradas.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de didlogo Parametros de la camara y de grabacion

Ventana principal > Menu Informes > Comando Parametros de camaras y grabacion...

Se muestran los pardmetros de grabacién que se configuran en la tabla de camaras y en la
tabla de grabacion.
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» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

12.18.5 Cuadro de dialogo Ajustes de calidad de flujo
Ventana principal > Menu Informes > Comando Ajustes de calidad del flujo...
Muestra los ajustes de calidad de flujo configurados para todas las camaras.
» Haga clic en Exportar a CSV para guardar toda la informacién de este cuadro de didlogo
en un archivo CSV.

12.18.6 Cuadro de dialogo Ajustes de evento
Ventana principal > Menu Informes > Comando Ajustes de evento...
Muestra los eventos para los que se configura una planificacion para activar una alarma.
» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

12.18.7 Cuadro de didlogo Ajustes de evento compuesto
Ventana principal > Menu Informes > Comando Ajustes de evento compuesto...
Muestra todos los eventos compuestos.
» Haga clic en Exportar a CSV para guardar toda la informacién de este cuadro de didlogo
en un archivo CSV.

12.18.8 Cuadro de dialogo Ajustes de alarma
Ventana principal > Menu Informes > Comando Ajustes de alarma...
Muestra una lista de todos los ajustes de las alarmas configuradas, incluidos los ajustes del
cuadro de didlogo Opciones de alarma.
» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

12.18.9 Cuadro de didlogo Usuarios configurados
Ventana principal > Menu Informes > Comando Usuarios configurados...
Muestra los usuarios que estan autorizados a iniciar sesion en Operator Client.
» Haga clic en Exportar a CSV para guardar toda la informacién de este cuadro de didlogo
en un archivo CSV.

12.18.10 Cuadro de didlogo Grupos de usuarios y cuentas
Ventana principal > Menu Informes > Comando Cuentas y grupos de usuarios...
Muestra una lista de los grupos de usuarios, Enterprise Accounts, Enterprise User Groups y
grupos de autorizacion doble configurados.
» Haga clic en Exportar a CSV para guardar toda la informacién de este cuadro de didlogo
en un archivo CSV.

12.18.11 Cuadro de dialogo Permisos del dispositivo
Ventana principal > Menu Informes > Comando Permisos del dispositivo...
Se enumeran los permisos de uso de los dispositivos configurados para cada grupo de
usuarios.
» Haga clic en Exportar a CSV para guardar toda la informacién de este cuadro de didlogo
en un archivo CSV.

12.18.12 Cuadro de didlogo Permisos de funcionamiento
Ventana principal > Menu Informes > Comando Permisos de funcionamiento...
Muestra los permisos para usar Operator Client para cada grupo de usuarios.
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12.18.13

12.18.14

12.18.15

12.18.16

12.18.17

12.19

12.20

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de dialogo Permisos de configuracion

Ventana principal > Menu Informes > Comando Permisos de configuracion...

Muestra los permisos para usar Configuration Client para cada grupo de usuarios.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de dialogo Permisos de grupo de usuarios

Ventana principal > Menu Informes > Comando Permisos de grupo de usuarios...

Enumera los permisos para configurar grupos de usuarios para cada grupo de usuarios.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de didlogo Ajustes de seguridad

Ventana principal > Menu Informes > Comando Ajustes de seguridad...

Enumera los ajustes de seguridad configurados para cada grupo de usuarios y Enterprise User

Groups.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de dialogo Permisos de aplicacion
Ventana principal > menu Informes > Permisos de la aplicacion...

Enumera todos los grupos de usuarios y sus permisos de aplicacion.
» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de didlogo
en un archivo CSV.

Cuadro de dialogo Dispositivos anulados

Ventana principal > Menu Informes > Comando Dispositivos anulados...

Muestra todos los dispositivos configurados y cuales estan anulados.

» Haga clic en Exportar a CSV para guardar toda la informacion de este cuadro de dialogo
en un archivo CSV.

Cuadro de dialogo Ajustes de alarma (menu Configuracion)

Consulte Cuadro de didlogo Ajustes de alarma, Pdgina 312 para obtener informacion
detallada.

Cuadro de dialogo Ajustes de SNMP (menu Ajustes)

Ventana principal > Menu Ajustes > Comando Ajustes de SNMP...

Permite configurar la funcion de control SNMP en un ordenador Management Server. Puede
especificar el evento para el que se envia una captura SNMP, informacién adicional sobre el
sistema y las direcciones IP de los ordenadores que van a recibir capturas SNMP de BVMS.

El servidor envia capturas SNMP cuando se producen eventos. Puede recibir estas capturas
mediante el receptor SNMP en Configuration Client a través de la herramienta Dispositivo de
registro de traps SNMP. También puede usar otro software que pueda recibir capturas SNMP.
El agente SNMP de BVMS admite SNMP GetRequest. Cuando un software de administrador de
SNMP (por ejemplo, iReasoning MIB Browser) envia un SNMP GetRequest a BVMS
Management Server, Management Server envia el mensaje de respuesta correspondiente.
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El archivo MIB se encuentra en la siguiente ruta:
<installation directory>\Bosch\VMS\bin\BVMS.mib
Solo se admite SNMPv1 y v2.
Nota: SNMPv1 y SNMPv2 no son totalmente compatibles. Por tanto, se recomienda no usar
SNMPv1 y SNMPv2 de manera conjunta.
Puerto GET de SNMP
Escriba el nimero de puerto de SNMP GetRequest. Este es el puerto en el que el agente
SNMP de BYMS Management Server recibe SNMP GetRequest.
Nota: BVMS no utiliza el nimero de puerto estandar 161 para SNMP GetRequest, ya que es
posible que este puerto lo utilice el agente SNMP del ordenador en el que BVMS Management
Server esta instalado.
El valor predeterminado es 12544.
Contacto de sistema
Escriba los datos de contacto para BVMS. Puede obtener esta informaciéon mediante un SNMP
GetRequest a través de OID .1.3.6.1.2.1.1.4.
Descripcion del sistema
Escriba una descripcion de BVMS. Puede solicitar esta informacién mediante un SNMP
GetRequest a través de OID .1.3.6.1.2.1.1.5.
Ubicacion del sistema
Escriba la ubicacién de BVMS. Esta cadena debe incluir la ubicacidn fisica del servidor, por
ejemplo, el edificio, nimero de sala, numero de rack, etc.
Puede obtener esta informacién mediante un SNMP GetRequest a través de
OID .1.3.6.1.2.1.1.6.
Receptores de trampas
Escriba la direccion IP del equipo al que BVMS debe enviar capturas SNMP.
Filtro de trampas
Haga clic para seleccionar los eventos en el arbol de eventos y filtrar las capturas SNMP que
se envian.
Consulte
—  Como configurar la funcion de control SNMP, Pdgina 94

12.21 Cuadro de dialogo Ajustes del servidor LDAP (menu Ajustes)

Ventana principal > Menu Ajustes > Comando Ajustes del servidor LDAP...

Debe introducir los ajustes de servidor LDAP que se configuran fuera de BVMS. Necesitara la
ayuda del administrador de Tl para que configure el servidor LDAP para las siguientes
entradas.

Todos los campos son obligatorios salvo el cuadro de grupo Usuario/Grupo de usuarios de
prueba.

Ajustes del servidor LDAP

Servidor LDAP
Escriba el nombre o la direccion IP del servidor LDAP.

Puerto
Escriba el nimero de puerto del servidor LDAP (por defecto, HTTP: 389 y HTTPS: 636)

Conexion segura
Active la casilla de verificacion para activar la transmisién de datos segura.
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Mecanismo de autenticacion
Negociar selecciona el protocolo de autenticacion adecuado automaticamente.
Simple transmite las credenciales de inicio de sesion sin cifrar, como texto legible.

Autenticacion de proxy

Andénimo

Utilice esta opcidn para iniciar sesién como invitado. Seleccione esta opcion si el servidor
LDAP la admite y no puede configurar un usuario proxy especifico.

Usar las credenciales siguientes

Nombre de usuario
Escriba el nombre unico del usuario proxy. Es necesario que este usuario permita a los
usuarios de este grupo de usuarios de BVMS el acceso al servidor LDAP.

Contraseiia
Escriba la contrasefia del usuario proxy.

Prueba
Haga clic para probar si el usuario proxy tiene acceso al servidor LDAP.

Base LDAP para usuario

Introduzca el nombre Unico (DN = distinguished name) de la ruta LDAP en la que se puede
buscar un usuario.

Ejemplo de DN de la base LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtro para usuario
Seleccione un filtro para buscar un nombre de usuario Unico. Los ejemplos estan predefinidos.
Sustituya %username% por el nombre de usuario real.

Base LDAP para grupo
Introduzca el nombre Unico de la ruta LDAP en la que puede buscar grupos.
Ejemplo de DN de la base LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtro para busqueda de miembros de grupos

Seleccione un filtro utilizado para buscar un miembro de grupo.

Los ejemplos estan predefinidos. Sustituya %usernameDN% por el nombre de usuario real y
su DN.

Filtro de busqueda de grupos

No deje este campo vacio. Si no hay ninguna entrada, no puede asignar un grupo LDAP a un
grupo de usuarios BVMS.

Seleccione un filtro para buscar un grupo de usuarios.

Los ejemplos estan predefinidos.

Usuario/Grupo de usuarios de prueba
Las entradas de este cuadro de grupo no se han guardado tras hacer clic en Aceptar. Sélo
sirven como prueba.

Nombre de usuario
Introduzca el nombre de un usuario de prueba. Omita el DN.

Contraseiia
Escriba la contrasefia del usuario de prueba.

Usuario de prueba

Haga clic para probar si la combinacion de nombre de usuario y contrasefa es correcta.
Grupo (ND)

Introduzca el nombre de grupo Unico con el que estd asociado el usuario.
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Grupo de prueba
Haga clic para probar la asociacion del usuario con el grupo.

Consulte
-  Seleccion de un grupo LDAP asociado, Pdgina 358

12.21.1 Como asociar un grupo LDAP
La asociacion de un grupo de LDAP con un grupo de usuarios de BVMS sirve para dar a los
usuarios del grupo de LDAP el acceso a Operator Client. Los usuarios del grupo de LDAP
tendran los derechos de acceso del grupo de usuarios en el que haya configurado el grupo de
LDAP.
Puede que necesite la ayuda del administrador de TI, responsable del servidor LDAP.
Es posible configurar grupos de LDAP en grupos de usuarios estandar o en Enterprise User
Groups.

Aviso!
Si un grupo de LDAP esta asociado a un grupo de usuarios de BVMS, los usuarios de este
grupo de LDAP pueden iniciar Operator Client con inicio de sesion unico.

Aviso!

Un usuario LDAP puede estar asociado a mas de un grupo de usuarios LDAP y cada uno de
estos, a su vez, puede estar asociado a un grupo de BVMS determinado.

El usuario LDAP obtiene los permisos del grupo de usuarios de BYMS que estan ordenados
por encima de los demas grupos de usuarios de LDAP asociados a este usuario LDAP.

Para asociar un grupo LDAP:
1. Haga clic en Ajustes del servidor LDAP....
Aparecera el cuadro de didlogo Ajustes del servidor LDAP.
2. Introduzca los ajustes del servidor LDAP y haga clic en Aceptar.
Para obtener informacién detallada sobre los diversos campos, haga clic en el vinculo a la
ventana de la aplicacion correspondiente que encontrara a continuacion.

Consulte
—  Cuadro de didlogo Ajustes del servidor LDAP (menu Ajustes), Pdgina 115
—  Pdgina Propiedades de grupo de usuarios, Pagina 332

12.22 Cuadro de dialogo Definir orden de grupo de usuarios LDAP
(menu Ajustes)

Muestra la lista Cambiar el orden del grupo de usuarios LDAP. La lista muestra los grupos de
usuarios LDAP con sus grupos de usuarios de BVMS y Enterprise User Groups asociados. Es
posible cambiar el orden de los grupos arrastrando y soltando o usando los botones con
flechas hacia arriba y hacia abajo.

Aviso!

Un usuario LDAP puede estar asociado a mas de un grupo de usuarios LDAP y cada uno de
estos, a su vez, puede estar asociado a un grupo de BVMS determinado.

El usuario LDAP obtiene los permisos del grupo de usuarios de BVMS que estan ordenados
por encima de los demas grupos de usuarios de LDAP asociados a este usuario LDAP.
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12.23 Acceso al cuadro de didlogo de configuracion de token (menu
Ajustes)

Ventana principal > Menu Ajustes > Comando Ajustes del token de acceso...

Si ha configurado el inicio de sesion al Management Server mediante un token de acceso,
debe definir primero la configuracién del token.

El token lo crea el Enterprise Management Server y debe estar firmado por un certificado de
un almacén de certificados en el ordenador local. Debe identificar el certificado para poder
saber qué certificado se va a utilizar.

Nota: BVMS no admite certificados que utilicen un algoritmo de seguridad SHA-1 y tengan una
longitud de clave menor de 2048 bits.

Propiedades del certificado de firma

Escriba una cadena de propiedades para identificar el certificado correspondiente.
Nota: si mas de un certificado coincide con los criterios, se utilizara el Ultimo certificado
actualmente valido.

Siga las normas para escribir una cadena de propiedades valida en el campo Propiedades del

certificado de firma:

— La cadena consta de una o varias condiciones.

—  Las condiciones estan separadas por puntos y coma (;).

— Las condiciones son pares de nombre de propiedad del certificado y valor esperado,
separados por un signo de igual (=).

- Los nombres de las propiedades del certificado pueden consistir en una o varias partes,
separadas por un punto (.).

— Los nombres de propiedades y valores esperados del certificado no distinguen entre
mayusculas y minusculas.

Ejemplos:

SubjectName.CN=BVMS Token Issuer;Parent.SubjectName.CN=BVMS Intermediate

—  La parte Common Name (cN) (Nombre comun) del nombre del asunto del certificado
debe ser igual al BVMS Token Issuer.

— Ademas, la parte Common Name del nombre del asunto de la matriz del certificado debe
serigual a BVMS Intermediate. lLa matriz es el certificado que se utilizé para firmar el
certificado actual.

Parent.Thumbprint=A95FF7C6EC374127174D3AFA8EAG67CI94E8EG66C3F
— La huella digital de la matriz del certificado debe ser la especificada.

Lista de nombres de propiedades de certificados admitidos:

Nombre Tipo de retorno

Huella digital Cadena

NuUmero de serie Cadena

Nombre asunto Nombre diferenciado del asunto

Nombre del emisor Nombre distintivo del emisor

Matriz Certificado que se utilizd para firmar el
certificado actual (emisor CA)
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Lista de nombres de propiedades admitidos en el nombre distintivo:

Nombre Tipo de retorno

CN Cadena: Nombre comun

ou Cadena: nombre de la unidad de organizativa
O Cadena: Nombre de la organizacion

L Cadena: Nombre de localidad

S Cadena: Nombre del estado o de la provincia
C Cadena: Nombre del pais

Ejemplos para el uso de un nombre distintivo:
- SubjectName.CN=verisign authority
- IssueName.C=DE

- Parent.Parent.SubjectName.O=Bosch Security Systems

Cadena de certificados

Active la casilla de verificacion para incluir la cadena de certificados.

Nota: si el Management Server tiene exactamente el mismo certificado instalado, no es
necesario incluir necesariamente la cadena de certificados.

Numero de certificados incluidos
Escriba el nimero exacto de certificados que se incluyen en el token de acceso.
Nota: No debe incluir el certificado Root.

Duracion del token de acceso
Escriba el tiempo en horas para definir cuanto tiempo son validos los token después de que
los haya creado el Enterprise Management Server.

Consulte
- Autenticacion basada en token, Pagina 86

12.24 Cuadro de dialogo Configuracion de certificado de confianza
(menu Ajustes)

Ventana principal > Menu Ajustes > Comando Ajustes de certificados de confianza...
Este cuadro de didlogo le permite introducir la huella digital de certificado que utiliza el
Management Server para autentificar el token de acceso.

Nota: El menu Ajustes de certificados de confianza... si se inicia el Configuration Client con
permisos de administrador y si el usuario que inicia sesion tiene el permiso Configurar grupos
de usuarios/Enterprise Accounts.

Huella del certificado de confianza

Muestra una huella digital ya configurada o una huella digital vacia en caso de que no se pueda
encontrar ninguna configuracion en el registro. Escriba o modifique la huella digital de los
certificados raiz.

La huella digital proporcionada se escribe en la ruta HKEY LOCAL MACHINE\SOFTWARE\Bosch
Sicherheitssysteme GmbH\Bosch Video Management System\TrustedCertificates
para la clave "Bvms |IAmegar".

Nota: La huella digital no se incluye en la exportacién cuando se exporta la configuracion.
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Nota: BVMS no admite certificados que utilicen un algoritmo de seguridad SHA-1 y tengan una
longitud de clave menor de 2048 bits.

12.25 Cuadro de dialogo Opciones (menu Configuracion)

Nota: algunas funciones requieren adquirir la licencia correspondiente.

Ventana principal > Menu Ajustes > Comando Opciones...
Configuration Client

Idioma

Permite configurar el idioma de Configuration Client. Al seleccionar Idioma del sistema, se
utiliza el mismo idioma del sistema operativo Windows instalado.

Este ajuste se habilita tras reiniciar Configuration Client.

Cierre de sesion automatico

Permite configurar la desconexién automatica de Configuration Client. Configuration Client se
desconectara después del periodo de tiempo configurado.

Los cambios realizados en las paginas de configuracion de los dispositivos siguientes en la
pagina Dispositivos no se guardan automaticamente y se pierden después de una
desconexion por inactividad:

—  Codificadores

—  Decodificadores

—  Dispositivos VRM

—  Dispositivos iSCSI

—  Dispositivos VSG

Los demas cambios de configuracién se guardan automaticamente.

Nota: No se guardan los cambios en los cuadros de didlogo que no se hayan confirmado
haciendo clic en Aceptar.

Scan options
Permite configurar si es posible buscar dispositivos en la subred correspondiente o entre
subredes.

Operator Client
Inicio de sesion muiltiple

Permitir varios inicios de sesion con el mismo usuario

Le permite configurar que un usuario de BVMS SDK, del cliente web de BVMS, de la aplicacion
para moviles de BVMS o de Operator Client puede llevar a cabo multiples inicios de sesion
sincronizados con el mismo nombre de usuario.

Ajustes del servidor

Cadena de conexion a la base de datos
Permite configurar la cadena de conexion con la base de datos del diario de registros.

Aviso!
Cambie esta cadena solo cuando desee configurar un servidor remoto SQL para el Diario de
Registros y solo si esta familiarizado con la tecnologia del servidor SQL.

Periodo de conservacion
Permite definir un tiempo de retencion maximo de las entradas del diario de registros. Las
entradas se eliminan automaticamente en cuanto finaliza este tiempo definido de retencion.
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Este ajuste se habilita después de activarse la configuracion.

Es necesario disponer de permiso para editar los ajustes siguientes:

Ajustes de Audit Trail

Audit Trail

Activar o desactivar la funcién Audit Trail.

Nota: la pagina de Audit Trail solo esta disponible cuando la funcion Configuration Client esta
activada.

Periodo maximo de conservacion
Permite definir un tiempo de retencion maximo de las entradas de Audit Trail. Las entradas se
eliminan automaticamente en cuanto finaliza este tiempo definido de retencion.

Idioma

Seleccione el idioma de las entradas de Audit Trail.

Excepcion: todas las entradas de Audit Trail de la categoria de filtros Dispositivos
(configuracion de camara) se mostraran en el idioma configurado de Configuration Client.

Nota: aseglrese de instalar la base de datos de Audit Trail seleccionandola en la configuracién
de BVMS (funcién de configuracion opcional).
Los ajustes de Audit Trail solo estdn activados después de activar la configuracion.

Dispositivos

Grupo de monitores

Permite configurar que los usuarios puedan controlar todos los grupos de monitores con cada
ordenador cliente de BVMS. No es necesario configurar este ordenador como estacién de
trabajo en el Arbol de Dispositivos.

Seleccion del flujo del decodificador

Permite configurar todos los decodificadores de un sistema para que usen un flujo compatible
y no el flujo en directo de manera obligatoria.

Este ajuste se habilita después de activarse la configuracion.

Servidor de tiempo para codificador

Permite configurar los ajustes del servidor de hora para los codificadores. De forma
predeterminada, se utiliza la direccion IP del Servidor Central.

Caracteristicas del sistema

Mapas

Tipo de mapa de fondo

Permite seleccionar el tipo de mapa de fondo para el mapa global. Los siguientes tipos de
mapa estan disponibles si dispone de acceso a Internet (modo en linea):

— Mapa de calles HERE

—  Mapa de calles oscuro HERE

- Mapa de satélite HERE
Si no dispone de acceso a Internet (modo fuera de linea), seleccione Ninguno.

Clave de API especifica del cliente
Introduzca la clave de API para utilizar los mapas en linea (Here).

Mostrar clave de API
Active la casilla de verificacion para mostrar la clave de API.
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Aviso!

Si cambia el tipo de mapa de fondo de en linea (mapas Here) a fuera de linea (Ninguno) o al
revés, se pierden todos los puntos de acceso de camara posicionados y ventana graficas de
mapa.

Solo puede definir un fondo para el mapa global. Este fondo se aplica a todas las ventana
graficas de mapa.

Map-based tracking assistant

Activar caracteristica del sistema
Permite configurar que un usuario del Operator Client pueda utilizar el Map-based tracking
assistant

Visualizacion de estado avanzada

Desactivar el coloreado de puntos calientes en los mapas
Permite configurar y desactivar el parpadeo de las zonas activas en los mapas.

Visualizacion de estado avanzada activada (coloreado de puntos calientes en los mapas en
funcion del estado)

Permite configurar, para todos los eventos de estado, que las zonas activas de los dispositivos
que corresponden a cada evento se muestren con un color de fondo y parpadeen cuando se
produzca el evento configurado.

Activar visualizacion de alarma avanzada (coloreado de puntos calientes en los mapas en
funcién de la alarma)

Permite configurar, para todas las alarmas, que las zonas activas de los dispositivos que
pertenecen a la alarma se muestren con un color de fondo y parpadeen cuando se produzca la
alarma configurada.

Se puede configurar la pantalla de estado avanzado después de guardar la configuracién. Las
zonas activas se muestran en un mapa en Operator Client después de haber activado la
configuracion.

Exportar con Privacy overlay

Activar caracteristica del sistema

Permite configurar que un usuario del Operator Client pueda exportar video con Privacy
overlay
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13 Pagina Dispositivos

Ventana principal > Dispositivos

Aviso!
BVMS Viewer no admite dispositivos decodificadores.

Muestra el Arbol de Dispositivos y las paginas de configuracion.

El nimero de elementos incluidos en una entrada se muestra entre corchetes.

Permite configurar los dispositivos disponibles, como los servicios de video movil, ONVIF
codificadores, dispositivos Bosch Video Streaming Gateway, codificadores, decodificadores,
VRM, codificadores de almacenamiento local, matrices analdgicas o dispositivos periféricos
como ATM/POS Bridge.

Nota:

Los dispositivos se representan en un arbol y se agrupan por la estructura de red fisica y las
categorias de dispositivos.

Las fuentes de video, como los codificadores, se agrupan en VRM.

Para buscar elementos:

» En el campo de busqueda “| escriba una cadenay pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.

» Hagaclic en un elemento del arbol para mostrar la pagina correspondiente.

13.1 Actualizar los estados y las prestaciones de los dispositivos

Ventana principal > Dispositivos

Por ejemplo, después de una actualizacién de firmware, puede ser necesario sincronizar las
prestaciones de todos los decodificadores, codificadores y VSG configurados. Con esta
funcidn, las prestaciones de cada dispositivo se comparan con las prestaciones ya
almacenadas en BVMS. Es posible actualizar las prestaciones de todos los dispositivos del
arbol de dispositivos a la vez.

También es posible copiar una lista de los dispositivos cuyas prestaciones han cambiado en el
portapapeles. A continuacion, es posible pegar esta lista, por ejemplo, en un editor de texto
para examinar los cambios en detalle.

La lista de dispositivos del portapapeles tiene el formato CSV y contiene la informacion
siguiente:

— Dispositivo

— Tipo de dispositivo

- Direccién IP

Nota: si dispone de un sistema grande con varios miles de dispositivos configurados, el
proceso de actualizar los estados y las prestaciones de los dispositivos puede llevar mucho
tiempo.
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Aviso!
Solo se recuperan las capacidades de los dispositivos accesibles. Para ver si un dispositivo no
es accesible es necesario comprobar su estado.

Para actualizar los estados y las capacidades de los dispositivos:

1. Hagaclicen C:)

Aparecera el cuadro de didlogo Actualizar capacidades de dispositivos . Se actualiza la
informacion de estado de todos los dispositivos y se recuperan sus prestaciones.

Solo se muestran los dispositivos correspondientes cuando sus prestaciones no estan al
diay en tal caso se activa el botén Actualizar.

2. Sies necesario, haga clic en Copiar la lista de dispositivos en el portapapeles.
3. Haga clic en Actualizar.

4. Haga clic en Aceptar.

= Las funciones del dispositivo se actualizan.

Aviso!

La informacion de estado de todos los dispositivos se actualiza siempre, aunque se cancele el
cuadro de didlogo Actualizar capacidades de dispositivos.

13.2

13.3

Cambiar la contrasena de dispositivos IP

Ventana principal > Dispositivos > ? Cambiar contraseiias de dispositivo > Cuadro de
didlogo Cambiar contraseiias de dispositivo

o bien

Ventana principal > Menu Hardware > Comando Cambiar contraseiias de dispositivo... >
Cuadro de didlogo Cambiar contraseias de dispositivo

Para cambiar la contraseia de dispositivos IP:

1. Seleccione el dispositivo que desee.

2. Hagaclic con el botdon derecho del ratén en el dispositivo seleccionado y, a continuacion,
haga clic en Editar contraseiia....
Se muestra el cuadro de didlogo Cambiar contraseias de dispositivo.

3. Seleccione el tipo de contrasefia que desee.

Escriba la contrasefia nueva.

5. Haga clic en Aceptar.
La contrasefia nueva se actualiza en el dispositivo seleccionado.

Consulte Cuadro de didlogo Cambiar contrasefias de dispositivos (menu Hardware), Pagina

»

105 para obtener informacion adicional.

Para cambiar los ajustes de varios dispositivos:
Consulte la Como configurar varios codificadores/decodificadores, Pdgina 231.

Consulte
—  Cuadro de didlogo Cambiar contraserias de dispositivos (menu Hardware), Pdgina 105

Agregar un dispositivo

Ventana principal > Dispositivos
Los dispositivos siguientes se afladen al arbol de dispositivos manualmente, de modo que es
necesario conocer la direccién de red de cada uno para poder afiadirlo:
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— Dispositivo IP de video de Bosch
—  Matriz analégica
Para afiadir un dispositivo Bosch Allegiant, se necesita un archivo de configuracion de
Allegiant valido.
—  Estacién de trabajo de BVMS
La estacién de trabajo debe tener el software Operator Client instalado.
—  Dispositivo de comunicacion
- ATM/POS Bridge de Bosch, dispositivo DTP
- Entrada virtual
—  Dispositivo de monitorizacién de red
—  Teclado Bosch IntuikKey
—  Teclado KBD-Universal XF
—  Grupo de monitores
- Modulo de E/S
—  Emulacién CCL Allegiant
—  Panel de intrusion de Bosch
—  Dispositivo de andlisis basado en servidor
—  Sistemas de control de acceso de Bosch

Puede buscar los siguientes dispositivos para agregarlos mediante el cuadro de didlogo BVMS
Scan Wizard:

—  Dispositivos VRM

—  Codificadores

—  Codificadores de solo en directo

—  Codificadores ONVIF de solo en directo

—  Codificadores de almacenamiento local

-  Decodificadores

—  Dispositivos Video Streaming Gateway (VSG)

—  Dispositivos DVR

Aviso!

il

Una vez agregado un dispositivo, haga clic en para guardar los ajustes.

Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.

Cuadro de dialogo BVMS Scan Wizard

=

> haga clic en el cuadro de didlogo Buscar codificadores > BVMS Scan Wizard

Ventana principal > Dispositivos > amplie

> haga clic con el botén de derecho del ratén
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Ventana principal > Dispositivos > amplie %

E > haga clic en el cuadro de didlogo Buscar Video Streaming Gateways > BVMS Scan
Wizard

> haga clic con el boton de derecho del raton

[mm
Ventana principal > Dispositivos > Haga clic con el botdn derecho del ratén en & Haga
clic en Buscar codificadores de solo en directo > Cuadro de didlogo BVMS Scan Wizard

|
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén E > Haga clic
en el cuadro de didlogo Buscar codificadores de almacenamiento local > BVMS Scan Wizard

=
Ventana principal > Dispositivos > amplie @ > amplie > haga clic con el boton

derecho del raton > haga clic en el cuadro de didlogo Buscar decodificadores > BVMS
Scan Wizard

Este cuadro de didlogo permite buscar los dispositivos disponibles en la red, configurarlos y
agregarlos al sistema en un solo proceso.

Usar

Haga clic para seleccionar el dispositivo que desea agregar al sistema.

Tipo (no disponible para dispositivos VSG)

Muestra el tipo de dispositivo.

Nombre de visualizacion

Muestra el nombre del dispositivo que se especifico en el Arbol de dispositivos.
Direccion de red

Muestra la direccion IP del dispositivo.

Nombre de usuario

Muestra el nombre de usuario que se configurd en el dispositivo.

Contraseiia

Escriba la contrasefia para la autenticacién en este dispositivo.
Estado

Muestra el estado de la autenticacion.

: correcto

: erréneo

=

Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén en
clic en Buscar dispositivos VRM > Cuadro de didlogo BVMS Scan Wizard

> Haga

Aviso!
Para configurar un VRM secundario, primero debe instalar el software adecuado en el
ordenador que desee. Ejecute Setup.exe y seleccione VRM secundario.

Funcidn
Seleccione la entrada deseada de la lista.
En la siguiente tabla se muestran las funciones que puede tener cada tipo de VRM:
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Funcion/Tipo VRM principal VRM secundario
Principal (normal) X

Secundario (normal) X

De seguridad principal X

De seguridad secundario X

Imagen X

Se puede agregar un dispositivo VRM a un VRM principal con las siguientes funciones:
- VRM de seguridad

- VRM imagen

Se pueden agregar dispositivos VRM a un VRM secundario con la siguiente funcién:

- VRM de seguridad

VRM master
Seleccione la entrada necesaria de la lista.

Nombre de usuario
Muestra el nombre de usuario que se configurd en el dispositivo VRM.
Puede especificar otro nombre de usuario si es necesario.

Consulte

—  Agregar dispositivos VRM mediante deteccion, Pdgina 170

—  CAmo agregar un codificador a un grupo VRM, Pdgina 220

—  Como agregar un codificador de sélo en directo, Pdgina 220

—  Como agregar un codificador con almacenamiento local, Pagina 220
—  Busqueda de dispositivos, Pdgina 72

134 Pagina Lista de servidores/Libreta de direcciones

Ventana principal > Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de
direcciones

Puede agregar varios ordenadores de Management Server para el acceso simultaneo en un
sistema Enterprise de BVMS. También puede agregar varios ordenadores de Management
Server para acceso secuencial a Server Lookup.

Puede agregar columnas adicionales a la lista de servidores. Esto le permite agregar
informacion adicional que el usuario puede buscar al utilizar Server Lookup. Las columnas
agregadas también son visibles en la pagina Acceso al servidor (ventana principal > Grupos

R

de usuarios > pestaia Enterprise User Groups > > pestafia Acceso al servidor).

Agregar servidor
Haga clic para que aparezca el cuadro de didlogo Agregar servidor.
Suprimir servidor

Haga clic para eliminar las entradas del Management Server.

Management Server
Muestra los nombres de todos los ordenadores de Management Server agregados. Puede
cambiar todas las entradas.

Nota: si utiliza una conexién SSH, introduzca la direccién en el formato siguiente:
ssh://IP o servername:5322
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Direccidon de red privada
Muestra las direcciones de red privada de todos los ordenadores de Management Server
agregados. Puede cambiar todas las entradas.

Numero de servidor
Muestra los nimeros logicos de todos los ordenadores de Management Server agregados.
Puede cambiar todas las entradas.

Descripcion del servidor

Introduzca una descripcién para este Management Server. Necesita esta descripcion para
encontrarlo en la lista de servidores disponibles si desea acceder al Management Server de
forma exclusiva (por ejemplo, para aclarar una alarma procedente de otro sistema de
administracion).

Haga clic para obtener instrucciones paso a paso:

—  Configuracion de la Lista de Servidores de Enterprise System, Pagina 84
—  Configuracion de Server Lookup, Pdgina 128

—  Exportar la lista de servidores, Pdagina 129

—  Importar una lista de servidores, Pdagina 129

Consulte
- SSH Tunneling, Pdgina 49

13.4.1 Cuadro de dialogo Agregar servidor
Ventana principal > Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de
direcciones

Nombre de servidor
Introduzca el nombre de visualizacién del Management Server.

Nota: si utiliza una conexidon SSH, introduzca la direccién en el formato siguiente:
ssh://IP o servername:5322

Direccion de red privada
Introduzca la direccién IP privada o el nombre DNS del Management Server.

Direccion de red publica
Escriba la direccion de red publica.

Descripcion del servidor
Introduzca una descripcién para el Management Server.

13.4.2 Configuracion de Server Lookup
Si se usa Server Lookup, el usuario de Operator Client o Configuration Client se conecta con
un nombre de usuario de un grupo de usuarios normal, no como usuario de un Enterprise User
Group.

Consulte

- Server Lookup, Pdgina 24

—  Pdgina Lista de servidores/Libreta de direcciones, Pdgina 127
—  Mediante Server Lookup, Pdgina 72
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13.4.3

13.44

13.4.5

Configuracion de la lista de servidores

Ventana principal > Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de

direcciones

Para agregar servidores:

1. Haga clic en Agregar servidor.
Se mostrara el cuadro de didlogo Agregar servidor.

2. Escriba un nombre para mostrar para el servidor y la direccidn de red privada (nombre de
DNS o direccion IP).
Nota: si utiliza una conexién SSH, introduzca la direccién en el formato siguiente:
ssh://IP o servername: 5322

3. Hagaclic en Aceptar.

4. Repita estos pasos hasta que haya agregado todos los servidores Management Server
deseados.

Para agregar columnas:

» Haga clic con el botdn derecho del ratén en el encabezado de tabla y haga clic en
Agregar columna.
Puede agregar hasta 10 columnas.
Para borrar una columna, haga clic con el botén derecho del ratéon en la columna y haga
clic en Borrar columna.

= Al exportar la lista de servidores, el columnas agregadas también se exportan.

Consulte
—  Configuracion de la Lista de Servidores de Enterprise System, Pdgina 84

Exportar la lista de servidores

Ventana principal > Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de
direcciones

Puede exportar la lista de servidores con todas las propiedades configuradas para editarlas y
volverlas a importar mas adelante.

Si edita el archivo csv exportado en un editor externo, tenga en cuenta las limitaciones
descritas en el capitulo Lista de servidores.

Para exportar:

1. Haga clic con el botén derecho del ratén en el encabezado de tabla y haga clic en
Exportar lista de servidores....

2. Escriba un nombre para el archivo de exportacién y haga clic en Guardar.

= Todas las columnas de la lista de servidores se exportaran como un archivo csv.

Temas relacionados

- Server Lookup, Pagina 24

—  Lista de servidores

—  Pdgina Lista de servidores/Libreta de direcciones, Pdgina 127

Importar una lista de servidores

Ventana principal > Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de
direcciones

Si edita el archivo csv exportado en un editor externo, tenga en cuenta las limitaciones
descritas en el capitulo Lista de servidores.

Para importar:
1. Haga clic con el botén derecho del raton en el encabezado de tabla y haga clic en
Importar lista de servidores....
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2. Hagaclic en el archivo deseado y haga clic en Abrir.

Temas relacionados

- Server Lookup, Pagina 24

—  Lista de servidores

—  P4agina Lista de servidores/Libreta de direcciones, Pdgina 127

13.5 Pagina de DVR (videograbador digital)

Ventana principal > Dispositivos > r] = E-

Muestra las paginas de propiedades de un DVR seleccionado.
Le permite integrar un DVR en su sistema.
» Haga clic en una pestafia para mostrar la pagina de propiedades correspondiente.

Aviso!
No debe configurar el propio DVR, sdlo la integracion del mismo en BVMS.

Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.

Consulte
- Dispositivos DVR, Pdgina 130
—  Configuracion de la integracion de un DVR, Pdgina 132

13.5.1 Dispositivos DVR
En este capitulo se proporciona informacion adicional sobre los dispositivos DVR que puede
integrar en BVMS.
Algunos modelos de DVR (p. €j., el modelo DHR-700) admiten grabacion desde codificadores/
camaras IP. Otros modelos de DVR sdélo son compatibles con cdmaras analégicas.
Un codificador/camara IP no debe integrarse en la configuracion de dos sistemas de video
(DVR o sistemas de gestion de video).
Si los codificadores/camaras IP estan conectados a un DVR que ya esta integrado en BVMS, la
exploracion de dispositivos de la red BVMS no los detecta. Esta situacion se produce en la
exploracion de red iniciada en Configuration Client o en Config Wizard.
Si un DVR conectado a codificadores/camaras IP esta integrado en BVMS y dichos
codificadores/camaras IP ya se han agregado a BVMS, aparece un aviso. Retire estos
codificadores/camaras IP del DVR o del BVMS.
Config Wizard no agrega a la configuracién dispositivos DVR con camaras IP que ocasionen
conflictos.
Los dispositivos DVR admiten un niumero limitado de conexiones simultaneas. Este niumero
establece el nimero maximo de usuarios de Operator Client que pueden visualizar videos de
forma simultanea desde este DVR sin que aparezcan paneles Imagen en negro.

Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.
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Aviso!

DIVAR AN 3000/5000: al borrar los datos de video desde el DVR, tenga en cuenta que siempre
se borra al menos la hora completa de los datos de video. Por ejemplo, si selecciona un
periodo de tiempo desde las 6:50 hasta las 7:05, se borraran completamente los datos de
video desde las 6:00 hasta las 8:00.

13.5.2

13.5.3

Grabadores HD hibridos y en red de la serie 700 de Bosch: el borrado siempre se inicia desde
el comienzo de las grabaciones de todas las cdmaras que aparecen en Operator Client y
finaliza en el momento que se especifique.

Consulte
—  Pdgina de DVR (videograbador digital), Pdgina 130
—  Configuracion de la integracion de un DVR, Pdgina 132

Agregar un dispositivo DVR mediante deteccion

Para agregar dispositivos DVR mediante deteccion:

1. Haga clic con el botén derecho del ratén en E]E' y haga clic en Buscar DVR.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.

3. Hagaclic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del ratén en este
campo Yy, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con
5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Cuadro de dialogo Agregar DVR

Ventana principal > Dispositivos > Amplie E]E' > E' > Anadir DVR
Le permite para agregar manualmente un dispositivo DVR.

Direccion de red/puerto
Introduzca la direccién IP del DVR. Si es necesario, cambie el nimero de puerto.

Nombre de usuario:
Introduzca el nombre de usuario para conectarse al DVR.

Contraseia:
Introduzca la contrasefia para conectarse al DVR.
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Seguridad

La casilla de verificacion Conexion segura esta activada de forma predeterminada.
Si no es posible realizar una conexion segura, se muestra un mensaje. Haga clic para
desactivar la casilla de verificacién.

Aviso!
Si la casilla de verificacion Conexion segura esta activada, las conexiones de comando y
control seran seguras. Los flujos de datos de video no son seguros.

13.54

13.5.5

13.5.6

13.5.7

13.5.8

Consulte
-  Agregar un dispositivo, Pdgina 124

Pestaina Ajustes

Ventana principal > Dispositivos > E]E' > E' > pestafa Ajustes
Muestra los ajustes de red del DVR conectado al sistema. Le permite cambiar las propiedades
en caso necesario.

Pestaina Camaras

Ventana principal > Dispositivos > E]E' > E' > pestafia Camaras

Muestra todos los canales de video del DVR a modo de camaras. Le permite eliminar camaras.
Una entrada de video que se desactiva en un dispositivo DVR aparece como camara activa en
BVMS, ya que podrian existir grabaciones anteriores para dicha entrada.

Pestaina Entradas

Ventana principal > Dispositivos > E]E' > E' > pestafia Entradas
Muestra todas las entradas del DVR.
Le permite eliminar elementos.

Pestaia Relés

Ventana principal > Dispositivos > E]E' > E' > pestafia Relés
Muestra todos los relés del DVR. Le permite eliminar elementos.

Configuracion de la integracion de un DVR

Ventana principal > Dispositivos > Amplie E]E' > E-

Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.

Aviso!
No debe configurar el propio DVR, sdlo la integracion del mismo en BVMS.
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Para eliminar un elemento:

1. Hagaclic en las pestafas Ajustes, Camaras, Entradas o Relés.

2. Hagaclic con el botdn derecho del ratén en el elemento y haga clic en Eliminar. Se
eliminara el elemento.

Aviso!
Para restaurar un elemento eliminado, haga clic con el botén derecho del ratén en el
dispositivo DVR y, a continuacioén, haga clic en Volver a buscar DVR.

Para cambiar el nombre de un dispositivo DVR:

1. Haga clic con el botén derecho del raton en un dispositivo DVR y haga clic en Cambiar
nombre.

2. Introduzca el nuevo nombre del elemento.

Consulte

- Agregar un dispositivo, Pdgina 124

- Pdgina de DVR (videograbador digital), Pdgina 130
13.6 Pagina Matrices

= =

Ventana principal > Dispositivos > H . H
Muestra las paginas de propiedades del dispositivo Bosch Allegiant.
La configuracion del dispositivo Bosch Allegiant se realiza de forma indirecta, ya que lo que
realmente se configuran son las propiedades de BVMS aplicables a este dispositivo. Para
conectar un dispositivo Allegiant con BVMS, consulte el capitulo Conceptos de esta ayuda en
linea. Este capitulo proporciona informacion adicional sobre temas seleccionados.

Ademas, es posible configurar las prioridades de control para las lineas troncales Allegiant.
» Haga clic en una pestafia para mostrar la pagina de propiedades correspondiente.

Consulte
—  Como configurar un dispositivo Bosch Allegiant, Pdgina 133
—  Conectar Allegiant Matrix de Bosch a BVMS, Pdgina 55

13.6.1 Agregar un dispositivo Allegiant de Bosch
Para agregar un dispositivo Bosch Allegiant:
L=l

1. Haga clic con el botdn derecho del ratén en i y luego en Agregar Allegiant.
Aparece el cuadro de didlogo Open (Abrir).

2. Seleccione el archivo de configuracién Allegiant apropiado y haga clic en Aceptar.
El dispositivo Bosch Allegiant se agregara al sistema.

Nota: solo puede agregar una matriz Bosch Allegiant.

13.6.2 Como configurar un dispositivo Bosch Allegiant
= =
Ventana principal > Dispositivos > Amplie H .H
La configuracion del dispositivo Bosch Allegiant se realiza de forma indirecta, ya que lo que
realmente se configuran son las propiedades de BVMS aplicables a este dispositivo.
Para asignar una salida a un codificador:
1. Hagaclic en la pestafa Salidas.
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2.  Enlacolumna Uso, haga clic en Tronco digital en las celdas que desee.
3. Enlacolumna Codificador, seleccione el codificador que desee.

Como agregar una entrada a un dispositivo Bosch Allegiant:

1. Hagaclic en la pestafia Entradas.

2. Hagaclic en Agregar entradas. Se agregara una nueva fila a la tabla.

3. Introduzca los ajustes correspondientes en las celdas.

Como suprimir una entrada:

1. Hagaclic en la pestafia Entradas.

2. Hagaclic en la fila de la tabla correspondiente.

3. Haga clic en Suprimir entrada. La fila se suprimira de la tabla.

Consulte

—  Conectar un teclado IntuiKey de Bosch a BVMS, Pdgina 51
—  Pdgina Conexion, Pagina 135

—  Pdgina Cdmaras, Pdgina 135

-  Pdgina Salidas, Pdgina 134

—  Pdgina Entradas, Pdgina 135

13.6.3 Pagina Salidas
= =
Ventana principal > Dispositivos > Amplie H .H Pestafa Salidas
Le permite configurar el uso de una salida de dispositivo Bosch Allegiant y asignar un
codificador a una salida.
Para almacenar los datos de video de una salida de dispositivo Bosch Allegiant en BVMS, debe
asignar un codificador a la salida. Este codificador se debe conectar a la salida.
No
Muestra el nimero de la salida.
N©° légico de Allegiant
Muestra el nimero logico de la salida dentro de Allegiant.
N.° légico de BVMS
Permite cambiar el niUmero légico de la salida en BVMS. Si introduce un nimero ya utilizado,
aparecera un mensaje.

Nombre
Muestra el nombre de la salida.

Uso

Le permite cambiar el uso de la salida.

Si selecciona Tronco digital, puede asignar un codificador a esta salida en el campo
Codificador. La salida Allegiant pasa a ser compatible con la red.

Si selecciona Monitor Allegiant, el usuario puede asignar la sefial de la cdmara a un monitor
de hardware en Operator Client. El control PTZ esta disponible en caso de que la camara esté
configurada como camara PTZ. En Operator Client, el usuario no puede arrastrar esta camara
a un panel Imagen.

Si selecciona Sin usar, el usuario no podra asignar un monitor a una camara Allegiant.

Codificador

Le permite asignar una salida a un codificador. Solo puede seleccionar un codificador si ha
seleccionado la opcién Tronco digital. El codificador esta bloqueado para el Arbol I6gico. Si se
asigna un codificador que ya se encuentre en el Arbol Légico, dicho codificador se eliminara
del arbol. En Operator Client, el usuario puede arrastrar la cdmara a un panel Imagen.
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Consulte
—  Como configurar un dispositivo Bosch Allegiant, Pdgina 133

13.6.4 Pagina Entradas
= =
Ventana principal > Dispositivos > Amplie H -H Pestafa Entradas
Le permite agregar entradas a un dispositivo Bosch Allegiant.

Agregar entrada
Haga clic para agregar una fila nueva a la tabla y especificar una nueva entrada.

Suprimir entrada
Haga clic para quitar una fila de la tabla.

N° de entrada
Introduzca el nimero de la entrada. Si introduce un ndmero ya utilizado, aparecera un
mensaje.

Nombre de entrada
Introduzca el nombre de la entrada.

Consulte
—  Como configurar un dispositivo Bosch Allegiant, Pdgina 133

13.6.5 Pagina Conexion
L= L=
Ventana principal > Dispositivos > Amplie H .H . Pestafia Conexion
Muestra el nombre del archivo de configuracion de Bosch Allegiant.
BVMS puede leer un archivo de configuracion en un formato de almacenamiento estructurado
con los nombres y la informaciéon de configuracién de todas las camaras conectadas al
dispositivo Bosch Allegiant.

Actualizar configuracion
Haga clic para seleccionar un archivo de configuracion de Bosch Allegiant actualizado.

Consulte
—  Como configurar un dispositivo Bosch Allegiant, Pdgina 133

13.6.6 Pagina Camaras

= L=
Ventana principal > Dispositivos > Amplie H -H Pestafia Camaras

Muestra una tabla con las cdmaras que estan conectadas al dispositivo Bosch Allegiant.
NO
Muestra el numero consecutivo de la camara.

N©° légico de Allegiant
Muestra el niumero légico de la camara.

Nombre de camara
Muestra el nombre de la camara.

Consulte
—  Como configurar un dispositivo Bosch Allegiant, Pdgina 133
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13.7 Pagina Estacion de trabajo

L

Ventana principal > Dispositivos > expanda =L > L

La estacion de trabajo debe tener el software Operator Client instalado.

Permite configurar los ajustes siguientes de una estacion de trabajo:

- Afadir un teclado CCTV conectado a una estacion de trabajo de Bosch Video
Management System.

— Asignar un script de comandos para que se ejecute al iniciar la estacion de trabajo.

—  Seleccionar el flujo predeterminado de la visualizacion en directo. Puede seleccionar
secuencias para camaras de doble flujo y para camaras multi flujo.

Nota: no se puede configurar un teclado CCTV para una estacion de trabajo predeterminada.

Esto solo es posible para estaciones de trabajo configuradas especificas.

=
Para afiadir un teclado Bosch IntuiKey conectado a un decodificador, expanda = y haga

clicen

Consulte
-  AAdadir una estacion de trabajo manualmente, Pdgina 136
—  Configurar un script de comandos de arranque (pdgina de ajustes), Pdgina 137

13.7.1 Anadir una estacion de trabajo manualmente

Para agregar una estacion de trabajo de BVMS:

1.  Haga clic con el botdn derecho del ratén en ==

Haga clic en Agregar estacion de trabajo.

Aparecera el cuadro de didlogo Agregar estacion de trabajo.
3. Introduzca el valor que corresponda.
4. Haga clic en Aceptar.

La estacion de trabajo =L se affade al sistema.

Para aiadir una estacion de trabajo de BVMS predeterminada:

»  Haga clic con el botén derecho del ratén en "=
Haga clic en Agregar estacion de trabajo predeterminada.

La estacion de trabajo =L se afiade al sistema.

Aviso!
Solo es posible afiadir una estacion de trabajo predeterminada.

Si se ha configurado una estacién de trabajo predeterminada, los ajustes se aplican a todas
las estaciones de trabajo que se conecten al servidor y no se hayan configurado por separado.
Si una estacion de trabajo estd configurada, se utilizan sus propios ajustes en ella en lugar de
los ajustes de la estacion de trabajo predeterminada.
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13.7.2 Configurar un teclado IntuiKey de Bosch (pagina Configuracion) (estacion
de trabajo)

Ventana principal > Dispositivos> Amplie == > "=

Para configurar un teclado IntuiKey de Bosch conectado a una estacion de trabajo:

1. Hagaclic en la pestafia Ajustes.

2.  En el campo Ajustes del teclado, realice los ajustes necesarios.

Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte
—  Pdgina Estacion de trabajo, Pdgina 136

13.7.3 Configurar un script de comandos de arranque (pagina de ajustes)

Ventana principal > Dispositivos > Amplie == > =& > Pagina Ajustes

Configure un script de comandos para que se inicie cuando Operator Client se inicie en la
estacion de trabajo seleccionada.

Debe crear el script de comandos correspondiente.

Para crear un script de comandos, consulte Codmo administrar scripts de comandos, Pagina
88.

Para configurar un script de inicio:

» Enlalista Script de inicio:, seleccione el script de comandos necesario.

Consulte
—  Pdgina Estacion de trabajo, Pdgina 136

13.7.4 Pagina Ajustes

Ventana principal > Dispositivos > Amplie =L > "=k > Pestafa Ajustes

Permite configurar un script que se ejecutara cuando se inicie Operator Client en la estacion
de trabajo.

Permite configurar TCP o UDP como protocolo de transmision para todas las camaras que se
muestran en Modo directo en la estacion de trabajo.

Permite configurar la secuencia de un dispositivo IP que se utilizarad para la visualizacién en
directo.

Permite activar la busqueda cientifica para esta estacion de trabajo.

Ademas, puede configurar el teclado conectado a esta estacién de trabajo.

Direccion de red:

Introduzca el nombre DNS o la direccion IP de la estacion de trabajo.

Script de inicio:

Seleccione el script que desee que comience cuando se inicie Operator Client en la estacién
de trabajo. Puede crear o importar un script de este tipo en la pagina Eventos.

Protocolo de camara predet.:
Seleccione el protocolo de transmision predeterminado utilizado para todas las cdmaras que
estan asignadas al Arbol Légico de esta estacién de trabajo.

Anular ajustes de la pagina "Camaras y grabacion”
Active la casilla de verificacion para activar la seleccion del flujo deseado para la visualizacién
en directo.
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Nota: En los dispositivos DVR que ofrecen mas de un flujo (por ejemplo DIVAR AN 3000/5000),
el ajuste del flujo en directo de dicho DVR también se puede cambiar aqui. Los ajustes del
flujo en directo de los dispositivos DVR no estan disponibles en la pagina Camaras y
grabacion.

Flujo en directo

Seleccione la transmision deseada para la visualizacién en directo. Puede seleccionar
secuencias para camaras de doble flujo y para camaras multi flujo.

Al seleccionar Tamaiio del panel de imagen optimizado, la resolucion de las camaras
mostradas se ajusta automaticamente al tamafio del panel Imagen segun la resolucién del
monitor usado. Esto resulta Gtil para visualizar varias camaras con una resolucién alta, por
ejemplo, camaras 4K ultra HD. Solo se puede ajustar la resolucién en el panel Imagen de las
camaras con transmisiones cuya resolucion se pueda configurar de forma independiente. El
usuario de Operator Client puede cambiar la seleccién de la transmision de cada camara de
forma independiente.

Camaras de flujo dual
Seleccione el flujo predeterminado para la visualizacion en directo de las camaras de flujo
dual.

Camaras multiflujo
Seleccione el flujo predeterminado para la visualizacion en directo de las cdmaras de multi
flujo.

Usar el flujo transcodificado, si esta disponible

Active la casilla de verificacidn para habilitar el uso de un flujo transcodificado si esta
disponible. Este flujo transcodificado se utiliza en lugar del flujo seleccionado para la
visualizacion en directo.

Para que un flujo transcodificado esté disponible en BVMS, se debe instalar MVS o bien su
ordenador de VRM debe tener un transcodificador de hardware integrado.

Si se visualiza una camara en modo directo, se usa el flujo predeterminado establecido para la
estacion de trabajo. Si la camara no cuenta con ningun flujo 2 o el servicio de
transcodificacion (software y hardware) no esta disponible, se utiliza el flujo 1 aunque se haya
configurado otro valor en los ajustes de la estacion de trabajo.

Usar la reproduccion directa desde el almacenamiento

Active la casilla de verificacidn para enviar el flujo de video directamente desde el dispositivo
de almacenamiento a esta estacién de trabajo. Ahora el flujo no se envia a través de VRM. La
estacion de trabajo todavia necesita conectarse al servidor VRM para garantizar la
reproduccién correcta.

Nota: solo se puede utilizar la reproduccion directa desde el dispositivo de almacenamiento
iSCSI si se ha configurado la contrasefia CHAP global de iSCSI.

Recuperar video en directo desde una Video Streaming Gateway en lugar de desde la
camara

Muestra la lista de dispositivos de Video Streaming Gateway. Seleccione las entradas que
desee para permitir la transmisién de datos de video a través de segmentos de bajo ancho de
banda entre el origen de video y la estacién de trabajo.

Nota: Si selecciona un dispositivo Video Streaming Gateway para recuperar video en directo,
el Video en directo - Perfil de Camaras y grabacion esta obsoleto. En su lugar, la
configuracién GrabacionPerfil también se utiliza para video en directo.

Tipo de teclado:
Seleccione el tipo de teclado conectado a la estacién de trabajo.
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13.7.5

13.8

Puerto:

Seleccione el puerto COM utilizado para conectar el teclado.

Velocidad en baudios:

Seleccione la velocidad maxima en bits por segundo (bps) a la que se transmitiran los datos a
través de este puerto. Normalmente, se establece la velocidad maxima compatible con el
ordenador o el dispositivo con el que se esta comunicando.

Bits de datos:

Muestra el numero de bits de datos que desea utilizar para cada caracter que se transmite y
se recibe.

Bits de parada:

Muestra el tiempo entre cada caracter transmitido (aqui, el tiempo se mide en bits).
Paridad:

Muestra el tipo de comprobacion de errores que desea utilizar para el puerto seleccionado.
Tipo de puerto:

Muestra el tipo de conexién que se utiliza para conectar el teclado IntuiKey de Bosch con la
estacion de trabajo.

Consulte
—  Configurar un script de comandos de arranque (pdgina de ajustes), Pdagina 137

Cambio de la direccién de red de una estacion de trabajo

Ventana principal > Dispositivos > Amplie ==
Para cambiar la direccion IP:

1. Haga clic con el botén derecho del ratén en “== y haga clic en Cambiar direccién de
red.
Aparece el cuadro de didlogo Cambiar direccion de red.

2. Cambie la entrada del campo segun sus necesidades.

Pagina Decodificadores

Ventana principal > Dispositivos > Amplie >
Le permite agregar y configurar los descodificadores.

Aviso!
BVMS Viewer no admite dispositivos decodificadores.

Aviso!
Si desea usar decodificadores en el sistema, aseglrese de que todos los codificadores
utilicen la misma contrasefa para el nivel de autorizacion user.

Consulte
—  Busqueda de dispositivos, Pdgina 72
—  Pdgina Codificador/decodificador/cdmara de Bosch, Pdgina 217
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13.8.1 Anadir un codificador de forma manual

= =

derecho del ratén Ei > Haga clic en el cuadro de didlogo Agregar codificador > Agregar
codificador

Ventana principal > Dispositivos > Amplie > Amplie > Haga clic con el botén

o
[
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén D . Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o

|
Ventana principal > Dispositivos > Haga clic con el botdn derecho del raton E > Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o}

Ventana principal > Dispositivos > Amplie @ > Haga clic con el botén de derecho del ratén

> Haga clic en el cuadro de didlogo Agregar decodificador > Agregar codificador
Permite afadir un codificador manualmente. Esta funcion es muy util para afadir cualquier
dispositivo de video IP de Bosch (solo para VRM).

Aviso:
Si se afiade un codificador IP de video de Bosch con la opcion <Deteccion automatica>, el
dispositivo debe estar disponible en la red.

Para aiadir un dispositivo IP de video de Bosch:

== —,

1. Expanda = , expanda ™= haga clic con el botén derecho del ratén en gi

0O

[om
Haga clic con el botdn derecho del ratén en L .
0

u
Haga clic con el botén derecho del raton en E .

2. Haga clic en Agregar codificador.
Se mostrara el cuadro de didlogo Agregar codificador.

3. Introduzca la direccién IP correspondiente.

4. En la lista, seleccione <Detecciéon automatica><Auto Detect>, introduzca la contrasefia
del dispositivo y haga clic en Autenticar.
O bien,
en la lista, seleccione un tipo de codificador especifico o <Camara de un solo marcador
de posicion>.

5. Haga clic en Aceptar.
El dispositivo se agregara al sistema.

Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacion sobre el error especifico.

Cuadro de dialogo Agregar codificador
Direccion de red
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Escriba una direccion IP vélida.

Tipo de codificador

Para un tipo de dispositivo conocido, seleccione la entrada correspondiente. No es necesario
que el dispositivo esté disponible en la red.

Si desea agregar cualquier dispositivo IP de video de Bosch, seleccione <Deteccidn
automatica>. El dispositivo debe estar disponible en la red.

Si desea afiadir una camara para la configuracion fuera de linea, seleccione <Camara de un
solo marcador de posicion>.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacion en el dispositivo.

Contraseiia
Introduzca la contrasefia valida para la autenticacion en el dispositivo.

Mostrar contraseia
Haga clic para activar la contrasefia introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

13.8.2 Cuadro de dialogo Editar codificador/decodificador
Ventana principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Haga

=
clic con el botén derecho del ratén en > Haga clic en Editar codificador > cuadro de
didlogo Editar codificador

o
[
Ventana principal > Dispositivos > expanda E . haga clic con el boton derecho del ratén
en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

| |
Ventana principal > Dispositivos > expanda E > haga clic con el botdn derecho del ratén

en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

=
Ventana principal > Dispositivos > Amplie @ > Amplie > Haga clic con el botdn

derecho del ratén > Haga clic en el cuadro de didlogo Editar descodificador > Editar
descodificador

Permite comprobar y actualizar las funcionalidades de un dispositivo. El dispositivo se conecta
al abrir este cuadro de didlogo. Se comprueba la contrasefia y se comparan las funciones de
este dispositivo con las almacenadas en BVMS.

Nombre
Muestra el nombre del dispositivo. Al agregar un dispositivo IP de video de Bosch, se genera el
nombre del dispositivo. Si es necesario, cambie esta entrada.
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Direccion de red
Introduzca la direccion de red del dispositivo. Si es necesario, cambie el nimero de puerto.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacién en el dispositivo.

Contraseiia
Introduzca la contrasefa valida para la autenticacién en el dispositivo.

Mostrar contraseiia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Seguridad

La casilla de verificacién Conexion segura esta activada de forma predeterminada.
Si no es posible realizar una conexion segura, se muestra un mensaje. Haga clic para
desactivar la casilla de verificacion.

Los decodificadores siguientes son compatibles con la conexidon segura:
- VJD 7000
- VJD 8000
- VIP XD HD

Aviso!
La conexién entre un decodificador y un codificador solo es segura si ambos estan
configuradas con conexion segura.

Flujo de video

UDP: permite la transmisién multidifusién encriptada para dispositivos decodificadores
compatibles.

TCP: permite la transmisién monodifusién encriptada para dispositivos decodificadores
compatibles.

Nota: Si no se configura ninguna direccion de multidifusién para un codificador, el
decodificador recupera la secuencia mediante una monodifusion.

Aviso!
BVMS no admite Bosch camaras conectadas a una VSG.
BVMS solo admite codificacién UDP para plataformas anteriores a CPP13.

Funciones del dispositivo

Puede clasificar las funciones del dispositivo por categoria o alfabéticamente.

Un mensaje de texto le informa de si las funciones detectadas del dispositivo coinciden con
las del dispositivo actual.

Haga clic en Aceptar para aplicar los cambios de las funciones del dispositivo después de una
actualizacion del dispositivo.

Consulte
—  Cifrar video en directo (Editar codificador), Pdgina 221
—  Actualizar las funciones del dispositivo (Editar codificador), Pdgina 222
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13.8.3

13.84

Cambiar la contrasena de un codificador/decodificador (Cambiar

contr asena/lntl OdUCil contr asena)
. E ﬁ =
> A p|le > >

=

Ventana principal > Dispositivos > Amplie

o)
[ |
o S e
Ventana principal > Dispositivos > >
o

|
o o
Ventana principal > Dispositivos > >
o
Ventana principal > Dispositivos > expanda > expanda >
Defina y cambie una contrasefia independiente para cada nivel. Introduzca la contrasefia (19
caracteres como maximo, sin caracteres especiales) para el nivel seleccionado.

Para cambiar la contraseiia, siga estos pasos:

1. Haga clic con el botdn derecho del ratén en = y, a continuacion, haga clic en Cambiar
contraseiia....
Se mostrara el cuadro de didlogo Introducir contraseia.

2. Enlalista Introduzca el nombre de usuario, seleccione el usuario para el que desea
cambiar la contrasefa.

3. En el campo Introduzca la contraseina del usuario, escriba la nueva contrasefa.

4. Haga clic en Aceptar.

= La contrasefia se cambia de inmediato en el dispositivo.

Una contrasefia sirve para evitar el acceso no autorizado al dispositivo. Es posible utilizar

varios niveles de autorizacion para limitar el acceso.

Solo se garantiza una buena proteccién con contrasefia si todos los niveles de autorizacion

superiores también estan protegidos con contrasefia. Por este motivo, al asignar contrasefias,

siempre se debe empezar por el nivel de autorizacion mas alto.

Es posible definir y cambiar la contrasefia de cada nivel de autorizacion si se ha iniciado

sesion en la cuenta de usuario "service".

El dispositivo tiene tres niveles de autorizacién: service, usery live.

—  service representa el nivel de autorizacion mas alto. Si introduce la contrasefia correcta,
podra acceder a todas las funciones y modificar todos los ajustes de configuracién.

— user representa el nivel de autorizacion intermedio. En este nivel, puede utilizar el
dispositivo, reproducir grabaciones y controlar una camara, por ejemplo, pero no puede
cambiar la configuracion.

— live representa el nivel de autorizacion mas bajo. En este nivel solo puede ver imagenes
de video en directo y cambiar entre las distintas visualizaciones de imagenes en directo.

En los decodificadores, el siguiente nivel de autorizacion sustituye al nivel de autorizacion live:

— destination password (solo disponible para los decodificadores)

Se usa para acceder a un codificador.

Consulte
—  Especificar la contrasena de destino de un decodificador (Autenticar...), Pdgina 212

Perfil del descodificador
Permite definir las diversas opciones para visualizar imagenes de video en un monitor VGA.
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Nombre del monitor

Introduzca el nombre del monitor. El nombre del monitor simplifica la identificacién de la
ubicacion del monitor remoto. Introduzca un nombre que establezca una correspondencia
|6gica para identificar facilmente su ubicacion.

il

Haga clic en para actualizar el nombre en el Arbol de Dispositivos.

Estandar

Seleccione la sefial de salida de video del monitor que esté usando. Hay disponibles ocho
ajustes preconfigurados para monitores VGA, ademas de las opciones PAL y NTSC para
monitores de video analdgico.

Aviso!

Si selecciona un ajuste VGA con valores fuera del rango de especificaciones técnicas del
monitor, puede provocar dafios graves en éste. Consulte la documentacion técnica del
monitor que utilice.

Disposicion de las ventanas
Seleccione la disposicion predeterminada para las imagenes en el monitor.

Tamaiio de pantalla VGA

Introduzca la relacion de aspecto de la pantalla (por ejemplo, 4 x 3) o el tamafio fisico de ésta
en milimetros. El dispositivo utiliza esta informacion para escalar de forma precisa la imagen
de video, de modo que se consiga una visualizacion sin distorsion.

13.8.5 Visualizacion del monitor
El dispositivo detecta las interrupciones de la transmision y muestra una advertencia en el
monitor.

Mostrar con perturbacion de transm.
Seleccione Activado para visualizar una advertencia en caso de una interrupcion de la
transmision.

Sensibilidad de perturbacion
Mueva el regulador deslizante para ajustar el nivel de interrupcién que activa la advertencia.

Texto de notificacion de perturbacion
Introduzca el texto del mensaje de advertencia que mostrara el monitor cuando se pierda la
conexion. Puede introducir un texto de hasta 31 caracteres.

13.8.6 Configuracion de un teclado IntuiKey de Bosch (decodificador)
(= —]| . J
=

Ventana principal > Dispositivos> Amplie >

Aviso!
No puede conectar un teclado KBD-Universal XF a un decodificador.

Para configurar un teclado IntuiKey de Bosch conectado a un decodificador:

1. Hagaclic en una celda de la columna Conexién y seleccione el decodificador apropiado.
También puede seleccionar una estacién de trabajo si el teclado Bosch IntuiKey esta
conectado a ella.

La estacion de trabajo se debe configurar en la pagina =
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13.8.7

13.8.8

13.9

2.  En el campo Ajustes de conexion, realice los ajustes necesarios.
Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte

—  Pdgina Asignar teclado, Pagina 155

—  Situaciones para conexiones de teclados IntuiKey de Bosch, Pdgina 52

—  Conexion de un teclado IntuiKey de Bosch a un decodificador, Pagina 54

Configuracion de un decodificador para utilizarlo con un teclado IntuiKey
de Bosch

Ventana principal > Dispositivos > Amplie @ > Amplie
Realice los siguientes pasos para configurar un decodificador VIP XD que esté conectado a un
teclado Bosch IntuiKey.

Para configurar un decodificador:
1. Haga clic en el decodificador utilizado para conectar un teclado Bosch IntuiKey.
2. Hagaclic en la pestafa Periferia.
3. Asegurese de que se aplican los siguientes ajustes:
—  Funcién del puerto serie: Transparente
—  Velocidad en baudios: 19200
- Bits de parada: 1
—  Comprobacién de paridad: Ninguno
- Modo de interfaz: RS232
- Modo semi-duplex: Desactivado

Consulte

—  Situaciones para conexiones de teclados IntuiKey de Bosch, Pdgina 52

—  Conexion de un teclado IntuiKey de Bosch a un decodificador, Pagina 54
—  Actualizacion del firmware de un teclado IntuiKey de Bosch, Pagina 54

Suprimir logotipo del descodificador
Haga clic aqui para eliminar el logotipo configurado en la pagina Web del decodificador.

Pagina Grupos de monitores

oo
L . - OO
Ventana principal > Dispositivos > expanda >

Permite agregar y configurar grupos de monitores. Es posible asignar un grupo de monitores a

una estacion de trabajo de BVMS en ==

Aviso!
No se puede controlar un grupo de monitores desde Operator Client cuando se pierde la
conexién con Management Server.
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Consulte

- Adadir un grupo de monitores manualmente, Pagina 146

—  Configurar un grupo de monitores, Pdgina 146

—  Configurar posiciones predefinidas y comandos auxiliares, Pdgina 301

—  Como configurar una alarma, Pdagina 325

—  Cuadro de didlogo Opciones de alarma, Pdagina 314

—  Cuadro de didlogo Seleccionar contenido del panel Imagen (MG), Pagina 314

13.9.1 Anadir un grupo de monitores manualmente

Ventana principal > Dispositivos > expanda @ > haga clic con el botdn derecho del ratéon
|

en oo, haga clic en Agregar grupo de monitores

1. Haga clic en Agregar grupo de monitores.
Se mostrara el cuadro de didlogo Agregar grupo de monitores. Introduzca el nombre del
nuevo grupo de monitores.

2. Hagaclic en Aceptar.
El grupo de monitores se agrega al sistema.

3. Hagaclicen Mapasy estructura.

4. Arrastre el grupo de monitores hasta el arbol logico.

13.9.2 Configurar un grupo de monitores

@ OO mm
Ventana principal > Dispositivos > expanda > s > .

Aviso!
No se puede controlar un grupo de monitores desde Operator Client cuando se pierde la
conexion con Management Server.

Puede configurar los monitores en un grupo de monitores de forma logica en filas y columnas.
No es necesario que esta organizacion coincida con la organizacidn fisica de los monitores.

Para configurar un grupo de monitores:

1. Arrastre los monitores que desee desde la pestafia Monitores sin asignar al campo de
grupos de monitores.

2. Enla pestafia Diseiio, seleccione el disefio adecuado.

3. Arrastre cualquier camara disponible desde la pestafia Camaras a un panel de monitores
en la parte izquierda.
Se muestra el nimero légico de la camara en forma de nimero negro en el panel de
monitores y el color del panel cambia.

4. Cambie los numeros logicos de los paneles de imagenes segun sea necesario. Si
introduce un nimero ya utilizado, se muestra un mensaje.

5. En la pestafia Opciones, es posible seleccionar si desea que se muestren el nombre y el
numero de la camara en el panel de monitores. También puede seleccionar la posicion de
esta informacion.

Imagen del monitor

El nUmero negro en negrita, si esta presente, muestra el numero légico de la cadmara inicial. El
numero en color negro sin negrita muestra el numero légico del monitor.

Para anular la asignacion de una camara, haga clic con el botén derecho del ratéon en el panel
del monitor y haga clic en Borrar panel o arrastre la cdmara fuera del panel de imagenes.
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13.10

13.10.1

13.10.2

Consulte
- Adadir un grupo de monitores manualmente, Pdagina 146

Pagina Dispositivos de comunicacion

=
Ventana principal > Dispositivos > Amplie >
Le permite agregar o configurar un dispositivo de comunicacion.
Puede configurar el siguiente dispositivo de comunicacion:
—  Correo electronico

Consulte
—  Como configurar un dispositivo de comunicacion, Pdgina 148

Agregar un servidor de correo electronico/SMTP
Para agregar un dispositivo de comunicacion:
= "
1. Expanda =, haga clic con el botén derecho del ratén en y haga clic en Agregar
dispositivo de correo electrénico/SMTP.
Aparecera el cuadro de didlogo Agregar dispositivo de correo electronico/SMTP.
2. Introduzca los ajustes necesarios.
3. Haga clic en Aceptar.
El dispositivo de comunicaciones se agregara al sistema.

Cuadro de didlogo Agregar dispositivo de correo electronico/SMTP

Nombre:
Escriba el nombre de visualizacidon del servidor de correo electrénico.

Pagina Servidor SMTP

Ventana principal > Dispositivos > Amplie = > Amplie >

Le permite configurar los ajustes de correo electronico del sistema. En la pagina Eventos,
puede asignar un evento a un correo electrénico, de forma que, cuando este evento se
produzca, el sistema envie un correo electrénico. No puede recibir correos electronicos en
BVMS.

Nombre de servidor SMTP

Escriba el nombre del servidor de correo electrénico. Consulte con su proveedor de servicio
para obtener la informacion necesaria. Normalmente, es la direccién IP o el nombre DNS de su
servidor de correo electronico.

Direccion del remitente
Escriba la direccion de correo electréonico que se utiliza como la direccién del remitente
cuando el sistema envia un correo electronico, por ejemplo en caso de alarma.

SSL/TLS
Active la casilla de verificacién para habilitar el uso de una conexién SSL/TLS segura. En este
caso, el puerto de red cambia automaticamente a 587.

Puerto
Introduzca el numero de puerto de red necesario para los mensajes salientes. Consulte con su
proveedor de servicio para obtener la informacion necesaria.
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El puerto 25 se selecciona automaticamente cuando se desactiva el ajuste SSL/TLS.
Puede seleccionar otro puerto si es necesario.

Tiempo de espera de conexion [s]
Introduzca la cantidad de segundos de inactividad antes de que se interrumpa la conexién.

Autenticacion
Active la casilla de verificacion del método de autenticacion necesario. Consulte con su
proveedor de servicio para obtener la informacién necesaria.

Nombre de usuario
Escriba el nombre de usuario para la autenticacién en el servidor de correo electréonico.
Consulte con su proveedor de servicio para obtener la informacion necesaria.

Contraseia
Escriba la contrasefia para la autenticacion en el servidor de correo electronico. Consulte con
su proveedor de servicio para obtener la informacién necesaria.

Enviar correo electrénico de prueba
Haga clic para que aparezca el cuadro de didlogo Enviar correo electrénico de prueba.

Consulte
—  Cdmo configurar un dispositivo de comunicacion, Pdgina 148

13.10.3 Como configurar un dispositivo de comunicacion

Ventana principal > Dispositivos > Amplie > Amplie IE
Para configurar un dispositivo de comunicacion:

1. Hagaclicen

2. Realice los ajustes necesarios.

Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte
—  Agregar un servidor de correo electronico/SMTP, Pagina 147
—  Pdgina Servidor SMTP, Pdgina 147

13.104 Cuadro de dialogo Enviar correo electronico de prueba

IE

Ventana principal > Dispositivos > Amplie = > Amplie > > botén Enviar correo
electronico de prueba

Le permite enviar un correo electrénico de prueba.

De:

Escriba la direccion de correo electrénico del remitente.

Para

Escriba la direccion de correo electronico del destinatario.

Asunto
Escriba el asunto del correo electrénico.

Mensaje
Escriba el mensaje.

Enviar correo electronico de prueba
Haga clic para enviar el correo electronico.
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13.11

13.11.1

Consulte
—  Como configurar un dispositivo de comunicacion, Pagina 148

Pagina ATM/POS

= [
Ventana principal > Dispositivos > amplie = >
Permite agregar y configurar dispositivos periféricos como, por ejemplo, un ATM/POS Bridge
de Bosch.
Si desea agregar varios puentes a un servidor, tendra que utilizar diferentes puertos.

Consulte
—  Como agregar un ATM/POS-Bridge de Bosch, Pdgina 96
—  Como configurar un dispositivo periférico, Pagina 150

Agregar un ATM/POS-Bridge de Bosch manualmente
o=
=

Ventana principal > Dispositivos > amplie

|E-E|
> Anadir Bosch ATM/POS-Bridge.
Permite agregar un ATM de Bosch.

> haga clic con el boton derecho del ratén en

Para agregar un dispositivo periférico:
= =
1. Expanda =, haga clic con el botdn derecho del ratén en y haga clic en Anadir
Bosch ATM/POS-Bridge.
Aparecera el cuadro de didlogo Anadir Bosch ATM/POS-Bridge.
2. Introduzca los ajustes necesarios.
3. Hagaclic en Aceptar.
El dispositivo periférico se agregara al sistema.

Cuadro de didlogo Ainadir Bosch ATM/POS-Bridge

Nombre:
Introduzca un nombre adecuado para el dispositivo.

Direccion IP:
Introduzca la direccion IP del dispositivo.

Puerto 1:

Introduzca el numero de puerto adecuado que se usa como puerto de escucha del ATM/POS
Bridge.

Puerto 2:

Introduzca el nimero de puerto adecuado que se usa como puerto de escucha del
Management Server de BVMS.

Aviso!

Al agregar varios ATM/POS Bridges al sistema, aseglrese de los nimeros del puerto 2 de
cada dispositivo son diferentes. Si usa el mismo nimero para el puerto 2 varias veces, puede
perder datos de ATM/POS.

Consulte
—  Como agregar un ATM/POS-Bridge de Bosch, Pdgina 96
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13.11.2 Pagina ATM/POS-Bridge de Bosch
~— o= {_Ej—
Ventana principal > Dispositivos > amplie o= > amplie > > pestafa
Bosch ATM/POS-Bridge
Permite configurar un ATM/POS Bridge de Bosch.
Direccion IP:
Introduzca la direccién IP del dispositivo.
Puerto 1:
Introduzca el nimero de puerto adecuado que se usa como puerto de escucha del ATM/POS
Bridge.
Puerto 2:

Introduzca el nimero de puerto adecuado que se usa como puerto de escucha del
Management Server de BVMS.

Aviso!

Al agregar varios ATM/POS Bridges al sistema, asegurese de los nimeros del puerto 2 de
cada dispositivo son diferentes. Si usa el mismo nimero para el puerto 2 varias veces, puede
perder datos de ATM/POS.

Consulte
—  Como configurar un dispositivo periférico, Pdgina 150
—  Como agregar un ATM/POS-Bridge de Bosch, Pdgina 96

13.11.3 Como configurar un dispositivo periférico
= H E
— =
Ventana principal > = Dispositivos > Amplie = > Amplie > Bosch ATM/
POS-Bridge
o
= H E
— =
Ventana principal > = Dispositivos > Amplie = > Amplie > Dispositivo
DTP >

Para configurar un dispositivo periférico:

» Cambie los ajustes correspondientes.

Para obtener informacion detallada sobre los diversos campos, haga clic en el vinculo a la
ventana de la aplicacién correspondiente que encontrara a continuacion.

Consulte

—  Pdgina Ajustes de ATM, Pdgina 151

—  Pdgina ATM/POS-Bridge de Bosch, Pdgina 150
—  Pdgina Ajustes de DTP, Pdgina 150

13.114 Pagina Ajustes de DTP

= T F
= =

Ventana principal > Dispositivos > Amplie > Amplie == >
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13.11.5

13.11.6

13.12

Le permite configurar un dispositivo DTP con un maximo de 4 dispositivos ATM conectados a
este dispositivo DTP.

Puerto serie
En la lista, seleccione el puerto adecuado.

Consulte
—  Pdgina Ajustes de ATM, Pdgina 151
—  Como configurar un dispositivo periférico, Pagina 150

Pagina Ajustes de ATM

Ventana principal > Dispositivos > Amplie > Amplie == > >
Permite configurar un dispositivo ATM que esta conectado a un dispositivo DTP.

Numero de entrada del dispositivo DTP
Seleccione el numero de entrada deseado. Si otro dispositivo ATM ya esta usando el nimero,
puede cambiar los nimeros de entrada.

Tiempo de espera de conexion [horas]

Introduzca el nimero de horas deseado. Si durante este periodo de tiempo, el dispositivo ATM
no envia datos de transaccién, BVMS supone gque no hay conexién. Se activa el evento
correspondiente. El evento Sin autenticacion esta disponible para un dispositivo ATM, aunque
no es relevante.

Si se introduce 0, significa que no se ha realizado ninguna comprobacion de conexion.

Entradas de datos
Haga clic para activar las entradas deseadas y escriba un nombre para las mismas.

Consulte
—  Como configurar un dispositivo periférico, Pdgina 150

Pagina Entradas

Ventana principal > Dispositivos > amplie
Entradas
Le permite configurar las entradas de un ATM/POS Bridge de Bosch.

= H_E.
= > amplie == > pestafia

Consulte
—  Como configurar un dispositivo periférico, Pdgina 150
—  Como agregar un ATM/POS-Bridge de Bosch, Pdgina 96

Lectores de tarjetas en entradas
Ventana principal i iti o i w

principal > Dispositivos > Amplie >
lectores de tarjetas en entradas

Puede configurar unos ajustes que sean validos para todos los lectores de tarjetas en entradas
del sistema.

> Pestafia Ajustes globales para los

Puerto serie
Seleccione el puerto serie al que se va a conectar el lector de tarjeta en entrada.

Bosch Security Systems B.V. Manual de configuracién 2023-06 | VO1 | Configuration Client



152 es | Pagina Dispositivos BVMS

Bloqueado

Permite agregar codigos bancarios para el bloqueo. Esto significa que las tarjetas con las
caracteristicas de bloqueo que se especifiquen aqui no tienen autorizacion de acceso. El
lector de tarjetas en entrada deniega el acceso. El modo predeterminado para liberar el
blogueo de puerta eléctrica del lector de tarjetas en entrada se debe establecer en:
Automatico

La lista puede incluir entradas con caracteres comodin:

?: indica uno o ningun caracter en esta posicion.

*: indica una secuencia (uno o mas caracteres) de un caracter o de ninguno (excepcidn:
cuando * aparece solo significa que todos los codigos bancarios estan bloqueados).

Ignorar el cédigo de pais en las tarjetas CE

Haga clic para activar la opcién en la que BYMS no analiza los datos de la tarjeta que se usan
para identificar en qué pais se emitio la tarjeta. El acceso se admite para las tarjetas con otro
codigo de pais.

13.12.1 Cuadro de diadlogo Agregar lector de tarjetas en entrada
=l
=

Ventana principal > Dispositivos > Amplie

w > comando Agregar lector de tarjetas en entradas
Puede agregar un lector de tarjetas en entrada.

> Haga clic con el boton derecho del ratén en

Nombre
Escriba un nombre para el dispositivo.

Identificador del dispositivo
Seleccione un niumero Unico para el dispositivo. Si no hay ningliin nimero disponible, significa
que se ha agregado el nimero maximo de lectores de tarjetas en entradas al sistema.

13.12.2 Ajustes de la pagina Lector de tarjetas en entradas
=l
Ventana principal > Dispositivos > Amplie = > w > > Pestafa Ajustes para el
lector de tarjetas en entradas
Puede configurar un lector de tarjetas en entradas.

Identificador del dispositivo
Muestra el nimero unico del dispositivo.

Activar proteccion contra duplicacién
Haga clic para habilitar que BVMS active un evento cuando un dispositivo de duplicacion
detecte alguna duplicacion. No todos los lectores de tarjetas en entradas admiten esta opcion.

Modo predeterminado de desbloqueo eléctrico de la puerta

Abierto: la puerta esta abierta y todo el mundo puede acceder sin tarjeta.

Cerrado: |la puerta esta cerrada, con independencia de la tarjeta que se inserte.
Automatico: la puerta solo se abre cuando se inserta una tarjeta con autorizacion de acceso
en el lector.

Activar control basado en planificaciones

Haga clic para habilitar la opcion para poder asignar una planificacion al modo de liberacion
de blogueo de puerta seleccionado.

Cuando se activa una planificacién, BVMS cambia el lector de tarjetas en entrada al modo de
liberacion correspondiente.
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Si la planificacion seleccionada se solapa, el modo de liberacion de puerta efectivo se
establece en funcion de la siguiente prioridad de modos: 1. Abierto 2. Cerrado 3. Automatico

13.13 Pagina Entradas virtuales
=
Ventana principal > Dispositivos > Amplie >
Muestra las entradas virtuales configuradas en el sistema.
Permite agregar nuevas entradas virtuales y eliminar las existentes.

Agregar entradas
Haga clic para mostrar un cuadro de didlogo para agregar nuevas entradas virtuales.

Suprimir entradas
Haga clic para eliminar una entrada virtual seleccionada.

Numero
Muestra el niumero de la entrada virtual.

Nombre
Haga clic en una celda para modificar el nombre de la entrada virtual.

13.13.1 Agregar entradas virtuales manualmente

Ventana principal > Dispositivos > expanda
Permite agregar nuevas entradas virtuales.

> botén Agregar entradas

Para agregar una entrada virtual:
=
o= y haga clic en
Aparece la pagina correspondiente.
2. Hagaclic en Agregar entradas.
Se agregara una nueva fila a la tabla.
3. Realice los ajustes necesarios.

1. Expanda

4. Haga clic en Agregar.
La entrada virtual se agregara al sistema.

Cuadro de dialogo Agregar entradas

Inicio:

Seleccione el primer numero de entradas virtuales nuevas.
Fin:

Seleccione el Ultimo numero de entradas virtuales nuevas.

Nombre:
Escriba el nombre de cada nueva entrada virtual. Se afadira un nimero consecutivo.

Agregar
Haga clic para agregar entradas virtuales nuevas.

13.14 Pagina SNMP

=, M

Permite agregar o configurar una medicion de SNMP para mantener la calidad de la red.

Ventana principal > Dispositivos > expanda

Consulte
—  Configurar un receptor de trap SNMP (padgina de receptor de trap SNMP), Pagina 154
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13.14.1 Agregar un SNMP manualmente

=
Ventana principal > Dispositivos > expanda =
en E > Comando Agregar SNMP
Permite agregar un sistema de control de red a BVMS.

> haga clic con el botén derecho del raton

Para agregar un dispositivo de control de red:

= B
1. Expanda =, haga clic con el botén derecho del ratéon en
SNMP.
Aparecera el cuadro de didlogo Agregar SNMP.
2. Escriba un nombre para el dispositivo SNMP.

El dispositivo de control de red se agregara al sistema.

y haga clic en Agregar

Cuadro de didlogo Agregar SNMP

Nombre:
Escriba un nombre para el dispositivo de control de red.

Consulte
—  Configurar un receptor de trap SNMP (pdgina de receptor de trap SNMP), Pdgina 154

13.14.2 Configurar un receptor de trap SNMP (pagina de receptor de trap SNMP)
= —]|
=

Ventana principal > Dispositivos > Amplie

Para configurar el SNMP trap receiver:

1. Hagaclicen E para mostrar la pagina Receptor de traps SNMP.

2. Realice los ajustes correspondientes.

Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Pagina Receptor de traps SNMP.

=

0=, O

Permite seleccionar dispositivos para controlar y seleccionar los OID de trap SNMP que
activan un evento para el dispositivo seleccionado cuando se reciben.

Ventana principal > Dispositivos > Amplie

Aviso!
Debe introducir la direccion IP del médulo Management Server de Bosch Video Management
System como la receptora de capturas en los dispositivos que desea controlar.

Dispositivos de envio de traps SNMP

Permite introducir un rango de direcciones IP de los dispositivos de red controlados. Para
controlar un unico dispositivo, introduzca la direccién IP correspondiente en la celda Intervalo
desde.

Tenga cuidado al cambiar estas direcciones, ya que si las introduce de forma erronea, se
detendra el control de red de este dispositivo.
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13.14.3

13.15

Reglas de filtro de traps SNMP

Permite introducir los OID y los valores correspondientes. Puede usar comodines como *y ?
para mejorar el rango del filtro. Si introduce los OID y los valores en mas de una fila, estas
reglas de filtro deben coincidir simultdneamente para activar un evento. En ambas columnas,
puede introducir una expresion regular en {}. Si hay caracteres fuera de las llaves, la expresion
regular no se evalua.

Mostrar herramienta de registro de traps
Haga clic para visualizar el cuadro de didlogo Dispositivo de registro de traps SNMP para
rastrear los OID de captura SNMP.

Cuadro de dialogo Dispositivo de registro de traps SNMP
= b
Ventana principal > Dispositivos > Amplie = > Amplie > Seleccione un receptor de
capturas SNMP genérico > Haga clic en Mostrar herramienta de registro de traps

Permite rastrear elementos SNMPtrapOID. Puede recibir capturas de todos los dispositivos en
la red o solo de los seleccionados. Puede filtrar las capturas que se reciben y puede agregar
OID y valores de capturas seleccionadas a la tabla Reglas de filtro de traps SNMP.

Iniciar/Detener
Haga clic para iniciar o detener un proceso de rastreo.

Soélo traps del emisor
Introduzca la direccion IP o el nombre DNS de un dispositivo. Solo se rastrean las capturas de
este dispositivo.

Sélo traps que contienen

Introduzca una cadena que se pueda incluir en una captura. Puede usar los comodines *y ?.
Las cadenas entre {} se consideran expresiones regulares. Solo se rastrean las capturas que
contienen dicha cadena.

Traps recibidos
Muestra las capturas que se reciben a través de un proceso de rastreo.

X

Haga clic para eliminar todas las entradas en el campo Traps recibidos.

Detalles de trap
Muestra detalles de las capturas. Puede copiar el OID y la entrada de valor en la tabla Reglas
de filtro de traps SNMP.

Consulte
—  Configurar un receptor de trap SNMP (pdgina de receptor de trap SNMP), Pdgina 154

Pagina Asignar teclado

= 1
Ventana principal > Dispositivos > Amplie o= >
Le permite agregar un teclado KBD-Universal XF (conectado a una estacion de trabajo BVMS)
o un teclado IntuiKey de Bosch (conectado a una estacion de trabajo de BVMS o a un
descodificador).

Para agregar un teclado CCTV:
Nota: Para agregar un teclado, debe agregar una estacién de trabajo.
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=
1. Expanda = y haga clic en
Aparece la pagina correspondiente.
2. Hagaclic en Agregar teclado.
Se agregara una nueva fila a la tabla.
3. En el campo correspondiente de la columna Tipo de teclado, seleccione el tipo de
teclado deseado:
Teclado IntuiKey
Teclado KBD-Universal XF
4. En el campo de la columna Conexidn, seleccione la estacion de trabajo que esta
conectada al teclado.
5. Realice los ajustes necesarios.
El teclado se agrega al sistema.

Agregar teclado
Haga clic para agregar una fila a la tabla y configurar un teclado.

Suprimir teclado
Haga clic para eliminar la fila seleccionada.

Tipo de teclado
Muestra el tipo de teclado conectado a la estacion de trabajo o al decodificador.
Haga clic en una celda para seleccionar el tipo de teclado necesario.
- IntuiKey
Seleccione este tipo si ha conectado un teclado IntuiKey de Bosch.
—  Teclado KBD-Universal XF
Seleccione este tipo si ha conectado un teclado KBD-Universal XF.

Conexion
En una celda, seleccione el dispositivo al que esta conectado su teclado. Si selecciona una

estacion de trabajo, también se agrega el teclado a = Pagina =3

Puerto
En una celda, seleccione el puerto COM deseado.

Velocidad en baudios

En una celda, seleccione la velocidad maxima en bits por segundo (bps) a la que se
transmitiran los datos a través de este puerto. Normalmente, se establece la velocidad maxima
compatible con el ordenador o el dispositivo con el que se esta comunicando.

Bits de datos
Muestra el numero de bits de datos que desea utilizar para cada caracter que se transmite y
se recibe.

Bits de parada
Muestra el tiempo entre cada caracter transmitido (aqui, el tiempo se mide en bits).
Paridad

Muestra el tipo de comprobacidn de errores que desea utilizar para el puerto seleccionado.

Tipo de puerto
Muestra el tipo de conexidn que se utiliza para conectar el teclado IntuiKey de Bosch con la
estacion de trabajo.
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13.16

13.16.1

Consulte

—  Configuracion de un decodificador para utilizarlo con un teclado IntuiKey de Bosch,
Pdgina 145

—  Configurar un teclado IntuiKey de Bosch (pdgina Configuracion) (estacion de trabajo),
Pdgina 137

—  Configuracion de un teclado IntuiKey de Bosch (decodificador), Pdgina 144

Pagina Modulos E/S

= 9
Ventana principal > Dispositivos > expanda = >

Permite agregar o configurar un modulo E/S.
Actualmente, solo son compatibles los dispositivos ADAM.

Consulte
—  Como configurar un modulo E/S, Pagina 157

Agregar un médulo de E/S manualmente

Para agregar un modulo E/S:

=

1. Amplie =, haga clic con el botén derecho del ratéon en % y haga clic en Agregar
nuevo dispositivo ADAM.
Aparecera el cuadro de didlogo Agregar ADAM.

2. Introduzca la direccién IP del dispositivo.

3. Seleccione el tipo de dispositivo.
Aparecera la pagina correspondiente.

4. Haga clic en la pestafia ADAM para cambiar los nombres de visualizacion de las entradas,
si es necesario.

5. Hagaclic en la pestafia Nombre para cambiar los nombres de visualizacidn de los relés, si
es necesario.

Aviso!

También puede realizar una blusqueda de dispositivos ADAM (Buscar dispositivos ADAM). Se
detectan las direcciones IP de los dispositivos. Si es necesario, se preselecciona el tipo de
dispositivo. Debe confirmar esta seleccidn.

13.16.2

Como configurar un médulo E/S

% =
Ventana principal > Dispositivos > Amplie > Amplie >

Para configurar un médulo E/S:

Aviso!

No cambie el tipo de dispositivo.

Al reducir el numero de entradas o relés, se eliminan todos los datos de configuracion de las
entradas o relés eliminados.

Haga clic en la pestafia ADAM.

En la lista Tipo de Adam:, seleccione el tipo de dispositivo apropiado.

Haga clic en la pestafia Entradas.

En la columna Nombre, cambie el nombre de visualizacion de las entradas, si es

Pone

necesario.
5. Haga clic en la pestafia Relés.
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6. Enla columna Relés, cambie el nombre del relé, si es necesario.

Para cambiar una direccion IP:

1. En el arbol de dispositivos, haga clic con el boton derecho del ratén en un dispositivo
ADAM.

Seleccione Cambiar direccién de red.

Escriba la direccion IP nueva y haga clic en Aceptar.

Active la configuracion.

Se utiliza la direccion IP nueva para acceder al dispositivo.

4 s wn

Consulte
—  Pdgina Mddulos E/S, Pdgina 157

13.16.3 Pagina ADAM

= 5. =

L . . - — | -
Ventana principal > Dispositivos > Amplie > > > Pestafia ADAM
Muestra informacion del dispositivo ADAM seleccionado.
Le permite modificar el nombre de visualizacion de un dispositivo ADAM.
Tipo de Adam:
Seleccione el tipo de dispositivo apropiado.
Total de entradas:

Muestra el numero total de entradas disponibles con este tipo de dispositivo.

Total de relés/salidas:
Muestra el numero total de relés disponibles con este tipo de dispositivo.

13.16.4 Pagina Entradas

=, B, 0=
- . iee = .
Ventana principal > Dispositivos > Amplie > > > Pestafia Entradas
Le permite modificar los nombres de visualizacion de las entradas del dispositivo ADAM
seleccionado.

Numero
Muestra el nimero logico de la entrada.

Nombre
Haga clic en una celda para modificar el nombre de visualizacién de una entrada.

13.16.5 Pagina Relés

o B9 =
Ventana principal > Dispositivos > Amplie > > > Pestafia Relés
Le permite modificar los nombres de visualizacion de los relés del dispositivo ADAM
seleccionado.
Numero
Haga clic en una celda para modificar el nimero logico de un relé.

Nombre
Escriba el nombre de visualizacion del relé.

13.17 Pagina Emulacion CCL Allegiant
= CCL
=

Ventana principal > Dispositivos > Amplie >
Le permite activar la emulacién CCL Allegiant.
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13.17.1

13.17.2

En Comandos de CCL Allegiant compatibles con BVMS, Pdgina 60 se enumeran los comandos
CCL que se admiten en Bosch Video Management System.

Nota:

No configure la emulacion CCL Allegiant y un dispositivo Allegiant en el mismo puerto COM. Si
ambos dispositivos se configuran para el mismo puerto COM, el dispositivo Allegiant
prevalece. El acceso a la emulacién CCL Allegiant falla y se genera el mensaje
correspondiente.

Para solucionarlo, Management Server debe contar con dos puertos COM o se debera
conectar el dispositivo Allegiant a otro ordenador.

Activar emulacion CCL Allegiant
Active la casilla de verificacion para activar la emulacion.

Velocidad en baudios
Seleccione el valor para la velocidad de transmision en bit/s.

Bits de parada
Seleccione el numero de bits de parada por caracter.

Comprobacion de paridad
Seleccione el tipo de comprobacion de paridad.

Negociacion (Handshake)
Seleccione el método deseado para el control de flujo.

Modelo
Seleccione el modelo Allegiant que desea emular.

Consulte
—  Como configurar una emulacion CCL Allegiant, Pdgina 160

Agregar una emulacion de CCL Allegiant manualmente

Para agregar una emulacion CCL Allegiant:
= CCL
1. Expanda = y haga clic en @ .
Se mostrara la pestafia Emulaciéon CCL Allegiant.
2. Seleccione la opcién Activar emulacion CCL Allegiant.
3. Realice los ajustes necesarios.
El servicio de emulacion CCL Allegiant se iniciara en el Management Server.

Comandos CCL de Allegiant

Los comandos CCL permiten cambiar codificadores o camaras IP a decodificadores IP
configurados enBVMS. No puede usar comandos CCL para controlar directamente camaras
analdgicas ni la matriz Allegiant.

La emulaciéon de CCL Allegiant inicia un servicio interno de BVMS que traduce los comandos
CCL del switch de la matriz a BVMS. Configure un puerto COM de Management Server para
recibir estos comandos CCL. La emulacién CCL ayuda a intercambiar los dispositivos Allegiant
existentes con Bosch Video Management System o a utilizar Bosch Video Management System
con aplicaciones que admiten los comandos CCL Allegiant. No es posible controlar el
hardware de Allegiant antiguo que se haya configurado en BVMS con estos comandos.
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13.17.3 Como configurar una emulaciéon CCL Allegiant
[ — e
Ventana principal > Dispositivos> Ampliar = > @
Para utilizar comandos CCL necesita la guia del usuario de CCL. Este manual esta disponible
en el catdlogo de productos en linea, en la seccién de documentos de cada matriz LTC
Allegiant.
La seccion Comandos de CCL Allegiant compatibles con BVMS, Pdgina 60 enumera los

comandos de CCL compatibles con Bosch Video Management System.

Para configurar una emulacién CCL Allegiant:

1. Haga clic en Activar emulacion CCL Allegiant.

2. Configure los ajustes de comunicacién segln sea necesario.

Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte
—  Pdgina Emulacion CCL Allegiant, Pdgina 158

13.18 Pagina Servicio de video movil

Ventana principal > Dispositivos > |-_| =

Le permite agregar una o varias entradas de servicio de transcodificacion a su BVMS. Este
servicio de transcodificacién adapta la secuencia de video de una camara configurada en
BVMS al ancho de banda de red disponible. Esto permite a los clientes de video movil, como,
iPhone, iPad o Web Client, recibir datos de video en directo o de reproduccion a través de
conexiones de red con un ancho de banda limitado.

Consulte
-  Agregar un Mobile Video Service manualmente, Pdgina 161

13.18.1 Mobile Video Service
Mobile Video Service transcodifica secuencias de video desde el origen al ancho de banda
disponible de los clientes conectados. Las interfaces del Mobile Video Service se han
disefiado para admitir clientes de distintas plataformas, como dispositivos moviles (10S; iPad,
iPhone) y el cliente HTML de Windows Internet Explorer.
Mobile Video Service se basa en Microsoft Internet Information Service.
Un servicio movil puede dar servicio a varios clientes de forma sincronizada.
Para obtener informacion sobre limites, consulte la hoja de datos y la nota técnica Mobile
Video Service disponibles en el catdlogo de productos en linea de BVMS.

Internet Information Service
Configure los ajustes de Internet Information Service en el ordenador en el que tiene intencion
de instalar MVS para BVMS.

Notas de instalacion

No puede afadir Mobile Video Service (MVS) en Configuration Client cuando la hora del
equipo de Configuration Client y la del equipo de Mobile Video Service no estan sincronizadas.
Asegurese de que la hora de los ordenadores esté sincronizada.

Instale y configure Internet Information Service (lIS) antes de instalar Mobile Video Service. Si
IIS no esta instalado, se interrumpe la configuracion de BVMS para instalar Mobile Video
Service.
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El componente Mobile Video Service se selecciona para la instalacion durante la configuracion
de BVMS.
No es posible instalar VRM y Mobile Video Service en el mismo ordenador.
Recomendamos no instalar Mobile Video Service en el mismo ordenador donde se instale
Management Server.
La aplicacion movil puede realizar las siguientes tareas:
- Visualizacion de video
- Endirecto
- Reproduccién
—  Monitorizacion de la red y del servidor

Consulte
-  Agregar un Mobile Video Service manualmente, Pdgina 161

13.18.2 Agregar un Mobile Video Service manualmente

Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén en Iz-l' > Haga

clic en Agregar servicio de video movil

Es posible agregar una o mas entradas de Mobile Video Service a BVMS.

Para agregar:

1. Introduzca la URI del Mobile Video Service.

2. Haga clic en Aceptar.

= Mobile Video Service y Management Server se conocen ahora entre si y el Mobile Video
Service puede recibir datos de configuracién del Management Server.

Cuadro de didlogo Agregar servicio de video movil
URI

Introduzca la URI del Mobile Video Service. Siga las reglas de sintaxis del ejemplo:

https://www.MyDomain.org/mvs

Debe iniciar la entrada siempre con https://, incluso si no ha configurado un acceso cifrado al
servidor Web.

13.19 Pagina Paneles de intrusion
= B
Ventana principal > Dispositivos > Expanda = >
Le permite agregar y configurar paneles de intrusion de Bosch. El dispositivo debe estar
conectado y disponible.
Cuando haya agregado un panel de intrusion, las zonas, puntos, puertas y relés apareceran en
el Arbol de dispositivos en funcién de una jerarquia.
Puede eliminar o dar otro nombre al panel, zonas, puntos, puertas o relés.
Cuando la configuracion del panel de intrusion haya sufrido cambios, se debe volver a explorar
el dispositivo para mostrar los cambios en BVMS.

Aviso!

Todos los eventos de alarma que se pueden producir en un punto se configuran
automaticamente como una alarma de BVMS.

Ejemplo: alarma de incendio
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Aviso!

Si no se asigna una puerta a un punto en la configuracion de un panel de intrusion que se
haya agregado a BVMS, las alarmas de esta puerta no activaran ningin evento de BVMS y, en
consecuencia, ninguna alarma de BVMS.

13.19.1 Agregar un panel de intrusion manualmente
=
=

Ventana principal > Dispositivos > Expanda > Haga clic con el botdn derecho del ratén

en E > Comando Agregar panel
Le permite agregar un panel de intrusion de Bosch.

Para agregar un panel de intrusion:
= =
1. Expanda =, haga clic con el botén derecho del ratéon en
panel.
Aparecera el cuadro de didlogo Agregar panel de intrusion.
2. Introduzca los valores que correspondan.
3. Haga clic en Aceptar.
El panel de intrusion se agregara al sistema.

y haga clic en Agregar

Cuadro de dialogo Agregar panel de intrusion

Direccion de red
Introduzca la direccion IP del dispositivo.

Puerto de red
Seleccione el nimero de puerto configurado en el dispositivo.

Contraseiia de automatizacion
Escriba la contrasefia para la autenticacion en el dispositivo.

13.19.2 Pagina Ajustes

= —]| |
Ventana principal > Dispositivos > Expanda = > Expanda E > E > Pestafa
Configuracion

Le permite cambiar los ajustes de conexion del panel de intrusion.

13.20 Pagina Sistemas de control de acceso

=S
Ventana principal > Dispositivos > expanda = >
Permite agregar y configurar sistemas de control de acceso de Bosch. El dispositivo debe
estar conectado y disponible. Al agregar un sistema de control de acceso, se muestran el
controlador, las entradas. los lectores y las puertas en el arbol de dispositivos
jerarquicamente.
Es posible eliminar o cambiar el nombre del controlador, las entradas. los lectores y las
puertas en la pagina Mapas y estructura.
Al cambiar la configuracion o la jerarquia de los controladores, los lectores o las puertas del
sistema de control de acceso, es necesario volver a detectar el dispositivo para mostrar los
cambios en BVMS.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS Pagina Dispositivos | es 163

Certificado HTTPS de cliente

Para proteger la conexion entre el sistema de control de acceso y BVMS, es necesario exportar
un certificado de cliente desde el sistema de control de acceso e importarlo en BVMS. Este
proceso se describe en la seccidn Certificado HTTPS del cliente de la documentacion del
sistema de control de acceso.

Aviso!
Si no se agrega el certificado, los sistemas no podran intercambiar informacion entre si.

13.20.1 Agregar un sistema de control de acceso

=]

Ventana principal > Dispositivos > expanda >
Para agregar un sistema de control de acceso:
1. Haga clic con el botén derecho del raton en
2. Haga clic en Agregar sistema de control de acceso.
Aparecera el cuadro de didlogo Agregar sistema de control de acceso.
Nota: al afiadir un sistema de control de acceso, el arbol de dispositivos de la pagina Mapas y
estructura muestra todas las puertas, los lectores, las entradas y los relés configurados.

Cuadro de dialogo Agregar sistema de control de acceso

Direccion de red/puerto HTTPS
Introduzca la direccion de red del dispositivo. Si es necesario, cambie el nimero de puerto.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacion en el dispositivo.

Contraseiia

Introduzca la contrasefia valida para la autenticacién en el dispositivo.

Para probar la conexion:

1. Haga clic en Conectar.
BVMS Configuration Client intentara conectarse al sistema de control de acceso y
recuperar la informacion relevante.

2. Hagaclic en Aceptar.
El sistema de control de acceso se agregara al sistema conforme a la informacion que se
muestra.

13.20.2 Editar un sistema de control de acceso
= =
=RESN =

Ventana principal > Dispositivos > expanda >
Par editar un sistema de control de acceso:
1=
1. Haga clic con el botén derecho del ratén en
2. Haga clic en Editar sistema de control de accesos.
Aparecera el cuadro de didlogo Editar sistema de control de accesos.
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13.20.3

13.21

13.21.1

13.21.2

Pagina Ajustes

= 1=
Ventana principal > Dispositivos > expanda > > > Pestafia Ajustes
Permite cambiar los ajustes de conexién del sistema de control de acceso.

Pagina de Video Analytics

B 0
- o =_ A~
Ventana principal > > Dispositivos > expanda >L J

Permite afadir dispositivos con Video Analytics, Person Identification (PID) y LPR.

Pagina de ajustes de Video Analytics

=i [t T |
Ventana principal > > Dispositivos > Expanda = Expanda & < > L7 Video Analytics
> pagina Ajustes de Video Analytics
Puede afadir un dispositivo de Video Analytics basado en servidor.
Las credenciales y la ruta de la instalacion de la aplicacién del visor de andlisis utilizada para

el dispositivo de Video Analytics deben estar disponibles.

Direccion de red
Escriba la direccion IP del dispositivo de Video Analytics. No se permite un nombre DNS.

Nombre de usuario
Escriba el nombre de usuario tal como se ha configurado en el dispositivo de Video Analytics.

Contraseiia
Escriba la contrasefa tal como se ha configurado en el dispositivo de Analytics basado en
servidor.

Ruta del Visor de Analytics

Escriba la ruta relativa de la ruta de la instalacion de la aplicacién del visor de anadlisis. La ruta
relativa esta incluida en laruta C:\Program Files (x86)\ del equipo en el que se utiliza la
aplicacién del visor.

Ejemplo: la aplicacién del visor de andlisis (AnalyticsViewer.exe) esta instalada en el
siguiente directorio:

C:\Program Files (x86)\VideoAnalytics\
Configure la siguiente ruta en el campo Ruta del Visor de Analytics:

VideoAnalytics\AnalyticsViewer.exe

Anadir un dispositivo de Video Analytics

FR-I
Ventana principal > > Dispositivos > Haga clic con el boton derecho del raténen & - >
comando Anadir dispositivo de Video Analytics > cuadro de didlogo Anadir dispositivo de
Video Analytics

Si desea afadir un dispositivo de Analytics basado en servidor, debe introducir las
credenciales para el nuevo dispositivo.

Para anadir un dispositivo de Analytics basado en servidor, siga estos pasos:
[« —] resyl
1. Expanda =, haga clic con el botdon derecho del ratén en & -y, a continuacion, haga
clic en Anadir dispositivo de Video Analytics.
Se muestra el cuadro de didlogo Anadir dispositivo de Video Analytics.
2. Introduzca los valores que correspondan.
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3. Hagaclic en Aceptar.
El dispositivo se afiade al sistema.

Cuadro de dialogo Anadir dispositivo de Video Analytics

Direccion de red
Escriba la direccion IP del dispositivo de Video Analytics. No se permite un nombre DNS.

Nombre de usuario
Escriba el nombre de usuario tal como se ha configurado en el dispositivo de Video Analytics.

Contraseiia
Escriba la contrasefia tal como se ha configurado en el dispositivo de Analytics basado en
servidor.
13.21.3 Pagina Dispositivos de identificacion de personas
[« —] Fel Cgul
=

Ventana principal > > Dispositivos > Expanda
dispositivos de Person Identification

Permite afadir un dispositivo de Person Identification. El dispositivo debe estar conectado y
disponible. Puede afadir camaras al dispositivo de Person Identification y configurar eventos y
alarmas de Person Identification.

> Expanda L H > L4 pagina de

Grupos de personas
En la pestafia Grupos de personas, es posible afadir y configurar grupos de personas.

Camaras

En la pestafia Camaras, puede afadir camaras al dispositivo Person Identification. Las
camaras afadidas se muestran en una lista.

Nota: en primer lugar, aflada las camaras adecuadas al arbol légico.

13.214 Anadir un dispositivo de identificacion de personas (PID)

Aviso!

Si se produce un fallo en el servidor central, es necesario restaurar la configuracion de BVMS
y el certificado Bosch VMS CA. De lo contrario, no podra utilizar un PID existente sin
restablecerlo, lo cual elimina todas las personas almacenadas.

Recomendamos crear una copia de seguridad de la configuracion de BVMS y del certificado
Bosch VMS CA.

Al afadir un dispositivo de Person Identification, aseglrese de que el certificado que se
muestra en el cuadro de didlogo Agregar Person Identification Device corresponda al PID que
desea afadir.

A partir de BVMS 10.1, es posible afiadir varios dispositivos PID.

El primer dispositivo PID que se afiade es el dispositivo principal conectado al sistema BVMS.
Este primer dispositivo PID establece la conexion con los demas dispositivos PID y la base de
datos de personas esta almacenada en él.

Nota: para poder eliminar el primer dispositivo PID, antes es necesario eliminar todos los
demas dispositivos PID configurados.

Para anadir un dispositivo de Person Identification:

=
1. Expanda =.

Bosch Security Systems B.V. Manual de configuracién 2023-06 | VO1 | Configuration Client



166 es | Pagina Dispositivos BVMS

ara

Haga clic con el botén derecho del ratonen L 4.

Haga clic en Agregar Person Identification Device.

Se mostrara el cuadro de didlogo Agregar Person Identification Device.
Introduzca los valores que correspondan.

Haga clic en Ver certificado... para comprobar si el certificado corresponde al PID.
Haga clic en Aceptar para confirmar.

Haga clic en Aceptar.

El dispositivo se afiade al sistema.

w N

No oA

Cuadro de dialogo Agregar Person Identification Device

Direccion de red
Introduzca la direccion IP del dispositivo.

Numero de puerto
Escriba el nimero de puerto del dispositivo.

Consulte

—  Restablecer el acceso a un PID después de un fallo del servidor central de BVMS, Pdgina
166

—  Para exportar datos de la configuracion:, Pdgina 93

13.21.5 Pagina PID

= Pt B Py |

= > Expanda L 4 > L7 pagina de
ram

Ventana principal > Dispositivos > Expanda

dispositivos de Person Identification > pagina L= - PID

Conexion

La pestafia Conexion muestra la direccion de red y el nimero de puerto del dispositivo de
Person Identification. Los ajustes de conexion del dispositivo de Person Identification son de
solo lectura.

13.21.6 Restablecer el acceso a un PID después de un fallo del servidor central de
BVMS

Aviso!

Si se produce un fallo en el servidor central, es necesario restaurar la configuracion de BVMS
y el certificado Bosch VMS CA. De lo contrario, no podra utilizar un PID existente sin
restablecerlo, lo cual elimina todas las personas almacenadas.

Recomendamos crear una copia de seguridad de la configuracion de BVMS y del certificado
Bosch VMS CA.

Para obtener mas informacion sobre cémo guardar la configuraciéon de BVMS, consulte Para
exportar datos de la configuracion:, Pdgina 76. Los certificados se gestionan desde fuera de
BVMS en la aplicacion de Windows Gestionar certificados de ordenador.
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Aviso!

Los certificados contienen informacion confidencial. Para protegerlos, haga lo siguiente:
- Configure una contrasefa segura.

- Guarde el certificado en un area restringida, como un servidor no publico.

- Aseglrese de que solo personal autorizado pueda acceder al certificado.

Para crear una copia de seguridad del certificado Bosch VMS CA:

1. Abra la aplicacién de Windows Gestionar certificados de ordenador.

2. Enla carpeta Autoridades de certificados raiz de confianza, seleccione el certificado
Bosch VMS CA.

Exporte el certificado con la clave privada seleccionando Si, exportar la clave privada.
Utilice el formato intercambio de informacion personal (Personal Information Exchange).
Establezca una contrasefia segura.

Guarde el certificado como archivo PFX.

o ok ow

Para restablecer el acceso al PID desde un servidor central BVMS recién instalado:

1. Abrala aplicacion de Windows Gestionar certificados de ordenador.

2.  Importe el archivo PFX que contiene el certificado Bosch VMS CA en la carpeta
Autoridades de certificados raiz de confianza del servidor central nuevo. Incluya todas
las propiedades extendidas.

3. Importe la copia de seguridad de la configuracién de BVMS.

Consulte
—  Como exportar datos de configuracion, Pagina 93

13.21.7 Anadir camaras a un dispositivo de identificacion de personas (PID)
Es posible afiadir cAmaras al dispositivo de Person Identification si ya figuran en el arbol
l6gico.

Para anadir camaras a un dispositivo de Person Identification:

=

1. Expanda=.
(P

2. Expanda b 4.
ol

3. Hagaclicen 4.

Haga clic en la pestafia Camaras.

5. Arrastre las camaras apropiadas desde la ventana Arbol Légico a la ventana Camaras.
0
Haga doble clic en las camaras correspondientes en la ventana Arbol Légico.
Las camaras se afiaden al dispositivo de Person Identification y se muestran en la lista
Camaras.

>

13.21.8 Configurar los parametros de las alarmas de identificacion de personas
Para cada camara disponible, es posible configurar los parametros de la cdmara relativos a las
alarmas de Person Identification para reducir las falsas alarmas.
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Parametro de la camara

Nombre

Informacion del valor

Descripcion

Probabilidad de umbral (%)

Valor predeterminado: 55 %
Min.: 0 %
Max.: 100 %

Probabilidad minima de una
identificacién positiva de una
cara para generar un evento
de Person Identification.

Tamaifo de la cara (%)

Valor predeterminado: 7,5 %
Min.: 5 %
Max.: 100 %

Tamafo minimo de una cara
que se debe detectar en
comparacion con el tamafio
de todo el fotograma de
video.

Numero minimo de
fotogramas

Valor predeterminado: 4
Min.: 1

Numero minimo de
fotogramas de video
consecutivos en los que debe
aparecer una cara para
detectarla.

Fotogramas para analizar (%)

Valor predeterminado: 100 %
Min.: 10 %
Max.: 100 %

El porcentaje de fotogramas
que se analiza para identificar
a personas.

Un valor del 50 % significa
que se analiza un fotograma
si, un fotograma no.

13.21.9

Ventana principal > > Dispositivos > expanda

Configurar grupos de personas

I_P:I
> L4

Para configurar grupos de personas:
1. Seleccione la pestafia Grupos de personas.

2. Hagaclicen

3. Introduzca los valores que correspondan.

X

4. Hagaclicen

para eliminar un grupo de personas.

para afiadir un nuevo grupo de personas.

Aviso!

No es posible eliminar ni cambiar los valores del grupo predeterminado.

Tabla de grupos de personas

Grupo de personas

Escriba el nombre del grupo de personas.

Color de alarma

alarma.

Haga doble clic para seleccionar el color de la
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Titulo de alarma Introduzca el titulo de la alarma que se
mostrara en Operator Client.

Para cambiar los valores de la tabla de grupos de personas:
1. Haga doble clic en el campo de la tabla correspondiente.
2. Cambie el valor.

Prioridad de alarma
Puede establecer la prioridad de alarma para alarmas de Person Identification en la pagina
Alarmas.

Aviso!

Puede establecer prioridades de alarma distintas para cada camara del grupo de personas
adecuado.

También puede cambiar la prioridad de la alarma del grupo de personas predeterminado.

Consulte
—  Pdgina Alarmas, Pdgina 311

13.21.10 Como agregar un dispositivo LPR
(- — ey

Ventana principal > > Dispositivos > Expanda o= > '—R—' >
Los dispositivos LPR identifican y detectan los nimeros de matricula. Es posible configurar
eventos y alarmas de LPR de forma acorde.
Si el dispositivo LPR debe detectar nimeros de matricula especificos, primero es necesario
configurar una lista con los nimeros de matricula relevantes directamente en el dispositivo
LPR. Para obtener informacidn detallada, consulte la documentacién del usuario del
dispositivo.

Aviso!

El dispositivo debe estar conectado y disponible.

BVMS solo se conecta si la autenticacion esta activada en el dispositivo LPR y se han
especificado el nombre de usuario y la contrasefa. El nombre de usuario y la contrasefia no
pueden estar vacios.

Para agregar un dispositivo LPR:

1. Haga clic con el botén derecho del raton en
Haga clic en Anadir dispositivo LPR.
Aparecera el cuadro de didlogo Anadir dispositivo LPR.
3. Introduzca los valores que correspondan.
4. Haga clic en Autenticar.
5. Hagaclic en Aceptar.
El dispositivo se afiade al sistema.

Aviso!

Debe especificar la direccion IP de BVMS Management Server en la configuracion del
dispositivo LPR. De lo contrario, el sistema BVMS no recupera eventos de este dispositivo
LPR.
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Cuadro de dialogo Anadir dispositivo LPR

Direccion de red
Introduzca la direccién IP del dispositivo.

Numero de puerto

Escriba el nimero de puerto del dispositivo.

Nombre de usuario

Escriba el nombre de usuario valido para la autenticacion en el dispositivo.
Contraseiia

Introduzca la contrasefia valida para la autenticacién en el dispositivo.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

13.22 Pagina Dispositivos VRM

Ventana principal > Dispositivos > Amplie % > E

Le permite agregar y configurar dispositivos VRM. Un dispositivo VRM necesita al menos un
codificador, un dispositivo iSCSI y un LUN asignado al dispositivo iSCSI, asi como un grupo de
almacenamiento. Consulte las notas de la version y la hoja de datos para saber cuales son las
versiones actuales del firmware.

Aviso!

Tras agregar a su BVMS un dispositivo iSCSI con los codificadores correspondientes, debe
agregar el IQN de cada codificador a dicho dispositivo (valido Unicamente para determinados
tipos de dispositivo iSCSI).

Consulte la Configuracion de un dispositivo iSCS/, Pdgina 194 para obtener informacion
adicional.

Aviso!

Aseglrese de que la hora del ordenador VRM esta sincronizada con el Management Server.
De lo contrario, puede perder grabaciones.

Configure el software del servidor horario en Management Server. En el ordenador VRM,
configure la direccion IP de Management Server como servidor horario mediante
procedimientos de Windows estandar.

Consulte

—  Configuracion de la multidifusion, Pagina 234

—  Sincronizar la configuracion de BVMS, Pdgina 180

—  Pdgina Ajustes de VRM, Pdgina 174

—  Pdgina Grupo, Pdgina 181

—  Pdgina Dispositivo iSCSI, Pdagina 190

-  COmo cambiar la contrasefa de un dispositivo VRM, Pdgina 176

13.22.1 Agregar dispositivos VRM mediante deteccion

Ventana principal > Dispositivos > %
En la red, necesita un servicio VRM en ejecucion en un ordenador y un dispositivo iSCSI.
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Aviso!

Cuando agregue un dispositivo iSCSI sin LUN ni destinos configurados, inicie una
configuracién predeterminada y agregue el IQN de cada codificador al dispositivo iSCSI.
Cuando agregue un dispositivo iSCSI con LUN y destinos preconfigurados, agregue el IQN de
cada codificador al dispositivo iSCSI.

Consulte la Configuracion de un dispositivo iSCS/, Pdgina 194 para obtener informacion
adicional.

Para agregar dispositivos VRM mediante deteccion:
1. Haga clic con el botén derecho del raton en %
VRM.
Aparece el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Enlalista Funciodn, seleccione la funcion que desee.
Dependera del tipo actual de dispositivo VRM.
Si selecciona Reflejado o De seguridad, es necesario realizar el siguiente paso de
configuracion.
4. En la lista Funcidn, seleccione la funcion deseada.
Dependera del tipo actual de VRM dispositivo cuya funcién se desee seleccionar.
5. Haga clic en Siguiente >>

6. En lalista VRM master, seleccione el VRM master del VRM imagen o de seguridad
seleccionado.

y haga clic en Buscar dispositivos

7. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

8. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefa.
La comprobacion de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del ratén en este
campo Yy, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con
9. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.
Nota: todos los dispositivos VRM se afiaden con conexion segura de forma predeterminada.

Para cambiar entre conexion segura o no segura:
1. Haga clic con el botén derecho del raton en % .
Haga clic en Editar dispositivo VRM.
Aparecera el cuadro de didlogo Editar dispositivo VRM.
3. Active la casilla de verificacién Conexion segura.
El puerto utilizado cambia automaticamente al puerto HTTPS.
)

Desactive la casilla de verificacion Conexidén segura.
El puerto utilizado cambia automaticamente al puerto RCPP.
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13.22.2

Consulte

- Agregar un dispositivo, Pdagina 124

—  Pdgina Dispositivos VRM, Pdgina 170

- Configuracion de un dispositivo iSCSI, Pdgina 194
—  Grabacion dual/de seguridad, Pagina 28

Agregar un VRM principal o secundario manualmente

Ventana principal > Dispositivos > Haga clic con el botén derecho del ratén en %
clic en Agregar VRM > Cuadro de didlogo Agregar VRM
Permite agregar un dispositivo VRM. Puede seleccionar el tipo de dispositivo y especificar las

> Haga

credenciales.

Solo puede asignar de manera efectiva un VRM de seguridad a un VRM master cuando ambos
estan en linea y se han autenticado correctamente. A continuacion, las contrasefias se
sincronizan.

Puede agregar un dispositivo VRM principal manualmente si conoce la direccion IP y la
contrasena.

Para agregar un dispositivo VRM principal:

1. Realice los ajustes necesarios para el dispositivo VRM.
2. Enlalista Tipo, seleccione la entrada Principal.

3. Hagaclic en Aceptar.

Se agregara el dispositivo VRM.

Puede agregar un dispositivo VRM secundario manualmente si conoce la direcciéon IP y la
contrasefa.

Aviso!
Para configurar un VRM secundario, primero debe instalar el software adecuado en el
ordenador que desee. Ejecute Setup.exe y seleccione VRM secundario.

Para agregar un dispositivo VRM secundario:

1. Realice los ajustes necesarios para el dispositivo VRM.

2. Enlalista Tipo, seleccione la entrada Secundario.

3. Hagaclic en Aceptar.

Se agregara el dispositivo VRM.

Ahora, puede configurar el VRM secundario como un VRM principal.

Cuadro de dialogo Agregar VRM

Nombre
Introduzca un nombre de visualizacion para el dispositivo.

Direccion de red/puerto

Introduzca la direccion IP del dispositivo.

Si la casilla de verificacion Conexion segura esta activada, el puerto cambia automaticamente
al puerto HTTPS.

Si no se utilizan los puertos predeterminados, es posible cambiar el nimero correspondiente.
Tipo

Seleccione el tipo de dispositivo deseado.
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Nombre de usuario
Escriba un nombre de usuario para la autenticacion.

Contraseiia
Introduzca la contrasefa para la autenticacién.

Mostrar contraseiia
Haga clic para hacer que la contrasefa esté visible.

Seguridad
La casilla de verificacién Conexion segura esta activada de forma predeterminada si se admite
HTTPS.

Aviso!
Al migrar a BVMS version 10.0 y posteriores, la casilla de verificacion Conexion segura no
esta activada de forma predeterminada y la conexion no es segura (RCPP).

13.22.3

Para cambiar una conexion segura o no segura, utilice el comando Editar dispositivo VRM y
active o desactive la la casilla de verificacion Conexion segura.

Prueba
Haga clic para comprobar si el dispositivo esta conectado y si la autenticacion se ha realizado
correctamente.

Propiedades

Si es necesario, cambie los nimeros de los puertos HTTP y HTTPS. Esta accidn solo se puede
realizar cuando se agrega o edita un VRM que no esta conectado. Si el VRM esta conectado,
los valores se recuperan y no se pueden cambiar.

En la fila de la tabla VRM master se muestra el dispositivo seleccionado, si procede.

Consulte

—  Editar un dispositivo VRM, Pagina 173

- Agregar manualmente un VRM imagen, Pdgina 178

—  Como agregar un VRM de seguridad manualmente, Pdgina 177

Editar un dispositivo VRM
Ventana principal > Dispositivos
Permite editar un dispositivo VRM.

Para cambiar entre conexion segura o no segura:
1. Haga clic con el boton derecho del ratén en % .
Haga clic en Editar dispositivo VRM.
Aparecera el cuadro de didlogo Editar dispositivo VRM.
3. Active la casilla de verificacién Conexidon segura.
El puerto utilizado cambia automaticamente al puerto HTTPS.
0

Desactive la casilla de verificacion Conexidén segura.
El puerto utilizado cambia automaticamente al puerto RCPP.

Aviso!
Tras actualizar a una version mas reciente, recomendamos cambiar a la conexién segura.
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Para obtener informacion detallada sobre el parametro del cuadro de didlogo Editar
dispositivo VRM, consulte el capitulo Afadir un VRM principal o secundario manualmente.

Consulte
- Agregar un VRM principal o secundario manualmente, Pdgina 172

E E

13.22.4 Pagina Ajustes de VRM

Ventana principal > Dispositivos > Amplie
VRM

> Ajustes principales > Ajustes de

Nombre del iniciador del servidor
Muestra el nombre del iniciador iSCSI de VRM Server.

Ventana principal > Dispositivos > Amplie E E
1. Direccion del host SNMP 2. Direccion del host SNMP
VRM es compatible con SNMP (Simple Network Management Protocol) para la gestién vy el

control de componentes de red y puede enviar mensajes SNMP (capturas) a distintas
direcciones IP. La unidad es compatible con SNMP MIB Il en el codigo unificado. Si desea

13.22.5 Pagina SNMP

> Amplie > Red > SNMP

enviar capturas SNMP, introduzca aqui las direcciones IP de una o dos unidades de destino
necesarias.

Algunos eventos se envian solo como capturas SNMP. Consulte el archivo MIB para ver las
descripciones.

13.22.6 Pagina Cuentas
Para configurar la publicacion de imagenes y para exportar video en el formato de archivo
MP4, debe crear una cuenta en la que pueda guardarlos y acceder a ellos. Puede crear un
maximo de cuatro (4) cuentas.
Tipo
Seleccione el tipo de cuenta: FTP o Dropbox.
Direccion IP
Introduzca la direccién IP del servidor en el que desea guardar las imagenes.

Nombre de usuario
Introduzca el nombre de usuario del servidor.

Contraseiia
Introduzca la contrasefia que permite el acceso al servidor. Para verificar la contrasefia, haga
clic en el boton Comprobar de |la derecha.

Comprobar
Haga clic para verificar la contrasefa.

Ruta
Introduzca la ruta exacta en la que desea publicar las imagenes y los videos en el servidor.

= —

13.22.7 Pagina Avanzado

Ventana principal > Dispositivos > Amplie > Amplie > Servicio > Avanzado
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Registro de RCP+ / Registro de depuracion / Registro de reproduccion / Registro de VDP /
Registro de rendimiento

Active los diferentes registros para VRM Server y Configuration Manager.

Los archivos de registro de VRM Server se almacenan en el equipo en el que se ha iniciado
VRM Server y se pueden ver o descargar con VRM Monitor.

Los archivos de registro de Configuration Manager se almacenan de forma local en el siguiente
directorio:

%USERPROFILE%\My Documents\Bosch\Video Recording Manager\Log

Tiempo de retencion (dias)
Especifique el tiempo de retencion para los archivos de registro en dias.

Archivo de volcado de memoria completa
Seleccione esta casilla de verificacion solo si es necesario; por ejemplo, si el equipo del
servicio de atencidn técnica le pide un resumen completo de la memoria principal.

Soporte de Telnet
Seleccione esta casilla de verificacion si requiere compatibilidad de acceso con el protocolo
Telnet. Seleccione solo en caso de necesidad.

Aviso!
Un registro extenso requiere bastante potencia de CPU y capacidad en disco duro.
No utilice este tipo de registro si el dispositivo esta en funcionamiento.

13.22.8

Cifrar la grabacion para VRM
De forma predeterminada, la grabacion cifrada de los codificadores VRM esta desactivada.
Es necesario activar la grabacion cifrada para el VRM principal y secundario por separado.

Aviso!

Es necesario crear una clave de redundancia (certificado de respaldo) para poder activar la
grabacidn cifrada por primera vez. Solo es necesario crear una clave de redundancia una vez
para cada dispositivo VRM.

En caso de pérdida de la clave de cifrado normal, es posible descifrar las grabaciones con la
clave de redundancia.

Se recomienda guardar una copia de la clave de redundancia en un lugar seguro (por ejemplo,
en una caja fuerte).

Para crear una clave de redundancia:

Seleccione el tipo de dispositivo VRM apropiado.

Seleccione la ficha Servicio.

Seleccione la pestafia Codificacion de grabacion.

Haga clic en Clave de redundancia.

Seleccione un ubicacidn para el almacén de certificados.

Escriba una contrasefia que cumpla los requisitos de complejidad de contrasefias y

ook wbd=

confirmela.
7. Hagaclic en Crear.
Se crea la clave de redundancia (certificado de respaldo).

Para activar o desactivar la grabacion cifrada:

1. Seleccione el tipo de dispositivo VRM apropiado.
2. Seleccione la ficha Servicio.

3. Seleccione la pestafia Codificacion de grabacion.
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4. Active o desactive la casilla de verificacion Activar la grabacion cifrada.

5. Hagaclic en B .

Nota: el cifrado se activa después del siguiente cambio de bloque. Esto puede tardar un poco.
Asegurese de que los codificadores estén cifrando.

Para comprobar que los codificadores de VRM estan cifrando:

1. Seleccione el tipo de dispositivo VRM apropiado.

2. Seleccione la ficha Servicio.

3. Seleccione la pestafia Codificacion de grabacion.

Nota: también puede consultar la pestafia Monitoring en el monitor VRM.

Aviso!

Todos los codificadores VRM, que admiten el cifrado, cifran la grabacién automaticamente
después de activar el cifrado en VRM.

Es posible desactivar el cifrado en un codificador especifico.

Los codificadores VSG siempre utilizan el cifrado, cuando el cifrado en VRM.

13.22.9

13.22.10

Para activar o desactivar la grabacion cifrada en un solo codificador VRM:
1. Seleccione el codificador VRM que desee.

2. Seleccione la ficha Grabacion.

3. Seleccione la pestafia Gestion de grabacion.

4. Active/desactive la casilla de verificacion Cifrado.

i}

5. Hagaclicen

Como cambiar la contraseia de un dispositivo VRM

= —
1. Haga clic con el botdon derecho del ratén en E
VRM.
Se mostrara el cuadro de didlogo Cambiar contraseia.
2. En el campo Contraseiia antigua, escriba la contrasefia adecuada.
3. En el campo Nueva contraseiia, escriba la nueva contrasefia, haga clic y vuelva a
escribirla en el segundo campo Nueva contraseia.
Haga clic en Aceptar.
» Confirme el siguiente cuadro de didlogo.

Ventana principal > Dispositivos > Amplie

Para cambiar la contraseiia:

y haga clic en Cambiar contraseiia

= La contrasefa se cambia de inmediato en el dispositivo.

=

Como agregar un grupo VRM

Ventana principal > Dispositivos > Amplie

Para agregar un grupo VRM:

» Haga clic con el botén derecho del ratén en E o % y haga clic en Agregar grupo.
Un nuevo grupo se agregara al sistema.
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Consulte
—  Grupo de almacenamiento iSCSI, Pdgina 190

13.22.11 Como agregar un VRM de seguridad manualmente
Ventana principal > Dispositivos > Amplie E

E > Haga clic en Agregar VRM de seguridad > Cuadro de didlogo Agregar VRM de
seguridad

> Haga clic con el botén derecho del raton en

Aviso!
Para configurar un VRM secundario, primero debe instalar el software adecuado en el
ordenador que desee. Ejecute Setup.exe y seleccione VRM secundario.

Tanto un VRM principal como un VRM secundario pueden realizar la funcion de un VRM de
seguridad. Para ello, agregue un VRM de seguridad principal a un VRM principal o un VRM de
seguridad secundario a un VRM secundario.

Puede agregar un dispositivo VRM de seguridad manualmente si conoce la direccion IP y la
contrasefia. El VRM seleccionado inicialmente es el VRM master para este VRM de seguridad.
Puede agregar un dispositivo VRM de seguridad. Puede agregarlo manualmente o seleccionar
un dispositivo de una lista de dispositivos VRM explorados.

Solo puede asignar de manera efectiva un VRM de seguridad a un VRM master cuando ambos
estan en linea y se han autenticado correctamente. A continuacidn, las contrasefias se
sincronizan.

Para agregar un dispositivo VRM de seguridad:

1. Realice los ajustes necesarios para su dispositivo VRM.

2. Asegurese de que se ha seleccionado el VRM master correcto. En caso contrario, cancele
el procedimiento.

3. Hagaclic en Aceptar.

=  El dispositivo VRM de seguridad se agrega al VRM master seleccionado.

Cuadro de dialogo Agregar VRM de seguridad

Direccion de red
Escriba la direccion IP del dispositivo o seleccione una direccion de red en la lista Scanned
VRM (VRM detectados).

VRM detectados
Muestra la lista de los ordenadores VRM explorados. Para volver a buscar, cierre el cuadro de
didlogo y muestre el cuadro de didlogo de nuevo.

Aviso!
El dispositivo VRM de seguridad hereda la configuracion del VRM maestro. Al cambiar los
ajustes del VRM maestro, los ajustes del VRM de seguridad cambian de forma acorde.

Consulte
—  Grabacion dual/de seguridad, Pdgina 28

Bosch Security Systems B.V. Manual de configuracién 2023-06 | VO1 | Configuration Client



178 es | Pagina Dispositivos BVMS

13.22.12 Agregar manualmente un VRM imagen

=

> Haga clic en Agregar VRM reflejado > Cuadro de didlogo Agregar VRM

Ventana principal > Dispositivos > Amplie

Aviso!

> Haga clic con el botdn derecho del ratén en

Para configurar un VRM secundario, primero debe instalar el software adecuado en el
ordenador que desee. Ejecute Setup.exe y seleccione VRM secundario.

Solo un VRM secundario puede asumir la funcién de un VRM imagen. Agregue un VRM imagen
a un VRM principal.

Puede agregar manualmente un dispositivo VRM imagen si conoce la direccién IP y la
contrasefa. enEl VRM seleccionado inicialmente es el VRM master de este VRM imagen.

Para agregar un dispositivo VRM imagen:

1. Realice los ajustes necesarios para su dispositivo VRM.

2. Asegurese de que se ha seleccionado el VRM master correcto. En caso contrario, cancele
el procedimiento.

3. Haga clic en Aceptar.

El dispositivo VRM imagen se agrega al VRM principal seleccionado.

Cuadro de dialogo Agregar VRM

Nombre
Introduzca un nombre de visualizacion para el dispositivo.

Direccion de red/puerto

Introduzca la direccion IP del dispositivo.

Si la casilla de verificacion Conexion segura esta activada, el puerto cambia automaticamente
al puerto HTTPS.

Si no se utilizan los puertos predeterminados, es posible cambiar el nimero correspondiente.
Tipo

Seleccione el tipo de dispositivo deseado.

Nombre de usuario

Escriba un nombre de usuario para la autenticacion.

Mostrar contraseia

Haga clic para hacer que la contrasefia esté visible.
Contraseia

Introduzca la contrasefia para la autenticacion.
Seguridad

La casilla de verificacién Conexion segura estd activada de forma predeterminada si se admite
HTTPS.

Aviso!
Al migrar a BVMS versién 10.0 y posteriores, la casilla de verificacion Conexidon segura no
esta activada de forma predeterminada y la conexion no es segura (RCPP).

Para cambiar una conexidn segura o no segura, utilice el comando Editar dispositivo VRM y
active o desactive la la casilla de verificacién Conexién segura.
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13.22.13

13.22.14

Prueba
Haga clic para comprobar si el dispositivo esta conectado y si la autenticacion se ha realizado
correctamente.

Propiedades

Si es necesario, cambie los nimeros de los puertos HTTP y HTTPS. Esta accidn solo se puede
realizar cuando se agrega o edita un VRM que no esta conectado. Si el VRM esta conectado,
los valores se recuperan y no se pueden cambiar.

En la fila de la tabla VRM master se muestra el dispositivo seleccionado, si procede.

Consulte
- Agregar un VRM principal o secundario manualmente, Pdgina 172
—  Grabacion dual/de seguridad, Pdgina 28

Agregar codificadores mediante deteccion

Para agregar codificadores mediante deteccion.

1. Haga clic con el botén derecho del ratén en Ei y haga clic en Buscar codificadores.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los codificadores necesarios, seleccione el grupo VRM deseado y haga clic en
Asignar para asignar los codificadores al grupo VRM.

3. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefa.
La comprobacion de contrasefias se efectiia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del raton en este
campo y haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacion sobre el error especifico.

Agregar dispositivos VSG mediante deteccion

Para agregar dispositivos VSG mediante deteccidn:

1. Haga clic con el botén derecho del ratén en Ei y haga clic en Buscar Video Streaming
Gateways.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los dispositivos VSG necesarios, seleccione el grupo VRM deseado y haga clic
en Asignar para asignar los dispositivos al grupo VRM.

3. Hagaclic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.
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4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacién, haga clic con el botén derecho del ratéon en este
campo y, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

13.22.15 Sincronizar la configuracion de BVMS

=

en % > comando Sincronizar configuracion de BVMS

A partir de BVMS 6.0, se admite VRM 3.50. Si no actualiza VRM a la versién 3.50 durante la
actualizacion a BVMS 6.0, la grabacién continta, pero no podra cambiar la configuracion a la
version antigua de VRM.

Ventana principal > Dispositivos > Expanda > Haga clic con el botén derecho del raton

Si ha actualizado el software de VRM a la versiéon 3.50, debera sincronizar manualmente la
configuracién de BVMS.

13.22.16 Importacion de la configuracion de VRM

E E

Si tiene que cambiar un dispositivo VRM principal, puede importar la configuracion del antiguo
dispositivo VRM principal.

Ventana principal > Dispositivos > Amplie

Nota: esto solo es posible para los dispositivos VRM principales.

Requisito previo: se ha realizado una copia de seguridad del archivo de configuracién del
dispositivo VRM antiguo (config.xml). Para obtener instrucciones sobre cémo realizar una
copia de seguridad, consulte Mantenimiento de BVMS, Pdgina 75.

Para importar la configuracion de VRM:
1. Copie el archivo de configuracion de VRM de copia de seguridad (config.xml) en C:
\ProgramData\Bosch\VRM\primary.

2. Hagaclic con el botdon derecho del ratén en
3. Seleccione Importar configuracion de VRM.
Se importa la configuracion VRM antiguo.

Aviso!

Solo se importa el codificador VSG y la configuracién de iSCSI.

Tiene que volver a realizar el resto de la configuracién, por ejemplo, afiadir los dispositivos
necesarios a los ajustes de grabacion o configuracion de alarmas o Arbol Légico.
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13.23

Pagina Grupo

Ventana principal > Dispositivos > Amplie % > Amplie E > Ei

Permite configurar los ajustes de grabacion validos para todos los dispositivos que se han
recopilado en este grupo de almacenamiento.

Identificacion de grupo
Muestra el nimero de grupo.

Modo de preferencias de grabacion
- Fallo
Las grabaciones solo se guardan en el destino principal. Si no es posible guardar en este
destino, la grabacion se guarda en el destino introducido en el destino secundario.
Si el destino principal no cuenta con bloques de almacenamiento, por ejemplo debido a
un error del sistema, error de red o falta de capacidad, se produce un fallo.
Puede dejar vacia la lista de destinos secundarios. En este caso, no es posible una
realizar una conmutacion de seguridad, pero se reduce el nimero de sesiones de iSCSI
necesarias y no se asigna espacio del disco en el destino secundario. Esto reduce la
sobrecarga del sistema y amplia el tiempo de retencién del sistema.
Nota: para cada camara y codificador debe configurar el destino principal y secundario.
—  Automatico
El equilibrio de carga se configura automaticamente. El modo Automatico intenta
optimizar de forma automatica el tiempo de retencion de los destinos de iSCSI
disponibles. Para asignar los bloques del segundo destino iSCSI, seleccione Activar en la
lista Uso de destino secundario.

Periodo de comprobacion de integridad (dias)

Introduzca el periodo de tiempo necesario. Transcurrido este periodo de tiempo, el programa
Video Recording Manager analiza si la distribucién de almacenamiento en el modo Automatico
sigue siendo 6ptima. Y si no lo es, el programa Video Recording Manager realiza cambios.

Uso del destino secundario

Le permite seleccionar si los bloques se distribuyen desde un segundo destino.

Seleccione Activado u Desactivado para activar o desactivar el uso de un destino secundario.

— Activado: seleccione Activado para utilizar un destino secundario para reducir el
intervalo sin grabacion en caso de fallo del destino principal. Si el destino principal esta
disponible, los bloques del destino secundario no se utilizan pero se asigna el
almacenamiento. Esta redundancia reduce el tiempo de retencién del sistema.

— Desactivado: seleccione Desactivado si no desea utilizar ningin destino secundario. En
caso de fallo de destino principal, el programa Video Recording Manager necesita mas
tiempo para reorganizarse. Esto significa que el intervalo sin grabacién es mayor.

Bloquear reserva del tiempo de inactividad

Introduzca el numero de dias durante los que se deben grabarse los codificadores asignados
aunque el VRM Server esté apagado.

Por ejemplo, si introduce 4, los codificadores se graban durante aproximadamente 4 dias de
inactividad del VRM Server.

Si su sistema tiene codificadores con una tasa de bits baja, puede reducir considerablemente
la asignacion previa de espacio en el disco, lo que garantiza una distribucion adecuada de la
capacidad de almacenamiento y amplia el tiempo de retencion.

Permitir LUN mayores de 2 TB
Haga clic para habilitar el uso de LUN de mas de 2 TB.
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Los siguientes dispositivos no admiten LUN de mas de 2 TB ("LUN grandes"):

—  Dispositivos VRM anteriores a la versién 3.60

—  Dispositivos VSG con firmware anterior a la version 6.30

—  Codificadores con firmware anterior a la versiéon 6.30

BVMS le impide que lleve a cabo los procedimientos siguientes:

—  Agregar o mover dispositivos con firmware anterior a la versién 6.30 a un grupo que
admita LUN grandes.

—  Agregar o mover los dispositivos que actualmente no estan conectados a la red a un
grupo que admita LUN grandes.

—  Agregar o mover un dispositivo iSCSI que contenga LUN grandes a un grupo que no los
admita.

—  Permitir LUN grandes en un grupo que contenga dispositivos con firmware anterior a la
version 6.30.

—  Deshabilitar LUN grandes en un grupo con un dispositivo iSCSI que contenga LUN
grandes.

Mueva los dispositivos con firmware anterior a la versién 6.30 a un grupo que no admita LUN

grandes.

Consulte
- Como agregar un LUN, Pdgina 198
—  Como agregar un grupo VRM, Pdgina 176

13.23.1 Como configurar el modo de grabacion automatico en un grupo
Ventana principal > Dispositivos > Amplie % > Amplie E > Ei
Aviso:

Si ha configurado el modo de grabacion de seguridad previamente, esta configuracion se

sobrescribe.

Para realizar la configuracion, siga estos pasos:

» Enlalista Modo de preferencias de grabacion, seleccione Automatico.
Tras la activacion de la configuracién, el modo de grabacion Automatico esta activo. En la
pagina Preferencias de grabacion de un codificador, la lista de destinos principales y
secundarios esta deshabilitada.

Temas relacionados
—  Como configurar el modo de grabacion de seguridad en un codificador, Pdagina 232
13.23.2 Anadir un codificador de forma manual

= —

derecho del ratén Ei > Haga clic en el cuadro de didlogo Agregar codificador > Agregar
codificador
o

Ventana principal > Dispositivos > Amplie > Amplie > Haga clic con el botén

[
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén & . Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o

|
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén E > Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
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o
Ventana principal > Dispositivos > Amplie @ > Haga clic con el botén de derecho del ratén

> Haga clic en el cuadro de didlogo Agregar decodificador > Agregar codificador
Permite afadir un codificador manualmente. Esta funcion es muy util para afadir cualquier
dispositivo de video IP de Bosch (solo para VRM).

Aviso:
Si se affade un codificador IP de video de Bosch con la opcion <Detecciéon automatica>, el
dispositivo debe estar disponible en la red.

Para anadir un dispositivo IP de video de Bosch:

= =

1. Expanda = , expanda "™ haga clic con el botén derecho del ratén en gi

0

[om
Haga clic con el botén derecho del raton en L2 .
@)

| |
Haga clic con el botén derecho del raton en E .

2. Haga clic en Agregar codificador.
Se mostrara el cuadro de didlogo Agregar codificador.

3. Introduzca la direccién IP correspondiente.

4. En lalista, seleccione <Deteccidon automatica><Auto Detect>, introduzca la contraseia
del dispositivo y haga clic en Autenticar.
O bien,
en la lista, seleccione un tipo de codificador especifico o <Camara de un solo marcador
de posicion>.

5. Haga clic en Aceptar.
El dispositivo se agregara al sistema.

Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacion sobre el error especifico.

Cuadro de dialogo Agregar codificador
Direccion de red
Escriba una direccién IP valida.

Tipo de codificador

Para un tipo de dispositivo conocido, seleccione la entrada correspondiente. No es necesario
que el dispositivo esté disponible en la red.

Si desea agregar cualquier dispositivo IP de video de Bosch, seleccione <Deteccidn
automatica>. El dispositivo debe estar disponible en la red.

Si desea afadir una camara para la configuracion fuera de linea, seleccione <Camara de un
solo marcador de posicion>.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacion en el dispositivo.

Contraseiia
Introduzca la contrasefia valida para la autenticacion en el dispositivo.
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13.23.3

Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Agregar un dispositivo iSCSI manualmente

= =

del raton en Ei > Agregar dispositivo iSCSI > cuadro de didlogo Agregar dispositivo iSCSI
Permite agregar un dispositivo iSCSI a un VRM.

Ventana principal > Dispositivos > > expanda > haga clic con el boton derecho

Para agregar un dispositivo iSCSI:

1. Haga clic con el botén derecho del raton en Ei y haga clic en Agregar dispositivo
iSCSI.
Aparece el cuadro de didlogo Agregar dispositivo iSCSI.

2. Escriba el nombre de visualizacidn que desee, la direccion de red de un dispositivo iSCSI
y el tipo de dispositivo y haga clic en Aceptar.
Se aflade el dispositivo iSCSI al grupo de VRM seleccionado.
Si es necesario, aflada destinos y LUN.

Cuadro de didlogo Agregar dispositivo iSCSI

Nombre
Introduzca un nombre de visualizacion para el dispositivo.

Direccion de red
Introduzca una direccién de red valida del dispositivo.

Tipo de dispositivo iSCSI
Seleccione el tipo de dispositivo apropiado.

Nombre de usuario
Escriba un nombre de usuario para la autenticacion.

Contraseiia
Introduzca la contrasefia para la autenticacion.

Activar monitorizacion

Si se selecciona un dispositivo DIVAR IP como tipo de dispositivo iSCSI y es compatible
cualquier control SNMP (Simple Network Management Protocol) para dicho tipo de
dispositivo DIVAR IP, la casilla de verificacion Activar monitorizacion esta habilitada.
Seleccione la casilla de verificacion para habilitar el control del estado del dispositivo DIVAR
IP. BVMS ahora recibe y analiza automaticamente los traps de SNMP del dispositivo DIVAR IP y
activa los eventos y alarmas de control de estado (por ejemplo, CPU, almacenamiento,
ventilador...). De forma predeterminada, solo se activan las alarmas criticas.

Nota: asegurese de configurar primero el SNMP en el dispositivo DIVAR IP.

Nota: este ajuste solo esta disponible para los dispositivos compatibles.

Para obtener mas informacién sobre cémo configurar SNMP en un dispositivo DIVAR [P,
consulte la documentacion correspondiente de DIVAR IP.

Temas relacionados
- Agregar dispositivos VRM mediante deteccion, Pdgina 170
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Consulte
- Pdgina SNMP, Pdgina 153
—  Como configurar la funcion de control SNMP, Pdgina 94

13.23.4 Agregar un Video Streaming Gateway manualmente

Ventana principal > Dispositivos > Amplie E > E
Puede agregar dispositivos VSG a un grupo VRM.

Para agregar un dispositivo VSG manualmente:

1. Haga clic con el botén derecho del ratén en Ei y haga clic en Agregar Video
Streaming Gateway.
Se mostrara el cuadro de didlogo Agregar Video Streaming Gateway.

2. Realice los ajustes necesarios para su dispositivo VSG.

Haga clic en Agregar.

=  El dispositivo VSG se agregara al sistema. Las camaras asignadas a este dispositivo VSG
se registraran.

w

Cuadro de dialogo Agregar Video Streaming Gateway

Haga clic con el botén derecho del raton en Ei > Agregar Video Streaming Gateway >
cuadro de didlogo Agregar Video Streaming Gateway

Nombre

Introduzca el nombre de visualizacién deseado para el dispositivo.

Nombre de usuario

Escriba el nombre de usuario utilizado para la autenticacién en el dispositivo. Generalmente
es service

Direccion de red/puerto

Introduzca la direccién IP del dispositivo.

Si la casilla de verificacion Conexion segura esta activada, el puerto cambia automaticamente
al puerto HTTPS.

Puede cambiar el numero de puerto, si no se utilizan los puertos predeterminados o si las
instancias de VSG estan configuradas en un orden distinto.

Puertos predeterminados

Instancia de VSG Puerto RCPP Puerto HTTPS
1 8756 8443

2 8757 8444

3 8758 8445

4 8759 8446

5 8760 8447

6 8761 8448

7 8762 8449
Contraseia

Escriba la contrasefa valida para la autenticacion en el dispositivo.
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Show password
Haga clic para activar la contrasefa introducida. En este caso, tome las debidas precauciones
para que nadie pueda ver esta contrasefa.

Seguridad

La casilla de verificacién Conexion segura estd activada de forma predeterminada si se admite
HTTPS.

A partir de VSG versién 7.0, VSG admite la conexidn segura.

Aviso!
Al migrar a BVMS version 10.0 y posteriores, la casilla de verificacion Conexién segura no
estd activada de forma predeterminada y la conexion no es segura (RCPP).

Para cambiar una conexién segura o no segura, utilice el comando Editar Video Streaming
Gateway y active o desactive la la casilla de verificacion Conexion segura.

Prueba
Haga clic para autenticarse en el dispositivo con las credenciales introducidas anteriormente.

Consulte
—  Editar una Video Streaming Gateway, Pdgina 202

13.23.5 Agregar un dispositivo iSCSI DSA E-Series manualmente

Ventana principal > Dispositivos > E > Amplie E > Ei

Puede agregar un dispositivo iSCSI E-Series que ya se haya inicializado o uno sin inicializar.

Puede agregar LUN de mas de 2 TB si el grupo se activa para admitir LUN grandes.

Los siguientes dispositivos no admiten LUN de mas de 2 TB ("LUN grandes"):

— Dispositivos VRM anteriores a la versién 3.60

—  Dispositivos VSG con firmware anterior a la version 6.30

—  Codificadores con firmware anterior a la versiéon 6.30

BVMS le impide que lleve a cabo los procedimientos siguientes:

—  Agregar o mover dispositivos con firmware anterior a la versién 6.30 a un grupo que
admita LUN grandes.

—  Agregar o mover los dispositivos que actualmente no estan conectados a la red a un
grupo que admita LUN grandes.

—  Agregar o mover un dispositivo iISCSI que contenga LUN grandes a un grupo que no los
admita.

—  Permitir LUN grandes en un grupo que contenga dispositivos con firmware anterior a la
version 6.30.

—  Deshabilitar LUN grandes en un grupo con un dispositivo iSCSI que contenga LUN
grandes.

Mueva los dispositivos con firmware anterior a la versién 6.30 a un grupo que no admita LUN

grandes.

Para agregar un dispositivo iSCSI inicializado:

1. Hagaclic con el botén derecho del ratén en Ei y, a continuacion, haga clic en Agregar
dispositivo de la serie DSA E.
Se muestra el cuadro de didlogo Agregar dispositivo de la serie DSA E.

2. Introduzca la direccién IP de administracion y la contrasefia.
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3. Hagaclic en Conectar.
Si se ha establecido una conexidn, los campos del grupo Controlador y/o del grupo 2°
controlador son rellenados.

4. Haga clic en Aceptar.
El dispositivo se agregara al sistema.
Se buscan automaticamente los destinos disponibles y se muestran los LUN.
Puede utilizar el dispositivo iSCSI.
Si se ha habilitado el grupo para que admita LUN grandes y el dispositivo iSCSI tiene LUN
grandes configurados, la columna LUN grande muestra una marca de verificacion en los
LUN afectados.

Para agregar un dispositivo iSCSI no inicializado:

1. Haga clic con el botdn derecho del ratén en Ei y, a continuacion, haga clic en Agregar
dispositivo de la serie DSA E.
Se muestra el cuadro de didlogo Agregar dispositivo de la serie DSA E.

2. Introduzca la direccién IP de administracién y la contrasefa.

3. Hagaclic en Conectar.
Si se ha establecido una conexidn, los campos del grupo Controlador y/o del grupo 2°
controlador son rellenados.

4. Haga clic en Aceptar.
El dispositivo se agregara al sistema.

5. Hagaclic en E y, a continuacién, en %

6. Haga clic en la pestafia Configuracion basica.

7. Escriba la capacidad de LUN que desee.
Si escribe un valor superior a 2 TB, debe habilitar su grupo para que admita LUN de mas
de 2 TB.

8. Haga clic en Inicializar.
Se crearan los LUN.

9. Hagaclic en Cerrar.

10. Haga clic con el botén derecho del ratéon en el dispositivo iSCSI y, a continuacion, haga
clic en Explorar destino.
Los LUN se muestran con un estado desconocido.

11. Guarde la configuracion y activela.

12. Formatee todos los LUN.

13. Si ha agregado un dispositivo iSCSI con doble controlador, quite los LUN que desee del
primer controlador, haga clic con el botén derecho del ratén en el segundo controladory,
a continuacion, haga clic en Explorar destino para agregar estos LUN.

Cuadro de dialogo Agregar dispositivo de la serie DSA E

= —

del ratén en Ei > Agregar dispositivo de la serie DSA E > cuadro de didlogo Agregar

Ventana principal > Dispositivos > > expanda > haga clic con el botén derecho

dispositivo de la serie DSA E

Permite agregar un dispositivo iSCSI DSA E-Series. Este tipo de dispositivo tiene una direccion
IP de administracién diferente a la direccién IP del almacenamiento iSCSI. Mediante esta
direccion IP de administracién, el dispositivo se detecta y configura automaticamente.
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Nombre

Introduzca un nombre de visualizacion para el dispositivo.

Direccion de gestion

Introduzca la direccién IP de configuracién automatica del dispositivo.

Contrasena:

Introduzca la contrasefia de este dispositivo.

Tipo DSA serie-E

Muestra el tipo de dispositivo.

Canal iSCSI de direccion de red

Muestra la direccion IP del puerto iSCSI del dispositivo. Si esta disponible, puede seleccionar
otra direccion IP.

Direccion de gestion

Muestra la direccion IP de configuracién automatica del segundo controlador, si esta
disponible. Si esta disponible, puede seleccionar otra direccion IP.

Canal iSCSI de direccion de red
Muestra la direccién IP del puerto iSCSI del segundo controlador, si esta disponible. Si esta
disponible, puede seleccionar otra direccion IP.

Conectar

Haga clic para detectar los ajustes del dispositivo.

Si se ha establecido una conexion, se rellenan los campos del grupo Controller (Controlador)
o del grupo 2nd Controller (2° controlador).

Consulte
- Pdgina Configuracidn bdsica, Pdgina 196
-  Como formatear un LUN, Pdgina 199

13.23.6 Agregar codificadores mediante deteccion

Para agregar codificadores mediante deteccion.

1. Haga clic con el botén derecho del raton en Ei y haga clic en Buscar codificadores.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los codificadores necesarios, seleccione el grupo VRM deseado y haga clic en
Asignar para asignar los codificadores al grupo VRM.

3. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacién, haga clic con el botén derecho del raton en este
campo y haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con
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13.23.7

13.23.8

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

El icono % indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacién sobre el error especifico.

Agregar dispositivos VSG mediante deteccion

Para agregar dispositivos VSG mediante deteccion:

1. Haga clic con el botén derecho del ratén en Ei y haga clic en Buscar Video Streaming
Gateways.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los dispositivos VSG necesarios, seleccione el grupo VRM deseado y haga clic
en Asignar para asignar los dispositivos al grupo VRM.

3. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del ratén en este
campo Yy, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Como configurar la grabacion dual en el arbol de dispositivos

Ventana principal > Dispositivos > Amplie E > % > Ei

Debe deshabilitar la funcién ANR para configurar la grabacion dual.

Si configura la grabacion dual para una camara de un codificador multicanal, el sistema
garantiza que se configure el mismo destino de grabacion para todas las camaras de este
codificador.

Puede configurar la grabaciéon dual mediante la asignacion de los codificadores que se graban
desde un VRM principal a un VRM secundario. Esto resulta util, por ejemplo, cuando desea
asignar solo parte de los codificadores que graba un VRM principal.

Se debe haber agregado un VRM secundario anteriormente.

Para realizar la configuracion, siga estos pasos:

1. Hagaclic con el botén derecho del ratén en Ei y haga clic en Agregar codificador de
VRM principal.
Aparecera el cuadro de didlogo Agregar codificadores .

2. Hagaclic en los codificadores que desee.
Al seleccionar un grupo o un VRM, se seleccionan todos los elementos dependientes
automaticamente.
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3. Hagaclic en Aceptar.
Los codificadores seleccionados se agregan al VRM secundario.

Consulte

—  Como configurar la grabacion dual en la tabla de cdmaras, Pdgina 304
—  Como configurar la funcion ANR, Pagina 304

—  Grabacion dual/de seguridad, Pdgina 28

13.24 Pagina Codificador/decodificador Bosch

Para configurar un codificador/decodificador de Bosch, consulte Pdgina Codificador/
decodificador/camara de Bosch, Pagina 217.

13.25 Pagina Dispositivo iSCSI

Ventana principal > Dispositivos > Expandir % > Expandir E > Expandir Ei >
iSCSI

Expandir

Puede agregar un dispositivo iSCSI E-Series o cualquier otro dispositivo iISCSI compatible.

Consulte

- Agregar un dispositivo iISCSI manualmente, Pdgina 191

—  Agregar un dispositivo iSCSI DSA E-Series manualmente, Pdagina 192
- Configuracion de un dispositivo iSCSI, Pdgina 194

-  COmo agregar un LUN, Pdgina 198

—  Como formatear un LUN, Pdgina 199

13.25.1 Grupo de almacenamiento iSCSI
Un grupo de almacenamiento se puede utilizar para tener una asignacion légica de la topologia
de red en el sistema Video Recording Manager. Por ejemplo: 2 edificios; ambos contienen
almacenamiento y dispositivos y se desea evitar el direccionamiento del trafico de red de un
edificio hacia el otro.
Los grupos de almacenamiento también sirven para agrupar camaras y sistemas de
almacenamiento en funcion de un criterio significativo. Por ejemplo, un sistema consta de
varias camaras muy importantes y muchas otras de menor importancia. En este caso, es
posible reunirlas en dos grupos de almacenamiento: uno con numerosas funciones de
redundancia y el otro, con una redundancia menor.
Puede configurar las siguientes propiedades de equilibrio de carga para cada grupo de
almacenamiento:
—  Preferencias de grabacién (Automatico o Fallo)
— Uso de un destino secundario
En el modo Fallo, el destino secundario se usa si el destino principal asignado presenta
un error. Si esta opcidn estd desactivada, todos los dispositivos asignados a este destino
principal que presenta el error interrumpen la grabacién.
En el caso del modo Automatico: si un destino presenta un error, VRM Server reasigna
automaticamente los dispositivos relacionados a otros almacenamientos. Si VRM Server
no esta en funcionamiento cuando se produce el error en un destino, los dispositivos que
estan grabando en dicho destino interrumpen su grabacién.
- Blogueo de reserva para periodos de inactividad
—  Periodo de comprobacion de estado
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Puede configurar cada grupo para que admita LUN de mas de 2 TB.

Los siguientes dispositivos no admiten LUN de mas de 2 TB ("LUN grandes"):

—  Dispositivos VRM anteriores a la versiéon 3.60

—  Dispositivos VSG con firmware anterior a la version 6.30

—  Codificadores con firmware anterior a la versién 6.30

BVMS le impide que lleve a cabo los procedimientos siguientes:

- Agregar o mover dispositivos con firmware anterior a la version 6.30 a un grupo que
admita LUN grandes.

—  Agregar o mover los dispositivos que actualmente no estan conectados a la red a un
grupo que admita LUN grandes.

—  Agregar o mover un dispositivo iSCSI que contenga LUN grandes a un grupo que no los
admita.

—  Permitir LUN grandes en un grupo que contenga dispositivos con firmware anterior a la
version 6.30.

—  Deshabilitar LUN grandes en un grupo con un dispositivo iSCSI que contenga LUN
grandes.

Mueva los dispositivos con firmware anterior a la versién 6.30 a un grupo que no admita LUN

grandes.

Si un VRM principal dispone de un grupo que admite LUN grandes, el VRM imagen

correspondiente heredara este ajuste y no podra marcar ni desmarcar la casilla de verificacién

Permitir LUN mayores de 2 TB del grupo correspondiente del VRM imagen. Si ha agregado un

dispositivo iSCSI con LUN grandes a un VRM imagen, no podra desmarcar la casilla de

verificacion Permitir LUN mayores de 2 TB del grupo correspondiente del VRM principal.

Consulte

-  Pdgina Grupo, Pdgina 181

13.25.2 Agregar un dispositivo iSCSI manualmente

= —

del ratén en Ei > Agregar dispositivo iSCSI > cuadro de didlogo Agregar dispositivo iSCSI
Permite agregar un dispositivo iSCSI a un VRM.

Ventana principal > Dispositivos > > expanda > haga clic con el botén derecho

Para agregar un dispositivo iSCSI:

1. Haga clic con el botén derecho del raton en Ei y haga clic en Agregar dispositivo
iSCSI.
Aparece el cuadro de didlogo Agregar dispositivo iSCSI.

2. Escriba el nombre de visualizacion que desee, la direccion de red de un dispositivo iSCSI
y el tipo de dispositivo y haga clic en Aceptar.
Se afiade el dispositivo iSCSI al grupo de VRM seleccionado.
Si es necesario, afiada destinos y LUN.

Cuadro de dialogo Agregar dispositivo iSCSI

Nombre
Introduzca un nombre de visualizacion para el dispositivo.

Direccion de red

Introduzca una direccion de red valida del dispositivo.
Tipo de dispositivo iSCSI

Seleccione el tipo de dispositivo apropiado.
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13.25.3

Nombre de usuario
Escriba un nombre de usuario para la autenticacion.

Contraseiia
Introduzca la contrasefia para la autenticacion.

Activar monitorizacion

Si se selecciona un dispositivo DIVAR IP como tipo de dispositivo iSCSI y es compatible
cualquier control SNMP (Simple Network Management Protocol) para dicho tipo de
dispositivo DIVAR IP, la casilla de verificacion Activar monitorizacion esta habilitada.
Seleccione la casilla de verificacion para habilitar el control del estado del dispositivo DIVAR
IP. BVMS ahora recibe y analiza automaticamente los traps de SNMP del dispositivo DIVAR IP y
activa los eventos y alarmas de control de estado (por ejemplo, CPU, almacenamiento,
ventilador...). De forma predeterminada, solo se activan las alarmas criticas.

Nota: asegurese de configurar primero el SNMP en el dispositivo DIVAR IP.

Nota: este ajuste solo esta disponible para los dispositivos compatibles.

Para obtener mas informacion sobre cémo configurar SNMP en un dispositivo DIVAR IP,
consulte la documentacion correspondiente de DIVAR IP.

Temas relacionados
- Agregar dispositivos VRM mediante deteccion, Pdgina 170

Consulte
- Pdgina SNMP, Pdgina 153
—  Como configurar la funcion de control SNMP, Pdgina 94

Agregar un dispositivo iSCSI DSA E-Series manualmente

Ventana principal > Dispositivos > % > Amplie E > Ei

Puede agregar un dispositivo iSCSI E-Series que ya se haya inicializado o uno sin inicializar.

Puede agregar LUN de mas de 2 TB si el grupo se activa para admitir LUN grandes.

Los siguientes dispositivos no admiten LUN de mas de 2 TB ("LUN grandes"):

— Dispositivos VRM anteriores a la versién 3.60

—  Dispositivos VSG con firmware anterior a la version 6.30

—  Codificadores con firmware anterior a la version 6.30

BVMS le impide que lleve a cabo los procedimientos siguientes:

- Agregar o mover dispositivos con firmware anterior a la version 6.30 a un grupo que
admita LUN grandes.

—  Agregar o mover los dispositivos que actualmente no estan conectados a la red a un
grupo que admita LUN grandes.

—  Agregar o mover un dispositivo iSCSI que contenga LUN grandes a un grupo que no los
admita.

—  Permitir LUN grandes en un grupo que contenga dispositivos con firmware anterior a la
version 6.30.

—  Deshabilitar LUN grandes en un grupo con un dispositivo iSCSI que contenga LUN
grandes.

Mueva los dispositivos con firmware anterior a la versién 6.30 a un grupo que no admita LUN

grandes.
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Para

agregar un dispositivo iSCSI inicializado:

Haga clic con el botdn derecho del ratén en Ei y, a continuacion, haga clic en Agregar
dispositivo de la serie DSA E.

Se muestra el cuadro de didlogo Agregar dispositivo de la serie DSA E.

Introduzca la direccién IP de administracion y la contrasefa.

Haga clic en Conectar.

Si se ha establecido una conexidn, los campos del grupo Controlador y/o del grupo 2°
controlador son rellenados.

Haga clic en Aceptar.

El dispositivo se agregara al sistema.

Se buscan automaticamente los destinos disponibles y se muestran los LUN.

Puede utilizar el dispositivo iSCSI.

Si se ha habilitado el grupo para que admita LUN grandes y el dispositivo iSCSI tiene LUN
grandes configurados, la columna LUN grande muestra una marca de verificacion en los
LUN afectados.

Para agregar un dispositivo iSCSI no inicializado:

10.

11.
12.
13.

Haga clic con el botén derecho del ratdon en Ei y, a continuacion, haga clic en Agregar
dispositivo de la serie DSA E.

Se muestra el cuadro de didlogo Agregar dispositivo de la serie DSA E.

Introduzca la direccién IP de administracion y la contrasefa.

Haga clic en Conectar.

Si se ha establecido una conexidn, los campos del grupo Controlador y/o del grupo 2°
controlador son rellenados.

Haga clic en Aceptar.

El dispositivo se agregara al sistema.

Haga clic en B y, a continuacién, en %

Haga clic en la pestafia Configuracion basica.

Escriba la capacidad de LUN que desee.

Si escribe un valor superior a 2 TB, debe habilitar su grupo para que admita LUN de mas
de 2 TB.

Haga clic en Inicializar.

Se crearan los LUN.

Haga clic en Cerrar.

Haga clic con el botdn derecho del ratén en el dispositivo iSCSI y, a continuacién, haga
clic en Explorar destino.

Los LUN se muestran con un estado desconocido.

Guarde la configuracion y activela.

Formatee todos los LUN.

Si ha agregado un dispositivo iSCSI con doble controlador, quite los LUN que desee del
primer controlador, haga clic con el botén derecho del ratén en el segundo controladory,
a continuacion, haga clic en Explorar destino para agregar estos LUN.
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Cuadro de dialogo Agregar dispositivo de la serie DSA E

= =

del ratén en Ei > Agregar dispositivo de la serie DSA E > cuadro de didlogo Agregar
dispositivo de la serie DSA E

Permite agregar un dispositivo iISCSI DSA E-Series. Este tipo de dispositivo tiene una direccion
IP de administracion diferente a la direccion IP del almacenamiento iSCSI. Mediante esta
direccién IP de administracion, el dispositivo se detecta y configura automaticamente.

Ventana principal > Dispositivos > > expanda > haga clic con el boton derecho

Nombre

Introduzca un nombre de visualizacion para el dispositivo.

Direccion de gestion

Introduzca la direccién IP de configuracidon automatica del dispositivo.

Contraseia:
Introduzca la contrasefa de este dispositivo.

Tipo DSA serie-E
Muestra el tipo de dispositivo.

Canal iSCSI de direccion de red

Muestra la direccién IP del puerto iSCSI del dispositivo. Si esta disponible, puede seleccionar
otra direccion IP.

Direccion de gestion

Muestra la direccion IP de configuracién automatica del segundo controlador, si esta
disponible. Si esta disponible, puede seleccionar otra direccion IP.

Canal iSCSI de direccion de red
Muestra la direccién IP del puerto iSCSI del segundo controlador, si esta disponible. Si esta
disponible, puede seleccionar otra direccion IP.

Conectar

Haga clic para detectar los ajustes del dispositivo.

Si se ha establecido una conexion, se rellenan los campos del grupo Controller (Controlador)
o del grupo 2nd Controller (2° controlador).

Consulte
—  Pdgina Configuracidn bdsica, Pdgina 196
—  Como formatear un LUN, Pdgina 199

13.25.4 Configuracion de un dispositivo iSCSI

Ventana principal > Dispositivos > Amplie % > Amplie E > Ei

Tras agregar dispositivos VRM, los dispositivos iSCSI y los codificadores realizan las siguientes

tareas para comprobar que los datos de video de los codificadores se han almacenado en los

dispositivos iSCSI o que se pueden recuperar los datos de video de estos dispositivos:

—  Ejecute la configuracion predeterminada para crear los LUN en cada destino del
dispositivo iSCSI.
Este paso es opcional. No tiene que realizar este paso en un dispositivo iISCSI con LUN
preconfigurados.

—  Tras la configuracién predeterminada, explore el dispositivo iSCSI para agregar los
destinos y LUN al Arbol de Dispositivos.
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Nota:

No todos los dispositivos iSCSI admiten la configuracion predeterminada y asignacién
automatica de IQN.

Requisito previo:

Se debe configurar el dispositivo iSCSI con direcciones IP validas.

Para realizar una configuracion basica de un dispositivo iSCSI DSA E-Series:

N

Amplie el dispositivo VRM correspondiente E y Ei, y haga clic en el dispositivo
iSCSI

iSCSI adecuado

Haga clic en la pestafia Configuracion basica.

Escriba la capacidad de LUN que desee.

Si escribe un valor superior a 2 TB, debe habilitar su grupo para que admita LUN de mas

de 2 TB.

Haga clic en Inicializar.

Se crearan los LUN.

Haga clic en Cerrar.

Haga clic con el botén derecho del ratén en el dispositivo iSCSI y, a continuacion, haga

clic en Explorar destino.

Los LUN se muestran con un estado desconocido.

Guarde la configuracion y activela.

Formatee todos los LUN.

Si ha agregado un dispositivo iSCSI con doble controlador, quite los LUN que desee del

primer controlador, haga clic con el botén derecho del ratéon en el segundo controladory,

a continuacion, haga clic en Explorar destino para agregar estos LUN.

Para realizar una configuracion basica en otros dispositivos iSCSI:

1.
2.
3.

Haga clic en la pestafia Configuracion basica.

Escriba el numero de LUN que desee.

Haga clic en Establecer.

Se crearan los LUN.

Haga clic en Cerrar.

Haga clic con el botén derecho del ratén en el dispositivo iSCSI y, a continuacion, haga
clic en Explorar destino.

Los LUN se muestran con un estado desconocido.

Guarde la configuracion y activela.

Formatee todos los LUN.

Para asignar IQN en otros dispositivos iSCSI:

Amplie el dispositivo VRM correspondiente E y Ei y haga clic en el dispositivo
iSCSI

iSCSI adecuado
iSCSI
Haga clic con el botén derecho del ratéon en y haga clic en Asignar IQN.
Aparece el cuadro de didlogo ign-Mapper y el proceso se inicia.
Los codificadores que se asignan al dispositivo VRM seleccionado se evalian y sus IQN se
agregan al dispositivo iSCSI.

il

Haga clic en para guardar los ajustes.
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4. Hagaclicen E para activar la configuracion.

Consulte

- Pdgina Configuracidn bdsica, Pdgina 196

—  Cuadro de didlogo Equilibrio de cargas, Pdgina 197
—  Cuadro de didlogo ign-Mapper, Pdagina 200

—  Como formatear un LUN, Pdgina 199

13.25.5 Pagina Configuracion basica

Ventana principal > Dispositivos > Amplie E > Amplie E > Amplie Ei > Haga clic en
iSCSI

> Pestafa Configuracion basica
Las opciones que aparecen pueden ser distintas en funcion del sistema de almacenamiento
iSCSI usado.
Le permite realizar una configuracién basica del dispositivo iSCSI. Puede crear los LUN en la
unidad de iSCSI y dar formato a estos LUN.
Solo aparece si el dispositivo es uno de los sistemas de almacenamiento iSCSI compatibles
con Bosch (por ejemplo, DSA o DLS 1x00).

Aviso!

Tras realizar la configuracion basica de una unidad de la serie E, el sistema necesita varias
horas (e incluso dias) para inicializarse. En esta fase no esta disponible el rendimiento
completo y, en la fase 1.5, el formateo puede fallar.

Capacidad fisica [GB]
Muestra informacion sobre la capacidad total del sistema de almacenamiento.

Numero de LUN
Puede cambiar el nimero de LUN.

Aviso!

Si cambia el numero de LUN, todo el sistema iSCSI se reorganiza y se pierden todas las
secuencias guardadas en el sistema.

Por lo tanto, antes de introducir cambios, compruebe las grabaciones y realice copias de
seguridad de cualquier secuencia importante.

Capacidad para nuevos LUN [GB]

Dado que 256 es el numero maximo de LUN en una matriz de almacenamiento, el tamafo del
LUN no se debe establecer en un valor demasiado pequefio. De lo contrario, no se podran
crear mas LUN en el futuro si se instala un estante adicional.

Discos de reserva de destino
Numero de discos de reserva que el usuario desea que tenga el sistema.

Discos de reserva disponibles

Numero de discos de reserva que el sistema tiene en la actualidad. Es posible que este
numero no coincida con el anterior; por ejemplo, si el sistema de almacenamiento se ha
reconfigurado manualmente o si hay discos averiados.
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Estado de inicializacion (%)
Durante la inicializacion se muestra informacion adicional. Una vez finalizado dicho proceso
(100 %), vuelve a tener la oportunidad de borrar todos los LUN.

RAID-DP (centrado en la fiabilidad)
Active esta opcion si no desea utilizar el tipo de RAID especificado RAID-4, sino que prefiere
utilizar RAID DP, que es mas fiable.

RAID 6 (centrado en la fiabilidad)
Seleccione esta opcidn si no desea utilizar el tipo de RAID especificado RAID 5, sino que
prefiere utilizar RAID 6, que es mas fiable.

Informacion adicional

Muestra informacion adicional; por ejemplo, puede indicarse que el sistema de
almacenamiento no esta configurado correctamente y que, por lo tanto, no es posible definir
ninguna configuracion.

Consulte
- Agregar un dispositivo iSCSI DSA E-Series manualmente, Pdgina 192

13.25.6 Cuadro de dialogo Equilibrio de cargas

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > Haga clic
iSCSI

con el botén derecho del ratén en > comando Equilibrando la carga... >cuadro de

didlogo Equilibrio de carga

Requisito previo: Configure el modo de grabacidon Automatico.

Establezca los limites superiores para la velocidad de bits permitida y el nimero de

conexiones de iSCSI simultaneas para cada sistema iSCSI. Si se superan estos limites, los

datos no se guardaran en el sistema iSCSI y se perderan.

Para sistemas compatibles (por ejemplo, Bosch RAID, NetApp y DLA), utilice los valores

predeterminados. Para otros dispositivos, consulte la documentacion de dicho dispositivo.

Inicie la prueba con valores pequefios.

13.25.7 Trasladar un sistema iSCSI a otro grupo (Cambiar grupo...)

% E Ei iSCSI
Ventana principal > Dispositivos > Amplie > Amplie > Amplie > E

Puede trasladar un dispositivo desde un grupo a otro dentro del mismo dispositivo VRM sin
perder ninguna grabacion.
Para mover:
— iSCSI
1. Haga clic con el botén derecho del raton en / ﬁ / E y haga clic en Cambiar
grupo....
Aparece el cuadro de dialogo Cambiar grupo.
2. Seleccione el grupo deseado en la lista Grupo nuevo:.
3. Haga clic en Aceptar.
El dispositivo seleccionado se mueve al grupo seleccionado.
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13.25.8

13.25.9

Pagina de LUN

E E iSCSI
Ventana principal > Dispositivos > Amplie > Amplie > Amplie Ei > Amplie

%

Permite agregar, quitar o formatear LUN, asi como ver su informacion.

>

Agregar

Haga clic para mostrar el cuadro de dialogo Agregar LUN.

Eliminar

Haga clic para eliminar las filas seleccionadas. Para seleccionar una fila, haga clic en el
encabezado de fila situado en la parte izquierda. Cada fila representa un LUN.
Aparecerd un mensaje.

Dar formato a LUN

Haga clic para formatear el LUN seleccionado. Aparecera un mensaje.
Formato

Marque la casilla de verificacién para seleccionar el LUN y, después, haga clic en Dar formato
a LUN.

LUN

Muestra el nombre del LUN.

Tamaiio [GB]

Muestra la capacidad maxima del LUN.

LUN grande

Cada celda muestra si se trata de un LUN de mas de 2 TB o no.
Estado

Muestra el estado del LUN.

Progreso
Muestra el avance del proceso de formateo.

Consulte

—  Pdgina Grupo, Pdgina 181

—  COmo agregar un LUN, Pdgina 198

- Agregar dispositivos VRM mediante deteccion, Pdgina 170

Ventana principal > Dispositivos > Amplie % > Amplie E > Ei

Normalmente, la exploracién de la red agrega los dispositivos iSCSI deseados con sus
destinos y LUN automaticamente. Si la exploracién de la red no ha funcionado correctamente

Como agregar un LUN

o desea configurar el dispositivo iSCSI sin conexion antes de integrarlo en la red, configure un

destino en el dispositivo iISCSI y, en este destino, configure uno o mas LUN.

Puede agregar LUN de mas de 2 TB si el grupo se activa para admitir LUN grandes.

Los siguientes dispositivos no admiten LUN de mas de 2 TB ("LUN grandes"):

—  Dispositivos VRM anteriores a la versiéon 3.60

—  Dispositivos VSG con firmware anterior a la version 6.30

—  Codificadores con firmware anterior a la versiéon 6.30

BVMS le impide que lleve a cabo los procedimientos siguientes:

—  Agregar o mover dispositivos con firmware anterior a la versién 6.30 a un grupo que
admita LUN grandes.
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—  Agregar o mover los dispositivos que actualmente no estan conectados a la red a un
grupo que admita LUN grandes.

—  Agregar o mover un dispositivo iSCSI que contenga LUN grandes a un grupo que no los
admita.

—  Permitir LUN grandes en un grupo que contenga dispositivos con firmware anterior a la
version 6.30.

—  Deshabilitar LUN grandes en un grupo con un dispositivo iSCSI que contenga LUN
grandes.

Mueva los dispositivos con firmware anterior a la versiéon 6.30 a un grupo que no admita LUN

grandes.

Para agregar:
1. Sies necesario, haga clic en Permitir LUN mayores de 2 TB para seleccionar esta opcion.
iSCSI

2. Hagaclic con el botdn derecho del ratén en y haga clic en Explorar destino.
Se agregara el destino

||:|é]=r
3. Hagaclic en el destino.

Aparecera la pagina LUN.
4. Haga clic en Agregar.
Aparecera el cuadro de didlogo Agregar LUN.
5. Introduzca el nimero de LUN deseado y haga clic en Aceptar.
El LUN se agrega como una nueva fila en la tabla.
Repita este paso para cada LUN que desee afadir.

Notas:

—  Para eliminar un LUN, haga clic en Eliminar.
Los datos de video permanecen en este LUN.

- Para formatear un LUN, haga clic en Dar formato a LUN.
Todos los datos de este LUN se eliminan.

Cuadro de dialogo Agregar LUN

Ventana principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

> > haga clic en Agregar
Permite agregar un LUN.

Id
Introduzca el ID del LUN deseado.

Consulte
- Pdgina Grupo, Pdgina 181
- Pdgina de LUN, Pdgina 198

13.25.10 Como formatear un LUN

% E Ei iSCSI
Ventana principal > Dispositivos > Amplie > Amplie > Amplie > Amplie
|néé

Formatee un LUN para prepararlo para su primer uso.

>
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Aviso!
Todos los datos del LUN se pierden tras formatearlo.

13.25.11

13.26

Para realizar la configuracion, siga estos pasos:

1. Seleccione el LUN que desee y haga clic en la columna Formato para seleccionar.

2. Haga clic en Dar formato a LUN.

3. Lea atentamente el mensaje que se muestre y confirme el mensaje si lo desea.
Se formateara al LUN seleccionado. Todos los datos de este LUN se perderan.

Consulte
—  Pdgina de LUN, Pagina 198

Cuadro de dialogo ign-Mapper

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > Haga clic con
iSCSI

el botén derecho del raton en > Asignar IQN

Permite iniciar el proceso de asignacion de IQN.

Consulte
- Agregar dispositivos VRM mediante deteccion, Pdgina 170
—  Configuracion de un dispositivo iSCSI, Pdgina 194

Pagina del dispositivo Video Streaming Gateway

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > %

En este capitulo encontrara informacién sobre como configurar un dispositivo VSG en el
sistema.

Permite agregar y configurar los siguientes tipos de codificadores:

Codificadores Bosch

—  Codificadores ONVIF

—  Codificadores JPEG

-  Codificadores RTSP

Para agregar dispositivos VSG a través de la busqueda:

1. Haga clic con el botén derecho del raton en Ei y haga clic en Buscar Video Streaming
Gateways.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los dispositivos VSG necesarios, seleccione el grupo VRM deseado y haga clic
en Asignar para asignar los dispositivos al grupo VRM.

3. Hagaclic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefas se efectiia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacion, haga clic con el botén derecho del raton en este
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campo y, después, haga clic en Copiar celda a la columna.

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con
5. Haga clic en Finalizar.

El dispositivo se afiade al arbol de dispositivos.
Al afiadir un nuevo VSG versién 7.0 o superior, la casilla de verificacion Conexién segura esta
activada de forma predeterminada.
Para cambiar una conexion segura o no segura, utilice el comando Editar Video Streaming
Gateway y active o desactive la la casilla de verificacion Conexién segura.

Consulte
—  Editar una Video Streaming Gateway, Pdgina 202
- Pdgina ONVIF, Pdgina 236

13.26.1 Agregar un Video Streaming Gateway manualmente

Ventana principal > Dispositivos > Amplie % > E
Puede agregar dispositivos VSG a un grupo VRM.

Para agregar un dispositivo VSG manualmente:

1. Haga clic con el botén derecho del ratén en Ei y haga clic en Agregar Video
Streaming Gateway.
Se mostrara el cuadro de didlogo Agregar Video Streaming Gateway.

2. Realice los ajustes necesarios para su dispositivo VSG.

Haga clic en Agregar.

=  El dispositivo VSG se agregara al sistema. Las camaras asignadas a este dispositivo VSG
se registraran.

w

Cuadro de dialogo Agregar Video Streaming Gateway

Haga clic con el botén derecho del ratéon en Ei > Agregar Video Streaming Gateway >
cuadro de didlogo Agregar Video Streaming Gateway

Nombre
Introduzca el nombre de visualizacién deseado para el dispositivo.

Nombre de usuario
Escriba el nombre de usuario utilizado para la autenticacion en el dispositivo. Generalmente
es service

Direccion de red/puerto

Introduzca la direccion IP del dispositivo.

Si la casilla de verificacién Conexién segura esta activada, el puerto cambia automaticamente
al puerto HTTPS.

Puede cambiar el numero de puerto, si no se utilizan los puertos predeterminados o si las
instancias de VSG estan configuradas en un orden distinto.

Puertos predeterminados

Instancia de VSG Puerto RCPP Puerto HTTPS
1 8756 8443
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Instancia de VSG Puerto RCPP Puerto HTTPS
2 8757 8444

3 8758 8445

4 8759 8446

5 8760 8447

6 8761 8448

7 8762 8449
Contraseiia

Escriba la contrasefia valida para la autenticacién en el dispositivo.

Show password

Haga clic para activar la contrasefa introducida. En este caso, tome las debidas precauciones
para que nadie pueda ver esta contrasefa.

Seguridad

La casilla de verificacion Conexion segura esta activada de forma predeterminada si se admite
HTTPS.

A partir de VSG versién 7.0, VSG admite la conexidn segura.

Aviso!
Al migrar a BVMS versién 10.0 y posteriores, la casilla de verificacion Conexiéon segura no
esta activada de forma predeterminada y la conexidon no es segura (RCPP).

Para cambiar una conexién segura o no segura, utilice el comando Editar Video Streaming
Gateway y active o desactive la la casilla de verificacion Conexién segura.

Prueba

Haga clic para autenticarse en el dispositivo con las credenciales introducidas anteriormente.

Consulte
—  Editar una Video Streaming Gateway, Pdgina 202

13.26.2 Editar una Video Streaming Gateway

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > %

Para cambiar entre conexion segura o no segura:

1. Haga clic con el botén derecho del ratéon en :5

Haga clic en Editar Video Streaming Gateway.

Aparecera el cuadro de didlogo Editar Video Streaming Gateway.
3. Active la casilla de verificacion Conexidén segura.

El puerto utilizado cambia automaticamente al puerto HTTPS.

0O

Desactive la casilla de verificacion Conexidén segura.

El puerto utilizado cambia automaticamente al puerto RCPP.
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Aviso!
Tras actualizar a una versién mas reciente, recomendamos cambiar a la conexion segura.

Consulte
- Agregar un Video Streaming Gateway manualmente, Pagina 201

13.26.3 Como agregar una camara a un VSG

Ventana principal > Dispositivos > Amplie E > Amplie E > Amplie Ei > :5

Puede agregar los siguientes dispositivos a un VSG:

—  Codificadores de Bosch

—  Céamaras ONVIF

- Camaras JPEG

—  Codificadores RTSP

Si ha agregado codificadores VSG fuera de linea, puede actualizar su estado.

Para realizar la adicion:

1. Haga clic con el botén derecho en %, vaya a Agregar codificador/camara y haga clic
en el comando seleccionado.

2. Realice los ajustes necesarios en el cuadro de didlogo para agregar el dispositivo.

3. Haga clic en Aceptar.

Se agregara el dispositivo.

Para actualizar:

» Haga clic con el boton derecho del ratén en el codificador que desee y haga clic en
Actualizar estado.
Se muestran las propiedades del dispositivo.

Consulte

—  Cuadro de didlogo Agregar codificador Bosch, Pdgina 203
—  Cuadro de didlogo Agregar codificador ONVIF, Pagina 204
—  Cuadro de didlogo Agregar cdmara JPEG, Pdgina 206

—  Cuadro de didlogo Agregar codificador RTSP, Pdgina 207

13.26.4 Cuadro de dialogo Agregar codificador Bosch
Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > Haga clic

con el botdn derecho en % > Agregar codificador/camara > comando Codificador Bosch
Puede agregar un codificador de Bosch a un dispositivo VSG.

Nombre
Introduzca el nombre de visualizacién deseado para el dispositivo.

Direccion de red

Escriba la direccion de red del dispositivo.

Tipo

Muestra el tipo de dispositivo detectado, si es compatible.
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Nombre de usuario
Escriba el nombre de usuario utilizado para la autenticacién en el dispositivo. Generalmente
es service

Contraseiia
Escriba la contrasefia valida para la autenticacién en el dispositivo.

Show password
Haga clic para activar la contrasefa introducida. En este caso, tome las debidas precauciones
para que nadie pueda ver esta contrasefa.

Prueba
Haga clic para autenticarse en el dispositivo con las credenciales introducidas anteriormente.

Propiedades
Haga clic para activar las funciones deseadas disponibles para este dispositivo.

Audio Haga clic para activar el audio si esta disponible para este
dispositivo.

PTZ Haga clic para activar PTZ si esta disponible para este
dispositivo.

Protocolo de camara TCP

Se utiliza para la transmision en Internet y/o para la
transmision sin pérdida de datos. Garantiza que no se pierda
ningun paquete de datos. El requisito de ancho de banda puede
ser alto.

Utilicelo si el dispositivo esta protegido por un firewall. No es
compatible con la multidifusion.

UDP

Se utiliza para la transmisién de datos sin conexion y de poco
tamafo en redes privadas. Los paquetes de datos se pueden
perder. El requisito de ancho de banda puede ser bajo.

Es compatible con la multidifusion.

Usar entrada de video 1 - | Haga clic para seleccionar las entradas de video si configura un
Usar entrada de video 4 dispositivo multicanal.
Consulte

—  COmo agregar una cdmara a un VSG, Pdgina 203

13.26.5 Cuadro de diadlogo Agregar codificador ONVIF
Ventana principal > Dispositivos > Amplie @ > Amplie E > Amplie Ei > Haga clic

con el botén derecho en ﬁ > Agregar codificador/camara > comando Agregar codificador
ONVIF
o}

[(em
Ventana principal > Dispositivos > Haga clic con el botén derecho del ratén en D .
Comando Agregar codificador ONVIF
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Puede agregar un codificador ONVIF a su dispositivo VSG o como codificador de solo en
directo.

Debe configurar el perfil usado para grabar y para la opcion en directo en la tabla de camaras.

A partir de BVMS 10.0, es posible recuperar los eventos de codificador ONVIF desde VSG o el

codificador ONVIF directamente. Al afiadir un codificador ONVIF nuevo, la casilla de

verificacion Recuperar eventos ONVIF de VSG (perfiles S y T) esta activada de forma

predeterminada y se admite el perfil T.

Las funciones siguientes solo se admiten si hay un codificador ONVIF en el sistema afiadido

mediante un dispositivo VSG:

—  Siserecuperan eventos del codificador ONVIF desde VSG, los eventos ONVIF
predeterminados ya estan asignados.

—  El operador puede activar o desactivar los relés en Operator Client.

Aviso!

Recuperar eventos ONVIF desde VSG solo esta disponible en VSG versién 7.0. Al migrar a
BVMS versidn 10.0, los eventos de codificador ONVIF existentes se recuperan directamente
desde el codificador ONVIF. Es necesario actualizar el VSG a la versién 7.0.

Nombre

Introduzca el nombre de visualizacién deseado para el dispositivo.

Direccion de red

Introduzca la direccion de red del dispositivo. Si es necesario, cambie el nimero de puerto.

Nombre de usuario
Escriba el nombre de usuario utilizado para la autenticacién en el dispositivo. Generalmente
es service

Contraseia
Escriba la contrasefia valida para la autenticacién en el dispositivo.

Show password
Haga clic para activar la contrasefa introducida. En este caso, tome las debidas precauciones
para que nadie pueda ver esta contrasefa.

Prueba
Haga clic para autenticarse en el dispositivo con las credenciales introducidas anteriormente.

Conexion segura
Puede activar la conexion segura de video en directo transferida desde un codificador ONVIF a
un dispositivo VSG.

Nota:

Cuando esta configuracion esta activada, los usuarios de Operator Client no podran cambiar
una transmisién a UDP ni a UDP multidifusion.

Cuando esta configuracion esta activada, el modo ANR no funciona en el dispositivo
correspondiente.

Cuando se activa, la reproduccién del codificador no funciona en codificadores con firmware
anterior a 6.30.

Aviso!

El puerto 443 esta configurado por defecto. Puede editar el nimero de puerto para que
corresponda con el puerto HTTPS configurado en el codificador.

El numero de puerto configurado no se conserva.
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Propiedades

Tipo de dispositivo Muestra el tipo de dispositivo recuperado.

Fabricante Muestra el nombre del fabricante obtenido.

Modelo Muestra el nombre del modelo obtenido.

Version de firmware Muestra la version del firmware recuperada.

Comandos auxiliares Si la casilla de verificacion esta activada, se admiten los

comandos auxiliares.

Numero de canales de Introduzca el nimero de entradas de video que desea.
entrada de video

Numero de canales de Introduzca el nimero de entradas de audio que desea.
entrada de audio

BVMS

NuUmero de entradas de Introduzca el nimero de entradas de alarma que desea.
alarma

Numero de relés Introduzca el nimero de relés que desea.

Canales de puerta de Introduzca el nimero de canales de puerta de acceso que
enlace asignados desee.

Protocolo de camara Seleccione el protocolo de camara deseado.

Usar entrada de video {0} |Active la casilla de verificacidn para utilizar la entrada de video
adecuada.

Perfil ONVIF Si es compatible, seleccione el perfil que desee configurar.

Aviso!
Las opciones de Ajustes de Video Streaming Gateway no estan disponibles para el
codificador ONVIF que se agrega como codificador solo en directo.

13.26.6

Consulte
—  COmo agregar una cdmara a un VSG, Pdgina 203

Cuadro de dialogo Agregar camara JPEG

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie gi > Haga clic

con el botén derecho en E‘ > Agregar codificador/camara > comando Camara JPEG
Puede agregar una camara JPEG a un dispositivo VSG.

Nombre
Introduzca el nombre de visualizacién deseado para el dispositivo.

URL

Introduzca la URL de su camara JPEG/RTSP.

Para una camara JPEG de Bosch, introduzca la cadena siguiente:
http://<ip-address>/snap.jpg?jpegCam=<channel no.>
Para una camara RTSP de Bosch, introduzca la cadena siguiente:

rtsp://<ip-address>/rtsp_ tunnel
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Nombre de usuario
Escriba el nombre de usuario utilizado para la autenticacién en el dispositivo. Generalmente
es service
Contraseiia
Escriba la contrasefia valida para la autenticacién en el dispositivo.
Show password
Haga clic para activar la contrasefa introducida. En este caso, tome las debidas precauciones
para que nadie pueda ver esta contrasefa.
Prueba
Haga clic para autenticarse en el dispositivo con las credenciales introducidas anteriormente.
Propiedades
Numero de canales de Introduzca el niumero de entradas de video disponibles si lo
entrada de video estan.
Velocidad de imagenes Introduzca la velocidad de imagenes deseada.
[ips]
Consulte
- Como agregar una cdmara a un VSG, Pdgina 203
13.26.7 Cuadro de dialogo Agregar codificador RTSP

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > Haga clic

con el botdn derecho en % > Agregar codificador/camara > comando Camara RTSP
Puede agregar un codificador RTSP a un dispositivo VSG.

Nombre
Introduzca el nombre de visualizacién deseado para el dispositivo.

URL

Introduzca la URL de su camara JPEG/RTSP.

Para una camara JPEG de Bosch, introduzca la cadena siguiente:
http://<ip-address>/snap.jpg?jpegCam=<channel no.>
Para una camara RTSP de Bosch, introduzca la cadena siguiente:

rtsp://<ip-address>/rtsp tunnel

Nombre de usuario
Escriba el nombre de usuario utilizado para la autenticacion en el dispositivo. Generalmente
es service

Contraseia
Escriba la contrasefa valida para la autenticacion en el dispositivo.

Show password
Haga clic para activar la contrasefa introducida. En este caso, tome las debidas precauciones
para que nadie pueda ver esta contrasefa.

Prueba
Haga clic para autenticarse en el dispositivo con las credenciales introducidas anteriormente.
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Propiedades

Numero de canales de Introduzca el nimero de entradas de video disponibles si lo
entrada de video estan.
Consulte

—  COmo agregar una cdmara a un VSG, Pdgina 203

13.26.8 Trasladar un VSG a otro grupo (Cambiar grupo)

Ventana principal > Dispositivos > Expanda E > Expanda E > Ei > %

Puede trasladar un dispositivo desde un grupo a otro dentro del mismo dispositivo VRM sin
perder ninguna grabacion.
Para mover:
iSCSI
| , . | .

1. Haga clic con el botén derecho del raton en / =/ y haga clic en Cambiar

grupo....

Aparece el cuadro de didlogo Cambiar grupo.
2. Seleccione el grupo deseado en la lista Grupo nuevo:.
3. Hagaclic en Aceptar.

El dispositivo seleccionado se mueve al grupo seleccionado.

13.26.9 Configurar multidifusion (pestaiia Multidifusion)

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei > %

Para cada una de las camaras asignadas a un dispositivo Video Streaming Gateway, puede
configurar una direccion de multidifusion y puerto.

Para configurar multidifusion:

1. Active la casilla de verificacion deseada para activar la multidifusién.

2. Introduzca una direccion de multidifusién valida y un nimero de puerto.
3. Sies necesario, configure la transmision de multidifusiéon continua.

Pestaina Multidifusion

Ventana principal > Dispositivos > expanda % > expanda E > expanda Ei > % >

Pestafia Red > Pestafia Multidifusion
Le permite configurar la multidifusion para las camaras asignadas.

Activar
Haga clic para habilitar la multidifusion para esta camara.

Direccion de multidifusion

Introduzca una direccidon de multidifusion valida (en el intervalo de 224.0.0.0 a
239.255.255.255).

Introduzcala1.0.0.0. Se aplica automaticamente una direccion de multidifusién exclusiva
segun la direccion MAC del dispositivo.

Puerto
Si utiliza un firewall, introduzca un valor para el puerto que ha configurado como no
bloqueado en el firewall.
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Flujo de video

Haga clic para habilitar la transmision de multidifusion continua al conmutador. Esto significa
que la conexién de multidifusion no esta precedida de un registro RCP+. El codificador
redirige siempre todos los datos al conmutador. Por su parte, el conmutador (si no se ha
configurado ningun filtro de multidifusion IGMP o este no es compatible) envia estos datos a
todos los puertos y acaba saturandose.

Tiene que transmitir los datos si utiliza un dispositivo que no es de Bosch para recibir una
secuencia de multidifusion.

13.26.10 Configurar el registro (pestaia Avanzado)

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > :5 >

Pestafia Servicio > Pestafia Avanzado

Le permite activar el registro de la Video Streaming Gateway.

Los archivos de registro se almacenan generalmente en la siguiente ruta:

C:\Archivos de programa (x86)\Bosch\Video Streaming Gateway\log

A partir de VSG versién 7.0, los archivos de registro se almacenan normalmente en la ruta
siguiente:

C:\ProgramData\Bosch\VSG\log

Nota: al actualizar a VSG 7.0 o posterior, los archivos de registro anteriores se mueven
automaticamente a esta ubicacion.

Los archivos de registro de versiones anteriores de VSG normalmente se almacenan en la ruta
siguiente:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log

Pestafa Avanzado

Registro de RCP+

Haga clic para activar el registro RCP+.

Registro de depuracion

Haga clic para activar la depuracion del registro.

Registro de RTP

Haga clic para activar el registro RTP.

Tiempo de retencion (dias)

Seleccione el nimero deseado de dias.

Archivo de volcado de memoria completa

Seleccione esta casilla de verificacion solo si es necesario; por ejemplo, si el equipo del
servicio de atencidn técnica le pide un resumen completo de la memoria principal.
Soporte de Telnet

Seleccione esta casilla de verificacion si requiere compatibilidad de acceso con el protocolo
Telnet. Seleccione solo en caso de necesidad.

Aviso!
Un registro extenso requiere bastante potencia de CPU y capacidad en disco duro.
No utilice este tipo de registro si el dispositivo esta en funcionamiento.
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13.26.11

Iniciar ONVIF Camera Event Driver Tool desde Configuration Client

Ventana principal > Dispositivos > Amplie E > Amplie E > Amplie Ei > %

Es posible iniciar ONVIF Camera Event Driver Tool directamente desde Configuration Client
para el VSG seleccionado.

Nota: también es posible iniciar la herramienta desde el menu Inicio de Windows.

The ONVIF Camera Event Driver Tool permite asignar eventos BVPI de ONVIF events to VSG. Es
posible conectarse a camaras ONVIF y recuperar los eventos ONVIF para su asignacion.

Para iniciar ONVIF Camera Event Driver Tool desde Configuration Client:
1. Haga clic con el botdon derecho del ratén en el VSG que desee.
2. Haga clic en Iniciar ONVIF Camera Event Driver Tool.

Aparecera ONVIF Camera Event Driver Tool.

Aviso!
ONVIF Camera Event Driver Tool solo admite la conexion segura con el VSG.

13.27

13.27.1

Para usar la ONVIF Camera Event Driver Tool:
Consulte el Video de instrucciones.

Pagina Solo en directo
[m =
Ventana principal > Dispositivos > expanda & .

Permite agregar y configurar codificadores de solo en directo. Puede agregar codificadores de
Bosch y transmisores de video de red de ONVIF.

Para afiadir, modificar y configurar un codificador de ONFIV solo en directo, consulte Pdgina
ONVIF, Pdgina 236.

Consulte

—  Como agregar un codificador de sélo en directo, Pdgina 220

—  Busqueda de dispositivos, Pdgina 72

—  Pdgina Codificador/decodificador/cdmara de Bosch, Pdgina 217
- Pdgina ONVIF, Pdgina 236

—  Configuracion de la multidifusion, Pagina 234

Agregar dispositivos solo en directo mediante deteccidon

Para agregar dispositivos de solo en directo de Bosch mediante deteccion:
[(em
1. Haga clic con el botén derecho del raton en D y haga clic en Buscar codificadores de
solo en directo.
Aparece el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.
4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefas se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
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13.27.2

fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del ratén en este
campo y haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con
5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

El icono & indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacién sobre el error especifico.

Anadir un codificador de forma manual

= =

derecho del ratén Ei > Haga clic en el cuadro de didlogo Agregar codificador > Agregar

Ventana principal > Dispositivos > Amplie > Amplie > Haga clic con el boton

codificador
o
[
Ventana principal > Dispositivos > Haga clic con el botdn derecho del ratén D Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o

u
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén E > Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o

Ventana principal > Dispositivos > Amplie @ > Haga clic con el botén de derecho del ratén

> Haga clic en el cuadro de didlogo Agregar decodificador > Agregar codificador
Permite afadir un codificador manualmente. Esta funcion es muy util para afadir cualquier
dispositivo de video IP de Bosch (solo para VRM).

Aviso:
Si se aflade un codificador IP de video de Bosch con la opcidon <Deteccidon automatica>, el
dispositivo debe estar disponible en la red.

Para anadir un dispositivo IP de video de Bosch:

= -
= t—_

1. Expanda = , expanda ™ haga clic con el botén derecho del ratén en gi

0

[om
Haga clic con el botén derecho del raton en o .
0

| |
Haga clic con el botén derecho del ratéon en E .
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2. Haga clic en Agregar codificador.
Se mostrara el cuadro de didlogo Agregar codificador.

3. Introduzca la direccién IP correspondiente.

4. En la lista, seleccione <Detecciéon automatica><Auto Detect>, introduzca la contrasefia
del dispositivo y haga clic en Autenticar.
O bien,
en la lista, seleccione un tipo de codificador especifico o <Camara de un solo marcador
de posicion>.

5. Haga clic en Aceptar.
El dispositivo se agregara al sistema.

Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacion sobre el error especifico.

Cuadro de dialogo Agregar codificador
Direccion de red
Escriba una direccién IP valida.

Tipo de codificador

Para un tipo de dispositivo conocido, seleccione la entrada correspondiente. No es necesario
que el dispositivo esté disponible en la red.

Si desea agregar cualquier dispositivo IP de video de Bosch, seleccione <Deteccidén
automatica>. El dispositivo debe estar disponible en la red.

Si desea afadir una camara para la configuracion fuera de linea, seleccione <Camara de un
solo marcador de posicion>.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacion en el dispositivo.

Contraseia
Introduzca la contrasefa valida para la autenticacién en el dispositivo.

Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

13.27.3 Especificar la contrasena de destino de un decodificador (Autenticar...)
. - o=
Ventana principal > Dispositivos > expanda > expanda > haga clic con el boton

derecho del ratén en > haga clic en Autenticar... > cuadro de didlogo Introducir
contraseia

Para activar el acceso de un codificador protegido por contrasefia a un decodificador, debe
introducir la contrasefa de nivel de autorizacién del usuario del codificador como contrasefia
de destino del decodificador.

Para especificar la contraseia:

1. En lalista Introduzca el nombre de usuario, seleccione destination password.
2.  En el campo Introduzca la contraseiia del usuario, escriba la nueva contrasefia.
3. Haga clic en Aceptar.
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= La contrasefia se cambia de inmediato en el dispositivo.

Consulte
—  Cambiar la contraseria de un codificador/decodificador (Cambiar contraseria/Introducir
contrasena), Pdgina 143

13.28 Pagina Almacenamiento local

|
I
Ventana principal > Dispositivos > Amplie >
Permite agregar y configurar codificadores con almacenamiento local.

Para anadir codificadores de almacenamiento local mediante deteccion:

u

1. En el arbol de dispositivos, haga clic con el boton derecho del ratén en E y, a

continuacién, haga clic en Buscar codificadores de almacenamiento local.

Se mostrara el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Haga clic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefa.
La comprobacion de contrasefias se efectlia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del ratén en este
campo y haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Elicono & indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacién sobre el error especifico.

Consulte

—  Configuracion de la multidifusion, Pagina 234

—  Como agregar un codificador con almacenamiento local, Pagina 220
—  Pdgina Codificador/decodificador/cdmara de Bosch, Pdgina 217

—  Busqueda de dispositivos, Pdgina 72

13.29 Pagina Unmanaged Site

Ventana principal > Dispositivos > expanda @ > o

Puede afiadir un dispositivo de video en red al elemento Unmanaged Sites del Arbol de
Dispositivos.

Se asume que todos los dispositivos de red sin administrar de un unmanaged site se
encuentran en la misma zona horaria.
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Nombre del sitio

Muestra el nombre de la ubicacién que se ha introducido al crear este elemento.
Descripcion

Introduzca una descripcidn para este site.

Zona horaria
Seleccione la zona horaria correspondiente a este unmanaged site.

Consulte

- Unmanaged site, Pdgina 25

- Agregar un unmanaged site manualmente, Pdagina 214
—  Importacion de unmanaged sites, Pdgina 214

- Configuracion de la zona horaria, Pdgina 216

13.29.1 Agregar un unmanaged site manualmente

Ventana principal > Dispositivos > @

Para crear un unmanaged site:

1. Hagaclic con el botén derecho del ratén en @ y, a continuacion, haga clic en Agregar
Unmanaged Site.
Se mostrara el cuadro de didlogo Agregar Unmanaged Site.

2. Introduzca el nombre del sitio y una descripcién.

En la lista Zona horaria, seleccione la opcion adecuada.

4. Haga clic en Aceptar.
El nuevo unmanaged site se afiade al sistema.

w

Consulte
— Unmanaged site, Pagina 25
—  Pdgina Unmanaged Site, Pdgina 213

13.29.2 Importacion de unmanaged sites

Ventana principal > Dispositivos > @
Puede importar un archivo CSV que contenga una configuraciéon de un DVR o cualquier otro
BVMS que desee importar a su BYMS como unmanaged site.

Para realizar el proceso de importacion, siga estos pasos:

1. Haga clic con el botén derecho del raton en @ y, a continuacién, en Importar
Unmanaged Sites.

2. Hagaclic en el archivo deseado y haga clic en Abrir.
Uno o mas unmanaged site nuevos se agregaran al sistema.
Ahora puede afadir estos unmanaged sites al Arbol Légico.
Nota: si se produce un error y no se puede importar el archivo, un mensaje de error le
informa al respecto.

13.29.3 Pagina Unmanaged Site

Nombre del sitio
Muestra el nombre de la ubicacidon que se ha introducido al crear este elemento.
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Descripcion
Introduzca una descripcion para este site.

Zona horaria
Seleccione la zona horaria correspondiente a este unmanaged site.

13.29.4 Anadir un dispositivo de red Unmanaged

Ventana principal > Dispositivos > @ o

1. Haga clic con el botén derecho del raton en este elemento y, a continuacion, haga clic en
Agregar dispositivo de red Unmanaged.
Se mostrara el cuadro de didlogo Agregar dispositivo de red Unmanaged.
2. Seleccione el tipo de dispositivo deseado.
3. Introduzca una direccion IP o un nombre de host y unas credenciales validos para el
dispositivo.
4. Haga clic en Aceptar.
Se afadira el nuevo Dispositivo de red Unmanaged al sistema.
Ahora puede afiadir este unmanaged site al arbol logico.
Tenga en cuenta que en el arbol légico solo se muestra el sitio, pero no los dispositivos
de red que pertenecen a dicho sitio.
5. Introduzca el nombre de usuario valido para este dispositivo de red, si esta disponible.
6. Introduzca la contrasefia valida, si esta disponible.

Cuadro de dialogo Agregar dispositivo de red Unmanaged
Ventana principal > Dispositivos > expanda @ > haga clic con el boton derecho del ratén

en 0 > haga clic en Agregar dispositivo de red Unmanaged

Tipo de dispositivo:

Seleccione la entrada que corresponda a este dispositivo.
Entradas disponibles:

- DIVAR AN / DVR

- DIVAR IP (AiO), BVMS

— Camara IP/codificador de Bosch

Direccion de red:

Introduzca una direccion IP o un nombre de host. Si es necesario, cambie el nimero de
puerto.

Nota: si utiliza una conexién SSH, introduzca la direccién en el formato siguiente:
ssh://IP o servername:5322

Seguridad
La casilla de verificacion Conexion segura esta activada de forma predeterminada.

Aviso!
Si se aflade un DVR y la casilla de verificacion Conexidn segura esta activada, las conexiones
de comando y control seran seguras. Los flujos de datos de video no son seguros.

Nombre de usuario:
Introduzca el nombre de usuario valido para este dispositivo de red, si esta disponible.
Consulte Unmanaged site, Pagina 25 para obtener mas informacion.
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Contraseia:
Introduzca la contrasefia valida, si esta disponible. Consulte los detalles sobre las
credenciales de usuario en Unmanaged site, Pdgina 25.

Consulte
- Unmanaged site, Pdgina 25

13.29.5 Configuracion de la zona horaria

Ventana principal > Dispositivos > expanda @ > o

Puede configurar la zona horaria de un unmanaged site. Esto resulta util cuando un usuario de
Operator Client desea tener acceso a un unmanaged site en un ordenador con Operator Client
configurado en una zona horaria diferente a la del unmanaged site.

Para configurar la zona horaria:
» En lalista Zona horaria, seleccione la opcién adecuada.

Consulte
—  Pdgina Unmanaged Site, Pdgina 213
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14 Pagina Codificador/decodificador/camara de Bosch

En este capitulo encontrara informacién para configurar los codificadores y decodificadores
en el sistema.

Aviso!
BVMS Viewer no admite dispositivos decodificadores.

Para obtener informacién detallada sobre los ajustes del codificador, el descodificador o la
camara, por ejemplo los ajustes de Video Content Analysis (VCA) o de red, consulte los
manuales correspondientes a cada dispositivo.

El nimero de elementos incluidos en una entrada se muestra entre corchetes.

Para configurar un codificador:

Ventana principal > Dispositivos > Amplie

e, . B 8 =
> Amplie > >
o)
Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > %

o)
o B o=

Ventana principal > Dispositivos > >

o)

|
I
Ventana principal > Dispositivos > >
Para configurar un decodificador:

@ = =
Ventana principal > Dispositivos > Amplie > Amplie >

Consulte en la ayuda en linea las paginas para obtener informacion adicional.

Para configurar una camara:

@ = [=
Ventana principal > Dispositivos > Amplie > Amplie >
Ventana principal > Dispositivos > Amplie > Amplie

>
= E B = =
> > >
o)
= = —L N
Ventana principal > Dispositivos > Amplie > Amplie > Amplie > >

o
_ [S* e [

Ventana principal > Dispositivos > o . >

o

| |
. o E = [(=
Ventana principal > Dispositivos > > >

il

- Hagaclicen para guardar los ajustes.
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IJ.'"}

E para activar la configuracion.

La mayoria de los ajustes de las paginas de codificador/decodificador/camara se activan de

inmediato al hacer clic en E . Si hace clic en otra pestafa sin haberlo hecho antes en E
y se han producido cambios, aparecen los dos mensajes correspondientes. Confirme ambos
mensajes si desea guardar los cambios.

- Hagaclicen para deshacer el ultimo ajuste.

- Hagaclicen

Para cambiar las contrasefias de un codificador, haga clic con el botén derecho del raton en el
icono del dispositivo y, a continuacién, haga clic en Cambiar contraseia....

Para mostrar el dispositivo en un navegador web, haga clic con el botdon derecho del ratén en
el icono del dispositivo y, a continuacion, haga clic en Mostrar pagina Web en el navegador.

Nota:

En funcion de la camara o del codificador seleccionado, no todas las paginas descritas estan
disponibles para todos los dispositivos. Los términos utilizados para describir las etiquetas de
los campos pueden variar con respecto al software.

» Haga clic en una pestafia para mostrar la pagina de propiedades correspondiente.

Para agregar codificadores por exploracion:

1. Haga clic con el boton derecho del ratén en Ei y haga clic en Buscar codificadores.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los codificadores necesarios, seleccione el grupo VRM deseado y haga clic en
Asignar para asignar los codificadores al grupo VRM.

3. Hagaclic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefas se efectiia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseina. A continuacién, haga clic con el botdn derecho del ratén en este

campo y haga clic en Copiar celda a la columna.

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacion sobre el error especifico.

Consulte
—  Busqueda de dispositivos, Pdgina 72
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14.1 Anadir un codificador de forma manual

= —

derecho del ratén Ei > Haga clic en el cuadro de didlogo Agregar codificador > Agregar
codificador
o

Ventana principal > Dispositivos > Amplie > Amplie > Haga clic con el botdn

[
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén D . Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o

|
Ventana principal > Dispositivos > Haga clic con el boton derecho del ratén E > Haga clic
en el cuadro de didlogo Agregar codificador > Agregar codificador
o

Ventana principal > Dispositivos > Amplie @ > Haga clic con el botdn de derecho del ratéon

> Haga clic en el cuadro de didlogo Agregar decodificador > Agregar codificador
Permite afadir un codificador manualmente. Esta funcion es muy util para afadir cualquier
dispositivo de video IP de Bosch (solo para VRM).

Aviso:
Si se aflade un codificador IP de video de Bosch con la opcion <Detecciéon automatica>, el
dispositivo debe estar disponible en la red.

Para anadir un dispositivo IP de video de Bosch:

1. Expanda = , expanda "™ haga clic con el botén derecho del ratén en gi
@)
[(om
Haga clic con el botén derecho del raton en B .
0

| |
Haga clic con el botdn derecho del ratén en E .

2. Haga clic en Agregar codificador.
Se mostrara el cuadro de didlogo Agregar codificador.

3. Introduzca la direccién IP correspondiente.

4. En lalista, seleccione <Deteccion automatica><Auto Detect>, introduzca la contrasefa
del dispositivo y haga clic en Autenticar.
O bien,
en la lista, seleccione un tipo de codificador especifico o <Camara de un solo marcador
de posicion>.

5. Haga clic en Aceptar.
El dispositivo se agregara al sistema.

El icono % indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacidn sobre el error especifico.

Cuadro de didlogo Agregar codificador
Direccion de red
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14.2

14.3

14.4

14.5

Escriba una direccion IP vélida.

Tipo de codificador

Para un tipo de dispositivo conocido, seleccione la entrada correspondiente. No es necesario
que el dispositivo esté disponible en la red.

Si desea agregar cualquier dispositivo IP de video de Bosch, seleccione <Deteccidon
automatica>. El dispositivo debe estar disponible en la red.

Si desea afiadir una camara para la configuracion fuera de linea, seleccione <Camara de un
solo marcador de posicion>.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacién en el dispositivo.

Contraseia
Introduzca la contrasefa valida para la autenticacién en el dispositivo.

Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Coémo agregar un codificador a un grupo VRM

Para agregar codificadores a un grupo VRM, consulte Agregar codificadores mediante
deteccidn, Pdgina 179.

Consulte
- Agregar un dispositivo, Pdgina 124

Como agregar un codificador de sélo en directo

Para agregar un codificador de solo directo mediante deteccidn, consulte Agregar dispositivos
solo en directo mediante deteccion, Pagina 210.

Consulte
- Agregar un dispositivo, Pdgina 124
—  Pdgina Sdlo en directo, Pdgina 210

Como agregar un codificador con almacenamiento local

Para agregar codificadores de almacenamiento mediante deteccion, consulte Pdgina
Almacenamiento local, Pdgina 213.

Consulte
- Agregar un dispositivo, Pdgina 124
—  Pdgina Almacenamiento local, Pdgina 213

Agregar una sola camara de marcador de posicién tnica

Si desea afadir y configurar una camara que esté fuera de linea, puede afadir en su lugar una
camara de marcador de posicién unica. Puede afiadir la caAmara de marcador de posicion Unica
al arbol logico para realizar mapas y configurar eventos y alarmas.
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Para aiadir una camara de marcador de posicion tinica
1. Haga clic con el botdn derecho del raton en el elemento de arbol del dispositivo en el que
desea afadir la cdmara de marcador.
2. Haga clic en Agregar codificador.
Aparece el cuadro de dialogo Agregar codificador.
3. Escriba una direccion IP correspondiente que esté fuera de linea en ese momento.
4. Seleccione el tipo de codificador<Camara de un solo marcador de posiciéon>.
5. Configure todos los ajustes adecuados para la cdmara de marcador.
Para sustituir una camara de marcador de posicion unica
1. Haga clic con el botén derecho del raton en la cdmara de marcador correspondiente.
2. Haga clic en Editar codificador.
Aparece el cuadro de didlogo Editar codificador.
3. Escriba la direccion de red de la cdmara de marcador.
4. Escriba la contrasefia correcta de la cdmara de sustitucion.
5. Haga clic en Aceptar.
Aparece el cuadro de didalogo Actualizando nombres de dispositivos.
6. Haga clic en Aceptar.
Nota:Cuando las funciones del dispositivo de la camara de repuesto estén actualizadas, debe
comprobar los ajustes que ha realizado en la tabla de cdmaras y grabaciones.
14.6 Editar un codificador
14.6.1 Cifrar video en directo (Editar codificador)

Ventana principal > Dispositivos > expanda % > expanda E > expanda Ei > haga

clic en > cuadro de dialogo Editar codificador
(S =
Ventana principal > Dispositivos > expanda e . haga clic con el boton derecho en >

cuadro de didlogo Editar codificador

|
Ventana principal > Dispositivos > expanda E > haga clic en = > cuadro de didlogo
Editar codificador
Es posible activar la conexién segura para el video que se transfiere desde un codificador a los
dispositivos siguientes si se ha configurado el puerto HTTPS 443 en el codificador.
—  Ordenador de Operator Client
—  Ordenador de Management Server
— Ordenador de Configuration Client
—  Ordenador de VRM
- Decodificador

Nota:

Cuando esta configuracion esta activada, el modo ANR no funciona en el dispositivo
correspondiente.

Cuando se activa, la reproduccién del codificador no funciona en codificadores con firmware
anterior a 6.30.

Solo el codificador con firmware version 7.0 o posterior es compatible con UDP seguro. Al
activar la conexidn segura en este caso, el usuario de Operator Client puede cambiar un flujo a
UDP y UDP multidifusion.
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Para realizar la activacion, siga estos pasos:
1. Active la casilla de verificacion Conexion segura.
2. Hagaclic en Aceptar.
La conexidn segura esta activada para este codificador.

Consulte
—  Configuracion de la multidifusion, Pdgina 234
—  Cuadro de didlogo Editar codificador/decodificador, Pdgina 223

14.6.2 Actualizar las funciones del dispositivo (Editar codificador)

Ventana principal > Dispositivos > Expandir E > Expandir E > Expandir Ei > Haga

clic con el botén derecho del raton en > Haga clic en Editar codificador > cuadro de
diadlogo Editar codificador
o

[
Ventana principal > Dispositivos > expanda & . haga clic con el botén derecho del ratén
en > haga clic en Editar codificador > cuadro de diadlogo Editar codificador
o

[ |
Ventana principal > Dispositivos > expanda E > haga clic con el botén derecho del ratén

en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

=
Ventana principal > Dispositivos > Amplie @ > Amplie > Haga clic con el botén

derecho del ratén o= > Haga clic en el cuadro de didlogo Editar descodificador > Editar
descodificador

Después de una actualizacion del dispositivo, puede actualizar sus funciones. Un mensaje de
texto informa de si las funciones recuperadas del dispositivo coinciden con las funciones del
dispositivo almacenadas en BVMS.

Para realizar la actualizacion:

1. Haga clic en Aceptar.
Aparece un cuadro de mensaje con el texto siguiente:
Si aplica las funciones del dispositivo, los ajustes de grabacion y eventos para este
dispositivo podrian cambiar. Compruebe los ajustes de este dispositivo.

2. Haga clic en Aceptar.
Las funciones del dispositivo se actualizan.

Consulte
—  Cuadro de didlogo Editar codificador/decodificador, Pdgina 223
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14.6.3

Cuadro de dialogo Editar codificador/decodificador
Ventana principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Haga

=
clic con el botén derecho del ratén en > Haga clic en Editar codificador > cuadro de
didlogo Editar codificador

o
[

Ventana principal > Dispositivos > expanda D . haga clic con el boton derecho del ratén

en > haga clic en Editar codificador > cuadro de didlogo Editar codificador

o

|
Ventana principal > Dispositivos > expanda E > haga clic con el botdn derecho del ratén

en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

=
Ventana principal > Dispositivos > Amplie @ > Amplie > Haga clic con el botdn

derecho del ratén > Haga clic en el cuadro de didlogo Editar descodificador > Editar
descodificador

Permite comprobar y actualizar las funcionalidades de un dispositivo. El dispositivo se conecta
al abrir este cuadro de didlogo. Se comprueba la contrasefia y se comparan las funciones de
este dispositivo con las almacenadas en BVMS.

Nombre

Muestra el nombre del dispositivo. Al agregar un dispositivo IP de video de Bosch, se genera el
nombre del dispositivo. Si es necesario, cambie esta entrada.

Direccion de red

Introduzca la direccion de red del dispositivo. Si es necesario, cambie el nimero de puerto.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacién en el dispositivo.

Contraseia
Introduzca la contrasefia valida para la autenticacién en el dispositivo.

Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Seguridad

La casilla de verificacion Conexion segura esta activada de forma predeterminada.
Si no es posible realizar una conexion segura, se muestra un mensaje. Haga clic para
desactivar la casilla de verificacion.

Los decodificadores siguientes son compatibles con la conexion segura:
- VJD 7000
- VJD 8000
- VIP XD HD
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Aviso!
La conexidn entre un decodificador y un codificador solo es segura si ambos estan
configuradas con conexion segura.

Flujo de video

UDP: permite la transmisién multidifusién encriptada para dispositivos decodificadores
compatibles.

TCP: permite la transmisién monodifusion encriptada para dispositivos decodificadores
compatibles.

Nota: Si no se configura ninguna direccion de multidifusion para un codificador, el
decodificador recupera la secuencia mediante una monodifusion.

Aviso!
BVMS no admite Bosch camaras conectadas a una VSG.
BVMS solo admite codificaciéon UDP para plataformas anteriores a CPP13.

14.7

14.7.1

Funciones del dispositivo

Puede clasificar las funciones del dispositivo por categoria o alfabéticamente.

Un mensaje de texto le informa de si las funciones detectadas del dispositivo coinciden con
las del dispositivo actual.

Haga clic en Aceptar para aplicar los cambios de las funciones del dispositivo después de una
actualizacién del dispositivo.

Consulte
—  Cifrar video en directo (Editar codificador), Pdgina 221
—  Actualizar las funciones del dispositivo (Editar codificador), Pdgina 222

Administracion de la verificacion de autenticidad

Siga los siguientes pasos para activar la verificacion de autenticidad en un codificador:

—  Configure la autenticacion en el codificador.

—  Descargue un certificado del codificador.

— Instale el certificado del codificador en la estacion de trabajo en la que se va a verificar la
autenticidad.

Consulte
—  Verificacion de autenticidad , Pdgina 224

Verificacion de autenticidad

El usuario de Operator Client puede verificar la autenticidad de las grabaciones. La

autenticidad de las exportaciones se verifica automaticamente.

El administrador debe seguir estos pasos para garantizar que la cadena de certificados no se

rompa. Se recomienda el siguiente procedimiento para los sistemas grandes (mas de 30

camaras):

—  Permita que su autoridad emisora de certificados (CA) emita uno para cada codificador.

—  Cargue el certificado emitido (incluida la clave privada) de forma segura en cada
codificador.

— Instale el certificado de la CA en las estaciones de trabajo de Operator Client donde
desee realizar la comprobacién de autenticidad o en otros equipos donde vaya a realizar
exportaciones.
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Se recomienda el siguiente procedimiento para los sistemas pequefios (menos de 30

camaras):

—  Descargue el certificado HTTPS Server de cada codificador.

— Instale los certificados en las estaciones de trabajo de Operator Client en las que desee
realizar la verificacion de autenticidad.

Para obtener mas informacién, consulte con el departamento de soporte de Tl de su empresa.

Para activar una verificacidén de autenticidad segura, el administrador debe realizar los

siguientes pasos:

— Activar la autenticacion en cada una de las camaras correspondientes.

— Enlos sistemas grandes: cargar y asignar los certificados adecuados en las camaras
correspondientes.

— Enlos sistemas pequefios: descargar un certificado de cada codificador. Instalar los
certificados que permitan verificar la autenticidad en una estacion de trabajo.

Limitaciones

Se necesita la versién del firmware 6.30 o posterior.

Se recomienda verificar solo la autenticidad de 4 cdAmaras como maximo al mismo tiempo.
Los usuarios de Operator Client no pueden verificar la autenticidad del video en directo.
Nota: No cambie el certificado cuando se estén grabando imagenes. Si tiene que hacerlo,
detenga primero la grabacién, cambie el certificado e inicie la grabacion de nuevo.

Al verificar la autenticidad de una grabacion, la grabacion se reproduce en un proceso en
segundo plano a la maxima velocidad. La reproduccién puede ralentizarse en redes con poco
ancho de banda. Por tanto, el proceso de verificacién puede durar, como maximo, el tiempo
que se seleccionod para la verificacion. Por ejemplo, si seleccionamos un periodo de tiempo de
una hora, el proceso de verificacién podra durar una hora como maximo.

El usuario solo puede verificar si la grabacion es auténtica. Si el proceso de verificacion no es
correcto, esto no significa necesariamente que el video se haya manipulado. Puede que el fallo
se deba a otras muchas razones, como una eliminacion manual. Los usuarios de

Operator Client no son capaces de detectar un cambio intencionado o una manipulacién
fraudulenta de la grabacion.

El Unico objetivo de la autenticacion del video consiste en ofrecer métodos para validar la
autenticidad del mismo, y no centrarse en cuestiones relacionadas con la transmision de video
o datos en modo alguno.

Se ha sustituido la funcidon de marca de agua para verificar la autenticidad de las versiones
anteriores de BVMS. La nueva verificacion de autenticidad esta disponible automaticamente
en la ultima actualizacién de BVMS. Las comprobaciones de autenticidad que resultaron
correctas en el pasado ya no se pueden verificar porque estas grabaciones no contienen la
informacion ampliada.

No se puede verificar la autenticidad en los siguientes casos:

- Transcodificacién

—  Grabacion local

-  VSG

—  Videograbador digital

-  Bosch Recording Station

- ANR

Consulte

—  Configuracion de la autenticacion, Pdgina 226
—  Carga de un certificado, Pdagina 226

—  Descarga de un certificado, Pdgina 226
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—  Instalacion de un certificado en una estacion de trabajo, Pagina 227

= = =
> Amplie > Amplie >

14.7.2 Configuracion de la autenticacion

Ventana principal > Dispositivos > Amplie
o

g =
Ventana principal > Dispositivos > Amplie >
Puede activar la verificacion de autenticidad en un codificador.
Para realizar la configuracion, siga estos pasos:
1. Hagaclic en Camaray, a continuacién, en Entrada de video.
2.  Enlalista Autenticacion de video, seleccione SHA-256.
3. Enlalista Intervalos de firma, seleccione el valor que desee.
Un valor pequefio aumenta la seguridad, mientras que un valor grande reduce la carga del

codificador.

14.7.3 Carga de un certificado

4. Hagaclicen

= = S =
> Amplie > Amplie >

Ventana principal > Dispositivos > Amplie
o

=" o=
Ventana principal > Dispositivos > Amplie >
Puede cargar un certificado derivado en un codificador.

Siga estos pasos:

1. Haga clic en Servicio y, a continuacion, en Certificados.

2. Haga clic en Cargar certificado.

3. Seleccione el archivo que contenga el certificado de este codificador. El archivo debe
incluir la clave privada, por ejemplo, *.pem.
Asegurese de que los datos se transfieren de forma segura.

4. Haga clic en Abrir.

5. Enlalista Uso, seleccione Servidor HTTPS para asignar el certificado cargado al valor de
Servidor HTTPS.

]

14.7.4 Descarga de un certificado

6. Hagaclicen

= = =
> Amplie > Amplie >

Ventana principal > Dispositivos > Amplie
o

o g =
Ventana principal > Dispositivos > Amplie >
Puede descargar un certificado desde un codificador.

Siga estos pasos:

1. Haga clic en Servicio y, a continuacién, en Certificados.

2. Seleccione el certificado que desee y haga clic en el icono save.

3. Seleccione el directorio en el que desee guardar el archivo de certificados.
4. Cambie la extensidén del archivo de certificados a *.cer.
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Ahora puede instalar este certificado en la estacién de trabajo en la que desee verificar la
autenticidad.

14.7.5 Instalacion de un certificado en una estacion de trabajo

Puede instalar el certificado que haya descargado de un codificador en la estacion de trabajo

donde quiera realizar la verificacion de autenticidad.

1. En la estacion de trabajo, inicie Microsoft Management Console.

2. Agregue el complemento Certificates a este ordenador con la opcidon Computer
account seleccionada.

3. Amplie Certificates (Local computer) y Trusted Root Certification
Authorities.

4. Haga clic con el botén derecho del ratéon en Certificates, seflale A11 Tasks y haga clic
en Import...
Se mostrard el Certificate Import Wizard.
La opcidn Local Machine estd preseleccionaday no se puede cambiar.

5. Haga clic en Next.
6. Seleccione el archivo de certificados que haya descargado del codificador.
7. Hagaclic en Next.
8. Deje la configuracién como estd y haga clic en Next.
9. Deje la configuracion como estd y haga clic en Finish.
14.8 Especificar la contraseina de destino de un decodificador
(Autenticar...)

=
Ventana principal > Dispositivos > expanda @ > expanda > haga clic con el boton

derecho del ratén en o= > haga clic en Autenticar... > cuadro de didlogo Introducir
contraseia

Para activar el acceso de un codificador protegido por contrasefia a un decodificador, debe
introducir la contrasefia de nivel de autorizacién del usuario del codificador como contrasefia
de destino del decodificador.

Para especificar la contraseia:

1. En lalista Introduzca el nombre de usuario, seleccione destination password.
2.  En el campo Introduzca la contraseiia del usuario, escriba la nueva contrasefia.
3. Hagaclic en Aceptar.

= La contrasefia se cambia de inmediato en el dispositivo.

Consulte
—  Cambiar la contraseria de un codificador/decodificador (Cambiar contraseria/Introducir
contraseria), Pagina 227

14.9 Cambiar la contraseia de un codificador/decodificador
(Cambiar contraseia/Introducir contraseia)

=, B B =
> Amplie > >

Ventana principal > Dispositivos > Amplie

o
o S g

Ventana principal > Dispositivos > >

o)
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| |
o o=
Ventana principal > Dispositivos > >
o}
Ventana principal > Dispositivos > expanda > expanda >
Defina y cambie una contrasefa independiente para cada nivel. Introduzca la contrasefa (19
caracteres como maximo, sin caracteres especiales) para el nivel seleccionado.

Para cambiar la contraseiia, siga estos pasos:

1. Haga clic con el botén derecho del raton en = y, a continuacién, haga clic en Cambiar
contraseia....
Se mostrara el cuadro de didlogo Introducir contraseia.

2. Enlalista Introduzca el nombre de usuario, seleccione el usuario para el que desea
cambiar la contrasefa.

3. En el campo Introduzca la contraseia del usuario, escriba la nueva contrasefa.

4. Haga clic en Aceptar.

= La contrasefia se cambia de inmediato en el dispositivo.

Una contrasefa sirve para evitar el acceso no autorizado al dispositivo. Es posible utilizar

varios niveles de autorizacion para limitar el acceso.

Solo se garantiza una buena proteccién con contrasefia si todos los niveles de autorizacion

superiores también estan protegidos con contrasefia. Por este motivo, al asignar contrasefas,

siempre se debe empezar por el nivel de autorizacion mas alto.

Es posible definir y cambiar la contrasefia de cada nivel de autorizacion si se ha iniciado

sesion en la cuenta de usuario "service".

El dispositivo tiene tres niveles de autorizacidn: service, usery live.

—  service representa el nivel de autorizacion mas alto. Si introduce la contrasefia correcta,
podra acceder a todas las funciones y modificar todos los ajustes de configuracion.

— user representa el nivel de autorizacion intermedio. En este nivel, puede utilizar el
dispositivo, reproducir grabaciones y controlar una camara, por ejemplo, pero no puede
cambiar la configuracion.

— live representa el nivel de autorizacion mas bajo. En este nivel solo puede ver imagenes
de video en directo y cambiar entre las distintas visualizaciones de imagenes en directo.

En los decodificadores, el siguiente nivel de autorizacion sustituye al nivel de autorizacion live:

— destination password (solo disponible para los decodificadores)

Se usa para acceder a un codificador.

Consulte
—  Especificar la contraseria de destino de un decodificador (Autenticar...), Pagina 227

14.10 Trasladar un codificador a otro grupo (Cambiar grupo)

— N R

Ventana principal > Dispositivos > Expandir % > Expandir E > Expandir Ei >
iSCSI

Ventana principal > Dispositivos > Amplie > Amplie

Expandir

Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > :5
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14.11

Puede trasladar un dispositivo desde un grupo a otro dentro del mismo dispositivo VRM sin
perder ninguna grabacion.
Para mover:
— iSCSI
1. Haga clic con el botén derecho del raton en / ﬁ / E y haga clic en Cambiar
grupo....
Aparece el cuadro de didlogo Cambiar grupo.
2. Seleccione el grupo deseado en la lista Grupo nuevo:.
3. Haga clic en Aceptar.
El dispositivo seleccionado se mueve al grupo seleccionado.

Cuadro de dialogo Cambiar grupo
Permite cambiar la asignacion de grupo de un dispositivo.

Grupo actual:
Muestra el nimero del grupo asignado actualmente al dispositivo seleccionado.

Grupo nuevo:
Seleccione el numero de grupo deseado.

Recuperar grabaciones de un codificador sustituido (Asociar
con las grabaciones de predecesor)

= = o=
Ventana principal > Dispositivos > expanda > expanda > Ei >

Al sustituir un codificador defectuoso, las grabaciones del codificador sustituido estan
disponibles para el codificador nuevo al seleccionarlo en Operator Client.

Aviso!
Solo se puede sustituir un codificador por un codificador con la misma cantidad de canales.

Para recuperar las grabaciones de un codificador sustituido

Aviso!
No utilice el comando Editar codificador.

1. Haga clic con el botén derecho del raton en el comando > Asociar a las
grabaciones del predecesor....

2. Se mostrara el cuadro de didlogo Asociar a las grabaciones del predecesor....

3. Introduzca la direccién de red y una contrasefia valida para el dispositivo nuevo.

4. Haga clic en Aceptar.

il

®

5. Hagaclic en para guardar los ajustes.

6. Hagaclicen para activar la configuracion.
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Cuadro de dialogo Asociar a las grabaciones del predecesor...
Permite recuperar las grabaciones de un codificador sustituido. Tras configurar los ajustes en

el cuadro de didlogo, las grabaciones del codificador sustituido estan disponibles para el

codificador nuevo al seleccionarlo en Operator Client.

Direccion de red/puerto

Intro

Nom

duzca la direccién de red del dispositivo.

bre de usuario

Muestra el nombre de usuario utilizado para la autenticacién en el dispositivo.

Contraseiia

Intro

Aute

duzca la contrasefia valida para la autenticacion en el dispositivo.

nticar

Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

14.12 Configurar codificadores/decodificadores

14.12.1 Configuracion de los medios de almacenamiento de un codificador

Ventana principal > Dispositivos > Amplie

avan
Nota

> Amplie > Ajustes

> >
zados > Gestion de grabaciones

: Aseglrese de que las camaras deseadas de este codificador se agregan al Arbol légico.

Debe configurar un medio de almacenamiento de un codificador para poder usar la funcion

ANR.
Nota

: Si desea configurar los medios de almacenamiento de un codificador que ya se ha

agregado al sistema y se graba mediante VRM, asegurese de que la grabacién secundaria se ha

detenido:

General Camera [Recording | Alarm VCA  Interfaces

Recording Management Recording Preferences

~ Primary Recording

Preferred storage target type

Recording is managed by

~ Secondary Recording

Preferred storage target type

Local target

Retention time [days]

Metwork  Service

5D Card Status

Managed
bl
Address Status @
172.30.11.75 [] Encryption
5D card ~
Address Status Password
172.31.2252 £ 98%of 1475GBinuse il

Add

luto =

La funcion ANR solo funciona en codificadores con firmware de la version 5.90 o posterior. No

todo

s los tipos de codificador admiten ANR aun cuando la version de firmware correcta esta

instalada.

Para
1.

configurar los medios de almacenamiento de un codificador, siga estos pasos:

En la lista Tipo de destino de almacenamiento preferido del area Grabacion secundaria,
seleccione el medio de almacenamiento. Dispondra de distintos medios en funcién del
tipo de dispositivo.

Si es necesario, haga clic en el botdn ... para formatear el medio de almacenamiento.
Después de realizar el proceso de formateo correctamente, los medios de
almacenamiento quedan listos para su uso con la funcién ANR.
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3. Configure la funcion ANR para este codificador en la pagina Camaras y grabacion.
Consulte
—  Pdgina Gestion de grabaciones, Pdgina 233
—  CAmo configurar la funcion ANR, Pdgina 304

14.12.2 Como configurar varios codificadores/decodificadores

Ventana principal
Puede modificar al mismo tiempo las siguientes propiedades de varios codificadores y
decodificadores:

Contrasefias de dispositivos
Direcciones IP

Nombres para mostrar
Mascara de subred

IP de puerta de acceso
Versiones de firmware

Para seleccionar varios dispositivos:

»

Seleccione los dispositivos que desee manteniendo pulsada la tecla Ctrl o Mayus.

Para seleccionar todos los dispositivos disponibles:

»

Haga clic en el comando Seleccionar todo.

Para cambiar la contraseiia de mas de un dispositivo:

En la ventana principal Dispositivos, haga clic en el comando E Cambiar contrasenas

1.
de dispositivo.
)
En el menu Hardware, haga clic en Cambiar contraseias de dispositivo....
Se mostrara el cuadro de didlogo Cambiar contraseias de dispositivo.
2. Seleccione los dispositivos correspondientes.
3. Hagaclic con el botén derecho del raton en los dispositivos seleccionados.
4. Haga clic en Editar contrasena.... Se muestra el cuadro de didlogo Cambiar contraseias.
5. Realice los ajustes necesarios.
Aviso!

Solo es posible seleccionar los tipos de contrasefa disponibles para todos los dispositivos
seleccionados.

Para configurar varios nombres para mostrar, siga estos pasos:

1.

w

5.

En el menu Hardware, haga clic en Cambiar IP del dispositivo y configuracion de red....
Se muestra el cuadro de didlogo Cambiar IP del dispositivo y configuracion de red.
Seleccione los dispositivos correspondientes.

Haga clic con el botdn derecho del ratén en los dispositivos seleccionados.

Haga clic en Establecer nombres de visualizacion....

Se muestra el cuadro de didlogo Establecer nombres de visualizacion.

Realice los ajustes necesarios.

Bosch Security Systems B.V.
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Para configurar varias direcciones IP, siga estos pasos:

Aviso!
Si cambia la direccion IP de un dispositivo IP, puede que tenga problemas para detectarlo
posteriormente.

1. En el menu Hardware, haga clic en Cambiar IP del dispositivo y configuracion de red....
Se muestra el cuadro de didlogo Cambiar IP del dispositivo y configuracion de red.

2. Seleccione los dispositivos correspondientes.

3. Haga clic con el botén derecho del ratén en los dispositivos seleccionados.

4. Haga clic en Establecer direcciones IP....
Aparecera el cuadro de didlogo Establecer direcciones IP.

5. Realice los ajustes necesarios.

Para cambiar la mascara de subred o el ID de puerta de acceso de mas de un dispositivo:

1. Hagaclic en el campo requerido de uno de los dispositivos de los que desee cambiar el
valor.

2. Introduzca el valor adecuado.

Seleccione todos dispositivos que desee.

4. Haga clic con el botdn derecho del ratén en el campo requerido del dispositivo donde ya
ha cambiado el valor.

5. Haga clic en el comando Copiar celda en y el comando Seleccion en columna .
O haga clic en el comando Columna completa, si es necesario.

w

Aviso!
También puede copiar filas completas para cambiar las direcciones IP, los nombres de
visualizacion, las mascaras de subred y los ID de puerta de acceso de mas de un dispositivo.

Para actualizar el firmware de varios dispositivos, siga estos pasos:

1. En el menu Hardware, haga clic en Actualizar firmware del dispositivo....
Se muestra el cuadro de didlogo Actualizar firmware del dispositivo.
Seleccione los dispositivos correspondientes.

Haga clic en el comando Actualizar firmware.

Seleccione el archivo que contiene la actualizacion.

Haga clic en Aceptar.

ok wbd

Resultado de la operacion
Muestra el estado adecuado para los dispositivos afectados.

14.12.3 Como configurar el modo de grabacion de seguridad en un codificador

S....B 8 =

Ventana principal > Dispositivos > Amplie > Amplie
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14.12.4

14.12.5

Requisitos previos: en la pagina Grupo, en la lista Modo de preferencias de grabacion,

seleccione Fallo. Si el modo Automatico esta seleccionado, los ajustes se realizan

automaticamente y no se pueden configurar.

Si desea utilizar un destino secundario tanto para el modo automatico como para el modo de

seguridad, en la pagina Grupo, en la lista Uso de destino secundario, seleccione Activado.

Se recomienda configurar un minimo de dos dispositivos iISCSI para el modo de seguridad.

Para realizar la configuracién:

1. Haga clic en Ajustes avanzados.

2. Haga clic en Preferencias de grabacion.

3. Seleccione la entrada del destino que desee en Destino principal. Todos los sistemas de
almacenamiento introducidos en Sistemas de almacenamiento apareceran en la lista.

4. Seleccione la entrada del destino que desee en Destino secundario. Todos los sistemas
de almacenamiento introducidos en Sistemas de almacenamiento aparecen en la lista.
Los cambios se activan de inmediato. No es necesario realizar ninguna activacion.

Temas relacionados
—  Como configurar el modo de grabacion automadtico en un grupo, Pdgina 182

Pagina Gestion de grabaciones

Las grabaciones activas se indican con E:'

Sitle el puntero en el icono. Aparecera informacion detallada sobre las grabaciones activas.

Grabaciones gestionadas manualmente

Las grabaciones se gestionan de forma local en este codificador. Todos los ajustes relevantes
deben realizarse manualmente. El codificador o la cdmara IP actian como un dispositivo de
emision solo en directo. No se pueden eliminar de VRM automaticamente.

Grabacion 1 gestionada por VRM

Las grabaciones de este codificador se gestionan mediante el sistema VRM.

VRM doble

La grabacién 2 de este codificador se gestiona mediante un VRM secundario.
Pestaiia Medios de iSCSI

Haga clic para mostrar el almacenamiento iSCSI disponible conectado a este codificador.
Pestaiia Medios locales

Haga clic para mostrar el almacenamiento local disponible en el codificador.
Anadir

Haga clic para agregar un dispositivo de almacenamiento a la lista de medios de
almacenamiento administrados.

Eliminar

Haga clic para eliminar un dispositivo de almacenamiento de la lista de medios de
almacenamiento gestionados.

Consulte
—  Configuracion de los medios de almacenamiento de un codificador, Pdgina 230

Pagina Preferencias de grabacion
La pagina Preferencias de grabacion se visualiza para cada codificador. Esta pagina aparece
sélo si se asigna un dispositivo al sistema VRM.
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Destino principal

Solo aparece si la lista Modo de preferencias de grabacion de la pagina Grupo se establece
en Fallo.

Seleccione la entrada del destino que desee.

Destino secundario

Solo aparece si la lista Modo de preferencias de grabacion de la pagina Grupo esta
configurada en Fallo y si la lista Uso del destino secundario esta configurada en Activada.
Seleccione la entrada del destino necesario para configurar el modo de seguridad.

Consulte
—  Pdgina Grupo, Padgina 181

14.13 Configuracion de la multidifusion

Para cada una de las camaras asignadas, puede configurar una direccién de multidifusion con
puerto.

Para configurar multidifusion:

1. Active la casilla de verificacion deseada para activar la multidifusion.

2. Introduzca una direccion de multidifusion valida y un nimero de puerto.

3. Sies necesario, configure la transmisién de multidifusién continua.

Pestaiia Multidifusion

(S ey
Ventana principal > Dispositivos > D .
o bien

|
o o
Ventana principal > Dispositivos > >

=

o bien

R
> e >

Ventana principal > Dispositivos > Amplie > Amplie

> pestafia Red > pestafa Multidifusion

Le permite configurar la multidifusion para las camaras asignadas.

Activar
Haga clic para habilitar la multidifusion para esta camara.

Direccion de multidifusion

Introduzca una direccion de multidifusion valida (en el intervalo de 224.0.0.0 a
239.255.255.255).

Introduzcala 1.0.0.0. Se aplica automaticamente una direccion de multidifusién exclusiva
segun la direccion MAC del dispositivo.

Puerto
Si utiliza un firewall, introduzca un valor para el puerto que ha configurado como no
blogueado en el firewall.

Flujo de video

Haga clic para habilitar la transmision de multidifusion continua al conmutador. Esto significa
que la conexion de multidifusion no esta precedida de un registro RCP+. El codificador
redirige siempre todos los datos al conmutador. Por su parte, el conmutador (si no se ha
configurado ningun filtro de multidifusion IGMP o este no es compatible) envia estos datos a
todos los puertos y acaba saturandose.
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Tiene que transmitir los datos si utiliza un dispositivo que no es de Bosch para recibir una
secuencia de multidifusion.

Aviso!

Los flujos de multidifusidn solo son seguros si el codificador tiene la version de firmware 7.0
o posterior y la casilla de verificacion Conexion segura esta activada.

Consulte
—  Cifrar video en directo (Editar codificador), Pagina 221
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15 Pagina ONVIF
(==

Ventana principal > Dispositivos > Expanda D .
o

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >
=
Expanda :5 >

Consulte
—  Pdgina del dispositivo Video Streaming Gateway, Pagina 200
—  Pdgina Sdlo en directo, Pdgina 210

15.1 Anadir un dispositivo ONVIF solo en directo mediante
busqueda

Para anadir dispositivos ONVIF de solo en directo mediante bisqueda:
[(em

1. Haga clic con el botdon derecho del ratén en & y haga clic en Buscar codificadores

ONVIF de solo en directo.

Se muestra el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Hagaclic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefas se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacion, haga clic con el botén derecho del raton en este
campo y, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con
5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

15.2 Pagina Codificador ONVIF

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

B B e codt
Expanda > > pestafia Codificador ONVIF
o

[(om
Ventana principal > Dispositivos > Expanda & . > Pestafa Codificador ONVIF
Muestra informacion sobre un codificador ONVIF de solo en directo agregado al BVMS.
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15.3

Nombre
Muestra el nombre del dispositivo ONVIF. Puede cambiar el nombre en el Arbol de
Dispositivos directamente.

Direccion de red
Muestra la direccién IP del dispositivo.

Fabricante
Muestra el nombre del fabricante.

Modelo
Muestra el nombre del modelo.

Entradas de video
Introduzca el nimero de camaras conectadas a este codificador.

Entradas de audio
Introduzca el nimero de entradas de audio conectadas a este codificador.

Entradas de alarma
Introduzca el nimero de entradas de alarma conectadas a este codificador.

Relés
Introduzca el nimero de relés conectados a este codificador.

Consulte

—  Pdgina Eventos del codificador ONVIF, Pdgina 237

—  Como agregar un codificador de sdlo en directo, Pdgina 220
- Configurar una tabla de asignaciones de ONVIF, Pdgina 241

Pagina Eventos del codificador ONVIF

A partir de BVMS 10.0, es posible recuperar los eventos de codificador ONVIF desde VSG o el

codificador ONVIF directamente. Al afadir un codificador ONVIF nuevo, la casilla de

verificacion Recuperar eventos ONVIF de VSG (perfiles S y T) esta activada de forma

predeterminada y se admite el perfil T.

Las funciones siguientes solo se admiten si hay un codificador ONVIF en el sistema afiadido

mediante un dispositivo VSG:

—  Sise recuperan eventos del codificador ONVIF desde VSG, los eventos ONVIF
predeterminados ya estan asignados.

—  El operador puede activar o desactivar los relés en Operator Client.

Aviso!

Recuperar eventos ONVIF desde VSG solo esta disponible en VSG version 7.0. Al migrar a
BVMS version 10.0, los eventos de codificador ONVIF existentes se recuperan directamente
desde el codificador ONVIF. Es necesario actualizar el VSG a la versién 7.0.

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

e o= .
Expanda > > pestafia Eventos de codificador ONVIF

o
[

Ventana principal > Dispositivos > Expanda e . > Pestafia Eventos de codificador

ONVIF
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Es posible asignar eventos ONVIF a eventos de BVMS, recuperando los eventos del codificador
ONVIF desde este codificador directamente. Esto garantiza que posteriormente pueda
configurar eventos ONVIF como alarmas de BVMS.

Aviso!
Si se recuperan eventos del codificador ONVIF desde VSG, los eventos ONVIF
predeterminados ya estan asignados.

Tabla de asignaciones
Puede crear o editar una tabla de asignacion.

+ 7 X M

Haga clic en para mostrar el cuadro de didlogo Aihadir tabla de asignaciones.

Haga clic en para mostrar el cuadro de didlogo Cambiar nombre de tabla de
asignaciones.

Haga clic en para eliminar la Tabla de asignhacion con todas las filas.
b

Haga clic en or para importar o exportar una tabla de asignacion ONVIF.

Eventos y Alarmas

Seleccione un evento de BVMS para asignarlo a un evento ONVIF.

Anadir fila

Haga clic para agregar una fila a la Tabla de asignacion.

Cuando hay varias filas disponibles, se produce un evento si una fila es verdadera.

Eliminar fila
Haga clic para eliminar la fila seleccionada de la Tabla de asignacion.

Tema ONVIF
Introduzca o seleccione una cadena, por ejemplo:

tnsl:VideoAnalytics/tnsaxis:MotionDetection

Nombre de datos ONVIF
Introduzca o seleccione una cadena.

Tipo de datos ONVIF
Introduzca o seleccione una cadena.

Valor de datos ONVIF
Introduzca o seleccione una cadena o un numero.

Si se recuperan los eventos ONVIF desde VSG, los eventos siguientes estan asignados a VSG
de forma predeterminada:

—  Cambio global: detectado

—  Cambio global: no detectado

—  Deteccion de movimiento - Movimiento detectado

- Deteccion de movimiento - Movimiento detenido

—  Comprobacion de imagen de referencia - Desajustado

—  Comprobacion de imagen de referencia - Ajustado

— Pérdida de video - Seinal de video perdida
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— Pérdida de video - Senal de video correcta

— Pérdida de video - Estado de la seiial de video desconocido

-  Seiial de video demasiado borrosa: seial de video correcta

— Seial de video demasiado borrosa: seial de video incorrecta
— Seiial de video demasiado brillante - Sefial de video correcta

—  Seiial de video demasiado brillante - Seiial de video incorrecta
— Seiial de video demasiado oscura - Seial de video correcta

— Seial de video demasiado oscura - Seial de video incorrecta
— Seiial de video demasiado ruidosa - Seial de video correcta Seiial de video incorrecta
—  Estado del relé - Relé abierto

— Estado del relé - Relé cerrado

—  Estado del relé - Error de relé

—  Estado de entrada - Entrada abierta

— Estado de entrada - Entrada cerrada

—  Estado de entrada - Error de entrada

Consulte

—  Iniciar ONVIF Camera Event Driver Tool desde Configuration Client, Pagina 210
- Asignacion de eventos ONVIF, Pdgina 40

—  Configurar una tabla de asignaciones de ONVIF, Pagina 241

15.3.1 Agregar y quitar un perfil ONVIF

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

=.=
Expanda "> > pestafia Eventos de codificador ONVIF

o)
[om

Ventana principal > Dispositivos > Expanda o . > Pestafia Eventos de codificador

ONVIF

Puede agregar, quitar o cambiar los perfiles ONVIF de un codificador seleccionado.

Para agregar un perfil:
Haga clic en Anadir....
En el cuadro de didlogo Agregar perfil, escriba un nombre para el perfil.
Haga clic en Siguiente >.
En el siguiente cuadro de didlogo, seleccione la camara deseada.
Haga clic en Siguiente >.
En el siguiente cuadro de dialogo, seleccione el perfil de codificador de no grabacion que
desee.
7. Haga clic en Guardar.
Se guarda el nuevo perfil.
Los ajustes de este perfil se rellenan con los valores del perfil de codificador
seleccionado. Si es necesario, puede cambiarlos.

ook wbdbE

Para quitar un perfil:
» Enlalista, seleccione un perfil y haga clic en Eliminar.

Para cambiar un perfil:
1. Enlalista, seleccione un perfil.
2. Cambie los ajustes segun corresponda.
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15.3.2 Exportar un archivo de tabla de asignaciones de ONVIF

Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >

= o= .
Expanda > > pestafia Eventos de codificador ONVIF

o
[om

Ventana principal > Dispositivos > Expanda & . > Pestafia Eventos de codificador

ONVIF

Puede exportar una tabla de asignacion ONVIF como un archivo (archivo OMF). La tabla de
asignacion se guarda para el modelo de codificador seleccionado.

Para exportar:
T
1. Hagaclicen
Escriba un nombre de archivo y haga clic en Guardar.
La tabla de asignacion ONVIF se exporta como archivo OMF para el modelo de
codificador seleccionado.

Consulte
—  Pdgina Eventos del codificador ONVIF, Pagina 237

15.3.3 Importar un archivo de tabla de asignaciones de ONVIF

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

= o= .
Expanda > > pestafia Eventos de codificador ONVIF

o)
[mm

Ventana principal > Dispositivos > Expanda D . > Pestafa Eventos de codificador

ONVIF

Puede importar una tabla de asignaciéon ONVIF como un archivo (archivo OMF).

Los archivos de asignacién ONVIF creados se almacenan en el siguiente directorio de
Configuration Client:

- $programdata%\Bosch\VMS\ONVIF

Si ya se ha importado el mismo nombre de tabla de asignacién, aparece un mensaje de error.
Si se importa una versién mas reciente de este archivo, se muestra una advertencia. Haga clic
en Aceptar si desea importar este archivo. De lo contrario, haga clic en Cancelar.

Para realizar el proceso de importacion, siga estos pasos:
1. Hagaclicen Iil
Seleccione el archivo que desee y haga clic en Abrir.
Se mostrara el cuadro de didlogo Importar tabla de asighaciones.
3. Realice los ajustes necesarios.
4. Haga clic en Aceptar.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS Pagina ONVIF | es 241

Cuadro de dialogo Importar tabla de asignaciones
Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

= L]
Expanda :5 > > pestafa Eventos de codificador ONVIF >

o)
o = o= -
Ventana principal > Dispositivos > Expanda & . > pestafa Eventos de codificador
L
ONVIF >
Fabricante

Muestra el nombre del fabricante para el que es valida esta tabla de asignacion.

Modelo
Muestra el nombre del modelo para el que es valida esta tabla de asignacion.

Descripcion
Muestra informacion adicional como, por ejemplo, los modelos de camara probados.

Nombre de tabla de asignacion

Muestra el nombre de la tabla de asignacion. Cambielo si ya se esta utilizando en BVMS.
Puede seleccionar una de las siguientes opciones para elegir los codificadores ONVIF que
desea aplicar a la tabla de asignacion.

Aplicar solo al codificador ONVIF seleccionado
Aplicar a todos los codificadores ONVIF de los modelos indicados

Aplicar a todos los codificadores ONVIF del fabricante
Se continua con la asignacion de eventos ONVIF existente. No puede importar archivos OMT
de versiones anteriores de BVMS.

15.34 Configurar una tabla de asignaciones de ONVIF

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

= .
Expanda > > pestafia Eventos de codificador ONVIF

o)

[mm
Ventana principal > Dispositivos > Expanda D > Pestafia Eventos de codificador
ONVIF

Debe configurar Tablas de asighacién para asignar eventos ONVIF a eventos BVMS.
Debe configurar una Tabla de asignacion para todos los codificadores ONVIF del mismo
modelo o todos los codificadores ONVIF del mismo fabricante.

Haga clic en C-'D para actualizar los codificadores ONVIF que se hayan agregado fuera de
linea en funcién de la asignacién de eventos de un codificador ONVIF ya agregado con el
mismo nombre de fabricante y/o modelo.

Para los codificadores multicanal puede configurar las fuentes de los eventos como, por
ejemplo, una camara especifica o un relé.

Para crear una tabla de asignacion, siga estos pasos:

1. Hagaclicen
Se muestra el cuadro de didlogo Anadir tabla de asignaciones.
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2. Introduzca un nombre para la tabla de asignacion.

3. Enlas listas Fabricante y Modelo, seleccione las entradas si lo desea.
Si selecciona <ninguno> en ambas listas, la asignacién de eventos solo sera valida para
este dispositivo.
Si selecciona <ninguno> en la lista Modelo y el nombre del fabricante en la lista
Fabricante, la asignacion de eventos sera valida para todos los dispositivos del mismo
fabricante.
Si selecciona las entradas disponibles en ambas listas, la asignacién de eventos sera
valida para todos los dispositivos del mismo fabricante y modelo.

4. Haga clic en Aceptar.
Ya puede editar la tabla de asignacion para, por ejemplo, agregar una fila al evento
Movimiento detectado.

Para editar una Tabla de asignacion:

1. Hagaclicen
Aparecera el cuadro de didlogo Cambiar nombre de tabla de asignaciones.
2. Cambie las entradas que desee.

Para agregar o eliminar asignaciones de eventos:

1. Enlalista Tabla de asignaciones, seleccione el nombre que desee.

2. Para agregar una fila, haga clic en Anadir fila.

3. Enlafila, seleccione las entradas que desee.
Cuando hay varias filas disponibles, se activa un evento cuando solo una de ellas es
verdadera.

4. Para eliminar una fila, haga clic en Eliminar fila.

Para eliminar una Tabla de asignacion:
1. Enlalista Tabla de asignaciones, haga clic en el nombre de las asignaciones de eventos
que desea eliminar.

2. Hagaclicen

Para configurar una fuente de eventos:

o= o 3 A
Expanda y haga clic en , en oen

Haga clic en la pestafia Fuente de evento ONVIF.
En la columna Activar evento, active el evento configurado en esta fila.

PobdE

Seleccione las definiciones de eventos que desee.

Cuadro de didlogo Agregar/Cambiar nombre de tabla de asignacion ONVIF

Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >

+ &

=R .
Expanda => > Pestafia Eventos de codificador ONVIF >

o
[mm

Ventana principal > Dispositivos > Expanda & . Pestafa > Eventos de codificador

ONVIF > —I_ o 'ﬁ

Permite agregar una Tabla de asignacion. Si va a usar esta Tabla de asignacion como plantilla
para los codificadores ONVIF futuros del mismo fabricante y modelo, seleccione las entradas
correctas.
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Nombre de tabla de asignacion
Introduzca un nombre para facilitar la identificacion.

Fabricante
Seleccione una entrada si es necesario.

Modelo
Seleccione una entrada si es necesario.

Consulte

—  Habilitar el registro de eventos ONVIF, Pdgina 379
—  Asignacidn de eventos ONVIF, Pdgina 40

—  Pdgina Eventos del codificador ONVIF, Pdagina 237
- Pdgina Fuente de eventos ONVIF, Pdgina 256

15.4 Pagina Configuracion de ONVIF

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

= I
Expanda "> > pestafia Configuracion de ONVIF
o

[
Ventana principal > Dispositivos > Expanda o . > Pestafia Configuracion de ONVIF
Puede seleccionar varios codificadores ONVIF y cambiar los ajustes en la pagina Perfil del
codificador de video. Los ajustes modificados son validos para todos los dispositivos
seleccionados.
Esta pagina solo esta disponible para codificadores ONVIF.

Aviso!

Limitaciones de la configuracion de ONVIF

Es posible que los ajustes que se describen en estas pdaginas no se ejecuten correctamente
debido a que no son compatibles con su camara. Las camaras ONVIF compatibles solo se
probaron con los ajustes predeterminados.

15.4.1 Acceso a unidad
Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

Expanda "> > pestafa Configuracion de ONVIF > pestafia Ajustes principales >
pestafia Acceso a unidad

o)
[
Ventana principal > Dispositivos > Expanda B . > pestafia Configuracion de ONVIF
> pestafia Ajustes principales > pestafia Acceso a unidad
Fabricante
Muestra el nombre del fabricante del codificador seleccionado.
Modelo

Muestra el nombre del modelo del codificador seleccionado.
Nota: si desea exportar asignaciones de eventos a un archivo de asignacion de ONVIF,
seleccione este nombre de modelo como nombre de archivo.
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Id del hardware
Muestra el ID de hardware del codificador seleccionado.

Version del firmware

Muestra la versién de firmware del codificador seleccionado.

Nota: consulte la lista de compatibilidad de BVMS para asegurarse de que la version de
firmware es la correcta.

Numero de serie
Muestra el numero de serie del codificador seleccionado.

Direccion MAC
Muestra la direccion MAC del codificador seleccionado.

Version de ONVIF
Muestra la versién de ONVIF del codificador seleccionado.
Para BVMS, se necesita la version 2.0 de ONVIF.

15.4.2 Fecha/Hora

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

Expanda "> > pestafia Configuracion de ONVIF > pestafa Ajustes principales >
pestafia Fecha/Hora
o}

[(om
Ventana principal > Dispositivos > Expanda & . > pestafia Configuracion de ONVIF
> pestafia Ajustes principales > pestafia Fecha/Hora

Zona horaria

Seleccione la zona horaria en la que se encuentra el sistema.

Si hay varios dispositivos funcionando en el sistema o en la red, es importante sincronizar sus
relojes internos. Por ejemplo, solo se pueden identificar y evaluar correctamente grabaciones
simultaneas si todos los dispositivos funcionan con la misma hora.

1. Introduzca la fecha actual. La hora del dispositivo la controla el reloj interno, por lo que
no es necesario introducir el dia de la semana; este se agrega de forma automatica.

2. Introduzca la hora actual o haga clic en Sinc. PC para aplicar la hora del ordenador al
dispositivo.

Nota:

Es muy importante para la grabacién que la fecha y la hora sean correctas. Un ajuste de horay

fecha incorrecto podria impedir una correcta grabacion.

15.4.3 Gestion de usuarios

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

Expanda % > > pestafia Configuracion de ONVIF > pestafia Ajustes principales >
pestafia Gestion de usuarios
o
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[

Ventana principal > Dispositivos > Expanda o . > pestafia Configuracion de ONVIF

> pestafia Ajustes principales > pestafia Gestion de usuarios

Estos ajustes de usuario se utilizan para las aplicaciones de terceros, como el acceso directo

de Web Client a los codificadores.

Se admiten las siguientes funciones de usuario para el acceso de aplicaciones de terceros:

— Andnimo: esta funcidn proporciona acceso ilimitado Unicamente a los dispositivos en los
que no se han registrado usuarios de otras funciones (Usuario, Operador,
Administrador). En los dispositivos con al menos uno de los usuarios mencionados antes,
el usuario anénimo solo dispone de derechos para ver los ajustes de hora.

— Administrador (no compatible con Configuration Client): esta funcion proporciona
acceso a todas las secciones y funciones de la aplicacion, asi como derechos para
reiniciar el dispositivo, restablecer los ajustes, actualizar el firmware y crear otros
usuarios con derechos de acceso diferentes.

El primer usuario creado en el dispositivo debe ser Administrador.

Para conocer las diferencias entre los derechos de acceso predeterminados de operadory

usuario de la funcion Operador y la funcion Usuario, consulte la tabla siguiente.

Seccion o funcion Configuracion de ONVIF Operador Usuario
Identificacion VER OCULTO
Ajustes de hora VER VER
Ajustes de red VER VER
Usuarios OCULTO OCULTO
Ajustes de relé CAMBIAR VER
Video en directo (incluido rtsp-link) CAMBIAR CAMBIAR
Video Streaming CAMBIAR VER
Perfiles CAMBIAR VER

CAMBIAR: cambiar ajustes actuales y crear otros nuevos.
VER: los ajustes no se ocultan, pero no esta permitido cambiarlos ni crearlos.
OCULTO: se ocultan ciertos ajustes o incluso secciones completas.

Usuarios
Muestra los usuarios disponibles del dispositivo.

Contraseiia

Introduzca una contrasefia valida.

Confirmar contraseia

Confirme la contrasefia introducida.

Funcién

Seleccione la funcién que desee para el usuario seleccionado. Los derechos de acceso se
modifican segln corresponda.
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1544

Pagina Perfil del codificador de video

Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >

Expanda "> > pestafia Configuracion de ONVIF > pestafia Camara > pestafia Perfil
del codificador de video
o}

[
Ventana principal > Dispositivos > Expanda D . > pestafia Configuracion de ONVIF
> pestafia Camara > pestana Perfil del codificador de video
Los perfiles son bastante complejos e incluyen un gran nimero de parametros que interactian
entre si, por lo que suele ser recomendable utilizar los perfiles predefinidos. Modifique un
perfil Gnicamente si esta muy familiarizado con todas las opciones de configuracion.

Perfiles
Haga clic en el nombre deseado.

Aviso!
Los perfiles configurados aqui pueden seleccionarse en Configuration Client.
En la ventana principal, haga clic en Camaras y grabacion y, a continuacién, haga clic en
= =

oen .
El ajuste predeterminado “<Automatico>” puede cambiarse a uno de los perfiles enumerados
y configurados.
Nota: tenga en cuenta que, al utilizar activamente mas de 1 perfil de un Unico dispositivo, se
aplican ciertas limitaciones de rendimiento, por lo que es posible que la cdmara reduzca
automaticamente la calidad de una secuencia en situaciones de sobrecarga.

Nombre
Aqui puede introducir un nuevo nombre para el perfil, que se muestra a continuacion en la
lista de perfiles disponibles en el campo Perfil activo.

Codificando

Seleccione el cédec deseado.

Resolucion
Seleccione la resolucién deseada para las imagenes de video.

Calidad

Este parametro le permite reducir la carga del canal reduciendo la definicion de la imagen. El
pardmetro se establece con la ayuda de la barra deslizante: la posicion que se encuentra en el
extremo izquierdo corresponde a la definicion de imagen mas alta, mientras que la posicion
del extremo derecho representa la carga mas baja en el canal de video.

Limite de velocidad de fotogramas

La velocidad de imagenes (imagenes por segundo) indica la cantidad de imagenes por
segundo que captura la camara de video conectada al dispositivo. Este parametro se muestra
solo a titulo informativo.

Si se proporciona un intervalo de codificacidn, la velocidad de imagenes codificada resultante
se reduce en el factor determinado.

Limite de velocidad de bits

Cuanto menor sea la tasa de bits, menor sera también el tamafo del archivo de video final. No
obstante, si la tasa de bits se reduce de forma significativa, el programa tendra que usar
algoritmos de compresion mas robustos, lo que también reducira la calidad de video.
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Seleccione la tasa de bits de salida maxima en kbps. Esta velocidad de datos maxima no se
supera en ninguna circunstancia. En funcion de los ajustes de calidad de video definidos para
el I-frame y el P-frame, es posible que se omitan algunas imagenes individuales.

El valor introducido aqui debe ser al menos un 10 % mayor que la tasa de bits de datos de
destino normal.

Intervalo de codificacion

El intervalo de codificacidn (nimero de imagenes) indica la velocidad a la que se codifican las
imagenes procedentes de la cdmara. Por ejemplo, cuando el intervalo de codificacion es 25,
significa que 1 de cada 25 imagenes capturadas por segundo se codifica y transmite al
usuario. El valor maximo reduce la carga del canal, pero puede provocar una omisién de
informacion en las imagenes que no se han codificado. La reduccién del intervalo de
codificacién aumenta la frecuencia de actualizacion de las imagenes, asi como la carga de los
canales.

Longitud GOP

La longitud GOP solo puede editarse en el caso de que el codificador sea H.264 o H.265. Este
parametro indica la longitud del grupo de imagenes existente entre dos imagenes clave.
Cuanto mayor sea este valor, menor sera la carga de la red, pero la calidad de video también
se vera afectada.

Una entrada 1 indica que se generan imagenes de forma continua como I-frame. Una entrada 2
indica que una de cada dos imagenes es un I-frame, una entrada 3, una de cada tres imagenes
y asi sucesivamente. Las imagenes intermedias se codifican como P-frame o B-frame.

Tiempo de espera de la sesion

Tiempo de espera de la sesion RTSP para la secuencia de video relacionada.

El tiempo de espera de la sesidn se proporciona como una sugerencia para mantener activa la
sesion RTSP mediante un dispositivo.

Multidifusion - Direccion IP

Introduzca una direccion de multidifusion valida que desee utilizar en modo de multidifusion
(duplicacion del flujo de datos en la red).

Con el ajuste 0.0.0.0, el codificador del flujo funciona en modo de multi-monodifusién (copia
de flujos de datos en el dispositivo). La camara es compatible con conexiones de multi-
monodifusion para un maximo de cinco receptores conectados de forma simultanea.

La duplicacién de datos genera un uso intensivo de la CPU y puede dar lugar en ciertas
circunstancias a un deterioro de la calidad de la imagen.

Multidifusion - Puerto

Seleccione el puerto de destino de multidifusiéon RTP. Un dispositivo puede admitir RTCP. Si
este es el caso, el valor del puerto debe ser par para permitir que la secuencia RTCP
correspondiente se asigne al siguiente numero de puerto de destino mas alto (impar), tal
como se indica en la especificacion RTSP.

Multidifusion - TTL

Introduzca un valor para especificar el tiempo de activacion de los paquetes de datos de
multidifusion en la red. Si ejecuta la multidifusion a través de un router, el valor debe ser
superior a 1.

Bosch Security Systems B.V. Manual de configuracién 2023-06 | VO1 | Configuration Client



248 es | Pagina ONVIF

BVMS

Aviso!

La funcion de multidifusién solo es posible con el protocolo UDP. El protocolo TCP no es
compatible con conexiones de multidifusion.

Si el dispositivo se utiliza con un firewall, seleccione TCP (Puerto HTTP) como protocolo de
transferencia. Si desea utilizarlo en una red local, seleccione UDP.

154.5

15.4.6

Perfil del codificador de audio

Ventana principal > Dispositivos > Expanda E > expanda E > expanda Ei >

expanda "> > pestafia Configuracion de ONVIF > pestafia Camara > pestafa Perfil
del codificador de audio
o

=0
Ventana principal > Dispositivos > Expanda & . > pestafia Configuracion de ONVIF
> pestafia Camara > pestafa Perfil del codificador de audio
Los perfiles son bastante complejos e incluyen un gran nimero de parametros que interactian
entre si, por lo que suele ser recomendable utilizar los perfiles predefinidos. Modifique un
perfil Gnicamente si esta muy familiarizado con todas las opciones de configuracion.

Codificando

Seleccione la codificacion deseada para la fuente de audio, si esta disponible:
- G.711 [ITU-T G.711]

- G.726 [ITU-T G.726]

- AAC [ISO 14493-3]

Tasa de bits

Seleccione la tasa de bits deseada para la transmision de la sefial de audio, como puede ser
64 kbps.

Frecuencia de muestreo

Introduzca la frecuencia de muestreo de salida en kHz, como puede ser 8 kbps.

Tiempo de espera de la sesion

Tiempo de espera de la sesion RTSP para la secuencia de audio relacionada.

El tiempo de espera de la sesidn se proporciona como una sugerencia para mantener activa la
sesion RTSP mediante un dispositivo.

Imagen (general)

Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >

Expanda > > pestafia Configuracion de ONVIF > pestafia Camara > pestafia
Imagen (general)
o

[
Ventana principal > Dispositivos > Expanda D . > pestafia Configuracion de ONVIF
> pestafia Camara > pestafia Imagen (general)

Brillo
Permite ajustar el brillo de la imagen al entorno de trabajo en el que se encuentre.
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Saturacion de color
Ajuste la saturacién de color de la imagen para que la reproduccién de los colores de su
monitor de video sea lo mas realista posible.

Contraste

Puede utilizar esta funcion para adaptar el contraste de la imagen de video al entorno de
trabajo en el que se encuentre.

Nitidez

Permite ajustar la nitidez de la imagen.

Un valor bajo reduce la nitidez de la imagen. Al contrario, si se aumenta la nitidez, es posible
apreciar un mayor numero de detalles. Con un nivel adicional de nitidez podra ver las
matriculas con mayor lujo de detalles, asi como las facciones de los rostros y los bordes de
ciertas superficies. Sin embargo, los requisitos de ancho de banda son mayores.

Filtro de corte de IR

Permite seleccionar el estado del filtro de corte IR.

El estado AUTO permite que el algoritmo de exposicion se encargue de la gestion cuando se
cambia el filtro de corte IR.

15.4.7 Compensacion de retroiluminacion

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

Expanda % > > pestafia Configuracion de ONVIF > pestafa Ajustes principales >
pestafia Compensacion de retroiluminacion
o
[
Ventana principal > Dispositivos > Expanda & . > pestafia Configuracion de ONVIF

> pestafia Ajustes principales > pestafia Compensacion de retroiluminacion
Segun el modelo de dispositivo, aqui puede configurar los parametros para la compensacion
de contraluz.

Modo

Seleccione Desactivado para desactivar la compensacién de contraluz.

Seleccione Activado para capturar detalles en areas de alto contraste y extremadamente
iluminadas u oscuras.

Nivel
Introduzca o seleccione el valor que desee.

15.4.8 Exposicion
Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

Expanda "> > pestafia Configuracion de ONVIF > pestafia Ajustes principales >
pestafia Exposicion
o

[
Ventana principal > Dispositivos > Expanda & . > pestafa Configuracion de ONVIF
> pestafia Ajustes principales > pestafia Exposicion
Segun el modelo de dispositivo, aqui puede configurar los parametros para la exposicion.
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Modo

Seleccione Auto para activar el algoritmo de exposicidn en el dispositivo. El algoritmo utiliza
los valores de los siguientes campos:

- Prioridad

- Ventana

- Tiempo de exposicion min.

- Tiempo de exposicion max.

— Ganancia min.

- Ganancia maxima

- lris min.

Seleccione Manual para desactivar el algoritmo de exposicion en el dispositivo. El algoritmo
utiliza los valores de los siguientes campos:

- Tiempo de exposicion

- Ganancia

- lris

Prioridad

Permite configurar el modo de prioridad de exposicidn (bajo nivel de ruido/velocidad de
imagenes).

Ventana

Permite definir una mascara de exposicion rectangular.

Tiempo de exposicion min.

Permite configurar el periodo de exposicién minimo [ps].

Tiempo de exposicion max.

Permite configurar el periodo de exposicion maximo [us].

Ganancia min.

Permite configurar el intervalo minimo de ganancia del sensor [dB].

Ganancia maxima
Permite configurar el intervalo maximo de ganancia del sensor [dB].

Iris min.
Permite configurar la atenuacidon minima de la luz de entrada afectada por el iris [dB]. 0 dB se
asigna a un iris totalmente abierto.

Iris max.

Permite configurar la atenuacién maxima de la luz de entrada afectada por el iris [dB]. 0 dB se
asigna a un iris totalmente abierto.

Tiempo de exposicion

Permite configurar el tiempo de exposicion fija [us].

Ganancia

Permite configurar la ganancia fija [dB].

Iris

Permite configurar la atenuacidn fija de la luz de entrada afectada por el iris [dB]. 0 dB se
asigna a un iris totalmente abierto.
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15.4.9 Enfoque
Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >
Expanda "> > pestafa Configuracion de ONVIF > pestafia Ajustes principales >
pestafa Enfoque
o)
[
Ventana principal > Dispositivos > Expanda D . > pestafia Configuracion de ONVIF
> pestafia Ajustes principales > pestafia Enfoque
En funcion del modelo de dispositivo de que se trate, aqui puede configurar los parametros
para el enfoque.
Esta pagina permite mover la lente de forma absoluta, relativa o continua. Los ajustes
realizados en el enfoque a través de esta operacion desactivan el enfoque automatico. Por lo
general, un dispositivo con compatibilidad para controlar el enfoque remoto admite el control
a través de esta operacion de movimiento. La posicion de enfoque se representa con un valor
numérico determinado. El enfoque puede tener uno de los siguientes estados:
EN MOVIMIENTO
Aceptar
DESCONOCIDO
Puede mostrarse informacién de errores adicional, como un error de posicionamiento
indicado por el hardware.
Modo
Seleccione Auto para que el objetivo enfoque automaticamente en cualquier momento en
funcion de los objetos de la escena. El algoritmo utiliza los valores de los siguientes campos:
-  Limite cercano
—  Limite lejano
Seleccione Manual para ajustar el enfoque manualmente. El algoritmo utiliza los valores de los
siguientes campos:
— Velocidad predeterminada
Velocidad predeterminada
Permite configurar la velocidad predeterminada para la operacion de movimiento del enfoque
(cuando el parametro de velocidad no esta presente).
Limite lejano
Permite configurar el limite cercano para la lente focal [m].
Limite lejano
Permite configurar el limite lejano para la lente focal [m].
15.4.10 Amplio rango dinamico

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei >

Expanda "> > pestafia Configuracion de ONVIF > pestafia Ajustes principales >
pestafia Rango dinamico extenso
o

[
Ventana principal > Dispositivos > Expanda & . > pestafa Configuracion de ONVIF
> pestafia Ajustes principales > pestafia Rango dinamico extenso
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Segun el modelo de dispositivo, aqui puede configurar los parametros para el amplio rango
dinamico.

Modo

Introduzca o seleccione el valor que desee.

Nivel
Introduzca o seleccione el valor que desee.

15.4.11 Equilibrio de blancos

Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >

Expanda > > pestafia Configuracion de ONVIF > pestafia Ajustes principales >
pestafa Equilibrio de blancos
o)

=0
Ventana principal > Dispositivos > Expanda &2 . > pestafia Configuracion de ONVIF
> pestafia Ajustes principales > pestafa Equilibrio de blancos
Segun el modelo de dispositivo, aqui puede configurar los parametros para el equilibrio de
blancos.

Modo

El modo automatico permite que la camara realice ajustes de forma continua para una

reproduccién optima de los colores mediante el método de reflectancia media o en un

entorno con fuentes de luz natural.

En el modo Manual, la ganancia de rojo, verde y azul se puede establecer de forma manual en

la posicién deseada.

Solo es necesario cambiar el desplazamiento de puntos blancos en escenas con condiciones

especiales:

—  fuentes de luz para interiores e iluminacién con LED de colores.

—  fuentes de luz de vapor de sodio (alumbrado publico)

—  cualquier color predominante de la imagen; por ejemplo, el verde de un campo de futbol
o de una mesa de billar

Ganancia de rojo

En el modo de balance de blancos manual, ajuste el control deslizante de ganancia de rojo
para compensar la alineacion de puntos blancos predeterminada de fabrica (la reduccion de
rojo aumenta el cian).

Ganancia de azul

En el modo de balance de blancos manual, ajuste el control deslizante de ganancia de azul
para compensar la alineacion de puntos blancos predeterminada de fabrica (la reduccion de
azul aumenta el amarillo).

15.4.12 Acceso a lared
Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >
Expanda => > pestafia Configuracion de ONVIF > pestafia Red > pestafia Acceso a

la red
o
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[
Ventana principal > Dispositivos > Expanda o . > pestafia Configuracion de ONVIF
> pestafia Red > pestafa Acceso a la red
Aqui puede configurar los diversos ajustes de red.

Ethernet IPv4

DHCP

Si se utiliza un servidor DHCP para asignar dinamicamente las direcciones IP de la red, puede
activar la aceptacion de direcciones IP asignadas automaticamente al codificador.

BVMS utiliza la direccion IP para la asignacion unica del codificador. El servidor DHCP debe
admitir la asignacién fija entre direcciones IP y MAC y debe estar configurado de forma
adecuada para que la direccion IP asignada se mantenga cada vez que se reinicie el equipo.

Mascara de subred
Introduzca la mascara de subred adecuada para la direccion IP establecida.
Si se activa el servidor DHCP, la mascara de subred se asigna automaticamente.

Puerta de acceso predeterminada

Si desea que el médulo establezca una conexidn con una ubicacion remota en una subred
distinta, introduzca aqui la direccién IP de la puerta de enlace. De lo contrario, deje este
campo vacio (0.0.0.0).

Ethernet IPv6

DHCP
Introduzca o seleccione el valor que desee.

Direccion IP
Muestra la direccién IPv6 del dispositivo, proporcionada por el servidor DHCP.

Longitud del prefijo
Muestra la longitud del prefijo del dispositivo, proporcionada por el servidor DHCP.

Puerta de acceso predeterminada
Muestra la puerta de enlace predeterminada del dispositivo, proporcionada por el servidor
DHCP.

Nombre del host
Introduzca o seleccione el valor que desee.

DNS
Utilizando un servidor DNS, el dispositivo puede resolver una direccion indicada como un
nombre. Introduzca aqui la direccion IP del servidor DNS.

Servidores NTP

Escriba la direccion IP del servidor horario que desee o deje que el servidor DHCP realice esta
operacion.

El codificador puede recibir la sefial horaria de un servidor horario a través de varios
protocolos de servidor horario y, a continuacion, utilizarla para configurar el reloj interno. El
modulo sondea la sefial horaria de forma automatica cada minuto. Introduzca aqui la direccién
IP de un servidor horario. Este admite un alto nivel de precision y es necesario para
aplicaciones especiales.

Puertos HTTP

Seleccione un puerto distinto para el navegador HTTP si es necesario. El puerto HTTP
predeterminado es el 80. Si desea que solo se realicen conexiones seguras mediante HTTPS,
debe desactivar el puerto HTTP.

Nota: no es compatible con BVMS.
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Puertos HTTPS

Nota: no es compatible con BVMS.

Si desea conceder acceso a la red a través de una conexion segura, seleccione un puerto
HTTPS si es necesario. El puerto HTTPS predeterminado es el 443. Seleccione la opcién DES
para desactivar los puertos HTTPS; a continuacién, solo se podran realizar conexiones no
seguras.

Puerta de acceso predeterminada
Introduzca o seleccione el valor que desee.

Puertos RTSP
Si es necesario, seleccione un puerto diferente para el intercambio de los datos de RTSP. El
puerto RTSP estandar es el 554. Seleccione DES para desactivar la funcion RTSP.

Direccion de configuracion cero

Active o desactive la detecciéon de configuracion cero de la camara seleccionada.

La configuracion cero es un método alternativo a DHCP y DNS para asignar direcciones IP a
las camaras. Dicho método crea automaticamente una direcciéon de red IP que puede utilizarse
sin configuracion ni servidores especiales.

Nota: en el estandar ONVIF, solo se utiliza la deteccion de servicios de configuracién cero.

Por otro lado, sin configuracién cero, la red debe proporcionar servicios, como DHCP o DNS.
De lo contrario, configure los ajustes de la red para cada camara IP de forma manual.

Modo de deteccion de ONVIF

Si activa esta opcion, es posible explorar la camara en la red, incluidas sus funciones.

Si la opcidn esta desactivada, la camara no envia ningin mensaje de deteccién para evitar
ataques de denegacién de servicio.

Recomendamos desactivar la deteccion después de afadir la cdmara a la configuracion.
Introduzca o seleccione el valor que desee.

Activar DynDNS

Permite activar DynDNS.

Un servicio de nombres de dominio (DNS) dindmico permite seleccionar la unidad a través de
Internet utilizando un nombre de host, pero sin necesidad de conocer la direccion IP actual de
la unidad. Para hacerlo, debe tener una cuenta con uno de los proveedores de servicio DNS
dinamico y registrar el nombre de host necesario para la unidad en dicho sitio.

Nota:
Para obtener informacion acerca del servicio, del proceso de registro y de los nombres de
host disponibles, consulte al proveedor de DynDNS en dyndns.org.

Tipo

Introduzca o seleccione el valor que desee.

Nombre

Introduzca el nombre de la cuenta de usuario de DynDNS.
TTL

Introduzca o seleccione el valor que desee.

15.4.13 Alcances
Ventana principal > Dispositivos > Amplie % > Amplie E > Amplie Ei > Amplie :5
> >pestafia Configuracion de ONVIF > pestafia Red > pestafia Alcances
o
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Ventana principal > Dispositivos > Amplie D .

[ g

> pestafia Configuracion de ONVIF >

pestafia Red > pestafia Alcances
Puede afiadir o quitar alcances a su dispositivo ONVIF con URI que tengan el siguiente

formato:

onvif://www.onvif.org/<path>

El siguiente ejemplo muestra el uso del valor del alcance. Esto es solo un ejemplo y no es
absoluto una indicacién del tipo de parametro de alcance que debe formar parte de una

configuracién del codificador. En este ejemplo, se supone que el codificador estd configurado
con los siguientes alcances:

onvif://www.onvif.org/location/country/china

onvif://www.
onvif://www.
onvif://www.

onvif://www.

onvif.org/location/city/bejing
onvif.org/location/building/headquarter
onvif.org/location/floor/R5
onvif.org/name/ARV-453

Puede asignar al dispositivo una ubicacién detallada y un nombre de dispositivo para

identificarlo con mas facilidad dentro de su lista de dispositivos.
La tabla muestra las funciones basicas y otras propiedades predeterminadas del dispositivo:

Categoria

Valores definidos

Descripcion

type

video_encoder

El dispositivo es un dispositivo codificador de
video en red.

Ptz

El dispositivo es un dispositivo PTZ.

audio_encoder

El dispositivo admite el codificador de audio.

video_analytics

El dispositivo admite Video Analytics.

Network_Video_Transmitter

El dispositivo es un transmisor de video en red.

Network Video Decoder

El dispositivo es un decodificador de video en
red.

Network Video_Storage

El dispositivo es un dispositivo de
almacenamiento de video en red.

Network Video Analytic

El dispositivo es un dispositivo de Video
Analytics en red.

n

localizacio

Cualquier valor de cadena de
caracteres o de ruta.

No es compatible con BVMS.

hardware

Cualquier valor de cadena de
caracteres o de ruta.

Valor de cadena o de ruta que describen el
hardware del dispositivo. Un dispositivo debe
incluir al menos una entrada de hardware en su
lista de alcances.

name

Cualquier valor de cadena de
caracteres o de ruta.

Nombre por el que se puede buscar el
dispositivo. Este nombre se muestra en el Arbol
de Dispositivos y en el Arbol Légico.

El nombre del alcance, el modelo y el fabricante determinan cémo aparece el dispositivo en el
Arbol de Dispositivos y en los ajustes principales y la identificacién del codificador de ONVIF.
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15.4.14

15.5

Relés

Ventana principal > Dispositivos > Expanda E > Expanda E > Expanda Ei >

== ~ ~
Expanda > > pestafia Configuracion de ONVIF > pestafia Interfaces > pestafia
Relé
[odm =

Ventana principal > Dispositivos > Expanda & . > pestafia Configuracion de ONVIF
> pestafa Interfaces > pestafia Relé
El estado de inactividad fisica de una salida de relé puede configurarse estableciendo el
estado de inactividad a abierto o cerrado (inversion del comportamiento del relé).
Las salidas digitales disponibles del dispositivo se muestran con su nombre, p. €j.:
- AlarmOut_0
- AlarmOut_1
Para cualquier asignacion de eventos de relés en BVMS, utilice los nombres que se enumeran
aqui.
Modo
El relé puede funcionar en dos modos:
— Biestable: después de configurar el estado, el relé permanece en dicho estado.
— Monoestable: después de establecer el estado, el relé vuelve a su estado inactivo tras el

tiempo de retardo especificado.

Estado de inactividad

Seleccione Abierto si desea que el relé funcione como contacto normalmente abierto, o bien
seleccione Cerrado si el relé va a funcionar como contacto normalmente cerrado.

Tiempo de retardo

Establezca el tiempo de retardo. Una vez transcurrido este periodo, el relé regresa a su estado
inactivo si se ha configurado en el modo Monoestable.

Si desea probar otras configuraciones de cambio de estado del relé, haga clic en Activar o en
Desactivar para conmutar el relé. Puede comprobar los eventos de relé de la camara
configurados para asegurarse de que presentan un funcionamiento correcto: presentacion del
estado del icono del relé en el Arbol Logico, o de los eventos en la lista de alarmas o en el
registro de eventos.

Activar

Haga clic para conmutar el relé al estado inactivo configurado.
Desactivar

Haga clic para conmutar el relé al estado no inactivo configurado.

Pagina Fuente de eventos ONVIF

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei > Expanda

IE - — | |
= > Expanda > > Pestafia Fuente de evento ONVIF

o}
S (== = (=

Ventana principal > Dispositivos > Expanda o . Expanda > > Pestafa Fuente

de evento ONVIF

o
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Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei > Expanda

(0]

[ = 3
Ventana principal > Dispositivos > Expanda 2 . Expanda > > Pestafia Fuente
de evento ONVIF
o)

Ventana principal > Dispositivos > Expanda @ > Expanda E > Expanda Ei > Expanda

B e = D
= > Expanda > > Pestafia Fuente de evento ONVIF
o)
[
Ventana principal > Dispositivos > Expanda D . Expanda > > Pestafia Fuente
de evento ONVIF
Puede configurar los eventos ONVIF de una fuente (canal de video, entrada o relé). Se
agregara una definicion de evento a la Tabla de asignacion del codificador.
Por ejemplo, para un codificador multicanal puede configurar la cdmara para la cual se
activara un evento Movimiento detectado.
Activar evento
Permite activar este evento.

Tema ONVIF
Introduzca o seleccione una cadena.

Nombre de fuente ONVIF
Introduzca o seleccione una cadena.

Tipo de fuente ONVIF
Introduzca o seleccione una cadena.

Valor de fuente ONVIF
Introduzca o seleccione una cadena.

Consulte
- Asignacion de eventos ONVIF, Pdgina 40
—  Configurar una tabla de asignaciones de ONVIF, Pagina 241

15.6 Como asignar un perfil ONVIF

Ventana principal > Camaras y grabacion > E
Puede asignar una ficha de perfil de medios ONVIF a una camara ONVIF.
La asighacién se puede realizar para video en directo o para grabacién.

Para asignar una ficha de video en directo:
» Enlacolumna Video en directo - Perfil, seleccione la entrada que desee.

Para asignar una ficha de grabacion:
» Enla columna Grabacidn - Perfil, seleccione la entrada que desee.
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Consulte
—  Pdgina Cdmaras, Pdgina 287
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Pagina Mapas y estructura

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccién rapida de BVMS: Guia de seleccién

rapida de BVMS.

El nimero de elementos incluidos en una entrada se muestra entre corchetes.
Ventana principal > Mapas y estructura

Los permisos se pueden perder. Si mueve un grupo de dispositivos, estos dispositivos pierden
los ajustes correspondientes a los permisos, por lo que tendra que establecerlos de nuevo en
la pagina Grupos de usuarios.

Muestra el Arbol de Dispositivos, el Arbol Légico y la ventana Mapa global.

Le permite introducir una estructura para todos los dispositivos del BVMS. Esta estructura
aparecera en el Arbol Légico.

Le permite realizar las siguientes tareas:

- Configurar el Arbol Légico completo

—  Gestionar recursos

—  Crear Procedimientos de comandos

—  Crear secuencias

—  Crear ventana graficas de mapas

—  Crear relés de funcionamiento incorrecto

— Adadir mapas del sitio y crear puntos de interés

Los puntos de interés en los mapas pueden ser:

- Céamaras

-  Entradas

- Relés

—  Procedimientos de comandos

- Secuencias

- Documentos

—  Vinculos a otros mapas de sitios

- VRM

- iSCsI

—  Lectores de un sistema de control de acceso

—  Paneles de intrusién

- Management Server de Enterprise Systems

Los archivos de recurso pueden ser:

—  Archivos de mapa

—  Archivos de documentos

—  Vinculos a URL externas

—  Archivos de audio

—  Vinculos a aplicaciones externas

Iconos

| ; Muestra un cuadro de didlogo para administrar los archivos de recursos.

ﬁ Muestra un cuadro de didlogo para agregar scripts de comandos al Arbol Légico o
administrarlos.
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Muestra un cuadro de didlogo para agregar o editar un archivo de secuencia de
camara.

Crea una carpeta en el arbol légico.

Crea una ventana grafica de mapa en el arbol légico.

:ﬁ Muestra un cuadro de didlogo para agregar archivos de recurso de mapa.

|__i Muestra un cuadro de didlogo para agregar un archivo de documento.
+

=] | Muestra un cuadro de didlogo para afiadir un vinculo a una aplicacién externa.

@ Muestra un cuadro de didlogo para agregar un relé de funcionamiento incorrecto.

Simbolos

f’ El dispositivo se ha agregado al Arbol Légico.

Para buscar elementos:

» En el campo de busqueda “I escriba una cadenay pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.
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Configuracion de mapas y el arbol logico

En este capitulo encontrara informacion sobre cémo configurar el Arbol Légico y cdmo
administrar archivos de recursos, como mapas.

Aviso!

Si mueve un grupo de dispositivos del Arbol Légico, estos dispositivos pierden los ajustes
correspondientes a los permisos, por lo que tendra que establecerlos de nuevo en la pagina
Grupos de usuarios.

171

i
I.L"‘j

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el Ultimo ajuste.

- Hagaclicen E para activar la configuracién.

Consulte

—  Cuadro de didlogo Administrador de recursos, Pdgina 264

—  Cuadro de didlogo Seleccionar recurso, Pdgina 265

—  Cuadro de didlogo Creador de secuencias, Pdgina 267

—  Cuadro de didlogo Agregar secuencia, Pdgina 269

—  Cuadro de didlogo Agregar paso de secuencia, Pdgina 270

—  Cuadro de didlogo Agregar URL, Pdgina 266

—  Cuadro de didlogo Seleccionar mapa para vincular, Pdgina 271

—  Cuadro de didlogo Relé de funcionamiento incorrecto, Pdagina 278
- Cuadro de didlogo Vinculo a una aplicacion externa, Pdgina 266

Cémo configurar el Arbol Légico

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Puede afadir dispositivos, archivos de recursos, ventana graficas de mapa, secuencias,

procedimientos de comandos de cliente y carpetas al arbol légico. Los dispositivos aparecen

en el arbol de dispositivos y puede arrastrar cualquier nivel del arbol de dispositivos al arbol
légico.

Un archivo de recurso puede ser, por ejemplo, un mapa del sitio, documento, un archivo web,

un archivo de audio o un procedimiento de comandos.

— Un mapa del sitio es un archivo que puede agregar al arbol légico. Al agregar un mapa del
sitio al arbol légico, se crea una carpeta de mapa en la que puede organizar los
dispositivos logicos que son especificos del mapa.

— Unaventana grafica de mapa es un area de un mapa global con un nivel de zoom y centro
especificos.

— Una carpeta le permite organizar mejor los dispositivos en el arbol légico.

Cuando inicia Configuration Client por primera vez, el arbol légico no contiene entradas.

Si un grupo de usuarios no tiene permisos para acceder a un dispositivo (por ejemplo, una

camara), el dispositivo no aparece en el mapa del sitio, en la ventana grafica de mapa ni en el

arbol légico.

Puede agregar los siguientes elementos del arbol de dispositivos o del arbol légico como

zonas activas a un mapa del sitio:

- Camaras

- Entradas
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- Relés

—  Procedimientos de comandos

- Secuencias

— Documentos

—  Vinculos a otros mapas de sitios

- VRM

- iSCsl

—  Lectores de un sistema de control de acceso

—  Paneles de intrusion

-  Management Server de Enterprise Systems

Si agrega un elemento a un mapa del sitio, creard una zona activa en el mapa.

Al agregar un elemento a una carpeta de mapa del arbol légico, este elemento también
aparecera en la esquina superior izquierda del mapa. Cuando agrega un elemento al mapa,
éste también se agrega al nodo del mapa correspondiente del arbol l6gico de Operator Client.
Puede agregar los siguientes elementos del arbol de dispositivos al mapa global:

- Camaras

Para configurar el arbol logico, repita parte o todos los pasos siguientes varias veces.

Para cambiar de nombre el arbol légico:
1. Seleccione el elemento raiz del arbol ldgico.

2. Hagaclicen
3. Introduzca el nuevo nombre.
Este nombre esta visible para todos los usuarios en el arbol Iégico de Operator Client.

Consulte
—  Pdgina Mapas y estructura, Pdgina 259

17.2 Cémo agregar un dispositivo al Arbol Légico

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Para agregar un dispositivo:

» Arrastre un elemento del Arbol de Dispositivos a la ubicaciéon correspondiente del Arbol
Logico.
Puede arrastrar un nodo completo con todos los subelementos desde el Arbol de
Dispositivos al Arbol Légico. Puede seleccionar varios dispositivos manteniendo pulsada
la tecla Ctrl o Mayus.

Consulte
—  Pdgina Mapas y estructura, Pdgina 259

17.3 Como eliminar un elemento del arbol

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Para eliminar un elemento del Arbol Légico:

» Haga clic con el botén derecho del ratén en un elemento del Arbol Légico y haga clic en
Eliminar. Si el elemento seleccionado tiene subelementos, aparecera un mensaje. Haga
clic en Aceptar para confirmar. El elemento se eliminara.

Al quitar un elemento de una carpeta de mapa del Arbol Légico, este elemento también
se elimina del mapa.
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Consulte
—  Pdgina Mapas y estructura, Pdgina 259

17.4 Como administrar archivos de recurso

Ventana principal > Mapas y estructura > > Arbol Légico tab > |}
o bien

Ventana principal > Alarmas > |}

Puede importar archivos de recurso con los siguientes formatos:

—  Archivos DWF (archivos de recurso de mapas en 2 D)

- PDF

- JPG

- PNG

— archivos HTML

-  MP3 (archivo de audio)

—  Archivos TXT (Procedimientos de comandos (scripts) o secuencias de camara)
—  Archivos MHT (archivos web)

—  Archivos URL (vinculos a paginas Web)

—  Archivos URL HTTPS (vinculos a widgets de Intelligent Insights)

- WAV (archivo de audio)

Los archivos de recurso importados se agregan a una base de datos y no quedan vinculados a
los archivos originales.

Aviso!
Después de cada una de las tareas siguientes:

[

Para importar un archivo de recurso:

Haga clic en para guardar los ajustes.

1. Hagaclicen
Aparecera el cuadro de didlogo Importar recurso.
2. Seleccione uno o varios archivos.
3. Haga clic en Open (Abrir).
Los archivos seleccionados se agregan a la lista.
Si un archivo ya estd importado, aparece un cuadro de mensaje.
Si decide volver a importar un archivo de nuevo, se afiadira una nueva entrada a la lista.

Para eliminar un archivo de recurso:
1. Seleccione un archivo de recurso.

2. Hagaclicen
El archivo de recurso seleccionado se eliminara de la lista.

Para cambiar el nombre de un archivo de recurso:
1. Seleccione un archivo de recurso.

2. Hagaclicen
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3. Escriba el nombre nuevo.
El nombre original y la fecha de creacion del archivo se conservaran.

Para reemplazar el contenido de un archivo de recurso:
1. Seleccione un archivo de recurso.

.
2. Hagaclicen .

Aparecera el cuadro de didlogo Reemplazar recurso.

3. Seleccione un archivo con el contenido que desee y haga clic en Open (Abrir).
El nombre del recurso se conservara y el nombre original del archivo se cambiara por el
nuevo.

Para exportar un archivo de recurso:
1. Seleccione un archivo de recurso.
LT
2. Hagaclicen
Aparecera un cuadro de didlogo para seleccionar un directorio.
3. Seleccione el directorio que corresponda y haga clic en Aceptar.
Se exportara el archivo original.

Consulte
—  Cuadro de didlogo Seleccionar recurso, Pdgina 265

17.4.1 Cuadro de didlogo Administrador de recursos

Ventana principal > Mapas y estructura > |} > cuadro de didlogo Administrador de
recursos

Le permite administrar archivos de recurso.

Puede administrar los siguientes formatos de archivos:

—  Archivos DWF (archivos de recurso de mapa)

Para usarlos en Operator Client, estos archivos se han convertido al formato de mapa de
bits.

PDF

JPG

PNG

Archivos HTML (documentos HTML, por ejemplo, planes de accidn)

MP3 (archivo de audio)

Archivos TXT (archivos de texto)

Archivos URL (contienen vinculos a paginas web o widgets de Intelligent Insights)
Archivos MHT (archivos web)

WAV (archivo de audio)

EXE

Haga clic para mostrar un cuadro de dialogo para importar un archivo de recurso.

5
-+

Haga clic para mostrar el cuadro de didlogo Agregar URL.

11
d

Haga clic para mostrar el cuadro de didlogo Vinculo a una aplicacion externa.

X

Haga clic para eliminar el archivo de recurso seleccionado.
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17.4.2

17.5

Haga clic para cambiar el nombre del archivo de recurso seleccionado.

Haga clic para mostrar un cuadro de diadlogo para reemplazar el archivo de recurso
seleccionado.
LT
Haga clic para mostrar un cuadro de didlogo para exportar el archivo de recurso
seleccionado.

Cuadro de dialogo Seleccionar recurso

Ventana principal > Mapas y estructura > %

Permite agregar un archivo de mapa en formato DWF, PDF, JPG o PNG al Arbol ldgico.

Seleccione un archivo de recurso:
Haga clic en el nombre de archivo para seleccionar un archivo de mapa. El contenido del
archivo seleccionado se muestra en el panel de vista previa.

Administrar...
Haga clic para que aparezca el cuadro de didlogo Administrador de recursos.

Consulte

—  Como agregar un mapa, Pagina 270

—  COmo asignar un mapa a una carpeta, Pdgina 271
-  Como agregar un documento, Pdgina 265

Como agregar un documento

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Es posible afiadir archivos de texto, archivos HTML (incluidos archivos MHT), archivos URL
(que contienen una direccion de Internet) o archivos URL HTTPS (por ejemplo, con un widget
de Intelligent Insights) como documentos. Ademas, puede agregar un vinculo a otra
aplicacion.

Para poder agregar un documento, en primer lugar tendra que haber importado archivos de
documentos.

Consulte Como administrar archivos de recurso, Pdgina 263 para obtener mas informacion
sobre como importar archivos de documentos.

Para anadir un archivo de documento de mapa/para anadir un widget de Intelligent Insights:
1. Aseglrese de que el archivo de documentos que desea agregar ya se ha importado.

2. Seleccione la carpeta en la que desee agregar el nuevo documento.

3. Hagaclicen . Se mostrara el cuadro de didlogo Seleccionar recurso.

4. Seleccione un archivo de la lista. Si los archivos necesarios no se encuentran en la lista,
haga clic en Administrar... para mostrar el cuadro de didlogo Administrador de recursos,
desde el que podra importar archivos.

5. Hagaclic en Aceptar. Se agregara un nuevo documento a la carpeta seleccionada.

Consulte
—  Cuadro de didlogo Seleccionar recurso, Pdgina 265
- Como administrar archivos de recurso, Pdgina 263
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17.5.1 Cuadro de dialogo Agregar URL
Ventana principal > Mapas y estructura > |} ‘
Permite afiadir una direccion de Internet (URL) HTTP o una direccidn de internet HTTPS en
forma de widgets de Intelligent Insights al sistema. Puede agregar esta URL al Arbol Légico
como documento. El usuario puede mostrar una pagina de Internet o un widget de Intelligent
Insights en su Operator Client.
Nombre
Introduzca un nombre de visualizacion para la URL.
URL
Introduzca la URL.
Solo para conexiones seguras
Usuario
Escriba el nombre de usuario correspondiente a la URL HTTPS.
Contraseia:
Escriba la contrasefia correspondiente a la URL HTTPS.
Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.
Consulte
-  Como agregar un documento, Pagina 265
17.6 Cuadro de dialogo Vinculo a una aplicacion externa
Ventana principal > Mapas y estructura > pestafa Arbol Légico > |} > cuadro de didlogo
=
Administrador de recursos > > cuadro de didlogo Vinculo a una aplicaciéon externa
Permite agregar un vinculo a una aplicacion externa. El vinculo debe ser valido en la estacién
de trabajo en la que se vaya a usar.
Aviso!
Si una aplicacion externa se inicia con una pantalla de presentacion, no funcionara segun lo
esperado.
Si una aplicacién externa comparte funciones con Operator Client, la aplicacion no funcionara
segun lo esperado y, en raras ocasiones, hara que Operator Client se bloquee.
Nombre
Escribe un nombre para el vinculo que se muestra en el Arbol Légico.
Ruta
Escriba o navegue a la ruta de acceso a la aplicacién externa. Esta ruta debe ser valida en la
estacion de trabajo en la que el usuario de Operator Client utilice este vinculo.
Argumentos
Si es necesario, introduzca los argumentos del comando que ejecuta la aplicacion externa.
17.7 Como agregar un script de comandos

Ventana principal > Mapas y estructura > pestafia Arbol Légico
Para poder agregar un Procedimiento de Comandos, antes tendra que haber importado o
creado archivos de Procedimiento de Comandos.
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Si es necesario, consulte Cémo configurar scripts de comandos, Pdgina 88 para obtener mas
informacion.

Para agregar un archivo de Procedimiento de Comandos (script):
1. Seleccione la carpeta en la que desee agregar el nuevo Procedimiento de Comandos
(script).

2. Hagaclicen ﬁ Se mostrara el cuadro de didlogo Seleccionar script de cliente.
Seleccione un archivo de la lista.
4. Haga clic en Aceptar.

Se afiade un nuevo procedimiento de comandos (script) en la carpeta seleccionada.

w

Consulte
—  Cuadro de didlogo Seleccionar recurso, Pdagina 265

17.8 Como agregar una secuencia de camara

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Puede agregar una secuencia de camara al directorio raiz o a una carpeta del Arbol Légico.

Para agregar una secuencia de camara:

1. En el Arbol Légico, seleccione la carpeta en la que desee agregar la nueva secuencia de
camara.

2. Hagaclicen li:ﬂ Se mostrara el cuadro de didlogo Creador de secuencias.
3. Enlalista, seleccione una secuencia de cdmara.

4. Haga clic en Agregar a Arbol Légico. Una nueva
seleccionada.

se agregara a la carpeta

Consulte
—  Cuadro de didlogo Creador de secuencias, Pagina 267

17.8.1 Cuadro de dialogo Creador de secuencias

Ventana principal > Mapas y estructura > Ii:llE
Permite administrar secuencias de cdmara.

Iconos

@ Haga clic para que aparezca el cuadro de didlogo Agregar secuencia.

_ﬁ? Haga clic para cambiar el nombre de una secuencia de camara.

x Haga clic para eliminar la secuencia de camara seleccionada.

Agregar paso
Haga clic para que aparezca el cuadro de didlogo Agregar paso de secuencia.

Eliminar paso
Haga clic para eliminar los pasos seleccionados.
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Paso
Muestra el nimero del paso. Todas las camaras de un paso concreto tienen el mismo tiempo
de espera.

Espera
Le permite cambiar el tiempo de espera (segundos).

Numero de camara
Haga clic en una celda para seleccionar una camara por su numero légico.

Camara
Haga clic en una celda para seleccionar una camara por su nombre.

Funciéon de camara
Haga clic en una celda para cambiar la funcién de la camara de la fila.

Datos

Especifique cuanto durara la funcién de la cdmara seleccionada. Para configurar esto, debe
seleccionar una entrada en la columna Camara y una entrada en la columna Funcidén de
camara.

Unidad de datos

Seleccione la unidad para el tiempo seleccionado, por ejemplo, segundos. Para configurar
esto, debe seleccionar una entrada en la columna Camara y una entrada en la columna
Funcion de camara.

Agregar a Arbol Légico
Haga clic para agregar la secuencia de camara seleccionada al Arbol Légico y cerrar el cuadro
de didlogo.

Consulte
—  Gestion de secuencias de cdmara preconfiguradas, Pdgina 268

17.9 Gestion de secuencias de camara preconfiguradas

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Puede realizar las tareas siguientes para gestionar secuencias de camara:

—  Crear una secuencia de camara

— Agregar un paso con un nuevo tiempo de espera a una secuencia de cdmara existente
- Eliminar un paso de la secuencia de camara

—  Borrar una secuencia de camara

Aviso!

Normalmente, al cambiar y activar la configuracion, las secuencias de camara
(preconfiguradas o automaticas) continta después de reiniciar Operator Client.

Sin embargo, en los casos siguientes la secuencia no continua:

Después de retirar un monitor que se hubiera configurado para mostrar la secuencia.

Al cambiar el modo de un monitor (vista Unica/cuadruple) que se hubiera configurado para
mostrar la secuencia.

Al cambiar el nimero légico de un monitor que se hubiera configurado para mostrar la
secuencia.

Aviso!
Después de cada una de las tareas siguientes:

il
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Para crear una secuencia de camara:
1. En el Arbol Légico, seleccione la carpeta en la que desee crear la secuencia de camara.

2. Hagaclicen @

Aparecera el cuadro de didlogo Creador de secuencias.

3. En el cuadro de didlogo Creador de secuencias, haga clic en Ii:llE
Se muestra el cuadro de didlogo Agregar secuencia.

4. Introduzca los valores que correspondan.

5. Haga clic eAceptar.

Se agregara una nueva secuencia de camara .
Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Para agregar un paso con un nuevo tiempo de espera a una secuencia de camara:
1. Seleccione la secuencia de camara deseada.
2. Hagaclic en Agregar paso.
Aparecera el cuadro de didlogo Agregar paso de secuencia.
3. Realice los ajustes necesarios.
4. Haga clic en Aceptar.
Se afadird un paso nuevo a la secuencia de camara.

Para eliminar un paso de una secuencia de camara:

» Haga clic con el botdn derecho del ratén en la secuencia de camara deseada y haga clic
en Eliminar paso.
Se eliminara el paso con el niumero mas alto.

Para eliminar una secuencia de camara:
1. Seleccione la secuencia de camara deseada.

2. Hagaclicen . Se eliminara la secuencia de camara seleccionada.

Consulte
—  Cuadro de didlogo Creador de secuencias, Pdgina 267

17.9.1 Cuadro de dialogo Agregar secuencia

Ventana principal > Mapas y estructura > I_.J=Ila > cuadro de didlogo Creador de secuencias >

!

Permite configurar las propiedades de una secuencia de camara.

Nombre de secuencia:
Introduzca el nombre adecuado para la nueva secuencia de camara.

Numero légico:
Para utilizarlo con un teclado IntuiKey de Bosch, introduzca un nimero légico para la
secuencia.

Tiempo de espera:
Introduzca el tiempo de espera adecuado.

Camaras por paso:
Introduzca el nimero de camaras en cada paso.
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17.9.2

17.10

17.11

17.12

Pasos:
Introduzca el nimero de pasos apropiado.

Cuadro de dialogo Agregar paso de secuencia

Ventana principal > Mapas y estructura >|_.J=IIE > Boton Agregar paso
Permite agregar un paso con un nuevo tiempo de espera a una secuencia de cadmara existente.

Tiempo de espera:
Introduzca el tiempo de espera adecuado.

Como agregar una carpeta

Ventana principal > Mapas y estructura > pestafia Arbol Légico
Para agregar una carpeta:
1. Seleccione la carpeta para la que desee agregar una carpeta nueva.

2. Hagaclicen Ea Una nueva carpeta se agregara a la carpeta seleccionada.

3. Hagaclicen para cambiar el nombre de la carpeta.
4. Introduzca el nuevo nombre y pulse INTRO.

Consulte
—  Pdgina Mapas y estructura, Pdgina 259

CAmo agregar un mapa

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Para poder agregar un mapa, antes tendra que haber importado archivos de recurso de mapa.
Consulte Como administrar archivos de recurso, Pdgina 263 para obtener mas informacion
sobre como importar un archivo de recurso de mapa.

Para agregar un mapa:

1. Asegurese de que el archivo de recurso de mapa que desea afiadir ya se ha importado.

2. Seleccione la carpeta a la que desee agregar el nuevo mapa.

3. Hagaclicen eﬁ Se mostrara el cuadro de didlogo Seleccionar recurso.

4. Seleccione un archivo de la lista.
Si los archivos necesarios no se encuentran en la lista, haga clic en Administrar... para
abrir el cuadro de didlogo Administrador de recursos, desde el que podra importar
archivos.

5. Haga clic en Aceptar.

Se afadira un nuevo mapa a E, dentro de la carpeta seleccionada.

Se muestra el mapa.

Todos los dispositivos de la carpeta se muestran en la esquina superior izquierda del
mapa.

Consulte
—  Cuadro de didlogo Seleccionar recurso, Pdgina 265

Como agregar un vinculo a otro mapa

Ventana principal > Mapas y estructura > pestafia Arbol Légico
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Tras agregar al menos dos mapas, puede incluir un vinculo en uno de ellos con el que acceder
directamente al otro para que el usuario pueda acceder de un mapa a otro con sélo hacer clic
en estos vinculos.

Para agregar un vinculo:

1. Haga clic en una carpeta de mapa Eﬁ del Arbol Légico.
Haga clic con el botdn derecho del ratén en el mapa 'y, a continuacién, haga clic en Crear
vinculo.
Aparece el cuadro de didlogo Seleccionar mapa para vincular.

| .!1
3. En el cuadro de didlogo, haga clic en un mapa T3
4. Haga clic en Seleccionar.
5. Arrastre el elemento al punto adecuado del mapa.

17.12.1 Cuadro de dialogo Seleccionar mapa para vincular

| o )
Ventana principal > Mapas y estructura > Seleccione una carpeta de mapa # en el Arbol
Logico > En el mapa, haga clic con el botdn derecho y haga clic en Crear vinculo
Le permite seleccionar un mapa para crear un vinculo a otro mapa.

[ -i';.l
¥ Haga clic en otro mapa para seleccionarlo.

Seleccionar
Haga clic para insertar el vinculo al mapa seleccionado.

17.13 Como asignar un mapa a una carpeta

Ventana principal > Mapas y estructura > pestafia Arbol Légico
Para poder asignar mapas, antes tendra que haber importado archivos de recurso de mapa.
Si es necesario, consulte Cémo administrar archivos de recurso, Pdgina 263 para obtener mas
informacion.
Para asignar un archivo de recurso de mapa:
1. Haga clic con el botdn derecho del ratén en una carpeta y haga clic en Asignar mapa.
Se mostrara el cuadro de didlogo Seleccionar recurso.
2. Seleccione un archivo de recurso de mapa en la lista.

3. Hagaclic en Aceptar. La carpeta seleccionada se muestra como E
El mapa se muestra en la ventana de mapa.
Todos los elementos dentro de esta carpeta se muestran en la esquina superior izquierda
del mapa.

Consulte
—  Pdgina Mapas y estructura, Pdgina 259
—  Cuadro de didlogo Seleccionar recurso, Pdgina 265

17.14 Cdomo administrar dispositivos en un mapa del sitio

Ventana principal > Mapas y estructura > pestafia Arbol Légico
Para poder administrar dispositivos en un mapa del sitio, en primer lugar tendra que afiadir o
asignar un mapa a una carpeta y afiadir dispositivos a esta carpeta.
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Aviso!
Después de cada una de las tareas siguientes:

il

Para ubicar elementos en un mapa del sitio:

Haga clic en para guardar los ajustes.

1. Seleccione una carpeta de mapa.

2. Arrastre dispositivos desde el arbol de dispositivos a la carpeta de mapa.
Los dispositivos de una carpeta de mapa se encuentran en la esquina superior izquierda
del mapa del sitio.

3. Arrastre los elementos a los puntos adecuados del mapa del sitio.

Para eliminar un elemento Ginicamente del arbol légico del mapa del sitio:

1. Haga clic con el botdn derecho del ratéon en el elemento del mapa y haga clic en Invisible.
Se eliminara el elemento del mapa del sitio.
El elemento permanecera en el arbol légico.

2. Para hacerlo visible de nuevo, haga clic con el botdn derecho del ratén en el dispositivo
del arbol légico y haga clic en Visible en el mapa.

Para eliminar un elemento del mapa del sitio y del arbol l6gico completo:

» Haga clic con el botdn derecho del raton en el elemento del arbol Iégico y haga clic en
Eliminar.
El elemento se eliminara del mapa del sitio y del arbol légico.

Para cambiar el icono de orientacion de una camara:

» Haga clic con el botdon derecho del ratén en el elemento, sitie el puntero en Cambiar
imagen y, a continuacion, haga clic en el icono apropiado.
El icono cambiara como corresponda.

Para cambiar el color de un elemento:

» Haga clic con el botdon derecho del ratén en el elemento y haga clic en Cambiar color.
Seleccione el color adecuado.
El icono cambiara convenientemente.

Para anular/cancelar la anulacién de un dispositivo en un mapa del sitio:
1. Hagaclic con el botdn derecho del raton en el dispositivo que desee en el mapa del sitio.
2. Haga clic en Omitir/Dejar de omitir.

Aviso!
Es posible filtrar equipos anulados en el campo de texto de busqueda.

Consulte
—  Configurar la anulacidn de dispositivos, Pdgina 278
—  Pdgina Mapas y estructura, Pdgina 259

17.15 Configuracion del mapa global y de las ventana graficas de
mapa

Ventana principal > Mapas y estructura > pestafia Mapa global
Para poder utilizar mapas en linea o Map-based tracking assistant en el Operator Client tiene
que afnadir y configurar camaras en el mapa global.
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Puede configurar informacion sobre las ventana graficas de mapa desde un mapa global. Una
ventana grafica de mapa es un area del mapa global con un nivel de zoom y centro especificos.
Se puede mostrar una ventana grafica de mapa en un panel de imagen del Operator Client.
Si desea crear una ventana grafica de mapa o usar el Map-based tracking assistant en el
Operator Client, realice los siguientes pasos en primer lugar:
1. Seleccione el tipo de mapa de fondo del mapa global.
2. Arrastre las camaras al mapa global.
3. Configure la direccién y el cono de vista de las camaras en el mapa global.
Si desea crear ventanillas de mapas o utilizar el Map-based tracking assistant en el
Operator Client en varias plantas, primero haga lo siguiente:
1. Seleccione el tipo de mapa de fondo del mapa global.
2. Afada un mapa al mapa global.
Nota: El primer mapa que aflada sera la planta baja. Si selecciona el tipo de mapa de
fondo fuera de linea Ninguno, el primer mapa que afiada sera el mapa de fondo.

3. Afada las plantas a la planta baja o al mapa de fondo.
4. Seleccione la planta necesaria.
5. Arrastre las camaras al mapa de la planta.
6. Configure la direccion y el cono de vista de sus cdmaras.
17.15.1 Configuracion del mapa global
Puede definir los tipos de mapa de fondo para el mapa global y buscar camaras, ubicaciones y
direcciones.

Para cambiar el tipo de mapa de fondo del mapa global:

1. Vaya a la ventana principal y seleccione el menu Ajustes > comando Opciones....

2. Seleccione la opcion adecuada.
Nota: si dispone de acceso a Internet, puede seleccionar un tipo de mapa de fondo en
linea (mapas Here). Si no dispone de acceso a Internet, seleccione el tipo de mapa de
fondo fuera de linea Ninguno.
Debe adquirir una licencia para poder utilizar mapas en linea.

3. Siha seleccionado un tipo de mapa de fondo en linea, introduzca la clave de API
especifica para el cliente.

4. Haga clic en Prueba para comprobar la conexion de API.

5. Haga clic en Aceptar.

Aviso!

Si cambia el tipo de mapa de fondo de en linea (mapas Here) a fuera de linea (Ninguno) o al
revés, se pierden todos los puntos de acceso de camara posicionados y ventana graficas de
mapa.

Solo puede definir un fondo para el mapa global. Este fondo se aplica a todas las ventana
graficas de mapa.

Para buscar camaras o ubicaciones en el mapa global:
1. Escriba el nombre de una camara, ubicacién o direccién en el campo de busqueda.
En cuanto empiece a escribir, se muestra un menu desplegable con una lista de opciones
relevantes.
2. Seleccione la opcion correspondiente de la lista.
e

||

La cdmara, la ubicacién o la direccion se muestran y se indica con un indicador!.
durante varios segundos.
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Consulte
—  Cuadro de didlogo Opciones (menu Configuracion), Pdgina 120

17.15.2 Configuracion de camaras en el mapa global

Para configurar una camara en el mapa global:
Nota: Si ha configurado varias plantas en los mapas, aseglrese de seleccionar la planta
correcta en la que desea configurar las camaras.
1. Seleccione la pestafia Mapa global.
2. Parairala posicion en la que desea colocar la camara, escriba una direccién o una
ubicacion en el campo de busqueda.
_|_ —_

También puede acercar y alejar la imagen con los botones y o con la rueda de
desplazamiento del ratén.

3. Arrastre una camara desde el arbol de dispositivos al area correspondiente del mapa
global.

4. Haga clic en la camara para seleccionarla.

5. Configure la direccion y el cono de vista de la camara.
Nota: cuando se selecciona una camara domo, se ve el cono de vista accesible y el cono
de vista real. Un simbolo de advertencia indica que el cono de vista real de la camara
domo necesita una calibracién horizontal y vertical. Para calibrar la cdmara domo, abra la
vista previa del video en directo.

6. Hagaclicen para ver una vista previa del video en directo de la camara
seleccionada.
La vista previa del video puede ayudar a configurar la direccién y el cono de vista.

7. Hagaclicen E para ocultar la vista previa del video de la camara seleccionada.
Nota: si aflade una camara al mapa global y no ha afiadido esta camara al arbol légico todavia,
se afiadira automaticamente al final del arbol ldgico.

Para configurar la direccion y el cono de vista de una camara:

1. Arrastre para configurar el cono de vista.
2. Arrastre para girar y configurar la direccién.

Para configurar la direccion horizontal y el cono de vista de una camara PTZ (plataforma
CPP4o superior):

1. El cono de vista accesible indica el area de

vista accesible tedricamente.

2. El cono de vista real indica la posicion PTZ

real de la camara PTZ

3. Angulo de giro 0.

4. Arrastre para configurar el cono de vista.

5. Arrastre para girar y configurar la direccién.
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Aviso!

Para garantizar el uso 6ptimo del Map-based tracking assistant, también tiene que ajustar la
posicion vertical de la cdmara PTZ. Le recomendamos que ajuste la posicidn vertical en la
vista previa del video en directo a partir de una posicién conocida de la zona, por ejemplo, a
partir de un monumento caracteristico. Map-based tracking assistant siempre utilizara mas
adelante esta posicién vertical configurada.

17.15.3

Para visualizar u ocultar vistas previas de camara:

1. Hagaclicen para ver una vista previa del video en directo de la camara
seleccionada.
O haga
clic con el botén derecho del raton en la camara y seleccione Mostrar vistas previas.
La vista previa de video puede ayudar a configurar la direccién y el cono de vista.

2. Hagaclic

&

haga clic con el botdn derecho del ratén en la camara y seleccione Ocultar vistas previas.

para ocultar la vista previa de video de la camara seleccionada.

Para quitar una camara de mapa global:
» Haga clic con el botdn derecho del ratén en la camara y seleccione Eliminar.

Para hacer visible una camara en todas las plantas:

» Haga clic con el botdn derecho del ratén en el punto de acceso de la camara y seleccione
Visible en todos los pisos.
Ahora la camara siempre esta visible cuando se selecciona otra planta.

Agrupacion de zonas activas de camara

Si ya tiene varias camaras configuradas en el mapa global y aleja la imagen, las zonas activas
de la cdmara se agrupan en grupos de zonas activas. Se muestra el nimero de zonas activas
individuales en un grupo de zonas activas. Una camara seleccionada no se muestra como parte
de un grupo.

Anadir mapas en el mapa global

Puede afadir los archivos de mapa de su propio edificio encima del mapa global.

Los operadores BVMS podran disponer entonces de una vista mas detallada de ciertas
ubicaciones de camaras.

Para anadir un mapa al mapa global:
1. Seleccione la pestafia Mapa global.
2. Parairala posicién en la que desea colocar el mapa, escriba una direccién o una
ubicacion en el campo de busqueda.
_|_ —

También puede acercar y alejar la imagen con los botones y o con larueda de
desplazamiento del raton.

3. Hagaclicen +.

Se abre la ventana Seleccionar recurso.

Seleccione un mapa y haga clic en Aceptar.

Haga clic y arrastre © para girar el mapa.

Haga clic y arrastre + para mover el mapa.

Utilice los puntos de arrastre para ajustar el tamafio del mapa.

No oA
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17.16

8. Hagaclic en x para eliminar el mapa.
Nota: si desea afiadir varias plantas, el primer mapa que afiada sera la planta baja. La planta

baja se indica mediante el nimero 0 en el campo .

Para anadir mas plantas a la planta baja:

1. Hagaclic en el nimero O en el campo =%,

El campo se abre.
2. Seleccione la planta en la que desea afiadir un mapa.
3. Nota: solo puede seleccionar la planta superior o inferior siguiente para afiadir un mapa.

4. Hagaclicen +.
Se abre la ventana Seleccionar recurso.
5. Seleccione un mapay haga clic en Aceptar.
6. Modifique el mapa de planta afadido para ajustarlo a la posicién del mapa de planta baja.

Para hacer visible una planta en todas las plantas:
1. Hagaclic con el botdn derecho del ratén en cualquiera de los iconos de ajuste del mapa
de planta correspondiente, o, +0 x.
2. Seleccione Visible en todos los pisos.
Esta planta siempre esta visible cuando se selecciona otra planta.
Nota: si no tiene acceso a Internet y ha seleccionado el tipo de mapa de fondo fuera de linea
Ninguno, puede afadir un mapa como mapa de fondo. Recomendamos que este mapa de
fondo esté visible en todas las plantas. El mapa de fondo siempre estara visible si se
selecciona otra planta.

Como agregar una ventana grafica de mapa

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Para agregar una ventana grafica de mapa:

1. Hagaclicen Eg para agregar una ventana grafica de mapa.
Escriba el nombre de la ventana grafica de su mapa.

3. Parairalaubicacion en la que desea crear la ventana grafica de su mapa, escriba una
direccién o una ubicacion en el campo de busqueda del mapa global.
Si no conoce la direccién o la ubicacion, puede acercar y alejar la imagen con los botones

_I__

y o la rueda de desplazamiento del raton.

il

4. Hagaclicen para guardar la configuracion.

Aviso!

Si un mapa que se ha ampliado contiene distintas plantas, la planta que se selecciona al
guardar la configuracion es la que se muestra en Operator Client cuando el operador abre la
ventanilla de mapa. A continuacién, el operador puede cambiar el nombre de la ventanilla del
mapa en el panel imagen.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS Configuracion de mapas y el arbol légico | es 277
17.17 Habilitar el Map-based tracking assistant
El Map-based tracking assistant le ayuda a realizar el seguimiento de objetos en movimiento a
través de varias camaras. Las camaras correspondientes deben estar configuradas en el mapa
global. Si aparece un objeto en movimiento interesante en un panel en directo, reproduccién o
imagen de alarma, el usuario puede poner en marcha el Map-based tracking assistant que
muestra automaticamente todas las camaras préximas.
Para habilitar el Map-based tracking assistant:
1. Vaya a la ventana principal y seleccione el menu Ajustes > comando Opciones....
2. Active la casilla de verificacidon Activar caracteristica del sistema.
3. Hagaclic en Aceptar.
17.18 Como agregar un relé de funcionamiento incorrecto

Ventana principal > Mapas y estructura > pestafia Arbol Légico > cuadro de dialogo @ >
Relé de funcionamiento incorrecto

Uso recomendado

Un relé de funcionamiento incorrecto esta disefiado para activarse en caso de que se
produzca un error grave en el sistema con el fin de activar una alerta externa (luz
estroboscopica, sirena, etc.).

El usuario debe restablecer el relé manualmente.

Algunos ejemplos de relé de funcionamiento incorrecto son los siguientes:

—  Codificador BVIP o relé de decodificador

- Relé ADAM

— Salida del panel de intrusion

Ejemplo

Si ocurre alguna incidencia que afecta gravemente al funcionamiento del sistema (por
ejemplo, un fallo en el disco duro) o que pone en peligro la seguridad de las instalaciones (por
ejemplo, una comprobacion de imagen de referencia errénea), el relé de funcionamiento
incorrecto se activa. Esto puede, por ejemplo, activar una alarma audible o cerrar las puertas
automaticamente.

Descripcion funcional

Puede configurar un uUnico relé para que actie como un relé de funcionamiento incorrecto. El
relé de funcionamiento incorrecto se activa automaticamente cuando se activa un evento de
un conjunto de eventos definidos por el usuario. Cuando se activa un relé, se envia un
comando al relé para cerrarlo. El evento "Relé cerrado" posterior se desacopla del comando y
solo se generay se recibe si el estado del relé se cambia de forma fisica. Por ejemplo, si un
relé se cierra antes, no envia este evento.

Aparte de activarse automaticamente a partir del conjunto de eventos definidos por el usuario,
el relé de funcionamiento incorrecto funciona como cualquier otro relé. Por lo tanto, el usuario
puede desactivarlo en Operator Client. El cliente web también permite desactivar el relé de
funcionamiento incorrecto. Dado que los permisos de acceso habituales también se aplican al
relé de funcionamiento incorrecto, todos los clientes deben tener en cuenta los permisos del
usuario conectado.

Para realizar la adicion:

1. Enlalista Relé de funcionamiento incorrecto, seleccione el relé que desee.

2. Haga clic en Eventos...
Se mostrara el cuadro de didlogo Seleccion de eventos para el relé de funcionamiento
incorrecto.
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3. Haga clic para seleccionar los eventos deseados que pueden activar un relé de
funcionamiento incorrecto.

4. Haga clic en Aceptar.
El relé de funcionamiento incorrecto se agrega al sistema.

17.18.1 Cuadro de dialogo Relé de funcionamiento incorrecto

Ventana principal > Mapas y estructura > pestafia Arbol Légico > cuadro de didlogo -@ >
Relé de funcionamiento incorrecto

Puede agregar un relé de funcionamiento incorrecto al sistema. Puede definir el relé que se va
a utilizar como relé de funcionamiento incorrecto y configurar los eventos para poder
activarlo.

El relé se debe haber configurado previamente en el Arbol légico.

Relé de funcionamiento incorrecto
En la lista, seleccione el relé que desee.

Eventos...
Haga clic para que aparezca el cuadro de didlogo Selecciéon de eventos para el relé de
funcionamiento incorrecto.

17.19 Configurar la anulacion de dispositivos

Ventana principal > Mapas y estructura > pestafia Arbol Légico

Es posible anular ciertos codificadores, cdmaras, entradas y relés, por ejemplo, durante tareas
de construccion. Si se anula un codificador, una camara, una entrada o un relé, se detiene la
grabacién, Operator Client de BVMS no muestra ningun evento ni alarma y no se registra
ninguna alarma en el diario de registros.

Operator Client seguira mostrando el video en directo de las camaras anuladas y el operador
podra acceder a las grabaciones antiguas.

Aviso!

Al anular un codificador, no se genera ninguna alarma ni ningin evento en ninguna camara,
relé y entrada del codificador. Si se anula una camara, un relé o una entrada en concreto por
separado y ese dispositivo se desconecta del codificador, aun se generan estas alarmas.

Para anular/desanular un dispositivo en el arbol légico o del arbol de dispositivos:

1. Enelarbol légico o el arbol de dispositivos, haga clic con el botédn derecho del ratén en el
dispositivo que desee.

2. Haga clic en Omitir/Dejar de omitir.

Para anular/desanular un dispositivo en un mapa:
Consulte Como administrar dispositivos en un mapa del sitio, Pdgina 271.

Aviso!
Es posible filtrar equipos anulados en el campo de texto de busqueda.

Consulte
- Como administrar dispositivos en un mapa del sitio, Pdgina 271
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18 Pagina Planificaciones

Ventana principal >
Le permite configurar Planificaciones de Grabacion y Planificaciones de Tarea.

&

seleccionada.

Haga clic para cambiar el nombre de la Planificacion de Tarea o de Grabacion

Planificaciones de grabacion
Muestra el arbol Planificaciones de Grabacion. Seleccione una entrada para configurar.

Planificaciones de tarea
Muestra el arbol Planificaciones de Tarea. Seleccione una entrada para configurar.

Agregar

Haga clic para agregar una nueva Planificacién de Tarea.
Suprimir

Haga clic para eliminar la Planificacion de Tarea seleccionada.

Consulte
—  CAmo configurar planificaciones, Pdgina 281

18.1 Pagina Planificaciones de Grabacion

Ventana principal > > Seleccione un elemento en el arbol Planificaciones de Grabacién
Le permite configurar Planificaciones de Grabacion.

Dias de la semana

Haga clic para mostrar la Tabla de Planificacion de dias de la semana. Aparecen los periodos
de tiempo de todas las Planificaciones de Grabacion configuradas.

Arrastre el puntero para seleccionar los periodos de tiempo de la planificacion seleccionada.
Todas las celdas seleccionadas adoptaran el color de la planificacion seleccionada.

Las 24 horas del dia se visualizan horizontalmente. Cada hora esta dividida en 4 celdas. Cada
celda representa 15 minutos.

Dias de vacaciones
Haga clic para mostrar la Tabla de Planificacion para las vacaciones.

Dias de Excepcion

Haga clic para mostrar la Tabla de Planificacion para los dias de excepcién.

Agregar

Haga clic para mostrar un cuadro de didlogo para agregar los dias de vacaciones o excepcion
necesarios.

Suprimir

Haga clic para mostrar un cuadro de didlogo para eliminar los dias de vacaciones o de
excepcion necesarios.

Consulte

—  CAmo configurar una Planificacion de Grabacion, Pdgina 281
-  Como agregar dias de vacaciones y de excepcion, Pdagina 283
—  Como eliminar dias de vacaciones y de excepcion, Pagina 284
-  Como cambiar el nombre de una planificacion, Pdgina 284

18.2 Pagina Planificaciones de Tarea

Ventana principal > > Seleccione un elemento en el arbol Planificaciones de Tarea
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Le permite configurar las Planificaciones de Tarea disponibles. Puede configurar un patron
estandar o recurrente.

Estandar

Haga clic para mostrar la Tabla de Planificacion para configurar Planificaciones de Tarea
estandar. Si configura un patrén estandar, ninglin patron recurrente sera valido para la
planificacion seleccionada.

Recurrente

Haga clic para mostrar la Tabla de Planificacion para configurar un patron recurrente para la
Planificacion de Tarea seleccionada. Por ejemplo, puede configurar una planificacion para
cada segundo martes de cada mes o para el 4 de julio de cada afio. Si configura un patron
recurrente, ningun patron estandar sera valido para la Planificacion de Tarea seleccionada.

Dias de la semana

Haga clic para mostrar la Tabla de Planificacion de dias de la semana.

Arrastre el puntero para seleccionar los periodos de tiempo de la planificacién seleccionada.
Las celdas seleccionadas se visualizan con el color de la planificacion seleccionada.

Las 24 horas del dia se visualizan horizontalmente. Cada hora esta dividida en 4 celdas. Cada
celda representa 15 minutos.

Dias de vacaciones
Haga clic para mostrar la Tabla de Planificacion para las vacaciones.

Dias de Excepcion
Haga clic para mostrar la Tabla de Planificacion para los dias de excepcidn.

Borrar todo
Haga clic para borrar los periodos de tiempo de todos los dias disponibles (dias de la semana,
dias de vacaciones o de excepcion).

Seleccionar todo
Haga clic para seleccionar los periodos de tiempo de todos los dias disponibles (dias de la
semana, dias de vacaciones o de excepcion).

Agregar...
Haga clic para mostrar un cuadro de didlogo para agregar los dias de vacaciones o excepcion
necesarios.

Suprimir...

Haga clic para mostrar un cuadro de didlogo para suprimir los dias de vacaciones o de
excepcion.

Frecuencia

Haga clic en la frecuencia con la que desea que se repita la Planificacidon de Tarea (Diario,
Semanal, Mensual, Anual) y, a continuacién, seleccione las opciones correspondientes.

Patron diario
Arrastre el puntero para seleccionar los periodos de tiempo para los patrones recurrentes.

Consulte

—  COmo agregar una Planificacidn de Tarea, Pdgina 282

—  Como configurar una Planificacion de Tarea estdndar, Pagina 282
—  Como configurar una Planificacion de Tarea recurrente, Pdgina 282
—  Como eliminar una Planificacion de Tarea, Pdgina 283

-  Como agregar dias de vacaciones y de excepcion, Pdgina 283

—  Cémo eliminar dias de vacaciones y de excepcion, Pdgina 284

- Como cambiar el nombre de una planificacion, Pdgina 284
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19

19.1

Como configurar planificaciones

Ventana principal > Planificaciones
Hay dos tipos de planificaciones disponibles:
- Planificacion de Grabacién
—  Planificacion de Tarea
Puede configurar un maximo de 10 Planificaciones de Grabacion diferentes en la Tabla de
Planificacion de Grabacion. En estos segmentos, las camaras pueden responder de forma
diferente. Por ejemplo, pueden tener una velocidad de fotogramas y ajustes de resolucion
diferentes (valores que se configuran en la pagina Camaras y grabacion). En cualquier punto
del intervalo de tiempo hay siempre una Planificaciéon de Grabacién valida. No hay
interrupciones ni superposiciones.
Puede configurar Planificaciones de Tarea para planificar varios eventos que pueden tener
lugar en el sistema y que se configuran en la pagina Eventos.
Consulte el glosario para obtener las definiciones de Planificaciones de Grabacion y
Planificaciones de Tarea.
Las planificaciones se utilizan en otras paginas de Configuration Client:
— Pagina Camaras y grabacion
Se utiliza para configurar la grabacién.
—  Pagina Eventos
Se utiliza para determinar cuando los eventos ocasionan registros, alarmas o la ejecucion
de script de comandos.
—  Pagina Grupos de usuarios
Se utiliza para determinar cuando pueden conectarse los miembros de un grupo de

i
I.L"‘j

usuarios.

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el Ultimo ajuste.

- Hagaclicen % para activar la configuracién.

Consulte
—  Pdgina Planificaciones de Grabacion, Pdgina 279
—  Pdgina Planificaciones de Tarea, Pdgina 279

Como configurar una Planificacion de Grabacion

Ventana principal > Planificaciones

Puede agregar dias de excepcion y vacaciones a cualquier Planificacion de Grabacion. Estos
ajustes anulan los ajustes semanales normales.

La secuencia en prioridad descendente es: dias de excepcion, dias de vacaciones y dias de la
semana.

El nimero maximo de Planificaciones de Grabacién es 10. Las tres primeras entradas se
configuran de manera predeterminada. Puede cambiar estos ajustes. Las entradas con el

[J.E‘]
icono gris = no tienen ningln periodo de tiempo configurado.

Las Planificaciones de Grabacién comparten los mismos dias de la semana.

Cada Planificacién de Tarea estandar tiene sus propios modelos de dias de la semana.
Para configurar una Planificacion de Grabacion:

1. En el arbol Planificaciones de grabacion, seleccione una planificacion.
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2. Hagaclic en la pestafia Dias de la semana.

3. En el campo Tabla de Planificacidn, arrastre el puntero para seleccionar los periodos de
tiempo de la planificacion elegida. Las celdas seleccionadas se visualizan con el color de
la planificacién seleccionada.

Notas:
—  Puede marcar un periodo de tiempo de un dia de la semana de una Planificacién de
Grabacidn con el color de otra Planificacion de Grabacion.

Consulte
—  Pdgina Planificaciones de Grabacion, Pdgina 279

19.2 Como agregar una Planificacion de Tarea

Ventana principal > Planificaciones

Para agregar una planificacion de tarea, siga estos pasos:

1. Hagaclic en Agregar.
Se agrega una nueva entrada.

2. Introduzca el nombre apropiado.

3. Haga clic en Estandar para realizar una planificacién de tarea estandar o en Recurrente
para realizar una planificacion de tarea repetitiva.
Si cambia los ajustes, aparece un mensaje correspondiente. Haga clic en Aceptar si desea
cambiar el tipo de planificacion.

Una planificacion de tarea estandar se muestra como @, mientras que una planificacion

de tarea repetitiva aparece como G
4. Realice los ajustes necesarios para la planificacion seleccionada.

Consulte
—  Pdgina Planificaciones de Tarea, Pdgina 279

19.3 Como configurar una Planificacion de Tarea estandar

Ventana principal > Planificaciones

Cada Planificacién de Tarea estandar tiene sus propios modelos de dias de la semana.

Para configurar una Planificacion de Tarea estandar:

1. En el arbol Planificaciones de tarea, seleccione una Planificacion de Tarea estandar.

2. Hagaclic en la pestafia Dias de la semana.

3. En el campo Tabla de Planificacidn, arrastre el puntero para seleccionar los periodos de
tiempo de la planificacién elegida.

Consulte
—  Pdgina Planificaciones de Tarea, Pdgina 279

19.4 Como configurar una Planificaciéon de Tarea recurrente

Ventana principal > Planificaciones

Cada Planificacién de Tarea recurrente tiene sus propios modelos de dias de la semana.
Para configurar una Planificacion de Tarea recurrente:

1. En el arbol Planificaciones de tarea, seleccione una Planificacién de Tarea recurrente

O
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2.  En el campo Frecuencia, haga clic en la frecuencia con la que desea que se repita la
Planificacion de Tarea (Diario, Semanal, Mensual, Anual) y, a continuacion, realice los
ajustes necesarios.
3. Enlalista Fecha de inicio:, seleccione la fecha de inicio adecuada.
4. En el campo Patrén diario, arrastre el puntero para seleccionar el periodo de tiempo
adecuado.
Consulte
—  Pdgina Planificaciones de Tarea, Pdgina 279
19.5 Como eliminar una Planificacion de Tarea
Ventana principal > > Seleccione un elemento en el arbol Planificaciones de tarea
Para eliminar una Planificacion de Tarea:
1. En el arbol Planificaciones de tarea, seleccione un elemento.
2. Haga clic en Suprimir.
La Planificacion de Tarea se suprimira, y todos los elementos asignados a la misma
dejaran de estar planificados.
Consulte
—  Pdgina Planificaciones de Tarea, Pdgina 279
19.6 Como agregar dias de vacaciones y de excepcion

Ventana principal > Planificaciones

Aviso!

Puede configurar dias de excepcion y de vacaciones vacios. Los dias de excepcién y de
vacaciones sustituyen a la planificacion del dia de la semana correspondiente.

Ejemplo:

Configuracién antigua:

Planificacion de dias de la semana que se ha configurado para estar activa entre las 9:00 y las
10:00.

Planificacion de dias de excepcién que se ha configurado para estar activa entre las 10:00 y
las 11:00.

Resultado: actividad desde las 10:00 hasta las 11:00.

La misma pauta es valida para los dias de vacaciones.

Puede agregar dias de vacaciones y de excepcion a una planificacién de grabacion o a una
planificacion de tarea.
Las planificaciones de grabacién comparten los mismos dias de vacaciones y de excepcion.
Cada planificacion de tarea estandar tiene sus propios modelos de dias de vacaciones o de
excepcion.
Para agregar dias de vacaciones y de excepcidn a una planificacion, siga estos pasos:
1. En el arbol Planificaciones de grabacion o Planificaciones de tarea, seleccione una
planificacion.
2. Hagaclic en la pestafia Dias de vacaciones.
3. Hagaclic en Agregar.
Se muestra el cuadro de didlogo Agregar dias de vacaciones.
4. Seleccione uno o varios dias de vacaciones y haga clic en Aceptar.
Los dias de vacaciones seleccionados se agregan a la tabla de planificacion.
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5. Arrastre el puntero para seleccionar el periodo de tiempo adecuado (esto no es posible
en las planificaciones de grabacion).
Las celdas seleccionadas se borran y viceversa.

6. Hagaclic en la pestafia Dias de Excepcion.

7. Hagaclic en Agregar.
Se muestra el cuadro de didlogo Agregar Dia(s) de Excepcion.

8. Seleccione uno o varios dias especiales y haga clic en Aceptar.
Los dias de excepcidn seleccionados se agregan a la tabla de planificacion.

9. Arrastre el puntero para seleccionar el periodo de tiempo adecuado (esto no es posible
en las planificaciones de grabacion).
Las celdas seleccionadas se borran y viceversa.
El orden de clasificacidon de los dias de vacaciones y de excepcion agregados es
cronoldgico.

Notas:
—  Puede marcar un periodo de tiempo de un dia de vacaciones o excepcion de una
Planificacion de Grabacion con el color de otra Planificacion de Grabacidn.

Consulte
—  Pdgina Planificaciones de Grabacion, Pdgina 279
- Pdgina Planificaciones de Tarea, Pdgina 279

19.7 Cdomo eliminar dias de vacaciones y de excepcion

Ventana principal > Planificaciones
Puede eliminar dias de vacaciones y de excepcién de una planificacion de grabacién o una
planificacion de tarea.
Para eliminar dias de vacaciones o de excepcion de una planificacion de tarea, siga estos
pasos:
1. En el arbol Planificaciones de grabacion o Planificaciones de tarea, seleccione una
planificacion.
2. Haga clic en la pestafa Dias de vacaciones.
3. Haga clic en Suprimir.
Se muestra el cuadro de didlogo Seleccione los dias de vacaciones que desea suprimir.
4. Seleccione uno o varios dias de vacaciones y haga clic en Aceptar.
Los dias de vacaciones seleccionados se agregan a la tabla de planificacion.
5. Hagaclic en la pestafia Dias de Excepcion.
6. Haga clic en Suprimir.
Se muestra el cuadro de didlogo Seleccione los dias de excepcion que desea suprimir.
7. Seleccione uno o varios dias de excepcion y haga clic en Aceptar.
Los dias de excepcidn seleccionados se agregan a la tabla de planificacion.

Consulte
—  Pdgina Planificaciones de Grabacion, Pdagina 279
—  Pdgina Planificaciones de Tarea, Pdgina 279

19.8 Como cambiar el nombre de una planificacion

Ventana principal >

Para cambiar el nombre de una planificacion:

1. En el arbol Planificaciones de grabacion o Planificaciones de tarea, seleccione un
elemento.
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2. Hagaclicen
3. Introduzca el nuevo nombre y pulse INTRO. El nombre de la entrada se cambiara.

Consulte
—  Pdgina Planificaciones de Grabacion, Pdgina 279
—  Pdgina Planificaciones de Tarea, Pdgina 279
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BVMS

20 Pagina Camaras y Grabacion

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccion rapida de BVMS: Guia de seleccién

rapida de BVMS.

Ventana principal > Camaras y grabacion

Muestra la pagina Tabla de la Camara o una pagina Tabla de Grabacién.
Permite configurar las propiedades de camara y los ajustes de grabacién.
Permite filtrar las camaras que se muestran segun su tipo.

Icons (Iconos)

il

Haga clic para copiar ajustes de grabacion de
una Planificacion de Grabacion a otra.

Haga clic para que aparezca el cuadro de
didlogo Ajustes de calidad de flujo.

Haga clic para que aparezca el cuadro de
didlogo Ajustes de grabacion programada.

Haga clic para abrir el cuadro de didlogo para
configurar una camara PTZ seleccionada.

da @) | @D @

Muestra todas las camaras disponibles,
independientemente de su dispositivo de
almacenamiento.

SEig

Haga clic para cambiar la tabla de camaras en
funcion del dispositivo de almacenamiento
seleccionado.

LR

Muestra la tabla de camaras correspondiente.
No hay ajustes de grabacién disponibles
porque estas camaras no se graban en BVMS.

&

Haga clic para seleccionar las columnas que
deberian mostrarse en la tabla Camaras.

Para buscar elementos:

» En el campo de busqueda

escriba una cadenay pulse la tecla

ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el

numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,
"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.
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20.1 Pagina Camaras

Ventana principal > Camaras y grabacion > Haga clic en un icono para cambiar la pagina
[

Camaras en funcion del dispositivo de almacenamiento deseado, por ejemplo L

Muestra informacion diversa de las camaras disponibles en BVMS.

Le permite cambiar las siguientes propiedades de camara:

-  Nombre de camara

—  Asignacion de una fuente de audio

—  Numero logico

—  Control de PTZ, si esta disponible.

—  Calidad en directo (VRM y En directo / Almacenamiento local)

—  Perfil de ajustes de grabacion

—  Tiempo minimo y maximo de almacenamiento

-  Region of Interest (ROI)

—  Automated Network Replenishment

-  Grabacién dual

Para personalizar la tabla Camaras:

1. Hagaclic 2 para seleccionar las columnas que deberian mostrarse en la tabla Camaras.
2. Hagaclic en el titulo de una columna para ordenar la tabla segun dicha columna.

Camara - Codificador
Muestra el tipo de dispositivo.

Camara - Camara
Muestra el nombre de la camara.

Camara - Direccion de red

Muestra la direccién IP de la camara.

Camara - Ubicacion

Muestra la ubicacion de la camara. Si la cdmara aun no esta asignada a un Arbol 1gico, se
muestra Ubicacién sin asignar.

Camara - Familia de dispositivos
Muestra el nombre de la familia de dispositivos a la que pertenece la camara seleccionada.

Camara - Nimero

Haga clic en una celda para editar el niumero légico que la cdmara recibié automaticamente al
ser detectada. Si introduce un nimero ya en uso, aparecera el correspondiente mensaje de
error.

El nimero légico vuelve a estar disponible cuando se elimina la camara.

Audio

Haga clic en una celda para asignar una fuente de audio a una camara.

Si se produce una alarma con prioridad baja y con una camara con el audio configurado, la
sefal de audio se reproduce incluso si en ese momento se esta reproduciendo una alarma con
prioridad mas alta. Esta circunstancia sélo se presenta si la alarma con prioridad alta no tiene
audio configurado.

Flujos / Limites de flujos
Esta columna es de sélo lectura e indica los limites de flujo de la cdmara correspondiente.
Nota: los limites de flujo solo se muestran para las cdmaras CPP13 y CPP14.
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Aviso!

No puede editar los limites de flujo en BVMS. Puede editarlos en el sitio web del codificador
o en el Configuration Manager. Después de editar los limites de flujo en el sitio Web o en
Configuration Manager, debe actualizar las funciones del dispositivo en BVMS. Si no actualiza
las funciones del dispositivo, BVMS sobrescribira los limites de flujo actualizados con los
ajustes antiguos que se mostraron cuando actualizé las funciones del dispositivo la ultima
vez.

Flujo 1 - Cédec / Flujo 2 - Codec

Haga clic en una celda para seleccionar el cédec con el que desee codificar la secuencia.
Flujo 3 - Codec

Haga clic en una celda para seleccionar la resolucién de video deseada.

Los valores de resolucién de video se cargan desde el codificador. La visualizacion de estos
valores puede tardar un tiempo.

Nota: Solo las camaras CPP13 and CPP14 son compatibles con un tercer flujo. Esta columna
solo se muestra si se ha configurado al menos una cdmara que admita un tercer flujo.

Flujo 1 - Calidad / Flujo 2 - Calidad / Flujo 3 - Calidad

Seleccione la calidad deseada de la secuencia usada para la visualizacidon en directo y para la
grabacién. Puede configurar los ajustes de calidad en el cuadro de didlogo Ajustes de calidad
de flujo.

Flujo 1 - Plataforma activa / Flujo 2 - Plataforma activa / Flujo 3 - Plataforma activa
Muestra el nombre de los ajustes de la plataforma en el cuadro de didlogo Ajustes de calidad
de flujo. Esta columna es de solo lectura e indica qué ajustes del perfil se escribiran en el
codificador.

Aviso!
Puede utilizar el flujo 3 solo para la visualizacion en directo. La grabacién no se podra
realizar.

Video en directo - Flujo (solo VRM, Solo en directo y Almacenamiento local)
Haga clic en una celda para seleccionar el flujo para un VRM o un codificador de
almacenamiento local / de solo en directo.

Video en directo - Perfil (solo disponible para camaras ONVIF)

Haga clic en una celda para examinar las fichas de perfiles en directo disponibles para esta
camara ONVIF.

Si selecciona la entrada <Automatico>, se selecciona la secuencia con la calidad mas alta de
forma automatica.

Nota: si selecciona un dispositivo Video Streaming Gateway para recuperar el video en directo
en una estacion de trabajo, la configuracién Video en directo - Perfil es obsoleta. En su lugar,
la configuracion GrabacionPerfil también se utiliza para video en directo.

Video en directo - ROI

Haga clic para habilitar la funcién Region of Interest (ROI). Esto solo es posible si, en la
columna Calidad, se ha seleccionado el elemento H.264 MP SD ROl o H.265 MP SD ROI para
la secuencia 2 y la secuencia 2 se ha asignado al video en directo.

Nota: si la secuencia 1 se usa para el modo en directo en una estacién de trabajo especifica, la
instancia de Operator Client que se ejecute en dicha estacion de trabajo no se puede habilitar
para ROl en esa camara.
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L

Grabacion - Ajuste

se habilita automaticamente en la tabla %

Haga clic en una celda para seleccionar los ajustes de grabacion necesarios. Puede configurar
los ajustes de grabacion disponibles en el cuadro de didlogo Ajustes de grabacion
programada.

Grabacion - Perfil (solo disponible para camaras ONVIF)
Haga clic en una celda para examinar las fichas de perfiles de grabacion disponibles para esta
camara ONVIF. Seleccione la entrada que desee.

Grabacion - ANR
Active una casilla de verificacion para activar la funcion ANR. Solo puede habilitar esta funcion
si el codificador tiene la version de firmware y el tipo de dispositivo adecuados.

Grabacion - Duracidon max. previa a la alarma

Muestra la duracion maxima de sefial previa a la alarma calculada para esta camara. Este valor
le permite calcular la capacidad de almacenamiento necesario del medio de almacenamiento
local.

Aviso!
Si ya se ha configurado un VRM imagen para un codificador, no puede cambiar los ajustes del
codificador en las columnas Grabacion secundaria.

Grabacion secundaria - Ajuste (solo disponible si hay un VRM secundario configurado)

Haga clic en una celda para asignar un ajuste de grabacion programada a la grabacién dual de
este codificador.

En funcién de la configuracion, puede que la calidad de la secuencia configurada para la
grabacidén secundaria no sea valida. Si este es el caso, se utiliza la calidad del flujo configurada
para la grabacion principal.

Grabacion secundaria - Perfil (solo disponible para camaras ONVIF)

Haga clic en una celda para examinar las pestafias de perfiles de grabacion disponibles para
esta camara ONVIF.

(s6lo aparece al hacer clic en EEllTodo)
Active una casilla de verificacion para activar el control PTZ.

Nota:
Para ver los ajustes de puerto, consulte COM1.

—
Puerto (solo aparece al hacer clic en %Todo)

Haga clic en una celda para especificar qué puerto serie del codificador se utiliza para el
control PTZ. Para una camara PTZ conectada a un sistema Allegiant de Bosch, puede
seleccionar Allegiant. Para cdmaras de este tipo, no necesita usar una linea troncal.

Protocolo (sdlo aparece al hacer clic en EEI'Todo)
Haga clic en una celda para seleccionar el protocolo adecuado para el control de PTZ.

Direccion PTZ (sdlo aparece al hacer clic en %Todo)
Introduzca el nimero de direccion para el control de PTZ.
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Grabacion - Tiempo minimo de almacenamiento [dias]

Grabacion secundaria - Tiempo minimo de almacenamiento [dias] (solo VRM y
Almacenamiento local)

Haga clic en una celda para editar el nimero minimo de dias que desea mantener los datos de
video de esta camara. Las grabaciones que no superen el minimo de dias no se eliminan
automaticamente.

Grabacion - Tiempo maximo de almacenamiento [dias]

Grabacion secundaria - Tiempo maximo de almacenamiento [dias] (solo VRM y
Almacenamiento local)

Haga clic en una celda para editar el nimero maximo de dias que desea mantener los datos de
video de esta camara. Solo las grabaciones que superen el nimero de dias se eliminan
automaticamente. O = ilimitado.

Consulte

—  COomo configurar la grabacion dual en la tabla de cdmaras, Pdagina 304
—  Configurar posiciones predefinidas y comandos auxiliares, Pdgina 301
—  Configuracion de ajustes de puertos PTZ, Pdgina 301

—  Configuracion de ajustes de calidad de la secuencia, Pdgina 294

- COmo copiar y pegar en tablas, Pdgina 292

—  Como configurar la funcion ANR, Pdgina 304

—  Como exportar la tabla de camaras, Pdagina 293

—  Como asignar un perfil ONVIF, Pdgina 305

—  Como configurar la funcion ROI, Pdgina 303

20.2 Grabacion de las paginas de ajustes

Ventana principal > Camaras y grabacion > E > haga clic en una pestafa Planificacion de

Grabacién (por ejemplo I3')
Le permite configurar los ajustes de grabacion.

Las Planificaciones de Grabacion mostradas se configuran en Planificaciones.

Solo se describen las columnas que no forman parte de una tabla de camaras.

» Hagaclic en el titulo de una columna para ordenar la tabla segun dicha columna.

Grabacion continua
En la columna Calidad, haga clic en una celda para desactivar la grabacion o seleccionar la
calidad de la secuencia 1.

En la columna I:] , active una casilla de verificacién para activar el audio.

Directo/Grabacion anterior al evento

En la columna Calidad, haga clic en una celda para seleccionar la calidad del flujo de la
visualizacion en directo (necesaria para la reproduccion instantanea) y la grabacién anterior al
evento (necesaria para la grabacion por alarma y movimiento) de secuencia 2. Si el doble flujo
esta activa en el codificador, puede seleccionar la secuencia 1 para usarla para grabacion en
directo o anterior al evento.

En la columna I:] , active una casilla de verificacién para activar el audio.

Grabacion de movimiento
En la columna Calidad, haga clic en una celda para desactivar la grabacion o seleccionar la
calidad de la secuencia 1.
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En la columna I:] , haga clic en una celda para activar el audio.

En la columna Anterior al evento [s], haga clic en una celda para seleccionar el tiempo de
grabacidn anterior al evento de movimiento en segundos.

En la columna Posterior al evento [s], haga clic en una celda para seleccionar el tiempo de
grabacidén posterior al evento de movimiento en segundos.

Grabacion con alarma
En la columna Calidad, haga clic en una celda para seleccionar la calidad de la secuencia 1.
Para activar la grabacién por alarma, configure la alarma correspondiente.

En la columna I:"] , active una casilla de verificacion para activar el audio.

En la columna Anterior al evento [s], haga clic en una celda para seleccionar el tiempo de
grabacidn anterior a la alarma en segundos.

En la columna Posterior al evento [s], haga clic en una celda para seleccionar el tiempo de
grabacion posterior a la alarma en segundos.

Consulte
—  COmo copiar y pegar en tablas, Pdgina 292
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21

Como configurar camaras y ajustes de grabacion

Aviso!

En este documento se describen algunas funciones que no estan disponibles para BVMS
Viewer.

Para obtener informacion detallada sobre las distintas ediciones de BVMS, consulte
www.boschsecurity.com y la Guia de seleccién rapida de BVMS: Guia de seleccion rapida de
BVMS.

21.1

Ventana principal > Camaras y grabacion
En este capitulo encontrara informacién para configurar las camaras de BVMS.
Puede configurar varias propiedades de camara y los ajustes de grabacién.

il
H."‘::I

Consulte

- Pdgina Cdmaras, Pdgina 287

—  Cuadro de didlogo Ajustes de grabacion programada (sélo VRM y Almacenamiento local),
Pdgina 298

- Cuadro de didlogo Ajustes de calidad de la secuencia, Pdgina 294

—  Cuadro de didlogo posiciones predefinidas y comandos AUX, Pagina 302

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el ultimo ajuste.

- Hagaclicen para activar la configuracion.

Como copiar y pegar en tablas

Puede configurar al mismo tiempo diversos objetos de la Tabla de camaras, de la Tabla de

configuracién de eventos o de la Tabla de configuracion de alarmas.

Puede copiar los valores configurables de una fila a otra de la tabla.

—  Copie todos los valores de una fila en el resto de filas.

—  Copie solo un valor de una fila a otra.

—  Copie el valor de una celda en una columna completa.

Puede copiar los valores mediante dos métodos:

—  Copielos en el portapapeles y, a continuacién, péguelos.

—  Copielos y péguelos directamente.

Puede determinar en qué filas desea pegar los valores:

—  Copielos en todas las filas.

—  Copielos en las filas seleccionadas.

Para copiar y pegar todos los valores configurables de una fila a otra:

1. Hagaclic con el botén derecho del raton en la fila que contenga los valores deseados y
haga clic en Copiar fila.

2. Hagaclic en el encabezado de la fila que desea modificar.
Para seleccionar mas de una fila, pulse la tecla CTRL y sefiale los encabezados de las filas
correspondientes.

3. Hagaclic con el botdn derecho del ratén en la tabla y haga clic en Pegar.
Los valores se copiaran.
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Para copiar y pegar un valor de una fila a otra:

1. Haga clic con el botén derecho del raton en la fila que contenga los valores deseados y
haga clic en Copiar fila.

2. Haga clic con el botdon derecho del ratén en la celda que desee modificar, sefiale Pegar
celda en y haga clic en Celda actual.
El valor se copiara.

Para copiar todos los valores configurables directamente:

1. Haga clic en el encabezado de la fila que desea modificar.
Para seleccionar mas de una fila, pulse la tecla CTRL y sefiale los encabezados de las filas
correspondientes.

2. Haga clic con el boton derecho del ratén en la fila que contenga los valores deseados,
sefale Copiar fila en y haga clic en Filas seleccionadas.
Los valores se copiaran.

Para copiar un valor directamente:

1. Hagaclic en el encabezado de la fila que desea modificar.
Para seleccionar mas de una fila, pulse la tecla CTRL y sefiale los encabezados de las filas
correspondientes.

2. Haga clic con el botdon derecho del ratdn en la celda que contenga el valor deseado,
sefale Copiar celda en y haga clic en Selecciéon en columna .
El valor se copiara.

Para copiar el valor de una celda en el resto de celdas de la columna:

» Haga clic con el botdn derecho del ratén en la celda que contenga el valor deseado,
sefale Copiar celda en y haga clic en Columna completa.
El valor se copiara.

Para duplicar una fila:

» Haga clic con el botdn derecho del ratén en la fila y haga clic en Agregar fila duplicada.
Se agregara la fila en la parte inferior con un nombre nuevo.

Consulte

—  Pdgina Cdmaras, Pdgina 287

—  Cuadro de didlogo Ajustes de grabacion programada (sélo VRM y Almacenamiento local),
Pdgina 298

—  Pdgina Eventos, Pdgina 306

—  Pdgina Alarmas, Pdgina 311

21.2 Como exportar la tabla de camaras

Ventana principal > Camaras y grabacion

@)

Ventana principal > Camaras y grabacion > Haga clic en un icono para cambiar la pagina
Cdamaras en funcion del dispositivo de almacenamiento deseado, por ejemplo E
Muestra informacion diversa de las camaras disponibles en BVMS.

Puede exportar la tabla de camaras a un archivo CSV.

Para exportar:

1. Haga clic con el botén derecho del raton en cualquier parte de la tabla de camaras y haga
clic en Exportar tabla....

2. En el cuadro de diadlogo, escriba el nombre de archivo adecuado.

3. Haga clic en Guardar.
La tabla de cdmaras seleccionada se exporta a un archivo csv.
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21.3

21.3.1

Configuracion de ajustes de calidad de la secuencia

Para agregar una entrada de ajustes de calidad de la secuencia:

1. Hagaclicen para agregar una nueva entrada a la lista.
2. Escriba un nombre.
Para eliminar una entrada de ajustes de calidad de la secuencia:

» Seleccione una entrada en la lista y haga clic en para eliminarla.
No puede eliminar entradas predeterminadas.

Para cambiar el nombre de una entrada de los ajustes de calidad de la secuencia, siga estos

pasos:

1. Seleccione una entrada en la lista.

2. Introduzca un nombre nuevo en el campo Nombre.
No puede cambiar el nombre de las entradas predeterminadas.

3. Haga clic en Aceptar.

Para configurar los ajustes de la calidad de la secuencia:

1. Seleccione una entrada en la lista.

2. Realice los ajustes necesarios.

Cuadro de dialogo Ajustes de calidad de la secuencia

Ventana principal > Camaras y grabacion > @

Permite configurar perfiles de calidad de secuencia que puede asignar posteriormente a las
camaras en la pagina Camaras y grabacion o en el cuadro de didlogo Ajustes de grabacion
programada.

Una calidad de la secuencia combina la resolucion de video, la velocidad de imagenes, el
ancho de banda maximo y la compresién de video.

Calidades de flujo
—I_ Seleccione una calidad de secuencia predefinida y haga clic en para agregar una
nueva calidad de secuencia en funcién de la calidad de secuencia predefinida. Al seleccionar

una secuencia unica y hacer clic en , el ajuste de la calidad de la secuencia se copia
como un nodo de nivel superior sin elementos secundarios.

x Haga clic para borrar una calidad de secuencia seleccionada. No puede borrar los
ajustes de calidad de la secuencia.
En la lista se muestran todos los ajustes predefinidos de la calidad de la secuencia. Se
recomienda asignar una calidad de la secuencia con el mismo nombre que la plataforma de la
camara.
Estos son los perfiles de calidades de flujo disponibles:
Image optimized: los ajustes se optimizan para la calidad de la imagen. Esto puede cargar la
red.
Bit rate optimized: los ajustes se optimizan para un ancho de banda bajo. Esto puede reducir
la calidad de la imagen.
Balanced: los ajustes ofrecen un equilibrio entre una calidad 6ptima de la imagen y un uso
6ptimo del ancho de banda.
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Desde la versién BVMS 9.0, se dispone de los perfiles siguientes para las calidades de los
flujos para poder admitir la funcion Intelligent Streaming de las camaras de Bosch:

Cloud optimized 1/8 FR: los ajustes se optimizan para un ancho de banda bajo y son idénticos
para todos los tipos de camaras.

PTZ optimized: los ajustes se optimizan para camaras PTZ.

Image optimized quiet / standard / busy

Bit rate optimized quiet / standard / busy

Balanced quiet / standard / busy

Categorias de tipos de escena:

quiet: los ajustes se optimizan para imagenes con poca actividad. 89 % escena estatica, 10 %
escena normal, 1 % escena con mucho movimiento.

standard: los ajustes se optimizan para obtener imagenes con actividad Media. 54 % escena
estatica, 35 % escena normal, 11 % escena con mucho movimiento.

busy: los ajustes se optimizan para obtener imagenes con mucha actividad. 30 % escena
estatica, 55 % escena con mucho movimiento, 15 % escena con mucha gente.

Los valores porcentuales estan relacionados con una distribucion a lo largo del dia.

De forma predeterminada, el perfil asignado es Balanced standard.

Aviso!

Para cada combinacién de plataforma de camara (CPP3-CPP7.3) y para cada una de las
resoluciones disponibles existe un ajuste especifico para poder establecer las velocidades de
bits adecuadas para las camaras.

Es necesario seleccionar el perfil manualmente con el tipo de escena adecuado para cada
camara.

Aviso!
Si se instala una actualizacion, es necesario seleccionar los nuevos perfiles manualmente para
activarlos. Los perfiles antiguos permanecen.

Nombre
Muestra el nombre de la calidad del flujo. Cuando agregue una nueva calidad de la secuencia,
puede cambiarle el nombre.

Resolucion de video SD
Este ajuste solo es aplicable cuando el codec del flujo esta configurado para la resolucion SD.

Seleccione la resolucion de video deseada. Para una calidad HD, configure la calidad SD de la
secuencia 2.

Nota: no afecta a la resolucion cuando el cédec esta configurado como resolucién HD o UHD
(superior al codec SD). La resolucion de, por ejemplo, una camara HD no se puede reducir a
SD con este ajuste.

Intervalo de codificacion de imagenes
Mueva el regulador deslizante o introduzca el valor apropiado.
El sistema le ayuda a calcular el valor correspondiente para IPS.
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Con el Intervalo de codificacion de imagenes puede configurar el intervalo de codificacion y
transmision de las imagenes. Si introduce 1, se codificaran todas las imagenes. El valor 4
significa que solo se codifica cada cuarta imagen (las tres imagenes siguientes se omiten), lo
que puede resultar util con anchos de banda de baja velocidad. Cuanto mas bajo sea el ancho
de banda, mas alto debe ser este valor para poder obtener un video de la maxima calidad.

El motor de codificacidon obtiene, por ejemplo, 30 fotogramas del sensor como entrada. La
salida requerida para la vista en directo o grabacion es de 15 fotogramas.
Para conseguirlo:
» Defina el parametro Intervalo de codificacion de imagenes en 2.
El codificador omitirda uno de cada dos fotogramas del sensor y transmitira una secuencia
codificada en H.264 con solo 15 fotogramas.
Intervalo de codificacion de imagenes:
- 1= velocidad de imagenes completa especificada en la configuracion del cédec
- 2=50 % de las ips especificadas en la configuracion del cédec
Para calculos rapidos de velocidad de imagenes, la formula es: IPS = modo del sensor /
intervalo de codificacion de imagen

Estructura GOP

Seleccione la estructura que desee para el grupo de imagenes (GOP). Elija IP, IBP o IBBP
dependiendo de si desea dar mayor prioridad a tener el menor retardo posible (solo imagenes
de IP) o a utilizar el minimo ancho de banda. (En algunas cdmaras no se puede seleccionar un
grupo de imagenes).

Nota:

Los B-frames solo son compatibles con cdmaras con una resolucién de 1080p y con el
firmware 6.40.

Evite los B-frames en la vista en directo y para PTZ, ya que dan lugar a latencia de video en
directo.

Optimizacion de la tasa de bits

La optimizacion de la tasa de bits se refiere a la prioridad que se da a la calidad de imagen o a
la reduccion de la tasa de bits.

La opcidén Alta calidad o Calidad maxima ahorra poco o nada en la tasa de bits, pero ofrece
una calidad de imagen buena o excelente.

Tasa de bits baja y Media ahorran mas ancho de banda, pero la imagen resultante puede
ofrecer menos detalles.

Si la optimizacion de la tasa de bits esta desactivada, se espera una tasa de bits media de 24
h (superior a la tasa de bits objetivo).

Tasa de bits objetivo [Kbps]

Mueva el regulador deslizante o introduzca el valor apropiado.

Puede limitar la velocidad de datos del encoder para optimizar el uso del ancho de banda de
la red. La velocidad de datos deseada debe establecerse de acuerdo con la calidad de la
imagen que se desea para escenas normales que no presenten mucho movimiento.

Para imagenes complejas o cambios frecuentes de imagen debido a movimientos habituales,
este limite se puede superar de forma temporal hasta el valor introducido en el campo Tasa
de bits maxima [Kbps].

Tasa de bits maxima [Kbps]
Mueva el regulador deslizante o introduzca el valor apropiado.
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Con la tasa de bits maxima, puede configurar la velocidad de transmisién maxima que no se
puede exceder.
Puede establecer un limite de tasa de bits para determinar de manera fiable el espacio de
disco necesario para almacenar los datos de video.
En funcion de los ajustes de calidad de video para I- y P-Frame, es posible que se omitan
algunas imagenes individuales.
El valor que se introduzca aqui deberia ser al menos un 10% superior al valor indicado en el
campo Tasa de bits objetivo [Kbps]. Si el valor introducido aqui es demasiado bajo, se
ajustara automaticamente.
Distancia de I-frame
Este parametro le permite ajustar los intervalos en los que se codifican los I-Frame.
Un valor de 1 indica que se generan imagenes de forma continua como I-frame. Un valor de 10
indica que solo hay un I-Frame cada diez imagenes, mientras que 60 indica que solo lo hay
cada sesenta imagenes, etc. Los I-Frames intermedios se codifican como P-Frames.
Nota: cuando se utiliza un GOP muy largo (hasta 255), combinado con una baja velocidad de
imagenes (1 ips), el tiempo entre los I-frames es demasiado grande y no se puede mostrar la
reproduccion. Recomendamos reducir la longitud del GOP a 30.
Nivel de calidad de fotograma
Aqui es posible definir un valor entre 0y 100 para los I-Frames y los P-Frames. El valor mas
bajo ofrece la calidad de imagen mas alta y la velocidad de actualizacién de fotogramas mas
baja; por el contrario, el valor de relacion mas alto ofrece la velocidad de actualizacion de
fotogramas mas alta y la calidad de imagen mas baja.
Cuanto menor sea el ancho de banda de transmision disponible, mayor sera el ajuste del nivel
de calidad a fin de conseguir un video de gran calidad.
Nota:
Si el equipo de asistencia técnica no lo indica, se recomienda encarecidamente seleccionar las
casillas de verificacion Automatico. A continuacidn, se ajustara automaticamente la relacion
6ptima entre movimiento y definicion de imagen.
Ajustes de VIP X1600 XFM4
Le permite configurar los siguientes ajustes H.264 para el modulo de codificador VIP X 1600
XFM4,
Filtro de desbloqueo H.264: seleccione esta opcion para mejorar la calidad visual y el
rendimiento de la funcién de prediccion gracias a la suavizacion de los salientes mas
pronunciados.
CABAC: seleccionelo para activar una compresion de alta eficacia. Utiliza una gran cantidad
de potencia de procesamiento.
Consulte
—  Configuracion de ajustes de calidad de la secuencia, Pagina 294

214 Como configurar las propiedades de la camara

Ventana principal > Camaras y grabacion > %

Para cambiar las propiedades de la camara:

1. Enlacolumna Camara, haga clic en una celda e introduzca el nuevo nombre de la camara.
Este nombre aparecera en los demas lugares en los que figuren las camaras.

2. Realice los ajustes necesarios en el resto de columnas.

Para obtener informacién detallada sobre los diversos campos, haga clic en el vinculo a la

ventana de la aplicacién correspondiente que encontrara a continuacion.
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21.5

21.6

Consulte
—  Pdgina Cdmaras, Pdgina 287

Configuracion de los ajustes de grabacion (s6lo VRM y
Almacenamiento local)

@
Ventana principal > > Camaras y grabacion [=3s
Puede configurar los ajustes de grabacién de todos los dispositivos agregados al elemento
Dispositivos VRM en el Arbol de Dispositivos.

Nota: aseglrese de que el VRM o almacenamiento local correspondiente se ha configurado
correctamente para la grabacion.

g E

u
| - g =
Almacenamiento local: Dispositivos > Amplie >
Para agregar una entrada a los ajustes de grabacion, siga estos pasos:

VRM: Dispositivos > Amplie

1. Hagaclicen para agregar una nueva entrada a la lista.
2. Escriba un nombre.
Para eliminar una entrada de los ajustes de grabacion, siga estos pasos:

» Seleccione una entrada en la lista y haga clic en para eliminarla.
No puede borrar las entradas predeterminadas.
Para cambiar el nombre de una entrada de los ajustes de grabacion, siga estos pasos:
1. Seleccione una entrada en la lista.
2. Introduzca un nombre nuevo en el campo Nombre:.
No puede cambiar el nombre de las entradas predeterminadas.
3. Haga clic en Aceptar.
Para configurar los ajustes de grabacion, siga estos pasos:
1. Seleccione una entrada en la lista.
2. Realice los ajustes adecuados y, a continuacion, haga clic en Aceptar.

= .
3. Hagaclicen oen E .

4. Enla columna Grabacion, seleccione el ajuste de grabacion que desee para cada
codificador.

Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de

la ventana de la aplicacion correspondiente.

Consulte
—  Cuadro de didlogo Ajustes de grabacion programada (sélo VRM y Almacenamiento local),
Pdgina 298

Cuadro de dialogo Ajustes de grabacion programada (sélo VRM
y Almacenamiento local)

L
Ventana principal > Camaras y grabacion > (s
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Le permite configurar ajustes de grabacion dependientes de la programacion en cada familia

de dispositivos disponible. Una familia de dispositivos esta disponible cuando se ha agregado
al menos un codificador de dicha familia al Arbol de Dispositivos. En la tabla Camaras puede

asignar dicho ajuste de grabacion a cada camara.

Utilice las Planificaciones de Grabacion configuradas en el Planificaciones.

Nota: encender y apagar la grabacion normal es valido para todas las familias de dispositivos.

Scheduled Recording Settings x

Awvailable Recording Settings

Edit Recording Settings

—|— ped Mame: Alarm Recording

Device Family 1 Device Family2  Device Family 3 WSG

Alarm Recording Night and Weekend Day Night Weekend R fing 4 R fing 5 B4

Continuous, Alarm Recording ) )

) Recording Settings

No Recording

Recording Recording o On Off

Recording Might and WWeekend

Lila,Orange Alarm Motion recording |, P.. Audio recording

RecordingSchedule Meta data recording

Red. V1 Continuous or Pre-alarm Recording
Recording Mode Continuous -
Stream Stream 1 A
Quality Mo modification -
Duration (Pre-alarm) 00:00:10 =
Alarm Recording Settings
Alarm Recording O On Off
Motion Alarm On o Off
Stream Stream 1 A
Quality Good -
Duration (Post-alarm) 00:00:10 = |

Ajustes de grabacion disponibles
Seleccione un ajuste de grabacién predefinido para cambiar sus propiedades. Puede agregar o
eliminar un ajuste definido por el usuario.

Nombre:
Introduzca un nombre para el nuevo ajuste de grabacién.

Pestaiia de familia de dispositivos
Seleccione la familia de dispositivos deseada para configurar los ajustes de grabacion validos
para esta familia de dispositivos.

Pestaia de planificacion de grabacion
Para la familia de dispositivos seleccionada, elija una planificacién de grabacién para
configurar los ajustes de grabacion.

Bosch Security Systems B.V.
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Grabacion
Active o desactive la grabacién normal (continua y previa a la alarma).

Grabacion de audio
Seleccione si desea grabar audio.

Grabacion de metadatos
Seleccione si desea grabar metadatos.

Modo de grabacion

Seleccione el modo de grabacién deseado.

Dispone de los siguientes elementos:

- Continua

—  Previo a la alarma

Flujo

Seleccione la secuencia que desee utilizar para la grabacién normal.

Nota: la disponibilidad de secuencias depende de la familia de dispositivos.

Calidad
Seleccione la calidad de secuencia que desee utilizar para la grabacion normal. Los ajustes de
calidad disponibles se configuran en el cuadro de didlogo Ajustes de calidad de flujo.

Duracion (previa a la alarma)

Introduzca el tiempo de grabacién deseado antes de que se active una alarma. Introduzca el
tiempo con el formato hh.mm.ss.

Nota: Solo esta disponible cuando se ha seleccionado Previo a la alarma.

Aviso!

Para los ajustes de seflal previa a la alarma entre 1y 10 s, los ajustes de sefial previa a la
alarma se almacenan automaticamente en la RAM del codificador si hay espacio suficiente en
la RAM o, de lo contrario, en el dispositivo de almacenamiento.

Para ajustes de sefial previa a la alarma superiores a 10 s, los ajustes de sefal previa a la
alarma se almacenan en el dispositivo de almacenamiento.

El almacenamiento de sefales previas a la alarma en la RAM del codificador solo esta
disponible en la version 5.0 o posterior del firmware.

Ajustes de grabacion por alarma
Permite activar o desactivar la grabacién por alarma para esta cdmara.

Alarma por movimiento

Permite activar o desactivar la grabacion por alarma activada por el movimiento.
Flujo

Seleccione la secuencia que se va a utilizar en la grabacién por alarma.

Nota: la disponibilidad de secuencias depende de la familia de dispositivos.

Calidad

Seleccione la calidad de secuencia que desee utilizar para la grabacion por alarma. Los ajustes
de calidad disponibles se configuran en el cuadro de didlogo Ajustes de calidad de flujo.

Solo para los dispositivos de la familia 2 o 3: cuando se selecciona la entrada Ninguna
modificacion, la grabaciéon con alarma se realiza con la misma calidad que se utiliza para la
grabacién continua/previa a la alarma. Le recomendamos que utilice la entrada Ninguna
modificacion. Cuando selecciona una calidad de secuencia para la grabacién con alarma, solo
se modifican los valores del intervalo de codificacién de imagen y de velocidad de bits, segln
los ajustes de esta calidad de flujo. Los demas ajustes de calidad que se usan se configuran en
el ajuste de calidad asignado a la grabacién continua/previa a la alarma.
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Duracion (posterior a la alarma)
Introduzca el tiempo de grabacién por alarma deseado. Introduzca el tiempo con el formato
hh.mm.ss.
Consulte
—  Como copiar y pegar en tablas, Pagina 292
—  Configuracion de los ajustes de grabacion (sélo VRM y Almacenamiento local), Pdgina 298
21.7 Configuracion de ajustes de puertos PTZ
Ventana principal > Dispositivos > Amplie % > Amplie E > > Pestafa Interfaces >
Pestafia Periferia
E-
Ventana principal > Dispositivos > > > Pestafa Interfaces > Pestafia Periferia
Solo puede configurar ajustes de puerto para un codificador si el control de la cdmara esta
disponible y activado.
Cuando se cambia el codificador o la camara PTZ, los ajustes de puerto no se conservan.
Debera configurarlos de nuevo.
Compruebe los ajustes de puerto siempre que realice una actualizacion de firmware.
Para configurar los ajustes de puerto de un codificador:
» Realice los ajustes necesarios.
Los ajustes se aplican inmediatamente después de guardarlos. No es necesario activar la
configuracion.
Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.
21.8 Configurar posiciones predefinidas y comandos auxiliares

Ventana principal > Camaras y grabacion > %

Es posible predefinir y guardar posiciones de camaras PTZ, ROl y panoramicas. En el caso de
camaras PTZ también es posible definir comandos auxiliares.

Nota: antes de configurar los ajustes de la camara PTZ, configure los ajustes de puertos de la
camara PTZ. De lo contrario, el control PTZ no funcionara en este cuadro de didlogo.

Para configurar una posicion predefinida:
1. En latabla de Camaras, seleccione el codificador necesario.
2. Solo para camaras PTZ: para activar el control de una camara PTZ, active la casilla de

verificaciéon de la columna
—
3. Hagaclic en el botdn -.
Aparecera el cuadro de didlogo Posiciones predefinidas y comandos AUX.
4. Puede definir el numero de posiciones predefinidas que desea utilizar.
Seleccione la posicién que desee definir.
6. En laventana de vista previa, utilice el control del raton para ir hasta la posicién que
desee configurar.
Desplacese para acercar y alejar y arrastre para mover la seccion de la imagen.
7. Sies necesario, escriba un nombre para la posicion configurada.

o
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21.9

| —

8. Hagaclicen ‘-El para guardar la posicion predefinida.
—
Nota: haga clic en .-IEI para cada posicion definida. De lo contrario, no se guardara la
posicion.
9. Hagaclic en Aceptar.
Para mostrar las posiciones predefinidas ya configuradas:
1. Enlatabla de Camaras, seleccione el codificador necesario.
—
2. Hagaclic en el boton w .
Aparecera el cuadro de didlogo Posiciones predefinidas y comandos AUX.
3. Seleccione la posicion que desee.
—
4. Hagaclicen -‘
La ventana de vista previa muestra la posicion predefinida de la camara.
Nota:
Las posiciones predefinidas de las camaras PTZ y ROI se almacenan directamente en las
camaras. Las posiciones predefinidas de las cdmaras panoramicas se almacenan en BVMS.
Las camaras PTZ se mueven fisicamente a la posicion predefinida. Las cadmaras panoramicas y
ROI solo muestran una seccion de la imagen de la vista completa de la camara.

Para configurar comandos auxiliares para camaras PTZ:
1. En latabla de Camaras, seleccione el codificador necesario.
—
2. Hagaclic en el botdn w .
Aparecera el cuadro de didlogo Posiciones predefinidas y comandos AUX.
3. Seleccione la ficha Comandos AUX.
4. Realice los ajustes necesarios.
o |
5. Hagaclic en .-IEI para guardar los comandos predefinidos.
Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte

—  Cuadro de didlogo posiciones predefinidas y comandos AUX, Pagina 302

—  Configuracion de ajustes de puertos PTZ, Pdgina 301

—  Como configurar una alarma, Pagina 325

—  Cuadro de didlogo Seleccionar contenido del panel Imagen, Pdgina 313

—  Cuadro de didlogo Opciones de alarma, Pdgina 314

- Cuadro de didlogo Seleccionar contenido del panel Imagen (MG), Pagina 314

Cuadro de dialogo posiciones predefinidas y comandos AUX

Ventana principal > Camaras y grabacion > % > Seleccione una camara PTZ, ROl o
—

panoramica > w

Permite configurar una camara PTZ, ROl o panoramica.

No hay comandos auxiliares disponibles para las cdmaras ROl y panoramicas.
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21.10

Nota: antes de configurar los ajustes de la camara PTZ, configure los ajustes de puertos de la
camara PTZ. De lo contrario, el control PTZ no funcionara en este cuadro de didlogo.

Icons (Iconos)

Haga clic para mover la cdmara a la posicion predefinida o para ejecutar el comando.

Haga clic para guardar la posicién o el comando predefinido.

Al @

Pestaiia Posiciones predefinidas
Haga clic para mostrar la tabla con las posiciones predefinidas.

N.°o
Muestra el nimero de posiciones predefinidas.

Nombre
Haga clic en una celda para modificar el nombre de la posicién predefinida.

Pestaiia Comandos AUX (solo disponible para camaras PTZ)

Haga clic para mostrar la tabla con los comandos auxiliares.

Nota: si un codificador ONVIF admite comandos auxiliares, los comandos auxiliares proceden
directamente del codificador ONVIF.

N.o
Muestra el niumero del comando auxiliar.

Nombre

Haga clic en una celda para modificar el nombre del comando.
Codigo

Haga clic en una celda para modificar el codigo del comando.

Consulte
- Configuracion de ajustes de puertos PTZ, Pdgina 301
- Configurar posiciones predefinidas y comandos auxiliares, Pdgina 301

Como configurar la funciéon ROI

[
Ventana principal > Camaras y grabacion > L2
Puede activar la funcién ROl de una camara HD fija.
Debe configurar la secuencia 2 para el video en directo y el cédec H.264 MP SD ROl o H.265
MP SD ROI para la secuencia 2.
Aseglrese de que la secuencia 2 se usa para el video en directo en cada una de las estaciones
de trabajo en las que se use la funcion ROI.

Para activar la funcion ROI, siga estos pasos:

1. Enlacolumna Flujo 2 - Cédec, seleccione el cédec H.264 MP SD ROl o H.265 MP SD ROI.
2. Enlacolumna Video en directo - Flujo, seleccione Flujo 2.

3. Enlacolumna Video en directo - ROI, haga clic para activar la casilla de verificacion.

Para deshabilitar ROI:
1. Enlacolumna Video en directo - ROI, haga clic para desactivar la casilla de verificacion.
2. Enlacolumna Flujo 2 - Cédec, seleccione el cédec deseado.
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Consulte
—  Pdgina Cdmaras, Pdgina 287

21.11 Como configurar la funcion ANR

Para poder activar la funcion ANR, primero debe agregar el medio de almacenamiento de un
codificador al codificador deseado y configurarlo.

Debe desactivar la grabacién dual del codificador para poder configurar ANR.

La funcion ANR solo funciona en codificadores con firmware de la version 5.90 o posterior. No
todos los tipos de codificador admiten ANR aun cuando la version de firmware correcta esta
instalada.

Ventana principal > Camaras y grabacion >

Para ello:
» Enlafila de la caAmara deseada, en la columna ANR, active la casilla de verificacion.

Consulte

—  Como configurar la grabacion dual en la tabla de cdmaras, Pagina 304

- Pdgina Cdmaras, Pdgina 287

—  Configuracion de los medios de almacenamiento de un codificador, Pagina 230

21.12 Como configurar la grabacion dual en la tabla de camaras

Ventana principal > Camaras y grabacion > E

Debe deshabilitar la funcién ANR para configurar la grabacién dual.

Si configura la grabacion dual para una camara de un codificador multicanal, el sistema
garantiza que se configure el mismo destino de grabacion para todas las camaras de este
codificador.

Para realizar la configuracion:

1. En la columna Grabacion secundaria - Destino, haga clic en una celda del codificador
deseado y, después, haga clic en el grupo que desee de un VRM secundario.
Todas las camaras del codificador correspondiente se configuran automaticamente para
grabarse en el VRM secundario seleccionado.

2.  Enlacolumna Ajuste, seleccione un ajuste de grabacién programada.

Consulte

—  Como configurar la grabacion dual en el drbol de dispositivos, Pdgina 189
—  Como configurar la funcion ANR, Pdgina 304

—  Grabacion dual/de seguridad, Pdgina 28

- Pdgina Cdmaras, Pdgina 287

21.13 Como gestionar la Video Streaming Gateway

Consulte

—  Pdgina del dispositivo Video Streaming Gateway, Pdagina 200
—  Cuadro de didlogo Agregar codificador Bosch, Pdgina 203

—  Cuadro de didlogo Agregar codificador ONVIF, Pdgina 204

—  Cuadro de didlogo Agregar cdmara JPEG, Pdgina 206

—  Cuadro de didlogo Agregar codificador RTSP, Pdgina 207
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21.13.1 Como asignar un perfil ONVIF

Ventana principal > Camaras y grabacion > E
Puede asignar una ficha de perfil de medios ONVIF a una camara ONVIF.
La asighacion se puede realizar para video en directo o para grabacion.

Para asignar una ficha de video en directo:
» Enlacolumna Video en directo - Perfil, seleccione la entrada que desee.

Para asignar una ficha de grabacion:
» Enla columna Grabacidn - Perfil, seleccione la entrada que desee.

Consulte
—  Pdgina Cdmaras, Pdgina 287
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22 Pagina Eventos

Ventana principal > Eventos

Muestra el arbol de eventos con todos los eventos disponibles y una tabla de configuracion de
eventos para cada uno. Los eventos se agrupan por tipos; por ejemplo, todos los eventos de
grabacién de la camara, como la grabacion continua o la grabacion por alarma, se agrupan en
el Modo de Grabacion.

Los eventos disponibles se agrupan junto a sus dispositivos correspondientes. Un cambio de

]
o

estado de dispositivo aparece junto a ﬁ como @ | Elresto de eventos aparecen bajo los

grupos que dependen de dispositivos como & .

Para cada evento, puede configurar las siguientes acciones:

— Activar una alarma segun una planificacion (no disponible para todos los eventos).

— Registrar el evento segun una planificacion. Aparecera un evento en la Lista de Eventos
del médulo Operator Client si este esta registrado.

—  Ejecutar un script de comandos segun una planificacion (no disponible para todos los

eventos).

Si se produce el evento, se ejecutan los ajustes que haya definido para el mismo.

Puede crear un Evento compuesto que combine varios eventos con expresiones booleanas.

» Haga clic en un elemento del arbol para mostrar la Tabla de configuracion de eventos
correspondiente.

% Haga clic para duplicar un evento. Utilicelo para generar varias alarmas para un
determinado evento.

— Paralos eventos del tipo : afadir datos de texto a una grabacion.

Haga clic para eliminar un Evento Compuesto o un duplicado.
Haga clic para cambiar el nombre del Evento Compuesto seleccionado.

% Haga clic para que aparezca un cuadro de didlogo para crear Eventos Compuestos
mediante expresiones booleanas de otros eventos (10 como maximo).
Los Eventos Compuestos se agregan a la Tabla de configuracion de eventos.

Haga clic para modificar el Evento Compuesto seleccionado.

& Haga clic para mostrar un cuadro de didlogo para crear o editar script de comandos.

Para buscar elementos:

» En el campo de busqueda “I escriba una cadena y pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.

Consulte
—  Como configurar eventos y alarmas, Pdgina 320
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22.1

22.2

—  Como configurar scripts de comandos, Pdgina 88
—  Cuadro de didlogo Opciones (menu Configuracion), Pdgina 120
—  Configurar zonas activas que parpadean, Pdgina 327

Pestaina Ajustes de rebote

Nota: para algunos eventos, la ficha Ajustes de rebote no esta disponible debido a
limitaciones técnicas.
Permite configurar los ajustes de rebote del evento seleccionado.

Tiempo de rebote
Durante el periodo de tiempo especificado, los demas eventos se ignoran.

Prioridad de estado del evento
Puede asignar un ajuste de prioridad a un estado de evento.

Editar prioridades
Haga clic para abrir el cuadro de didlogo para configurar un ajuste de prioridad.

Agregar ajuste
Haga clic para agregar una fila para configurar un ajuste de rebote que sea diferente a los
ajustes del resto de dispositivos.

Eliminar ajuste
Haga clic para eliminar una fila seleccionada. Para seleccionar una fila, haga clic en el
encabezado de fila de la izquierda.

Pestaina de ajustes para la visualizacion avanzada de mapas

La configuracion de los estados de color en los mapas solo se puede cambiar haciendo clic
para marcar la opcién Visualizacion de estado avanzada activada (coloreado de puntos
calientes en los mapas en funcién del estado) o la opcion Visualizacion de estado avanzada
activada (coloreado de puntos calientes en los mapas en funcion de la alarma) del cuadro
de didlogo Opciones.

[ ]

o
Para cada evento o alarma ( & ), es posible configurar el color de fondo y el

comportamiento (parpadear o no parpadear) de las zonas activas. Por ejemplo, es posible

]
o

configurarun < evento o una alarma de un dispositivo, de modo que su icono parpadee en
un mapa al cambiar el estado del dispositivo.

También se puede configurar la prioridad de visualizacion de todas las zonas activas. Esto es
necesario cuando se producen eventos diferentes para el mismo dispositivo. (1= prioridad

maxima)
El color configurado es valido para todas las zonas activas con la misma prioridad de
|
]
visualizacion. Es posible cambiar el color, el comportamiento y la prioridad de cualquier &
evento o alarma: el color y el comportamiento modificados se utilizan en las zonas activas de
|
]

todos los demas 2 eventos o alarmas que tengan la misma prioridad.

Activar estados de color en mapas
Haga clic para activar que las zonas activas de los dispositivos que pertenezcan a este evento
se muestren con un fondo de color y puedan parpadear en los mapas.

Mostrar prioridad en el mapa:
Haga clic en las flechas para cambiar la prioridad de las zonas activas de los dispositivos que
pertenezcan a este evento.
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Color de fondo del mapa:

Haga clic en el campo de color para seleccionar el color de fondo que desea usar para las
zonas activas de los dispositivos que pertenezcan a este evento.

Nota: Los eventos de estado de todos los dispositivos con la misma prioridad tienen el mismo
color.

Parpadeo
Haga clic para activar el parpadeo de las zonas activas de los dispositivos que pertenezcan a
este evento.

22.3 Pestana de ajustes para la configuracion de eventos

Dispositivo
Muestra el nombre del dispositivo o programacion.

Red
Muestra la direccion IP del dispositivo IP correspondiente.

Activar alarma

Haga clic en una celda para seleccionar una Planificacion de Tarea o de Grabacion para activar
una alarma.

Seleccione Siempre si desea que la alarma se active independientemente del punto en el
tiempo.

Seleccione Nunca si no desea que la alarma se active.

Registro

En la columna Planificacién, haga clic en una celda para seleccionar una Grabacién o una
Planificacion de Tarea para registrar.

Seleccione Siempre si desea que el evento se registre independientemente del punto en el
tiempo.

Seleccione Nunca si no desea que el evento se registre.

Script

En la columna Script, haga clic en una celda para seleccionar un script de comandos.

En la columna Planificacion, haga clic en una celda para seleccionar una Planificacion de
Tarea o de Grabacioén para ejecutar un script de comandos.

Seleccione Siempre si desea que el script de comandos se ejecute independientemente del
punto en el tiempo.

Seleccione Nunca si no desea que el script de comandos se ejecute.

Grabacion de datos de texto

Puede configurar que los datos de texto se agreguen a la grabacion continua de una camara.
Nota: Esta columna solo esta disponible para los eventos que contienen datos de texto, por
ejemplo: Dispositivos ATM/POS > Entrada ATM > Entrada de datos

22.4 Cuadro de dialogo Editor de scripts de comandos

Ventana principal > Eventos > &
Le permite crear y modificar scripts de comandos.

s
If"j

Haga clic para guardar los ajustes modificados.

Haga clic para restaurar los ajustes guardados.

Haga clic para comprobar el codigo de un script.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS Pagina Eventos | es 309
a% Haga clic para crear un archivo de scriptlet.
% Haga clic para suprimir un archivo de scriptlet.
4
= Haga clic para mostrar un cuadro de didlogo para importar un archivo de script.
T
= Haga clic para mostrar un cuadro de didlogo para exportar un archivo de script.
Ca
byg Haga clic para convertir un script existente al otro idioma de script disponible. Si lo hace,
se borrara todo el texto de script existente.
SOK
? Haga clic para mostrar la ayuda en linea del script APl de BVMS.
#® Haga clic para mostrar la ayuda en linea de BVMS.
X Haga clic para cerrar el cuadro de didlogo Editor de scripts de comandos.
Consulte
—  Como configurar scripts de comandos, Pdgina 88
22.5 Cuadro de dialogo Crear Evento Compuesto / Editar Evento

Compuesto

Ventana principal > Eventos > %
Le permite crear o modificar un Evento Compuesto.

Para buscar elementos:

» En el campo de busqueda “| escriba una cadenay pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las cdmaras que tengan este nombre exacto, y no camera 201.

Nombre de evento:
Introduzca el nombre necesario para el evento compuesto.

Estados de evento:
Seleccione el cambio de estado que formara parte de un evento compuesto.

Objetos:

Seleccione uno o varios de los objetos disponibles del estado de evento seleccionado. Este
estado y el objeto seleccionado aparecen en el arbol de eventos compuestos, como elementos
secundarios inmediatos del operador del directorio raiz.

Evento compuesto:

Le permite crear eventos compuestos en el arbol de eventos compuestos. Todos los
elementos secundarios inmediatos de un operador booleano (Y, O) se combinan con este
operador.

Consulte
—  CAmo crear un Evento Compuesto, Pdgina 323
—  Como editar un Evento Compuesto, Pagina 324
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22.6

22.7

22.8

22.9

Cuadro de dialogo Seleccionar idioma de script

Ventana principal > Eventos > &
Le permite establecer el idioma de script para sus scripts de comandos.
No puede cambiar el idioma de script de los scripts de comandos existentes.

Idioma de script:
Seleccione el idioma de script necesario.

Consulte
—  Como configurar scripts de comandos, Pdgina 88

Cuadro de dialogo Editar prioridades de tipo de evento

Ventana principal > Eventos > ficha Ajustes de rebote > botén Editar prioridades

Puede configurar las prioridades de los distintos cambios de estado de un tipo de evento si
procede; por ejemplo, entrada virtual cerrada y entrada virtual abierta. Un cambio de estado
con una prioridad mas alta anula el tiempo de rebote de otro cambio de estado con una
prioridad menor.

Nombre de la prioridad:
Introduzca un nombre para el ajuste de prioridad.

Valor de estado
Muestra los nombres de los estados de evento del evento seleccionado.

Prioridad de estado
Introduzca la prioridad deseada. 1=maxima prioridad, 10=minima prioridad.

Cuadro de dialogo Seleccionar dispositivos

A, g

Ventana principal > Eventos > o)
ajuste

> pestafa Ajustes de rebote > boton Agregar

Seleccionar

Active la casilla de verificacidn de la entrada en cuestion y, a continuacién, haga clic en
Aceptar para agregar una fila en la tabla Dispositivos con desviacion en los ajustes de
rebote.

Cuadro de dialogo Grabacion de datos de texto

& Entrada de datos (debe
haber datos de texto disponibles, por ejemplo: Dispositivos de lectores de tarjeta en
entradas > Lector de tarjetas en entradas > Tarjeta rechazada) > columna Grabacion de
datos de texto > ...

Ventana principal > Eventos > En el Arbol de eventos seleccione

Puede configurar las camaras para las cuales se agregan datos de texto a la grabacion
continua.

Consulte
—  Activar una grabacion por alarma con datos de texto, Pdgina 326
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23

Pagina Alarmas

Ventana principal > Alarmas

Muestra el Arbol de Eventos y la Tabla de configuracién de alarmas de cada evento. Solo
aparecen los eventos configurados en la pagina Eventos.

En las tablas puede configurar cdmo se mostrara una alarma activada para cada evento y qué
camaras se grabaran y visualizaran cuando se produzca la alarma.

Algunos eventos se configuran como alarmas de forma predeterminada, por ejemplo, un error
del sistema.

No puede configurar una alarma para los siguientes eventos:

— Cambio de un modo de grabacion

—  Cambio de un estado de alarma

— La mayoria de las acciones de usuario, por ejemplo, una accién de PTZ

|} Haga clic para mostrar el cuadro de didlogo Administrador de recursos.

Eh Muestra un cuadro de didlogo para establecer los ajustes de alarma validos para este
Management Server.

Para buscar elementos:

» En el campo de busqueda “| escriba una cadenay pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las cdmaras que tengan este nombre exacto, y no camera 201.

» Haga clic en un elemento del arbol para mostrar la Tabla de configuracion de alarmas
correspondiente.

Dispositivo
Muestra el dispositivo de la condicién de evento seleccionada en el Arbol de Eventos.

Direccion de red
Muestra la direccién IP del dispositivo IP correspondiente.

Identidad de alarma

En la columna Prioridad, haga clic en una celda para introducir la prioridad de la alarma
seleccionada (100 para prioridad baja, 1 para prioridad alta). En la columna Titulo, haga clic
en una celda para introducir el titulo de la alarma que se va a visualizar en BVMS (por ejemplo,
en la Lista de Alarmas). En la columna Color, haga clic en una celda para visualizar un cuadro
de diadlogo que permita seleccionar un color para la alarma visualizada en Operator Client (por
ejemplo, en la Lista de Alarmas).

Paneles Imagen de alarma

En una de las columnas 1-5, haga clic en ... en una celda para visualizar un cuadro de dialogo
de seleccidn de camaras.

Sélo puede seleccionar una de las camaras que se agregaron al Arbol Légico en Mapas y
estructura.

Puede configurar el nimero de paneles Imagen de Alarma en el cuadro de didlogo Ajustes de
alarma.

En la columna Archivo de audio, haga clic en ... en una celda para visualizar un cuadro de
didlogo que permita seleccionar un archivo de audio que se reproduzca en caso de alarma.
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Opciones de alarma
Haga clic en ... en una celda para visualizar el cuadro de didlogo Opciones de alarma.

Consulte
- Funcionamiento de la alarma, Pdgina 38

23.1 Cuadro de dialogo Ajustes de alarma

Ventana principal > Alarmas> &'
Pestaia Ajustes de alarma

Max. de paneles de imagen por alarma:

Introduzca el nimero maximo de paneles de imagen de alarma que apareceran en caso de
alarma.

Nota: si se utiliza un Enterprise System, se aplica el recuento maximo configurado
Management Servers en linea.

Tiempo de borrado automatico:

Introduzca la cantidad de segundos que transcurriran para que una alarma se borre
automaticamente.

Esta accion solo se aplica a las alarmas establecidas con la opcidon Borrar alarma
automaticamente tras la hora configurada (cuadro de dialogo 'Ajustes de alarma') de la
pagina Alarmas.

Mostrar alarmas en varias filas en la ventana de imagenes de alarma
Seleccione la casilla de verificacidon para activar la pantalla de alarma en varias filas de la
ventana de imagen de alarma.

Aviso!

Para configuraciones de alarma existentes, la pantalla de alarma multifilas esta activado; para
las nuevas configuraciones de alarma, el valor predeterminado esta desactivado y la pantalla
de vista Unica estd activa.

Establecer la duracion maxima de las grabaciones por alarma activadas por estado:

Active la casilla de verificacion para activar un limite de duracion de las grabaciones de

alarmas activadas por estado. Introduzca el nimero de minutos que durara la grabacion por

alarma. La grabacion por alarma se detiene una vez que finalizar el tiempo configurado.

El usuario puede introducir una duracion entre 1 y 1440 minutos.

Cuando una alarma activa una grabacién con un limite de tiempo configurado:

—  Sisevuelve a activar la alarma antes de finalizar el tiempo de espera, la grabacion
continday el tiempo de espera se reinicia a partir de 0.

—  Sise cancela la alarma antes de que se haya alcanzado el tiempo de espera, la grabacion
continua hasta que se cumple el tiempo de espera posterior a la alarma configurado.

Pestaiia Grupos de monitores

Mostrar orden en caso de igual prioridad de alarma
Seleccione la entrada deseada para ordenar las alarmas de la misma prioridad seglin su marca
de tiempo.

Mostrar pantalla en blanco
Haga clic para configurar que no se muestre nada en los monitores que no se utilicen para la
visualizacion de alarmas.
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23.2

Continuar la visualizacion en directo
Haga clic para configurar que no se muestre la visualizacion en directo en monitores que no se
utilicen para la visualizacion de alarmas.

Consulte
—  Como configurar ajustes para todas las alarmas, Pdgina 325

Cuadro de dialogo Seleccionar contenido del panel Imagen

L
]
Ventana principal > Alarmas > 2 o columna

clic ... en una de las columnas 1-5

Le permite seleccionar el elemento de Arbol Légico que se muestray se graba (si el elemento

es una camara) en caso de alarma.

> Paneles Imagen de alarma > Haga

Aviso!
Un mapa del sitio que se muestra en un panel de imagen de alarma esta optimizado y muestra
Unicamente la vista inicial del archivo de mapa original.

Buscar elemento
Introduzca texto para buscar un elemento en el Arbol Légico.

Buscar
Haga clic para buscar la camara con el texto de busqueda introducido en la descripcion.

Directo
Haga clic para que se visualice la imagen en directo de la cdmara en caso de alarma.

Reproduccion instantanea

Haga clic para que se visualice la Reproduccién instantanea de la camara.

El tiempo de rebobinado para la reproduccion instantanea de alarmas se configura en la
pagina Funciones del operador, consulte la Pdgina Caracteristicas del operador, Pdagina 338.

Pausar reproduccion

Active la casilla de verificacion para visualizar la cdmara de reproduccion instantanea con
alarma y con la reproduccién instantdnea en pausa. El usuario puede iniciar la reproduccion
instantanea si es necesario.

Repetir reproduccion en bucle

Active la casilla de verificacion para visualizar la cdmara de reproduccion instantanea con
alarma y con la reproduccién instantanea en bucle.

La duracidén de la reproduccion instantanea en el panel de imagen de alarma es el tiempo de
rebobinado mas el tiempo de estado de alarma mas el tiempo de rebobinado.

Grabar esta camara

Active la casilla de verificacion para activar la grabacion por alarma para la cdmara en caso de
alarma. Si se activa una alarma, se graba la camara con la calidad de grabacion por alarma. La
duracion de la grabacion es la misma que la del estado de alarma mas el tiempo previo y
posterior a la alarma. Este ajuste cambia directamente el de la grabacion por alarma en el
cuadro de didlogo Opciones de alarma y viceversa.

Nota: al seleccionar una posicién predefinida para una cdmara panoramica, no solo se
almacena esta seccién de imagen, sino toda la vista de circulo completa.
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Posicion predefinida panoramica

Si ha seleccionado una camara panoramica, puede seleccionar una posicién de camara
predefinida. Cuando un usuario de Operator Client acepta esta alarma, se muestra la imagen
de alarma en la posicion predefinida en la vista recortada.

Si se ha seleccionado <ninguno>, se muestra la imagen de alarma en la vista panoramica.

Consulte
—  Pdgina Caracteristicas del operador, Pdgina 338
—  Como configurar una alarma, Pdagina 325

23.3 Cuadro de dialogo Seleccionar contenido del panel Imagen
(MG)

Ventana principal >

g A

Alarmas> © o > columna Opciones de alarma > haga clic en ... > cuadro de didlogo
Opciones de alarma > pestafia Grupo de monitores > haga clic en ... en una de las columnas 1
alo

Permite seleccionar una camara en el arbol l6gico. Esta camara se visualizara en el monitor
asignado en caso de que se produzca la alarma seleccionada.

Buscar elemento
Introduzca texto para buscar un elemento en el Arbol Légico.

Buscar
Haga clic para buscar la camara con el texto de busqueda introducido en la descripcion.

Posicion predefinida panoramica

Si ha seleccionado una cdmara panoramica, puede seleccionar una posicién de camara
predefinida. Cuando un usuario de Operator Client acepta esta alarma, se muestra la imagen
de alarma en la posicion predefinida en la vista recortada.

Si se selecciona <ninguno>, el decodificador muestra la imagen de alarma en la vista de
circulo.

No hay camara

Haga clic para borrar una camara de la columna del grupo de monitores.

Nota:

El campo de visién de una posicion de camara panoramica predefinida difiere entre Operator
o Configuration Client y el decodificador.

Aviso!
Para utilizar posiciones predefinidas configuradas para camaras panoramicas, es necesario
que la Posicion de montaje de la camara Pared o Techo.

23.4 Cuadro de dialogo Opciones de alarma
L

g A

Ventana principal > Alarmas> © o columna > Opciones de alarma > ...

Permite configurar los ajustes siguientes para las alarmas:
— Camaras que inician la grabacién en caso de alarma.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS

Pagina Alarmas | es 315

— Activacion de la proteccién para las grabaciones por alarma.
—  Activacién y configuracion de los ajustes variables de duracion de la alarma.

—  Activacién de comandos PTZ en caso de alarma.
— Notificaciones que se envian en caso de alarma.
—  Flujo de trabajo que se debe procesar en caso de alarma.

—  Asignacion de camaras que se visualizan en los grupos de monitores en caso de alarma.

Pestaina Camaras

N.o Muestra el nimero de camara segun se ha configurado en
la pagina Camaras y grabacion.

Nombre Muestra el nombre de camara segln se ha configurado en
la pagina Camaras y grabacion.

Ubicacion Muestra la ubicacion seguin se ha configurado en la pagina
Mapas y estructura.

Grabar Active una casilla de verificacién para activar la grabacién

por alarma en la camara en caso de alarma. Si se activa una
alarma, se graba la camara con la calidad de grabacién por
alarma. La duracion de la grabacion es la misma que la del
estado de alarma mas el tiempo previo y posterior a la
alarma. Este ajuste cambia directamente el de la grabacion
por alarma en el cuadro de didlogo Seleccionar el
contenido del panel Imagen y viceversa.

Proteger grabacion

Active una casilla de verificacion para proteger la grabacion
por alarma de la camara.

Nota: VRM no eliminara nunca de forma automatica los
datos de video protegidos. Tenga en cuenta que si hay
demasiados bloques protegidos podria llenar el espacio de
almacenamiento y es posible que la camara deje de grabar.

Ajustes variables de duracion
de la alarma

Esta casilla de verificacidon se activa automaticamente
cuando se activa la casilla de verificacion Grabar y cuando
la camara admite ANR.

Comandos AUX

Haga clic en una celda para seleccionar un comando auxiliar
para ejecutarlo en caso de alarma.

Las entradas de esta lista estan disponibles solo para una
camara PTZ.

Posicion predefinida

Haga clic en una celda para seleccionar una posicion
predefinida para establecerla en caso de alarma.

Las entradas de esta lista estan disponibles solo para una
camara PTZ.

Nota: no puede configurar las dos opciones, Comandos AUX y Posicion predefinida para la

misma camara y alarma.

Pestaia Notificaciones

Correo electrénico

Active la casilla de verificacion para enviar un correo
electronico en caso de alarma.
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Servidor:

Seleccione un servidor de correo electrénico.

Destinatarios:

Introduzca las direcciones de correo electrénico de los
destinatarios separadas por comas (por ejemplo:
nombre@proveedor.com).

Texto:

Introduzca el texto de la notificacion.

Informacion:

Active la casilla de verificacién para afiadir la informacion
correspondiente al texto de notificacion.

Nota: en el caso de un correo electrdnico, se utiliza la fecha
de la zona horaria del Management Server.

Pestaina Flujo de trabajo

Grabar sélo alarma

Active la casilla de verificacion para especificar que la
camara solo se graba y que no se muestra para esta alarma.
Esta casilla de verificacion solo estara activa si se ha
marcado la casilla de verificacién Grabar de la pestafa
Camaras.

Borrar alarma
automaticamente tras la hora
configurada (cuadro de
dialogo 'Ajustes de alarma')

Active la casilla de verificacion para que se borre la alarma
automaticamente.

Borrar la alarma de forma
automatica cuando el estado
del evento vuelva a cambiar a
normal

Active la casilla de verificacion para especificar que esta
alarma se borre automaticamente cuando el evento que la
active cambie de estado. La alarma no se borrara
automaticamente si se acepta o se rechaza.

Evitar borrado de alarmas
mientras dure el estado de
activacion

Active la casilla de verificacion para evitar que se borre la
alarma mientras la causa de la alarma persista.

Eliminar alarmas duplicadas
de la lista de alarmas

Active la casilla de verificacion para evitar que se dupliquen
las alarmas para el mismo tipo de evento y dispositivo en la
lista de alarmas de BVMSOperator Client.

Mientras una alarma esté activa (en estado de alarma
Activa o Aceptada), no se mostraran mas alarmas para el
mismo tipo de evento y dispositivo en la lista de alarmas.

Nota:

— Los eventos se siguen registrando en el diario de
registros.

- Tenga en cuenta que no se vuelven a activar todas las
acciones de alarma activadas por esta alarma (por
ejemplo, iniciar la grabacion por alarma etc.).

Una vez que se ha borrado la alarma y se ha activado
una nueva alarma para el mismo dispositivo y el mismo
tipo de evento, la alarma nueva vuelve a figurar en la
lista de alarmas y se activan todas las acciones de
alarma configuradas para ella de nuevo.
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—  Esta casilla de verificacion esta preseleccionada para
las alarmas de identificacion de personas.

Mostrar plan de accién

Active la casilla de verificacion para activar el flujo de
trabajo que desee procesar en caso de alarma.

Recursos...

Haga clic para que aparezca el cuadro de didlogo
Administrador de recursos. Seleccione un documento con
una descripcion del flujo de trabajo correspondiente.

Visualizar cuadro de
comentarios

Active la casilla de verificacion para que aparezca un cuadro
de comentarios en caso de alarma. En este cuadro de
comentarios, el usuario puede introducir comentarios sobre
la alarma.

Forzar al operador a procesar
el flujo de trabajo

Active la casilla de verificacion para forzar al usuario a
procesar el flujo de trabajo. Si se selecciona, el usuario no
puede borrar la alarma hasta que introduzca un comentario
sobre ella.

Ejecutar el siguiente script de
cliente cuando se acepta la
alarma:

Seleccione un procedimiento de comandos de cliente para
que se ejecute automaticamente cuando el usuario acepte
una alarma.

Pestaiia Grupo de monitores

1...10

En una columna numerada, haga clic en una celda. Se
mostrara el cuadro de didlogo Seleccionar el contenido del
panel Imagen. Seleccione una camara en el arbol légico.
Esta cdmara se visualizara en el monitor asignado en caso
de alarma. Seleccione posiciones de camara predefinidas,
si las hay. Para obtener mas informacion, consulte la ayuda
en linea del cuadro de didlogo Seleccionar el contenido del
panel Imagen (MG).

Borrar tabla

Haga clic en esta opcion para eliminar todas las
asignaciones de camaras a grupos de monitores.

Titulo de alarma

Active la casilla de verificacion para que se muestre el titulo
de la alarma en los monitores como una visualizaciéon en
pantalla.

Hora de alarma

Active la casilla de verificacion para que se muestre la hora
de la alarma en los monitores como una visualizacion en
pantalla.

Fecha de alarma

Active la casilla de verificacion para que se muestre la fecha
de la alarma en los monitores como una visualizacion en
pantalla.

Nombre de camara de alarma

Active la casilla de verificacion para que se muestre el
nombre de la cdmara de la alarma en los monitores como
una visualizacién en pantalla.
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Numero de camara de alarma

Active la casilla de verificacion para que se muestre el
numero de la camara de la alarma en los monitores como
una visualizacion en pantalla.

Sdlo en el primer monitor

Active la casilla de verificacion para que se muestre la hora
de la alarma solo en el primer monitor del grupo de
monitores como una visualizacién en pantalla.

Pestaiia Ajustes variables de duracion de la alarma
Los ajustes de esta pestafa solo estan disponibles si se activa ANR para esta camara.

Usar configuracion del perfil

Haga clic para activar este ajuste. Para esta camara, los
ajustes de duracion de sefal previa y posterior a la alarma
que se usan se configuran en el cuadro de didlogo Ajustes
de grabacion programada.

Anular ajustes

Haga clic para activar los ajustes siguientes de duracion de
sefal previa y posterior a la alarma.

Duracion (previa a la alarma)

Disponible para todos los eventos.

Duracion (posterior a la
alarma)

A

Solo disponible para los eventos

Pestafia Nivel de amenaza

Elevar el nivel de amenaza a

Seleccione el nivel de amenaza que se activa con esta
alarma.

Seleccione la entrada Restablecer el nivel de amenaza si
esta alarma debe finalizar con un nivel de amenaza activo.
Operator Client cerrara la sesién a continuacién y el usuario
puede volver a iniciarla.

Consulte

—  Cuadro de didlogo Seleccionar contenido del panel Imagen (MG), Pagina 314
— Activar una grabacion por alarma con datos de texto, Pdgina 326
—  Como configurar una alarma, Pdagina 325

—  Como configurar la duracion previa y posterior de una alarma, Pdagina 326

23.5 Cuadro de dialogo Seleccionar recurso

Ventana principal > Columna Alarmas>

g A

o) > Identidad de alarma > Columna

Archivo de audio > Haga clicen ...

Permite seleccionar un archivo de audio que se reproduce en caso de alarma.
Reproducir

Haga clic para reproducir el archivo de audio seleccionado.

Pausa

Haga clic para poner en pausa el archivo de audio seleccionado.

Parar

Haga clic para detener el archivo de audio seleccionado.
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Administrar...

Haga clic para que aparezca el cuadro de didlogo Administrador de recursos.

Consulte
—  Cdmo configurar una alarma, Pdagina 325
—  Coémo administrar archivos de recurso, Pdgina 321
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24 Como configurar eventos y alarmas

Ventana principal > Eventos

o bien

Ventana principal > Alarmas

En este capitulo encontrard informacién para configurar eventos y alarmas en el sistema.
Los eventos disponibles se agrupan junto a sus dispositivos correspondientes.

En la pagina Eventos puede configurar las circunstancias en las que un evento activa una
alarma en BVMS, ejecuta un Procedimiento de Comandos y queda registrado.

Ejemplo (parte de una tabla de configuracién de eventos):

B[S Camera - Settings for 'Disconnected
A Audio alarm
A Buffer Storage Overflow
D"é) Buffer Storage State Device Network Trigger Alarm Leg Script
H"@ Connection State Mame - Address Schedule Schedule Script Schedule  +
P . Camera 1(172.31.21.20) 172.31.21.20 @ Mever O Always <nonex @ Mever
@ Unknown
2 Camera 2 (172.31.21.20) 172.31.21.20 @ MNever O Always <none> @ MNever
? Connected Camera3 (172.31.21.20) | 172.31.21.20 @ Never O Always <none> (@ Never
8 Camera 3 (172.31.21.21) 172.31.21.21 @ Never O Always <none> @ MNever
. -
g Mot Authenticated Camera 4 (172.31.21.20) 172.31.21.20 @ Mever O Always <nones @ Mever
A External Data Camera 4 (172.31.21.21) 172.31.21.21 @ Never O Always <none> @ Never
[]..é) Fire or Smoke State Main 172.30.11.237 @ Never O Always <nones @ Never
D__C(j.) Global Change Main Hall 172.31.21.21 @ MNever O Always <none> @ MNever
[]--é) Motion Detection . - @ i s
Parking Lot 172.30.11.39 @ Never O Always <none> @ Never
@ Recording Mode

Este ejemplo implica que:

Si la sefial de video de la camara seleccionada se pierde, la alarma se activara, se registrara el
evento y no se ejecutara ningun procedimiento.

En Alarmas, debe definir como se visualizara una alarmay qué camaras se mostraran y cuales
grabaran al producirse una alarma.

Ciertos eventos del sistema se configuran como alarmas de forma predeterminada.

il
H."'j

Consulte

—  Pestafna Ajustes de rebote, Pdgina 307

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el ultimo ajuste.

- Hagaclicen para activar la configuracion.

—  Pestana de ajustes para la visualizacion avanzada de mapas, Pdgina 307
—  Pestana de ajustes para la configuracion de eventos, Pdgina 308

- Cuadro de didlogo Editor de scripts de comandos, Pdgina 308

—  Cuadro de didlogo Crear Evento Compuesto / Editar Evento Compuesto, Pdgina 309
—  Cuadro de didlogo Seleccionar idioma de script, Pagina 310

—  Cuadro de didlogo Editar prioridades de tipo de evento, Pdgina 310

—  Cuadro de didlogo Seleccionar dispositivos, Pdgina 310

—  Cuadro de didlogo Grabacion de datos de texto, Pdgina 310

—  Cuadro de didlogo Ajustes de alarma, Pdgina 312

—  Cuadro de didlogo Seleccionar contenido del panel Imagen, Pdgina 313
—  Cuadro de didlogo Opciones de alarma, Pdgina 314
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24.1 Como copiar y pegar en tablas
Puede configurar diversos objetos al mismo tiempo de la Tabla de camaras, de la Tabla de
configuracion de eventos o de la Tabla de configuracion de alarmas con tan soélo unos clics.
Para obtener informacién adicional, consulte Como copiar y pegar en tablas, Pdgina 292.
24.2 Como eliminar una fila de la tabla
Ventana principal > Alarmas
Solo puede eliminar una fila que usted u otro usuario hayan agregado, es decir, puede eliminar
eventos duplicados o Eventos Compuestos.
Los Eventos Compuestos se encuentran en el Arbol de Eventos de Dispositivos de sistema >
Eventos Compuestos.
Para eliminar una fila de la tabla:
1. Seleccione una fila.
2. Hagaclicen
Consulte
—  Pdgina Eventos, Pdgina 306
24.3 Como administrar archivos de recurso
Para obtener informacién detallada, consulte:
- Como administrar archivos de recurso, Pdgina 263.
24.4 Como configurar un evento
Ventana principal > Eventos
Para configurar un evento:
1. En el arbol, seleccione un evento o un evento de estado Dispositivos de sistema >
Autenticacion > Autenticacion de operador rechazada.
Aparecera la tabla de configuracion de eventos correspondiente.
2.  Enla columna Activar alarma - Planificacion, haga clic en una celda y seleccione la
planificacion adecuada.
La planificacién determina cuando se activa la alarma.
Seleccione una de las Planificaciones de Grabacion o Planificaciones de Tarea que haya
configurado en la pagina Planificaciones.
3. Enla columna Registro - Planificacion, haga clic en una celda y seleccione la planificacion
adecuada.
La planificacién determinara cuando se registra el evento.
4. Enla columna Script - Script, haga clic en una celda y seleccione un script de comandos
adecuado.
5. Enla columna Script - Planificacion, haga clic en una celda y seleccione la planificacién
adecuada.
La planificacién determina cuando el evento activa el inicio del script de comandos.
Consulte
—  Pdgina Eventos, Pdgina 306
24.5 Como duplicar un evento

Ventana principal > Eventos
Puede duplicar un evento para activar varias alarmas para un evento concreto.
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24.6

24.7

Para duplicar un evento:

1. En el arbol, seleccione una condicion de evento. Se visualizara la Tabla de configuracion
de eventos correspondiente.

2. Seleccione una fila de la tabla.

3. Hagaclicen %‘ Se agregara una nueva fila en la parte inferior de la tabla. Esta fila
contendra los ajustes predeterminados.

Consulte
—  Pdgina Eventos, Pdgina 306

Como registrar eventos de usuario

Ventana principal > Eventos > Amplie Dispositivos de sistema > Acciones de usuario

Puede configurar el comportamiento de registro de varias acciones de usuario individualmente

por cada grupo de usuarios disponible.

Ejemplo:

Para registrar eventos de usuario:

1. Seleccione un evento de usuario para configurar su comportamiento de registro, p. ej.,
Conexion de operador.
Aparecera la tabla correspondiente de configuracion de eventos.
Cada grupo de usuarios aparecera en la columna Dispositivo.

2. Siestadisponible, en la columna Activar alarma - Planificacion, haga clic en una celday
seleccione la planificacion adecuada.
La planificacién determina cuando se activara la alarma configurada para avisar al
usuario.
Puede seleccionar una de las Planificaciones de Grabacién o Planificaciones de Tarea
configuradas en Planificaciones.

3. Enla columna Registro - Planificacion, haga clic en una celda y seleccione la planificacion
adecuada.
La planificacién determinara cuando se registra el evento.
En el ejemplo, no se registra la conexion de operador del grupo de administradores ni del
grupo de usuarios avanzados, pero en cambio si se registra la del grupo de usuarios en
directo durante la planificacion Dia.

Consulte
—  Pdgina Eventos, Pdgina 306

Como configurar botones de evento de usuario

Ventana principal > Eventos
Puede configurar los botones de evento de usuario que estaran disponibles en el médulo
Operator Client, o bien hacer que uno o varios de estos botones no aparezcan en
Operator Client.
En la pagina Grupos de usuarios, puede configurar los botones de evento de usuario para que
estén disponibles sélo en el médulo Operator Client del grupo de usuarios correspondiente.
Para configurar los botones de evento de usuario:
1. En el arbol, seleccione Dispositivos de sistema > Botones de eventos de Operator Client
> Botoén de eventos pulsado.
Se visualizara la Tabla de configuracion de eventos correspondiente.
2. Seleccione un botdn de evento de usuario para configurar su comportamiento.
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24.8

3. Enla columna Activar alarma - Planificacion, haga clic en una celda y seleccione la
planificacion adecuada.
La planificacién determina cuando se activara la alarma configurada para avisar al
usuario.

4. En la columna Registro - Planificacion, haga clic en una celda y seleccione la planificacion
adecuada.
La planificacién determinara cuando se registrara el evento.
Si selecciona Nunca, el botdn de evento de usuario no estara disponible en el
Operator Client de todos los grupos de usuarios que tengan permiso para usar dicho
botén.

5.  Enla columna Script - Script, haga clic en una celda y seleccione un script de comandos
adecuado.

6. Enla columna Script - Planificacién, haga clic en una celda y seleccione la planificacion
adecuada.
La planificacién determinara cuando se ejecutara el script de comandos.

Consulte
—  Pdgina Eventos, Pdgina 306

Como crear un Evento Compuesto

Ventana principal > Eventos > %

Puede crear un evento compuesto. Solo puede combinar cambios de estado y sus objetos. Los
objetos pueden ser, entre otros, planificaciones o dispositivos. Puede combinar los cambios
de estado y sus objetos con las expresiones booleanas Yy O.

Ejemplo: al combinar los estados de conexién de una camara IP y un decodificador, el evento
compuesto solo se producira cuando ambos dispositivos pierdan la conexion. En tal caso,
utilice el operador Y para los dos objetos (la camara IP y el decodificador) y para los dos
estados de conexion Seial de video perdida y Desconectado.
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Create Compound Event *
AND!

X ® ® bor -
Event name: CompoundEvent

Construction Set for Event States and their Objects Resulting Compound Event will be fired, IF:

Event States: Objects of Input Opened (1/1): Compound Event:

B /& Events ond Alarms PRI - | Virtual input 1 E-44 AND

B Virtual Inputs.Input State.Input Opened
- E_ Dvr Devices B4

B
Gl-omm ONVIF Encoders ey Virtual Input 1
& FE NVR Devices

G- Encoders/Decoders

=& VRM Devices

B

}'E Allegiant Devices

=3 E] System Devices
[]--4.45 Compound Events
2-(D) Schedules
E- & Virtual Inputs
E}C'a'_.) Input State

Input Closed

Input Error

©Oe 008 CO® COe

Unknown

S Backup Video Data
- ) Aarm State
©= Authentication
® Operator Client Event Butions .
ok ][ cancel

Para crear un evento compuesto, siga estos pasos:

1. En el campo Nombre de evento:, introduzca un nombre para el evento compuesto.

2. En el campo Estados de evento:, seleccione un estado de evento.
Los objetos disponibles se muestran en el campo Objetos:.

3. En el campo Objetos:, seleccione el dispositivo que sea necesario.
El evento correspondiente y los dispositivos seleccionados se agregan al panel Evento
Compuesto.

4. En el campo Evento compuesto:, haga clic con el botén derecho del ratén en una
operacion booleana y cambiela segln corresponda.
Estas operaciones definen la combinacion de sus elementos secundarios inmediatos.

5. Haga clic en Aceptar.
El nuevo evento compuesto se agrega a la tabla de configuracién de eventos. Puede
encontrarlo en el arbol de eventos, debajo de Dispositivos de sistema.

Consulte

—  Pdgina Eventos, Pdgina 306

24.9 Como editar un Evento Compuesto

Ventana principal > Eventos

Puede cambiar un evento compuesto creado con anterioridad.

Para editar un evento compuesto, siga estos pasos:

1. En el arbol de eventos, expanda Dispositivos de sistema > Estado del evento compuesto
> El evento compuesto es verdadero.

2.  Enla columna Dispositivo de la tabla de configuracion de eventos, haga clic con el botdn
derecho del raton en el evento compuesto y, a continuacioén, haga clic en Editar.
Se muestra el cuadro de didlogo Editar Evento Compuesto.

3. Realice los cambios necesarios.
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4. Haga clic en Aceptar.

El evento compuesto cambia.

Consulte

—  Pdgina Eventos, Pdgina 306

24.10 Como configurar una alarma

Ventana principal > Alarmas

Antes de configurar una alarma, debe configurar el activador en Eventos.

Para configurar una alarma:

1. En el arbol, seleccione una alarma, por ejemplo, Dispositivos de sistema > Autenticacion
> Autenticacion de operador rechazada.

Aparece la Tabla de configuracion de alarmas correspondiente.

2.  Enla columna Prioridad, haga clic en ... en una celda para introducir la prioridad de la
alarma seleccionada (100 para prioridad baja, 1 para prioridad alta).

En la columna Titulo, haga clic en ... en una celda para introducir el titulo de la alarma
que se va a visualizar en BVMS (por ejemplo, en la Lista de Alarmas).

En la columna Color, haga clic en ... en una celda para visualizar un cuadro de didlogo que
permita seleccionar un color para la alarma visualizada en Operator Client (por ejemplo,
en la Lista de Alarmas).

3. Enlas columnas 1-5, haga clic en ... en una celda para visualizar el cuadro de didlogo
Seleccionar el contenido del panel Imagen.

Realice los ajustes correspondientes.

4. Enla columna Archivo de audio, haga clic en ... en una celda para visualizar un cuadro de
didlogo que permita seleccionar un archivo de audio que se reproduzca en caso de
alarma.

5. Enla columna Opciones de alarma, haga clic en ... en una celda para visualizar el cuadro
de didlogo Opciones de alarma.

6. Realice los ajustes correspondientes.

Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de

la ventana de la aplicacion correspondiente.

Consulte

—  CJAmo configurar un evento, Pdgina 321

—  Pdgina Alarmas, Pdgina 311

—  Cuadro de didlogo Seleccionar contenido del panel Imagen, Pdgina 313

—  Cuadro de didlogo Opciones de alarma, Pdgina 314

24.11 Como configurar ajustes para todas las alarmas

Ventana principal > Alarmas

Puede establecer los siguientes ajustes de alarma validos para este Management Server:
— Numero de paneles Imagen por alarma

—  Hora de borrado automatico

—  Tiempo de grabacién con alarma manual

—  Visualizacion de alarmas en varias filas en la ventana de imagen de alarma

—  Limite de duracién de las grabaciones de alarma activada por estado

—  Configurar el comportamiento de todos los grupos de monitores
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Para configurar todas las alarmas:

1. Hagaclicen %

Aparecera el cuadro de didlogo Ajustes de alarma.
2. Realice los ajustes necesarios.
» Haga clic en Aceptar.
Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte
—  Cuadro de didlogo Ajustes de alarma, Pdgina 312

24.12 Como configurar la duracion previa y posterior de una alarma

Para configurar los ajustes de duracion de sefial previa y posterior de una alarma, se necesita
una camara que admita ANR y tener instalado el firmware de la version 5.90 o posterior.

Ventana principal > Camaras y grabacion > E

» Enlacamara que desee, haga clic para activar ANR.

Ventana principal > Eventos

» Configure el evento deseado para la cdmara activada con ANR.
Ventana principal > Alarmas

1. Configure una alarma para este evento.

A

3. Enlacolumna Opciones de alarma, haga clic en ...
Se mostrara el cuadro de didlogo Opciones de alarma.

4. En lacolumna Grabar, active la casilla de verificacion de la camara habilitada con ANR
para activar la grabacion con alarma.
La casilla de verificacidn de la columna Ajustes variables de duracion de la alarma se
activa automaticamente.

il |

2. Seleccione o)

5. Haga clic en la pestafia Ajustes variables de duracion de la alarma.
6. Configure la duracién de la alarma segun sea necesario.

Consulte
—  Cuadro de didlogo Opciones de alarma, Pdagina 314

24.13 Activar una grabacion por alarma con datos de texto

Ventana principal > Alarmas
Puede activar una grabacién por alarma con datos de texto.
Para poder configurar una alarma, debe configurar un evento que contenga datos de texto.

Ejemplo: Eventos > En el Arbol de eventos, seleccione & (debe haber datos de texto
disponibles, por ejemplo: Dispositivos de lectores de tarjeta en entradas > Lector de tarjetas
en entradas > Tarjeta rechazada)

Aviso!
Establezca el tiempo de espera del evento seleccionado en 0.
Asi se garantiza que no se pierda ningun dato.
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Para configurar la grabaciéon por alarma:
1. En el arbol, seleccione una alarma, por ejemplo, Dispositivos ATM/POS > Entrada ATM >
Entrada de datos.
Aparece la Tabla de configuracion de alarmas correspondiente.
2. Realice los ajustes correspondientes.
3. Enlacolumna Opciones de alarma, haga clic en ... en una celda para visualizar el cuadro
de didlogo Opciones de alarma.
4. Haga clic en la pestafia Camaras y haga clic para activar la casilla de verificacién Grabar.
Consulte
—  Cuadro de didlogo Opciones de alarma, Pagina 314
—  Cuadro de didlogo Grabacion de datos de texto, Pdgina 310
24.14 Agregar datos de texto a una grabacidon continua
Ventana principal > Eventos > En el Arbol de eventos seleccione & Entrada de datos (debe
haber datos de texto disponibles, por ejemplo: Dispositivos de lectores de tarjeta en
entradas > Lector de tarjetas en entradas > Tarjeta rechazada) > columna Grabacion de
datos de texto > ...
Puede agregar datos de texto a una grabacién continua.
24.15 Como proteger grabaciones con alarma
Ventana principal > Alarmas
Para poder configurar una alarma, debe configurar un evento en Eventos.
Aviso!
Si protege la grabacion por alarma de una cdmara, VRM no eliminara nunca de forma
automatica los datos de video protegidos. Tenga en cuenta que si hay demasiados bloques
protegidos podria llenar el espacio de almacenamiento y es posible que la camara deje de
grabar. Tiene que desproteger de forma manual los datos de video en Operator Client.
Para configurar la grabacién por alarma:
1. En el arbol, seleccione una alarma, por ejemplo, Dispositivos ATM/POS > Entrada ATM >
Entrada de datos.
Aparece la Tabla de configuracion de alarmas correspondiente.
2. Realice los ajustes correspondientes.
3. Enlacolumna Opciones de alarma, haga clic en ... en una celda para visualizar el cuadro
de didlogo Opciones de alarma.
Haga clic en la pestafia Camaras y haga clic para activar la casilla de verificacién Grabar.
1. Active la casilla de verificacion Proteger grabacion.
Consulte
—  Cuadro de didlogo Opciones de alarma, Pagina 314
24.16 Configurar zonas activas que parpadean

Aviso!
Solo se puede configurar una zona activa que parpadee para un evento O una alarma.

Ventana principal > Eventos
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o bien
Ventana principal > Alarmas
[ ]
]
Para cada evento o alarma ( @ ), es posible configurar el color de fondo y el

comportamiento (parpadear o no parpadear) de las zonas activas. Por ejemplo, es posible

]
o

configurarun @ evento o una alarma de un dispositivo, de modo que su icono parpadee en
un mapa al cambiar el estado del dispositivo.

También se puede configurar la prioridad de visualizacion de todas las zonas activas. Esto es
necesario cuando se producen eventos diferentes para el mismo dispositivo. (1= prioridad
maxima)

El color configurado es valido para todas las zonas activas con la misma prioridad de

L
]
visualizacién. Es posible cambiar el color, el comportamiento y la prioridad de cualquier 2
evento o alarma: el color y el comportamiento modificados se utilizan en las zonas activas de
I
o

todos los demas & eventos o alarmas que tengan la misma prioridad.
La configuracion de los estados de color en los mapas solo se puede cambiar haciendo clic
para marcar la opcién Visualizacion de estado avanzada activada (coloreado de puntos
calientes en los mapas en funcion del estado) o la opcion Visualizacion de estado avanzada
activada (coloreado de puntos calientes en los mapas en funcion de la alarma) del cuadro
de didlogo Opciones.
Para configurar una zona activa que parpadee para un evento:

2
1. En el arbol, seleccione un evento de estado ( & ), por ejemplo, Codificadores/
Decodificadores > Relé de codificador > Estado del relé > Relé abierto.
Se mostrara la tabla de configuracién de eventos correspondiente.
Haga clic en Activar estados de color en mapas.
En el campo Mostrar prioridad en el mapa:, introduzca la prioridad deseada.
Haga clic en el campo Color de fondo del mapa: para seleccionar el color que desee.
Si lo desea, haga clic para activar Parpadeo.

ok owbd

Para configurar una zona activa que parpadee para una alarma:
Consulte el capitulo /dentidad de alarma , Pdgina 311 en la Pdgina Alarmas, Pdgina 311.

Aviso!
La zona activa solo parpadea si la alarma esta en la lista de alarmas.

24.17

Los iconos de dispositivos en un mapa parpadean en el mismo color configurado para la
alarma o un evento.

Consulte
- Pdgina Eventos, Pdgina 306
—  Cuadro de didlogo Opciones (menu Configuracion), Pagina 120

Eventos y alarmas de sistemas de control de acceso

Informacion adicional sobre eventos y alarmas para sistemas de control de acceso.
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Evento de acceso solicitado

El evento permite a un operador de BVMS conceder o denegar manualmente el acceso a una
persona a través de un sistema de control de acceso. Es posible configurar la grabacién por
alarma, la grabacion de datos de texto o informacidén adicional para este evento.

Los eventos de acceso solicitado solo se envian a BVMS si la opcién Verificacion adicional
esta configurada en cada lector del sistema de control de acceso. En la configuracion del
evento en BVYMS, los eventos de Acceso solicitado enviados por los lectores siempre activan
una alarma en BVMS.

Aviso!

Se recomienda establecer la prioridad mas alta (1) para las alarmas Acceso solicitado. Esto
garantiza que las alarmas se muestren automaticamente y que reciban la atencion necesaria
del operador.

24.18 Eventos y alarmas para Person ldentification

Ventana principal > Eventos
Informacién adicional sobre eventos y alarmas para Person ldentification.

Se ha detectado una persona no autorizada

Para cada camara puede configurar qué grupo de personas esta autorizado o no autorizado
para acceder a una zona determinada.

Nota: La configuracion de grupos de personas no autorizados y autorizados sélo es posible si
tiene el permiso Cambiar ajustes de evento.

Para realizar la configuracion Se ha detectado una persona no autorizada

1. Seleccione la camara correspondiente en Video Analytics.

2. Seleccione el evento Se ha detectado una persona no autorizada.

3. Seleccione la ficha Se ha detectado una persona no autorizada.

4. Hagaclic ... en la celda Sin autorizaciéon o Con autorizacion.
Se abre el cuadro de didlogo Autorizaciéon para camara.

5. Al arrastrar y soltar, establezca los grupos de personas configurados en el campo
correspondiente.

6. Haga clic en Aceptar.
Para la camara correspondiente, los grupos de personas configurados se establecen
como autorizados o no autorizados.
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Pagina Grupos de Usuarios

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccion rapida de BVMS: Guia de seleccién

rapida de BVMS.

Ventana principal > Grupos de usuarios

Permite configurar grupos de usuarios, Enterprise User Groups y Acceso Enterprise.
El siguiente grupo de usuarios esta disponible de forma predeterminada:

—  Grupo de administradores (con un usuario Administrador).

Pestaina Grupos de usuarios
Haga clic para mostrar las paginas disponibles para configurar los derechos de acceso del
grupo de usuarios estandar.

Pestaia Enterprise User Groups
Haga clic para mostrar las paginas disponibles para configurar los permisos de un Enterprise
User Group.

Pestaina Acceso Enterprise
Haga clic para mostrar las paginas disponibles para agregar y configurar Enterprise Access.

Opciones de usuarios y grupos de usuarios

Icono |Descripcion

Haga clic para borrar una entrada seleccionada.

Haga clic para agregar un grupo nuevo o una cuenta nueva.

Haga clic para agregar un usuario nuevo al grupo de usuarios seleccionado. Cambie el
nombre de usuario predeterminado si lo desea.

Haga clic para agregar un nuevo grupo de autorizacion dual.

Haga clic para agregar un nuevo par de conexidn para autorizacién doble.

Muestra un cuadro de didlogo para copiar permisos de un grupo de usuarios
seleccionado a otro.

Haga clic para mostrar las paginas disponibles para configurar los permisos de este
grupo.

Haga clic para mostrar las paginas disponibles para configurar las propiedades de
este usuario.

Haga clic para mostrar las paginas disponibles para configurar las propiedades de
este par de conexion.

Haga clic para mostrar las paginas disponibles para configurar los permisos de este

X | e 0| W 5 de| a0 X

grupo de autorizacion doble.
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Activar cambios del nombre de usuario y de la contraseia

&

®

Haga clic para activar los cambios de la contrasefia.

Haga clic para activar los cambios del nombre de usuario.

Aviso!

Los cambios del nombre de usuario y de la contrasefa se revierten después de volver a una
configuracion anterior.

Permisos en un Enterprise System
Para un Enterprise System puede configurar los siguientes permisos:
—  Permisos de uso del Operator Client que definen la interfaz de usuario para trabajar en el
Enterprise System (por ejemplo, la interfaz de usuario del monitor de alarma).
Utilice un Enterprise User Group. Configlrelo en el Enterprise Management Server.
— Los permisos de dispositivo que deben estar disponibles para trabajar en un Enterprise
Management Server se definen en cada Management Server.
Utilice Enterprise Accounts. Configlrelo en cada Management Server.

Permisos en un solo Management Server

Para administrar el acceso a uno de los Management Servers, utilice el grupo de usuarios
estandar. Puede configurar todos los permisos de este Management Server en este grupo de

usuarios.

Puede configurar grupos de usuarios de autorizacién doble para grupos de usuarios estandar y
para Enterprise User Groups.

Tipo Contiene Ajustes de configuracion |;Donde se configura?
disponibles
Grupo de usuarios | Usuarios - Permisos deusoydel |- Management
dispositivo Server
Enterprise User Usuarios - Permisos de uso —  Enterprise
Group —  Por cada Management Management
Server, nombre de las Server
cuentas de Acceso
Enterprise
correspondientes con
credenciales de inicio
de sesion
Enterprise Account |- —  Permisos de - Management
dispositivo Server

Clave de cuenta

Grupo de usuarios

Grupos de usuarios

Vea grupos de

—  Vea grupos de

de autorizacion usuarios usuarios
doble
Autorizacién doble |Enterprise User —  Consulte Enterprise - Consulte

de Enterprise

Groups

User Groups.

Enterprise User
Groups.

Bosch Security Systems B.V.

Manual de configuracion
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25.1

25.2

Para buscar elementos:

» En el campo de busqueda “I escriba una cadena y pulse la tecla
ENTER para filtrar los elementos que aparecen.
Solo aparecen elementos que contienen la cadena y sus elementos principales
correspondientes (solo en los arboles). Se ofrece recuento de elementos filtrados y el
numero total de elementos.

Nota: escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo,

"Camera 1" filtra las camaras que tengan este nombre exacto, y no camera 201.

Pagina Propiedades de grupo de usuarios

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > R
Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios
o

> pestafa

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups > R
Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios
Permite configurar los ajustes siguientes para el grupo de usuarios seleccionado:
—  Planificacion de conexiones

> pestafia

—  Seleccion de un grupo de usuarios LDAP asociado
Propiedades de grupo de usuarios

Descripcion:

Introduzca una descripcién caracteristica del grupo de usuarios.

Idioma

Seleccione el idioma de Operator Client.

Planificacion de inicio de sesion

Seleccione una planificacion de tarea o de grabacion. Los usuarios del grupo seleccionado
solo pueden conectarse al sistema durante las horas definidas en esta planificacion.
Propiedades de LDAP

Buscar grupos

Haga clic para visualizar los grupos LDAP asociados disponibles en la lista Grupo LDAP
asociado. Para seleccionar un grupo LDAP asociado, debe realizar los ajustes necesarios en el
cuadro de didlogo Ajustes del servidor LDAP.

Grupo LDAP asociado
Seleccione un grupo LDAP en la lista Grupo LDAP asociado que desee utilizar para el sistema.

Consulte

—  Seleccion de un grupo LDAP asociado, Pdgina 358

- COmo asociar un grupo LDAP, Pdgina 117

—  Como planificar el permiso de conexion de los usuarios, Pagina 358

Pagina Propiedades de usuario

S
S

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios
o

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups >
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Permite configurar un nuevo usuario en un grupo de usuarios estandar o en un Enterprise User
Group.

Si cambia la contrasefia de un usuario o elimina un usuario mientras este esta conectado, el
usuario puede seguir trabajando con Operator Client tras el cambio o eliminacion de la
contrasefia. Si, tras el cambio o eliminacion de la contrasefa, la conexion a Management
Server se interrumpe (por ejemplo, tras activar la configuracion), el usuario no podra volver a
conectar automaticamente el Management Server sin desconectarse y conectarse en

Operator Client.

La cuenta esta activada
Active la casilla de verificacion para activar una cuenta de usuario.

Nombre completo

Introduzca el nombre completo del usuario.

Descripcion

Escriba una descripcion caracteristica del usuario.

El usuario debe cambiar la contraseia la proxima vez que inicie sesion

Seleccione la casilla de verificacidn para obligar a los usuarios a configurar una nueva
contrasefia durante el inicio de sesion siguiente.

Introducir contrasena nueva
Introduzca la contrasefia del nuevo usuario.

Confirmar contraseina
Vuelva a escribir la contrasefa nueva.

Aviso!

]

Para activar los cambios en este cuadro de didlogo, haga clic en

Aviso!
Se recomienda asignar una contrasefia especifica a todos los usuarios nuevos y hacer que los
usuarios la cambien al iniciar la sesion.

Aviso!
Los clientes de Mobile Video Service, Web Client, la aplicacion iOS de Bosch y SDK no
pueden cambiar la contrasefia al iniciar la sesion.

Aplicar
Haga clic para aplicar los ajustes.

il

Informacion adicional
Tras la actualizacién a nuevos BVMS 9.0.0.x los ajustes de Propiedades de usuario son los

Haga clic en para activar la contrasefa.

siguientes:

— La opcidn La cuenta esta activada esta activada.

—  La opcion El usuario debe cambiar la contraseiia la proxima vez que inicie sesiéon no
esta activada.

Bosch Security Systems B.V. Manual de configuracién 2023-06 | VO1 | Configuration Client



334 es | Pagina Grupos de Usuarios BVMS

25.3

254

Pagina Propiedades de par de inicio de sesion

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > "'% Nuevo grupo

de autorizacion dual > a

o
Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups > "'% Nuevo

grupo de autorizacion dual de Enterprise > a

Le permite modificar un par de grupos de usuarios de un grupo de autorizacién dual. Los
usuarios del primer grupo de usuarios son los que deben iniciar la sesién mediante el primer
cuadro de didlogo de inicio de sesion; los usuarios del segundo grupo de usuarios confirman
el inicio de sesion.

Seleccionar par de conexion
Seleccione un grupo de usuarios en cada lista.

Forzar autorizacion dual
Active una casilla de verificacion para obligar a cada usuario a iniciar la sesién solo junto a un
usuario del segundo grupo de usuarios.

Consulte
- Andadir un par de conexion a un grupo de autorizacion dual, Pdgina 356

Pagina Permisos de camara

K

Ventana principal > Grupos de usuarios > pestafa Grupos de usuarios > > pestafa
Permisos de dispositivo > pestafia Permisos de camara

o}

Ventana principal > Grupos de usuarios > pestafia Acceso Enterprise > " ' > pestana

Permisos de dispositivo > pestafia Permisos de camara

Le permite configurar los derechos de acceso a las funciones de una camara seleccionada o
un grupo de camaras para el grupo de usuarios seleccionado.

Si se agregan nuevos componentes, los permisos de camara se deberan configurar a
continuacion.

Puede recuperar el acceso a una camara en la pagina Camara.

Camara

Muestra el nombre de camara tal y como se ha configurado en la pagina Camaras y grabacion.
Ubicacion

Muestra la ubicacidn de la camara tal y como se ha configurado en la pagina Mapas y
estructura.

Acceso
Active una casilla de verificacion para permitir el acceso a esta camara.

Video en directo
Active una casilla de verificacidon para permitir el video en directo.
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Audio en directo
Active una casilla de verificacion para permitir el audio en directo.

Grabacion manual

Active una casilla de verificacion para permitir la grabacion manual (grabacion con alarma).
Puede activar o desactivar esta casilla de verificacidn solo si la grabacion con alarma manual
esta activada en la pagina Funciones del operador.

Reproducir video

Active una casilla de verificacidon para permitir la reproduccién de video.

Puede activar o desactivar esta casilla de verificacién solo si la reproduccion esta activada en
la pagina Funciones del operador.

Reproducir audio

Active una casilla de verificacion para permitir la reproduccién de audio.

Puede activar o desactivar esta casilla de verificacién solo si la reproduccion esta activada en
la pagina Funciones del operador.

Datos de texto

Active una casilla de verificacidén para permitir la visualizacién de metadatos.

Puede activar o desactivar esta casilla de verificacidon sdlo si la visualizacion de metadatos
esta activada en la pagina Funciones del operador.

Exportar

Active una casilla de verificacidén para permitir la exportacion de datos de video.

Puede activar o desactivar esta casilla de verificacidon sdlo si la exportacion de datos de video
esta activada en la pagina Funciones del operador.

PTZ/ROI

Active una casilla de verificacion para poder usar el control PTZ o ROl de esta camara.
Puede activar o desactivar esta casilla de verificacion solo si el control PTZ o ROl de esta
camara estan activados en la pagina Funciones del operador. Ademas, debe configurar PTZ o
ROl en la tabla de camaras.

Aux

Active una casilla de verificacion para permitir la ejecucion de comandos auxiliares.

Puede activar o desactivar esta casilla de verificacién solo si el control de PTZ de una camara
esta activado en la pagina Funciones del operador.

Establecer posiciones predeterminadas

Active una casilla de verificacion para permitir al usuario establecer posiciones prefijadas para
esta camara PTZ.

También puede establecer posiciones prefijadas para la funcién de region de interés, en caso
de que se habilite o autorice.

Puede activar o desactivar esta casilla de verificacién solo si el control de PTZ de una camara
esta activado en la pagina Funciones del operador.

Imagen de referencia
Active una casilla de verificacion para permitir la actualizacion de la imagen de referencia de
esta camara.

Privacy overlay
Seleccione una casilla de verificacion para habilitar Privacy overlay para esta camara en modo
directo y de reproduccion.
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25.5 Pagina Prioridades de control

R

Ventana principal > Grupos de usuarios > Pestafia Grupos de usuarios > > Pestafa
Permisos de dispositivo > Pestafia Prioridades de control

o

Ventana principal > Grupos de usuarios > Pestafia Acceso Enterprise > R > Pestafa

Permisos de dispositivo > Pestafia Prioridades de control

Prioridades de control

Mueva el regulador deslizante apropiado hacia la derecha para disminuir la prioridad para
adquirir controles de PTZ y lineas troncales Bosch Allegiant. Un usuario con una prioridad alta
puede bloquear los controles de PTZ o el control de una linea troncal para usuarios con
prioridades mas bajas. Puede establecer el tiempo de espera para bloquear el control de PTZ
en el campo Tiempo de espera en min.. El ajuste predeterminado es 1 minuto.

Tiempo de espera en min.
Introduzca el periodo de tiempo en minutos.

Consulte
—  Como configurar diferentes prioridades, Pdagina 360

25.6 Cuadro de dialogo Copiar permisos de grupo de usuarios

Al E

Ventana principal > > pestafia Grupos de usuarios > Enterprise User Groups R > LE
Le permite seleccionar permisos de grupo de usuarios para copiarlos en los grupos de

Ventana principal > > pestafia Grupos de usuarios > Grupos de usuarios
o bien

usuarios seleccionados.

Copiar de:
Muestra el grupo de usuarios seleccionado. Sus permisos se pueden copiar en otro grupo de
usuarios.

Ajustes para copiar
Active una casilla de verificacion para seleccionar los permisos del grupo de usuarios que
desea copiar.

Copiar en:
Active una casilla de verificacion para especificar el grupo de usuarios en el que desea copiar
los permisos del grupo seleccionado.

Consulte
—  COmo copiar permisos de grupo de usuarios, Pdgina 360

25.7 Pagina Permisos de decodificador

R

Ventana principal > Grupos de usuarios > Pestafia Grupos de usuarios > > Pestafa
Permisos de dispositivo > Pestaiia Permisos de descodificador

(0]
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Ventana principal > Grupos de usuarios > pestafia Acceso Enterprise > R

Permisos de dispositivo > pestafia Permisos de descodificador

Le permite configurar los decodificadores a los que tendran acceso los usuarios de este
grupo.

> pestafa

Decodificador

Muestra los codificadores disponibles.

Active la casilla de verificacion para que el grupo de usuarios tenga acceso a este
decodificador.

Grupo de monitores
Active una casilla de verificacion para otorgar acceso al grupo de usuarios seleccionado al
grupo de monitores.

Pagina Eventos y Alarmas

R

Ventana principal > Grupos de usuarios > Pestafia Grupos de usuarios > > Pestafia
Permisos de dispositivo > Pestafia Eventos y Alarmas

o

Ventana principal > Grupos de usuarios > Pestafia Acceso Enterprise > R > Pestafa

Permisos de dispositivo > Pestafia Eventos y Alarmas

Permite configurar los permisos para el arbol de eventos, por ejemplo, para establecer los

eventos que el grupo de usuarios esta o no autorizado a utilizar.

No es posible cambiar estos ajustes para un grupo de usuarios predeterminado.

Hay al menos un dispositivo para cada evento. Por ejemplo, para el evento Pérdida de video,

los dispositivos son las camaras disponibles. Para un evento como Copia de seguridad

finalizada, el dispositivo correspondiente es Copia de seguridad controlada por tiempo. Por
lo tanto, un dispositivo puede ser un proceso de software.

1. Expanda un elemento del arbol y haga clic en las casillas de verificacion necesarias para
activar los eventos. En la columna Acceso, seleccione la casilla de verificacion de un
dispositivo para activar los eventos de dicho dispositivo. El acceso a los dispositivos se
configura en la pagina Camara y en la pagina Permisos de camara.

2. Para activar o desactivar todos los eventos de una sola vez, active o desactive la casilla de
verificacién Eventos y Alarmas.

Pagina Credenciales

Ventana principal > Grupos de usuarios > Pestafia Acceso Enterprise > '% > Pestafa
Permisos de dispositivo > Pestafia Credenciales

Configure las credenciales de una Enterprise Account en un Management Server.

Puede configurar el acceso Enterprise en cada Management Server que sea miembro del
Enterprise System. El Enterprise Management Server utiliza esta credencial para otorgar
acceso a los dispositivos de este Management Server para el Operator Client que se conecta

como usuario de un Enterprise User Group.

Descripcion:

Introduzca una descripcion para la Enterprise Account deseada.

Politica de claves seguras

La casilla de verificacion Politica de claves seguras esta seleccionada previamente para todos
los grupos de usuario recién creados.
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Se recomienda mantener este ajuste para mejorar la proteccion del ordenador frente a

accesos no autorizados.

Se aplican las reglas siguientes:

- Lalongitud minima de la clave es la que se haya configurado en la pagina Directivas de
cuenta para el grupo de usuarios correspondiente.

—  No utilice ninguna de las claves anteriores.

—  Utilice al menos una mayuscula (A-Z).

—  Utilice al menos un niimero (de 0 a 9).

—  Utilice al menos un caracter especial (por ejemplo: !). $ # %).

Introducir clave nueva: / Confirmar clave:
Introduzca y confirme la clave de este Management Server.

Consulte
—  Crear una Enterprise Account, Pdgina 354

25.10 Pagina Arbol Légico

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > > pestafia
Permisos de dispositivo > pestafia Arbol légico

o

Ventana principal > Grupos de usuarios > pestafia Acceso Enterprise > R > pestafa

Permisos de dispositivo > pestafia Arbol légico

Permite configurar el arbol légico para cada grupo de usuarios.

Para configurar permisos:

» Active o desactive las casillas de verificacion segun corresponda.
Al seleccionar un elemento perteneciente a un nodo, se seleccionara el nodo
automaticamente.
Al seleccionar un nodo, se seleccionaran automaticamente todos los elementos que
contenga.

Camara

Active una casilla de verificacion para otorgar acceso al grupo de usuarios seleccionado a los
dispositivos correspondientes.

Puede recuperar el acceso a una camara en la pagina Permisos de camara.

Grupo de monitores

Active una casilla de verificacion para otorgar acceso al grupo de usuarios seleccionado al
grupo de monitores.

Consulte
—  Configurar permisos de dispositivos, Pdgina 359

25.11 Pagina Caracteristicas del operador

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Permisos de funcionamiento > pestafa Funciones del operador
o

> pestafa

K

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups >
Permisos de funcionamiento > pestafia Funciones del operador

> pestafa
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Le permite configurar varios permisos para el grupo de usuarios seleccionado.

Control de PTZ de camaras domo

Active la casilla de verificacion para permitir el control de una camara.

Pagina Prioridades de control: en el campo Prioridades de control, puede establecer la
prioridad para adquirir el control de una camara.

Lineas troncales Allegiant

Active la casilla de verificacion para permitir el acceso a lineas troncales Bosch Allegiant.
Pagina Prioridades de control: en el campo Prioridades de control, puede establecer la
prioridad para adquirir lineas troncales Bosch Allegiant.

Imprimir y guardar
Active la casilla de verificacion para permitir la impresién y el almacenamiento de videos,
mapas y documentos,

Procesamiento de alarmas
Active la casilla de verificacion para permitir el procesamiento de alarmas.

Interrumpir salvapantallas de Windows para alarmas entrantes

Active la casilla de verificacion para asegurarse de que se muestra una alarma entrante incluso
cuando el salvapantallas esta activo. Si el salvapantallas requiere un nombre de usuario y una
contrasefia para interrumpirlo, este ajuste no tiene efecto.

Pantalla de alarma
Active la casilla de verificacion para habilitar la pantalla de alarma. Si selecciona esta opcidn,
Procesamiento de alarmas se desactiva al mismo tiempo.

Reproduccion
Active la casilla de verificacion para permitir varias funciones de reproduccion.
Exportar video

Active la casilla de verificacion para permitir la exportacion de datos de video.

Exportar a formatos no nativos
Active la casilla de verificacion para permitir la exportaciéon de datos de video a un formato no
nativo.

Proteger video
Active la casilla de verificacién para permitir la protecciéon de datos de video.

Desproteger video

Active la casilla de verificacion para proteger y desproteger los datos de video.

Restringir video (solo los usuarios con este permiso pueden visualizar videos restringidos)
Active la casilla de verificaciéon para restringir los datos de video.

No restringir video
Active la casilla de verificacion para restringir o dejar de restringir los datos de video.

Aviso!

VRM

Configure los permisos de usuario para restringir y anular la restriccion de los datos de video
en BVMS segun corresponda.

Solo los usuarios con permiso Restringir video (solo los usuarios con este permiso pueden
visualizar videos restringidos) pueden ver video restringido en la linea de tiempo del
Operator Client. De lo contrario, el intervalo de tiempo restringido aparece como Ninguna
grabacion.
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Aviso!

DIVAR AN

Configure los permisos de usuario para restringir o dejar de restringir los datos de video en
su dispositivo DIVAR AN seguln sea necesario. Cree un usuario en BVMS con las mismas
credenciales y configure los permisos para restringir o dejar de restringir los datos de video
segun proceda.

La visualizacion de video restringido no se ve afectada y debe configurarse de forma
independiente en el dispositivo DIVAR AN.

Suprimir video
Active la casilla de verificacion para permitir la eliminacién de datos de video.
Acceso a video grabado en periodos en los que no se permitia la conexién al grupo de

usuarios
Active la casilla de verificacion para permitir el acceso a los datos de video descritos.

Acceso al diario de registros
Active la casilla de verificacidon para permitir el acceso al Diario de Registros.

Borrar datos de texto de las entradas del diario de registros (para borrar datos de
personas)

Active la casilla de verificacion para permitir el borrado de los datos de texto de las entradas
del diario de registros.

Botones de eventos del operador
Active la casilla de verificacion para permitir los botones de eventos de usuario en el modulo
Operator Client.

Cerrar Operator Client
Active la casilla de verificacion para permitir el cierre del médulo Operator Client.

Minimizar Operator Client
Active la casilla de verificacion para permitir minimizar el modulo Operator Client.

Audio Intercom
Active la casilla de verificacion para permitir que el usuario hable por los altavoces de un
codificador con funcion de entrada y salida de audio.

Grabacion por alarma manual
Marque la casilla de verificacidon para permitir la grabacién por alarma manual.

Acceder al monitor de VRM
Active la casilla de verificacion para acceder al software VRM Monitor.

Establecer imagen de referencia
Seleccione la casilla de verificacion para permitir la actualizacién de la imagen de referencia
en Operator Client.

Establecer la seleccion de area para la imagen de referencia
Active la casilla para permitir la seleccién del area de la imagen de la cdmara para actualizar la
imagen de referencia en Operator Client.

Cambiar contrasena

Active la casilla de verificacion para permitir que un usuario de Operator Client cambie la
contrasefa de inicio de sesién.

Armar zonas de paneles de intrusion

Active la casilla de verificacion para permitir que un usuario de Operator Client arme las zonas
configuradas en un panel de intrusidon que forme parte de su configuracion de BVMS.
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Forzar armado de zonas de paneles de intrusion

Active la casilla de verificacion para permitir que un usuario de Operator Client fuerce el
armado de las zonas configuradas en un panel de intrusion que forme parte de su
configuracion BVMS.

Desarmar zonas de paneles de intrusion
Active la casilla de verificacion para permitir que un usuario de Operator Client desarme las
zonas configuradas en un panel de intrusion que forme parte de su configuracién BVMS.

Silenciar timbres de zonas de paneles de intrusion

Active la casilla de verificacion para permitir que un usuario de Operator Client apague las
sirenas de alarmas de las zonas configuradas en un panel de intrusién que forme parte de su
configuracion BVMS.

Anular puntos de paneles de intrusion

Active la casilla de verificacion para permitir que un usuario de Operator Client cambie el
estado de un punto configurado en un panel de intrusion al estado Punto anulado. Un punto
anulado no puede enviar una alarma. Cuando se revierte el estado a Punto con cancelacion
anulada, se envia la alarma pendiente si esta disponible.

Desbloquear puertas de paneles de intrusion
Active la casilla de verificacion para permitir que un usuario de Operator Client desbloquee
una puerta configurada en un panel de intrusion.

Proteger y desproteger puertas de paneles de intrusion
Active la casilla de verificacion para permitir que un usuario de Operator Client proteja y
desproteja una puerta configurada en un panel de intrusion.

Programar ciclo para puertas de paneles de intrusion
Active la casilla de verificacién para permitir que un usuario de Operator Client programe
ciclos en una puerta configurada en un panel de intrusion.

Accionar puertas de acceso
Active la casilla de verificacion para permitir a un usuario de Operator Client cambiar el estado
de una puerta de acceso (protegida, bloqueada, desbloqueada).

Gestion de personas
Active la casilla de verificacion para permitir que un usuario de Operator Client gestione las
personas de las alarmas de identificacion de personas.

Mostrar orden en caso de igual prioridad de alarma
Seleccione el valor apropiado para configurar el orden de los paneles Imagen de Alarma de la
visualizacion de alarmas de Operator Client.

Tiempo de rebobinado de reproduccion instantanea:
Introduzca el numero de segundos que durara la reproduccion instantanea de la alarma.

Repetir audio de alarma:
Active la casilla de verificacion e introduzca el nimero de segundos tras el que se repetira un
sonido de alarma.

Limitar acceso al video grabado a los ultimos n minutos:
Active la casilla de verificacion para limitar el acceso a los videos grabados.
En la lista, introduzca el nimero de minutos.

Aplicar la desconexion automatica del operador tras este tiempo de inactividad:
Active la casilla de verificacion para activar la desconexion automatica de Operator Client
después del periodo de tiempo configurado.
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25.12

25.13

Consulte
—  Cierre de sesion por inactividad, Pdgina 41

Pagina Prioridades

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Permisos de funcionamiento > pestafa Prioridades

> pestafa
o bien

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups > R

Permisos de funcionamiento > pestafa Prioridades

Le permite configurar el tiempo de espera para el bloqueo de PTZ explicito. Puede establecer
las prioridades del control de PTZ y la visualizaciéon de alarmas entrantes.

> pestafa

Comportamiento emergente automatico

Mueva el regulador deslizante para ajustar el valor de prioridad de las ventanas Imagen en
directo o Reproduccion de imagen. Este valor es necesario para seleccionar si las alarmas
entrantes se mostraran automaticamente en la ventana Imagenes de Alarma.

Por ejemplo: si mueve el regulador deslizante de la ventana Imagen en directo hasta el valor
50 y hasta el 70 en la ventana Reproduccién de imagen, y se registra una alarma con prioridad
60, la alarma se mostrara automaticamente sdlo si el usuario tiene activa la reproduccién de
imagen. En cambio, la alarma no se activara automaticamente si la ventana de visualizacién en
directo no estd activa.

Consulte
—  Como configurar diferentes prioridades, Pdgina 360

Pagina Interfaz de usuario

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Permisos de funcionamiento > pestana Interfaz de usuario
o

> pestafa

Ventana principal > Grupos de usuarios > pestafa Enterprise User Groups > R

Permisos de funcionamiento > pestaria Interfaz de usuario

Permite configurar la interfaz de usuario de 4 monitores utilizados por Operator Client.

Es posible configurar un modo de varios monitores con hasta 4 monitores. Para cada monitor,

> pestana

se configura lo que se desea mostrar; por ejemplo, en el monitor 2 solo se visualizaran paneles
Imagen en directo; o bien los monitores 1 y 2 utilizaran la relacion de aspecto 16:9 para el
caso de camaras HD.

Monitor de control
Seleccione al monitor que desee utilizar como monitor de control.

Max. de filas de paneles de imagen en reproduccion
Seleccione el nimero maximo de filas de paneles Imagen que desee mostrar en la ventana de
reproduccion de imagenes del monitor de control.

Monitor de alarma
Seleccione el monitor de alarma que puede mostrar tanto el contenido de alarmay en directo
como solo el contenido de alarma.
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Monitor 1 -4
En la lista correspondiente de cada monitor, seleccione la entrada que desee.
—  Para el monitor de control, la entrada Control esta preseleccionada y no es posible
cambiarla.
- En el caso de un monitor de alarma, es posible seleccionar una de las entradas
siguientes:
—  Video en directo y contenido de alarma
—  Solo contenido de la alarma
— Para los monitores restantes, es posible seleccionar una de las entradas siguientes:
-  Solo video en directo
- Mapay documento
- Dos mapas y documento
— Video en directo a pantalla completa
— Imagen cuadrangular en directo
Max. filas de paneles de imagen
Seleccione el nimero maximo de filas de paneles Imagen que desee mostrar en la ventana de
imagenes del monitor correspondiente.
Nota: esta opcion solo esta disponible para las vistas siguientes:
-  Control
—  Solo contenido de la alarma
— Video en directo y contenido de alarma
— Solo video en directo
Las vistas restantes tienen un disefio fijo con un numero fijo de filas en el panel de Imagen y
no se pueden modificar.
Relacion de aspecto de los paneles Imagen
Para cada monitor, seleccione la relacién de aspecto necesaria para el arranque inicial de
Operator Client. Utilice 16:9 en el caso de camaras HD.
Volver a los valores predeterminados
Haga clic para restaurar los ajustes predeterminados de esta pagina. Todas las entradas de la
lista regresaran a sus ajustes predeterminados.
25.14 Pagina Acceso al servidor

R

Es posible configurar el acceso al servidor en un Enterprise Management Server.
Introduzca el nombre de la Enterprise Account y su contrasefia para cada Management Server
del Enterprise System. Esta cuenta se configura en cada Management Server.

Ventana principal > Grupos de usuarios > Pestafia Enterprise User Groups > > Pestaia

Acceso al servidor

Management Server
Muestra el nombre del Management Server configurado en este Enterprise Management
Server.

Direccion de red
Muestra la direccién IP privada o el nombre DNS del Management Server.

Numero de servidor
Muestra el nimero del Management Server. Un teclado Bosch IntuiKey utiliza este nimero
para seleccionar el Management Server deseado.
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Acceso
Seleccione la casilla de verificacion para comprobar cuando desea otorgar acceso al
Management Server. Este Management Server es ahora un Enterprise Management Server.

Enterprise Account
Introduzca el nombre de la Enterprise Account configurada en Management Server.

Autenticacion
Seleccione la opcion de autenticacion correspondiente en el cuadro de didlogo Ajustes de
autenticacion.

Config API
Active la casilla de verificacion si el token de acceso debe permitir el acceso al servicio Config
API de Management Server.

Descripcion del servidor
Muestra el texto descriptivo de este servidor.
Se muestran mas columnas si se han afadido a la lista de servidores.

Consulte

- Creacion de un grupo o una cuenta, Pdgina 353

—  Creacion de un Enterprise System, Pdgina 84

—  Configuracion de la Lista de Servidores de Enterprise System, Pagina 84
—  Autenticacion basada en token, Pdgina 86

25.15 Pagina Permisos de configuracion

Aviso!

En este documento se describen algunas funciones que no estan disponibles para BVMS
Viewer.

Para obtener informacion detallada sobre las distintas ediciones de BVMS, consulte
www.boschsecurity.com y la Guia de seleccién rapida de BVMS: Guia de seleccion rapida de
BVMS.

R

Ventana principal > Grupos de usuarios > Grupos de usuarios tab > > Permisos de
funcionamiento tab > Permisos de configuracion tab
o bien

R

Ventana principal > Grupos de usuarios > Pestafia Enterprise User Groups > > Pestafia
Permisos de funcionamiento > Pestafia Permisos de configuracion
Permite configurar varios permisos de usuario para Configuration Client.

El permiso para iniciar Configuration Client implica el acceso de solo lectura.

Arbol de Dispositivos
En esta seccion es posible especificar los permisos en la pagina Dispositivos. Active la casilla
de verificacidn correspondiente a cada permiso.

Mapas y estructura
En esta seccion es posible especificar los permisos en la pagina Mapas y estructura. Active la
casilla de verificaciéon correspondiente a cada permiso.

Planificaciones
En esta seccion es posible especificar los permisos en la pagina Planificaciones. Active la
casilla de verificacion correspondiente a cada permiso.
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Camaras y grabacion
En esta seccion es posible especificar los permisos en la pagina Camaras y grabacion. Active
la casilla de verificacién correspondiente a cada permiso.

Eventos
En esta seccidn es posible especificar los permisos en la pagina Eventos. Active la casilla de
verificacidon correspondiente a cada permiso.

Alarmas
En esta seccion es posible especificar los permisos en la pagina Alarmas. Active la casilla de
verificacidon correspondiente a cada permiso.

Grupos de usuarios
En esta seccion es posible especificar los permisos para configurar grupos de usuarios. Active
la casilla de verificacion correspondiente a cada permiso.

Aviso!
La seleccion de las casillas de verificacion Configurar grupos de usuarios/Enterprise
Accounts y Configurar usuarios es mutuamente exclusiva por motivos de seguridad.

Audit Trail

En esta seccion es posible especificar si un usuario puede utilizar la funcién Audit Trail y
exportar datos de Audit Trail.

Active la casilla de verificacion correspondiente a cada permiso.

Comandos de menu
En esta seccion es posible especificar los permisos para configurar los comandos del menu.
Active la casilla de verificacion correspondiente a cada permiso.

Informes
En esta seccion es posible especificar los permisos para configurar informes. Active la casilla
de verificacion correspondiente a cada permiso.

Aviso!

Si desea utilizar el servicio API de configuracién de Management Server, debe seleccionar el
siguiente Permisos de configuracion: -

- Cambiar propiedades del dispositivo

- Llamar al Administrador de activacion

Aviso!
Si desea configurar el Ajustes de certificados de confianza, debe seleccionar el permiso
Configurar grupos de usuarios/Enterprise Accounts.

25.16

Pagina Permisos de grupo de usuarios

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Permisos de funcionamiento > pestafia Permisos de grupo de usuarios
o bien

> pestafa

K

Ventana principal > Grupos de usuarios > pestafa Enterprise User Groups >
Permisos de funcionamiento > pestafia Permisos de grupo de usuarios

> pestafa
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Permite asignar a qué grupo de usuarios pueden asignar usuarios los usuarios que
pertenezcan a un grupo de usuarios especifico.

Aviso!

Solo se pueden asignar permisos de grupo de usuarios a un grupo de usuarios al cual se le
haya asignado previamente el permiso para configurar usuarios. Para asignar este permiso,
vaya a la pagina Permisos de configuracion.

Aviso!
Los usuarios de un grupo de usuarios estandar no tienen permiso para afiadir usuarios nuevos
al grupo de administradores. Esta casilla de verificacién no esta activa.

Consulte
—  Pdgina Permisos de configuracion, Pagina 344

25.17 Pagina Politicas de cuenta

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Seguridad > pestafia Directivas de cuenta
o

> pestafa

R

Ventana principal > Grupos de usuarios > pestafa Enterprise User Groups >
Seguridad > pestafa Directivas de cuenta

> pestafia

Permite configurar los ajustes de usuarios y contrasefas.

Politica de contraseiia segura

Active la casilla de verificacidn para activar la politica de contrasefias.

Para obtener mas informacion, consulte Configuracion de los usuarios, los permisos y el
Enterprise Access, Pdgina 352.

Aviso!

El ajuste Politica de contraseiia segura solo se aplica a los usuarios para cuyo grupo de
usuarios se haya activado la casilla de verificacion.

Se recomienda mantener este ajuste para mejorar la proteccion del ordenador frente a
accesos no autorizados.

Longitud minima de contraseiia

Este ajuste determina el nimero minimo de caracteres necesarios para componer la
contrasefia de una cuenta de usuario.

Active la casilla de verificacidon para activar a la configuracion e introduzca el nimero minimo
de caracteres.

Antigiiedad maxima de la contraseia en dias

Este ajuste determina el periodo de tiempo (en dias) que una contrasefia se puede utilizar
antes de que el sistema pida al usuario que la cambie.

Active la casilla de verificacion para activar a la configuracion e introduzca el nimero maximo
de dias.

Numero de contraseias usadas desde el inicio
Este parametro determina el nimero de nuevas contrasefias Unicas que deben haberse
asociado a cuenta de usuario antes de poder reutilizar una contrasefia antigua.
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Active la casilla de verificacion para activar a la configuracion e introduzca el nimero minimo
de contrasefias.

Maximo de intentos de inicio de sesion no validos

Este parametro determina la desactivacién de una cuenta después de un niumero determinado
de intentos fallidos de inicio de sesion.

Active la casilla de verificacion para activar a la configuracion e introduzca el nimero maximo
de intentos.

Si la casilla de verificacion Maximo de intentos de inicio de sesion no validos esta activada,
es posible puede especificar los dos ajustes siguientes:

Duracion del bloqueo de cuenta

Este ajuste determina el nimero de minutos que una cuenta desactivada permanece en este
estado antes de activarse automaticamente.

Active la casilla de verificacion para activar el ajuste e introduzca el nimero de minutos.

Restablecer contador de bloqueo de cuenta después de

Este ajuste determina el nimero de minutos que deben transcurrir desde el momento en que
un usuario no consigue iniciar sesidon hasta que el contador de intentos de inicio de sesion
fallido se pone a cero.

Active la casilla de verificacion para activar el ajuste e introduzca el nimero de minutos.

Aviso!

Si se supera el nUmero maximo de intentos fallidos de inicio de sesidn, se desactiva la
cuenta.

Si la casilla de verificacion Duracidn del bloqueo de cuenta esta desactivada, es necesario
activar la cuenta manualmente.

Si la casilla de verificacion Duracidon del bloqueo de cuenta esta activada, la cuenta se activa
automaticamente una vez que transcurre el periodo de tiempo definido.

Aviso!

El contador de intentos fallidos de inicio de sesion se pone a cero:

Después de un inicio de sesion correcto.

O una vez que transcurre el tiempo configurado, si la casilla de verificacion Restablecer
contador de bloqueo de cuenta después de esta activada.

Desactivar cliente sin conexién
Active la casilla de verificacion para desactivar el inicio de sesion hacia un cliente sin
conexion.

Informacioén adicional

A partir de BVMS 9.0, se aplican los ajustes de Directivas de cuenta siguientes de forma

predeterminada:

— Lacasilla de verificacion Politica de contraseia segura esta preseleccionada.

- La casilla de verificacidon Longitud minima de contraseiia esta preseleccionada. El valor
predeterminado es 10.

— Lacasilla de verificacion Antigiiedad maxima de la contraseina en dias no esta
preseleccionada. El valor predeterminado es 90.

—  Lacasilla de verificacion Niimero de contraseiias usadas desde el inicio no esta
preseleccionada. El valor predeterminado es 10.

—  Lacasilla de verificacion Maximo de intentos de inicio de sesion no validos no esta
preseleccionada. El valor predeterminado es 1.
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— La casilla de verificacion Desactivar cliente sin conexion no esta preseleccionada.

A partir de BVYMS 10.0.1, los ajustes dentro de Directivas de cuenta estan seleccionados de
forma predeterminada para todos los grupos de usuarios:

- Maximo de intentos de inicio de sesion no validos

—  Duracion del bloqueo de cuenta

— Restablecer contador de bloqueo de cuenta después de

25.17.1 Operator Client fuera de linea

Con la funcion de Operator Client fuera de linea es posible hacer lo siguiente:

—  Operator Client continta con el funcionamiento continuo de directo, reproduccion y
exportacion sin conexion al ordenador de Management Server.

—  Sise haconectado una estacion de trabajo una vez al ordenador de Management Server,
puede iniciar sesion fuera de linea en cualquier momento con cualquier usuario.

Para el modo fuera de linea BVMS, debe tener la version 3.0 o posterior.

Si se ha desconectado una estacion de trabajo de Operator Client del ordenador de

Management Server se puede continuar trabajando. Algunas funciones como, por ejemplo, el

video en directo y la reproduccion, siguen estando disponibles.

A partir de BVMS V5.5, una estacion de trabajo de Operator Client puede funcionar fuera de

linea con una configuracién de BVMS V5.0.5.

Aviso!

Si se cambia la contrasefia en el Management Server mientras Operator Client esta
desconectado, el cambio no se propaga a este Operator Client.

Cuando Operator Client esté conectado, el usuario debe iniciar sesion con la contrasefia
nueva.

Cuando Operator Client esté desconectado, el usuario debe volver a usar la contrasefia
antigua para iniciar sesion. Este ajuste no se cambia hasta que se activa una configuracién
nueva y se transfiere a la estacién de trabajo de Operator Client.

Aviso!

Cuando se accede a una camara para visualizarla en un grupo de monitores con un teclado
IntuiKey de Bosch conectado a una estacion de trabajo que no tiene conexion, el teclado no
emite un tono de error.

25.17.1.1 Funcionamiento en modo fuera de linea
Cuando se desconecta Operator Client de un Management Server, aparece el icono

superpuesto correspondiente E en el Arbol Légico del Management Server desconectado.
Puede continuar trabajando con Operator Client incluso si la desconexién dura mas tiempo,
aunque algunas funciones no estaran disponibles.

Si la conexidon al Management Server se restablece, aparece el icono superpuesto
correspondiente.

Si se ha activado una nueva configuracion en un Management Server, el icono correspondiente
aparecera en el Arbol Légico, sobre el icono del Management Server pertinente; también
aparecera un cuadro de didlogo durante algunos segundos. Acepte o rechace la nueva
configuracion.

Si su instancia de Operator Client esta programada para desconectarse en un momento
determinado, la desconexion se producira aunque la conexién al Management Server no se
restablezca en ese momento.
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Cuando un usuario de Operator Client inicia sesion mediante Server Lookup en estado fuera
de linea, se muestra la lista de servidores del Ultimo inicio de sesion correcto. "Fuera de linea
quiere decir que la estacién de trabajo Operator Client no tiene conexion de red al servidor
que contiene la lista de servidores.

Funciones que no estan disponibles durante la desconexiéon
Cuando se desconecta Management Server, las funciones siguientes no estan disponibles en
Operator Client:
-  Lista de Alarmas:
Esto incluye la gestidn de alarmas. La lista de alarmas esta vacia y se rellenara
automaticamente durante la reconexién.
- Allegiant:
La gestion de lineas troncales no esta disponible. En versiones anteriores, las camaras
Allegiant se cerraban automaticamente con un mensaje cuando la gestiéon de una linea
troncal no estaba disponible. Con BVMS V3.0 aparecera un panel Imagen mas sencillo
que informara al usuario de la imposibilidad de mostrar esta camara en este momento.
- MG:
No es posible arrastrar las camaras en el control MG. El control esta deshabilitado y se
habilitara automaticamente durante la reconexion.
—  Prioridades PTZ:
Sin una conexion a Management Server, un Operator Client fuera de linea se puede
conectar a una camara PTZ siempre y cuando la camara PTZ no esté bloqueada. Las
prioridades de la cdmara domo se actualizaran automaticamente durante la reconexion.
-  Entrada:
No se puede conmutar la entrada.
—  Diario de registros:
El Diario de registros no esta disponible y no se puede abrir. Una ventana de busqueda de
Diario de registros abierta no se cierra automaticamente. Los resultados de busqueda
existentes se pueden utilizar y exportar.
—  Operator Client SDK:
Las funciones SDK de Operator Client con IServerApi no se pueden procesar.
No se puede crear RemoteClientApi.
Algunos métodos que solo estan disponibles en la API cliente, como por ejemplo
ApplicationManager (pruebe GetUserName()), no funcionan.
—  Cambio de contrasefa:
El operador no puede cambiar su contrasefa.
- Relé:
No se pueden conmutar los relés.
—  Script de servidor:
Los métodos de servidor de IServerApi se procesaran, pero los siguientes no se enviaran
al cliente:
- AlarmManager
-  AnalogMonitorManager
- CameraManager
- CompoundEventManager
-  DecoderManager
—  DeviceManager
- DomeCameraManager
- EventManager
- InputManager
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- LicenseManager

—  Diario de registros

- MatrixManager

- RecorderManager

- RelayManager

—  ScheduleManager

- SendManager

- SequenceManager

—  VirtuallnputManager
- Informacidn de estados:

No habra informacion disponible de cdmaras, entradas o relés.

Informacion de estado del dispositivo

Los estados del dispositivo (punto de grabacion, demasiado ruidoso, demasiado oscuro, ...) se
someten al proceso de Management Server. Tras la desconexion entre el cliente y el servidor,
los estados no se pueden actualizar en el cliente. Una nueva informacién de estado le
proporcionara informacion visual de que ningln estado del dispositivo esta disponible en ese
momento. Si el cliente vuelve a establecer la conexidn con el servidor, la informacidon de
estado se actualiza automaticamente.

L]
- *  Estado desconocido
Se trata de la informacion de estado de un dispositivo en el Arbol Légico o en un mapa
cuando el cliente esta desconectado del ordenador de Management Server.

Motivos para la desconexion

Los motivos para la desconexion entre Operator Client y Management Server pueden ser:

—  Se hainterrumpido la conexion fisica.

—  La contrasefa del usuario conectado ha cambiado durante el tiempo que ha estado fuera
de linea.

- Management Server ha otorgado la licencia de estacién de trabajo flotante a otro
Operator Client conectado mientras el Operator Client que ahora esta desconectado
estaba fuera de linea.

—  Operator Client y Management Server tienen versiones diferentes (Management Server
anterior a la versién 5.5).

Permisos de inicio de sesion por pagina de tipo de aplicacion

Ventana principal > Grupos de usuarios > pestana Grupos de usuarios > " '
Permisos de aplicacion > pestafia Permisos para inicio de sesién por tipo de aplicacion

o bien
Ventana principal > Grupos de usuarios > pestafa Enterprise User Groups > R > pestafa
Permisos de aplicacion > pestafia Permisos para inicio de sesion por tipo de aplicacion

> pestafa

Permite configurar varios permisos de usuario para las distintas aplicaciones.
Operator Client o Cameo SDK (directo a Management Server)
Active la casilla de verificacion para permitir el inicio de sesidn directo en Management Server

del Operator Client o aplicacion Cameo SDK.

Operator Client (a Unmanaged Site)

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



BVMS

Pagina Grupos de Usuarios | es 351

25.19

Active la casilla de verificacion para permitir iniciar sesién en la aplicacion Operator Client
conectando a un unmanaged site.

Configuration Client
Active la casilla de verificacion para permitir el inicio de sesion en la aplicacion
Configuration Client.

API de configuracion
Active la casilla de verificacion para permitir el inicio de sesion en API de configuracion.

Acceso movil a través del navegador
Active la casilla de verificacion para permitir el acceso movil mediante navegador web.

Acceso movil mediante Video Security Client
Active la casilla de verificacion para permitir el acceso movil por parte de Video Security
Client.

SDK del servidor de BVMS/API de servidor
Active la casilla de verificacion para permitir el inicio de sesion en la aplicacién de SDK del
servidor BVMS.

BVMS Client SDK (permite la conexiéon con Operator Client)
Active la casilla de verificacion para permitir el inicio de sesion en la aplicacién SDK de cliente
a ciertos grupos de usuarios.

Pagina Configuracion de gestion de amenazas

R

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Gestion de amenazas > pestafia Ajustes

> pestafia

Le permite configurar si la suscripcion a un grupo debe cambiar en funcion de los distintos
niveles de amenaza.

Nota: en caso de alarma de nivel de amenaza, el usuario actual de Operator Client se
desconecta y se reinicia Operator Client. El usuario tiene que volver a iniciar sesién en
Operator Client en modo de nivel de amenaza. En funcién de la configuracion del grupo de
usuarios, el usuario correspondiente obtendra entonces los permisos del grupo de usuarios
configurado para el nivel de amenaza activo.

Para configurar un nivel de amenaza para un grupo de usuarios:

1. Seleccione el grupo de usuarios correspondiente.

2.  En el menu desplegable del nivel de amenaza correspondiente, seleccione el grupo de
usuarios que debe estar activo en este nivel de amenaza.
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Configuracion de los usuarios, los permisos y el
Enterprise Access

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacién detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccion rapida de BVMS: Guia de seleccién

rapida de BVMS.

Ventana principal > Grupos de usuarios

Este capitulo contiene informacién sobre cémo configurar grupos de usuarios, Enterprise User

Groups y el Enterprise Access.

Es posible configurar todos los permisos de dispositivos y de uso por grupo de usuarios y no

por usuario.

Se aplican las reglas siguientes:

— Un usuario de BVMS solo puede ser miembro de un grupo de usuarios de BVMS o
Enterprise User Group. Un usuario de LDAP puede ser miembro de varios grupos de
usuarios de LDAP.

-  No puede cambiar los ajustes de un grupo de usuarios predeterminado.

—  Este grupo de usuarios tiene acceso a todos los dispositivos del arbol légico completo y
tiene asignada la planificacion Siempre.

—  Para acceder a los grupos de usuarios de Windows de un dominio, se utilizan los grupos
de usuarios LDAP.

sl
IJ."‘j

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el ultimo ajuste.

- Hagaclicen % para activar la configuracion.

Politica de contraseiia segura

Para mejorar la proteccion del ordenador frente a accesos no autorizados, se recomienda

utilizar contrasefias seguras para las cuentas de usuario.

Por lo tanto, de forma predeterminada existe una directiva de contrasefias seguras activada

para todos los grupos de usuarios que se crean. Esto incluye el grupo de usuarios

administradores, asi como los grupos de usuarios estandar, los Enterprise User Group y el

Enterprise Access.

Se aplican las reglas siguientes:

— Lalongitud minima de la contrasefa es la que se haya configurado en la pagina Directivas
de cuenta para el grupo de usuarios correspondiente.

- No utilice ninguna de las contrasefias anteriores.

—  Utilice al menos una mayuscula (A-Z).

—  Utilice al menos un nimero (de 0 a 9).

—  Utilice al menos un caracter especial (por ejemplo: !). $ # %).

Cuando un usuario administrador inicia Configuration Client por primera vez, se muestra el

cuadro de dialogo Se ha infringido la politica de contraseiias que le pide que configure una

contrasefa para la cuenta del usuario administrador. Se recomienda encarecidamente

conservar este ajuste y configurar una contrasefia segura para la cuenta del usuario

administrador conforme a las politicas de contrasefas.
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Al crear grupos de usuarios nuevos en Configuration Client, la configuraciéon de politica de
contrasefias seguras esta activada de forma predeterminada. Si no se configuran contrasefias
para las cuentas de usuario nuevas del grupo de usuarios adecuado, no es posible activar la
configuracién. Se muestra el cuadro de didlogo Se ha infringido la politica de contraseias
con una lista de todos los usuarios para los cuales no se ha configurado ninguna contrasefa.
Para activar la configuracién, configure las contrasefias que faltan.

Consulte

—  Pdgina Politicas de cuenta, Pdgina 346

—  Pdgina Propiedades de grupo de usuarios, Pdagina 332

—  Pdgina Propiedades de usuario, Pagina 332

- Pdgina Propiedades de par de inicio de sesion, Pdgina 334

—  Pdgina Permisos de cdmara, Pdgina 334

—  Pdgina Prioridades de control, Pdgina 336

—  Cuadro de didlogo Copiar permisos de grupo de usuarios, Pdgina 336
- Pdgina Permisos de decodificador, Pdgina 336

—  Pdgina Eventos y Alarmas, Pdgina 337

—  Cuadro de didlogo Ajustes del servidor LDAP (menu Ajustes), Pdgina 115
—  Pdgina Credenciales, Pdgina 337

—  Pdgina Arbol Ldgico, Pdgina 338

—  Pdgina Caracteristicas del operador, Pdgina 338

—  Pdgina Prioridades, Pdgina 342

—  Pdgina Interfaz de usuario, Pdgina 342

—  Pdgina Acceso al servidor, Pdgina 343

26.1 Creacion de un grupo o una cuenta
Ventana principal > Grupos de usuarios
Puede crear un grupo de usuarios estandar, un Enterprise User Group o una Enterprise
Account.

Para adaptar los permisos del grupo de usuarios a sus necesidades, cree un nuevo grupo de
usuarios y cambie los ajustes.

26.1.1 Crear un grupo de usuarios estandar

Ventana principal > Grupos de usuarios

Para crear un grupo de usuarios estandar:
1. Hagaclic en la pestafia Grupos de usuarios.

2. Hagaclicen '%

Se mostrara el cuadro de didlogo Nuevo grupo de usuarios.

3. Introduzca el nombre y una descripcién.

4. Haga clic en Aceptar.
Se afadira un nuevo grupo al arbol correspondiente.

5. Haga clic con el botdn derecho del ratén en el nuevo grupo de usuarios y haga clic en
Cambiar nombre.

6. Introduzca el nombre que desee y pulse Intro.

Consulte

—  Pdgina Propiedades de grupo de usuarios, Pagina 332
—  Pdgina Caracteristicas del operador, Pdgina 338

—  Pdgina Prioridades, Pagina 342
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—  Pdgina Interfaz de usuario, Pdgina 342

26.1.2 Creacion de un Enterprise User Group
Ventana principal > Grupos de usuarios
Es posible crear un Enterprise User Group para un Enterprise System en Enterprise
Management Server.
Puede crear un Enterprise User Group con usuarios para configurar sus permisos de uso.
Estos permisos de uso estan disponibles en un Operator Client que esta conectado al
Enterprise Management Server. Un ejemplo de permiso de uso es la interfaz de usuario del
monitor de alarma.

Para crear un Enterprise User Group:

1. Hagaclic en la pestafia Enterprise User Groups.
Nota: solo se muestra la pestafia Enterprise User Groups si se dispone de la licencia
adecuada y se han configurado uno o mas ordenadores de Management Server en
Dispositivos > Sistema de Enterprise > Lista de servidores/Libreta de direcciones.

2. Hagaclicen '%

Se mostrara el cuadro de didlogo Nuevo Enterprise user group.

3. Introduzca el nombre y una descripcién.

4. Haga clic en Aceptar.
Se afadira el Enterprise User Group al arbol correspondiente.

5. Haga clic con el botdn derecho del ratén en el nuevo grupo de Enterprise y haga clic en
Cambiar nombre.

6. Introduzca el nombre que desee y pulse Intro.

7. Enla pagina Permisos de funcionamiento, configure los permisos de uso y el acceso al
servidor para los ordenadores con Management Server configurados, segun sea
necesario.

Consulte

—  Pdgina Propiedades de grupo de usuarios, Pdgina 332
—  Pdgina Caracteristicas del operador, Pdgina 338

—  Pdgina Prioridades, Pdgina 342

- Pdgina Interfaz de usuario, Pdgina 342

—  Pdgina Acceso al servidor, Pdagina 343

26.1.3 Crear una Enterprise Account
Ventana principal > Grupos de usuarios

Aviso!
Se debe configurar al menos un dispositivo en el arbol de dispositivos para poder afiadir una
Enterprise Account.

Puede realizar |la tarea de creacion de un Enterprise Account en un Management Server.
Repita esta tarea en cada Management Server que forme parte de su Enterprise System.
Puede crear una Enterprise Account para configurar los permisos de dispositivo para un
Operator Client que use un Enterprise System.

Para crear un Enterprise Account:
1. Hagaclic en la pestafia Acceso Enterprise.
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2. Hagaclicen '%

Aparecera el cuadro de didlogo Nueva Enterprise Account.

3. Introduzca el nombre y una descripcién.

4. La casilla de verificacidon El usuario debe cambiar la contrasena la proxima vez que
inicie sesidn estd seleccionada previamente para todas las cuentas de usuario recién
creadas.

Introduzca la clave conforme a la politica de claves y confirmela.

5. Haga clic en Aceptar.

Se afadird una nueva Enterprise Account al arbol correspondiente.

6. Haga clic con el botdn derecho del ratdon en la nueva Enterprise Account y haga clic en
Cambiar nombre.

7. Introduzca el nombre que desee y pulse Intro.

8. En la pagina Permisos de dispositivo, configure las credenciales y los permisos de
dispositivo seglin sea necesario.

Consulte

—  Politica de contrasefia segura , Pagina 352

—  Pdgina Credenciales, Pdagina 337

- Pdgina Arbol Ldgico, Pagina 338

—  Pdgina Eventos y Alarmas, Pdgina 337

—  Pdgina Prioridades de control, Pagina 336

—  Pdgina Permisos de camara, Pagina 334

—  Pdgina Permisos de decodificador, Pagina 336

Como crear un usuario

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios

o

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups

Es posible crear un usuario como nuevo miembro de un grupo de usuarios estandar o un
Enterprise User Group.

Aviso!

Un usuario que desee utilizar un teclado IntuiKey de Bosch conectado a un decodificador
debe disponer de un nombre de usuario (compuesto solo por nimeros) y una contrasefa. El
nombre de usuario puede tener un maximo de 3 niumeros; la contrasefia, un maximo de 6.

Para crear un usuario:

1. Seleccione un grupo y haga clic en & o haga clic con el botén derecho del ratén en el
grupo que desee y haga clic en Nuevo usuario.
Se afadira un usuario nuevo al arbol de Grupos de usuarios.

2.  Hagaclic con el botdn derecho del ratén en el nuevo usuario y haga clic en Cambiar
nombre.

3. Introduzca el nombre que desee y pulse Intro.

En la pagina Propiedades de usuario, introduzca el nombre de usuario y una descripcion.

5. La casilla de verificacion El usuario debe cambiar la contraseia la proxima vez que
inicie sesion esta seleccionada previamente para todas las cuentas de usuario recién
creadas.
Introduzca la contrasefia conforme a las politicas de contrasefias y confirmela.

»
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6. Haga clic en Aplicar para aplicar la configuracién.

il

8. Hagaclicen % para activar la configuracion.
Nota: después de afiadir un usuario nuevo, siempre tiene que activar la configuracion.

7. Hagaclicen para activar la contrasefia.

Consulte

—  Pdgina Propiedades de usuario, Pdgina 332
—  Politica de contrasera segura , Pagina 352
—  Pdgina Grupos de Usuarios, Pdgina 330

26.3 Creacion de un grupo de autorizacion dual

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios

o

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups

Es posible crear una autorizacién dual para un grupo de usuarios estandar o para un
Enterprise User Group.

Para el acceso Enterprise, no existe una autorizacion doble.

Seleccione dos grupos de usuarios. Los miembros de estos grupos de usuarios son los
miembros del nuevo grupo de autorizacion dual.

Para crear un grupo de autorizacion dual:

1. Hagaclicen "'%.
Se mostrara el cuadro de didlogo Nuevo grupo de autorizacion dual o Nuevo grupo de
autorizacion dual de Enterprise, segln corresponda.

2. Introduzca el nombre y una descripcion.

3. Hagaclic en Aceptar.
Se afiadira un nuevo grupo de autorizacion doble al arbol correspondiente.

4. Haga clic con el botdn derecho del ratén en el nuevo grupo de autorizacion doble y haga
clic en Cambiar nombre.

5. Introduzca el nombre que desee y pulse Intro.

Consulte

- Adadir un par de conexion a un grupo de autorizacion dual, Pdgina 356
—  Pdgina Propiedades de grupo de usuarios, Pdgina 332

—  Pdgina Caracteristicas del operador, Pdgina 338

—  Pdgina Prioridades, Pdgina 342

- Pdgina Interfaz de usuario, Pdgina 342

26.4 Anadir un par de conexidén a un grupo de autorizacion dual

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > "'% Nuevo grupo
de autorizaciéon dual

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups > "'% Nuevo
grupo de autorizacion dual de Enterprise
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Para anadir un par de inicio de sesion a un grupo de autorizacion dual:

1. Seleccione el grupo de autorizacién dual que desee y haga clic en % o haga clic con el
botén derecho del raton en el grupo y haga clic en Nuevo par de conexion.
Se mostrara el cuadro de didlogo correspondiente.

2. Seleccione un grupo de usuarios en cada lista.
Los usuarios del primer grupo son los que deben iniciar sesién en el primer cuadro de
didlogo de inicio de sesidn; los usuarios del segundo grupo son los que confirmaran el
inicio de sesidn.
Es posible seleccionar el mismo grupo en ambas listas.

3. Para cada grupo, seleccione Forzar autorizacion dual si es necesario.
Cuando esta casilla de verificacidn esta activada, los usuarios del primer grupo solo
pueden conectarse junto con un usuario del segundo grupo.
Cuando esta desactivada, los usuarios del primer grupo pueden conectarse en solitario,
pero solo tendran los derechos de acceso de su grupo.

4. Haga clic en Aceptar.
Se afladird un nuevo par de conexién al grupo de autorizacion doble correspondiente.

5. Haga clic con el botdn derecho del ratén en el nuevo par de inicio de sesién y haga clic en
Cambiar nombre.

6. Introduzca el nombre que desee y pulse Intro.

Consulte
—  Creacion de un grupo de autorizacion dual, Pdgina 356
—  Pdgina Propiedades de par de inicio de sesion, Pdgina 334

Configurar un grupo de administradores

R

Le permite agregar nuevos usuarios Admin al grupo de administradores, asi como cambiar el
nombre de los usuarios Admin y eliminarlos del grupo de administradores.

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios
administradores

Grupo de

Para anadir un nuevo usuario administrador al grupo de administradores:

1. Hagaclicen & o haga clic con el botdon derecho del ratén en el grupo de
administradores y, a continuacion, haga clic en Agregar nuevo usuario.
Se aflade un nuevo usuario administrador al grupo de administradores.

2. Enla pagina Propiedades de usuario, introduzca el nombre de usuario y una descripcién.

3. Lacasilla de verificacion El usuario debe cambiar la contraseia la préxima vez que
inicie sesion esta seleccionada previamente para todas las cuentas de usuario recién
creadas.
Introduzca la contrasefia conforme a la politica de contrasefias y confirmela.

4. Haga clic en Aplicar para aplicar la configuracion.

5. Hagaclicen B para activar la contrasefa.

Para cambiar el nombre de un usuario Administrador, siga estos pasos:

1. Haga clic con el botén derecho del raton en el usuario Administrador deseado y, a
continuacién, haga clic en Cambiar nombre.

2. Introduzca el nombre deseado y pulse Intro.
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3. Hagaclicen E para activar los cambios del nombre de usuario.

Para eliminar un usuario Administrador del Grupo de Administradores, siga estos pasos:
» Haga clic con el botén derecho del ratén en el usuario administrador y, a continuacion,
haga clic en Eliminar.
El usuario Administrador ha sido eliminado del Grupo de Administradores.
Nota:
Solo puede eliminar un usuario administrador del Grupo de Administradores si existen otros
usuarios Administrador.
Si solo hay un usuario administrador en el grupo de administradores, este no se puede
eliminar.

Consulte

- Pdgina Grupos de Usuarios, Pdgina 330

—  Pdgina Propiedades de usuario, Pdgina 332
—  Politica de contrasefia segura , Pdgina 352

26.6 Seleccion de un grupo LDAP asociado

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > R
Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios
o

> pestafa

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups > R
Permisos de funcionamiento > pestafia Propiedades del Enterprise user group
Es posible configurar grupos de LDAP grupos de usuarios estandar o Enterprise User Groups.

> pestafa

Para seleccionar un grupo LDAP asociado:

1. Hagaclic en el botdn Buscar grupos.

2. Enlalista de Grupo LDAP asociado, seleccione el grupo LDAP correspondiente.
Para obtener informacion detallada sobre los diversos campos, haga clic en el vinculo a la
ventana de la aplicacion correspondiente que encontrara a continuacion.

Consulte
—  Cuadro de didlogo Ajustes del servidor LDAP (menu Ajustes), Pagina 115
—  Pdgina Propiedades de grupo de usuarios, Pdgina 332

26.7 Como planificar el permiso de conexion de los usuarios

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > R
Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios
o

> pestafa

Ventana principal > Grupos de usuarios > pestafa Enterprise User Groups > R
Permisos de funcionamiento > pestafia Propiedades del Enterprise user group
Puede limitar el acceso de un grupo de usuarios o de un Enterprise User Group para que solo
puedan iniciar sesion en sus equipos durante periodos de tiempo especificos.

> pestafia

No obstante, estos ajustes no pueden cambiarse en un grupo de usuarios predeterminado.
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Para planificar los inicios de sesion, siga estos pasos:
1. Haga clic en la pestafia Propiedades de grupo de usuarios.
2. En lalista Planificacion de inicio de sesion, seleccione una planificacion.
26.8 Configuracion de permisos de uso
Ventana principal > Grupos de usuarios > pestafa Grupos de usuarios > R > pestafa
Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios
o
Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups > R > pestafia
Permisos de funcionamiento > pestafia Propiedades del Enterprise user group
—  Puede configurar permisos de uso, como el acceso al Diario de Registros o los ajustes de
la interfaz de usuario.
—  No obstante, estos ajustes no se pueden cambiar en un grupo de usuarios
predeterminado.
—  Puede configurar permisos de uso en grupos de usuarios estandar o en grupos de
usuarios empresariales.
Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.
Para obtener informacién detallada sobre los diversos campos, haga clic en el vinculo a la
ventana de la aplicacion correspondiente que encontrara a continuacion.
Consulte
—  Pdgina Propiedades de grupo de usuarios, Pagina 332
—  Pdgina Caracteristicas del operador, Pdgina 338
—  Pdgina Prioridades, Pdgina 342
—  Pdgina Interfaz de usuario, Pdgina 342
—  Pdgina Acceso al servidor, Pdagina 343
26.9 Configurar permisos de dispositivos

Ventana principal > Grupos de usuarios > Pestafia Grupos de usuarios > Pestafia Permisos

de dispositivo

o

Ventana principal > Grupos de usuarios > Pestafia Acceso Enterprise > Pestafia Permisos de

dispositivo

Puede establecer los permisos para todos los dispositivos del Arbol Légico de forma

independiente.

Una vez que ha movido los dispositivos permitidos a una carpeta para la que el grupo de

usuarios no tiene permisos, debe establecer los permisos necesarios para que sea posible

acceder a los dispositivos contenidos en la misma.

— No obstante, estos ajustes no se pueden cambiar en un grupo de usuarios
predeterminado.

—  Puede configurar permisos de dispositivo en grupos de usuarios estandar o cuentas
Enterprise.

Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de

la ventana de la aplicacion correspondiente.

Para obtener informacién detallada sobre los diversos campos, haga clic en el vinculo a la

ventana de la aplicacién correspondiente que encontrara a continuacion.
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26.10

26.11

Consulte

-  Pdgina Arbol Ldgico, Pdgina 338

—  Pdgina Eventos y Alarmas, Pdgina 337

—  Pdgina Prioridades de control, Pdgina 336

—  Pdgina Permisos de cdmara, Pdgina 334

—  Pdgina Permisos de decodificador, Pdgina 336

Como configurar diferentes prioridades

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios

o bien

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups

o bien

Ventana principal > Grupos de usuarios > pestafia Acceso Enterprise

Puede configurar las siguientes prioridades:

—  Para grupos de usuarios estandar y Enterprise User Groups: puede configurar las
prioridades de alarma para los modos en directo y de reproduccion.

—  Para grupos de usuarios estandar y Acceso Enterprise: puede configurar prioridades para
adquirir controles de PTZ y lineas troncales Bosch Allegiant.
Puede configurar un periodo de tiempo para el bloqueo de PTZ (por ejemplo, un usuario
con una prioridad mas alta puede asumir el control de la cdmara de un usuario que tenga
una prioridad mas baja y bloquearlo durante este periodo de tiempo).

Para configurar prioridades para el modo en directo y de reproduccion:

1. Seleccione un grupo de usuarios estandar o un Enterprise User Group.

2. Haga clic en Permisos de funcionamiento.

3. Hagaclic en la pestafia Prioridades.

4. En el campo Comportamiento emergente automatico, mueva los reguladores deslizantes
segun corresponda.

Para configurar prioridades para la funcion PTZ y las lineas troncales Bosch Allegiant:

1. Seleccione un grupo de usuarios estandar o un Enterprise Account.

2. Hagaclic en la pestafia Permisos de dispositivo.

3. Hagaclic en la pestafa Prioridades de control.

4. En el campo Prioridades de control, mueva los reguladores deslizantes segun
corresponda.

5. Enlalista Tiempo de espera en min., seleccione la entrada necesaria.

Consulte
—  Pdgina Prioridades de control, Pdgina 336
—  Pdgina Prioridades, Pdagina 342

Como copiar permisos de grupo de usuarios

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios

o bien

Ventana principal > Grupos de usuarios > pestafia Enterprise User Groups

o bien

Ventana principal > Grupos de usuarios > pestafia Acceso Enterprise

Puede copiar permisos de un grupo o una cuenta a otro. Debe haber configurados al menos 2
grupos o cuentas.

Para copiar permisos:

1. En el arbol Grupos de usuarios, seleccione un grupo o una cuenta.
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2. Hagaclicen I—E

Aparecera el cuadro de didlogo Copiar permisos de grupo de usuarios.
3. Seleccione los permisos necesarios y el grupo de destino o cuenta correspondiente.
4. Haga clic en Aceptar. Los permisos de grupo para este grupo se copiaran en el otro
grupo o cuenta. Se cierra el cuadro de didlogo y
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Pagina Audit Trail

Aviso!

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener informacion detallada sobre las distintas ediciones de BVMS,
consulte www.boschsecurity.com y la Guia de seleccion rapida de BVMS: Guia de seleccién

rapida de BVMS.

27.1

Ventana principal > Audit Trail

La caracteristica Audit Trail permite realizar un seguimiento de todos los cambios realizados
en la configuracion del sistema y exportar los datos a un archivo CSV.

Requisitos previos:

1. Instale la base de datos de Audit Trail seleccionandola en la configuracion de BVMS
(funcién de configuracién opcional).

2. Dispone del permiso siguiente: Mostrar la pagina de Audit Trail.

3. Audit Trail esta activado en Ajustes > Opciones... > Ajustes de Audit Trail.

Recomendaciones:

— No active la funcion Audit Trail desde el principio, ya que el registro es extenso.

—  En su lugar, realice la configuracioén inicial del sistema, cree informes para la puesta en
marchay, a continuacion, active la funcion Audit Trail para registrar los cambios
posteriores.

—  Para importar configuraciones, desactive también la caracteristica Audit Trail.

Para ampliar/contraer datos de Audit Trail:
1. Hagaclicen * paraampliar un nodo de datos.

2. Hagaclicen para contraer un nodo de datos.
3. Haga clic en Expandir todo/Contraer todo para expandir/contraer todos los nodos de
datos cargados.

Para cargar datos de Audit Trail:
» Haga clic en Cargar mas.
Nota: al hacer clic en el boton Cargar mas, solo se cargaran diez nodos de datos a la vez.

Para exportar datos de Audit Trail:
» Haga clic en Exportar para guardar los datos cargados como archivo CSV.
Nota: solo se exportaran los datos cargados.

Consulte
—  Cuadro de didlogo Opciones (menu Configuracion), Pdgina 120
—  Pdgina Permisos de configuracion, Pagina 344

Detalles del registro de Audit Trail

Nota: si no hay espacio suficiente en la base de datos, las entradas mas antiguas se eliminaran
automaticamente. Estas entradas se eliminan automaticamente en cuanto finaliza el tiempo de
retencion.
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La tabla Audit Trail contiene las columnas siguientes:

Accidn Modificacion activada por el usuario.

Creado Se ha afiadido un objeto nuevo a la configuracion de BVMS, por
ejemplo, una cdmara o un usuario.

Modificado Se ha modificado un objeto existente en la configuracion; por
ejemplo, el nombre para mostrar de una camara.

Eliminado Se ha eliminado un objeto existente de la configuracion.

Elemento de la lista Se ha afiadido un objeto a una lista, por ejemplo, se ha afiadido una

agregado camara a un conjunto de VRM.

Elemento de la lista Se ha eliminado un objeto de una lista; por ejemplo, se ha quitado

eliminado una camara de un conjunto de VRM o un VSG.

Tipo de objeto Tipo del objeto de configuracién que se ha cambiado.

Objeto Objeto que se ha modificado, por ejemplo, una camara, un usuario o
una programacion.

Direccion de red Direccion de red del objeto, si esta disponible.

Contexto del objeto Contexto del elemento modificado, generalmente un ancestro del

1 / Contexto del objeto.

objeto 2 Por ejemplo: se ha afiadido un destino de un dispositivo iSCSI. El
contexto del dispositivo 1 es el dispositivo padre iSCSI, el contexto
2 es VRM, a donde corresponde el dispositivo iSCSI.

Propiedad Nombre de la propiedad modificada.

Valor antiguo Valor anterior, de antes de que se activara el cambio.

Nuevo valor El valor nuevo establecido durante la modificacién.

Contexto 1 / Contexto | Contexto adicional que describe la modificacion.

2 Por ejemplo: si se modifican los ajustes de una camara en las
opciones de alarma de una alarma, se afiadira la cdmara como
contexto.

27.2 Cuadro de dialogo Filtro de pista de auditoria

El cuadro de diadlogo de filtro permite filtrar o buscar informacion especifica en la base de
datos de Audit Trail.

El cuadro de didlogo contiene los filtros predefinidos siguientes:

- Categoria

- Accion

—  Periodo de tiempo

Si selecciona varias categorias o acciones en el cuadro de didlogo de filtro, se incluyen todas
estas secciones en la busqueda.

Ademas, es posible introducir cadenas de caracteres en el campo de blsqueda de texto libre
que permite filtrar usuarios, dispositivos o ajustes especificos, por ejemplo. Si se introducen
varios términos de busqueda, el resultado debe contener todas las palabras introducidas en el
campo de busqueda.
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Puede utilizar comillas para indicar términos que contengan un espacio, por ejemplo: "Camera
1"

Ejemplo:

Seleccione las categorias Dispositivos y Mapas y estructura e introduzca el nombre de la
camara “Cam1” y el nombre de usuario “X” en el campo de texto libre.

Resultado: la base de datos de Audit Trail encontrara todos los cambios realizados por el
usuario “X” en los objetos de configuracion de la cdmara “Cam1” incluidos en Dispositivos o
Mapas y estructura.

Para utilizar el filtro Audit Trail:
1. Haga clic en Filtro.
Se abre el cuadro de didlogo de filtro Audit Trail.
2. Después de configurar el filtro, haga clic en Aplicar.

3. Hagaclicen para eliminar objetos de filtro de uno en uno.
4. Haga clic en Restablecer todos los filtros para restablecer la configuracién completa del
filtro.
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28.1

Configuracion de la deteccion de la alarma de incendio
basada en video

Para configurar una alarma de incendio basada en video, siga estos pasos:
1. Configure una deteccion de incendios en la camara de deteccion de incendios.
Puede utilizar la pagina web de la camara para esta configuracion.
Para obtener informacién detallada acerca de cémo configurar una camara de deteccion
de incendios, consulte
—  Configuracion de una cdmara de deteccion de incendios, Pdgina 365
2. Afada esta camara de deteccidn de incendios al sistema. Puede afiadir la camara de
deteccidén de incendios a un grupo VRM, ya sea como codificador de solo en directo o
como codificador de almacenamiento local.
Para obtener informacién detallada acerca de como afadir una cdmara, consulte
- Como agregar un codificador a un grupo VRM, Pdgina 220
- Como agregar un codificador de sdlo en directo, Pagina 220
—  Como agregar un codificador con almacenamiento local, Pdgina 220
3. Configure un evento de incendio para esta camara.
—  Configuracion de un evento de incendio, Pdgina 368
4. Configure la alarma para el evento de incendio.
—  Configuracion de una alarma de incendio, Pdgina 368

Consulte

—  Como agregar un codificador a un grupo VRM, Pdgina 366

—  CAmo agregar un codificador de sdlo en directo, Pdgina 220

—  Como agregar un codificador con almacenamiento local, Pdgina 220
—  Configuracion de un evento de incendio, Pagina 368

—  Configuracion de una alarma de incendio, Pdgina 368

Configuracion de una camara de deteccion de incendios

Dispositivos > Expanda % > Expanda E > Expanda Ei

Ventana principal >

>

[¢)

Dispositivos > Expanda E > Expanda E > Expanda Ei

Ventana principal >

=

[0}

| |
y e g
Ventana principal > Dispositivos > >
o)
u
. o o=
Ventana principal > Dispositivos > >
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Para poder configurar una alarma de incendio basada en video, primero debe configurar la
deteccion de incendios en la camara de deteccién de incendios.
Para obtener mas informacion al respecto, consulte el manual de funcionamiento de la camara
de deteccidén de incendios.
Para realizar la configuracion, siga estos pasos:
1. Haga clic con el botén derecho del raton en el icono del dispositivo y, a continuacion,
haga clic en Mostrar pagina Web en el navegador.
2. Haga clic en Configuracion.
3. En el panel de navegacion, expanda Alarma y, a continuacion, haga clic en Deteccion de
incendios.
4. Realice los ajustes deseados.
28.2 Coémo agregar un codificador a un grupo VRM
Para agregar codificadores a un grupo VRM, consulte Agregar codificadores mediante
deteccion, Pdgina 179.
Consulte
—  Agregar un dispositivo, Pagina 124
28.3 Agregar codificadores mediante deteccion

Para agregar codificadores mediante deteccion.

1. Haga clic con el botén derecho del raton en Ei y haga clic en Buscar codificadores.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los codificadores necesarios, seleccione el grupo VRM deseado y haga clic en
Asignar para asignar los codificadores al grupo VRM.

3. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacién, haga clic con el botén derecho del raton en este
campo y haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacién sobre el error especifico.

2023-06 | VO1 | Configuration Client Manual de configuracién Bosch Security Systems B.V.



Configuracion de la deteccién de la alarma de incendio basada en video |

BVMS 367
es
28.4 Agregar dispositivos solo en directo mediante deteccidn
Para agregar dispositivos de solo en directo de Bosch mediante deteccion:
(=
1. Haga clic con el botén derecho del raton en B y haga clic en Buscar codificadores de
solo en directo.
Aparece el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Hagaclic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.
4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefias se efectiia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacioén, haga clic con el botdon derecho del ratéon en este
campo y haga clic en Copiar celda a la columna.
En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con
5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.
Elicono £ indica un error del que necesita encargarse. Consulte la sugerencia de la
herramienta para obtener mas informacion sobre el error especifico.
28.5 Agregar codificadores de almacenamiento local mediante

deteccion

u
I
Ventana principal > Dispositivos > Amplie >
Permite agregar y configurar codificadores con almacenamiento local.

Para anadir codificadores de almacenamiento local mediante deteccion:

| |

1. En el arbol de dispositivos, haga clic con el boton derecho del ratén en E y, a

continuacion, haga clic en Buscar codificadores de almacenamiento local.

Se mostrara el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Hagaclic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefa.
La comprobacién de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botdn derecho del ratén en este
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campo y haga clic en Copiar celda a la columna.
En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con
5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.
28.6 Configuracion de un evento de incendio
Ventana principal > Eventos
Para realizar la configuracion, siga estos pasos:
1. En el arbol, seleccione Codificadores/Decodificadores > Camara > Estado del incendio o
del humo > Se ha detectado un incendio o humo.
Aparece la tabla de configuracion de eventos correspondiente.
2.  Enla columna Activar alarma - Planificacion, haga clic en una celda y seleccione la
planificacion adecuada.
La planificacién determina cuando se activa la alarma.
Seleccione una de las Planificaciones de Grabacién o Planificaciones de Tarea que haya
configurado en la pagina Planificaciones.
3. Realice los ajustes correspondientes.
Nota: puede seguir el mismo procedimiento para el resto de los eventos de incendio
disponibles.
28.7 Configuracion de una alarma de incendio

Ventana principal > Alarmas

Para realizar la configuracion, siga estos pasos:

1. En el arbol, seleccione Codificadores/Decodificadores > Camara > Estado del incendio o
del humo > Se ha detectado un incendio o humo.
Aparece la tabla de configuracion de alarmas correspondiente.

2. Realice los ajustes correspondientes.
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29 Configuracion de una camara MIC IP 7000 conectada a

un

VIDEOJET 7000 connect

Si desea utilizar una camara MIC IP 7000 que esté conectada a un VIDEOJET 7000 connect,
debe realizar la siguiente configuracion para que esta funcione correctamente.
Antes de afadir la cdmara MIC IP a BVMS, realice las siguientes tareas:

1.

Restablezca tanto la camara MIC IP 7000 como el dispositivo VIDEOJET 7000 connect a
los ajustes predeterminados de fabrica en la pagina web de cada dispositivo.
Establezca la camara MIC IP 7000 a la variante MIC IP Starlight 7000 HD-VJC-7000.
Configure la camara MIC IP 7000 y el dispositivo VIDEOJET 7000 connect conforme a la
documentacion que se proporciona con los dispositivos.

Si desea utilizar ANR, ejecute la utilidad de configuracion de ANR (ANR Setup) para el
dispositivo VIDEOJET 7000 connect.

Realice esta tarea en un equipo que se encuentre en la misma red que el dispositivo
VIDEOJET 7000 connect.

Encontrara la utilidad de configuracion de ANR en la pagina del catdlogo de productos
relativa al dispositivo VIDEOJET 7000 connect.

Lleve a cabo este procedimiento para afadir y configurar la caAmara MIC IP 7000 en BVMS:

1.

En el arbol de dispositivos, afiada solo la camara MIC IP 7000.

No puede afadir el dispositivo VIDEOJET 7000 connect a BVYMS.

Haga clic con el botdn derecho del ratén en la camara que acaba de afadiry, a
continuacién, haga clic en Editar codificador.

Aparece el cuadro de didlogo Editar codificador.

Las funciones del dispositivo se recuperan automaticamente en funcién de la variante
configurada antes.

Si es necesario, configure ANR en la pagina Camaras y grabacion.
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Solucidon de problemas

En este capitulo, encontrara informacién para solucionar los problemas conocidos que pueden
surgir durante el uso del médulo Configuration Client de BVMS.

Problemas durante la instalacion

Problema

Causa

Solucidn

Aparecen caracteres
incorrectos en el programa de
instalacién.

Los ajustes de idioma de
Windows no son correctos.

Configuracion del idioma
deseado en Windows, Pdgina
372

La configuracidn se detiene
con un mensaje que indica
que no es posible instalar el
servidor OPC.

No es posible sobrescribir los
archivos del servidor OPC.

Desinstale OPC Core
Components Redistributable
y reinicie el programa de
instalacion de BVMS.

No es posible desinstalar el
software ejecutando el
programa de instalacion.

Inicie Control Panel > Add/
Remove Programsy
desinstale BVMS.

Problemas inmediatamente después del inicio de la aplicacion

Problema

Causa

Solucidn

BVMS se muestra en el
idioma equivocado.

Windows no esta configurado
en el idioma deseado.

Cdmo configurar el idioma de
Configuration Client, Pdgina
71

o

Cdmo configurar el idioma de
Operator Client, Pdgina 71

El cuadro de didlogo de
conexion de Operator Client
se muestra en el idioma
equivocado.

Aunque se haya cambiado el
idioma de Operator Client en
Configuration Client, el
idioma del cuadro de didlogo
de conexidén de

Operator Client depende del
idioma de Windows.

Configuracion del idioma
deseado en Windows, Pdgina
372

Problemas con el idioma de visualizacion

Problema

Causa

Solucidn

Algunos textos que se
muestran en

Configuration Client o
Operator Client estan en un
idioma extranjero (inglés, por
lo general).

El idioma del sistema
operativo del ordenador en el
que esta instalado
Management Server suele ser
el inglés.

Por lo tanto, cuando se
genera la base de datos de
BVMS en este ordenador,
muchos textos que se
muestran se crean en inglés.
Permanecen sin cambios

independientemente del

No lo cambie.
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Problema Causa Solucién
idioma de Windows en un
ordenador con
Operator Client. Para evitar
las discrepancias de idioma,
instale el software
Management Server en un
ordenador con el idioma de la
interfaz de Windows que
desee.
Problemas con un teclado IntuiKey de Bosch
Problema Causa Solucién

El teclado IntuiKey de Bosch
activa una alarmay la pantalla
de teclas multifuncién
muestra Off Line.

Se ha perdido la conexién
con la estacion de trabajo.
Puede que el cable esté
dafado o desenchufado, o
que se haya restablecido la
estacion de trabajo.

Restablecimiento de la
conexidn a un teclado
IntuiKey de Bosch, Pdgina
372

Problemas con los ajustes en el control de grabacion de la tarjeta de sonido

Problema

Causa

Solucién

La retroalimentacion tiene
lugar cuando se utiliza un
micréfono para la
funcionalidad de
intercomunicacién.

En el control de grabacién de
la tarjeta de sonido se debe
seleccionar el micréfono, no
la mezcla estéreo (u otro
elemento).

Operator Client comprueba el
archivo de configuracion
durante el inicio y cambia los
ajustes en el control de
grabacién de la forma
correspondiente. Este archivo
de configuracion contiene
una entrada predeterminada
que puede que no coincida
con la configuracion del
sistema. Este ajuste se
restaura durante cada inicio
de Operator Client.

Cambiar el ajuste en el
archivo de configuracién de
Operator Client a micréfono.

Fallo de Configuration Client

Problema

Causa

Solucion

Configuration Client falla.

Si hay muchas camaras
configuradas en un archivo
Allegiant y no estan
conectadas a Bosch Video
Management System, puede

Consulte Reduccion del
numero de cdmaras Allegiant,
Pdgina 372.

Bosch Security Systems B.V.

Manual de configuracion

2023-06 | VO1 | Configuration Client




372 es | Solucién de problemas

BVMS

30.1

30.2

30.3

304

Problema Causa Solucién

reducir su numero. Esto
evitara sobrecargas
innecesarias en el sistema.

Configuracion del idioma deseado en Windows

Si desea cambiar el idioma de visualizacion para la configuracion de BVMS, debe cambiar el

idioma en Windows. Una vez que se hayan realizado los pasos siguientes, el ordenador se

reinicia para activar la configuracién de idioma.
Para configurar el idioma deseado:

1. Haga clic en Inicio, Panel de control y, a continuacion, en Configuracion regional y de

idioma.

2. Hagaclic en la pestafia Opciones avanzadas y en la seccion Idioma para programas no

Unicode, seleccione el idioma deseado.
3. Haga clic en Aceptar.

4. Haga clic en Si en cada uno de los cuadros de mensaje que aparecen a continuacion.

El ordenador se reinicia.

Restablecimiento de la conexidn a un teclado IntuiKey de
Bosch

1. Vuelva a enchufar el cable o espere hasta que la estacién de trabajo tenga conexién de

nuevo.
El mensaje Off Line desaparece.
2. Pulse la tecla multifuncién Terminal para acceder a BVMS.

Reduccion del nimero de camaras Allegiant

Para editar el archivo de Allegiant, es necesario disponer del Master Control Software de
Allegiant.

Para reducir el nimero de camaras Allegiant:

Inicie Master Control Software.

Abra el archivo Allegiant.

Haga clic en la pestafia Camera.

Marque las camaras que no sean necesarias.

En el menu Edit, haga clic en Delete.

Guarde el archivo. El tamafio del archivo permanece sin cambios.

NOo oMb RE

Monitors.
8. Importe este archivo en Bosch Video Management System (consulte Agregar un
dispositivo, Pdgina 124).

Puertos utilizados

Repita el ultimo paso para los monitores que no sean necesarios. Haga clic en la pestafia

En esta seccion se enumeran todos los puertos de los componentes de BVMS que deben estar

abiertos en una LAN. No abra estos puertos a Internet. Para usar el sistema a través de
Internet, use conexiones seguras como VPN.

En cada tabla se muestran los puertos locales que se deben abrir en el ordenador en el que
esta instalado el servidor o en el switch de nivel 3/router que esta conectado al hardware.

En un firewall de Windows, configure una regla de entrada para cada puerto abierto.
Permita todas las conexiones salientes para todas las aplicaciones de software de BVMS.
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Puertos de Management Server / Enterprise Management Server

Servidor Protocol|Puertos de Cliente (solicitante) Observacion

(oyente) o entrada

Management UDP 123 Codificador TimeServer NTP

Server

Management TCP 5322 Operator Client, Conexion SSH

Server

Management TCP 5389 Dispositivo ONVIF Proxy ONVIF,

Server notificacion de eventos

Management TCP 5390 Operator Client, Configuration Client .NET Remoting

Server

Management TCP 5391 Operator Client, Configuration Client, Puerto remoto para

Server clientes de NVR todos los servicios NVR

Management TCP 5392 Operator Client, Configuration Client, WCF,

Server Mobile Video Service, gateway.push.apple.co

Aplicacion BVMS SDK m

Management TCP 5393 Operator Client, VRM, MVS Data-Access-Service

Server

Management TCP 5394 Operator Client Puerto remoto para

Server Operator Client

Management TCP 5395 Configuration Client, Operator Client Preferencias del

Server usuario, transferencia
de archivos

Management TCP 5396 Configuration Client, clientes de WCF Punto de entrada Mex

Server (normalmente
desactivado)

Management TCP 5397 Operator Client para implementacion Puerto de

Server automatica implementacion
automatica

Management TCP 5398 Cliente de Configuracion API Comunicacion interna

Server entre el componente
AKKA.Nety CS

Management UDP 12544 Cliente SNMP Obtener puerto BVMS

Server SNMP

Management TCP 162 SNMP

Server

Management TCP 5389 - 5396 Puertos de BVYMS

Server

Management TCP, 135 BRS DCOM BRS

Server UDP
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Configuration Client

Servidor Protocol |Puertos de Cliente (solicitante) Observacion

(oyente) o entrada

Management TCP 808 BRS WebService (DIBOS) Central Server

Server conectado a Dibos en
este puerto cuando se
emplea WCF

Management TCP 1756 / 1757 RCP 1757 para VRM

Server secundario

Componentes centrales adicionales

Servidor Protocolo |Puertos de Cliente (solicitante) Observacion

(oyente) entrada

Configuration UDP 1024 - 65535 | Codificador, VRM Video Streaming

Client

Configuracion |TCP 5399 Cliente REST API Configuracion API

API

Management TCP 5443 PID Conexion a PID, acceso

Server mediante HTTPS

Monitorizacion |TCP 5410 Operator Client, Management Server

de estaciones

de trabajo

Monitorizacién |TCP 5411 Servicio GRPC

de estaciones

de trabajo

Puertos de Video Recording Manager

Servidor Protocolo |Puertos de Cliente (solicitante) Observacion

(oyente) entrada

VRM TCP 554 / 555 Cliente RTSP Recuperar flujo RTSP
principal/secundario

VRM TCP 40023 Cliente Telnet Telnet (host local solo
desde VRM 4 .x)

VRM TCP 40080 / 40081 | Cliente VRM Puerto HTTP
vj_generic.dll

VRM TCP 41080 / 41081 | Cliente VRM HTTP vj_generic.dll
(solo host local)

VRM TCP 1756 / 1757 Management Server, a través de RCP+,

Configuration Client (1757 para cliente VRM

RCP+ secundario)

VRM UDP 1757 Management Server, Operator Client |Explorar difusion de
destino

VRM UbDP 1758 Management Server, Respuesta de

exploracion

2023-06 | VO1 | Configuration Client

Manual de configuracion

Bosch Security Systems B.V.



BVMS

Solucién de problemas | es 375

Servidor Protocolo (Puertos de Cliente (solicitante) Observacion

(oyente) entrada

VRM UDP 1759 Management Server, Deteccion de red,

Configuration Client destino de exploracion

de multidifusion

VRM UDP 1760

VRM UDP 1800/ 1900 Management Server, Operator Client |Destino de exploracion
de multidifusién

VRM TCP 80 Operator Client Reproduccion de VRM
principal mediante
HTTP

VRM TCP 443 Operator Client Reproduccion de VRM
principal mediante
HTTPS

VRM TCP 81 Operator Client Reproduccion VRM
secundaria mediante
HTTP

VRM TCP 444 Operator Client Reproduccion VRM
secundaria mediante
HTTPS

Puertos de Bosch Video Streaming Gateway

Servidor Protocolo |Puertos de entrada |Cliente (solicitante) Observacion

(oyente)

Bosch Video TCP 8080 - 8086 VRM, Management Server, HTTP

Streaming Configuration Client,

Gateway Operator Client

Bosch Video TCP 8443 - 8449 VRM, Management Server, HTTPS

Streaming Configuration Client,

Gateway Operator Client

Bosch Video TCP 8756 - 8762 VRM, Management Server, RCP+

Streaming Configuration Client

Gateway

Bosch Video TCP 8443-8449 VRM, Management Server, HTTPS

Streaming Configuration Client,

Gateway Operator Client

Bosch Video UDP 1757 Cliente VRM Explorar difusion de

Streaming destino

Gateway

Bosch Video UDP 1758 Cliente VRM Respuesta de

Streaming exploracion

Gateway
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Servidor Protocolo |Puertos de entrada |Cliente (solicitante) Observacion

(oyente)

Bosch Video ubDP 1759 Cliente VRM Deteccion de red,

Streaming destino de exploracién

Gateway de multidifusion

Bosch Video UDP 1800, 1900 VRM Configuration Client Deteccion de red,

Streaming destino de exploracién

Gateway de multidifusién

Bosch Video UDP 1064-65535 Codificador, VRM Flujo de video

Streaming

Gateway

Puertos de Mobile Video Service

Servidor Protocolo |Puertos de Cliente (solicitante) Observacion

(oyente) entrada

Mobile Video TCP 80 Management Server, Operator Client, | Reproduccion de VRM

Service Configuration Client, cliente HTML, principal mediante
aplicaciones para moviles HTTP

Mobile Video TCP 443 Management Server, Operator Client, | Reproduccion de VRM

Service Configuration Client, cliente HTML, principal mediante
aplicaciones para moviles HTTPS

Mobile Video TCP 2195 Notificacién de insercion de Apple iOS Mac

Service

Mobile Video UbDP 1064-65535 Codificador, VRM Flujo de video

Service

Transcodificado | TCP 5382 Proveedor de servicios moviles Secuencia de medios

r Mobile Video Mobile Video Service

Service

Proveedor de TCP 5383 Operator Client Secuencia de medios

Mobile Video

Service BVMS

Proveedor de TCP 5384 Cliente HTML, aplicaciones para Secuencia de medios

Mobile Video moviles

Service BVMS

Transcodificado | TCP 5385 Proveedor de servicios moviles Secuencia de medios

r Mobile Video Mobile Video Service

Service

Puertos de sistema de almacenamiento iSCSI
Configure el reenvio de puertos en el router conectado a este dispositivo.
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almacenamient

Servidor Protocolo |Puertos de entrada |[Cliente (solicitante) Observacion
(oyente)
Sistema de TCP 3260 Codificador, VRM, Sistema de

Configuration Client,

almacenamiento iSCSI

0 iSCSI Operator Client
Puertos DVR
Configure el reenvio de puertos en el router conectado a este dispositivo.
Servidor Protocolo |Puertos de entrada Cliente (solicitante) Observacion
(oyente)
DVR TCP 80 Management Server, Acceso a través de
Configuration Client, HTTP
Operator Client
DVR TCP 443 Management Server, Acceso a través de
Configuration Client, HTTPS
Operator Client
Puertos de camara ONVIF / camara / codificador
Configure el reenvio de puertos en el router conectado a este dispositivo.
Servidor Protocolo |Puertos de entrada |Cliente (solicitante) Observacion
(oyente)
Codificador TCP 80 Management Server, VSG, Acceso a través de
Configuration Client, HTTP
Operator Client
Codificador TCP 443 Management Server, VSG, Acceso a través de
Configuration Client, HTTPS
Operator Client
Codificador UDP 123 Management Server, VRM SNTP
Codificador UDP 161 Management Server, VRM SNMP
Codificador TCP 554 Operator Client, aplicacién Transmision RTSP
BVMS SDK, VSG
Codificador TCP 3260 Codificador (saliente) Grabacion iSCSI
Codificador TCP 1756 Decodificador, Management Conexion saliente para
Server, Operator Client las camaras Bosch
Codificador UDP 1757 Decodificador, Management Explorar difusion de
Server, Operator Client destino
Codificador UbDP 1758 Decodificador, Management Respuesta de
Server, Operator Client exploracion
Codificador UDP 1800 Decodificador, Management Deteccion de red,
Server, Operator Client destino de exploracién
de multidifusion
Codificador UDP 1900 SSDP (puerto de
codificador opcional)
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Servidor Protocolo (Puertos de entrada |Cliente (solicitante) Observacion
(oyente)
Codificador UDP 21 FTP (puerto de
codificador opcional)
Codificador UDP 3702 UPNP (puerto de
codificador opcional)
Codificador UDP 9554 SRTSP (puerto de
codificador opcional)
Codificador UDP 15344 |/ 15345 RTSP send (puerto de
codificador opcional)
Puertos de decodificador BVMS
Configure el reenvio de puertos en el router conectado a este dispositivo.
Servidor Protocolo |Puertos de |[Cliente (solicitante) Observacion
(oyente) entrada
Decodificador |TCP 1756 Management Server, Operator Client, Conexion saliente para
Configuration Client, aplicacion las camaras Bosch
BVMS SDK
Decodificador |UDP 1757 Management Server, Operator Client Explorar difusion de
destino
Decodificador |UDP 1758 Management Server, Operator Client Respuesta de
exploracion
Decodificador |UDP 1800 Management Server, Operator Client Deteccion de red,
destino de exploracién
de multidifusion
Decodificador |TCP 80 Operator Client Acceso a través de
HTTP
Decodificador |TCP 443 Operator Client Acceso a través de
HTTPS
Decodificador |UDP 1024-65535 | Codificador Puertos de transmision
Decodificador UDP 123 Management Server, VRM SNTP
Decodificador |UDP 161 Management Server, VRM SNMP
Puertos de BVMS Operator Client / Cameo SDK
Servidor Protocolo |Puertos de |[Cliente (solicitante) Observacion
(oyente) entrada
Operator Client | TCP 5394 Aplicacién BVMS SDK, BIS WCF
Operator Client | UDP 1024-65535 | Codificador, VRM Flujo de video
Operator Client | TCP 40082
Operator Client | TCP 41756
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Puertos de adaptadores de dispositivos LPR, BVMS

Servidor Protocolo |Puertos de entrada Cliente (solicitante) Observacion
(oyente)

Adaptador TCP 31000 Cliente de camara LPR VRC
de

dispositivo
BVMS

Puertos de AMS, Access Management System

Servidor Protocolo |Puertos de entrada Cliente (solicitante) Observacion

(oyente)

AMS TCP 62904 Management Server Acceso a través de
HTTPS

Transcodificador

Servidor Protocolo |Puertos de entrada Cliente (solicitante) Observacion
(oyente)
ubpP 5080
UDP 5443
ubpP 5756
30.5 Habilitar el registro de eventos ONVIF
Aviso!

Tenga en cuenta que esta funcion dejara de usarse pronto.
Utilice ONVIF Camera Event Driver Tool para una asignhacion de eventos ONVIF sencilla.
Consulte /niciar ONVIF Camera Event Driver Tool desde Configuration Client, Pdgina 210.

Puede habilitar el registro de eventos ONVIF cuando, por ejemplo, tenga problemas con la
recepcion de eventos BVMS. El registro le ayudara a encontrar el problema.

Para habilitar el registro:

1. Abrael archivo $programfiles?
\Bosch\VMS\AppData\Server\CentralServer\BVMSLogCfg.xml en un editor
adecuado como, por ejemplo, Notepad. Ejecute la aplicacion Notepad como
administrador.

2. Desplacese a la linea que contenga la cadena siguiente:

Add logging for onvif events of a device by network address
Las lineas comentadas contienen una breve explicacion.

3.  Como nombre de registro, introduzca OnvifEvents.<Networkaddress>.
Introduzca solo onvifEvents para registrar los eventos de todos los dispositivos ONVIF.

4. Como valor de nivel, introduzca DEBUG para todos los eventos de entrada y salida.
Introduzca INFO para todos los eventos de salida.

Introduzca WARN o0 ERROR para deshabilitar.

Nota: es posible que la activacion requiera el reinicio del servidor central.

Las siguientes lineas muestran un ejemplo de registro de eventos del dispositivo

172.11.122.22 con todos los eventos de salida y entrada:
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<logger name="OnvifEvents.172.11.122.22" additivity="false">
<level value = "DEBUG"/>

<appender-ref ref="OnvifRollingFileAppender"/>

</logger>

Q Soporte

Acceda a nuestros servicios de asistencia en www.boschsecurity.com/xc/en/support/.

Bosch Security and Safety Systems ofrece soporte en estas areas:

Aplicaciones y herramientas

Modelizacién de informacion de edificios

Garantia

Solucion de problemas

Reparacion y cambio

Seguridad de productos

= Bosch Building Technologies Academy
Visite el sitio web de Bosch Building Technologies y acceda a los cursos de formacion, los
tutoriales en video y la documentacion: www.boschsecurity.com/xc/en/support/training/

Consulte

Iniciar ONVIF Camera Event Driver Tool desde Configuration Client, Pdgina 210

Configurar una tabla de asignaciones de ONVIF, Pdgina 241
Asignacion de eventos ONVIF, Pagina 40
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Acceso Enterprise

Enterprise Access es una funcion de BVMS que
consta de una o varias Enterprise Accounts. Cada
Enterprise Account contiene permisos de
dispositivo para dispositivos de un Management
Server concreto.

Alarma

Evento que se configura para crear una alarma. Se
trata de una situacion particular (movimiento
detectado, sonido de timbre, pérdida de sefal,
etc.) que necesita atencidon inmediata. Una alarma
puede mostrar video en directo, reproduccion de
video, un plan de accién, una pagina Web o un
mapa.

alcances

Alcance es un término que se usa en el campo de
las cdmaras ONVIF. Se trata de un pardmetro que
sirve para detectar un dispositivo ONVIF. Por lo
general, el parametro contiene un URI del tipo:
onvif://www.onvif.org/<ruta>. El parametro <ruta>
puede ser, por ejemplo, video_encoder o
audio_encoder. Un dispositivo ONVIF puede tener
varios alcances. Este URI establece el area de
tareas del dispositivo.

Allegiant
Serie Bosch de sistemas matrices analdgicos.
ANR

Automated Network Replenishment. Proceso
integrado que copia los datos de video que faltan
de un transceptor de video a un videograbador de
red tras un fallo en la red. Los datos de video
copiados completan el intervalo en suspenso
producido tras el fallo de la red. Por tanto, el
transceptor necesita algin medio de
almacenamiento local. La capacidad de grabacion
de este almacenamiento local se calcula con la
siguiente férmula: (ancho de banda de red x
tiempo de parada de red estimado + margen de
seguridad) x (1 + 1/velocidad de copia de
seguridad). Se necesita la capacidad de grabacion
resultante porque la grabacién continua no debe
detenerse durante el proceso de copia.

anular/desanular

Anular un dispositivo significa ignorar cualquier
alarma que pueda generar, por lo general durante
el tiempo de ciertas que lo justifican, como el
mantenimiento. Desanular significa dejar de
ignorarlas.

Arbol de Dispositivos

Lista jerarquica de los dispositivos disponibles en
el sistema.

Arbol Légico

Arbol con una estructura personalizada de todos
los dispositivos. El Arbol Légico se utiliza en
Operator Client para seleccionar camaras y otros
dispositivos. En el Cliente de Configuracion, el
"Arbol Légico Completo" esta configurado (en la
pagina Mapas y estructura) y personalizado para
cada grupo de usuarios (en la pagina Grupos de
usuarios).

Archivos de mapa

BVMS es compatible con los siguientes archivos
de mapa: PNG y JPG.

Archivos de mapas de sitios

BVMS es compatible con los archivos de mapa del
sitio siguientes: PNG, JPG, PDF y DWF.

autorizacion doble

Politica de seguridad que requiere dos usuarios
diferentes para conectarse a Operator Client.
Ambos usuarios deben ser miembros de un grupo
normal de usuarios de Bosch Video Management
System. Este grupo de usuarios (o estos grupos
de usuarios si los usuarios son miembros de
diferentes grupos de usuarios) debe ser parte de
un grupo de autorizacion dual. Un grupo de
autorizacién dual tiene sus propios derechos de
acceso en Bosch Video Management System. Este
grupo de autorizacion dual deberia tener mas
derechos de acceso que el grupo de usuarios
normal al que pertenece el usuario. Ejemplo: el
usuario A es miembro de un grupo de usuarios
I[lamado Grupo A. El usuario B es miembro del
Grupo B. Ademas, un grupo de autorizacion dual
se configura con Grupo Ay Grupo B como
miembros. Para los usuarios del Grupo A, la
autorizacién dual es opcional; para los usuarios
del Grupo B, es obligatoria. Cuando el usuario A
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se conecte, aparecera un segundo cuadro de
didlogo para confirmar la conexion. En este
cuadro de didlogo, un segundo usuario puede
iniciar sesién si esta disponible. De lo contrario, el
usuario A puede continuar e iniciar Operator
Client. En ese caso, solo tendra los derechos de
acceso del Grupo A. Cuando el usuario B se
conecte, volvera a aparecer un segundo cuadro de
didlogo para iniciar sesién. En este cuadro de
didlogo, debe iniciar sesion un segundo usuario.
De no ser asi, el usuario B no podra iniciar
Operator Client.

Barra del panel Imagen
Barra de herramientas de un panel Imagen.
B-frame

Imagen bidireccional. Parte de un método de
compresion de video.

BIS

Siglas de Building Integration System, sistema de
integracion (BIS).

CAJERO AUTOMATICO (ATM)

Cajero automatico
Camara PTZ

Camara con funciones de zoom, giro e inclinacion.
Codificador

Cambia una secuencia analodgica a digital, por
ejemplo, para integrar camaras analdgicas en un
sistema digital como Bosch Video Management
System. Algunos codificadores pueden tener un
almacenamiento local, como una tarjeta flash o
una unidad USB, o pueden almacenar los datos de
video en dispositivos iSCSI. Las camaras IP tienen
un codificador integrado.

Control de red

Medicién de los valores relacionados con lared y
evaluacion de los mismos segun los umbrales
configurables.

Correccion de la deformacion (dewarping)

Uso de software para convertir una imagen
circular de una lente de ojo de pez con una
distorsion radial en una imagen rectilinea para la
visualizacion normal (la correccion de la
deformacién equivale a la correccién de la
distorsion).

Correccion de la deformacion en la camara (edge
dewarping)
Correccion de la deformacién realizada en la
propia camara.

Datos de texto

Los datos de un PUNTO DE VENTA o un CAJERO,
como fechay hora, o el nimero de cuenta
bancaria, almacenados con los datos de video
correspondientes para ofrecer informacién
adicional con fines de evaluacidn.

decodificador

Cambia una secuencia digital a una secuencia
analégica.

Diario de Registros

Contenedor para registrar todos los eventos de
Bosch Video Management System.

DNS

Sistema de nombres de dominio. Un servidor DNS
convierte una URL (www.midispositivo.com, por
ejemplo) en una direccion IP en redes que utilicen
el protocolo TCP/IP.

Documento

Los archivos de documento compatibles con
BVMS son HTM, URL, MHT, HTML, TXT.

DTP

Un dispositivo DTP (Data Transform Processor,
procesador de transformacion de datos)
transforma los datos en serie de cajeros
automaticos en un formato de datos definido y los
envia a BVMS a través de Ethernet. Aseglrese de
que haya un filtro de transformacién configurado
en el dispositivo DTP. Esta tarea se realiza con un
software independiente del fabricante del
dispositivo DTP.

duplex

Término utilizado para definir la direccion de la
transmision de datos entre dos partes. Semi-
duplex permite la transmisién de datos en ambas
direcciones, pero no simultaneamente. Duplex
completo permite la transmision simultanea de
datos.

Duplicacion
Sabotaje de un lector de tarjetas en entradas. Un
dispositivo de duplicacion permite leer los datos

de la banda magnética de una tarjeta sin que el
titular se dé cuenta.
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DVR
Videograbador digital
DWF

Siglas de Design Web Format, formato de disefio
Web. Se utiliza para mostrar ilustraciones técnicas
en un monitor de ordenador.

DynDNS

Sistema de nombres de dominio dinamico. Un
servicio host DNS que mantiene direcciones IP
listas en una base de datos. El servicio DNS
dinamico permite conectar el dispositivo a través
de Internet usando el nombre host del dispositivo.
Consulte DNS.

Emulacion CCL

Emulacién del lenguaje de consola de comandos
(CCL) que se usa para controlar una matriz
Allegiant. Es posible utilizar este conjunto de
comandos para cambiar una camara o un
codificador IP de BVMS a un decodificador IP de
BVMS. No puede usar camaras analégicas
antiguas ni la matriz Allegiant directamente.

Enterprise Account

Enterprise Account es una autorizacién que
permite a un usuario de Operator Client
conectarse a los dispositivos de un Management
Server que forme parte de un Enterprise System.
En una Enterprise Account, se configuran todos
los permisos para los dispositivos de este
Management Server. Operator Client puede
conectarse simultaneamente a todos los equipos
del Management Server que formen parte de este
Enterprise System. Este acceso se controla
mediante la pertenencia a un Enterprise User
Group; el control se realiza mediante los permisos
de dispositivos configurados en la Enterprise
Account de este Management Server.

Enterprise Management Server

Enterprise Management Server es un BVMS
Management Server que aloja la configuracion de
Enterprise User Groups. Se necesitan uno o varios
Enterprise User Groups que hagan referencia a
uno o mas equipos que actien como servidor. Las
funciones de Enterprise Management Server y de
Management Server se pueden combinar en una
configuracion.

Enterprise System

Enterprise System es una funcion de Bosch Video
Management System que permite al usuario de
Operator Client acceder simultaneamente a varios
equipos del Management Server.

Enterprise User Group

Enterprise User Group es un grupo de usuarios
que se configura en un Enterprise Management
Server. Enterprise User Group define los usuarios
que estan autorizados para acceder
simultaneamente a varios equipos de un
Management Server. Define los permisos de uso
disponibles para estos usuarios.

Entrada virtual

Se utiliza para reenviar eventos desde sistemas de
terceros a Bosch Video Management System.

Estacion de trabajo

En el entorno de BVMS: un ordenador dedicado
donde estd instalado Operator Client. Este
ordenador esta configurado como una estacion de
trabajo en Configuration Client para activar
funciones especificas.

Estacion de trabajo de Operator Client

Ordenador en el entorno Bosch Video

Management System para ver video en directo y
de reproduccion y para tareas de configuracion.
Operator Client esta instalado en su ordenador.

Evento

Circunstancia o estado normalmente vinculado a
una alarma o accién. Los eventos pueden
proceder de varias fuentes, como camaras,
archivadores, directorios, entradas digitales, etc.
Pueden incluir estados de inicio de grabacion,
estados de pérdida de sefial, mensajes de disco
lleno, conexiones de usuario, activadores de
entrada digital, etc.

Evento Compuesto

Combinacién de diferentes eventos. La
combinacion emplea expresiones booleanas, es
decir, Yy O. Soélo puede combinar cambios de
estado, por ejemplo, el cambio de un estado de
conectado a desconectado o la activacién de una
planificacion.
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Familia de dispositivos

Los codificadores de Bosch y las cdmaras IP
pueden pertenecer a una de las siguientes familias
de dispositivos: Familia de dispositivos 1, familia
de dispositivos 2, familia de dispositivos 3. Los
dispositivos de la familia de dispositivos 1 solo
pueden grabar flujos 1. Los dispositivos de la
familia de dispositivos 2 solo pueden grabar
flujoss 1 0 2. Los dispositivos de la familia de
dispositivos 3 pueden grabar flujos 1, 2 o solo I-
Frame.

Funcionalidad de intercomunicacion

Se utiliza para hablar por los altavoces de un
codificador. El codificador debe disponer de
entrada y salida de audio. Los derechos para
funcionalidad de intercomunicacion se asignan
por grupos.

Grupo de monitores

Conjunto de monitores conectados a
decodificadores. El grupo de monitores se puede
utilizar para el procesamiento de alarmas en un
area fisica proporcionada. Por ejemplo, una
instalacion con tres habitaciones de control
separadas fisicamente puede tener tres grupos de
monitores. Los monitores en un grupo de
monitores se configuran de forma légica en filas 'y
columnas, y pueden configurarse segun distintos
disefios, p. ej., para vista en pantalla completa o
vista cuadruple.

Grupo de usuarios

Los grupos de usuarios se utilizan para definir
atributos de usuarios comunes, como permisos,
privilegios y prioridad de PTZ. Al convertirse en
miembro de un grupo, un usuario hereda
automaticamente todos los atributos del grupo.

GSM

Siglas de Global System for Mobile
Communication, sistema global para
comunicaciones moviles. Es el estandar de los
teléfonos moviles digitales.

H.264

Formato estandar para la codificacién
(compresion) de audio y video digital para
aplicaciones multimedia. Este estandar incluye
diferentes perfiles que pueden variar segun el
fabricante. Los perfiles disponibles son los
siguientes: linea de base, linea de base +, perfil

principal. El perfil de linea de base (no se usa en
Bosch Video Management System) es compatible
con 2 CIF. El perfil de linea de base + es
compatible con 4 CIF y ofrece una calidad de
imagen superior al perfil de linea de base. El perfil
principal es compatible con 4 CIF y ofrece un
algoritmo de compresion de alta eficacia
denominado CABAC (codificacion aritmética
binaria adaptable al contexto) que sirve para la
codificacién de alta calidad para almacenamiento.

H.265

H.265 es un estandar de compresion de video
definido por ISO2 e ITU3 y ratificado el 29 de
octubre. 2014. Se considera el sucesor de
MPEG-4 AVC (Advanced Video Coded), también
denominado H.264, para direcciona la compresién
de resoluciones de 4K y ultra HD de hasta 36
megapixeles.

I-frame

Imagen Intra. Parte de un método de compresién
de video. Contiene la informacion de una imagen
completa, a diferencia del P-frame o del B-frame,
que contienen informacién de los cambios
realizados en comparacion con la imagen anterior
o la siguiente.

Imagen de referencia

Una imagen de referencia se compara de forma
continua con la imagen de video actual. Si la
imagen de video actual de las areas marcadas es
distinta de la de referencia, se activa una alarma.
Esto le permite detectar sabotajes que, de otra
forma, no se podrian detectar; por ejemplo, si se
gira la camara.

Imagenes por segundo. Cantidad de imagenes de
video transmitidas o grabadas por segundo.

IQN

Siglas de iSCSI Qualified Name, nombre
cualificado de iSCSI. El nombre del iniciador en
formato IQN se utiliza para asignar direcciones a
los destinos e iniciadores iSCSI. Con la asignacion
de IQN, puede crear un grupo de iniciadores que
controle el acceso a los LUN en un destino iSCSly
puede escribir los nombres de iniciador de cada
codificador y el VRM de este grupo de iniciadores.
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Sdlo los dispositivos cuyos nombres de iniciador
se hayan agregado a un grupo de iniciadores
tendran acceso a LUN. Consulte LUN e iSCSI.

iSCSI

Siglas de Internet Small Computer System
Interface, interfaz para pequefios sistemas
informaticos de Internet. Protocolo que gestiona
el almacenamiento a través de una red TCP/IP.
iSCSI permite el acceso a datos almacenados
desde cualquier parte de la red. Especialmente
desde la llegada de Gigabit Ethernet, se ha hecho
muy asequible conectar servidores de
almacenamiento iSCSI simplemente como discos
duros remotos a una red informatica. En
terminologia iSCSI, el servidor que proporciona
recursos de almacenamiento se denomina
"destino iSCSI", mientras que el cliente que se
conecta al servidor y accede a sus recursos se
denomina "iniciador iSCSI".

JPEG

Joint Photographic Experts Group (Grupo unido
de expertos fotograficos)

JPEG

Joint Photographic Experts Group (Grupo
conjunto de expertos fotograficos). Proceso de
codificacidon de imagenes estaticas.

LDAP

Siglas de Lightweight Directory Access Protocol,
protocolo ligero de acceso a directorios.
Protocolo de red que se ejecuta en una red TCP/
IP que permite el acceso a directorios. Un
directorio puede ser, por ejemplo, una lista de
grupos de usuarios y sus derechos de acceso.
Bosch Video Management System lo utiliza para
acceder a los mismos grupos de usuarios que
MS Windows u otros sistemas de gestion de
usuarios empresariales.

Linea troncal

Salidas analégicas de una matriz analdgica que se
conectan a un dispositivo codificador. De ese
modo, las fuentes de video matriz se pueden
utilizar en Bosch Video Management System.

Lista de Alarmas

Ventana de Bosch Video Management System

utilizada para mostrar una lista de alarmas activas.

LUN

Siglas de Logical Unit Number, nimero de unidad
logica. Se utiliza en el entorno iSCSI para dirigirse
a una unidad de disco individual o a una particion
virtual (volumen). La particidn forma parte de una
matriz de discos RAID (destino iSCSI).

Master Control Software

Software que actia como interfaz entre Bosch
Video Management System y un dispositivo
Allegiant. Se usa la version 2.8 o posterior.

MHT

También llamado "Archivo Web". Formato de
archivo que puede guardar todos los archivos
HTML y de imagen de un sitio de Internet en un
Unico archivo. Para evitar problemas, es
recomendable crear los archivos MHT con Internet
Explorer 7.0 o versiones posteriores.

Modo Directo

Caracteristicas de Operator Client. Se utiliza para
la vista del video en directo.

multienrutado

Técnica de almacenamiento de ordenador que
consiste en disponer multiples rutas fisicas
definidas para conectar el servidor de datos con
un destino de almacenamiento (utilizando
diferentes controladores, buses, switches o
similares) como solucién de recuperacion en caso
de fallo o de equilibrio de cargas (redundancia,
eficiencia).

multienrutamiento

Uso de la técnica de multienrutado en el
almacenamiento de ordenador.

No-touch deployment

Método de descarga, instalacion y ejecucion de
aplicaciones .NET de forma automatizada sin
cambiar el registro o componentes compartidos
del sistema. En Bosch Video Management System,
la implementacién automatica se utiliza para
actualizar Operator Clients desde el Management
Server. La actualizacion se realiza si hay una
nueva version almacenada en el Management
Server y cada vez que un usuario se conecta a
Operator Client. Si trabaja con un mismo
Operator Client en varios ordenadores
Management Server, la implementacion
automatica utiliza solo la version de software
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almacenada en el equipo Management Server
donde Operator Client se conectd correctamente
por ultima vez. Si intenta conectarse a otro
Management Server con una version de aplicacion
diferente, esta mostrara el Management Server
como fuera de linea debido a que las versiones de
software no coinciden.

Numero légico

Los nimeros logicos son identificadores
exclusivos asignados a cada dispositivo del
sistema para facilitar su consulta. Los nimeros
l6gicos son exclusivos sélo para un tipo de
dispositivo concreto. El uso habitual de los
numeros légicos son los Procedimientos de
Comandos.

NVR

Bosch Network Video Recorder; ordenador de
Bosch Video Management System que almacena
datos de audio y video, y que funciona como NVR
de seguridad o NVR redundante. Este NVR es
diferente a VIDOS NVR, que se puede integrar en
Bosch Video Management System.

Siglas de Object Identifier, identificador de
objetos. Término del entorno SNMP. Determina
una variable MIB.

ONVIF

ONVIF (Open Network Video Interface Forum,
Foro abierto de interfaces de video en red).
Estandar global para los productos de video en
red. Los dispositivos que cumplen con ONVIF
permiten intercambiar video en directo, audio,
metadatos, controlar informacién y garantizar su
deteccidn y conexion automatica a las
aplicaciones en red tales como los sistemas de
gestion de video.

Operator Client

Componente de Bosch Video Management System
que proporciona la interfaz de usuario para
controlar y utilizar el sistema.

panel de control de intrusion

Nombre genérico para el dispositivo principal de
un sistema de seguridad de intrusién (antirrobo)
de Bosch. Los teclados, médulos, detectores y
otros dispositivos se conectan al panel de control.

Panel Imagen

Se utiliza para mostrar videos en directo o
grabados de una sola camara, un mapa del sitio,
un documento, una secuencia, un grupo de
monitores, una aplicacion externa o una ventana
grafica de mapa.

P-frame

Imagen predictiva. Parte de un método de
compresion de video.

PID

Dispositivo de identificacion de personas. Extrae
las caracteristicas de una persona de una imagen,
por ejemplo, la cara. Ejecuta algoritmos
especiales capaces de identificar a una persona
en un flujo de video.

Planificacion de Grabacion

Se utiliza para planificar grabaciones y algunos
eventos, como iniciar copias de seguridad o
limitar las conexiones. Las Planificaciones de
Grabacién no pueden tener interrupciones ni
superposiciones. También determina la calidad de
la grabacién de video.

Planificacion de Tarea

Se utilizar para planificar eventos que pueden
ocurrir en Bosch Video Management System, por
ejemplo, la ejecucion de un Procedimiento de
Comandos. En Eventos, puede asignar
Planificaciones de Tarea a los eventos. Para
planificar eventos, también puede utilizar
Planificaciones de Grabacion. Con una
Planificacion de Tarea estandar, puede configurar
los periodos de tiempo de todos los dias de la
semana, vacaciones y dias de excepcion. Con una
Planificacidon de Tarea recurrente, puede
configurar periodos de tiempo recurrentes.
Pueden repetirse todos los dias, todas las
semanas, todos los meses o todos los afios.

Puerto

1) En dispositivos informaticos y de
telecomunicaciones, un puerto es normalmente
un lugar concreto para la conexién fisica de otro
dispositivo, normalmente con una clavija o
conector de algun tipo. Un PC suele incluir uno o
mas puertos serie y un puerto paralelo. 2) En
programacion, un puerto es una "ubicacién de
conexion légica" y, mas concretamente, si se
utiliza el protocolo de Internet TCP/IP, es la forma
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en que un programa del cliente especifica un
programa concreto del servidor en un ordenador
de la red. Las aplicaciones de niveles altos que
utilizan TCP/IP, como el protocolo Web HTTP
(Hypertext Transfer Protocol, protocolo de
transferencia de hipertexto), tienen puertos con
numeros preasignados, a los que se conoce como
"puertos bien conocidos" ("well-known ports").
Estos puertos han sido asignados por la IANA
(Internet Assigned Numbers Authority, Autoridad
de Numeros Asignados de Internet). Otros
procesos de la aplicacién reciben nimeros de
puertos de forma dindmica para cada conexion.
Cuando un servicio (programa de servidor) se
inicia por primera vez, se dice que se vincula a un
numero de puerto designado. Cuando cualquier
programa del cliente desee utilizar ese servidor,
también debe solicitar la vinculaciéon al numero de
puerto designado. Los numeros de puerto oscilan
del 0 al 65535. Los puertos del 1 al 1023 estan
reservados para determinados servicios con
privilegios. En el servicio HTTP, el puerto 80 esta
definido de forma predeterminada y no tiene que
estar especificado en la URL (Uniform Resource
Locator, localizador uniforme de recursos).

punto

Dispositivo de deteccion conectado al sistema de
seguridad. Los puntos aparecen en el teclado de
forma individual y con texto personalizado. El
texto puede describir una sola puerta, un sensor
de movimiento, un detector de humo o un espacio
protegido, como ARRIBA o GARAJE.

PUNTO DE VENTA (POS)

Punto de venta.

RAID

Matriz redundante de discos independientes. Se
utiliza para organizar dos o mas discos duros
como si fueran una sola unidad, en la que los
datos se comparten o se replican. Este método se
utiliza para obtener una mayor capacidad,
fiabilidad y velocidad.

RCP

Protocolo de control remoto

Reproduccion instantanea

Reproduce la imagen grabada de la camara
seleccionada en un panel Imagen de la pantalla en
directo. Se puede configurar el tiempo de inicio
(cantidad de segundos transcurridos, o el tiempo
de rebobinado).

Resolucion de video

Especificacion de los pixeles horizontales y
verticales transferidos con sefiales de video. PAL:
1CIF = 352 x 288 2CIF = 704 x 288 4CIF = 704 x
576 QCIF = 176 x 144 NTSC 1CIF = 352 x 240
2CIF =704 x 240 4CIF = 704 x 480 QCIF = 176 x
120 HD 720p = codificacién de 1280 x 720 1080p
= codificacion de 1920 x 1080

ROI

Region of Interest. La Region of Interest (ROI)
sirve para ahorrar ancho de banda cuando se
amplie una seccion de la imagen de la camara con
una camara HD fija. Esta secciéon actia como una
camara PTZ.

RTP

Real-Time Transport Protocol, protocolo de
transporte en tiempo real: protocolo de
transmisién para video y audio en tiempo real.

RTSP

Siglas de Real Time Streaming Protocol, protocolo
de transmisidn por secuencias en tiempo real. Un
protocolo de red que permite controlar la
transmisién continua de software o datos de
audio e imagenes en redes IP.

Script de comandos

Macro que el administrador puede programar para
crear una accion automatica, como por ejemplo
situar una camara PTZ o enviar correos
electronicos. Para esa funcionalidad, Bosch Video
Management System ofrece un conjunto
especifico de comandos. Los Procedimientos de
Comandos se dividen en Procedimientos de
cliente y Procedimientos de servidor. Los
Procedimientos de cliente se utilizan en
estaciones de trabajo cliente para ejecutar
determinadas tareas que se pueden realizar en
estos equipos. Los Procedimientos de servidor los
ejecuta automaticamente un evento activado en el
sistema. Obtienen argumentos por parte del
evento, como el dia y la hora. Un Procedimiento
de Comandos puede constar de varios scriptlets.
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Puede crear un Procedimiento de Comandos
utilizando los siguientes lenguajes de
procedimientos: C# y VB.Net. Los Procedimientos
de Comandos se ejecutan automaticamente en
respuesta a determinados eventos y alarmas
seguln una planificacion (s6lo Procedimientos de
servidor), o bien se ejecutan de forma manual
mediante un Arbol Logico, desde iconos o en
mapas.

Servidor de busqueda

Método de acceso que permite a un usuario de
Configuration Client u Operator Client establecer
una conexion a varios puntos de acceso del
sistema de forma secuencial. Un punto de acceso
del sistema puede ser un Management Server o un
Enterprise Management Server.

Servidor de gestion

Dispositivos de administracién del servidor de
BVMS.

SNMP

Siglas de Simple Network Management Protocol,
protocolo simple de administracion de red.
Protocolo IP que permite obtener informacion de
dispositivos de red (GET), establecer parametros
en dispositivos de red (SET) y recibir
notificaciones de determinados eventos (EVENT).

TCP

Transmission Control Protocol, protocolo de
control de transmision.

TCP/IP

Protocolo de control de transmision/Protocolo de
Internet. También conocido como paquete de
protocolos de Internet. Conjunto de protocolos de
comunicacion utilizados para transmitir datos por
una red IP.

tiempo de espera

Periodo de tiempo que empieza a partir de la
aparicion de un evento. Durante este periodo de
tiempo no se suele aceptar ningun otro evento del
mismo tipo. Esto impide, por ejemplo, que un
sensor de conmutacién genere un elevado numero
de eventos. En el caso de eventos con varios
estados, puede configurar un ajuste de prioridad
distinto para cada estado. Los siguientes
ejemplos le ayudan a comprender mejor el
concepto de tiempo de espera. El ejemplo 1 trata
sobre eventos que crean el mismo estado: se

produce el evento de informacion del sistema y da
comienzo el tiempo de espera configurado.
Durante este tiempo se produce otro evento de
informacion del sistema. Este evento no se acepta
como evento nuevo. El ejemplo 2 trata sobre
eventos que crean diferentes estados con la
misma prioridad: se produce un evento de
movimiento detectado y da comienzo el tiempo de
espera configurado. Durante este tiempo se
produce el evento de movimiento detenido con la
misma prioridad. Este evento de movimiento
detenido no se acepta como un evento nuevo. El
ejemplo 3 también trata sobre eventos que crean
diferentes estados con la misma prioridad: el
estado de una entrada virtual es activo. Las
prioridades de estado de ambos cambios de
estado son idénticas. En un momento especifico,
la entrada virtual se desactiva y da comienzo el
tiempo de espera. Durante este tiempo de espera
la entrada virtual se activa. Este cambio de estado
no se acepta como nuevo evento porque tiene la
misma prioridad. Una vez transcurrido el tiempo
de espera, la entrada virtual pasa a otro estado.
La marca de hora de la activacion serd la del final
del tiempo de espera; no se inicia ningln tiempo
de espera nuevo. El ejemplo 4 trata sobre eventos
con distintas prioridades que crean diferentes
estados: se produce el evento de movimiento
detectado y da comienzo el tiempo de espera
configurado. Durante este tiempo se produce el
evento de movimiento detenido con una prioridad
mas alta. El evento de movimiento detenido se
acepta como nuevo evento, pero el tiempo de
espera no da comienzo de nuevo. El ejemplo 5
también trata de eventos con distintas prioridades
que crean diferentes estados: el estado de una
entrada virtual es desactivado. La prioridad del
estado activado es "5"; la de desactivado es "2".
En un momento especifico, la entrada virtual se
activa (prioridad "5") y da comienzo el tiempo de
espera. Durante este tiempo de espera la entrada
virtual se desactiva (prioridad "2"). Este cambio
de estado se acepta como nuevo evento porque
tiene una prioridad superior. El tiempo de espera
de la primera activacién continta. No se aceptan
mas cambios de estado durante este tiempo de
espera.
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Tiempo de espera

Intervalo de tiempo predeterminado durante el
gue una camara se visualiza en una ventana
Imagen hasta que se visualiza la siguiente camara
durante una secuencia de camara.

Tiempo de rebobinado

Numero de segundos transcurridos en los que un
panel Imagen se ha activado para la reproduccion
instantanea.

Transmision de doble flujo

La transmision de doble flujo permite codificar
una secuencia de datos entrante de forma
simultanea, de acuerdo con dos ajustes diferentes
configurados de forma individual. De esta forma
se crean dos secuencias de datos: una para la
visualizacion en directo y la grabacion anterior al
evento, y otra para la grabacion continua, de
movimiento y de alarma.

Trap

Término del entorno SNMP para un mensaje no
solicitado de un dispositivo controlado (agente) a
un sistema de control de red (administrador)
sobre un evento del dispositivo.

UDP

Siglas de User Datagram Protocol, protocolo de
datagrama de usuario. Protocolo sin conexion
utilizado para intercambiar datos por una red IP.
El UDP es mas eficaz que el TCP para la
transmision de video debido a su menor
sobrecarga.

unmanaged site

Elemento del arbol de dispositivos de BYMS que
puede contener dispositivos de video en red,
como videograbadores digitales. Estos
dispositivos no se gestionan mediante el
Management Server del sistema. El usuario de
Operator Client puede conectarse a los
dispositivos de un unmanaged site bajo demanda.

URI

Identificador de recursos uniforme (URI). Cadena
que identifica un recurso de red. Cada URI consta
de un esquema, una autoridad, una ruta, una

consulta y un fragmento. Unicamente el esquema
y el fragmento son obligatorios para el servicio de

video movil. Por ejemplo: http:<esquema>//
ejemplo.com<autoridad>/over/therepath>?
name=ferret<consulta>#nose<fragmento>

URL

Uniform Resource Locator, localizador uniforme
de recursos.

VCA

Analisis de contenido de video: andlisis
informatico de las transmisiones de video para
determinar qué sucede en la escena que se esta
supervisando. Consulte también Intelligent Video
Analytics

ventana grafica de mapa

Una ventana grafica de mapa es una region de la
pantalla que se usa para mostrar una parte
definida del mapa de geolocalizacién global.

Ventana Imagen

Contenedor para paneles Imagen, estructurado
por un patron de la ventana Imagen.

Ventana Imagenes de Alarma

Ventana de imagen para visualizar uno o varios
paneles Imagen de Alarma.

Video Analytics

Video Analytics es un proceso de software que
compara una imagen de la camara con las
imagenes almacenadas de personas u objetos
concretos. Si se detecta una coincidencia, el
software dispara una alarma.

Video Streaming Gateway (VSG)

Dispositivo virtual que permite la integracion
camaras Bosch, camaras ONVIF, camaras JPEG y
codificadores RTSP.

VRM

Video Recording Manager. Paquete de software de
Bosch Video Management System que gestiona el
almacenamiento de datos de video (MPEG-4 SH+
+, H.264 y H.265) con datos de audio y metadatos
en dispositivos iSCSI de la red. VRM mantiene una
base de datos que contiene la informacién de
origen de la grabacion y una lista de unidades
iSCSI asociadas. VRM se desarrolla como un
servicio en ejecucion en un ordenador de la red en
la que se ha instalado Bosch Video Management
System. VRM no almacena datos de video, sino
que distribuye la capacidad de almacenamiento
de los dispositivos iSCSI entre los codificadores, a
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la vez que gestiona el equilibrio de carga entre
varios dispositivos iSCSI. VRM transmite la
reproduccion de los dispositivos iSCSI a Operator
Clients.

VRM de seguridad

Software en el entorno BVMS. Continua con la
tarea del VRM principal o del VRM secundario
asignado si se produce un fallo.

VRM imagen

Software en el entorno BVMS. Caso especial de
un VRM secundario. Garantiza que la grabacion
llevada a cabo por un VRM principal se realice
también de forma simultanea en otro destino
iSCSI con los mismos ajustes de grabacion.

VRM principal
Sinénimo de VRM.
VRM secundario

Software en el entorno BVMS. Garantiza que la
grabacion llevada a cabo por uno o mas VRM
principales se realice también de forma
simultanea en otro destino iSCSI. Los ajustes de
grabacion pueden ser diferentes a los del VRM
principal.

zZona

Un grupo de dispositivos de deteccidon conectados
al sistema de seguridad.

Zona activa

Icono sensible al ratdon en un mapa. Las zonas
activas se configuran en Configuration Client. Las
zonas activas pueden ser, por ejemplo, camaras,
relés, entradas. El operador las utiliza para
localizar y seleccionar un dispositivo en un
edificio. Si se configuran, las zonas activas pueden
mostrar un color de fondo parpadeante cuando se
produce un evento de estado o una alarma
especificos.
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