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Cdmo utilizar la ayuda

mud 0

Aviso!

En este documento se describen algunas funciones que no estan disponibles en BVYMS
Viewer.

1.1

Para obtener mas informacion acerca de como realizar cualquier accién en BVMS, acceda a la
ayuda en linea mediante cualquiera de los siguientes métodos:

Para utilizar las opciones Contenido, indice o Buscar:
» En el mend Ayuda, haga clic en Mostrar Ayuda. Utilice los botones y vinculos para
desplazarse.

Para obtener ayuda sobre una ventana o cuadro de dialogo:

» Enla barra de herramientas, haga clic en
OR

» Pulse F1 para obtener ayuda sobre cualquier ventana o cuadro de didlogo del programa.

Como buscar informacion

Puede buscar informacion en la Ayuda de varias maneras.

Para buscar informacion en la Ayuda en linea:

1. En el menu Ayuda, haga clic en Ayuda.

2. Siel panel izquierdo no esta visible, haga clic en el boton Mostrar.
3. Enlaventana Ayuda, haga lo siguiente:

Haga clic en... Para...

Contenido Se muestra el indice de contenidos de la Ayuda en linea. Haga clic en los
libros para mostrar las paginas vinculadas a los temas y en las paginas
para abrir el tema correspondiente en el panel derecho.

Indice Podra buscar palabras o frases especificas o seleccionarlas en una lista
de palabras clave del indice. Haga doble clic en la palabra clave para que
aparezca el tema correspondiente en el panel derecho.

Buscar Podra buscar palabras o frases en el contenido de los temas. Escriba la
palabra o frase en el campo de texto, pulse INTRO y seleccione el tema
que desee consultar de los que aparecen en la lista.

El texto de la interfaz de usuario esta marcado en negrita.

» La flecha le ofrece la posibilidad de hacer clic en el texto subrayado o en un elemento de
la aplicacion.

Temas relacionados

» Haga clic para visualizar un tema con informacién acerca de la ventana de la aplicacién

que esté utilizando en ese momento. Este tema le ofrece informacidn sobre los controles
de la ventana de la aplicacion.

mud @

Aviso!
Este simbolo indica un riesgo potencial de dafios materiales o pérdida de datos.
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1.2 CAmo imprimir la ayuda

Al utilizar la Ayuda en linea, es posible imprimir los temas o la informacion desde la ventana

del navegador.

Para imprimir los temas de la Ayuda:

1. Haga clic con el botdn derecho del ratén en el panel derecho y seleccione Imprimir.
Aparecera el cuadro de didlogo Imprimir.

2. Haga clic en Imprimir.

v" El tema se imprimira en la impresora especificada.
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2 Introduccion
HE HEVC™
Cubierto por una o mas solicitudes de patentes que aparecen en patentlist.hevcadvance.com.
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1 | Barra de menus Permite seleccionar un comando de menu.
2 |Barra de paginas Permite configurar todos los pasos necesarios de izquierda a
derecha.
3 |Barra de Muestra los botones disponibles para la pestafia activa. Situe el
herramientas cursor por encima de un icono para que aparezca una sugerencia.

4 |Barra de busqueda | Permite buscar un dispositivo especifico y aquellos de los que
depende en el arbol de dispositivos.

5 |lcono de ayuda Muestra la ayuda en linea de BVMS Configuration Client.

6 |Ventana de seleccidn | Lista jerarquica de todos los dispositivos disponibles en el sistema

7 |Ventana de Permite configurar el dispositivo seleccionado.
configuracion

BVMS Viewer es una aplicacién de seguridad de video IP para visualizar en directo y
reproducir video de camaras y grabadores Bosch conectados a una red. El paquete de
software incluye un Operator Client para visualizar en directo y reproducir video y un
Configuration Client. BVMS Viewer es compatible con la gama actual de productos de video IP
de Bosch, asi como con dispositivos de video de Bosch antiguos.

Haga clic en el enlace para acceder a las licencias de software de codigo abierto que utiliza
BVMS Viewer:
http://www.boschsecurity.com/oss.
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La idea de BVMS Configuration Client es empezar por la configuracién de los dispositivos y,
después, configurar el arbol légico y las grabaciones. El Ultimo paso es configurar los grupos
de usuarios en la pagina de grupos de usuarios. Una vez que todas las paginas de izquierda a
derecha estan configuradas, todo esta configurado y listo para que el operador pueda
empezar a utilizar Operator Client.

Después de configurar cada pagina, guarde la configuracion haciendo clic en B en el menu
de herramientas.

Para que los cambios sean visibles en BVMS Operator Client, haga clic en @

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS

Descripcion del sistema | es 11

Descripcion del sistema

mud 0

Aviso!
En este documento se describen algunas funciones que no estan disponibles en BVYMS
Viewer.

3.1

3.2

3.3

Consulte las notas de la version actual de BVMS para obtener las versiones de firmware y
hardware admitidas y otra informacion importante.

Consulte las hojas de datos de estaciones de trabajo y servidores de Bosch para obtener mas
informacion sobre los ordenadores donde se puede instalar BVMS.

Los mdédulos de software de BVMS se pueden instalar de forma opcional en un ordenador.

Requisitos de hardware

Consulte la hoja de datos de BVMS. También hay disponibles hojas de datos para los
ordenadores de plataforma.

Requisitos de software

El visor no se puede instalar donde haya cualquier otro componente de BVMS instalado.

Requisitos de licencia

Consulte la hoja de datos de BVMS para ver las licencias disponibles.
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Conceptos

mud 0

Aviso!
BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener mas informacion, visite nuestro sitio web www.boschsecurity.es.

4.1

41.1

Este capitulo proporciona informacion adicional sobre temas seleccionados.

Conceptos de diseiio de BVMS

Un solo Management Server System, Pdgina 12
Un Unico sistema BVMS Management Server permite gestionar, monitorizar y controlar hasta
2000 camaras/codificadores.

Unmanaged site, Pdgina 13

Es posible agrupar dispositivos con unmanaged sites. Management Server no monitoriza los
dispositivos situados dentro de unmanaged sites. Management Server proporciona una lista
de unmanaged sites a Operator Client. El operador puede conectarse bajo demanda al sitio y
obtener acceso a datos de video grabado o en directo. En el concepto de unmanaged site no
se dispone de gestion de alarmas ni de eventos.

Un solo Management Server System

- Un solo BVMS Management Server puede gestionar hasta 2000 canales.

- Un BVMS Management Server proporciona gestién, monitorizacién y control de todo el
sistema.

—  BVMS Operator Client esta conectado a Management Server, recibe eventos y alarmas
desde el BYMSManagement Server y muestra reproduccion en directo y en diferido.

- Enla mayoria de los casos, todos los dispositivos estdn conectados en una red de area
local con un ancho de banda elevado y latencia reducida.

Responsabilidades:

—  Configuracion de datos

Registro de eventos (libro de registro)

Perfiles de usuario
Prioridades de usuario

—  Licencias

Gestion de alarmas y eventos

- R

— Video en directo, reproduccion, eventos, alarmas
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Management Server

Operator Client / Configuration Client

2\
Camaras
[ =in
= |/RM
'
-
iSCSI iSCSI

Otros dispositivos

T

4.1.2 Unmanaged site

— Una opcién de disefio de BVMS con un gran nimero de subsistemas pequefios.

—  Permite configurar hasta 9999 sitios en un BVMS Management Server

—  Los operadores pueden acceder a los datos de video en directo y grabados de hasta
20 sites al mismo tiempo.

—  Para facilitar la navegacion, es posible agrupar los sites en carpetas o colocarlos en
mapas. El nombre de usuario y la contrasefia predefinidos permiten a los operadores
conectarse rapidamente a un site.

El concepto de unmanaged site es compatible con un sistema BVMS basado en IP, asi como

con soluciones analdgicas de DVR:

—  Grabadores analodgicas DIVAR AN 3000/5000 de Bosch

—  Grabadores DIVAR hybrid

—  Grabadores DIVAR network

—  Grabacion basada en unidades IP DIP 3000/7000

- Un solo sistema de BVMS Management Server

Afadir un site para su monitorizacion centralizada requiere solo una licencia por site y es
independiente del nimero de canales del site.
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Video en directo, reproduccion, eventos, alarmas

Trafico de video bajo demanda en directo o reproduccion de video
grabado

Management Server

&

Operator Client / Configuration Client

site

Q
E.

DVR

Consulte

—  Agregar un unmanaged site manualmente, Pagina 60

4.2 Modos de visualizacion de una camara panoramica

En este capitulo se explican los modos de visualizacion de una camara panoramica disponibles

en BVMS.

Estan disponibles los siguientes modos de visualizacion:
—  Vista de circulo

- Vista panoramica
- Vista recortada

2020.08 | V 1 | BVMS Viewer Configuration Client
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Los modos de vista panoramica y recortada se crean mediante el proceso de correccion de la
deformacion (dewarping) en BVMS. El edge dewarping en la cdmara no se utiliza.

El administrador debe configurar la posicion de montaje de una cdmara panoramica en
Configuration Client.

Puede cambiar el tamafo del panel Imagen de una camara segun sea necesario. La relacién
del panel Imagen no esta limitada a la relacion de aspecto 4:3 o 16:9.

Consulte
- Configurar posiciones predefinidas y comandos auxiliares, Pagina 85

4.2.1 Camara panoramica de 360° montada en el suelo o en el techo
En la siguiente figura se muestra la correccion de la deformacién de una camara de 360°
montada en el suelo o en el techo.

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client



16 es| Conceptos BVMS

/.'
=5)
°
X
(4]
o X
‘/K )

3C

1|Imagen de circulo completo 3 | Correccion de la deformacidén
(dewarping)

2 |Linea de recorte (el operador puede 4 | Vista panoramica
cambiar su posicion cuando la imagen
no esta ampliada)
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4.2.2 Camara panoramica de 180° montada en el suelo o en el techo
En la siguiente figura se muestra la correccion de la deformacién de una camara de 180°
montada en el suelo o en el techo.

X

= (1)

Imagen de circulo completo

Correccion de la deformacion
(dewarping)

Bosch Security Systems B.V.

Configuration Manual
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2 |Linea de recorte (el operador puede
cambiar su posicidon cuando la imagen
no esta ampliada)

4

Vista panoramica
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4.2.3 Camara panoramica de 360° montada en la pared
En la siguiente figura se muestra la correccion de la deformacién de una camara de 360°
montada en la pared.

-

°y

1|Imagen de circulo completo 3| Vista panoramica

2 | Correccion de la deformacioén
(dewarping)
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4.2.4 Camara panoramica de 180° montada en la pared
En la siguiente figura se muestra la correccion de la deformacién de una camara de 180°
montada en la pared.

1|Imagen de circulo completo 3| Vista panoramica

2 | Correccidn de la deformacion
(dewarping)
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4.2.5 Vista recortada de una camara panoramica
En el siguiente ejemplo se muestra la vista recortada de una camara de 360° montada en el
suelo o en el techo.
Se establece la seccion rectilinea que se usa para recortar. Puede cambiar la seccién en el
panel de la imagen recortada mediante los controles PTZ disponibles.

(1]

1|Imagen de circulo completo 4 | Vista panoramica

2| Linea de recorte (el operador puede 5| Recorte
cambiar su posicion cuando la imagen
no esta ampliada)

3| Correccion de la deformacion 6 | Panel Imagen recortada
(dewarping)
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4.3 SSH Tunneling

BVMS proporciona conectividad remota gracias al uso de Secure Shell (SSH) tunneling.

SSH tunneling crea un tunel codificado que se establece mediante un protocolo SSH/una
conexion de socket. Este tunel codificado ofrece opciones de transporte tanto para el trafico
codificado como para el no codificado. La implementacién de SSH de Bosch utiliza también el
protocolo Omni-Path, un protocolo de comunicaciones de baja latencia desarrollado por Intel.

Aspectos técnicos y limitaciones

—  SSH tunneling emplea el puerto 5322 y este puerto no puede modificarse.

—  El servicio SSH debe instalarse en el mismo servidor que BVMS Management Server.

—  Las cuentas de usuario (Enterprise) deben tener configurada una contrasefia. Las cuentas
de usuario (Enterprise) sin contrasefa no pueden iniciar sesidn utilizando una conexién
SSH.

— Las camaras con almacenamiento local no admiten la conexién SSH.

—  Configuration Client no se puede conectar de forma remota mediante SSH. En su lugar, la
conexion de Configuration Client debe realizarse a través de la asignacion de puertos.

—  Operator Client comprueba la conexién con el servicio SSH cada 15 segundos. Si se
interrumpe la conexién, Operator Client vuelve a probar dicha conexidon cada minuto.

Asignacion de puertos

» Configure un reenvio de puertos para que BVYMS Management Server utilice el
puerto 5322 tanto para conexiones internas como externas.
Este es el Unico dato de asignacion de puertos que tiene que especificar para todo el
sistema.
No es necesario realizar una asignacién de puertos para BVMS.

Comunicacion codificada
Una vez establecida la conexion a través de un tunel SSH, todas las comunicaciones entre
BVMS Management Server y un cliente remoto se codifican.
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5.1

Introduccion

En este capitulo encontrara informacién sobre como empezar a utilizar BYMS Viewer.

Instalar BVMS Viewer

mud 0

Aviso!
Solo se permite la instalacion de BVMS Viewer en ordenadores donde no haya ningun otro
componente de BVMS instalado.

5.2

5.3

Para instalar BVMS Viewer:

1. Inicie la configuracion de BVMS Viewer haciendo doble clic en el icono de configuracion.
Se mostrara el asistente de InstallShield de BVMS Viewer.

Haga clic en Instalar para instalar Microsoft .NET Framework 4.6 Full.

En la pantalla de bienvenida, haga clic en Siguiente para continuar.

Acepte el acuerdo de licencia del usuario final y haga clic en siguiente para continuar.

orwDd

Seleccione la carpeta de instalacidon que desee y haga clic en Siguiente para continuar.

Nota: no se recomienda cambiar la carpeta predeterminada.

6. Haga clic en Instalar para iniciar la instalacién. El asistente de instalacion de BVMS
Viewer instala todos los componentes y muestra una barra de progreso.

7. Haga clic en Finalizar para completar la instalacién.

8. Reinicie la estacién de trabajo una vez finalizada la instalacién.

Iniciar BVMS Viewer Configuration Client

Para iniciar Configuration Client BVMS Viewer:
1. Desde el mend Inicio, seleccione Programas > BVMS Viewer > Configuration Client o haga
doble clic en el icono de Configuration Client.

Se mostrara la ventana de inicio de sesion de BVMS Configuration Client.
2. Rellene los campos siguientes:

— Nombre de usuario: escriba su nombre de usuario.
Cuando inicie la aplicacion por primera vez, introduzca Admin como nombre de
usuario; no necesitara contrasefa.

—  Contraseia escriba la contrasefa.

—  Conexion: seleccione BVMS Viewer para iniciar sesién en BVMS Viewer.
Nota: en la lista Conexidn:, se selecciona de forma predeterminada el BVMS Viewer
local.
Seleccione <Nuevo...> para afadir la direccion IP de un BVMS Management Server e
iniciar sesion directamente en un BVMS Management Server.

Activar las licencias de software

Al iniciar sesidon en BVMS Viewer Configuration Client por primera vez, es obligatorio activar
las licencias de software.

Nota: el paquete basico de BVMS Viewer es gratuito.

Requisitos previos

—  Ordenador con acceso a Internet

—  Cuenta para Bosch Security Systems Software License Manager
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5.3.1

Procedimiento

Para activar las licencias de software, se deben llevar a cabo las tareas siguientes:
1. Recuperar la identificaciéon del ordenador

2.

3. Activar el sistema

Consulte
—  Cuadro de didlogo Administrador de licencias (menu Herramientas), Pagina 33

Recuperar la firma del ordenador
Para recuperar la firma del ordenador:
1. Inicie Configuration Client de BVMS Viewer.
2. En el menu Herramientas, haga clic en Administrador de licencias.
Se mostrara el cuadro de didlogo Administrador de licencias.
3. Haga clic para activar las casillas del paquete de software, las funciones y las
ampliaciones que desee activar. Para las ampliaciones, introduzca el niumero de licencias.
4. Haga clic en Activar.
Se mostrara el cuadro de didlogo Licencia Activacion.
5. Copie la firma del ordenador y péguela en un archivo de texto.

md 0

Aviso!

La firma del ordenador puede variar después de reemplazar hardware del ordenador donde
se ejecute Management Server. Si la firma del ordenador cambia, la licencia para el paquete
basico dejara de ser valida.

Para evitar problemas de licencia, complete la configuracion del hardware y software antes
de generar la firma del ordenador.

Los cambios de hardware siguientes pueden anular la licencia basica:

Cambio de la tarjeta de interfaz de red.

Afadir una interfaz de red virtual VMWare o VPN.

Afadir o activar una interfaz de red WLAN.

5.3.2

Obtener la clave de activacion

Para obtener la clave de activacion:
1. Enun ordenador con acceso a Internet, introduzca la URL siguiente en el navegador:
https://activation.boschsecurity.com.
2. Inicie sesion en Bosch Security Systems Software License Manager.
Si no dispone de ninguna cuenta todavia, cree una cuenta nueva.
3. Hagaclic en Create Demo Licenses.
Se mostrara el cuadro de didlogo Create Demo License.
4. En lalista de licencias de demostracion, seleccione la version de software para la cual
desee crear una licencia de demostracion y haga clic en Submit.
Se mostrara el cuadro de didlogo License Activation.
5. En el cuadro de didlogo License Activation, cumplimente los campos siguientes:
—  Computer Signature : copie la firma del ordenador del archivo de texto que habia
guardado y péguela aqui.
— Installation Site: introduzca la informacidén sobre el sitio de instalacién.
—  Comment: si lo desea, introduzca un comentario (opcional).
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6. Haga clic en Submit.
Se mostrara el cuadro de didlogo License Activation, que muestra un resumen de la
activacién de la licencia y la Clave de activacion de la licencia.
7. Copie la clave de activacion y péguela en un archivo de texto o enviela por correo
electrénico a la cuenta de correo electrénico que desee.
5.3.3 Activar el sistema
Para activar el sistema:
1. Inicie Configuration Client de BVMS Viewer.
2. En el menl Herramientas, haga clic en Administrador de licencias.
Se mostrara el cuadro de didlogo Administrador de licencias.
3. Haga clic para activar las casillas del paquete de software, las funciones y las
ampliaciones que desee activar. Para las ampliaciones, introduzca el nimero de licencias.
4. Haga clic en Activar.
Se mostrara el cuadro de didlogo Licencia Activacion.
5. Copie la clave de activacién de la licencia desde el archivo de texto donde la habia
guardado y péguela en el campo License Activation Key:.
6. Haga clic en Activar.
Se activaran los paquetes de software correspondientes.
7. Hagaclic en Cerrar para cerrar el cuadro de dialogo Administrador de licencias.
5.4 Preparar dispositivos
Configuracion de dispositivos: los dispositivos de video de Bosch que se vayan a afadir a
BVMS Viewer deben tener una direccion IP fija asignada y deben estar configurados
previamente. Para asignar una direccién IP al dispositivo, utilice la pagina web de
configuracion del dispositivo o las herramientas de Bosch para asignar direcciones IP. Los
ajustes relativos a la grabacion se deben realizar en los grabadores mediante las herramientas
de configuracion de dispositivos o las paginas web de los dispositivos.
Consulte la configuracion especifica de cada dispositivo en el manual de configuracion o del
usuario correspondiente.
5.5 Como configurar el idioma de Configuration Client
Puede configurar el idioma de Configuration Client independientemente del idioma de su
instalacion de Windows.
Para configurar el idioma:
1. En el menu Ajustes, haga clic en Opciones.
Aparecera el cuadro de didlogo Opciones.
2. Enlalista Idioma, seleccione el idioma que desee.
Si selecciona la entrada Idioma del sistema, se utilizara el idioma de la instalacién de
Windows.
3. Haga clic en Aceptar.
El idioma cambiara la préoxima vez que inicie la aplicacion.
5.6 Como configurar el idioma de Operator Client

Puede configurar el idioma de Operator Client independientemente del idioma de la
instalacion de Windows y de Configuration Client. Este paso se realiza en Configuration Client.
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Para configurar el idioma:

K

1. Haga clic en Grupos de usuarios > . Haga clic en la pestafia Propiedades de grupo
de usuarios. Haga clic en la pestafia Permisos de funcionamiento.

2. Enlalista Idioma, seleccione el idioma que desee.

3. Hagaclicen E para guardar los ajustes.

4. Hagaclicen % para activar la configuracion.
Reinicie Operator Client.

5.7 Busqueda de dispositivos

Ventana principal > Dispositivos

Puede buscar los siguientes dispositivos para agregarlos mediante el cuadro de didlogo BVMS

Scan Wizard:

Dispositivos VRM

Codificadores de solo en directo
Codificadores de almacenamiento local
Decodificadores

Dispositivos DVR

NVR VIDOS

Si desea agregar dispositivos mediante deteccién, consulte el tema correspondiente a cada
dispositivo en el capitulo Pdgina Dispositivos, Pdgina 35.

Consulte

Agregar dispositivos VRM mediante deteccion, Pdgina 51
Agregar dispositivos solo en directo mediante deteccion, Pdgina 57
Agregar un dispositivo, Pagina 36
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6 Como administrar los datos de configuracion

Ventana principal

Debe activar la configuracion actual para que sea valida para el médulo Management Server
and Operator Client. El sistema le recuerda que la active al salir de Configuration Client.
Todas las configuraciones activadas se guardan con la fecha y con una descripcién si es
necesario.

Puede restaurar una configuracion activada recientemente en cualquier momento. Aunque se
perderan todas las configuraciones guardadas mientras tanto.

Puede exportar la configuracion actual a un archivo de configuracién para poder importar este
archivo posteriormente. De esa forma, podra restaurar la configuracion exportada. Aungue se
perderan todas las configuraciones guardadas mientras tanto.

]
- Hagaclicen r‘j

- Hagaclicen %

6.1 Como activar la configuracion de trabajo

- Hagaclicen para guardar los ajustes.

para deshacer el ultimo ajuste.

para activar la configuracion.

Ventana principal

Se activa la configuracion activa en el momento actual. Operator Client utiliza la configuracion
activada después del siguiente inicio si el usuario la ha aceptado. Si se indica que la activacion
es obligatoria, se sale de todas las instancias abiertas de Operator Client en lared y se
produce un reinicio. El usuario de cada instancia de Operator Client normalmente no tiene
que volver a conectarse.

Puede configurar una hora de activacion retardada. Si configura una hora de activacién
retardada, la configuracién de trabajo no se activa en el momento, sino a la hora configurada.
Si posteriormente configura otra hora de activacion (retardada o no), esta se activa. Se
elimina la primera hora de activacion configurada.

Al salir del Configuration Client, el sistema le recuerda que active la copia de trabajo actual de
la configuracion.

No puede activar una configuracion que contenga un dispositivo sin proteccién por
contrasefa.

Aviso!

Si se indica que la activacién es obligatoria, se reinician todas las instancias de
Operator Client cuando se activa la configuracion. Evite las activaciones innecesarias. Es
preferible que realice las activaciones por la noche o en periodos de poca actividad.

mud 0

Aviso!

Si en el sistema existen dispositivos que no estan protegidos por contrasefia, debe
protegerlos para poder activarlos. Puede desactivar la aplicacion de proteccion por
contrasefa.

mud 0
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Para activar la configuracion de trabajo actual:

1. Hagaclicen %

Aparecerad el cuadro de didlogo Activar configuracion.

Si la configuracion contiene dispositivos que no estan protegidos por contrasefia, no
puede activarlos. En este caso, se muestra el cuadro de didlogo Proteger dispositivos
con la contraseia predeterminada....

Siga las instrucciones de este cuadro de didlogo y haga clic en Aplicar.

Se vuelve a mostrar el cuadro de didlogo Activar configuracion.

2. Sies conveniente, introduzca una hora de activacion retardada. La hora en curso se
configura como hora de activacion de forma predeterminada. Si no modifica la hora de
activacion retardada, la activacion se realiza de manera inmediata.

Si procede, haga clic para activar Forzar activacion de todos los Operator Client.
3. Introduzca una descripcién y haga clic en Aceptar.

Se activa la configuracion actual.

Todas las estaciones de trabajo de Operator Client se reinician de forma instantanea si

estan conectadas a la red y se indica que la activacion es obligatoria. Si una estacién de

trabajo no esta conectada, se reinicia tan pronto como se vuelva a conectar.

Si configura una hora de activacion retardada, la configuracion se activara mas tarde.
Nota: la activacion retardada no se ejecuta mientras el usuario tenga una sesion iniciada en
Configuration Client.

Consulte
—  Cuadro de didlogo Activar configuracion (menu Sistema), Pdgina 32

6.2 Como activar una configuracion

Ventana principal

Puede activar una versién anterior de la configuracion que haya guardado anteriormente.

Para activar una configuracion:

1. En el menu Sistema, haga clic en Administrador de activacion....

Aparecera el cuadro de didlogo Administrador de activacion.

2. Enlalista, seleccione la configuracion que desee activar.

3. Haga clic en Activar.

Aparece un mensaje.

4. Haga clic en Aceptar.

Aparecerd el cuadro de didlogo Activar configuracion.

5. Sies conveniente, haga clic para activar Forzar activacion de todos los Operator Client.
Todas las estaciones de trabajo de Operator Client se reinician automaticamente para
activar la nueva configuracion. El usuario no puede rechazar la nueva configuracién.

Si Forzar activacion de todos los Operator Client no esta activado, aparece un cuadro
de didlogo durante algunos segundos en todas las estaciones de trabajo de

Operator Client. El usuario puede aceptar o rechazar la nueva configuracion. El cuadro de
didlogo se cierra una vez transcurridos unos segundos sin que el usuario haya
interactuado. En este caso, no se acepta la nueva configuracion.

Consulte
—  Cuadro de didlogo Activar configuracion (menu Sistema), Pdgina 32
—  Cuadro de didlogo Administrador de activacion (mend Sistema), Pdgina 32
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6.3 Como exportar datos de configuracion

Ventana principal

Puede exportar los datos de configuracion del dispositivo de BVMS a un archivo .zip. Este
archivo .zip contiene el archivo de base de datos (Export.bvms) y los datos del usuario
(archivo .dat).

Puede utilizar estos archivos para restaurar una configuracién del sistema que se ha
exportado antes en el mismo Management Server (Enterprise) o para importarla a otro
Management Server (Enterprise). El archivo de datos de usuario no se puede importar, pero
puede utilizarlo para restaurar manualmente la configuracién de usuario.

Para exportar datos de la configuracion:
1. En el ment Sistema, haga clic en Exportar configuracion....
Aparece el cuadro de didlogo Exportar archivo de configuracion .

Nota: Si la configuracion de su copia de trabajo actual no esta activada ( % esta
activo), exporte dicha copia y no la configuracién activada.

2. Haga clic en Guardar.

3. Introduzca un nombre de archivo.
La configuracion actual se exporta. Se crea un archivo .zip con datos de base de datos y
de usuarios.

Consulte
—  Como importar datos de configuracion, Pdgina 29

6.4 Como importar datos de configuracion

Ventana principal

Se tratan los siguientes casos:

— Importacion de una configuracidon que se ha exportado (se ha realizado una copia de
seguridad) antes en el mismo servidor

— Importacién de una plantilla de configuracion que se ha preparado y exportado en otro
servidor

— Importacién de la configuracion de una version anterior de BVMS.

Solo puede importar una configuracion si los Ultimos cambios de la copia de trabajo actual se

han guardado y activado.

Para importar los datos de configuracion necesita la contrasefia correspondiente.

No puede importar datos de usuario.

Para importar la configuracion:
1. En el menu Sistema, haga clic en Importar configuracion....
Aparecera el cuadro de didlogo Importar archivo de configuracion.
2. Seleccione el archivo que desea importar y haga clic en Abrir.
Aparece el cuadro de dialogo Importar configuracion....
3. Introduzca la contrasefa pertinente y haga clic en Aceptar.
El Configuration Client se reinicia. Debe conectarse de nuevo.
La configuracion importada no se activa, pero se puede editar en Configuration Client.

° Aviso!
Si desea seguir editando la configuracion que se ha activado en el Management Server,
] realice una reversién en el cuadro de didlogo Activar configuracion.
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Consulte
—  Como exportar datos de configuracion, Pagina 29
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7 Ventanas globales de Configuration Client

Aviso!

mud 0

BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener mas informacion, visite nuestro sitio web www.boschsecurity.es.

En este capitulo encontrard informacién acerca de algunas de las ventanas basicas de la
aplicacion disponibles en el médulo Configuration Client de BVMS.

7.1 Comandos de menu

Comandos del menu Sistema

Guardar cambios

Guarda todos los cambios realizados en la pagina.

Deshacer todos los cambios de la
pagina

Restaura los ajustes de la pagina desde la ultima vez
que guardo datos.

Administrador de activacion...

Muestra el cuadro de didlogo Administrador de
activacion.

Exportar configuracion...

Muestra el cuadro de didlogo Exportar archivo de
configuracion.

Importar configuracion...

Muestra el cuadro de didlogo Importar archivo de
configuracion.

Salir

Cierra el programa.

Comandos del menu Hardware

Exploracion inicial del
dispositivo...

Muestra el cuadro de didlogo Exploracion inicial del
dispositivo.

Comandos del menu Herramientas

Creador de secuencias...

Muestra el cuadro de didlogo Creador de secuencias.

Administrador de licencias

Muestra el cuadro de didlogo Administrador de
licencias.

Inspector de licencias...

Muestra el cuadro de didlogo Inspector de licencias.

Comandos del menu Ajustes

Opciones

Muestra el cuadro de didlogo Opciones.

Comandos del menu Ayuda

Mostrar ayuda

Muestra la ayuda de la aplicacion BVMS.

Acerca de

Muestra un cuadro de didlogo que contiene informacién
sobre el sistema instalado; por ejemplo, el nimero de
version.

Bosch Security Systems B.V.
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7.2

Activation Manager

Cuadro de didlogo Administrador de activacion (menu Sistema)

Ventana principal > Menu Sistema > Comando Administrador de activacion...
Le permite activar la configuracion actual o volver a la configuracién anterior.

Please select the configuration you want to activate. If you activate an older configuration, the system will perform
a rollback and the newer configurations will be remaoved.

Date & Time

WoringCopy | [ |
O 572019 4:11:26 AM - TECHDOC-02 : SYSTEM  Added event type data to corfiguration (BVMS version 10.0.0.701)

B7/20154:10:55 AM - TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.701

4/259/20159 52223 AM TECHDOC-02 : admin

47272019 4:18:21 AM TECHDOC02 : SYSTEM  Migrated to Version: 10.0.0.665

47262019 4:40:24 PM TECHDOC-02 : admin

4252019 41454 AM TECHDOC0Z : 5YSTEM  Added event type data to configuration (BYMS version 10.0.0.6617)

4/25/2019 4:14:16 AM TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.661

47232019 34219 PM TECHDOC-02 : admin

4/15/2015 4:18:47 AM TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.650

4A17/2015 2:32:48 PM - TECHDOC-02 : admin
41772019 2:32:12 PM TECHDOC-02 : admin

411720159 4:54:37 PM TECHDOC-02 : admin

4/9/20154:23:05 PM_ TECHDOC-0Z : admin h

User Description 2

Configuration file created: C:\Users bet 1gbDesktop*BoschYMS zip”

.Y, Exported configuration @ Currently active configuration

¥ Imported configuration

7.3

Raollback: This configuration will be remowved after activation

Activate Cancel

Activar
Haga clic para que aparezca el cuadro de didlogo Activar configuracion.

Consulte
—  Como activar la configuracion de trabajo, Pdagina 27
—  COmo activar una configuracion, Pagina 28

Cuadro de dialogo Activar configuracion (menu Sistema)

Ventana principal > %

Le permite introducir una descripcion de la copia de trabajo de la configuracién que desea
activar.

Nota: la activacion retardada no se ejecuta mientras el usuario tenga una sesion iniciada en
Configuration Client.

Consulte
—  COomo activar la configuracion de trabajo, Pdgina 27
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7.4 Cuadro de dialogo Deteccion inicial de dispositivos (menu
Hardware)
Ventana principal > Menu Hardware > Comando Exploracion inicial del dispositivo...
Muestra los dispositivos con direcciones IP duplicadas o una direccién IP predeterminada
(192.168.0.1).
Permite cambiar este tipo de direcciones IP y mascaras de subred.
Debe introducir una mascara de subred correcta antes de cambiar una direccidn IP.
7.5 Cuadro de dialogo Investigador de licencias (menu
Herramientas)
Ventana principal > Menu Herramientas > Comando Inspector de licencias... > Cuadro de
didlogo Inspector de licencias
Puede comprobar si el nimero de licencias de BVMS instaladas supera el nimero de licencias
adquiridas.
7.6 Cuadro de dialogo Administrador de licencias (menu
Herramientas)
Ventana principal > Menu Herramientas > Comando Administrador de licencias
Le permite activar la licencia del paquete de BVMS que ha solicitado, asi como actualizarlo
con funciones adicionales.
Paquetes basicos
Muestra los paquetes basicos disponibles.
Numero de tipo
Muestra el nimero de modelo comercial (CTN) del paquete, la funcion o la ampliacion
seleccionados.
Estado
Muestra el estado de las licencias si corresponde.
Caracteristicas opcionales
Muestra las funciones disponibles.
Ampliacion
Muestra las ampliaciones disponibles y su nimero. Para cambiar el nimero, sefiale hacia la
derecha en una casilla de verificacion y haga clic en la flecha hacia arriba o hacia abajo.
Activar
Haga clic para mostrar el cuadro de didlogo Licencia Activacion.
Importar informacion de lote
Haga clic para importar un archivo XML que contenga informacién del paquete suministrado
por Bosch.
Agregar nuevo paquete
Haga clic para abrir un cuadro de dialogo para seleccionar un nuevo archivo de licencia.
7.7 Cuadro de dialogo Opciones (mend Configuracion)

Ventana principal > Menu Ajustes > Comando Opciones

Idioma

Permite configurar el idioma de Configuration Client. Al seleccionar Idioma del sistema, se
utiliza el mismo idioma del sistema operativo Windows instalado.

Este ajuste se habilita tras reiniciar Configuration Client.
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Opciones de busqueda
Permite configurar si es posible buscar dispositivos en la subred correspondiente o entre
subredes.

Desconexion automatica

Aplicar la desconexiéon automatica de Configuration Client tras este tiempo de inactividad
Permite configurar la desconexién automatica de Configuration Client. Configuration Client se
desconectara después del periodo de tiempo configurado.

Los cambios realizados en las paginas de configuracién de los dispositivos siguientes en la
pagina Dispositivos no se guardan automaticamente y se pierden después de una
desconexién por inactividad:

—  Codificadores

-  Decodificadores

—  Dispositivos VRM

—  Dispositivos iSCSI

— Dispositivos VSG

Los demas cambios de configuracién se guardan automaticamente.

Nota: No se guardan los cambios en los cuadros de didlogo que no se hayan confirmado
haciendo clic en Aceptar.

Contraseia de conexion iSCSI global (contraseiia CHAP):
Introduzca la contrasefia CHAP de iSCSI necesaria para la autenticacion en el dispositivo de
almacenamiento iSCSI y para permitir la reproduccion directa desde iSCSI.

Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.
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8 Pagina Dispositivos

Ventana principal > Dispositivos

Muestra el Arbol de Dispositivos y las paginas de configuracion.

El nimero de elementos incluidos en una entrada se muestra entre corchetes.

Le permite configurar los dispositivos disponibles, como servicios de video movil,
codificadores ONVIF, dispositivos Bosch Video Streaming Gateway, codificadores,
descodificadores, dispositivos VRM, codificadores de almacenamiento local, matrices
analdgicas o dispositivos periféricos como los puentes CAJERO/PUNTO DE VENTA.
Nota:

Los dispositivos se representan en un arbol y se agrupan por la estructura de red fisica y las
categorias de dispositivos.

Las fuentes de video, como los codificadores, se agrupan en VRM. Los videograbadores
digitales, como DiBos, se muestran por separado.

los elementos que aparecen. Sélo aparecen elementos que contienen la cadenay sus
elementos principales correspondientes (sdlo en los arboles). Se ofrece recuento de

n |Z| Introduzca una cadenay pulse la tecla ENTER para filtrar

elementos filtrados y el numero total de elementos. Un filtro activo se indica mediante X .
Escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo, "Camera 1"
filtra las cdmaras que tengan este nombre exacto, y no camera 201.

Para cancelar el filtrado, haga clic en X .
» Haga clic en un elemento del arbol para mostrar la pagina correspondiente.

8.1 Actualizar los estados y las prestaciones de los dispositivos

Ventana principal > Dispositivos

Por ejemplo, después de una actualizacion de firmware, puede ser necesario sincronizar las
prestaciones de todos los decodificadores, codificadores y VSG configurados. Con esta
funcidn, las prestaciones de cada dispositivo se comparan con las prestaciones ya
almacenadas en BVMS. Es posible actualizar las prestaciones de todos los dispositivos del
arbol de dispositivos a la vez.

También es posible copiar una lista de los dispositivos cuyas prestaciones han cambiado en el
portapapeles. A continuacion, es posible pegar esta lista, por ejemplo, en un editor de texto
para examinar los cambios en detalle.

La lista de dispositivos del portapapeles tiene el formato CSV y contiene la informacion
siguiente:

—  Dispositivo

— Tipo de dispositivo

- Direccion IP

Nota: si dispone de un sistema grande con varios miles de dispositivos configurados, el
proceso de actualizar los estados y las prestaciones de los dispositivos puede llevar mucho
tiempo.
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Aviso!
Solo se recuperan las capacidades de los dispositivos accesibles. Para ver si un dispositivo no
es accesible es necesario comprobar su estado.

Para actualizar los estados y las capacidades de los dispositivos:

1. Hagaclicen C:)

Aparecera el cuadro de didlogo Actualizar capacidades de dispositivos . Se actualiza la
informacion de estado de todos los dispositivos y se recuperan sus prestaciones.

Solo se muestran los dispositivos correspondientes cuando sus prestaciones no estan al
diay en tal caso se activa el botén Actualizar.

md @

2. Sies necesario, haga clic en Copiar la lista de dispositivos en el portapapeles.
3. Haga clic en Actualizar.

4. Haga clic en Aceptar.

v" Las funciones del dispositivo se actualizan.

Aviso!

La informacion de estado de todos los dispositivos se actualiza siempre, aunque se cancele el
cuadro de didlogo Actualizar capacidades de dispositivos.

8.2

Agregar un dispositivo

Ventana principal > Dispositivos
Los dispositivos siguientes se afiaden al arbol de dispositivos manualmente, de modo que es
necesario conocer la direccion de red de cada uno para poder afadirlo:
—  Dispositivo IP de video de Bosch
—  Sistema Bosch Recording Station/DiBos
—  Matriz analégica
Para afiadir un dispositivo Bosch Allegiant, se necesita un archivo de configuracion de
Allegiant valido.
—  Estacion de trabajo de BVMS
La estacion de trabajo debe tener el software Operator Client instalado.
—  Dispositivo de comunicacion
—  Puente de cajero automatico/punto de venta de Bosch, dispositivo DTP
- Entrada virtual
—  Dispositivo de monitorizacion de red
—  Teclado Bosch IntuiKey
—  Teclado KBD-Universal XF
—  Grupo de monitores
- Moddulo de E/S
-  Emulaciéon CCL Allegiant
—  Panel de intrusion de Bosch
—  Dispositivo de analisis basado en servidor
—  Sistemas de control de acceso de Bosch

Puede buscar los siguientes dispositivos para agregarlos mediante el cuadro de didlogo BVMS
Scan Wizard:

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS Pagina Dispositivos | es 37

—  Dispositivos VRM

—  Codificadores de solo en directo

—  Codificadores de almacenamiento local
—  Decodificadores

—  Dispositivos DVR

- NVRVIDOS

Aviso!

il

mud @

Una vez agregado un dispositivo, haga clic en para guardar los ajustes.

Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.

mud 0

Cuadro de dialogo BVMS Scan Wizard

[ —]
[

Ventana principal > = Dispositivos > Haga clic con el botén derecho del raton en o
> Haga clic en Buscar codificadores de solo en directo > Cuadro de didlogo BVMS Scan
Wizard
Ventana principal > Dispositivos > Haga clic con el botén derecho del raton en
> Haga clic en Buscar codificadores de almacenamiento local > Cuadro de didlogo BVMS
Scan Wizard

Este cuadro de didlogo permite buscar los dispositivos disponibles en la red, configurarlos y
agregarlos al sistema en un solo proceso.

Usar

Haga clic para seleccionar el dispositivo que desea agregar al sistema.

Tipo (no disponible para dispositivos VSG)

Muestra el tipo de dispositivo.

Nombre de visualizacion

Muestra el nombre del dispositivo que se especificé en el Arbol de dispositivos.

Direccion de red
Muestra la direccién IP del dispositivo.

Nombre de usuario

Muestra el nombre de usuario que se configurd en el dispositivo.
Contraseiia

Escriba la contrasefia para la autenticacion en este dispositivo.

Estado
Muestra el estado de la autenticacion.

: correcto
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: erréoneo

Ventana principal > Dispositivos > Haga clic con el botén derecho del ratéon en
> Haga clic en Buscar dispositivos VRM > Cuadro de didlogo BVMS Scan Wizard

=

Aviso!
Para configurar un VRM secundario, primero debe instalar el software adecuado en el

md 0

ordenador que desee. Ejecute Setup.exe y seleccione VRM secundario.

Nombre de usuario
Muestra el nombre de usuario que se configurd en el dispositivo VRM.
Puede especificar otro nombre de usuario si es necesario.

Consulte

-  Agregar dispositivos VRM mediante deteccion, Pdgina 51

—  Como agregar un codificador de sélo en directo, Pdgina 64

—  Como agregar un codificador con almacenamiento local, Pagina 64
—  Busqueda de dispositivos, Pdgina 26

8.3 Pagina DiBos

Ventana principal > = Dispositivos > E]E' > E-
Muestra las paginas de propiedades de un sistema DiBos seleccionado.
Permite integrar un sistema DiBos en su sistema.

Aviso!
No se configura el sistema DiBos en si, sino las propiedades relacionadas con BVYMS
solamente.

md 0

» Haga clic en una pestafia para mostrar la pagina de propiedades correspondiente.

8.3.1 Agregar un sistema DiBos mediante deteccion

Ventana principal > Dispositivos > haga clic con el boton derecho del ratéon en E]E'
> Comando Agregar sistema BRS/DiBos
Permite agregar un sistema DiBos a un BVMS.

Para agregar un sistema DiBos:

1. Haga clic con el boton derecho del ratén en E]E'.
Haga clic en Agregar sistema BRS/DiBos.
Aparecera el cuadro de didlogo Agregar sistema BRS/DiBos.
3. Introduzca los valores que correspondan.
4. Haga clic en Explorar.
El sistema DiBos se agregara al sistema.
5. Aparecerda un mensaje en pantalla; haga clic en Aceptar para confirmar.
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Cuadro de dialogo Agregar sistema DiBos

Direccion de red
Introduzca el nombre de DNS o la direccién IP del sistema DiBos.

Nombre de usuario
Introduzca el nombre de usuario para iniciar sesion en el sistema DiBos.

Contraseiia
Introduzca la contrasefia para iniciar sesion en el sistema DiBos.

8.3.2 Pagina Ajustes

Ventana principal > Dispositivos > expanda E]E' > E' > pestafia Ajustes
Muestra los ajustes de red del sistema DiBos conectado al sistema. Permite cambiar los
ajustes en caso necesario.

8.3.3 Pagina Camaras

Ventana principal > Dispositivos > expanda E]E' > E' > pestafia Camaras
Muestra todas las camaras disponibles en el sistema DiBos conectado al sistema.
Permite eliminar camaras.

8.3.4 Pagina Entradas

Ventana principal > Dispositivos > expanda E]E' > E' > pestafia Entradas
Muestra todas las entradas disponibles en el sistema DiBos conectado al sistema.
Permite eliminar elementos.

8.3.5 Pagina Relés

Ventana principal > Dispositivos > expanda E]E' > E' > pestafia Relés
Muestra todos los relés disponibles en el sistema DiBos conectado al sistema.
Permite eliminar elementos.

8.4 Pagina de DVR (videograbador digital)

Ventana principal > = Dispositivos > E]E' > E'

Muestra las paginas de propiedades de un DVR seleccionado.

Le permite integrar un DVR en su sistema.

» Haga clic en una pestafia para mostrar la pagina de propiedades correspondiente.

Aviso!
No debe configurar el propio DVR, sdlo la integracion del mismo en BVMS.

mud o
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Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.

8.4.1

8.4.2

Consulte
—  Configuracion de la integracion de un DVR, Pdgina 41

Agregar un dispositivo DVR mediante deteccion

Para agregar dispositivos DVR mediante deteccion:

1. Haga clic con el botén derecho del raton en E]E' y haga clic en Buscar DVR.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.

3. Haga clic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobaciéon de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacién, haga clic con el botén derecho del raton en este
campo y, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.

Cuadro de dialogo Agregar DVR

Ventana principal > Dispositivos > Amplie E]E' > E' > Anadir DVR
Le permite para agregar manualmente un dispositivo DVR.

Direccion de red/puerto
Introduzca la direccion IP del DVR. Si es necesario, cambie el nimero de puerto.

Nombre de usuario:
Introduzca el nombre de usuario para conectarse al DVR.

Contrasena:
Introduzca la contrasefia para conectarse al DVR.

Seguridad

La casilla de verificacién Conexion segura esta activada de forma predeterminada.
Si no es posible realizar una conexion segura, se muestra un mensaje. Haga clic para
desactivar la casilla de verificacion.
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Aviso!
Si la casilla de verificacion Conexion segura esta activada, las conexiones de comando y
control seran seguras. Los flujos de datos de video no son seguros.

8.4.3

8.4.4

8.4.5

8.4.6

8.4.7

Consulte
—  Agregar un dispositivo, Pdgina 36

Pestaina Ajustes

Ventana principal > Dispositivos > E]E' > E' > pestafia Ajustes
Muestra los ajustes de red del DVR conectado al sistema. Le permite cambiar las propiedades
en caso necesario.

Pestaina Camaras

Ventana principal > Dispositivos > E]E' > E' > pestafia Camaras

Muestra todos los canales de video del DVR a modo de cdmaras. Le permite eliminar cadmaras.
Una entrada de video que se desactiva en un dispositivo DVR aparece como camara activa en
BVMS, ya que podrian existir grabaciones anteriores para dicha entrada.

Pestaina Entradas

Ventana principal > Dispositivos > E]E' > E' > pestafia Entradas
Muestra todas las entradas del DVR.
Le permite eliminar elementos.

Pestaina Relés

Ventana principal > Dispositivos > E]E' > E' > pestafia Relés
Muestra todos los relés del DVR. Le permite eliminar elementos.

Configuracion de la integracion de un DVR

Ventana principal > = Dispositivos > Amplie E]E' > E'

mud o

Aviso!

Agregue el DVR mediante la cuenta de administrador del dispositivo. Si usa una cuenta de
usuario DVR con permisos restringidos, es posible que no pueda usar las funciones de BVMS,
por ejemplo, el control de una camara PTZ.

mud @

Aviso!
No debe configurar el propio DVR, sdlo la integracion del mismo en BVMS.

Para eliminar un elemento:

1. Hagaclic en las pestafias Ajustes, Camaras, Entradas o Relés.

2. Hagaclic con el botdn derecho del ratén en el elemento y haga clic en Eliminar. Se
eliminara el elemento.
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® Aviso!
Para restaurar un elemento eliminado, haga clic con el botdén derecho del ratén en el
l dispositivo DVR y, a continuacion, haga clic en Volver a buscar DVR.

Para cambiar el nombre de un dispositivo DVR:

1. Haga clic con el botdn derecho del ratén en un dispositivo DVR y haga clic en Cambiar
nombre.

2. Introduzca el nuevo nombre del elemento.

Consulte
—  Agregar un dispositivo, Pdgina 36
—  Pdgina de DVR (videograbador digital), Pdgina 39

8.5 Pagina Estacion de trabajo
=
Ventana principal > Dispositivos > expanda == > |E—L-
La estacion de trabajo debe tener el software Operator Client instalado.
Permite configurar los ajustes siguientes de una estacion de trabajo:
— Adadir un teclado CCTV conectado a una estacion de trabajo de Bosch Video
Management System.

Nota: no se puede configurar un teclado CCTV para una estacion de trabajo predeterminada.
Esto solo es posible para estaciones de trabajo configuradas especificas.

Para afiadir un teclado Bosch IntuiKey conectado a un decodificador, expanda y haga

clic en

Consulte
- AAdadir una estacion de trabajo manualmente, Pdgina 42

8.5.1 Anadir una estacion de trabajo manualmente

Para agregar una estacion de trabajo de BVMS:

1. Hagaclic con el botén derecho del ratén en =3

Haga clic en Agregar estacion de trabajo.

Aparecera el cuadro de didlogo Agregar estacion de trabajo.
3. Introduzca el valor que corresponda.
4. Haga clic en Aceptar.

La estacion de trabajo =L se afade al sistema.

Para anadir una estacion de trabajo de BVMS predeterminada:

»  Haga clic con el botén derecho del ratén en "=
Haga clic en Agregar estacion de trabajo predeterminada.

La estacion de trabajo === se afiade al sistema.
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Aviso!
Solo es posible afiadir una estacion de trabajo predeterminada.

8.5.2

Si se ha configurado una estacion de trabajo predeterminada, los ajustes se aplican a todas
las estaciones de trabajo que se conecten al servidor y no se hayan configurado por separado.
Si una estacién de trabajo esta configurada, se utilizan sus propios ajustes en ella en lugar de
los ajustes de la estacion de trabajo predeterminada.

Pagina Ajustes

Ventana principal > Dispositivos > expanda == > = > pestafia Ajustes
Permite configurar un script que se ejecutara cuando se inicie Operator Client en la estacion
de trabajo.

Permite configurar TCP o UDP como protocolo de transmision para todas las camaras que se
muestran en Modo directo en la estacién de trabajo.

Permite configurar la secuencia de un dispositivo IP que se utilizard para la visualizacién en
directo.

Permite activar la busqueda cientifica para esta estacion de trabajo.

Ademas, puede configurar el teclado conectado a esta estacién de trabajo.

Protocolo de camara predet.:

Seleccione el protocolo de transmision predeterminado utilizado para todas las cdmaras que
estan asignadas al Arbol Légico de esta estacién de trabajo.

Si se visualiza una camara en modo directo, se usa el flujo predeterminado establecido para la
estacion de trabajo. Si la cdmara no cuenta con ningun flujo 2 o el servicio de
transcodificaciéon (software y hardware) no esta disponible, se utiliza el flujo 1 aunque se haya
configurado otro valor en los ajustes de la estacién de trabajo.

Tipo de teclado:
Seleccione el tipo de teclado conectado a la estacién de trabajo.

Puerto:
Seleccione el puerto COM utilizado para conectar el teclado.

Velocidad en baudios:

Seleccione la velocidad maxima en bits por segundo (bps) a la que se transmitiran los datos a
través de este puerto. Normalmente, se establece la velocidad maxima compatible con el
ordenador o el dispositivo con el que se esta comunicando.

Bits de datos:

Muestra el numero de bits de datos que desea utilizar para cada caracter que se transmite y
se recibe.

Bits de parada:

Muestra el tiempo entre cada caracter transmitido (aqui, el tiempo se mide en bits).

Paridad:
Muestra el tipo de comprobacion de errores que desea utilizar para el puerto seleccionado.

Tipo de puerto:
Muestra el tipo de conexidn que se utiliza para conectar el teclado IntuiKey de Bosch con la
estacion de trabajo.
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8.6 Pagina Decodificadores

Ventana principal > Dispositivos > Amplie >
Le permite agregar y configurar los descodificadores.

Aviso!
Si desea usar decodificadores en el sistema, aseglrese de que todos los codificadores
utilicen la misma contrasefia para el nivel de autorizacion user.

md 0

Consulte
- Busqueda de dispositivos, Pdgina 26
—  Pdgina Codificador/decodificador/cdmara de Bosch, Pdgina 63

8.6.1 Agregar un codificador/decodificador de forma manual
Le permite agregar un codificador o decodificador manualmente. Esta funcién es muy util para
agregar cualquier dispositivo IP de video de Bosch (solo para VRM).

Aviso:
Si se agrega un codificador IP de video o decodificador de Bosch con la opcién <Deteccion
automatica>, el dispositivo debe estar disponible en la red.

Para anadir un dispositivo IP de video de Bosch:

S .

1. Expanda = , expanda "™ haga clic con el botén derecho del ratén en gi

0

[m
Haga clic con el botén derecho del raton en D .
(@]

|
Haga clic con el botén derecho del ratéon en E .

2. Haga clic en Agregar codificador.
Aparecera el cuadro de didlogo Agregar codificador.
3. Introduzca la direccién IP correspondiente.
En la lista, seleccione <Deteccion automatica>.
5. Haga clic en Aceptar.
El dispositivo se agregara al sistema.

E

6. Siel dispositivo necesita una contrasefia inicial, se muestra & .
Para establecer una contrasefia inicial, haga clic con el botén derecho del ratén en el
icono del dispositivo y, a continuacién, haga clic en Establecer contraseiia inicial....
Se muestra el cuadro de didlogo Introducir contraseia.
Introduzca una contrasefia para el usuario service y haga clic en Aceptar.

o A

desaparece y el dispositivo puede utilizarse.
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8.6.2

Cuadro de dialogo Agregar codificador

[
Ventana principal > Dispositivos > Haga clic con el botén derecho del raton en LCE
> Haga clic en Agregar codificador > Cuadro de didlogo Agregar codificador

o

u
Ventana principal > Dispositivos > Haga clic con el botén derecho del raton en E
> Haga clic en Agregar codificador > Cuadro de didlogo Agregar codificador
o

Ventana principal > Dispositivos > Amplie @ > Haga clic con el botdn derecho del

ratén en > Haga clic en Agregar decodificador > Cuadro de didlogo Agregar codificador

Direccion IP:
Escriba una direccién IP valida.

Tipo de codificador:/Tipo de decodificador:

Para un tipo de dispositivo conocido, seleccione la entrada correspondiente. No es necesario
que el dispositivo esté disponible en la red.

Si desea agregar cualquier dispositivo IP de video de Bosch, seleccione <Deteccién
automatica>. El dispositivo debe estar disponible en la red.

Cuadro de dialogo Editar codificador/decodificador

[om
Ventana principal > Dispositivos > expanda D . haga clic con el botén derecho
del ratén en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o)
Ventana principal > Dispositivos > expanda > haga clic con el boton derecho
del ratén en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o)
Ventana principal > Dispositivos > Expanda > Expanda > Haga clic con el
botén derecho del raton en > Haga clic en Editar descodificador > cuadro de didlogo

Editar descodificador

Permite comprobar y actualizar las funcionalidades de un dispositivo. El dispositivo se conecta
al abrir este cuadro de didlogo. Se comprueba la contrasefia y se comparan las funciones de
este dispositivo con las almacenadas en BVMS.
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Nombre
Muestra el nombre del dispositivo. Al agregar un dispositivo IP de video de Bosch, se genera el
nombre del dispositivo. Si es necesario, cambie esta entrada.

Direccion de red/puerto
Introduzca la direccion de red del dispositivo. Si es necesario, cambie el nimero de puerto.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacion en el dispositivo.

Contraseiia
Introduzca la contrasefia valida para la autenticacién en el dispositivo.

Mostrar contraseia
Haga clic para activar la contrasefa introducida. Evite que otra persona vea esta contrasefa.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Seguridad

La casilla de verificacion Conexion segura esta activada de forma predeterminada.
Si no es posible realizar una conexion segura, se muestra un mensaje. Haga clic para
desactivar la casilla de verificacion.

Los decodificadores siguientes son compatibles con la conexion segura:
- VID 7000

- VID 8000

- VIP XD HD

Aviso!
La conexidn entre un decodificador y un codificador solo es segura si ambos estan
configuradas con conexion segura.

md 0

Funciones del dispositivo

Puede clasificar las funciones del dispositivo por categoria o alfabéticamente.

Un mensaje de texto le informa de si las funciones detectadas del dispositivo coinciden con
las del dispositivo actual.

Haga clic en Aceptar para aplicar los cambios de las funciones del dispositivo después de una
actualizacion del dispositivo.

Consulte
—  Cifrar video en directo (Editar codificador), Pagina 65
— Actualizar las funciones del dispositivo (Editar codificador), Pdgina 65

8.6.3 Cambiar la contraseiia de un codificador/decodificador (Cambiar
contrasena/Introducir contrasena)

= = S =
> expanda > >

(S oy
Ventana principal > Dispositivos > &
o

Ventana principal > Dispositivos > expanda
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8.6.4

o " o=
Dispositivos > >

Ventana principal >
o)

Ventana principal > Dispositivos > expanda l% > expanda >

Defina y cambie una contrasefia independiente para cada nivel. Introduzca la contrasefia (19

caracteres como maximo, sin caracteres especiales) para el nivel seleccionado.

Para cambiar la contraseiia, siga estos pasos:

1. Haga clic con el botén derecho del ratén en y, a continuacion, haga clic en Cambiar

contraseia....
Se mostrara el cuadro de didlogo Introducir contraseiia.

2. Enlalista Introduzca el nombre de usuario, seleccione el usuario para el que desea
cambiar la contrasefa.

3. En el campo Introduzca la contraseia del usuario, escriba la nueva contrasefa.

4. Haga clic en Aceptar.

v' La contrasefia se cambia de inmediato en el dispositivo.

Una contrasefia sirve para evitar el acceso no autorizado al dispositivo. Es posible utilizar
varios niveles de autorizacion para limitar el acceso.
Solo se garantiza una buena protecciéon con contrasefa si todos los niveles de autorizacion

superiores también estan protegidos con contrasefa. Por este motivo, al asignar contrasefias,

siempre se debe empezar por el nivel de autorizacion mas alto.

Es posible definir y cambiar la contrasefia de cada nivel de autorizacidn si se ha iniciado
sesion en la cuenta de usuario "service".

El dispositivo tiene tres niveles de autorizacion: service, usery live.

—  service representa el nivel de autorizacion mas alto. Si introduce la contrasefia correcta,

podra acceder a todas las funciones y modificar todos los ajustes de configuracion.
— user representa el nivel de autorizacién intermedio. En este nivel, puede utilizar el

dispositivo, reproducir grabaciones y controlar una camara, por ejemplo, pero no puede

cambiar la configuracion.
— live representa el nivel de autorizacion mas bajo. En este nivel solo puede ver imagenes

de video en directo y cambiar entre las distintas visualizaciones de imagenes en directo.
En los decodificadores, el siguiente nivel de autorizacion sustituye al nivel de autorizacion live:

— destination password (solo disponible para los decodificadores)
Se usa para acceder a un codificador.

Consulte
—  Especificar la contraseria de destino de un decodificador (Autenticar...), Pdgina 58

Perfil del descodificador
Permite definir las diversas opciones para visualizar imagenes de video en un monitor VGA.

Nombre del monitor

Introduzca el nombre del monitor. El nombre del monitor simplifica la identificacion de la
ubicacion del monitor remoto. Introduzca un nombre que establezca una correspondencia
l6gica para identificar facilmente su ubicacion.
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il

Haga clic en para actualizar el nombre en el Arbol de Dispositivos.

Estandar

Seleccione la sefial de salida de video del monitor que esté usando. Hay disponibles ocho
ajustes preconfigurados para monitores VGA, ademas de las opciones PAL y NTSC para
monitores de video analdgico.

md 0

Aviso!

Si selecciona un ajuste VGA con valores fuera del rango de especificaciones técnicas del
monitor, puede provocar dafios graves en éste. Consulte la documentacién técnica del
monitor que utilice.

8.6.5

8.6.6

8.7

Disposicion de las ventanas
Seleccione la disposicion predeterminada para las imagenes en el monitor.

Tamaiio de pantalla VGA

Introduzca la relaciéon de aspecto de la pantalla (por ejemplo, 4 x 3) o el tamafio fisico de ésta
en milimetros. El dispositivo utiliza esta informacion para escalar de forma precisa la imagen
de video, de modo que se consiga una visualizacion sin distorsion.

Visualizacion del monitor
El dispositivo detecta las interrupciones de la transmisién y muestra una advertencia en el
monitor.

Mostrar con perturbacion de transm.
Seleccione Activado para visualizar una advertencia en caso de una interrupcion de la
transmision.

Sensibilidad de perturbacion
Mueva el regulador deslizante para ajustar el nivel de interrupcién que activa la advertencia.

Texto de notificacion de perturbacion
Introduzca el texto del mensaje de advertencia que mostrara el monitor cuando se pierda la
conexion. Puede introducir un texto de hasta 31 caracteres.

Suprimir logotipo del descodificador
Haga clic aqui para eliminar el logotipo configurado en la pagina Web del decodificador.

Pagina Panel de monitores

Ventana principal > Dispositivos >

Le permite agregar una aplicacion de panel de monitores (monitor wall). Esta aplicacion
permite controlar el hardware del panel de monitores desde Operator Client. Ningun servidor
se encarga de controlar el panel de monitores. Esto garantiza que el usuario de

Operator Client siempre pueda controlar el panel de monitores aunque el Management Server
esté fuera de linea.

Nombre
Introduzca un nombre de visualizacion para el panel de monitores.

Monitor
Seleccione un monitor que esté conectado a un decodificador.
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Si agrega un decodificador con dos monitores conectados, debe mostrar el cuadro de didlogo
Editar descodificador del codificador y actualizar las funciones del dispositivo de este
decodificador. Agregue un panel de monitores a cada monitor.

Numero maximo de camaras para conectar

Escriba el nimero maximo de camaras que se pueden mostrar en el panel de monitores. Si
deja este campo en blanco, el operador podra visualizar tantas camaras como paneles Imagen
haya disponibles en la disposiciéon del panel de monitores.

Activar miniaturas
Haga clic para comprobar si desea mostrar una instantanea en el Operator Client para cada
monitor. Esta instantanea se actualiza regularmente.

Secuencia inicial
Seleccione una secuencia de camara para la visualizacion inicial en el panel de monitores
cuando el operador lo inicie.

mud o

Aviso!
Al borrar una secuencia en el cuadro de didlogo Creador de secuencias, se elimina
automaticamente de la lista Secuencia inicial de un panel de monitores si se ha configurado.

8.7.1

Consulte
—  Cuadro de didlogo Creador de secuencias, Pdgina 78

Agregar un panel de monitores manualmente

Ventana principal > Dispositivos > expanda @ > haga clic con el botdn derecho

del ratén en > haga clic en Agregar panel de monitores.

Agregue el decodificador correspondiente al BYMS antes de agregar el Videowall.
Después de haber agregado el panel de monitores, el usuario de Operator Client podra
controlarlo. El usuario puede cambiar la disposicion de los monitores y asignarles
codificadores.

Para anadir un LUN, siga estos pasos:

1. Seleccione el decodificador deseado.

2. Sies necesario, introduzca un nimero maximo de camaras y configure vistas en
miniatura.

3. Hagaclic en Aceptar.

£

5. Hagaclic en ‘; Mapas y Estructura.
DYy

6. Hagaclicen Estructura.

Arrastre el panel de monitores hasta el arbol légico.

4. Hagaclicen

N

8. Sies necesario, configure el acceso al panel de monitores con los permisos
correspondientes de grupos de usuarios.
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8.8

Cuadro de dialogo Agregar panel de monitores

Nombre
Introduzca un nombre de visualizacion para el panel de monitores.

Monitor

Seleccione un monitor que esté conectado a un decodificador.

Si agrega un decodificador con dos monitores conectados, debe mostrar el cuadro de didlogo
Editar descodificador del codificador y actualizar las funciones del dispositivo de este
decodificador. Agregue un panel de monitores a cada monitor.

Numero maximo de camaras para conectar

Escriba el nimero maximo de camaras que se pueden mostrar en el panel de monitores. Si
deja este campo en blanco, el operador podra visualizar tantas camaras como paneles Imagen
haya disponibles en la disposicién del panel de monitores.

Activar miniaturas
Haga clic para comprobar si desea mostrar una instantanea en el Operator Client para cada
monitor. Esta instantanea se actualiza regularmente.

Secuencia inicial
Seleccione una secuencia de cdmara para la visualizacién inicial en el panel de monitores
cuando el operador lo inicie.

Pagina Asignar teclado

r-_-ju
Ventana principal > Dispositivos > Amplie >
Le permite agregar un teclado KBD-Universal XF (conectado a una estacion de trabajo BVMS)
o un teclado IntuiKey de Bosch (conectado a una estacion de trabajo de BVMS o a un

descodificador).

Para agregar un teclado CCTV:

Nota: Para agregar un teclado, debe agregar una estacion de trabajo.

=

= y haga clic en
Aparece la pagina correspondiente.

2. Haga clic en Agregar teclado.
Se agregara una nueva fila a la tabla.

3. En el campo correspondiente de la columna Tipo de teclado, seleccione el tipo de
teclado deseado:

1. Expanda

Teclado IntuiKey
Teclado KBD-Universal XF
4. En el campo de la columna Conexidn, seleccione la estacion de trabajo que esta
conectada al teclado.
5. Realice los ajustes necesarios.
El teclado se agrega al sistema.

Agregar teclado
Haga clic para agregar una fila a la tabla y configurar un teclado.

Suprimir teclado
Haga clic para eliminar la fila seleccionada.

Tipo de teclado
Muestra el tipo de teclado conectado a la estacion de trabajo o al decodificador.
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8.9

8.9.1

Haga clic en una celda para seleccionar el tipo de teclado necesario.
- IntuiKey

Seleccione este tipo si ha conectado un teclado Intuikey de Bosch.
—  Teclado KBD-Universal XF

Seleccione este tipo si ha conectado un teclado KBD-Universal XF.

Conexion
En una celda, seleccione el dispositivo al que esta conectado su teclado. Si selecciona una

estacion de trabajo, también se agrega el teclado a == > Pagina =—=.

Puerto

En una celda, seleccione el puerto COM deseado.

Velocidad en baudios

En una celda, seleccione la velocidad maxima en bits por segundo (bps) a la que se
transmitiran los datos a través de este puerto. Normalmente, se establece la velocidad maxima
compatible con el ordenador o el dispositivo con el que se esta comunicando.

Bits de datos

Muestra el nimero de bits de datos que desea utilizar para cada caracter que se transmite y
se recibe.

Bits de parada

Muestra el tiempo entre cada caracter transmitido (aqui, el tiempo se mide en bits).
Paridad

Muestra el tipo de comprobacion de errores que desea utilizar para el puerto seleccionado.

Tipo de puerto
Muestra el tipo de conexién que se utiliza para conectar el teclado IntuiKey de Bosch con la
estacion de trabajo.

Pagina Dispositivos VRM

Consulte
- Configuracion de la multidifusion, Pdgina 74

Agregar dispositivos VRM mediante deteccion
Ventana principal > Dispositivos > E
En la red, necesita un servicio VRM en ejecucién en un ordenador y un dispositivo iSCSI.

mud 0

Aviso!

Cuando agregue un dispositivo iSCSI sin LUN ni destinos configurados, inicie una
configuracién predeterminada y agregue el IQN de cada codificador al dispositivo iSCSI.
Cuando agregue un dispositivo iSCSI con LUN y destinos preconfigurados, agregue el IQN de
cada codificador al dispositivo iSCSI.

Consulte la Configuracion de un dispositivo iSCSI para obtener informacién adicional.

Para agregar dispositivos VRM mediante deteccidn:
1. Haga clic con el botdn derecho del ratén en %
VRM.

Aparece el cuadro de didlogo BVMS Scan Wizard.

y haga clic en Buscar dispositivos
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2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Enlalista Funcion, seleccione la funcion que desee.
Dependera del tipo actual de dispositivo VRM.
Si selecciona Reflejado o De seguridad, es necesario realizar el siguiente paso de
configuracion.
4. En lalista Funcion, seleccione la funcidon deseada.
Dependera del tipo actual de VRM dispositivo cuya funcién se desee seleccionar.

5. Haga clic en Siguiente >>

6. Enlalista VRM master, seleccione el VRM master del VRM imagen o de seguridad
seleccionado.

7. Haga clic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

8. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefas se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefas.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacion, haga clic con el botén derecho del raton en este
campo y, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con
9. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.
Nota: todos los dispositivos VRM se afiaden con conexién segura de forma predeterminada.

Para cambiar entre conexion segura o no segura:
1. Hagaclic con el botén derecho del ratén en % .
Haga clic en Editar dispositivo VRM.
Aparecera el cuadro de didlogo Editar dispositivo VRM.
3. Active la casilla de verificacion Conexion segura.
El puerto utilizado cambia automaticamente al puerto HTTPS.
O

Desactive la casilla de verificacion Conexion segura.
El puerto utilizado cambia automaticamente al puerto RCPP.

Consulte
- Agregar un dispositivo, Pdgina 36
—  Pdgina Dispositivos VRM, Pdgina 51

8.9.2 Agregar un VRM principal o secundario manualmente

Ventana principal > Dispositivos > Haga clic con el botén derecho del raton en
> Haga clic en Agregar VRM > Cuadro de didlogo Agregar VRM

=

Permite agregar un dispositivo VRM. Puede seleccionar el tipo de dispositivo y especificar las
credenciales.

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS Pagina Dispositivos | es 53

Solo puede asignar de manera efectiva un VRM de seguridad a un VRM master cuando ambos
estan en linea y se han autenticado correctamente. A continuacion, las contrasefias se
sincronizan.

Puede agregar un dispositivo VRM principal manualmente si conoce la direccion IP y la
contrasefa.

Para agregar un dispositivo VRM principal:

1. Realice los ajustes necesarios para el dispositivo VRM.
2. Enlalista Tipo, seleccione la entrada Principal.

3. Hagaclic en Aceptar.

Se agregara el dispositivo VRM.

Puede agregar un dispositivo VRM secundario manualmente si conoce la direccion IP y la
contrasena.

Aviso!
Para configurar un VRM secundario, primero debe instalar el software adecuado en el
ordenador que desee. Ejecute Setup.exe y seleccione VRM secundario.

mud 0

Para agregar un dispositivo VRM secundario:

1. Realice los ajustes necesarios para el dispositivo VRM.

2. Enlalista Tipo, seleccione la entrada Secundario.

3. Hagaclic en Aceptar.

Se agregara el dispositivo VRM.

Ahora, puede configurar el VRM secundario como un VRM principal.

Cuadro de dialogo Agregar VRM

Nombre
Introduzca un nombre de visualizacién para el dispositivo.

Direccion de red/puerto

Introduzca la direccion IP del dispositivo.

Si la casilla de verificacion Conexion segura esta activada, el puerto cambia automaticamente
al puerto HTTPS.

Si no se utilizan los puertos predeterminados, es posible cambiar el nimero correspondiente.
Tipo

Seleccione el tipo de dispositivo deseado.

Nombre de usuario

Escriba un nombre de usuario para la autenticacion.

Contraseiia
Introduzca la contrasefa para la autenticacién.

Mostrar contraseiia
Haga clic para hacer que la contrasefa esté visible.

Seguridad
La casilla de verificacion Conexion segura esta activada de forma predeterminada si se admite
HTTPS.
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Aviso!
Al migrar a BVMS versién 10.0 y posteriores, la casilla de verificacion Conexion segura no
esta activada de forma predeterminada y la conexion no es segura (RCPP).

8.9.3

Para cambiar una conexidn segura o no segura, utilice el comando Editar dispositivo VRM y
active o desactive la la casilla de verificacién Conexién segura.

Prueba
Haga clic para comprobar si el dispositivo esta conectado y si la autenticacion se ha realizado
correctamente.

Propiedades

Si es necesario, cambie los nimeros de los puertos HTTP y HTTPS. Esta accién solo se puede
realizar cuando se agrega o edita un VRM que no esta conectado. Si el VRM esta conectado,
los valores se recuperan y no se pueden cambiar.

En la fila de la tabla VRM master se muestra el dispositivo seleccionado, si procede.

Consulte
—  Editar un dispositivo VRM, Pagina 54

Editar un dispositivo VRM

Ventana principal > Dispositivos
Permite editar un dispositivo VRM.

Para cambiar entre conexion segura o no segura:
1. Haga clic con el botén derecho del raton en % .
Haga clic en Editar dispositivo VRM.
Aparecera el cuadro de didlogo Editar dispositivo VRM.
3. Active la casilla de verificacion Conexidn segura.
El puerto utilizado cambia automaticamente al puerto HTTPS.
@)

Desactive la casilla de verificacion Conexidn segura.
El puerto utilizado cambia automaticamente al puerto RCPP.

md 0

Aviso!
Tras actualizar a una versidon mas reciente, recomendamos cambiar a la conexion segura.

8.94

Para obtener informacion detallada sobre el parametro del cuadro de didlogo Editar
dispositivo VRM, consulte el capitulo Afadir un VRM principal o secundario manualmente.

Consulte
- Agregar un VRM principal o secundario manualmente, Pdgina 52

Cifrar la grabaciéon para VRM
De forma predeterminada, la grabacion cifrada de los codificadores VRM esta desactivada.
Es necesario activar la grabacion cifrada para el VRM principal y secundario por separado.
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Aviso!

Es necesario crear una clave de redundancia (certificado de respaldo) para poder activar la
grabacidn cifrada por primera vez. Solo es necesario crear una clave de redundancia una vez
para cada dispositivo VRM.

En caso de pérdida de la clave de cifrado normal, es posible descifrar las grabaciones con la
clave de redundancia.

Se recomienda guardar una copia de la clave de redundancia en un lugar seguro (por ejemplo,
en una caja fuerte).

Para crear una clave de redundancia:

Seleccione el tipo de dispositivo VRM apropiado.

Seleccione la ficha Servicio.

Seleccione la pestafia Cifrado de grabacion.

Haga clic en Clave de redundancia.

Seleccione un ubicacidn para el almacén de certificados.

Escriba una contrasefia que cumpla los requisitos de complejidad de contrasefias y

o gk wdE

confirmela.
7. Hagaclic en Crear.
Se crea la clave de redundancia (certificado de respaldo).

Para activar o desactivar la grabacion cifrada:

1. Seleccione el tipo de dispositivo VRM apropiado.

2. Seleccione la ficha Servicio.

3. Seleccione la pestafa Cifrado de grabacion.

4. Active o desactive la casilla de verificacién Activar la grabacion cifrada.

5. Hagaclicen B .

Nota: el cifrado se activa después del siguiente cambio de bloque. Esto puede tardar un poco.
Aseglrese de que los codificadores estén cifrando.

Para comprobar que los codificadores de VRM estan cifrando:

1. Seleccione el tipo de dispositivo VRM apropiado.

2. Seleccione la ficha Servicio.

3. Seleccione la pestafia Cifrado de grabacion.

Nota: también puede consultar la pestafia Monitoring en el monitor VRM.

mud @

Aviso!

Todos los codificadores VRM, que admiten el cifrado, cifran la grabacion automaticamente
después de activar el cifrado en VRM.

Es posible desactivar el cifrado en un codificador especifico.

Los codificadores VSG siempre utilizan el cifrado, cuando el cifrado en VRM.

Para activar o desactivar la grabacion cifrada en un solo codificador VRM:
1. Seleccione el codificador VRM que desee.

2. Seleccione la ficha Grabacion.

3. Seleccione la pestafia Gestion de grabacion.

4. Active/desactive la casilla de verificacion Cifrado.

i}

5. Hagaclicen
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8.9.5

8.10

8.11

Agregar dispositivos VSG mediante deteccion

Para agregar dispositivos VSG mediante deteccion:

1. Hagaclic con el botén derecho del ratén en Ei y haga clic en Buscar Video Streaming
Gateways.
Aparece el cuadro de didlogo BVMS Scan Wizard.

2. Seleccione los dispositivos VSG necesarios, seleccione el grupo VRM deseado y haga clic
en Asignar para asignar los dispositivos al grupo VRM.

3. Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseia. A continuacién, haga clic con el botén derecho del raton en este
campo y, después, haga clic en Copiar celda a la columna. ‘

En la columna Estado, las conexiones correctas se indican con
Las conexiones incorrectas se indican con

5. Haga clic en Finalizar.
El dispositivo se aflade al arbol de dispositivos.

Pagina Codificador/decodificador Bosch

Para configurar un codificador/decodificador de Bosch, consulte Pdgina Codificador/
decodificador/camara de Bosch, Pagina 63.

Pagina Solo en directo
(==
Ventana principal > Dispositivos > expanda D

Permite agregar y configurar codificadores de solo en directo. Puede agregar codificadores de
Bosch y transmisores de video de red de ONVIF.

Para afiadir, modificar y configurar un codificador de ONFIV solo en directo, consulte Pagina
ONVIF.

Consulte

-  Como agregar un codificador de sdlo en directo, Pdgina 64

- Busqueda de dispositivos, Pdgina 26

—  Pdgina Codificador/decodificador/camara de Bosch, Pdgina 63
- Configuracion de la multidifusion, Pdgina 74
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8.11.1 Agregar dispositivos solo en directo mediante deteccion

Para agregar dispositivos de solo en directo de Bosch mediante deteccion:

=L
Haga clic con el botdn derecho del ratén en L y haga clic en Buscar codificadores de
solo en directo.
Aparece el cuadro de didlogo BVMS Scan Wizard.
Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
Haga clic en Siguiente >>.
Se abre el cuadro de didlogo Autenticar dispositivos del asistente.
Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacion de contrasefias se efectiia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.
Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del raton en este
campo y, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con

A

Para establecer la contrasefia inicial, introdtzcala en el campo Contraseiia.

indica que el dispositivo necesita una contrasefa inicial.

El estado cambia a

Repita este paso para todos los dispositivos que necesiten una contrasefia inicial.

Nota: no podra continuar hasta que no haya establecido la contrasefia inicial para todos
los dispositivos de la lista que la necesitan.

Haga clic en Finalizar.

El dispositivo se afiade al arbol de dispositivos.

8.11.2 Agregar un codificador/decodificador de forma manual
Le permite agregar un codificador o decodificador manualmente. Esta funcién es muy util para
agregar cualquier dispositivo IP de video de Bosch (solo para VRM).

Aviso:

Si se agrega un codificador IP de video o decodificador de Bosch con la opcién <Deteccion
automatica>, el dispositivo debe estar disponible en la red.

Para anadir un dispositivo IP de video de Bosch:

1.

= =

Expanda = , expanda "™ haga clic con el botén derecho del ratén en gi
0
[
Haga clic con el botén derecho del raton en L2 .
)

| |
Haga clic con el botén derecho del raton en E .
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8.11.3

2. Haga clic en Agregar codificador.
Aparecera el cuadro de didlogo Agregar codificador.
3. Introduzca la direccién IP correspondiente.
En la lista, seleccione <Detecciéon automatica>.
5. Hagaclic en Aceptar.

s

El dispositivo se agregara al sistema.

6. Si el dispositivo necesita una contrasefia inicial, se muestra & .
Para establecer una contrasefia inicial, haga clic con el botén derecho del ratén en el
icono del dispositivo y, a continuacién, haga clic en Establecer contraseiia inicial....
Se muestra el cuadro de didlogo Introducir contraseia.
Introduzca una contrasefia para el usuario service y haga clic en Aceptar.

o A

Cuadro de dialogo Agregar codificador

desaparece y el dispositivo puede utilizarse.

[om
Ventana principal > Dispositivos > Haga clic con el botén derecho del raton en L
> Haga clic en Agregar codificador > Cuadro de didlogo Agregar codificador

o}

u
Ventana principal > Dispositivos > Haga clic con el botén derecho del raton en E
> Haga clic en Agregar codificador > Cuadro de didlogo Agregar codificador
o}

Ventana principal > Dispositivos > Amplie @ > Haga clic con el botén derecho del

ratén en > Haga clic en Agregar decodificador > Cuadro de didlogo Agregar codificador

Direccion IP:
Escriba una direccidén IP valida.

Tipo de codificador:/Tipo de decodificador:

Para un tipo de dispositivo conocido, seleccione la entrada correspondiente. No es necesario
que el dispositivo esté disponible en la red.

Si desea agregar cualquier dispositivo IP de video de Bosch, seleccione <Deteccidén
automatica>. El dispositivo debe estar disponible en la red.

Especificar la contrasena de destino de un decodificador (Autenticar...)

=
Ventana principal > Dispositivos > expanda @ > expanda > haga clic con el

=
botén derecho del raton en > haga clic en Autenticar... > cuadro de didlogo Introducir
contraseiia
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Para activar el acceso de un codificador protegido por contrasefia a un decodificador, debe
introducir la contrasefia de nivel de autorizacion del usuario del codificador como contrasefia
de destino del decodificador.

Para especificar la contraseia:

1. En lalista Introduzca el nombre de usuario, seleccione destination password.
2 En el campo Introduzca la contraseia del usuario, escriba la nueva contrasefa.
3. Hagaclic en Aceptar.

v" La contrasefia se cambia de inmediato en el dispositivo.

Consulte
—  Cambiar la contraseria de un codificador/decodificador (Cambiar contraseria/Introducir
contrasena), Pagina 46

8.12 Pagina Almacenamiento local

u
. - =" o=
Ventana principal > Dispositivos > expanda >
Permite agregar y configurar codificadores con almacenamiento local.

Para anadir codificadores de almacenamiento local mediante deteccion:

|

1. En el arbol de dispositivos, haga clic con el boton derecho del ratén en E y, a

continuacién, haga clic en Buscar codificadores de almacenamiento local.

Se mostrara el cuadro de didlogo BVMS Scan Wizard.
2. Active las casillas de verificacion que desee para los dispositivos que vaya a agregar.
3. Haga clic en Siguiente >>.

Se abre el cuadro de didlogo Autenticar dispositivos del asistente.

4. Introduzca la contrasefia de cada dispositivo que esté protegido por una contrasefia.
La comprobacién de contrasefias se efectia automaticamente cuando no se introducen
caracteres adicionales en el campo de contrasefia durante unos segundos o se hace clic
fuera del campo de contrasefias.

Si la contrasefia de todos los dispositivos es idéntica, puede introducirla en el primer
campo Contraseiia. A continuacion, haga clic con el botén derecho del ratén en este
campo y, después, haga clic en Copiar celda a la columna.

T

En la columna Estado, las conexiones correctas se indican con

Las conexiones incorrectas se indican con

& indica que el dispositivo necesita una contrasefia inicial.
Para establecer la contrasefia inicial, introduzcala en el campo Contraseiia.
T
El estado cambia a
Repita este paso para todos los dispositivos que necesiten una contrasefia inicial.
Nota: no podra continuar hasta que no haya establecido la contrasefa inicial para todos
los dispositivos de la lista que la necesitan.
5. Haga clic en Finalizar.
El dispositivo se afiade al arbol de dispositivos.
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8.13

8.13.1

Consulte

—  Configuracion de la multidifusion, Pagina 74

—  Como agregar un codificador con almacenamiento local, Pagina 64
—  Pdgina Codificador/decodificador/cdmara de Bosch, Pdgina 63

- Busqueda de dispositivos, Pdgina 26

Pagina Unmanaged Site

Ventana principal > Dispositivos > expanda @ > o

Puede afiadir un dispositivo de video en red al elemento Unmanaged Sites del Arbol de
Dispositivos.

Se asume que todos los dispositivos de red sin administrar de un unmanaged site se
encuentran en la misma zona horaria.

Nombre del sitio

Muestra el nombre de la ubicacion que se ha introducido al crear este elemento.
Descripcion

Introduzca una descripcién para este site.

Zona horaria
Seleccione la zona horaria correspondiente a este unmanaged site.

Consulte

- Unmanaged site, Pdgina 13

- Agregar un unmanaged site manualmente, Pdgina 60
- Importacion de unmanaged sites, Pdgina 61

—  Configuracion de la zona horaria, Pagina 62

Agregar un unmanaged site manualmente

Ventana principal > Dispositivos > @

Para crear un unmanaged site:

1. Haga clic con el botén derecho del ratéon en @ y, a continuacién, haga clic en Agregar
Unmanaged Site.
Se mostrara el cuadro de didlogo Agregar Unmanaged Site.

2. Introduzca el nombre del sitio y una descripcién.

En la lista Zona horaria, seleccione la opcion adecuada.

w

4. Haga clic en Aceptar.
El nuevo unmanaged site se aflade al sistema.

Consulte
- Unmanaged site, Pdgina 13
—  Pdgina Unmanaged Site, Pdgina 60
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8.13.2 Importacion de unmanaged sites

Ventana principal > Dispositivos > @
Puede importar un archivo CSV que contenga una configuracion de un DVR o cualquier otro
BVMS que desee importar a su BVMS como unmanaged site.

Para importar:

1. Haga clic con el botén derecho del raton en @ y, a continuacién, en Importar
Unmanaged Sites.

2. Hagaclic en el archivo deseado y haga clic en Abrir.
Uno o mas sitios no gestionados se agregaran al sistema.
Ahora puede agregar estos sitios no gestionados al Arbol Légico.
Nota: Si se produce un error y no se puede importar el archivo, un mensaje de error le
informa al respecto.

8.13.3 Pagina Unmanaged Site
Nombre del sitio
Muestra el nombre de la ubicacion que se ha introducido al crear este elemento.
Descripcion
Introduzca una descripcién para este site.

Zona horaria
Seleccione la zona horaria correspondiente a este unmanaged site.

8.13.4 Anadir un dispositivo de red no gestionado

Ventana principal > Dispositivos > @ > o
1. Haga clic con el botén derecho del raton en este elemento y, a continuacion, haga clic en
Agregar dispositivo de red Unmanaged.
Se mostrara el cuadro de didlogo Agregar dispositivo de red Unmanaged.
2. Seleccione el tipo de dispositivo deseado.
3. Introduzca una direccion IP o un nombre de host y unas credenciales validos para el
dispositivo.
4. Haga clic en Aceptar.
Se afadira el nuevo Dispositivo de red Unmanaged al sistema.
Ahora puede afiadir este unmanaged site al arbol logico.
Tenga en cuenta que en el arbol légico solo se muestra el sitio, pero no los dispositivos
de red que pertenecen a dicho sitio.
5. Introduzca el nombre de usuario valido para este dispositivo de red, si esta disponible.
6. Introduzca la contrasefia valida, si esta disponible.

Cuadro de dialogo Agregar dispositivo de red Unmanaged

Ventana principal > Dispositivos > expanda @ > haga clic con el botdn derecho

del ratén en o > haga clic en Agregar dispositivo de red Unmanaged
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Tipo de dispositivo:

Seleccione la entrada que corresponda a este dispositivo.
Entradas disponibles:

- DIVAR AN / DVR

- DIVAR IP (AiO), BVMS

— Camara IP/codificador de Bosch

Direccion de red:

Introduzca una direccion IP o un nombre de host. Si es necesario, cambie el nimero de
puerto.

Nota: si utiliza una conexiéon SSH, introduzca la direccién en el formato siguiente:
ssh://IP o servername:5322

Seguridad
La casilla de verificacion Conexion segura esta activada de forma predeterminada.

md 0

Aviso!
Si se afiade un DVR y la casilla de verificacion Conexidn segura esta activada, las conexiones
de comando y control serdn seguras. Los flujos de datos de video no son seguros.

8.13.5

Nombre de usuario:
Introduzca el nombre de usuario valido para este dispositivo de red, si esta disponible.
Consulte Unmanaged site, Pdgina 13 para obtener mas informacion.

Contraseia:

Introduzca la contrasefa valida, si esta disponible. Consulte los detalles sobre las
credenciales de usuario en Unmanaged site, Pdgina 13.

Consulte
- Unmanaged site, Pdgina 13

Configuracion de la zona horaria

Ventana principal > Dispositivos > expanda @ > o
Puede configurar la zona horaria de un unmanaged site. Esto resulta util cuando un usuario de
Operator Client desea tener acceso a un unmanaged site en un ordenador con Operator Client
configurado en una zona horaria diferente a la del unmanaged site.

Para configurar la zona horaria:
» Enlalista Zona horaria, seleccione la opcién adecuada.

Consulte
—  Pdgina Unmanaged Site, Pdgina 60
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Pagina Codificador/decodificador/camara de Bosch

En este capitulo encontrara informacién para configurar los codificadores y decodificadores
en el sistema.

Para obtener informacién detallada sobre los ajustes del codificador, el descodificador o la
camara, por ejemplo los ajustes de Video Content Analysis (VCA) o de red, consulte los
manuales correspondientes a cada dispositivo.

El numero de elementos incluidos en una entrada se muestra entre corchetes.

Para configurar un codificador:

. = E S =
Dispositivos > expanda > >
Dispositivos > expanda % > expanda E > expanda Ei

Ventana principal > > expanda

Ventana principal >

=

| |
. . . g E =
Ventana principal > Dispositivos > LE >
o
- B =
Ventana principal > Dispositivos > >

Para configurar un decodificador:

Ventana principal > Dispositivos > expanda > expanda >

Consulte en la ayuda en linea las paginas para obtener informacion adicional.

Para configurar una camara:

o m [P
Dispositivos > Expanda > Expanda > >

= E S o=
> Expanda > > >

Ventana principal >

Ventana principal > Dispositivos > Expanda

[(dn

Ventana principal > Dispositivos > Expanda % > Expanda E > Expanda Ei

=, =
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- — T "
Ventana principal > Dispositivos > > >
o
Y - — I !

Ventana principal > Dispositivos > > >
- Hagaclicen B para guardar los ajustes.
- Hagaclicen r‘j para deshacer el ultimo ajuste.
- Hagaclicen % para activar la configuracion.
La mayoria de los ajustes de las paginas de codificador/decodificador/camara se activan de
inmediato al hacer clic en B . Si hace clic en otra pestafa sin haberlo hecho antes en E
y se han producido cambios, aparecen los dos mensajes correspondientes. Confirme ambos
mensajes si desea guardar los cambios.
Para cambiar las contrasefas de un codificador, haga clic con el botén derecho del ratén en el
icono del dispositivo y, a continuacién, haga clic en Cambiar contraseia....
Para mostrar el dispositivo en un navegador web, haga clic con el botdn derecho del ratén en
el icono del dispositivo y, a continuacién, haga clic en Mostrar pagina Web en el navegador.
Nota:
En funcion de la camara o del codificador seleccionado, no todas las paginas descritas estan
disponibles para todos los dispositivos. Los términos utilizados para describir las etiquetas de
los campos pueden variar con respecto al software.
» Haga clic en una pestafia para mostrar la pagina de propiedades correspondiente.
Consulte
—  Busqueda de dispositivos, Pagina 26

9.1 Como agregar un codificador de sélo en directo
Para agregar un codificador de solo directo mediante deteccidn, consulte Agregar dispositivos
solo en directo mediante deteccidn, Pdgina 57.
Consulte
- Agregar un dispositivo, Pdgina 36
—  Pdgina Sdlo en directo, Pagina 56

9.2 Como agregar un codificador con almacenamiento local

Para agregar codificadores de almacenamiento mediante deteccion, consulte Pdgina
Almacenamiento local, Pdgina 59.

Consulte
- Agregar un dispositivo, Pdgina 36
—  Pdgina Almacenamiento local, Pagina 59
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9.3
9.3.1

9.3.2

Editar un codificador
Cifrar video en directo (Editar codificador)

[(olm

Ventana principal > Dispositivos > expanda D . haga clic con el botén derecho

en > cuadro de diadlogo Editar codificador

|
Ventana principal > Dispositivos > expanda E > haga clic en > cuadro de
didlogo Editar codificador
Es posible activar la conexién segura para el video que se transfiere desde un codificador a los
dispositivos siguientes si se ha configurado el puerto HTTPS 443 en el codificador.
—  Ordenador de Operator Client
— Ordenador de Management Server
—  Ordenador de Configuration Client
—  Ordenador de VRM
- Decodificador

Nota:

Cuando esta configuracion esta activada, el modo ANR no funciona en el dispositivo
correspondiente.

Cuando se activa, la reproduccién del codificador no funciona en codificadores con firmware
anterior a 6.30.

Solo el codificador con firmware version 7.0 o posterior es compatible con UDP seguro. Al
activar la conexion segura en este caso, el usuario de Operator Client puede cambiar un flujo a
UDP y UDP multidifusion.

Para realizar la activacion, siga estos pasos:
1. Active la casilla de verificacion Conexion segura.
2. Hagaclic en Aceptar.
La conexidn segura esta activada para este codificador.

Consulte
- Configuracion de la multidifusion, Pdgina 74
—  Cuadro de didlogo Editar codificador/decodificador, Pdgina 66

Actualizar las funciones del dispositivo (Editar codificador)

[(olm

Ventana principal > Dispositivos > expanda D . haga clic con el botén derecho

=
del ratén en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

u
Ventana principal > Dispositivos > expanda E > haga clic con el boton derecho
del ratén en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o
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9.3.3

=
Ventana principal > Dispositivos > Expanda @ > Expanda > Haga clic con el

botén derecho del ratéon en > Haga clic en Editar descodificador > cuadro de didlogo
Editar descodificador

Después de una actualizacion del dispositivo, puede actualizar sus funciones. Un mensaje de
texto informa de si las funciones recuperadas del dispositivo coinciden con las funciones del
dispositivo almacenadas en BVMS.

Para realizar la actualizacion:

1. Haga clic en Aceptar.
Aparece un cuadro de mensaje con el texto siguiente:
Si aplica las funciones del dispositivo, los ajustes de grabacion y eventos para este
dispositivo podrian cambiar. Compruebe los ajustes de este dispositivo.

2. Hagaclic en Aceptar.
Las funciones del dispositivo se actualizan.

Consulte
—  Cuadro de didlogo Editar codificador/decodificador, Pdgina 66

Cuadro de dialogo Editar codificador/decodificador

[

Ventana principal > Dispositivos > expanda E . haga clic con el boton derecho
del raton en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o
Ventana principal > Dispositivos > expanda > haga clic con el botén derecho
del ratén en > haga clic en Editar codificador > cuadro de didlogo Editar codificador
o

. - — . - o= .
Ventana principal > Dispositivos > Expanda > Expanda > Haga clic con el

botén derecho del raton en = > Haga clic en Editar descodificador > cuadro de didlogo
Editar descodificador

Permite comprobar y actualizar las funcionalidades de un dispositivo. El dispositivo se conecta
al abrir este cuadro de didlogo. Se comprueba la contrasefia y se comparan las funciones de
este dispositivo con las almacenadas en BVMS.

Nombre
Muestra el nombre del dispositivo. Al agregar un dispositivo IP de video de Bosch, se genera el
nombre del dispositivo. Si es necesario, cambie esta entrada.

Direccion de red/puerto
Introduzca la direccion de red del dispositivo. Si es necesario, cambie el nimero de puerto.
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Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacion en el dispositivo.

Contraseiia
Introduzca la contrasefia valida para la autenticacién en el dispositivo.

Mostrar contraseiia
Haga clic para activar la contrasefia introducida. Evite que otra persona vea esta contrasefia.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Seguridad

La casilla de verificacion Conexién segura esta activada de forma predeterminada.
Si no es posible realizar una conexion segura, se muestra un mensaje. Haga clic para
desactivar la casilla de verificacion.

Los decodificadores siguientes son compatibles con la conexion segura:
- VID 7000

- VID 8000

- VIP XD HD

=

Aviso!
La conexidn entre un decodificador y un codificador solo es segura si ambos estan
configuradas con conexion segura.

9.4

9.4.1

Funciones del dispositivo

Puede clasificar las funciones del dispositivo por categoria o alfabéticamente.

Un mensaje de texto le informa de si las funciones detectadas del dispositivo coinciden con
las del dispositivo actual.

Haga clic en Aceptar para aplicar los cambios de las funciones del dispositivo después de una
actualizacion del dispositivo.

Consulte
—  Cifrar video en directo (Editar codificador), Pdgina 65
—  Actualizar las funciones del dispositivo (Editar codificador), Pdgina 65

Administracion de la verificacion de autenticidad

Siga los siguientes pasos para activar la verificacion de autenticidad en un codificador:

—  Configure la autenticacion en el codificador.

—  Descargue un certificado del codificador.

— Instale el certificado del codificador en la estacion de trabajo en la que se va a verificar la
autenticidad.

Configuracion de la autenticacion
o)

B8 =
Ventana principal > Dispositivos > Amplie >

Puede activar la verificacion de autenticidad en un codificador.

Para realizar la configuracion, siga estos pasos:
1. Hagaclic en Camaray, a continuacién, en Entrada de video.
2. Enlalista Autenticacion de video, seleccione SHA-256.
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3. Enlalista Intervalos de firma, seleccione el valor que desee.
Un valor pequefio aumenta la seguridad, mientras que un valor grande reduce la carga del

codificador.

9.4.2 Carga de un certificado
o
- =" o=
Ventana principal > Dispositivos > Amplie >
Puede cargar un certificado derivado en un codificador.

4. Hagaclicen

Siga estos pasos:

1. Haga clic en Servicio y, a continuacion, en Certificados.

2. Haga clic en Cargar certificado.

3. Seleccione el archivo que contenga el certificado de este codificador. El archivo debe
incluir la clave privada, por ejemplo, *.pem.
Asegurese de que los datos se transfieren de forma segura.

4. Haga clic en Abrir.

5. Enlalista Uso, seleccione Servidor HTTPS para asignar el certificado cargado al valor de
Servidor HTTPS.

i}

9.4.3 Descarga de un certificado
o
. =" o=
Ventana principal > Dispositivos > Amplie >
Puede descargar un certificado desde un codificador.

6. Hagaclicen

Siga estos pasos:

1. Haga clic en Servicio y, a continuacién, en Certificados.

2. Seleccione el certificado que desee y haga clic en el icono save.

3. Seleccione el directorio en el que desee guardar el archivo de certificados.

4. Cambie la extensidn del archivo de certificados a *. cer.

Ahora puede instalar este certificado en la estacion de trabajo en la que desee verificar la
autenticidad.

9.4.4 Instalacion de un certificado en una estacion de trabajo

Puede instalar el certificado que haya descargado de un codificador en la estacion de trabajo

donde quiera realizar la verificacion de autenticidad.

1. En laestacion de trabajo, inicie Microsoft Management Console.

2. Agregue el complemento Certificates a este ordenador con la opcién Computer
account seleccionada.

3. Amplie Certificates (Local computer)y Trusted Root Certification
Authorities.

4. Haga clic con el botdn derecho del ratdén en certificates, sefiale A11 Tasksy haga clic
en Import...
Se mostrard el Certificate Import Wizard.
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9.5

9.6

La opcidn Local Machine estd preseleccionaday no se puede cambiar.
Haga clic en Next.

Seleccione el archivo de certificados que haya descargado del codificador.
Haga clic en Next.

© No o

Deje la configuracion como estd y haga clic en Next.
9. Deje la configuracion como estd y haga clic en Finish.

Especificar la contraseia de destino de un decodificador
(Autenticar...)

=
Ventana principal > Dispositivos > expanda @ > expanda > haga clic con el

botdn derecho del ratén en > haga clic en Autenticar... > cuadro de didlogo Introducir
contraseiia

Para activar el acceso de un codificador protegido por contrasefia a un decodificador, debe
introducir la contrasefia de nivel de autorizacion del usuario del codificador como contrasefa
de destino del decodificador.

Para especificar la contraseia:

1. En lalista Introduzca el nombre de usuario, seleccione destination password.
2 En el campo Introduzca la contraseia del usuario, escriba la nueva contrasefa.
3. Haga clic en Aceptar.

v" La contrasefia se cambia de inmediato en el dispositivo.

Consulte
—  Cambiar la contraseria de un codificador/decodificador (Cambiar contraseria/Introducir
contraseria), Pagina 69

Cambiar la contraseina de un codificador/decodificador
(Cambiar contraseia/Introducir contraseia)

[+ — = = =
Ventana principal > Dispositivos > expanda > expanda > Ei >
(o — | S o=
Ventana principal > Dispositivos > D .
o
u

- —
Ventana principal > Dispositivos > >
o

. - — F. 2 =
Ventana principal > Dispositivos > expanda > expanda >

Defina y cambie una contrasefia independiente para cada nivel. Introduzca la contrasefia (19
caracteres como maximo, sin caracteres especiales) para el nivel seleccionado.
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Para cambiar la contraseiia, siga estos pasos:

1. Haga clic con el boton derecho del ratén en = y, a continuacion, haga clic en Cambiar
contraseia....

Se mostrara el cuadro de didlogo Introducir contraseiia.

2. Enlalista Introduzca el nombre de usuario, seleccione el usuario para el que desea
cambiar la contrasefia.

3. En el campo Introduzca la contraseina del usuario, escriba la nueva contrasefia.

4. Haga clic en Aceptar.

v" La contrasefa se cambia de inmediato en el dispositivo.

Una contrasefia sirve para evitar el acceso no autorizado al dispositivo. Es posible utilizar

varios niveles de autorizacién para limitar el acceso.

Solo se garantiza una buena proteccién con contrasefia si todos los niveles de autorizacion

superiores también estan protegidos con contrasefia. Por este motivo, al asignar contrasefias,

siempre se debe empezar por el nivel de autorizacion mas alto.

Es posible definir y cambiar la contrasefia de cada nivel de autorizacién si se ha iniciado

sesion en la cuenta de usuario "service".

El dispositivo tiene tres niveles de autorizacién: service, usery live.

—  service representa el nivel de autorizacion mas alto. Si introduce la contrasefa correcta,
podra acceder a todas las funciones y modificar todos los ajustes de configuracion.

— user representa el nivel de autorizacién intermedio. En este nivel, puede utilizar el
dispositivo, reproducir grabaciones y controlar una camara, por ejemplo, pero no puede
cambiar la configuracion.

— live representa el nivel de autorizacidn mas bajo. En este nivel solo puede ver imagenes
de video en directo y cambiar entre las distintas visualizaciones de imagenes en directo.

En los decodificadores, el siguiente nivel de autorizacion sustituye al nivel de autorizacion live:

— destination password (solo disponible para los decodificadores)

Se usa para acceder a un codificador.
Consulte
—  Especificar la contrasena de destino de un decodificador (Autenticar...), Pdgina 69
9.7 Recuperar grabaciones de un codificador sustituido (Asociar

con las grabaciones de predecesor)

= = o=
Ventana principal > Dispositivos > expanda > expanda > Ei >

Al sustituir un codificador defectuoso, las grabaciones del codificador sustituido estan
disponibles para el codificador nuevo al seleccionarlo en Operator Client.

md @

Aviso!
Solo se puede sustituir un codificador por un codificador con la misma cantidad de canales.
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Para recuperar las grabaciones de un codificador sustituido

mud o

Aviso!
No utilice el comando Editar codificador.

9.8
9.8.1

1. Haga clic con el botén derecho del ratéon en el comando > Asociar a las
grabaciones del predecesor....

2. Se mostrara el cuadro de didlogo Asociar a las grabaciones del predecesor....

3. Introduzca la direccién de red y una contrasefia valida para el dispositivo nuevo.

4. Haga clic en Aceptar.

il

5. Hagaclicen para guardar los ajustes.

6. Hagaclicen % para activar la configuracion.

Cuadro de dialogo Asociar a las grabaciones del predecesor...

Permite recuperar las grabaciones de un codificador sustituido. Tras configurar los ajustes en
el cuadro de dialogo, las grabaciones del codificador sustituido estan disponibles para el
codificador nuevo al seleccionarlo en Operator Client.

Direccion de red/puerto
Introduzca la direccion de red del dispositivo.

Nombre de usuario
Muestra el nombre de usuario utilizado para la autenticacién en el dispositivo.

Contraseia
Introduzca la contrasefia valida para la autenticacién en el dispositivo.

Autenticar
Haga clic para autentificarse en el dispositivo con las credenciales introducidas antes.

Configurar codificadores/decodificadores

Como configurar varios codificadores/decodificadores

Ventana principal

Puede modificar al mismo tiempo las siguientes propiedades de varios codificadores y
decodificadores:

—  Contrasefas de dispositivos

—  Direcciones IP

- Nombres para mostrar

- Mascara de subred

— IP de puerta de acceso

- Versiones de firmware

Para seleccionar varios dispositivos:
» Seleccione los dispositivos que desee manteniendo pulsada la tecla Ctrl o Mayus.
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Para seleccionar todos los dispositivos disponibles:

» Hagaclic en el comando Seleccionar todo.

Para cambiar la contraseiia de mas de un dispositivo:

1. En laventana principal Dispositivos, haga clic en el comando %Cambiar
contraseias de dispositivo.
0
En el menu Hardware, haga clic en Cambiar contraseias de dispositivo....
Se mostrara el cuadro de didlogo Cambiar contraseiias de dispositivo.

2. Seleccione los dispositivos correspondientes.

3. Haga clic con el botén derecho del ratéon en los dispositivos seleccionados.

4. Haga clic en Editar contraseiia.... Se muestra el cuadro de didlogo Cambiar contrasenas.
5. Realice los ajustes necesarios.

Aviso!

Solo es posible seleccionar los tipos de contrasefia disponibles para todos los dispositivos

md 0

seleccionados.

Para configurar varios nombres para mostrar, siga estos pasos:

1. En el menu Hardware, haga clic en Cambiar IP del dispositivo y configuracion de red....
Se muestra el cuadro de didlogo Cambiar IP del dispositivo y configuracion de red.

2. Seleccione los dispositivos correspondientes.

Haga clic con el botén derecho del raton en los dispositivos seleccionados.

4. Haga clic en Establecer nombres de visualizacioén....
Se muestra el cuadro de didlogo Establecer nombres de visualizacion.

5. Realice los ajustes necesarios.

w

Para configurar varias direcciones IP, siga estos pasos:

Aviso!
Si cambia la direccion IP de un dispositivo IP, puede que tenga problemas para detectarlo
posteriormente.

md 0

1. En el menu Hardware, haga clic en Cambiar IP del dispositivo y configuracion de red....
Se muestra el cuadro de didlogo Cambiar IP del dispositivo y configuracion de red.

2. Seleccione los dispositivos correspondientes.

3. Haga clic con el botén derecho del ratéon en los dispositivos seleccionados.

4. Haga clic en Establecer direcciones IP....
Aparecerd el cuadro de didlogo Establecer direcciones IP.

5. Realice los ajustes necesarios.

Para cambiar la mascara de subred o el ID de puerta de acceso de mas de un dispositivo:
1. Haga clic en el campo requerido de uno de los dispositivos de los que desee cambiar el
valor.
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2. Introduzca el valor adecuado.

w

Seleccione todos dispositivos que desee.

4. Haga clic con el botén derecho del raton en el campo requerido del dispositivo donde ya
ha cambiado el valor.

5. Haga clic en el comando Copiar celda en y el comando Seleccion en columna .

O haga clic en el comando Columna completa, si es necesario.

mud @

Aviso!
También puede copiar filas completas para cambiar las direcciones IP, los nombres de
visualizacién, las mascaras de subred y los ID de puerta de acceso de mas de un dispositivo.

9.8.2

Para actualizar el firmware de varios dispositivos, siga estos pasos:

1. En el menu Hardware, haga clic en Actualizar firmware del dispositivo....
Se muestra el cuadro de didlogo Actualizar firmware del dispositivo.
Seleccione los dispositivos correspondientes.

Haga clic en el comando Actualizar firmware.

Seleccione el archivo que contiene la actualizacién.

Haga clic en Aceptar.

o s wDn

Resultado de la operacion
Muestra el estado adecuado para los dispositivos afectados.

Pagina Gestion de grabaciones

Las grabaciones activas se indican con E:'

Sitle el puntero en el icono. Aparecera informacion detallada sobre las grabaciones activas.

Grabaciones gestionadas manualmente

Las grabaciones se gestionan de forma local en este codificador. Todos los ajustes relevantes
deben realizarse manualmente. El codificador o la cdmara IP actian como un dispositivo de
emision solo en directo. No se pueden eliminar de VRM automaticamente.

Grabacion 1 gestionada por VRM
Las grabaciones de este codificador se gestionan mediante el sistema VRM.

VRM doble

La grabacion 2 de este codificador se gestiona mediante un VRM secundario.
Pestaiia Medios de iSCSI

Haga clic para mostrar el almacenamiento iSCSI disponible conectado a este codificador.
Pestaiia Medios locales

Haga clic para mostrar el almacenamiento local disponible en el codificador.
Anadir

Haga clic para agregar un dispositivo de almacenamiento a la lista de medios de
almacenamiento administrados.

Eliminar

Haga clic para eliminar un dispositivo de almacenamiento de la lista de medios de
almacenamiento gestionados.
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9.8.3

9.9

Pagina Preferencias de grabacion
La pagina Preferencias de grabacion se visualiza para cada codificador. Esta pagina aparece
sélo si se asigna un dispositivo al sistema VRM.

Destino principal

Solo aparece si la lista Modo de preferencias de grabacion de la pagina Grupo se establece
en Fallo.

Seleccione la entrada del destino que desee.

Destino secundario

Solo aparece si la lista Modo de preferencias de grabacion de la pagina Grupo esta
configurada en Fallo y si la lista Uso del destino secundario esta configurada en Activada.
Seleccione la entrada del destino necesario para configurar el modo de seguridad.

Configuracion de la multidifusion

Para cada una de las camaras asignadas, puede configurar una direccién de multidifusion con
puerto.

Para configurar multidifusion:

1. Active la casilla de verificacion deseada para activar la multidifusién.

2. Introduzca una direccion de multidifusién valida y un nimero de puerto.
3. Sies necesario, configure la transmision de multidifusion continua.

Pestana Multidifusion

o (S oy
Ventana principal > Dispositivos > E .

o bien

o o=
Dispositivos > >

Ventana principal >
o bien

= = S =
> expanda > >

Ventana principal > Dispositivos > expanda
> pestafia Red > pestafia Multidifusion

Le permite configurar la multidifusion para las camaras asignadas.

Activar
Haga clic para habilitar la multidifusion para esta camara.

Direccion de multidifusion

Introduzca una direccidon de multidifusion valida (en el intervalo de 224.0.0.0 a
239.255.255.255).

Introduzca 1.0.0.0. Se aplica automaticamente una direccion de multidifusion exclusiva
segun la direccion MAC del dispositivo.

Puerto
Si utiliza un firewall, introduzca un valor para el puerto que ha configurado como no
bloqueado en el firewall.
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Flujo de video

Haga clic para habilitar la transmision de multidifusion continua al conmutador. Esto significa
que la conexién de multidifusion no esta precedida de un registro RCP+. El codificador
redirige siempre todos los datos al conmutador. Por su parte, el conmutador (si no se ha
configurado ningun filtro de multidifusion IGMP o este no es compatible) envia estos datos a
todos los puertos y acaba saturandose.

Tiene que transmitir los datos si utiliza un dispositivo que no es de Bosch para recibir una
secuencia de multidifusion.

Aviso!
Los flujos de multidifusién solo son seguros si el codificador tiene la version de firmware 7.0

mud 0

o posterior y la casilla de verificacion Conexion segura esta activada.

Consulte
—  Cifrar video en directo (Editar codificador), Pdgina 65
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10 Pagina Mapas y estructura

® Aviso!
BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
l Professional. Para obtener mas informacion, visite nuestro sitio web www.boschsecurity.es.

El nimero de elementos incluidos en una entrada se muestra entre corchetes.
[ | [ |
[ |

Ventana principal > M Estructura
Los permisos se pueden perder. Si mueve un grupo de dispositivos, estos dispositivos pierden
los ajustes correspondientes a los permisos, por lo que tendra que establecerlos de nuevo en
la pagina Grupos de usuarios.
Muestra el Arbol de Dispositivos, el Arbol Légico y la ventana Mapa.
Permite introducir una estructura para todos los dispositivos del BVMS. Esta estructura
aparecera en el Arbol Légico.
Le permite realizar las siguientes tareas:
-  Configurar el Arbol Légico completo
Los archivos de recurso pueden ser:
—  Archivos de secuencia de camara

Iconos

l_'1=||a Muestra un cuadro de didlogo para agregar o editar un archivo de secuencia de
camara.

Ea Crea una carpeta en el Arbol Légico.

Simbolos

H“ El dispositivo se ha agregado al Arbol Légico.

los elementos que aparecen. Soélo aparecen elementos que contienen la cadena y sus
elementos principales correspondientes (s6lo en los arboles). Se ofrece recuento de

Q |E| Introduzca una cadena y pulse la tecla ENTER para filtrar

X
Escriba las cadenas entre comillas para realizar una blisqueda exacta; por ejemplo, "Camera 1"
filtra las camaras que tengan este nombre exacto, y no camera 201.

: .

elementos filtrados y el nimero total de elementos. Un filtro activo se indica mediante

Para cancelar el filtrado, haga clic en
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11 Configuracion del Arbol Légico

En este capitulo encontrara informacion sobre cémo configurar el Arbol Légico y cdmo
administrar archivos de recursos, como mapas.

Aviso!
Si mueve un grupo de dispositivos del Arbol Légico, estos dispositivos pierden los ajustes

=

correspondientes a los permisos, por lo que tendra que establecerlos de nuevo en la pagina
Grupos de usuarios.

i
I.L"‘j

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el Ultimo ajuste.

- Hagaclicen E para activar la configuracién.

Consulte

—  Cuadro de didlogo Creador de secuencias, Pdgina 78

—  Cuadro de didlogo Agregar secuencia, Pdgina 80

—  Cuadro de didlogo Agregar paso de secuencia, Pdgina 81

11.1 Coémo configurar el Arbol Légico

Consulte
—  Pdgina Mapas y estructura, Pdgina 76

11.2 Coémo agregar un dispositivo al Arbol Légico

Y
Ventana principal > Estructura

Para agregar un dispositivo:

» Arrastre un elemento del Arbol de Dispositivos a la ubicacién correspondiente del Arbol
Légico.
Puede arrastrar un nodo completo con todos los subelementos desde el Arbol de
Dispositivos al Arbol Logico. Puede seleccionar varios dispositivos manteniendo pulsada
la tecla Ctrl o Mayus.

Consulte
—  Pdgina Mapas y estructura, Pdgina 76
11.3 Como eliminar un elemento del arbol
£
Ventana principal > ‘; Estructura
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Para eliminar un elemento del Arbol Légico:

» Haga clic con el botén derecho del ratén en un elemento del Arbol Légico y haga clic en
Eliminar. Si el elemento seleccionado tiene subelementos, aparecera un mensaje. Haga
clic en Aceptar para confirmar. El elemento se eliminara.

Al quitar un elemento de una carpeta de mapa del Arbol Légico, este elemento también
se elimina del mapa.

Consulte
—  Pdgina Mapas y estructura, Pagina 76

114 Como agregar una secuencia de camara

£
Ventana principal > hﬂ Estructura

Puede agregar una secuencia de camara al directorio raiz o a una carpeta del Arbol Légico.

Para agregar una secuencia de camara:

1. En el Arbol Ldgico, seleccione la carpeta en la que desee agregar la nueva secuencia de
camara.

2. Hagaclicen @ Se mostrara el cuadro de didlogo Creador de secuencias.

3. Enlalista, seleccione una secuencia de camara.

4. Haga clic en Agregar a Arbol Légico. Una nueva
seleccionada.

se agregara a la carpeta

Consulte
—  Cuadro de didlogo Creador de secuencias, Pagina 78

11.4.1 Cuadro de dialogo Creador de secuencias
f.'} !
Ventana principal > Estructura >

Permite administrar secuencias de camara.

Iconos

l_'1=||a Haga clic para que aparezca el cuadro de didlogo Agregar secuencia.

ﬁ Haga clic para cambiar el nombre de una secuencia de camara.

x Haga clic para eliminar la secuencia de camara seleccionada.

Aviso!
Al borrar una secuencia en el cuadro de didlogo Creador de secuencias, se elimina
automaticamente de la lista Secuencia inicial de un panel de monitores si se ha configurado.

md 0

Agregar paso
Haga clic para que aparezca el cuadro de didlogo Agregar paso de secuencia.
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Eliminar paso
Haga clic para eliminar los pasos seleccionados.

Paso
Muestra el numero del paso. Todas las camaras de un paso concreto tienen el mismo tiempo
de espera.

Espera
Le permite cambiar el tiempo de espera (segundos).

Numero de camara
Haga clic en una celda para seleccionar una camara por su numero légico.

Camara
Haga clic en una celda para seleccionar una cdmara por su nombre.

Funcion de camara
Haga clic en una celda para cambiar la funcién de la camara de la fila.

Datos

Especifique cuanto durara la funcién de la camara seleccionada. Para configurar esto, debe
seleccionar una entrada en la columna Camara y una entrada en la columna Funcién de
camara.

Unidad de datos

Seleccione la unidad para el tiempo seleccionado, por ejemplo, segundos. Para configurar
esto, debe seleccionar una entrada en la columna Camara y una entrada en la columna
Funcion de camara.

Agregar a Arbol Légico
Haga clic para agregar la secuencia de camara seleccionada al Arbol Léogico y cerrar el cuadro
de diadlogo.

Consulte
—  Pdgina Panel de monitores, Pdgina 48
—  QGestion de secuencias de cdmara preconfiguradas, Pagina 79

115 Gestion de secuencias de camara preconfiguradas

Y
Ventana principal > Estructura

Puede realizar las siguientes tareas para administrar secuencias de camara:

—  Crear una secuencia de camara

— Agregar un paso con un nuevo tiempo de espera a una secuencia de camara existente
—  Eliminar un paso de la secuencia de camara

—  Eliminar una secuencia de camara

Aviso!
Normalmente, al cambiar y activar la configuracion, las secuencias de camara
(preconfiguradas o automaticas) contintla después de reiniciar Operator Client.

Sin embargo, en los casos siguientes la secuencia no continta:

Después de retirar un monitor que se hubiera configurado para mostrar la secuencia.

Al cambiar el modo de un monitor (vista Unica/cuadruple) que se hubiera configurado para
mostrar la secuencia.

mud 0

Al cambiar el numero légico de un monitor que se hubiera configurado para mostrar la
secuencia.
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i

Aviso!
Después de cada una de las tareas siguientes:

il

Haga clic en para guardar los ajustes.

1151

Para crear una secuencia de camara:
1. En el Arbol Légico, seleccione la carpeta en la que desee crear la secuencia de camara.

2. Hagaclicen @

Aparecera el cuadro de didlogo Creador de secuencias.

3. En el cuadro de didlogo Creador de secuencias, haga clic en @
Se muestra el cuadro de didlogo Agregar secuencia.

4. Introduzca los valores que correspondan.

5. Haga clic eAceptar.

Se agregara una nueva secuencia de camara .
Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Para agregar un paso con un nuevo tiempo de espera a una secuencia de camara:
1. Seleccione la secuencia de camara deseada.
2. Hagaclic en Agregar paso.
Aparecera el cuadro de didlogo Agregar paso de secuencia.
3. Realice los ajustes necesarios.
4. Haga clic en Aceptar.
Se afadirad un paso nuevo a la secuencia de camara.

Para eliminar un paso de una secuencia de camara:

» Haga clic con el botén derecho del raton en la secuencia de camara deseada y haga clic
en Eliminar paso.
Se eliminard el paso con el nimero mas alto.

Para eliminar una secuencia de camara:
1. Seleccione la secuencia de camara deseada.

2. Hagaclicen . Se eliminara la secuencia de camara seleccionada.

Consulte
—  Cuadro de didlogo Creador de secuencias, Pagina 78

Cuadro de didlogo Agregar secuencia
v !
Ventana principal > Estructura > > cuadro de didlogo Creador de secuencias >

8

Permite configurar las propiedades de una secuencia de camara.

Nombre de secuencia:
Introduzca el nombre adecuado para la nueva secuencia de camara.
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11.5.2

11.6

11.7

Numero légico:
Para utilizarlo con un teclado IntuikKey de Bosch, introduzca un nimero légico para la
secuencia.

Tiempo de espera:
Introduzca el tiempo de espera adecuado.

Camaras por paso:
Introduzca el nimero de camaras en cada paso.

Pasos:
Introduzca el nimero de pasos apropiado.

Cuadro de dialogo Agregar paso de secuencia
DY 8
Ventana principal > Estructura > > Boton Agregar paso

Permite agregar un paso con un nuevo tiempo de espera a una secuencia de cdmara existente.
Tiempo de espera:

Introduzca el tiempo de espera adecuado.

Como agregar una carpeta

Y
Ventana principal > Estructura

Para agregar una carpeta:
1. Seleccione la carpeta para la que desee agregar una carpeta nueva.

2. Hagaclicen Ea Una nueva carpeta se agregara a la carpeta seleccionada.

3. Hagaclicen para cambiar el nombre de la carpeta.
4. Introduzca el nuevo nombre y pulse INTRO.

Consulte
—  Pdgina Mapas y estructura, Pdgina 76

Configurar la anulacion de dispositivos

DY
Ventana principal > Estructura

Es posible anular ciertos codificadores, cdmaras, entradas y relés, por ejemplo, durante tareas
de construccion. Si se anula un codificador, una camara, una entrada o un relé, se detiene la
grabacion, Operator Client de BVMS no muestra ningln evento ni alarma y no se registra
ninguna alarma en el diario de registros.

Operator Client seguird mostrando el video en directo de las camaras anuladas y el operador
podra acceder a las grabaciones antiguas.

i

Aviso!

Al anular un codificador, no se genera ninguna alarma ni ningin evento en ninguna camara,
relé y entrada del codificador. Si se anula una camara, un relé o una entrada en concreto por
separado y ese dispositivo se desconecta del codificador, aun se generan estas alarmas.
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Para anular/desanular un dispositivo en el arbol légico o del arbol de dispositivos:

1. En el arbol légico o el arbol de dispositivos, haga clic con el botdn derecho del raton en el
dispositivo que desee.

2. Haga clic en Omitir/Dejar de omitir.

Para anular/desanular un dispositivo en un mapa:
Consulte Cémo administrar dispositivos en un mapa.

Aviso!

Es posible filtrar equipos anulados en el campo de texto de busqueda.
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Pagina Camaras y Grabacion

mud 0

Aviso!
BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener mas informacion, visite nuestro sitio web www.boschsecurity.es.

12.1

Ventana principal > Camaras

Muestra la pagina Tabla de la Camara o una pagina Tabla de Grabacion.
Permite configurar las propiedades de camaray los ajustes de grabacion.
Permite filtrar las cdmaras que se muestran segun su tipo.

Iconos

Haga clic para abrir el cuadro de didlogo para

—
w

configurar una camara PTZ seleccionada.

Q [=] .

| Introduzca una cadenay pulse la tecla ENTER para filtrar
los elementos que aparecen. Sélo aparecen elementos que contienen la cadena y sus
elementos principales correspondientes (solo en los arboles). Se ofrece recuento de

elementos filtrados y el numero total de elementos. Un filtro activo se indica mediante X .
Escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo, "Camera 1"
filtra las cdAmaras que tengan este nombre exacto, y no camera 201.

Para cancelar el filtrado, haga clic en X .
Pagina Camaras
[ |
Ventana principal > Camaras > haga clic en un icono para cambiar la pagina Camaras

[
en funcion del dispositivo de almacenamiento deseado, por ejemplo o
Muestra informacion diversa de las camaras disponibles en BVMS.
Permite cambiar las siguientes propiedades de camara:
—  Nombre de camara
— Asignacion de una fuente de audio
—  Numero ldgico
- Control de PTZ, si esta disponible.
— Calidad en directo (VRM y En directo / Almacenamiento local)
—  Perfil de ajustes de grabacion
—  Tiempo minimo y maximo de almacenamiento
—  Region of Interest (ROI)
—  Automated Network Replenishment
—  Grabacion doble
» Hagaclic en el titulo de una columna para ordenar la tabla segln dicha columna.

Camara - Codificador
Muestra el tipo de dispositivo.
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Camara - Camara
Muestra el nombre de la camara.

Camara - Direccion de red

Muestra la direccion IP de la camara.

Camara - Ubicacidn

Muestra la ubicacién de la cdmara. Si la cAmara atn no esta asignada a un Arbol 16gico, se
muestra Ubicacidn sin asignar.

Camara - Namero

Haga clic en una celda para editar el numero légico que la camara recibié automaticamente al
ser detectada. Si introduce un nimero ya en uso, aparecera el correspondiente mensaje de
error.

El nimero légico vuelve a estar disponible cuando se elimina la camara.

Audio

Haga clic en una celda para asignar una fuente de audio a una camara.

Si se produce una alarma con prioridad baja y con una camara con el audio configurado, la
sefal de audio se reproduce incluso si en ese momento se esta reproduciendo una alarma con
prioridad mas alta. Esta circunstancia sélo se presenta si la alarma con prioridad alta no tiene
audio configurado.

v

Active una casilla de verificacion para activar el control PTZ.

Nota:

Para ver los ajustes de puerto, consulte COM1.

Puerto

Haga clic en una celda para especificar qué puerto serie del codificador se utiliza para el
control PTZ. Para una camara PTZ conectada a un sistema Allegiant de Bosch, puede
seleccionar Allegiant. Para camaras de este tipo, no necesita usar una linea troncal.
Protocolo

Haga clic en una celda para seleccionar el protocolo adecuado para el control de PTZ.
Direccion PTZ

Introduzca el nimero de direccién para el control de PTZ.

Consulte
—  Configurar posiciones predefinidas y comandos auxiliares, Pdgina 85
—  Configuracion de ajustes de puertos PTZ, Pdgina 85
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Como configurar camaras y ajustes de grabacion

13.1

13.2

Aviso!
o
En este documento se describen algunas funciones que no estan disponibles en BVYMS
] Viewer.
[ |
Ventana principal > Camaras y Grabacion

En este capitulo encontrara informacion para configurar las camaras de BVMS.
Puede configurar varias propiedades de camara y los ajustes de grabacion.

il
If"j

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el Ultimo ajuste.

- Hagaclicen % para activar la configuracion.

Consulte
-  Pdgina Cdmaras, Pdgina 83
—  Cuadro de didlogo posiciones predefinidas y comandos AUX, Pagina 87

Configuracion de ajustes de puertos PTZ

| |

Ventana principal > Dispositivos > E > > Pestafa Interfaces > Pestaria
Periferia
Solo puede configurar ajustes de puerto para un codificador si el control de la cdmara esta
disponible y activado.
Cuando se cambia el codificador o la camara PTZ, los ajustes de puerto no se conservan.
Debera configurarlos de nuevo.
Compruebe los ajustes de puerto siempre que realice una actualizacion de firmware.
Para configurar los ajustes de puerto de un codificador:
» Realice los ajustes necesarios.

Los ajustes se aplican inmediatamente después de guardarlos. No es necesario activar la

configuracion.
Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Configurar posiciones predefinidas y comandos auxiliares

Ventana principal > Camaras > %

Es posible predefinir y guardar posiciones de camaras PTZ, ROl y panoramicas. En el caso de
camaras PTZ también es posible definir comandos auxiliares.

Nota: antes de configurar los ajustes de la camara PTZ, configure los ajustes de puertos de la
camara PTZ. De lo contrario, el control PTZ no funcionara en este cuadro de didlogo.
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Para configurar una posicion predefinida:
1. En latabla de Camaras, seleccione el codificador necesario.
2. Solo para camaras PTZ: para activar el control de una camara PTZ, active la casilla de

verificacion de la columna
—
3. Hagaclic en el botdn w .
Aparecerd el cuadro de didlogo Posiciones predefinidas y comandos AUX.
4. Puede definir el nimero de posiciones predefinidas que desea utilizar.
Seleccione la posicidon que desee definir.
6. Enlaventana de vista previa, utilice el control del ratén para ir hasta la posicion que
desee configurar.
Desplacese para acercar y alejar y arrastre para mover la seccion de la imagen.

7. Sies necesario, escriba un nombre para la posicion configurada.

©

o

para guardar la posicion predefinida.

8. Hagaclicen

Nota: haga clic en .-IEI para cada posicion definida. De lo contrario, no se guardara la

posicion.
9. Hagaclic en Aceptar.
Para mostrar las posiciones predefinidas ya configuradas:
1. En latabla de Camaras, seleccione el codificador necesario.

—

2. Hagaclic en el boton w .

Aparecerd el cuadro de didlogo Posiciones predefinidas y comandos AUX.
3. Seleccione la posicion que desee.

—

4. Hagaclicen -’

La ventana de vista previa muestra la posicion predefinida de la camara.
Nota:
Las posiciones predefinidas de las camaras PTZ y ROI se almacenan directamente en las
camaras. Las posiciones predefinidas de las cdAmaras panoramicas se almacenan en BVMS.
Las camaras PTZ se mueven fisicamente a la posicion predefinida. Las cadmaras panoramicas y
ROl solo muestran una seccion de la imagen de la vista completa de la camara.

Para configurar comandos auxiliares para camaras PTZ:
1. En latabla de Camaras, seleccione el codificador necesario.
—
2. Hagaclic en el botdn w .
Aparecera el cuadro de didlogo Posiciones predefinidas y comandos AUX.
3. Seleccione la ficha Comandos auxiliares.
4. Realice los ajustes necesarios.
o |
5. Hagaclicen .-IEI para guardar los comandos predefinidos.
Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.

Consulte
—  Cuadro de didlogo posiciones predefinidas y comandos AUX, Pdagina 87

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS Como configurar camaras y ajustes de grabacion | es 87
—  Configuracion de ajustes de puertos PTZ, Pagina 85
13.3 Cuadro de dialogo posiciones predefinidas y comandos AUX

—
Ventana principal > Camaras > EEl' > Seleccione una camara PTZ, ROl o panoramica
—

>
Permite configurar una camara PTZ, ROl o panoramica.

No hay comandos auxiliares disponibles para las camaras ROl y panoramicas.

Nota: antes de configurar los ajustes de la camara PTZ, configure los ajustes de puertos de la
camara PTZ. De lo contrario, el control PTZ no funcionara en este cuadro de didlogo.

Icons (Iconos)

'ﬁ' Haga clic para mover la cdmara a la posicion predefinida o para ejecutar el comando.
|

——_ |Haga clic para guardar la posicién o el comando predefinido.
&

Pestaiia Posiciones predefinidas
Haga clic para mostrar la tabla con las posiciones predefinidas.

N.°
Muestra el nimero de posiciones predefinidas.

Nombre
Haga clic en una celda para modificar el nombre de la posicién predefinida.

Pestaiia Comandos auxiliares (solo disponible para camaras PTZ)

Haga clic para mostrar la tabla con los comandos auxiliares.

Nota: si un codificador ONVIF admite comandos auxiliares, los comandos auxiliares proceden
directamente del codificador ONVIF.

N.°o
Muestra el niumero del comando auxiliar.

Nombre

Haga clic en una celda para modificar el nombre del comando.
Codigo

Haga clic en una celda para modificar el codigo del comando.

Consulte
—  Configuracion de ajustes de puertos PTZ, Pagina 85
- Configurar posiciones predefinidas y comandos auxiliares, Pagina 85
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14

Pagina Grupos de Usuarios

i

Aviso!
BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener mas informacion, visite nuestro sitio web www.boschsecurity.es.

2l

Ventana principal > Grupos de usuarios

Permite configurar grupos de usuarios.

El siguiente grupo de usuarios esta disponible de forma predeterminada:
—  Grupo de administradores (con un usuario Administrador).

Pestaina Grupos de usuarios
Haga clic para mostrar las paginas disponibles para configurar los derechos de acceso del
grupo de usuarios estandar.

Opciones de usuarios y grupos de usuarios

Icono |Descripcion

Haga clic para borrar una entrada seleccionada.

Haga clic para agregar un grupo nuevo o una cuenta nueva.

Haga clic para agregar un usuario nuevo al grupo de usuarios seleccionado. Cambie el
nombre de usuario predeterminado si lo desea.

Haga clic para agregar un nuevo grupo de autorizacion dual.

Haga clic para agregar un nuevo par de conexion para autorizacion doble.

Haga clic para mostrar las paginas disponibles para configurar los permisos de este
grupo.

Haga clic para mostrar las paginas disponibles para configurar las propiedades de
este usuario.

Haga clic para mostrar las paginas disponibles para configurar las propiedades de
este par de conexion.

Haga clic para mostrar las paginas disponibles para configurar los permisos de este
grupo de autorizacién doble.

X0 | 0 & & de | X

Activar cambios del nombre de usuario y de la contraseina

&

Haga clic para activar los cambios de la contrasefia.

% Haga clic para activar los cambios del nombre de usuario.

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.


https://us.boschsecurity.com/en/products/softwareproducts/videosoftware_4/videomanagementsystems_4/bvmsprofessional90_1/bvmsprofessional90_1_52054

BVMS

Pagina Grupos de Usuarios | es 89

mud 0

Aviso!
Los cambios del nombre de usuario y de la contrasefia se revierten después de volver a una
configuracién anterior.

14.1

Permisos en un solo Management Server

Para administrar el acceso a uno de los Management Servers, utilice el grupo de usuarios
estandar. Puede configurar todos los permisos de este Management Server en este grupo de
usuarios.

los elementos que aparecen. Sélo aparecen elementos que contienen la cadena y sus
elementos principales correspondientes (solo en los arboles). Se ofrece recuento de

a |Z| Introduzca una cadenay pulse la tecla ENTER para filtrar

elementos filtrados y el numero total de elementos. Un filtro activo se indica mediante X .
Escriba las cadenas entre comillas para realizar una busqueda exacta; por ejemplo, "Camera 1"
filtra las cdmaras que tengan este nombre exacto, y no camera 201.

: .

Para cancelar el filtrado, haga clic en

Pagina Propiedades de grupo de usuarios

'} 1 Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >
pestafia Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios
Permite configurar los ajustes siguientes para el grupo de usuarios seleccionado:

—  Planificacion de conexiones

— Asociacion de un grupo de usuarios LDAP

Propiedades de grupo de usuarios
Descripcion:
Introduzca una descripcion caracteristica del grupo de usuarios.

Idioma
Seleccione el idioma de Operator Client.

Propiedades de LDAP

Grupo LDAP asociado
Introduzca el nombre del grupo de usuarios LDAP que desea utilizar para el sistema.
También puede hacer doble clic en un elemento de la lista Grupos LDAP.

Ajustes
Haga clic para mostrar el cuadro de didlogo Ajustes del servidor LDAP.

Asociar grupo
Haga clic para asociar el grupo LDAP seleccionado con este grupo de usuarios.

Borrar grupo
Haga clic para borrar el campo Grupo LDAP asociado. Se eliminara la asociacién del grupo
LDAP al grupo de usuarios de BVMS.

Cambiar orden...

Haga clic para mostrar la lista Cambiar el orden del grupo de usuarios LDAP. La lista muestra
los grupos de usuarios LDAP con sus grupos de usuarios de BVMS y Enterprise User Groups
asociados. Es posible cambiar el orden de los grupos arrastrando y soltando o usando los
botones con flechas hacia arriba y hacia abajo.
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Aviso!

Un usuario LDAP puede estar asociado a mas de un grupo de usuarios LDAP y cada uno de
estos, a su vez, puede estar asociado a un grupo de BVMS determinado.

El usuario LDAP obtiene los permisos del grupo de usuarios de BVMS que estan ordenados
por encima de los demas grupos de usuarios de LDAP asociados a este usuario LDAP.

md 0

Consulte
—  Como configurar ajustes de LDAP, Pdgina 103
- COmo asociar un grupo LDAP, Pdgina 104

14.2 Pagina Propiedades de usuario

2l Q2
Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
Permite configurar un nuevo usuario en un grupo de usuarios estandar.

Si cambia la contrasefia de un usuario o elimina un usuario mientras este esta conectado, el
usuario puede seguir trabajando con Operator Client tras el cambio o eliminacion de la
contrasefa. Si, tras el cambio o eliminacion de la contrasefia, la conexién a Management
Server se interrumpe (por ejemplo, tras activar la configuracion), el usuario no podra volver a
conectar automaticamente el Management Server sin desconectarse y conectarse en
Operator Client.

La cuenta esta activada
Active la casilla de verificacidn para activar una cuenta de usuario.

Nombre completo

Introduzca el nombre completo del usuario.

Descripcion

Escriba una descripcidn caracteristica del usuario.

El usuario debe cambiar la contraseiia la préxima vez que inicie sesion

Seleccione la casilla de verificacidon para obligar a los usuarios a configurar una nueva
contrasefa durante el inicio de sesion siguiente.

Introducir contrasena nueva
Introduzca la contrasefia del nuevo usuario.

Confirmar contraseia
Vuelva a escribir la contrasefa nueva.

Aviso!
Se recomienda asignar una contrasefia especifica a todos los usuarios nuevos y hacer que los
usuarios la cambien al iniciar la sesion.

md 0

Aviso!
Los clientes de Mobile Video Service, Web Client, la aplicacion iOS de Bosch y SDK no
pueden cambiar la contrasefa al iniciar la sesion.

md 0

Aplicar
Haga clic para aplicar los ajustes.

[

Haga clic en para activar la contrasefa.
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Informacion adicional
Tras la actualizacién a nuevos BVMS 9.0.0.x los ajustes de Propiedades de usuario son los
siguientes:
— Laopcidn La cuenta esta activada esta activada.
—  La opcién El usuario debe cambiar la contraseiia la préoxima vez que inicie sesion no

esta activada.

14.3 Pagina Propiedades de par de inicio de sesion
Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > "'%
Nuevo grupo de autorizacion dual > a
Le permite modificar un par de grupos de usuarios de un grupo de autorizacidn dual. Los
usuarios del primer grupo de usuarios son los que deben iniciar la sesién mediante el primer
cuadro de didlogo de inicio de sesion; los usuarios del segundo grupo de usuarios confirman
el inicio de sesidn.
Seleccionar par de conexion
Seleccione un grupo de usuarios en cada lista.
Forzar autorizacion dual
Active una casilla de verificacion para obligar a cada usuario a iniciar la sesién sélo junto a un
usuario del segundo grupo de usuarios.
Consulte
- AAadir un par de conexidn a un grupo de autorizacion dual, Pdagina 102

144 Pagina Permisos de camara

'} 1 Q

Ventana principal > Grupos de usuarios > Pestafia Grupos de usuarios > >
Pestafia Permisos del dispositivo > Pestafia Permisos de camara

Le permite configurar los derechos de acceso a las funciones de una camara seleccionada o
un grupo de camaras para el grupo de usuarios seleccionado.

Si se agregan nuevos componentes, los permisos de camara se deberan configurar a
continuacion.

Puede recuperar el acceso a una camara en la pagina Camara.

Camara

Muestra el nombre de camara tal y como se ha configurado en la pagina Camaras y
Grabacion.

Ubicacion

Muestra la ubicacion de la camara tal y como se ha configurado en la pagina Mapas y
Estructura.

Acceso
Active una casilla de verificacidén para permitir el acceso a esta cdmara.

Video en directo
Active una casilla de verificacion para permitir el video en directo.
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Audio en directo
Active una casilla de verificacion para permitir el audio en directo.

Reproducir video

Active una casilla de verificaciéon para permitir la reproduccion de video.

Puede activar o desactivar esta casilla de verificacién solo si la reproduccion esta activada en
la pagina Funciones del operador.

Reproducir audio

Active una casilla de verificacién para permitir la reproducciéon de audio.

Puede activar o desactivar esta casilla de verificacién solo si la reproduccion esta activada en
la pagina Funciones del operador.

Datos de texto

Active una casilla de verificaciéon para permitir la visualizacién de metadatos.

Puede activar o desactivar esta casilla de verificacion sdlo si la visualizacion de metadatos
esta activada en la pagina Funciones del operador.

Exportar

Active una casilla de verificacién para permitir la exportacién de datos de video.

Puede activar o desactivar esta casilla de verificacién solo si la exportacion de datos de video
esta activada en la pagina Funciones del operador.

PTZ/ROI

Active una casilla de verificacién para poder usar el control PTZ o ROl de esta camara.
Puede activar o desactivar esta casilla de verificacion solo si el control PTZ o ROI de esta
camara estan activados en la pagina Funciones del operador. Ademas, debe configurar PTZ o
ROl en la tabla de camaras.

Aux

Active una casilla de verificacion para permitir la ejecucion de comandos auxiliares.

Puede activar o desactivar esta casilla de verificacién solo si el control de PTZ de una camara
estd activado en la pagina Funciones del operador.

Establecer posiciones predeterminadas

Active una casilla de verificacion para permitir al usuario establecer posiciones prefijadas para
esta camara PTZ.

También puede establecer posiciones prefijadas para la funcion de regién de interés, en caso
de que se habilite o autorice.

Puede activar o desactivar esta casilla de verificacién solo si el control de PTZ de una camara
esta activado en la pagina Funciones del operador.

Imagen de referencia
Active una casilla de verificacion para permitir la actualizacion de la imagen de referencia de
esta camara.

14.5 Cuadro de dialogo Ajustes del servidor LDAP

ale Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >
pestafia Permisos de funcionamiento > pestafia Propiedades de grupo de usuarios > boton
Ajustes

Debe introducir los ajustes de servidor LDAP que se configuran fuera de BVMS. Necesitara la
ayuda del administrador de Tl para que configure el servidor LDAP para las siguientes
entradas.
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Todos los campos son obligatorios salvo el cuadro de grupo Usuario/Grupo de usuarios de
prueba.

Ajustes del servidor LDAP

Servidor LDAP
Introduzca el nombre del servidor LDAP.

Puerto
Escriba el numero de puerto del servidor LDAP (por defecto, HTTP: 389 y HTTPS: 636)

Conexion segura
Active la casilla de verificacion para activar la transmisién de datos segura.

Mecanismo de autenticacion

Negociar selecciona el protocolo de autenticacion adecuado automaticamente.

Simple transmite las credenciales de inicio de sesion sin cifrar, como texto legible.
Andénimo

Utilice esta opcidn para iniciar sesion como invitado. Seleccione esta opcién si el servidor
LDAP la admite y no puede configurar un usuario proxy especifico.

Utilizar las siguientes credenciales

Nombre de usuario
Escriba el nombre uUnico del usuario proxy. Es necesario que este usuario permita a los
usuarios de este grupo de usuarios de BVMS el acceso al servidor LDAP.

Contraseiia
Escriba la contrasefia del usuario proxy.

Prueba
Haga clic para probar si el usuario proxy tiene acceso al servidor LDAP.

Base LDAP para usuario

Introduzca el nombre Unico (DN = distinguished name) de la ruta LDAP en la que se puede
buscar un usuario. Ejemplo de DN de la base
LDAP:CN=Users,DC=Security,DC=MyCompany,DC=com

Filtro para usuario
Seleccione un filtro para buscar un nombre de usuario Unico. Los ejemplos estan predefinidos.
Sustituya %username% por el nombre de usuario real.

Base LDAP para grupo
Introduzca el nombre Unico de la ruta LDAP en la que puede buscar grupos.
Ejemplo de DN de la base LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtro para busqueda de miembros de grupos

Seleccione un filtro utilizado para buscar un miembro de grupo.

Los ejemplos estan predefinidos. Sustituya %usernameDN% por el nombre de usuario real y
su DN.

Filtro de busqueda de grupos

No deje este campo vacio. Si no hay ninguna entrada, no puede asignar un grupo LDAP a un
grupo de usuarios BVMS.

Seleccione un filtro para buscar un grupo de usuarios.

Los ejemplos estan predefinidos.

Usuario/Grupo de usuarios de prueba
Las entradas de este cuadro de grupo no se han guardado tras hacer clic en Aceptar. Solo
sirven como prueba.
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Nombre de usuario
Escriba el nombre de un usuario de prueba. Omita el DN.

Contraseiia
Escriba la contrasefia del usuario de prueba.

Usuario de prueba
Haga clic para probar si la combinacién de nombre de usuario y contrasefia es correcta.

Grupo (ND)
Introduzca el nombre de grupo Unico con el que estd asociado el usuario.

Grupo de prueba
Haga clic para probar la asociacion del usuario con el grupo.

Consulte
—  Como configurar ajustes de LDAP, Pdgina 103

14.6 Pagina Arbol Légico

als Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
pestafia Permisos del dispositivo > pestafia Arbol légico
Permite configurar el arbol légico para cada grupo de usuarios.
Para configurar permisos:
» Active o desactive las casillas de verificacion segun corresponda.
Al seleccionar un elemento perteneciente a un nodo, se seleccionara el nodo
automaticamente.
Al seleccionar un nodo, se seleccionaran automaticamente todos los elementos que
contenga.

Camara

Active una casilla de verificacion para otorgar acceso al grupo de usuarios seleccionado a los
dispositivos correspondientes.

Puede recuperar el acceso a una camara en la pagina Permisos de camara.

Grupo de monitores
Active una casilla de verificacion para otorgar acceso al grupo de usuarios seleccionado al
grupo de monitores.

Consulte
—  Configurar permisos de dispositivos, Pdgina 105

14.7 Pagina Caracteristicas del operador

als Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >
pestafia Permisos de funcionamiento > pestafia Funciones del operador
Le permite configurar varios permisos para el grupo de usuarios seleccionado.

Control de PTZ de camaras domo

Active la casilla de verificacion para permitir el control de una camara.

Pagina Prioridades de control: en el campo Prioridades de control, puede establecer la
prioridad para adquirir el control de una camara.
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Imprimir y guardar
Active la casilla de verificacion para permitir la impresién y el almacenamiento de videos,
mapas y documentos,

Reproduccion
Active la casilla de verificacion para permitir varias funciones de reproduccion.

Exportar video
Active la casilla de verificacion para permitir la exportacién de datos de video.

Exportar a formatos no nativos
Active la casilla de verificacién para permitir la exportacién de datos de video a un formato no
nativo.

Proteger video
Active la casilla de verificacion para permitir la proteccion de datos de video.

Desproteger video
Active la casilla de verificacion para proteger y desproteger los datos de video.

Restringir video
Active la casilla de verificacién para restringir los datos de video.

No restringir video
Active la casilla de verificacion para restringir o dejar de restringir los datos de video.

Suprimir video

Active la casilla de verificacion para permitir la eliminacion de datos de video.

Borrar datos de texto de las entradas del diario de registros (para borrar datos de
personas)

Active la casilla de verificacion para permitir el borrado de los datos de texto de las entradas
del diario de registros.

Cerrar Operator Client
Active la casilla de verificacion para permitir el cierre del médulo Operator Client.

Minimizar Operator Client
Active la casilla de verificacion para permitir minimizar el médulo Operator Client.

Grabacion por alarma manual
Marque la casilla de verificacion para permitir la grabaciéon por alarma manual.

Establecer imagen de referencia
Seleccione la casilla de verificacion para permitir la actualizacién de la imagen de referencia
en Operator Client.

Establecer la seleccion de area para la imagen de referencia
Active la casilla para permitir la seleccién del area de la imagen de la cdmara para actualizar la
imagen de referencia en Operator Client.

Cambiar contrasena
Active la casilla de verificacion para permitir que un usuario de Operator Client cambie la
contrasefa de inicio de sesion.

Accionar puertas de acceso
Active la casilla de verificacion para permitir a un usuario de Operator Client cambiar el estado
de una puerta de acceso (protegida, bloqueada, desbloqueada).

Gestion de personas
Active la casilla de verificacion para permitir que un usuario de Operator Client gestione las
personas de las alarmas de identificacion de personas.
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14.8 Pagina Interfaz de usuario

als Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >
pestafia Permisos de funcionamiento > pestafia Interfaz de usuario

Permite configurar la interfaz de usuario de 4 monitores utilizados por Operator Client.

Es posible configurar un modo de varios monitores con hasta 4 monitores. Para cada monitor,
se configura lo que se desea mostrar; por ejemplo, en el monitor 2 solo se visualizaran paneles
Imagen en directo; o bien los monitores 1 y 2 utilizaran la relacion de aspecto 16:9 para el
caso de cdmaras HD.

Monitor de control
Seleccione al monitor que desee utilizar como monitor de control.

Max. de filas de paneles de imagen en reproduccion
Seleccione el nimero maximo de filas de paneles Imagen que desee mostrar en la ventana de
reproduccion de imagenes del monitor de control.

Monitor 1 -4

En la lista correspondiente de cada monitor, seleccione la entrada que desee.

—  Para el monitor de control, la entrada Control esta preseleccionada y no es posible
cambiarla.

— Para los monitores restantes, es posible seleccionar una de las entradas siguientes:
—  Solo video en directo
— Video en directo a pantalla completa
— Imagen cuadrangular en directo

Max. de filas de paneles de imagen

Seleccione el nimero maximo de filas de paneles Imagen que desee mostrar en la ventana de
imagenes del monitor correspondiente.

Nota: esta opcion solo esta disponible para las vistas siguientes:

-  Control

—  Solo video en directo

Las vistas restantes tienen un disefo fijo con un nimero fijo de filas en el panel de Imagen y
no se pueden modificar.

Relacion de aspecto de los paneles Imagen
Para cada monitor, seleccione la relacién de aspecto necesaria para el arranque inicial de
Operator Client. Utilice 16:9 en el caso de camaras HD.

Guardar ajustes al apagar

Active la casilla de verificacion para activar la opcion para que el sistema recuerde el ultimo
estado de la interfaz de usuario cuando éste se desconecte del médulo Operator Client. Si la
casilla de verificacion no esta activada, el modulo Operator Client siempre se iniciara con la
interfaz de usuario configurada.

Volver a los valores predeterminados
Haga clic para restaurar los ajustes predeterminados de esta pagina. Todas las entradas de la
lista regresaran a sus ajustes predeterminados.
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14.9

Pagina Politicas de cuenta

'} 1 Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >
pestafia Seguridad > pestafia Directivas de cuenta

Permite configurar los ajustes de usuarios y contrasefias.

Politica de contraseia segura

Active la casilla de verificacion para activar la politica de contrasefas.

Para obtener mas informacioén, consulte Configuracion de los usuarios, los permisos y el
acceso empresarial, Pdgina 99.

mud o

Aviso!

El ajuste Politica de contraseiia segura solo se aplica a los usuarios para cuyo grupo de
usuarios se haya activado la casilla de verificacion.

Se recomienda mantener este ajuste para mejorar la proteccion del ordenador frente a
accesos no autorizados.

Longitud minima de contraseia

Este ajuste determina el nimero minimo de caracteres necesarios para componer la
contrasefia de una cuenta de usuario.

Active la casilla de verificacién para activar a la configuracion e introduzca el nimero minimo
de caracteres.

Antigiiedad maxima de la contraseia en dias

Este ajuste determina el periodo de tiempo (en dias) que una contrasefia se puede utilizar
antes de que el sistema pida al usuario que la cambie.

Active la casilla de verificacion para activar a la configuracion e introduzca el nimero maximo
de dias.

Numero de contraseias usadas desde el inicio

Este parametro determina el nimero de nuevas contrasefias Unicas que deben haberse
asociado a cuenta de usuario antes de poder reutilizar una contrasefia antigua.

Active la casilla de verificacion para activar a la configuracion e introduzca el nimero minimo
de contrasefias.

Maximo de intentos de inicio de sesion no validos

Este parametro determina la desactivaciéon de una cuenta después de un nimero determinado
de intentos fallidos de inicio de sesion.

Active la casilla de verificacion para activar a la configuracion e introduzca el nimero maximo
de intentos.

Si la casilla de verificacion Maximo de intentos de inicio de sesion no validos esta activada,
es posible puede especificar los dos ajustes siguientes:

Duracion del bloqueo de cuenta

Este ajuste determina el nimero de minutos que una cuenta desactivada permanece en este
estado antes de activarse automaticamente.

Active la casilla de verificacion para activar el ajuste e introduzca el nimero de minutos.

Restablecer contador de bloqueo de cuenta después de

Este ajuste determina el nimero de minutos que deben transcurrir desde el momento en que
un usuario no consigue iniciar sesién hasta que el contador de intentos de inicio de sesion
fallido se pone a cero.
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Active la casilla de verificacion para activar el ajuste e introduzca el nimero de minutos.

Aviso!
Si se supera el nimero maximo de intentos fallidos de inicio de sesion, se desactiva la

cuenta.
Si la casilla de verificacion Duracion del bloqueo de cuenta esta desactivada, es necesario

md 0

activar la cuenta manualmente.
Si la casilla de verificacion Duracion del bloqueo de cuenta esta activada, la cuenta se activa

automaticamente una vez que transcurre el periodo de tiempo definido.

Aviso!

El contador de intentos fallidos de inicio de sesion se pone a cero:

Después de un inicio de sesion correcto.

O una vez que transcurre el tiempo configurado, si la casilla de verificacion Restablecer

md 0

contador de bloqueo de cuenta después de esta activada.

Desactivar cliente sin conexion
Active la casilla de verificacion para desactivar el inicio de sesion hacia un cliente sin
conexion.

Informacion adicional

A partir de BVMS 9.0, se aplican los ajustes de Directivas de cuenta siguientes de forma

predeterminada:

— Lacasilla de verificacion Politica de contraseiia segura esta preseleccionada.

— Lacasilla de verificacion Longitud minima de contraseia esta preseleccionada. El valor
predeterminado es 10.

—  La casilla de verificacién Antigliedad maxima de la contraseiia en dias no esta
preseleccionada. El valor predeterminado es 90.

—  La casilla de verificacion Niimero de contraseiias usadas desde el inicio no esta
preseleccionada. El valor predeterminado es 10.

— La casilla de verificacion Maximo de intentos de inicio de sesion no validos no esta
preseleccionada. El valor predeterminado es 1.

—  Lacasilla de verificacion Desactivar cliente sin conexién no esta preseleccionada.

A partir de BVYMS 10.0.1, los ajustes dentro de Directivas de cuenta estan seleccionados de

forma predeterminada para todos los grupos de usuarios:

- Maximo de intentos de inicio de sesion no validos

—  Duracion del bloqueo de cuenta

- Restablecer contador de bloqueo de cuenta después de
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15

Configuracion de los usuarios, los permisos y el acceso
empresarial

mud 0

Aviso!
BVMS Viewer ofrece solo funciones basicas. Las funciones avanzadas se incluyen en BVMS
Professional. Para obtener mas informacion, visite nuestro sitio web www.boschsecurity.es.

Ventana principal > Grupos de usuarios

Este capitulo contiene informacién sobre como se configuran los grupos de usuarios.

Es posible configurar todos los permisos de dispositivos y de uso por grupo de usuarios y no

por usuario.

Se aplican las reglas siguientes:

— Un usuario sélo puede ser miembro de un grupo.

—  No puede cambiar los ajustes de un grupo de usuarios predeterminado.

—  Este grupo de usuarios tiene acceso a todos los dispositivos del arbol légico completo y
tiene asignada la planificacion Siempre.

—  Para acceder a los grupos de usuarios de Windows de un dominio, se utilizan los grupos
de usuarios LDAP.

&
If"::l

®

Politica de contraseia segura

Para mejorar la proteccion del ordenador frente a accesos no autorizados, se recomienda
utilizar contrasefias seguras para las cuentas de usuario.

Por lo tanto, de forma predeterminada existe una directiva de contrasefas seguras activada
para todos los grupos de usuarios que se crean. Esto incluye el grupo de usuarios
administradores, asi como los grupos de usuarios estandar, los Enterprise User Group y el

- Hagaclicen para guardar los ajustes.

- Hagaclicen para deshacer el ultimo ajuste.

- Hagaclicen para activar la configuracion.

acceso Enterprise.

Se aplican las reglas siguientes:

— Lalongitud minima de la contrasefia es la que se haya configurado en la pagina Directivas
de cuenta para el grupo de usuarios correspondiente.

—  No utilice ninguna de las contrasefias anteriores.

—  Utilice al menos una mayuscula (A-Z).

—  Utilice al menos un niimero (de 0 a 9).

- Utilice al menos un caracter especial (por ejemplo: !). $ # %).

Cuando un usuario administrador inicia Configuration Client por primera vez, se muestra el

cuadro de didlogo Se ha infringido la politica de contraseiias que le pide que configure una

contrasefia para la cuenta del usuario administrador. Se recomienda encarecidamente

conservar este ajuste y configurar una contrasefia segura para la cuenta del usuario

administrador conforme a las politicas de contrasefas.
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Al crear grupos de usuarios nuevos en Configuration Client, la configuracién de politica de
contrasefas seguras esta activada de forma predeterminada. Si no se configuran contrasefias
para las cuentas de usuario nuevas del grupo de usuarios adecuado, no es posible activar la
configuracion. Se muestra el cuadro de didlogo Se ha infringido la politica de contraseiias
con una lista de todos los usuarios para los cuales no se ha configurado ninguna contrasefa.
Para activar la configuracion, configure las contrasefias que faltan.

Consulte

—  Pdgina Politicas de cuenta, Pdgina 97

—  Pdgina Propiedades de grupo de usuarios, Pdgina 89

—  Pdgina Propiedades de usuario, Pagina 90

—  Pdgina Propiedades de par de inicio de sesion, Pdgina 91
—  Pdgina Permisos de cdmara, Pdgina 91

—  Cuadro de didlogo Ajustes del servidor LDAP, Pdgina 92
- Pdgina Arbol Légico, Pagina 94

—  Pdgina Caracteristicas del operador, Pdgina 94

—  Pdgina Interfaz de usuario, Pdgina 96

15.1 Creacion de un grupo o una cuenta

2l

Ventana principal > Grupos de usuarios

Es posible crear un grupo de usuarios estandar.

Para adaptar los permisos del grupo de usuarios a sus necesidades, cree un nuevo grupo de
usuarios y cambie los ajustes.

15.1.1 Crear un grupo de usuarios estandar

2l

Ventana principal > Grupos de usuarios

Para crear un grupo de usuarios estandar:
1. Hagaclic en la pestafia Grupos de usuarios.

2. Hagaclicen %

Se mostrara el cuadro de didlogo Nuevo grupo de usuarios.

3. Introduzca el nombre y una descripcién.

4. Haga clic en Aceptar.
Se afladira un nuevo grupo al arbol correspondiente.

5. Haga clic con el boton derecho del ratén en el nuevo grupo de usuarios y haga clic en
Cambiar nombre.

6. Introduzca el nombre que desee y pulse Intro.

Consulte

—  Pdgina Propiedades de grupo de usuarios, Pdagina 89
—  Pdgina Caracteristicas del operador, Pdgina 94

—  Pdgina Interfaz de usuario, Pdgina 96
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15.2 Como crear un usuario

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios
Es posible crear un usuario como nuevo miembro de un grupo de usuarios estandar existente.

Aviso!

Un usuario que desee utilizar un teclado IntuiKey de Bosch conectado a un decodificador
debe disponer de un nombre de usuario (compuesto solo por nimeros) y una contrasefia. El
nombre de usuario puede tener un maximo de 3 nimeros; la contrasefia, un maximo de 6.

=

Para crear un usuario:

1. Seleccione un grupo y haga clic en & o haga clic con el boton derecho del ratén en el
grupo que desee y haga clic en Nuevo usuario.
Se afiadira un usuario nuevo al arbol de Grupos de usuarios.

2. Hagaclic con el botdn derecho del ratén en el nuevo usuario y haga clic en Cambiar
nombre.

3. Introduzca el nombre que desee y pulse Intro.

>

En la pagina Propiedades de usuario, introduzca el nombre de usuario y una descripcion.

5. La casilla de verificacion El usuario debe cambiar la contraseia la préxima vez que
inicie sesidn esta seleccionada previamente para todas las cuentas de usuario recién
creadas.
Introduzca la contrasefia conforme a las politicas de contrasefias y confirmela.

6. Haga clic en Aplicar para aplicar la configuracion.

il

7. Hagaclicen para activar la contrasefia.

Consulte

—  Pdgina Propiedades de usuario, Pdgina 90
—  Politica de contraseria segura , Pagina 99
—  Pdgina Grupos de Usuarios, Pdgina 88

15.3 Creacion de un grupo de autorizacion dual

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios

Es posible crear una autorizacion dual para un grupo de usuarios estandar.

Seleccione dos grupos de usuarios. Los miembros de estos grupos de usuarios son los
miembros del nuevo grupo de autorizacion dual.

Para crear un grupo de autorizacion dual:

1. Hagaclicen "'%.
Aparecera el cuadro de didlogo Nuevo grupo de autorizacién dual.

2. Introduzca el nombre y una descripcion.

3. Haga clic en Aceptar.
Se afadird un nuevo grupo de autorizacion doble al arbol correspondiente.

4. Haga clic con el botén derecho del ratéon en el nuevo grupo de autorizacion doble y haga
clic en Cambiar nombre.
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5. Introduzca el nombre que desee y pulse Intro.

Consulte

- Andadir un par de conexion a un grupo de autorizacion dual, Pagina 102
—  Pdgina Propiedades de grupo de usuarios, Pdgina 89

—  Pdgina Caracteristicas del operador, Pdgina 94

—  Pdgina Interfaz de usuario, Pdgina 96

15.4 Anadir un par de conexidn a un grupo de autorizacion dual

2l

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > "'%
Nuevo grupo de autorizacion dual

Para anadir un par de inicio de sesion a un grupo de autorizacién dual:

1. Seleccione el grupo de autorizacion dual que desee y haga clic en % o haga clic con el
botdén derecho del raton en el grupo y haga clic en Nuevo par de conexion.
Se mostrara el cuadro de didlogo correspondiente.

2. Seleccione un grupo de usuarios en cada lista.
Los usuarios del primer grupo son los que deben iniciar sesion en el primer cuadro de
diadlogo de inicio de sesidn; los usuarios del segundo grupo son los que confirmaran el
inicio de sesidn.
Es posible seleccionar el mismo grupo en ambas listas.

3. Para cada grupo, seleccione Forzar autorizacion dual si es necesario.
Cuando esta casilla de verificacidn esta activada, los usuarios del primer grupo solo
pueden conectarse junto con un usuario del segundo grupo.
Cuando esta desactivada, los usuarios del primer grupo pueden conectarse en solitario,
pero solo tendran los derechos de acceso de su grupo.

4. Haga clic en Aceptar.
Se afiadira un nuevo par de conexién al grupo de autorizacion doble correspondiente.

5. Haga clic con el botdn derecho del ratén en el nuevo par de inicio de sesién y haga clic en
Cambiar nombre.

6. Introduzca el nombre que desee y pulse Intro.

Consulte
—  Creacion de un grupo de autorizacion dual, Pdgina 101
—  Pdgina Propiedades de par de inicio de sesion, Pdgina 91

15.5 Configurar un grupo de administradores

ale ol

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios Grupo
de administradores
Le permite agregar nuevos usuarios Admin al grupo de administradores, asi como cambiar el

nombre de los usuarios Admin y eliminarlos del grupo de administradores.
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15.6

Para anadir un nuevo usuario administrador al grupo de administradores:

1. Hagaclicen *} o haga clic con el botdon derecho del ratén en el grupo de
administradores y, a continuacion, haga clic en Agregar nuevo usuario.
Se aflade un nuevo usuario administrador al grupo de administradores.

2. Enla pagina Propiedades de usuario, introduzca el nombre de usuario y una descripcién.

3. Lacasilla de verificacion El usuario debe cambiar la contraseia la proxima vez que
inicie sesion esta seleccionada previamente para todas las cuentas de usuario recién
creadas.

Introduzca la contrasefia conforme a la politica de contrasefias y confirmela.

4. Haga clic en Aplicar para aplicar la configuracion.

5. Hagaclicen B para activar la contrasefa.

Para cambiar el nombre de un usuario Administrador, siga estos pasos:

1. Haga clic con el botdn derecho del ratén en el usuario Administrador deseado y, a
continuacion, haga clic en Cambiar nombre.

2. Introduzca el nombre deseado y pulse Intro.

3. Hagaclicen E para activar los cambios del nombre de usuario.

Para eliminar un usuario Administrador del Grupo de Administradores, siga estos pasos:
» Haga clic con el botdon derecho del ratén en el usuario administrador y, a continuacion,
haga clic en Eliminar.
El usuario Administrador ha sido eliminado del Grupo de Administradores.
Nota:
Solo puede eliminar un usuario administrador del Grupo de Administradores si existen otros
usuarios Administrador.
Si solo hay un usuario administrador en el grupo de administradores, este no se puede
eliminar.

Consulte

—  Pdgina Grupos de Usuarios, Pagina 88

—  Pdgina Propiedades de usuario, Pagina 90
—  Politica de contrasefia segura , Pdgina 99

Como configurar ajustes de LDAP

[} 1 Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios >
pestafia Permisos de funcionamiento

>

mud 0

Aviso!
Escriba la ruta correctamente. Las rutas incorrectas pueden hacer que la busqueda en un
servidor LDAP sea muy lenta.
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Aviso!
Un usuario LDAP puede estar asociado a mas de un grupo de usuarios LDAP y cada uno de

estos, a su vez, puede estar asociado a un grupo de BVMS determinado.
El usuario LDAP obtiene los permisos del grupo de usuarios de BVMS que estan ordenados
por encima de los demas grupos de usuarios de LDAP asociados a este usuario LDAP.

md 0

Es posible configurar grupos LDAP en grupos de usuarios estandar.

Para configurar los ajustes de LDAP:

1. Hagaclic en la ficha Propiedades de grupo de usuarios.

2. En el campo Propiedades de LDAP, realice los ajustes necesarios.

Para obtener informacion detallada sobre los diversos campos, haga clic en el vinculo a la
ventana de la aplicacion correspondiente que encontrara a continuacion.

Consulte
—  Cuadro de didlogo Ajustes del servidor LDAP, Pdgina 92
—  Pdgina Propiedades de grupo de usuarios, Pdgina 89

15.7 Como asociar un grupo LDAP

als Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >
pestafia Permisos de funcionamiento

La asociacion de un grupo de LDAP con un grupo de usuarios de BVYMS sirve para dar a los
usuarios del grupo de LDAP el acceso a Operator Client. Los usuarios del grupo de LDAP
tendran los derechos de acceso del grupo de usuarios en el que haya configurado el grupo de
LDAP.

Puede que necesite la ayuda del administrador de Tl, responsable del servidor LDAP.

Es posible configurar grupos de LDAP en grupos de usuarios estandar o en Enterprise User
Groups.

Aviso!
Si un grupo de LDAP esta asociado a un grupo de usuarios de BVMS, los usuarios de este
grupo de LDAP pueden iniciar Operator Client con inicio de sesion unico.

mud 0

Para asociar un grupo LDAP:
1. Haga clic en la pestafa Propiedades de grupo de usuarios.
2. En el campo Propiedades de LDAP, haga clic en Ajustes.
Aparecera el cuadro de didlogo Ajustes del servidor LDAP.
3. Introduzca los ajustes del servidor LDAP y haga clic en Aceptar.
Para obtener informacion detallada sobre los diversos campos, consulte la ayuda en linea de
la ventana de la aplicacion correspondiente.
Para obtener informacion detallada sobre los diversos campos, haga clic en el vinculo a la
ventana de la aplicacién correspondiente que encontrara a continuacion.
» Enlalista Grupos LDAP, haga doble clic en un grupo LDAP.
Este grupo LDAP se introduce en el campo Grupo LDAP asociado.

Consulte
—  Cuadro de didlogo Ajustes del servidor LDAP, Pagina 92
—  Pdgina Propiedades de grupo de usuarios, Pdagina 89
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15.8 Configuracion de permisos de uso

'} 1 Q

Ventana principal > Grupos de usuarios > pestafia Grupos de usuarios > >

pestafia Permisos de funcionamiento

—  Puede configurar permisos de uso, como el acceso al Diario de Registros o los ajustes de
la interfaz de usuario.

— No obstante, estos ajustes no se pueden cambiar en un grupo de usuarios
predeterminado.

—  Es posible configurar permisos de uso en grupos de usuarios estandar.

Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de

la ventana de la aplicacion correspondiente.

Para obtener informacién detallada sobre los diversos campos, haga clic en el vinculo a la

ventana de la aplicacion correspondiente que encontrara a continuacion.

Consulte

—  Pdgina Propiedades de grupo de usuarios, Pagina 89
—  Pdgina Caracteristicas del operador, Pdgina 94

—  Pdgina Interfaz de usuario, Pdgina 96

15.9 Configurar permisos de dispositivos

Ventana principal > Grupos de usuarios > Pestafia Grupos de usuarios > Pestafa

Permisos del dispositivo

Puede establecer los permisos para todos los dispositivos del Arbol Légico de forma

independiente.

Una vez que ha movido los dispositivos permitidos a una carpeta para la que el grupo de

usuarios no tiene permisos, debe establecer los permisos necesarios para que sea posible

acceder a los dispositivos contenidos en la misma.

—  No obstante, estos ajustes no se pueden cambiar en un grupo de usuarios
predeterminado.

—  Es posible configurar permisos de dispositivos en grupos de usuarios estandar.

Para obtener informacién detallada sobre los diversos campos, consulte la ayuda en linea de

la ventana de la aplicacion correspondiente.

Para obtener informacién detallada sobre los diversos campos, haga clic en el vinculo a la

ventana de la aplicacion correspondiente que encontrard a continuacion.

Consulte
—  Pdgina Arbol Légico, Pdgina 94
—  Pdgina Permisos de camara, Pdagina 91
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Alarma

Evento que se configura para crear una alarma. Se
trata de una situacion particular (movimiento
detectado, sonido de timbre, pérdida de sefal,
etc.) que necesita atencidon inmediata. Una alarma
puede mostrar video en directo, reproduccién de
video, un plan de accion, una pagina Web o un
mapa.

Allegiant
Serie Bosch de sistemas matrices analdgicos.
ANR

Automated Network Replenishment. Proceso
integrado que copia los datos de video que faltan
de un transceptor de video a un videograbador de
red tras un fallo en la red. Los datos de video
copiados completan el intervalo en suspenso
producido tras el fallo de la red. Por tanto, el
transceptor necesita algin medio de
almacenamiento local. La capacidad de grabacion
de este almacenamiento local se calcula con la
siguiente férmula: (ancho de banda de red x
tiempo de parada de red estimado + margen de
seguridad) x (1 + 1/velocidad de copia de
seguridad). Se necesita la capacidad de grabacién
resultante porque la grabacién continua no debe
detenerse durante el proceso de copia.

anular/desanular

Anular un dispositivo significa ignorar cualquier
alarma que pueda generar, por lo general durante
el tiempo de ciertas que lo justifican, como el
mantenimiento. Desanular significa dejar de
ignorarlas.

Arbol de Dispositivos

Lista jerarquica de los dispositivos disponibles en
el sistema.

Arbol Légico

Arbol con una estructura personalizada de todos
los dispositivos. EI Arbol Légico se utiliza en
Operator Client para seleccionar camaras y otros
dispositivos. En el Cliente de Configuracion, el
"Arbol Légico Completo" esta configurado (en la
pagina Mapas y estructura) y personalizado para
cada grupo de usuarios (en la pagina Grupos de
usuarios).

autorizacion doble

Politica de seguridad que requiere dos usuarios
diferentes para conectarse a Operator Client.
Ambos usuarios deben ser miembros de un grupo
normal de usuarios de Bosch Video Management
System. Este grupo de usuarios (o estos grupos
de usuarios si los usuarios son miembros de
diferentes grupos de usuarios) debe ser parte de
un grupo de autorizacion dual. Un grupo de
autorizacion dual tiene sus propios derechos de
acceso en Bosch Video Management System. Este
grupo de autorizacion dual deberia tener mas
derechos de acceso que el grupo de usuarios
normal al que pertenece el usuario. Ejemplo: el
usuario A es miembro de un grupo de usuarios
Ilamado Grupo A. El usuario B es miembro del
Grupo B. Ademas, un grupo de autorizacion dual
se configura con Grupo Ay Grupo B como
miembros. Para los usuarios del Grupo A, la
autorizacion dual es opcional; para los usuarios
del Grupo B, es obligatoria. Cuando el usuario A
se conecte, aparecera un segundo cuadro de
didlogo para confirmar la conexion. En este
cuadro de didlogo, un segundo usuario puede
iniciar sesion si esta disponible. De lo contrario, el
usuario A puede continuar e iniciar Operator
Client. En ese caso, solo tendra los derechos de
acceso del Grupo A. Cuando el usuario B se
conecte, volvera a aparecer un segundo cuadro de
didlogo para iniciar sesion. En este cuadro de
dialogo, debe iniciar sesidon un segundo usuario.
De no ser asi, el usuario B no podra iniciar
Operator Client.

CAJERO AUTOMATICO (ATM)

Cajero automatico

Camara PTZ

Cdamara con funciones de zoom, giro e inclinacién.

Clave de activacion

Numero que el usuario debe introducir para
activar las licencias adquiridas. Recibira la clave
de activacion después de introducir el numero de
autorizacion en el administrador de licencias de
software de Bosch Security Systems.
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Codificador

Cambia una secuencia analdgica a digital, por
ejemplo, para integrar camaras analdgicas en un
sistema digital como Bosch Video Management
System. Algunos codificadores pueden tener un
almacenamiento local, como una tarjeta flash o
una unidad USB, o pueden almacenar los datos de
video en dispositivos iSCSI. Las camaras IP tienen
un codificador integrado.

Control de red

Medicién de los valores relacionados con la red y
evaluacién de los mismos segun los umbrales
configurables.

Correccion de la deformacion (dewarping)

Uso de software para convertir una imagen
circular de una lente de ojo de pez con una
distorsion radial en una imagen rectilinea para la
visualizacidn normal (la correccion de la
deformacion equivale a la correccion de la
distorsion).

Correccion de la deformacion en la camara (edge

dewarping)

Correccion de la deformacidn realizada en la
propia camara.

Datos de texto
Los datos de un PUNTO DE VENTA o un CAJERO,
como fechay hora, o el nimero de cuenta
bancaria, almacenados con los datos de video
correspondientes para ofrecer informacién
adicional con fines de evaluacion.

decodificador
Cambia una secuencia digital a una secuencia
analégica.

Diario de Registros
Contenedor para registrar todos los eventos de
Bosch Video Management System.

DNS

Sistema de nombres de dominio. Un servidor DNS
convierte una URL (www.midispositivo.com, por
ejemplo) en una direccion IP en redes que utilicen
el protocolo TCP/IP.

DTP

Un dispositivo DTP (Data Transform Processor,
procesador de transformacion de datos)
transforma los datos en serie de cajeros
automaticos en un formato de datos definido y los

envia a BVMS a través de Ethernet. Aseglrese de
que haya un filtro de transformacion configurado
en el dispositivo DTP. Esta tarea se realiza con un
software independiente del fabricante del
dispositivo DTP.

DVR
Videograbador digital
Enterprise User Group

Enterprise User Group es un grupo de usuarios
que se configura en un Enterprise Management
Server. Enterprise User Group define los usuarios
que estdn autorizados para acceder
simultaneamente a varios equipos de un
Management Server. Define los permisos de uso
disponibles para estos usuarios.

Entrada virtual

Se utiliza para reenviar eventos desde sistemas de
terceros a Bosch Video Management System.

Estacion de trabajo

En el entorno de BVMS: un ordenador dedicado
donde esta instalado Operator Client. Este
ordenador esta configurado como una estacion de
trabajo en Configuration Client para activar
funciones especificas.

Grupo de monitores

Conjunto de monitores conectados a
decodificadores. El grupo de monitores se puede
utilizar para el procesamiento de alarmas en un
area fisica proporcionada. Por ejemplo, una
instalacién con tres habitaciones de control
separadas fisicamente puede tener tres grupos de
monitores. Los monitores en un grupo de
monitores se configuran de forma légica en filas y
columnas, y pueden configurarse segun distintos
disefios, p. €j., para vista en pantalla completa o
vista cuadruple.

Grupo de usuarios

Los grupos de usuarios se utilizan para definir
atributos de usuarios comunes, como permisos,
privilegios y prioridad de PTZ. Al convertirse en
miembro de un grupo, un usuario hereda
automaticamente todos los atributos del grupo.

Imagen de referencia

Una imagen de referencia se compara de forma
continua con la imagen de video actual. Si la
imagen de video actual de las dreas marcadas es
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distinta de la de referencia, se activa una alarma.
Esto le permite detectar sabotajes que, de otra
forma, no se podrian detectar; por ejemplo, si se
gira la cdmara.

Siglas de iSCSI Qualified Name, nombre
cualificado de iSCSI. El nombre del iniciador en
formato IQN se utiliza para asignar direcciones a
los destinos e iniciadores iSCSI. Con la asignacién
de IQN, puede crear un grupo de iniciadores que
controle el acceso a los LUN en un destino iSCSl y
puede escribir los nombres de iniciador de cada
codificador y el VRM de este grupo de iniciadores.
Sélo los dispositivos cuyos nombres de iniciador
se hayan agregado a un grupo de iniciadores
tendran acceso a LUN. Consulte LUN e iSCSI.

iSCsl

Siglas de Internet Small Computer System
Interface, interfaz para pequefios sistemas
informaticos de Internet. Protocolo que gestiona
el almacenamiento a través de una red TCP/IP.
iSCSI permite el acceso a datos almacenados
desde cualquier parte de la red. Especialmente
desde la llegada de Gigabit Ethernet, se ha hecho
muy asequible conectar servidores de
almacenamiento iSCSI simplemente como discos
duros remotos a una red informatica. En
terminologia iSCSI, el servidor que proporciona
recursos de almacenamiento se denomina
"destino iSCSI", mientras que el cliente que se
conecta al servidor y accede a sus recursos se
denomina "iniciador iSCSI".

LDAP

Siglas de Lightweight Directory Access Protocol,
protocolo ligero de acceso a directorios.
Protocolo de red que se ejecuta en una red TCP/
IP que permite el acceso a directorios. Un
directorio puede ser, por ejemplo, una lista de
grupos de usuarios y sus derechos de acceso.
Bosch Video Management System lo utiliza para
acceder a los mismos grupos de usuarios que
MS Windows u otros sistemas de gestién de
usuarios empresariales.

Modo Directo

Caracteristicas de Operator Client. Se utiliza para
la vista del video en directo.

Numero légico

Los numeros logicos son identificadores
exclusivos asignados a cada dispositivo del
sistema para facilitar su consulta. Los numeros
l6gicos son exclusivos solo para un tipo de
dispositivo concreto. El uso habitual de los
numeros logicos son los Procedimientos de
Comandos.

Panel Imagen

Se usa para mostrar el video grabado o en directo
de una Unica camara, un mapa o un archivo HTML.

Puente de CAJERO/PUNTO DE VENTA de Bosch

Recibe una cadena mediante un cable serie/
interfaz COM y la reenvia mediante un cable
Ethernet (TCP/IP). Las cadenas son
habitualmente datos de PUNTO DE VENTA o
transacciones de un CAJERO.

Puerto

1) En dispositivos informaticos y de
telecomunicaciones, un puerto es normalmente
un lugar concreto para la conexién fisica de otro
dispositivo, normalmente con una clavija o
conector de algun tipo. Un PC suele incluir uno o
mas puertos serie y un puerto paralelo. 2) En
programacion, un puerto es una "ubicacion de
conexion légica" y, mas concretamente, si se
utiliza el protocolo de Internet TCP/IP, es la forma
en que un programa del cliente especifica un
programa concreto del servidor en un ordenador
de la red. Las aplicaciones de niveles altos que
utilizan TCP/IP, como el protocolo Web HTTP
(Hypertext Transfer Protocol, protocolo de
transferencia de hipertexto), tienen puertos con
numeros preasignados, a los que se conoce como
"puertos bien conocidos" ("well-known ports").
Estos puertos han sido asignados por la IANA
(Internet Assigned Numbers Authority, Autoridad
de Numeros Asignados de Internet). Otros
procesos de la aplicacién reciben nimeros de
puertos de forma dindmica para cada conexion.
Cuando un servicio (programa de servidor) se
inicia por primera vez, se dice que se vincula a un
numero de puerto designado. Cuando cualquier
programa del cliente desee utilizar ese servidor,
también debe solicitar la vinculacién al nimero de
puerto designado. Los niumeros de puerto oscilan
del 0 al 65535. Los puertos del 1 al 1023 estan
reservados para determinados servicios con
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privilegios. En el servicio HTTP, el puerto 80 esta
definido de forma predeterminada y no tiene que
estar especificado en la URL (Uniform Resource
Locator, localizador uniforme de recursos).

PUNTO DE VENTA (POS)
Punto de venta.
Region de interés

Region de interés. La regién de interés (ROI) sirve
para ahorrar ancho de banda cuando se amplie
una seccion de la imagen de la camara con una
camara HD fija. Esta seccion actiua como una
camara PTZ.

TCP/IP

Protocolo de control de transmision/Protocolo de
Internet. También conocido como paquete de
protocolos de Internet. Conjunto de protocolos de
comunicacion utilizados para transmitir datos por
una red IP.

Tiempo de espera

Intervalo de tiempo predeterminado durante el
que una camara se visualiza en una ventana
Imagen hasta que se visualiza la siguiente camara
durante una secuencia de camara.

UDP

Siglas de User Datagram Protocol, protocolo de
datagrama de usuario. Protocolo sin conexion
utilizado para intercambiar datos por una red IP.
El UDP es mas eficaz que el TCP para la
transmision de video debido a su menor
sobrecarga.

unmanaged site

Elemento del arbol de dispositivos de BVMS que
puede contener dispositivos de video en red,
como videograbadores digitales. Estos
dispositivos no se gestionan mediante el
Management Server del sistema. El usuario de
Operator Client puede conectarse a los
dispositivos de un unmanaged site bajo demanda.

Video Streaming Gateway (VSG)

Dispositivo virtual que permite la integracion
camaras Bosch, camaras ONVIF, camaras JPEG y
codificadores RTSP.

VIDOS NVR

VIDOS Network Video Recorder. Software que
almacena los datos de audio y video de los
codificadores IP en una matriz de discos RAID 5 o

en cualquier otro medio de almacenamiento.
VIDOS NVR proporciona funciones para reproducir
y recuperar video grabado. Puede integrar
camaras de Bosch Video Management System que
estén conectadas a un ordenador de VIDOS NVR.

VRM

Video Recording Manager. Paquete de software de
Bosch Video Management System que gestiona el
almacenamiento de datos de video (MPEG-4 SH+
+, H.264 y H.265) con datos de audio y metadatos
en dispositivos iSCSI de la red. VRM mantiene una
base de datos que contiene la informacion de
origen de la grabacion y una lista de unidades
iSCSI asociadas. VRM se desarrolla como un
servicio en ejecucion en un ordenador de la red en
la que se ha instalado Bosch Video Management
System. VRM no almacena datos de video, sino
que distribuye la capacidad de almacenamiento
de los dispositivos iSCSI entre los codificadores, a
la vez que gestiona el equilibrio de carga entre
varios dispositivos iSCSI. VRM transmite la
reproduccion de los dispositivos iSCSI a Operator
Clients.

VRM de seguridad

Software en el entorno BVMS. Continta con la
tarea del VRM principal o del VRM secundario
asignado si se produce un fallo.

VRM secundario

Software en el entorno BVMS. Garantiza que la
grabaciodn llevada a cabo por uno o mas VRM
principales se realice también de forma
simultanea en otro destino iSCSI. Los ajustes de
grabacién pueden ser diferentes a los del VRM
principal.
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