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1 Anvanda Hjalp

Obs!
| det har dokumentet beskrivs nagra funktioner som inte ar tillgangliga fér BVMS Viewer.

mud 0

Du kan ta reda pa hur du gér ndgot i BYMS genom att anvanda onlinehjédlpen. Anvand nagon av
foljande metoder.

Anvinda Innehall, Index eller Sék:

» P& Hjalp-menyn klickar du pa Visa Hjdlp. Anvand knappar och lankar for att navigera.

Sa har far du hjalp med ett fonster eller en dialogruta:

» Klickapa =~ iverktygsfaltet.
ELLER

» Tryck pa F1 for att fa hjalpinformation om ett programfénster eller en dialogruta.

1.1 Hitta information

Du kan hitta information i hjalpen pa flera satt.

Sa har hittar du information i onlinehjalpen:

1. Pa Hjalp-menyn klickar du pa Hjélp.

2. Om rutan pa vanster sida inte syns klickar du pa knappen Visa.
3. Gor sa hér i hjalpfonstret:

Klicka pa: Nar du vill:

Innehall Visa innehallsforteckningen fér Onlinehjalpen. Klicka pa varje bok for att
visa sidor som &r lankade till &mnen. Klicka pa varje sida for att visa
motsvarande amne i rutan pa héger sida.

Sok efter sarskilda ord eller fraser, eller sok i en lista med
Innehallsforteck |indexnyckelord. Dubbelklicka pa nyckelordet for att visa motsvarande

ning amne i rutan pa hoger sida.

Sok Hitta ord och fraser i avsnittens innehall. Skriv ordet eller frasen i
textfaltet, tryck pa ENTER och vélj &mnet som du vill se fran listan med
amnen.

Texter fran anvandargranssnittet ar markerade med fet stil.
» Pilen uppmanar dig att klicka pa den understrukna texten eller pa ett féremal i
programmet.

Narliggande @mnen
»  Klicka for att visa ett avsnitt med information fér det programfonster du for tillfallet
anvander. Detta avsnitt tillhandahaller information om programmets fénsterreglage.

Obs!
Den har symbolen anger en potentiell risk for skador pa egendom eller férlust av data.

mud o

1.2 Skriva ut hjalpen

Du kan skriva ut avsnitt och information direkt fran webblasarens fonster medan du anvander
onlinehjalpen.

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client
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Skriva ut ett hjalpavsnitt:

1. Hogerklicka in den hogra rutan och valj Skriv ut.
Dialogrutan Skriv ut 6ppnas.

2. Klicka pa Skriv ut.

v" Avsnittet skrivs ut till angiven skrivare.

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.
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2 Inledning

ME HEVG dvan:

Omfattas av ett eller flera krav som anges i patentlist.hevcadvance.com.
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1 | Menyrad

Valj ett menykommando.

2 | Sidrad

Later dig konfigurera alla steg som kravs fran vanster till hoger.

3 | Verktygsfalt

Visar tillgangliga knappar utifran den aktiva fliken. Visa verktygstips
genom att halla pekaren éver en ikon.

4 | Sokindikator

Later dig soka efter en specifik enhet och deras motsvarande
overordnade i enhetstradet.

5 | Hjalpikon

Visar onlinehjalpen for BVMS Configuration Client.

6 |Urvalsfonster

Hierarkisk lista 6ver alla tillgangliga enheter i systemet.

7 | Konfigurationsfonste
r

Later dig konfigurera den valda enheten.

BVMS Viewer ar en IP-videosadkerhetsapplikation for livevisning och uppspelning av bilder fran
kameror och inspelningsanordningar som ar anslutna till ett Bosch-natverk.
Programvarupaketet bestar av en Operator Client for livevisning och uppspelning av bilder och
en Configuration Client. BVMS Viewer har funktioner for den senaste IP-
videoproduktportféljen fran Bosch saval som aldre videoenheter fran Bosch.

Klicka pa lanken om du vill 6ppna licenserna fér den 6ppna kéllkod som anviands av BVMS

Viewer:

http://www.boschsecurity.com/oss.

Bosch Security Systems B.V.
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Tanken med BVMS Configuration Client ar att borja med att konfigurera enheterna och sedan
konfigurera det logiska tradet och inspelningarna. Det sista steget ar att konfigurera
anvandargrupperna pa anvandargruppsidan. Nar du har konfigurerat alla sidor fran vanster till
hoger ar allt konfigurerat och operatoren kan boérja anvanda Operator Client.

E

N&r du har konfigurerat varje sida sparar du konfigurationen genom att klicka pa
Verktyg.

i menyn

Om du vill géra andringarna synliga i BVMS Operator Client klickar du pa %

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.
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3 Systemoversikt

Obs!
| det har dokumentet beskrivs nagra funktioner som inte ar tillgangliga fér BVMS Viewer.

mud 0

| versionskommentarerna om den aktuella versionen av BVMS finns information om vilka
versioner av den fasta programvaran och maskinvaran som stéds och andra viktiga uppgifter.
Datablad om Bosch arbetsstationer och servrar innehaller information om pa vilka datorer
BVMS kan installeras.

Programvarumodulerna BYMS kan &dven installeras pa en dator.

3.1 Maskinvarukrav
Se databladet fér BVMS. Det finns ocksa datablad for datorplattformar.
3.2 Programvarukrav

Viewer kan inte installerad dar nagon annan BVMS-komponent ar installerad.

3.3 Licenskrav
Se databladet for BVMS tillgangliga licenser.

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client
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Koncept

mud 0

Obs!
BVMS Viewer har bara grundlaggande funktioner. Avancerade funktioner ingar i BVMS
Professional. Mer information hittar du pa var webbplats www.boschsecurity.com.

4.1

41.1

Detta kapitel tillhandahaller bakgrundsinformation om valda fragor.

BVMS-designbegrepp

Ett enda Management Server-system, sidan 12
Med ett enda BVMSManagement Server-system kan du hantera, 6évervaka och styra upp till
2 000 kameror/kodare.

Unmanaged site, sidan 13

Enheter kan grupperas i unmanaged sites. Enheter under unmanaged sites 6vervakas inte av
Management Server. Management Server visar en lista med unmanaged sites for

Operator Client. Operatéren kan ansluta till platsen pa begaran och komma at direktsanda och
inspelade videodata. Handelse- och larmhantering ar inte tillgangligt med en unmanaged site.

Ett enda Management Server-system

- En enda BVMS Management Server kan hantera upp till 2 000 kanaler.

- Med ett BYMS Management Server kan du hantera, 6vervaka och styra hela systemet.

—  BVMS Operator Client ansluter till Management Server och tar emot handelser och larm
fran BVMS Management Server och visar direktsdnd och inspelad video.

— | de flesta fall finns alla enheter i ett lokalt natverk med hég bandbredd och lag latens.

Uppgifter:

-  Konfiguration av data

— Héandelselogg (loggbok)

—  Anvandarprofiler

- Anvandarprioriteringar

—  Licensiering

—  Handelse- och larmhantering

S ! (/
S
) BOSCH

Live, uppspelning, handelser, larm

o
O
L

Ln
(

Management Server
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BVMS
Operator Client / Configuration Client
Kameror
&= |
—
-
iSCSI iSCSI
—
—
-—
= Andra enheter
4.1.2 Unmanaged site

Ett designalternativ for BYMS-system med manga mindre delsystem.

Med det har alternativet kan du konfigurera upp till 9 999 platser pa en enda BVMS
Management Server

Operatorer kan komma at direktsdnda och inspelade videodata fran upp till 20 sites
samtidigt.

sites kan grupperas i mappar eller placeras pa kartor for enklare navigering. Med
fordefinierade anvandarnamn och |6senord kan operatorer snabbt ansluta till en site.

En unmanaged site-systemdesign stoder bade IP-baserade BVMS-system och analoga DVR-

|6sningar:

Bosch DIVAR AN 3000/5000 analoga inspelare
DIVAR hybrid-inspelare

DIVAR network-inspelare

IP-baserad inspelning pa DIP 3000/7000-enheter
Ett enda BVMS Management Server-system

Att lagga till en site for central 6vervakning kraver endast en licens per site och ar oberoende

av antalet kanaler pa denna site.

Bosch Security Systems B.V.
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— Direktsand och inspelad videotrafik pa begéran

Management Server

@
N
° site
DVR
.
Se

—  Ldgga till en unmanaged site manuellt, sidan 57

Operator Client / Configuration Client

4.2 Visningsldgen for en panoreringskamera

| det har kapitlet beskrivs visningsldgena for en panoreringskamera som finns i BVMS.
Foljande visningslagen ar tillgangliga:

-  Cirkelvy

—  Panoreringsvy

—  Beskuren vy

Panoreringslaget och det beskurna visningslaget skapas under kantdistorsionsprocessen i
BVMS. Korrigering av kantdistorsion anvands inte.

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.
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Administratéren maste konfigurera monteringspositionen fér en panoreringskamera i
Configuration Client.

Vid behov kan du dndra storleken pa en kameras bildruta. Bildrutans bildférhallande &r inte
begransat till 4:3 eller 16:9.

Se
—  Konfigurera férdefinierade positioner och extra kommandon, sidan 80

4.2.1 360° panoreringskamera - golv- eller takmonterad
| féljande bild illustreras distorsionskorrigeringen for en 360° kamera som ar golv- eller
takmonterad.

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client
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1| Cirkelformad bild 3 | Distorsionskorrigering

2 |Klipplinje (operatéren kan dndra 4 | Panoreringsvy
position nar bilden inte ar inzoomad)
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4.2.2 180° panoreringskamera - golv- eller takmonterad
| foljande bild illustreras distorsionskorrigeringen fér en 180° kamera som ar golv- eller
takmonterad.

X

Cirkelformad bild

Distorsionskorrigering

Klipplinje (operatoren kan dndra
position nar bilden inte ar inzoomad)

Panoreringsvy

Bosch Security Systems B.V.

Configuration Manual
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4.2.3 360° panoreringskamera - vaiggmonterad

| féljande bild illustreras distorsionskorrigeringen for en 360° kamera som ar viaggmonterad.

1 | Cirkelformad bild

3

Panoreringsvy

2 | Distorsionskorrigering

2020.08 | V 1 | BVMS Viewer Configuration Client
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4.24 180° panoreringskamera - viggmonterad

| féljande bild illustreras distorsionskorrigeringen for en 180° kamera som ar vidggmonterad.

Cirkelformad bild

3

Panoreringsvy

Distorsionskorrigering

Bosch Security Systems B.V.

Configuration Manual
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4.2.5 Beskuren vy pa en panoreringskamera
| foljande exempelbild illustreras beskarningen fér en 360° kamera som ar golv- eller
takmonterad.

Den ratlinjiga sektionen som anvands for beskarning ar fast. Du kan andra sektionen i den
beskurna bildrutan med de tillgangliga PTZ-kontrollerna.

o

1| Cirkelformad bild 4 | Panoreringsvy

2 |Klipplinje (operatéren kan dndra 5 | Beskarning
position nar bilden inte ar inzoomad)

3| Distorsionskorrigering 6 | Beskuren bildruta

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.
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4.3 SSH-tunnel

BVMS har fjarranslutningar med SSH-tunnel (Secure Shell).

SSH-tunnlar skapar en krypterad tunnel via en SSH-protokoll/uttagsanslutning. Den krypterade
tunneln kan 6verféra bade krypterad och okrypterad trafik. | Bosch SSH-implementeringen
anvands ocksa protokollet Omni-Path som ar ett hégpresterande kommunikationsprotokoll
med lag latens fran Intel.

Tekniska aspekter och begransningar

SSH-tunnlar anvander port 5322. Porten kan inte andras.

SSH-tjansten maste installeras pa samma server som BYMS Management Server.
(Enterprise) anvandarkonton maste ha konfigurerade l6senord. (Enterprise)
anvandarkonton utan ndgot I6senord kan inte logga in med en SSH-anslutning.
Kameror med lokal lagring stéder inte SSH-anslutning.

Configuration Client kan inte fjarransluta via SSH. Configuration Client-anslutningen
maste gbras via portmappning.

Operator Client kontrollerar anslutningen med SSH-tjansten var 15:e sekund. Om
anslutningen avbryts testas anslutningen en gang i minuten av Operator Client.

Portmappning

»

Konfigurera en vidarekoppling av portar for BYMSManagement Server for att port 5322
ska kunna anvandas bade till interna och externa anslutningar.

Detta ar den enda portmappning du behdéver gora i hela systemet.

Portmappning for BVMS behdvs inte.

Krypterad kommunikation

Nar anslutningen har upprattats via SSH-tunneln krypteras all kommunikation mellan BVMS
Management Server och en fjarrklient.

Bosch Security Systems B.V.
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5.1

Komma igang
| det har kapitlet ges information om hur du kommer i gang med BVMS Viewer.

Installera BVMS Viewer

md 0

Obs!
Det ar endast tillatet att installera BVMS Viewer pa datorer dar ingen annan BVMS-komponent
ar installerad.

5.2

5.3

Gor sa har for att installera BVMS Viewer:

1. Startainstallationen av BVMS Viewer genom att dubbelklicka pa ikonen for

installationsprogrammet. InstallShield-guiden fér BVMS Viewer startar.

Klicka pa Installera for att installera Microsoft .NET Framework 4.6 Full.

Pa valkomstskarmen klickar du pa Nasta for att fortsatta.

Acceptera licensavtalet for slutanvandare och klicka pa Nasta for att fortsatta.

Valj 6nskad installationsmapp och klicka pa Nésta for att fortsatta.

Obs! Vi rekommenderar inte att du andrar standardmappen.

6. Klicka pa Installera for att starta installationen. Installationsguiden fér BVMS Viewer
installerar alla komponenter. En forloppsindikator visas.

7. Klicka pa Slutfor for att slutféra installationen.

8. Starta om arbetsstationen nar installationen ar slutférd.

Starta BVMS Viewer Configuration Client

Starta BVMS Viewer Configuration Client:
1. P& Start-menyn véljer du Program > BVMS Viewer > Configuration Client. Du kan aven
dubbelklicka p& Configuration Client-ikonen.

ok ownwd

Inloggningsfonstret for BVMS Configuration Client visas.
2. Fylliféljande falt:

—  Anvandarnamn: skriv in ditt anvandarnamn.
Néar du startar programmet for forsta gangen, sa anger du Admin som anvandarnamn.
Inget |6senord kravs.

—  Losenord skriv in ditt I6senord.

—  Anslutning: valj BVMS Viewer om du vill logga in pad BVMS Viewer.
Obs! | listan Anslutning: ar den lokala BVMS Viewer vald som standard.
Valj <Nytt...> for att 1agga till IP-adressen till en BYMS Management Server och logga
in direkt pa en BYMS Management Server.

Aktivera programvarulicenserna

Foérsta gangen du loggar in i BVMS Viewer Configuration Client maste du aktivera
programvarulicenserna.
Obs! Grundpaketet for BVMS Viewer ar kostnadsfritt.

Krav
—  Dator med Internetuppkoppling
—  Konto for Bosch Security Systems Software License Manager

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.
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Tillvdgagangssatt
Du maste gora foljande for att aktivera programvarulicenserna:
1.
2.
3.
Se
—  Dialogrutan Licenshanterare (menyn Verktyg), sidan 31
5.3.1 Hamta datorsignaturen

Sa hir himtar du datorsignaturen:

1. Starta BVMS Viewer Configuration Client.

2. Klicka pa Licenshanterare... pa Verktyg-menyn.
Dialogrutan Licenshanterare visas.

3. Markera kryssrutorna for det programvarupaket, de funktioner och de tillagg som du vill
aktivera. For tillaggen anger du antalet licenser.

4. Klicka pa Aktivera.
Dialogrutan Licens Aktivering visas.

5. Kopiera datorsignaturen eller kopiera och klistra in den i en textfil.

mud 0

Obs!

Datorsignaturen kan andras om maskinvaran pa Management Server-datorn byts ut. Om
datorsignaturen andras blir licensen for baspaketet ogiltig.

Undvik licensieringsproblem genom att avsluta konfigurationen av maskinvaran och
programvaran innan du genererar datorsignaturen.

Foljande maskinvaruandringar kan gora baslicensen ogiltig:

Du byter ut natverksgranssnittskortet.

Du lagger till ett virtuellt VMWare- eller VPN-natverksgranssnitt.

Du lagger till eller aktiverar ett WLAN-natverksgranssnitt.

5.3.2

Begara aktiveringsnyckeln

Sa har begir du aktiveringsnyckeln:
1. Ange féljande URL i webblasaren pa en dator med Internetuppkoppling:
https://activation.boschsecurity.com
2. Loggain till Bosch Security Systems Software License Manager.
Om du inte har nagot konto an skapar du ett nytt konto.
3. Klicka pa Create Demo Licenses.
Dialogrutan Create Demo License visas.
4. | listan med demolicenser valjer du den programvaruversion som du vill skapa en
demolicens for och klickar pa Submit.
Dialogrutan License Activation visas.
5. Fyllifoljande falt i dialogrutan License Activation:
—  Computer Signature : kopiera datorsignaturen fran textfilen som du sparade den i
och klistra in den har.
— Installation Site: fyll i informationen om installationsplatsen.
—  Comment: lagg till en kommentar om du vill (valfritt).
6. Klicka pa Submit.
Dialogrutan License Activation éppnas och visar en éversikt 6ver licensaktiveringen och
licensaktiveringsnyckeln.
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7. Kopiera aktiveringsnyckeln och klistra in den i en textfil eller skicka den via e-post till
onskat e-postkonto.

5.3.3 Aktivera systemet

Sa hér aktiverar du systemet:

1. Starta BVMS Viewer Configuration Client.

2. Klicka pa Licenshanterare... pd Verktyg-menyn.
Dialogrutan Licenshanterare visas.

3. Markera kryssrutorna for det programvarupaket, de funktioner och de tillagg som du vill
aktivera. For tillaggen anger du antalet licenser.

4. Klicka pa Aktivera.
Dialogrutan Licens Aktivering visas.

5. Kopiera licensaktiveringsnyckeln fran textfilen som du sparade den i och klistra in den i
faltet License Activation Key:.

6. Klicka pa Aktivera.
Programvarupaketen aktiveras.

7. Klicka pa Stiang for att stdnga dialogrutan Licenshanterare.

5.4 Forbereda enheter

Bosch-videoenheter som ska laggas till i en BVMS Viewer maste vara tilldelade en fast IP-
adress och maste forkonfigureras. Om du vill tilldela enheten en IP-adress anvander du
webbsidan for enhetskonfiguration eller Bosch-verktyget for tilldelning av IP-adresser.
Registrering av relevanta instéllningar maste géras pa inspelare via
enhetskonfigurationsverktygen eller enhetswebbsidorna.

For enhetsspecifik konfiguration hanvisar vi till den aktuella enhetens konfigurations- eller
anvandarhandbok.

5.5 Konfigurera spraket for Configuration Client

Du konfigurerar spraket for Configuration Client oberoende av spraket i Windows-
installationen.

Sa hir konfigurerar du spraket:
1. Pa menyn Instéllningar klickar du pa Alternativ.
Dialogrutan Alternativ visas.
2.  Ange 6nskat sprak i listan Sprak.
Om du véljer posten Systemsprak sa anvands spraket fran din Windows-installation.
3. Klicka pa OK.
Spraket andras nar programmet startas om.

5.6 Konfigurera spraket for Operator Client

Du konfigurerar spraket for Operator Client oberoende av spraket i Windows-installationen
och i Configuration Client. Det har steget utfors i Configuration Client.

1. Klicka pa Anvédndargrupper > R . Klicka pa fliken Egenskaper for anvindargrupper.
Klicka pa fliken Operatorsbehdérigheter.
2. Valj 6nskat sprak i listan Sprak.

il

Sa hir konfigurerar du spraket:

3. Klicka pa for att spara installningarna.
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4. Klicka pa % om du vill aktivera konfigurationen.
Starta om Operator Client.

5.7 Soka efter enheter

Huvudfoénster > Enheter

Du kan soka efter féljande enheter for att lagga till dem i dialogrutan BVMS Scan Wizard:

- VRM-enheter

-  Endast live-kodare

—  Kodare med lokal lagring

- Avkodare

-  DVR-enheter

-  VIDOS NVR-enheter

Las om hur du lagger till enheter genom avsékning i respektive enhetsavsnitt i kapitel Sidan
Enheter, sidan 33.

Se

- Ldgga till VRM-enheter genom avsdékning, sidan 48

- Ldgga till live-enheter fran Bosch genom avsdékning, sidan 53
— Ldgga till en enhet, sidan 34

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client



26

sv | Hantera konfigurationsdata BVMS

6

6.1

Hantera konfigurationsdata

Huvudfénster

Du maste aktivera den aktuella konfigurationen for att den ska galla féor Management Server
and Operator Client. Systemet paminner dig om att aktivera nar du stanger

Configuration Client.

Varje aktiverad konfiguration sparas med ett datum och med en beskrivning om det kravs.
Du kan nar som helst aterstélla en konfiguration som nyligen aktiverats. Alla konfigurationer
som sparas under tiden gar forlorade.

Du kan exportera den aktuella konfigurationen i en konfigurationsfil och importera den filen
senare. Detta aterstaller den exporterade konfigurationen. Alla konfigurationer som sparas
under tiden gar forlorade.

]
If"j

®

Aktivera arbetskonfigurationen

-  Klicka pa for att spara installningarna.

- Klicka pa om du vill angra den senaste installningen.

- Klicka pa for att aktivera konfigurationen.

Huvudfoénster

Du aktiverar den aktuella arbetskonfigurationen. Operator Client anvander den aktiverade
konfigurationen efter nasta start om anvandaren godkanner den. Om aktiveringen tvingas fram
avslutas alla instanser av Operator Client i natverket och startar igen. Anvandaren av varje
Operator Client férekomst behover normalt inte logga in igen.

Du kan konfigurera en fordréjd aktiveringstid. Om du konfigurerar en fordrojd aktiveringstid
aktiveras inte konfigurationen omedelbart, utan vid den tidpunkt som konfigurerats. Om du
konfigurerar en annan aktiveringstid senare (om den ar férdrojd eller inte spelar nagon roll) ar
den tiden aktiv nu. Den forst konfigurerade aktiveringstiden tas nu bort.

Nar du stanger Configuration Client paminner systemet dig om att aktivera den aktuella
arbetskopian av konfigurationen.

Du kan inte aktivera en konfiguration som innehaller en enhet som saknar |6senordsskydd.

md 0

Obs!

Om aktiveringen tvingas fram startar alla instanser av Operator Client om nar konfigurationen
har aktiverats. Undvik ontdiga aktiveringar. Gor helst aktiveringar nattetid eller under
perioder med lag aktivitet.

md 0

Obs!
Om systemet innehaller enheter som inte ar [6senordsskyddade maste du sdkra dessa
enheter innan du kan aktivera konfigurationen. Du kan avaktivera I6senordskravet.

Aktivera den aktuella arbetskonfigurationen:

1. Klicka pa %

Dialogrutan Aktivera konfigurationen visas.
Om konfigurationen innehaller enheter som inte ar I6senordsskyddade kan du inte
aktivera konfigurationen. | det har fallet visas dialogrutan Skydda enheter med

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS Hantera konfigurationsdata | sv =~ 27

standardldsenord ....
Félj instruktionerna i den har dialogrutan och klicka pa Verkstall.
Dialogrutan Aktivera konfigurationen visas igen.

2. Ange vid behov en fordrojd aktiveringstid. Som standard konfigureras den aktuella
tidpunkten som aktiveringstid. Om du inte andrar den fordrdjda aktiveringstiden utférs
aktiveringen omedelbart.
Om det ar lampligt kan du klicka har fér att markera Tvinga fram aktivering for alla
Operator Clients.

3. Skriv en beskrivning och klicka pa OK.
Den aktuella konfigurationen aktiveras.
Alla Operator Client-arbetsstationer som ar anslutna till natverket startas om omedelbart
om aktiveringen genomdrivs. Om en arbetsstation inte ar ansluten startas den om sa
snart den ateransluts.
Om du har konfigurerat en fordréjd aktiveringstid aktiveras konfigurationen senare.

Obs! Fordrojd aktivering kors inte sa lange anvandaren ar inloggad i Configuration Client.

Se
—  Aktivera dialogrutan Konfiguration (menyn System), sidan 30

6.2 Aktivera en konfiguration

Huvudfénster

Du kan aktivera en tidigare version av konfigurationen som du har sparat forut.

Sa har aktiverar du en konfiguration:

1. P& menyn System klickar du pa Aktiveringshanteraren....

Dialogrutan Aktiveringshanteraren visas.
2. | listan valjer du den konfiguration som du vill aktivera.
3. Klicka pa Aktivera.

En meddelanderuta visas.

4. Klicka pa OK.

Dialogrutan Aktivera konfigurationen visas.

5.  Om det behovs klickar du fér att markera Tvinga fram aktivering for alla Operator
Clients. Varje Operator Client-arbetsstation startas om automatiskt for att aktivera den
nya konfigurationen. Anvandaren kan inte neka den nya konfigurationen.

Om Tvinga fram aktivering for alla Operator Clients inte har markerats visas en
dialogruta i nagra sekunder pa varje Operator Client-arbetsstation. Anvandare kan
tillbakavisa eller godkdnna den nya konfigurationen. Dialogrutan stangs efter nagra
sekunder utan anvandaraktivitet. Om sa ar fallet godkanns inte den nya konfigurationen.

Se
—  Aktivera dialogrutan Konfiguration (menyn System), sidan 30
—  Dialogrutan Aktiveringshanteraren (menyn System), sidan 29

6.3 Exportera konfigurationsdata

Huvudfénster

Du kan exportera enhetens konfigurationsdata for BVMS i en .zip-fil. Den hér .zip-filen
innehaller databasfilen (Export.bvms) och anvandardata (.dat-filen).

Du kan anvanda de har filerna for att aterstalla en systemkonfiguration som exporterats forut
pa samma (Enterprise) Management Server eller for att importera den till en annan
(Enterprise) Management Server. Anvandardatafilen kan inte importeras, men du kan anvanda
den for att aterstélla anvandarkonfigurationen manuellt.
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6.4

Sa hidr exporterar du konfigurationsdata:
1. P& menyn System viljer du Exportera konfiguration....
Dialogrutan Exportera konfigurationsfil visas.

Obs! Om den aktuella arbetskopian av konfigurationen inte aktiveras ( % ar
aktiverat) exporterar du arbetskopian i stéllet for den aktiverade konfigurationen.

2. Klicka pa Spara.

3. Ange ett filnamn.
Den aktuella konfigurationen har exporterats. En ZIP-fil som innehéller databasen och
anvandardata skapas.

Se
—  Importera konfigurationsdata, sidan 28

Importera konfigurationsdata

Huvudfoénster

Féljande anvandningssituationer omfattas:

— Importera en konfiguration som har exporterats (sédkerhetskopiering har utférts) tidigare
pa samma server

— Importera en konfigurationsmall som har gjorts i ordning och exporterats pa en annan
server

— Importera en konfiguration for en tidigare version av BVMS.

Du kan endast importera en konfiguration om de senaste andringarna for den aktuella

arbetskopian har sparats och aktiverats.

For import av konfigurationsdata maste du ha det ratta |[6senordet.

Det gar inte att importera anvandardata.

Sa har importerar du konfigurationen:
1. P& menyn System klickar du pa Importera konfiguration....
Dialogrutan Importera konfigurationsfil visas.
2. Markera den file som du vill importera och klicka pa Oppna.
Dialogrutan Importera konfiguration... visas.
3. Ange det aktuella I6senordet och klicka pa OK.
Configuration Client startas om. Du maste logga in pa nytt.
Den importerade konfigurationen ar inte aktiverad, men den kan redigeras i
Configuration Client.

md @

Obs!
Om du vill fortsatta redigera konfigurationen som har aktiverats for Management Server kan
du kéra en aterstéllning i dialogrutan Aktivera konfigurationen.

Se
—  Exportera konfigurationsdata, sidan 27
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Globala Configuration Client-fonster

mud 0

Obs!

BVMS Viewer har bara grundlaggande funktioner. Avancerade funktioner ingar i BVMS
Professional. Mer information hittar du pa var webbplats www.boschsecurity.com.

7.1

7.2

Det har kapitlet innehaller information om nagra grundlaggande programfénster som ar

tillgangliga i BYMSConfiguration Client.

Menykommandon

System-menykommandon

Spara andringar

Sparar alla andringar gjorda pa denna sida.

Angra alla dndringar pa sidan

Aterstaller installningarna pa denna sida sedan de sist
sparades.

Aktiveringshanteraren...

Visar dialogrutan Aktiveringshanteraren.

Exportera konfiguration...

Visar dialogrutan Exportera konfigurationsfil.

Importera konfiguration...

Visar dialogrutan Importera konfigurationsfil.

Avsluta

Stanger programmet.

Maskinvara-menykommandon

Inledande enhetsskanning...

Visar dialogrutan Inledande enhetsskanning.

Verktyg-menykommandon

Sekvensbyggare...

Visar dialogrutan Sekvensbyggare.

Licenshanterare...

Visar dialogrutan Licenshanterare.

Licenskontroll ...

Visar dialogrutan Licenskontroll.

Instdllningar-menykommandon

Alternativ

Visar dialogrutan Alternativ.

Hjalp-menykommandon

Visa Hjélp

Visar BVMS-programhjalpen.

Om

Visar en dialogruta som innehaller information om det
installerade systemet, t.ex. versionsnumret.

Dialogrutan Aktiveringshanteraren (menyn System)

Huvudfénster > Menyn System > Kommandot Aktiveringshanteraren...
Later dig aktivera en aktuell konfiguration eller aterstalla en tidigare konfiguration.

Bosch Security Systems B.V.
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Activation Manager

Please select the configuration you want to activate. If vou activate an clder configuration, the system will perform
a rollback and the newer configurations will be removed.

Date & Time

woringCopy | [ |
O 572019 4:11:26 AM - TECHDOC-02 : SYSTEM  Added event type data to corfiguration (BVMS version 10.0.0.701)

RT/20154:10:55 AM - TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.701

4/25/2015 5:22:23 AM TECHDOC-02 : admin

47272019 418:21 AM TECHDOC02 : 5YSTEM  Migrated to Version: 10.0.0.665

47262019 4:40:24 PM TECHDOC02 : admin

4/25/2019 41454 AM TECHDOC0Z2 : 5YSTEM  Added event type data to configuration (BYMS version 10.0.0.6617)

47252019 4:14:16 AM TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.661

47232019 34219 PM TECHDOC-02 : admin

4/19/2015 4:18:47 AM TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.650

4720159 2:32:48 PM TECHDOC-02 : admin
Mt 44172019 2:32:12 PM TECHDOC-02 : admin

41120159 4:54:37 PM TECHDOC02 : admin

4/9/20154:23:05 PM_ TECHDOC02 : admin <

User Description 2

Configuration file created: C:\Users bet 1gbDesktop*BoschYMS zip'

.1, Exported configuration @ Currently active configuration

v+, Imported configuration

7.3

7.4

Rellback: This configuration will be removed after activation

Activate Cancel

Aktivera
Klicka for att visa dialogrutan Aktivera konfigurationen.

Se
—  Aktivera arbetskonfigurationen, sidan 26
—  Aktivera en konfiguration, sidan 27

Aktivera dialogrutan Konfiguration (menyn System)

Huvudfonster > %

Gor att du kan ange en beskrivning for arbetskopian av konfigurationen som ska aktiveras.
Obs! Fordrojd aktivering kors inte sa lange anvandaren ar inloggad i Configuration Client.

Se
—  Aktivera arbetskonfigurationen, sidan 26

Dialogrutan Inledande enhetsskanning (menyn Maskinvara)

Huvudfénster > Menyn Maskinvara > Kommandot Inledande enhetsskanning...
Visar enheter som har dubblerade |P-adresser eller standardadress (192.168.0.1).
Har kan du andra sadana IP-adresser och subnatmaskar.

Du maste ange ratt subnatmask innan du dndrar IP-adress.
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7.5 Dialogrutan Licenskontroll (menyn Verktyg)

Huvudfénster > Menyn Verktyg > Kommandot Licenskontroll ... > Dialogrutan Licenskontroll

Du kan kontrollera om antalet installerade BVMS-licenser 6verskrider antalet kdpta licenser.
7.6 Dialogrutan Licenshanterare (menyn Verktyg)

Huvudfoénster > Menyn Verktyg > Kommandot Licenshanterare...

Later dig licensiera BVMS-paket som du har bestéllt samt uppgradera det med ytterligare

funktioner.

Grundpaket

Visar tillgangliga grundpaket.

Typnummer

Visar det kommersiella typnumret (CTN) fér paketet, funktionen eller tillagget som valts.

Status

Visar licensstatus i forekommande fall.

Tillvalsfunktioner

Visar tillgangliga funktioner.

Expansion

Visar tillgangliga tillagg och deras antal. Andra antalet genom att peka till héger om en

kryssruta och klicka pa uppat- eller nedatpilen.

Aktivera

Klicka for att visa dialogrutan Licens Aktivering.

Importera paketinformation

Klicka for att importera en XML-fil med buntinformation fran Bosch.

Lagg till ett nytt paket

Klicka for att visa en dialogruta dar du kan valja en ny licensfil.
7.7 Dialogrutan Alternativ (menyn Installningar)

Huvudfénster > menyn Instédllningar > kommandot Alternativ

Sprak

Har kan du konfigurera spraket for Configuration Client. Om du véljer Systemsprak anvands
samma sprak som i Windows.

Den har installningen aktiveras efter omstart av Configuration Client.

Sokalternativ
Har kan du konfigurera huruvida det gar att s6ka efter enheter i respektive subnét eller mellan
subnat.

Automatisk utloggning

Framtvinga automatisk utloggning av Configuration Client efter sa har lang tids inaktivitet
Har kan du konfigurera automatisk utloggning av Configuration Client. Configuration Client
loggar ut efter den konfigurerade tidsperioden.

Andringar pa konfigurationssidorna fér féljande enheter pa sidan Enheter sparas inte
automatiskt och gar férlorade vid utloggning pa grund av inaktivitet:

- Kodare

- Avkodare

- VRM-enheter

— iSCSl-enheter

- VSG-enheter
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Alla andra vantande konfigurationsandringar sparas automatiskt.

Obs! Andringar i dialogrutor som du inte bekréftar genom att klicka pa OK sparas inte.

Globalt I6senord for iSCSl-anslutning (CHAP-l6senord):

Ange iSCSI| CHAP-I6senordet som kravs for att autentisera pa iSCSl-lagringsenheten och for att
aktivera en direktuppspelning fran iSCSl-enheten.

Visa l6senord

Klicka har om du vill att det angivna I6senordet ska visas. Var forsiktig sa att ingen obehorig
kan se |6senordet.
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8 Sidan Enheter
=~

Huvudfénster > Enheter

Visar enhetstradet och konfigurationssidorna.

Antalet objekt nedanfor en post visas inom hakparenteser.

Du kan konfigurera tillgangliga enheter, som mobila videotjanster ONVIF-kodare, Bosch Video
Streaming Gateway-enheter, kodare, avkodare, VRM-enheter, lokala lagringskodare, analoga
matriser eller kringutrustning som ATM/POS-bryggor.

Obs!

Enheterna ar representerade i ett trad och indelade enligt fysisk natverksstruktur samt
enhetskategorier.

Videokallor, sasom kodare, ar grupperade underVRM-enheter. Digitala videobandspelare, som
t.ex. DiBos, visas separat.

| 2 E Skriv in en strang och tryck pa ENTER-tangenten for att
filtrera de visade objekten. Endast objekt som innehaller strangen och deras motsvarande
foraldraobjekt (endast i trad) visas. Antalet filtrerade objekt och det totala antalet objekt

visas. Ett aktivt filter indikeras med X . Skriv in strangar inom dubbla citattecken for att hitta
dem exakt, till exempel filtrerar "Camera 1" kamerorna med exakt detta namn, inte
camera 201.

Avbryt filtreringen genom att klicka pa x .
» Klicka pa ett tradobjekt for att visa motsvarande sida.

8.1 Uppdatera tillstand och funktioner for enheter

Huvudfoénster > Enheter

Efter en uppdatering av den fasta programvaran kan det vara nédvandigt att synkronisera
funktionerna for alla konfigurerade avkodare, kodare och VSG. Med den hér funktionen jamfors
funktionerna fran varje enhet med de funktioner som redan har lagrats i BVMS. Du kan
uppdatera enhetsfunktionerna foér alla enheter i enhetstradet samtidigt.

Det ar ocksa mojligt att kopiera en lista éver de enheter vars funktioner har dndrats till
Urklipp. Du kan sedan klistra in listan, till exempel i en textredigerare for att undersdka
andringarna i narmare detalj.

Enhetslistan fran Urklipp formateras som CSV och innehaller féljande information:

- Enhet

—  Enhetstyp

-  IP-adress

Obs! Om du har ett stort system med flera tusen konfigurerade enheter kan det ta lang tid att
uppdatera enheternas tillstand och funktioner.

Obs!
Funktionerna hamtas endast for tillgangliga enheter. Om du vill se om en enhet inte kan nas
maste du kontrollera enhetens tillstand.

mud 0
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Sa har uppdaterar du enhetens tillstand och funktioner:

1. Klicka pa C-’J

Dialogrutan Uppdatera enhetsfunktioner visas. Tillstandsinformationen for alla enheter
uppdateras och enhetsfunktionerna hamtas.

Endast om enhetsfunktionerna inte ar uppdaterade visas lampliga enheter i en lista och
knappen Uppdatera ar aktiverad.

2. Klicka pa Kopierar enhetslistan till Urklipp vid behov.
3. Klicka pa Uppdatera.

4. Klicka pa OK.

v" Enhetsfunktionerna har uppdaterats.

Obs!

Tillstandsinformationen for alla enheter uppdateras alltid, d&ven om du avbryter dialogrutan
Uppdatera enhetsfunktioner.

md 0

8.2 Lagga till en enhet

Huvudfénster > Enheter
Du lagger till foljande enheter i enhetstradet manuellt, vilket innebar att du maste kdnna till
natverksadressen for enheten for att kunna lagga till den:
- Video IP-enhet fran Bosch
—  Bosch Recording Station/DiBos-system
- Analog matris
For att kunna lagga till en Bosch Allegiant-enhet behdver du en giltig Allegiant-
konfigurationsfil.
- BVMS-arbetsstation
En arbetsstation maste ha Operator Client-programvaran installerad.
-  Kommunikationsenhet
—  Bosch ATM/POS Bridge, DTP-enhet
- Virtuell ingdng
—  Natverksodvervakningsenhet
—  Bosch IntuiKey-tangentbord
—  KBD-Universal XF-tangentbord
- Monitorgrupp
- |/O-modul
—  Allegiant CCL-emulering
— Inbrottspanel fran Bosch
—  Serverbaserad analysenhet
—  Passersystem fran Bosch

Du kan sOka efter féljande enheter for att lagga till dem i dialogrutan BVMS Scan Wizard:
- VRM-enheter

- Endast live-kodare

—  Kodare med lokal lagring

- Avkodare

- DVR-enheter

- VIDOS NVR-enheter
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mud 0

Obs!

il

Nar du har lagt till en enhet, klicka pa for att spara instéllningarna.

mud 0

Obs!

Lagg till DVR-enheten med hjalp av administratérskontot fér enheten. Med ett DVR-
anvandarkonto med begrinsade behdrigheter kan resultatet bli att det inte gar att anvdanda
funktioner i BVMS, till exempel anvanda kontrollen for en PTZ-kamera.

Dialogrutan BVMS Scan Wizard

[
Huvudfonster > Enheter > Hogerklicka pa D . Klicka pa Sok efter endast live-
kodare > Dialogrutan BVMS Scan Wizard

u
Huvudfonster > Enheter > Hogerklicka pa E > Klicka pa Sok efter kodare med
lokal lagring > Dialogrutan BVMS Scan Wizard
| den har dialogrutan kan du avsdka tillgangliga enheter i natverket, konfigurera dem och lagga
till dem i systemet i en enda process.
Anvand
Klicka har for att vadlja en enhet som ska laggas till i systemet.
Typ (inte tillgdnglig fér VSG-enheter)
Visar enhetens typ.
Visningsnamn
Visar enhetsnamnet som har angetts i enhetstradet.
Natverksadress
Visar enhetens IP-adress.

Anvandarnamn
Visar anvandarnamnet som har konfigurerats pa enheten.

Losenord
Autentisera dig med enheten genom att skriva in I6senordet.

Status
Visar statusen for autentisering.

: Lyckades

: Misslyckades

Huvudfonster > Enheter > Hogerklicka pa % > Klicka pa S6k efter VRM-enheter >
Dialogrutan BVMS Scan Wizard
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Obs!
[

Om du vill konfigurera en sekundar VRM-enhet maste du forst installera lamplig programvara
l pa datorn. Kér Setup.exe och valj Sekundar VRM.

Anvandarnamn
Visar anvandarnamnet som har konfigurerats pa VRM-enheten.
Du kan skriva in ett annat anvandarnamn vid behov.

Se

- Lé&gga till VRM-enheter genom avsékning, sidan 48
—  Ldgga till en kodare fér endast live video, sidan 61
—  Ldgga till en kodare for lokal lagring, sidan 61

—  SOka efter enheter, sidan 25

8.3 Sidan DiBos

Huvudfonster > =Enheter > E]EI > E-

Visar egenskapssidorna for valt DiBos-system.
Gor att du kan integrera ett DiBos-system i ditt system.

Obs!
Du konfigurerar inte sjalva DiBos-systemet utan endast relaterade BVMS-egenskaper.

md 0

» Klicka pa en flik fér att visa motsvarande egenskapssida.

8.3.1 Lagga till ett DiBos-system genom avsokning

Huvudfonster > Enheter > Hogerklicka pa E]E' > Kommandot Lagg till BRS/DiBos-
system
Gor att du kan lagga till ett DiBos-system till BVMS.

Lagga till ett DiBos-system:

1. Hogerklicka pa E]E'.
Klicka pa Lagg till BRS/DiBos-system.
Dialogrutan Lagg till BRS/DiBos-system visas.
3. Ange passande varden.
4. Klicka pa Skanna.
DiBos-systemet laggs till i ditt system.
5. Klicka pa OK for att bekrafta i meddelanderutan som visas.

Dialogrutan Lagg till DiBos-system

Natverksadress
Ange DNS-namnet eller IP-adressen for ditt DiBos-system.

Anvdandarnamn
Ange anvandarnamnet for inloggning i DiBos-systemet.
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Lésenord
Ange |6senordet for inloggning i DiBos-systemet.

8.3.2 Sidan Installningar

Huvudfénster > Enheter > Utvidga E]E' > E' > Fliken Instéllningar
Visar natverksinstéllningarna for DiBos-systemet som ar anslutet till ditt system. Gor att du
kan dndra installningarna om det behovs:

8.3.3 Sidan Kameror

Huvudfonster > Enheter > Utvidga E]E' > E' > Fliken Kameror
Visar alla kameror som ar tillgangliga i DiBos-systemet som ar anslutet till ditt system.
Later dig ta bort kameror.

8.34 Sidan Ingangar

Huvudfonster > Enheter > Utvidga E]E' > E' > Fliken Ingangar
Visar alla ingdngar som ar tillgéngliga i DiBos-systemet som &r anslutet till ditt system.
Later dig ta bort objekt.

8.3.5 Sidan Relaer

Huvudfonster > Enheter > Utvidga E]E' > E' > Fliken Relder
Visar alla relder som ar tillgangliga i DiBos-systemet som ar anslutet till ditt system.
Later dig ta bort objekt.

8.4 Sidan DVR (digital videoinspelare)

Huvudfonster > = Enheter > E]E' > E'

Visar egenskapssidorna for vald DVR-enhet.
Later dig integrera en DVR-enhet i ditt system.
» Klicka pa en flik for att visa motsvarande egenskapssida.

Obs!
Du konfigurerar inte sjalva DVR-enheten utan integreringen av DVR-enheten i BVMS.

mud o

Obs!

Lagg till DVR-enheten med hjalp av administratérskontot foér enheten. Med ett DVR-
anvandarkonto med begrdansade behdrigheter kan resultatet bli att det inte gar att anvanda
funktioner i BVMS, till exempel anvanda kontrollen for en PTZ-kamera.

mud 0
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8.4.1

8.4.2

Se
—  Konfigurera integreringen fér en DVR-enhet, sidan 39

Lagga till en DVR-enhet genom avsokning

Sa hér ldgger du till DVR-enheter genom avsékning:

1. Hogerklicka pa E]E' och klicka pa S6k efter DVR-enheter.
Dialogrutan BVMS Scan Wizard visas.

2.  Markera 6nskade kryssrutor for de enheter som du vill lagga till.

3. Klicka pa Nésta >>.
Dialogrutan Autentisera enheter i guiden visas.

4. Ange l6senordet for varje enhet som skyddas med ett |6senord.
Lésenordskontrollen sker automatiskt om du inte skriver ndgot i l6senordsféltet inom ett
par sekunder, eller om du klickar utanfor [6senordsfaltet.
Om samtliga enheter har samma I6senord kan du ange det i det forsta Losenord-faltet.
Hogerklicka sedan pa detta falt och klicka pa Kopiera cell till kolumn.

| kolumnen Status anges lyckade inloggningar med

Misslyckade inloggningsférsék anges med
5. Klicka pa Slutfor.
Enheten laggs till i enhetstradet.

Dialogrutan Lagg till DVR

Huvudfénster > Enheter > expandera E%' > E' > Lagg till DVR-inspelare
Kan anvéandas for att lagga till en DVR-enhet manuellt.

Nitverksadress/port

Ange IP-adressen fér din DVR-enhet. Andra portnumret om det behévs.
Anvandarnamn:

Ange anvandarnamnet som du vill anvdnda for att ansluta till DVR-enheten.

Losenord:
Ange |6senordet som du vill anvanda for att ansluta till DVR-enheten.

Sakerhet

Kryssrutan Sadker anslutning ar markerad som standard.

Om det inte gar att ansluta via en saker anslutning, visas ett meddelande. Klicka for att ta bort
markeringen.

md 0

Obs!
Om kryssrutan Sdker anslutning har markerats ar kommando- och kontrollanslutningar sakra.
Stromning av videodata ar inte saker.

Se
—  Ldgga till en enhet, sidan 34
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8.4.3

8.4.4

8.4.5

8.4.6

8.4.7

Fliken installningar

Huvudfénster > Enheter > E]E' > E' > fliken Instéllningar
Visar natverksinstallningarna fér DVR-enheten som ar ansluten till ditt system. Later dig dndra
installningarna om det behovs:

Fliken Kameror

Huvudfoénster > Enheter > E]E' > E' > fliken Kameror

Visar alla videokanaler i DVR-enheten som kameror. Later dig ta bort kameror.

En videoingdng som ar inaktiverad i DVR-enheten visas som en aktiv kamera i BVMS eftersom
det kan finnas tidigare inspelningar for ingadngen.

Fliken Ingangar

Huvudfénster > Enheter > E]E' > E' > fliken Ingangar
Har visas alla ingdngar pa DVR-enheten.
Later dig ta bort objekt.

Fliken Relaer

Huvudfoénster > Enheter > E]E' > E' > fliken Relaer
Har visas alla relder pa DVR-enheten. Later dig ta bort objekt.

Konfigurera integreringen for en DVR-enhet

Huvudfonster > = Enheter > Utvidga E]E' > E'

mud 0

Obs!

Lagg till DVR-enheten med hjalp av administratérskontot fér enheten. Med ett DVR-
anvandarkonto med begrinsade behorigheter kan resultatet bli att det inte gar att anvdanda
funktioner i BVMS, till exempel anvanda kontrollen for en PTZ-kamera.

mud 0

Obs!
Du konfigurerar inte sjalva DVR-enheten utan integreringen av DVR-enheten i BVMS.

Sa hér tar du bort ett objekt:
1. Klicka pa fliken Instéllningar, Kameror, Ingangar eller Relder.
2. Hogerklicka pa ett objekt och klicka pa Ta bort. Objektet tas bort.

mud 0

Obs!
Du kan aterstélla ett borttaget objekt genom att hégerklicka pa DVR-enheten och valja Skanna
DVR-enhet igen.

Andra namn pa en DVR-enhet:
1. Hogerklicka p& en DVR-enhet och vilj Andra namn.
2.  Ange objektets nya namn.
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Se
—  Ldgga till en enhet, sidan 34
—  Sidan DVR (digital videoinspelare), sidan 37
8.5 Sidan Arbetsstation
Huvudfénster > Enheter > Utvidga == > ==

En arbetsstation maste ha Operator Client-programvaran installerad.

Gor att du kan konfigurera féljande instéllningar fér en arbetsstation:

-  Laggtill ett CCTV-tangentbord som ar anslutet till en arbetsstation med Bosch Video
Management System.

Obs! Du kan inte konfigurera ett CCTV-tangentbord fér en standardarbetsstation. Det ar bara

moijligt for specifika konfigurerade arbetsstationer.

Lagg till ett Bosch IntuiKey-tangentbord som ar anslutet till en kodare genom att utoka

och sedan klicka pa

Se
—  L&gga till en arbetsstation manuellt, sidan 40

8.5.1 Lagga till en arbetsstation manuelit
Lagga till en BVMS-arbetsstation:

Hogerklicka pa ==
Klicka pa Lagg till arbetsstation.
Dialogrutan Lagg till arbetsstation visas.
3. Ange det passande vardet.
4. Klicka pa OK.

Arbetsstationen === |iggs till i systemet.
Lagga till en BVMS-standardarbetsstation:

» Hogerklicka pa ==
Klicka pa Lagg till standardarbetsstation.

Arbetsstationen = laggs till i systemet.

Obs!
Du kan bara lagga till en enda standardarbetsstation.

md 0

Om en standardarbetsstation har konfigurerats géller installningarna for varje arbetsstation
som ar ansluten till den har servern och inte har konfigurerats separat.

Om en arbetsstation har konfigurerats galler installningarna fér den har specifika
arbetsstationen och inte installningarna for standardarbetsstationen.
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8.5.2

8.6

Sidan Installningar

Huvudfonster > Enheter > Utvidga == > == > Fliken Instéllningar

Gor att du kan konfigurera ett skript som utfors nar Operator Client i arbetsstationen startas.
Gor att du kan konfigurera TCP eller UDP som det 6verféringsprotokoll som ska anvandas for
alla kameror som visas i liveldge pa arbetsstationen.

Gor att du kan konfigurera vilken strém fran en IP-enhet som anvands for live-visning.

Gor att du kan aktivera brottsutredande sékningar for arbetsstationen.

Du kan ocksa konfigurera tangentbordet som ar anslutet till den héar arbetsstationen.

Standardprotokoll for kamera:

Valj det fabriksinstallda 6verféringsprotokollet som anvands for alla kameror som ar tilldelade
det logiska tradet pa den har arbetsstationen.

N&r en kamera visas i livelaget anvands standardstrémmen som har angetts for
arbetsstationen. Om kameran inte har strom 2 eller om omkodningstjansten (SW och HW) inte
ar tillganglig anvands strom 1, dven om en annan installning har gjorts i installningarna for
arbetsstationen.

Tangentbordstyp:

Valj typen av tangentbord som ar anslutet till din arbetsstation.
Port

Valj den COM-port som anvands for att ansluta tangentbordet.

Overféringshastighet:

Valj maximal hastighet, i bits per sekund (bps), med vilken du vill att data éverférs via denna
port. Vanligtvis ar denna instélld pa den maximala hastighet som stdds av datorn eller enheten
som du kommunicerar med.

Databitar:
Visar antalet databitar som du vill anvanda for varje tecken som éverférs och mottas.

Stoppbitar:
Visar tiden som gar mellan varje tecken som 6verférs (dar tid mats i bitar).

Paritet:
Visar vilken sorts felkontroll du vill anvanda fér den valda porten.

Porttyp:
Visar anslutningstypen som anvands for att ansluta Bosch IntuiKey-tangentbordet till
arbetsstationen.

Sidan Avkodare

= @ o=
Huvudfénster > Enheter > utvidga >

Har kan du lagga till och konfigurera avkodare.

mud 0

Obs!
Om avkodare ska anvdndas i systemet maste samma I6senord for behérighetsnivan user
anvandas for alla kodare.

Se
—  Sbka efter enheter, sidan 25

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client



42 sv | Sidan Enheter BVMS

—  Sidan Bosch-kodare/-avkodare/-kamera, sidan 60

8.6.1 Lagga till en kodare/avkodare manuellt
Har kan du lagga till en kodare eller avkodare manuellt. Detta ar sarskilt anvandbart nar du vill

lagga till en Video IP-enhet fran Bosch (endast for VRM).

Obs!
For att du ska kunna lagga till en Video IP-kodare eller -avkodare fran Bosch med alternativet
<Upptick automatiskt> maste enheten finnas i natverket.

Sa har lagger du till en Video IP-enhet fran Bosch:

S—_t

1. Utvidga , utvidga , hogerklicka pa gi
eller
=0
hogerklicka pa & ,
eller

|
hogerklicka pa E .

2. Klicka pa Lagg till kodare.
Dialogrutan Lagg till kodare visas.
3. Ange IP-adressen.
4. Valj <Upptack automatiskt> i listan.
5. Klicka pa OK.
Enheten laggs till i systemet.

6. Om enheten kraver ett initialt I6senord visas & .
Om du vill ange ett initialt |6senord hogerklickar du pa enhetsikonen och klickar pa Ange
det initiala I6senordet ....
Dialogrutan Ange l6senord visas.
Ange ett |6senord for anvandaren av service och klicka pa OK.

A

Dialogrutan Lagg till kodare

doljs och du kan anvanda enheten.

[mm
Enheter > Hogerklicka pa & . Klicka pa Lagg till kodare >
Dialogrutan Lagg till kodare

Huvudfonster >

eller
Huvudfénster > Enheter > hogerklicka pa > klicka pa Lagg till kodare >
dialogrutan Lagg till kodare
eller

. - — = R R
Huvudfénster > Enheter > utvidga > hogerklicka pa > klicka pa Lagg till

avkodare > dialogrutan Légg till kodare
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8.6.2

IP-adress:

Ange en giltig IP-adress.

Kodartyp:/Avkodartyp:

For en enhet med kand enhetstyp valjer du lamplig post. Enheten behdver inte vara tillganglig i
natverket.

Om du vill lagga till en Video IP-enhet fran Bosch valjer du <Upptéck automatiskt>. Enheten
maste vara tillganglig i natverket.

Dialogruta for redigering av kodare/avkodare

(== =

Huvudfonster > Enheter > Utvidga & . Hogerklicka pa > Klicka pa Redigera
kodare > Dialogrutan Redigera kodare

eller

g o=

Enheter > Utvidga > Hogerklicka pa > Klicka pa Redigera
kodare > Dialogrutan Redigera kodare

eller

Huvudfonster >

@ = =
Enheter > utvidga > utvidga > hogerklicka pa >
klicka pa Redigera avkodare > dialogrutan Redigera avkodare

Gor att du kan kontrollera och uppdatera en enhets funktioner. Nar du éppnar dialogrutan
ansluts enheten. Losenordet kontrolleras och enhetens enhetsfunktioner jamférs med de
enhetsfunktioner som finns sparade i BVMS.

Huvudfonster >

Namn
Visar enhetens namn. Nar du lagger till en Video IP-enhet fran Bosch genereras ett
enhetsnamn. Andra posten om det behovs.

Nitverksadress/port
Ange enhetens natverksadress. Andra portnumret om det behdvs.

Anvandarnamn
Visar det anvdndarnamn som anvands for verifiering pa enheten.

Lésenord
Ange losenordet for autentisering pa enheten.

Visa l6senord
Klicka hdar om du vill att det angivna I6senordet ska visas. Var forsiktig sa att ingen obehorig
kan se l6senordet.

Autentisera
Verifiera dig pa enheten med de uppgifter som angavs ovan.

Sdkerhet

Kryssrutan Saker anslutning ar markerad som standard.

Om det inte gar att ansluta via en sdker anslutning, visas ett meddelande. Klicka for att ta bort
markeringen.

Foljande avkodare har stod for saker anslutning:
- VID 7000
- VID 8000
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- VIP XD HD

md 0

Obs!
Anslutningen mellan en avkodare och en kodare ar bara saker om bada har konfigurerats med
saker anslutning.

8.6.3

Enhetsfunktioner

Du kan sortera visningen av enhetsfunktionerna i bokstavsordning eller efter kategori.

Ett meddelande anger om de upptackta enhetsfunktionerna stammer med de aktuella
enhetsfunktionerna.

Klicka pd OK om du vill anvanda de dndrade enhetsfunktionerna efter det att enheten har
uppgraderats.

Se
- Kryptering av live-video (Redigera kodare), sidan 61
—  Uppdatera enhetsfunktioner (Redigera kodare), sidan 62

Andra l6senordet for en kodare/avkodare (Byt 16senord/Ange I6senord)

. — B . B 8 =
Huvudfonster > Enheter > Utvidga > Utvidga > >
= & o=
Huvudfénster > Enheter > D
eller
Huvudfénster > Enheter > >
eller
Huvudfénster > Enheter > Utvidga l% > Utvidga >

Definiera och dndra ett separat I6senord for varje niva. Ange l6senordet (hdgst 19 tecken och
inga specialtecken) for den valda nivan.

Sa hér dndrar du l6senord:

1. Hogerklicka pa o= och klicka pa Byt lésenord....

Dialogrutan Ange l6senord visas.

Valj anvandaren du vill &ndra I6senordet for i listan Ange anvdndarnamn.
Skriv det nya I6senordet i faltet Ange I6senord fér anvindare.

Klicka pa OK.

Losenordet dndras pa enheten direkt.

AN

Ett I6senord férhindrar obehorig atkomst till enheten. Du kan anvanda olika behdrighetsnivaer
for att begransa atkomsten.

Korrekt lI6senordsskydd kan endast garanteras nar dven alla behorigheter pa hégre niva ar
skyddade av l6senord. Nar du ska tilldela I16senord maste du darfér alltid borja pa den hogsta
behorighetsnivan.

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS

Sidan Enheter | sv 45

8.6.4

Du kan ange och dndra ett I6senord for varje behorighetsniva nar du har loggat in pa

anvandarkontot service.

Enheten har tre behérighetsnivaer: service, user och live.

—  service ar hogsta behorighetsnivan. Nar du har angett korrekt I6senord har du tillgang till
alla funktioner och kan andra alla konfigurationsinstallningar.

— user ar mellanbehorighetsnivan. P& den har nivan kan du till exempel mandévrera enheten,
spela upp inspelningar och styra kameran men du kan inte andra konfigurationen.

— live ar lagsta behorighetsnivan. P& den har nivan kan du endast visa videobilder och véxla
mellan olika live-bildskarmar.

For en avkodare ersatter foljande behorighetsniva behdérighetsnivan live:

— destination password (endast tillgédnglig fér avkodare)
Anvands for atkomst till en kodare.

Se
- Ange méllésenord fér en avkodare (Autentisera ...), sidan 55

Avkodarprofil

Later dig valja olika alternativ for visning av videobilder pa en VGA-monitor.

Bildskdrmsnamn
Ange namnet pa monitorn. Monitornamnet underlattar identifieringen av fjarrmonitorplatsen.
Ange ett namn som gor det sa latt som majligt att snabbt identifiera platsen.

il

Klicka pa for att uppdatera namnet i enhetstradet.

Standard
Valj videoutgangssignal for den monitor som du anvander. Det finns atta forkonfigurerade

installningar for VGA-monitorer tillgangliga, féorutom PAL- och NTSC-alternativen fér analoga
videomonitorer.

mud 0

Obs!

Valet av en VGA-instéllning med varden som ligger utanfér den tekniska specifikationen foér
monitorn, kan resultera i allvarliga skador pa monitorn. Se den tekniska dokumentationen foér
monitorn som du anvander.

8.6.5

Fonsterlayout
Valj standardbildlayouten fér monitorn.

VGA-skarmstorlek

Ange skarmens bildférhallanden (exempelvis 4 x 3) eller skarmens fysiska storlek i millimeter.
Enheten anvander de har uppgifterna till att battre kunna skala videobilden for distorsionsfri
visning.

Monitorvisning
Enheten kadnner igen 6verféringsavbrott och visar en varning pa monitorn.

Visa overforingsstorning
Valj Pa om du vill visa en varning i handelse av éverforingsavbrott.
Storningskanslighet

Flytta skjutreglaget for att justera nivan pa det avbrott som utléser varningen.

Aviseringstext for storning
Skriv textmeddelandet som monitorn ska visa om anslutningen bryts. Texten far inte vara
langre an 31 tecken.
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8.6.6 Ta bort avkodarlogo

Klicka for att ta bort den logotyp som konfigurerats pa avkodarens webbplats.

8.7 Sidan Monitorvagg

Huvudfénster > Enheter >

Du kan lagga till ett skarmvaggsprogram. Med det har programmet kan du styra skarmvaggens
maskinvara fran Operator Client. Ingen server behdvs for att styra skarmvaggen. Det
sakerstaller att anvandaren av Operator Client alltid kan styra skarmvaggen aven om
Management Server ar offline.

Namn
Ange ett visningsnamn for skarmvaggen.

Monitor

Valj en skarm som ar ansluten till en avkodare.

Om du lagger till en avkodare som har 2 monitorer anslutna maste du visa dialogrutan
Redigera avkodare for avkodaren och uppdatera avkodarens enhetsfunktioner. For varje
monitor lagger du till ytterligare monitorvagg.

Maximalt antal kameror att ansluta
Ange hogst antal kameror som far visas pd monitorvaggen. Om du lamnar féltet tomt kan
operatdren visa sa manga kameror som det finns bildrutor tillgdngliga pa monitorvaggen.

Aktivera miniatyrbilder
Klicka och markera om du vill visa en stillbild i Operator Client for varje skarm. Stillbilden
uppdateras regelbundet.

Inledningssekvens
Valj en kamerasekvens for den forsta visningen pa skarmvaggen nar operatoren startar
skarmvaggen.

Obs!
Nar du tar bort en sekvens i dialogrutan Sekvensbyggare tas sekvensen automatiskt bort fran
listan Initial sekvens for en monitorvagg om den ar konfigurerad dar.

md 0

Se
- Sekvensbyggare-dialogrutan, sidan 74

8.7.1 Lagga till en monitorvagg manuellt

Huvudfonster > Enheter > utvidga @ > hogerklicka pa > klicka pa Lagg till
en monitorvagg.

Lagg till dnskad avkodare till din BVMS innan du lagger till monitorvaggen.

Nar monitorvaggen har lagts till kan anvandaren av Operator Client styra den har
monitorvaggen. Anvandaren kan andra monitorlayout och tilldela kodare till monitorer.

Sa hiar lagger du till:
1. Valj 6nskad avkodare.
2.  Ange vid behov maximalt antal kameror och konfigurera miniatyrbilder.
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3. Klicka pa OK.

i}

PN

5. Klicka pa ‘; Kartor och struktur.
Py

6. Klicka pa " Struktur

Dra monitorvaggen till det logiska tradet.
8. Om det behdvs kan du konfigurera atkomsten till monitorvdggen med motsvarande

4. Klicka pa

N

anvandargruppbehorigheter.
Dialogrutan Lagg till en monitorvagg

Namn
Ange ett visningsnamn for skarmvaggen.

Monitor

Valj en skarm som ar ansluten till en avkodare.

Om du lagger till en avkodare som har 2 monitorer anslutna maste du visa dialogrutan
Redigera avkodare for avkodaren och uppdatera avkodarens enhetsfunktioner. For varje
monitor lagger du till ytterligare monitorvagg.

Maximalt antal kameror att ansluta
Ange hogst antal kameror som far visas pa monitorvaggen. Om du lamnar féltet tomt kan
operatdren visa sd manga kameror som det finns bildrutor tillgdngliga pa monitorvaggen.

Aktivera miniatyrbilder
Klicka och markera om du vill visa en stillbild i Operator Client for varje skarm. Stillbilden
uppdateras regelbundet.

Inledningssekvens
Valj en kamerasekvens for den férsta visningen pa skarmvaggen nar operatdren startar
skarmvaggen.

8.8 Sidan Tilldela tangentbord
=

Huvudfonster > Enheter > utvidga
Har kan du lagga till ettKBD-Universal XF-tangentbord (som ar anslutet till en BVMS-
arbetsstation) eller ett Bosch IntuiKey-tangentbord (som ar anslutet till en BVYMS-arbetsstation

= =

>

eller till en avkodare).

Sa har lagger du till ett CCTV-tangentbord:
OBS! For att du ska kunna lagga till ett tangentbord maste det finnas en arbetsstation tillagd.
= —]|
1. Utvidga = och klicka pa
Motsvarande sida visas.
2. Klicka pa Lagg till tangentbord.
En ny rad laggs till i tabellen.
3. | motsvarande falt i kolumnen Tangentbordstyp véljer du 6nskad tangentbordstyp:
IntuiKey-tangentbord
KBD-Universal XF Keyboard
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4. | motsvarande falt i kolumnen Anslutning véljer du den arbetsstation som ar ansluten till
tangentbordet.

5. Gor de onskade instéllningarna.
Tangentbordet laggs till i systemet.

Lagg till tangentbord
Klicka for att lagga till en rad i tabellen for konfiguration av tangentbordet.

Ta bort tangentbord
Klicka for att ta bort den valda raden.
Tangentbordstyp
Visar vilken typ av tangentbord som ar anslutet till din arbetsstation eller avkodare.
Klicka pa en cell for att valja 6nskad tangentbordstyp.
- IntuiKey
Valj den har typen om du har anslutit ett IntuiKey-tangentbord fran Bosch.
—  KBD-Universal XF Keyboard
Valj den har typen om du har anslutit ett KBD-Universal XF-tangentbord.
Anslutning
| en cell valjer du den enhet som ditt tangentbord ar anslutet till. Om du valjer en

arbetsstation ldggs aven tangentbordet till pa =L > sidan .
Port
| en cell véljer du 6nskad COM-port.

Overféringshastighet

| en cell véljer du maximal hastighet, i bitar per sekund (bps), med vilken du vill att data
overfors via denna port. Vanligtvis ar detta installt pa den maximala hastighet som stods av
datorn eller enheten som du kommunicerar med.

Databitar

Visar antalet databitar du vill anvanda for varje tecken som 6verfoérs och mottas.
Stoppbitar

Visar tiden som gar mellan varje tecken som 6verfors (dar tid mats i bitar).

Paritet

Visar vilken sorts felkontroll du vill anvanda fér den valda porten.

Porttyp

Visar anslutningstypen som anvands for att ansluta Bosch IntuiKey-tangentbordet till
arbetsstationen.

8.9 Sidan VRM-enheter

Se
—  Konfigurera multicast, sidan 70

8.9.1 Lagga till VRM-enheter genom avsokning
Huvudfénster > Enheter > %
| ndtverket behover du en VRM-tjanst som kors pa en dator och en iSCSl-enhet.
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Obs!

Starta en standardkonfiguration och lagg till IQN for varje kodare till den har iSCSI-enheten
nar du lagger till en iSCSl-enhet utan mal och utan LUN-enheter konfigurerade.

Nar du lagger till en iSCSI-enhet med mal och LUN-enheter férkonfigurerade lagger du till IQN
for varje kodare till den har iSCSl-enheten.

Se Konfigurera en iSCSl-enhet féor mer information.

mud o

Sa hir lagger du till VRM-enheter genom avsokning:

1. Hogerklicka pa % och klicka pa Sok efter VRM-enheter.
Dialogrutan BVMS Scan Wizard visas.
2.  Markera 6nskade kryssrutor fér de enheter som du vill lagga till.
3. llistan Roll valjer du 6nskad roll.
Vilken roll du kan vélja beror pa den aktuella typen av VRM-enhet.
Om du véljer Speglad eller Reserv kravs daven nasta konfigurationssteg.
4. Valj 6nskad roll i listan Roll.
Vilken ny roll du kan vélja beror pa den aktuella typen av VRM-enhet.
5. Klicka pa Nasta >>
6. Valj huvud-VRM fér den valda speglade VRM:en eller VRM-reserven pa listan VRM-master.
7. Klicka pa Nasta >>.
Dialogrutan Autentisera enheter i guiden visas.
8. Ange I6senordet for varje enhet som skyddas med ett [6senord.
Lésenordskontrollen sker automatiskt om du inte skriver nagot i [6senordsféltet inom ett
par sekunder, eller om du klickar utanfoér I6senordsfaltet.
Om samtliga enheter har samma |l6senord kan du ange det i det forsta Losenord-faltet.
Hogerklicka sedan pa detta falt och klicka pa Kopiera cell till kolumn.

| kolumnen Status anges lyckade inloggningar med

Misslyckade inloggningsférsok anges med
9. Klicka pa Slutfor.
Enheten laggs till i enhetstradet.
Obs! Alla VRM-enheter laggs till med saker anslutning som standard.

Sa hédr dndrar du sdker/osédker anslutning:

1. Hogerklicka pa % .
Klicka pa Redigera VRM-enhet.
Dialogrutan Redigera VRM-enhetvisas.
3. Markera kryssrutan Saker anslutning.
Den anvanda porten andras automatiskt till HTTPS-porten.
Eller
avmarkera kryssrutan Sdker anslutning.
Den anvanda porten dndras automatiskt till rcpp-porten.

Se
—  Ldgga till en enhet, sidan 34
—  Sidan VRM-enheter, sidan 48
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8.9.2

Lagga till en primar eller sekundar VRM manuellt
]
Huvudfonster > Enheter > Hogerklicka pa @
Dialogrutan Lagg till VRM-enhet
Gor att du kan lagga till en VRM-enhet. Du kan vélja enhetens typ och ange
inloggningsuppgifterna.
En reserv-VRM-enhet kan endast tilldelas en huvud-VRM-enhet nar bada enheterna ar online

och kan autentiseras. Da synkroniseras |6senorden.
Du kan lagga till en primar VRM-enhet manuellt om du vet IP-adressen och l6senordet.

> Klicka pa Lagg till VRM-enhet >

Sa hir ldgger du till en primdr VRM-enhet:

1. GOr noédvandiga installningar for din VRM-enhet.
2. | listan Typ valjer du Primar.

3. Klicka pa OK.

VRM-enheten laggs till.

Du kan lagga till en sekundar VRM-enhet manuellt om du vet IP-adressen och I6senordet.

md 0

Obs!
Om du vill konfigurera en sekundar VRM-enhet maste du férst installera lamplig programvara
pa datorn. Kor Setup.exe och valj Sekundidr VRM.

Sa hir lagger du till en sekundar VRM-enhet:

1. Gor nédvandiga installningar for din VRM-enhet.

2. | listan Typ valjer du Sekundar.

3. Klicka pa OK.

VRM-enheten laggs till.

Nu kan du konfigurera den sekundara VRM-enheten som vilken primar VRM-enhet som helst.

Dialogrutan Léagg till VRM-enhet

Namn
Ange ett visningsnamn fér enheten.

Nitverksadress/port

Skriv in enhetens IP-adress.

Om kryssrutan Saker anslutning ar markerad andras porten automatiskt till HTTPS-porten.
Du kan andra portnumret om inga standardportar anvands.

Typ
Valj 6nskad enhetstyp.

Anvandarnamn
Skriv in anvandarnamnet for autentisering.

Losenord
Skriv in [6senordet for autentisering.

Visa losenordet
Klicka har om du vill att I6senordet ska visas.

Sakerhet
Kryssrutan Saker anslutning ar markerad som standard, om HTTPS stdds.
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mud 0

Obs!
Om du migrerar till BYMS-version 10.0 och senare ar kryssrutan Sdker anslutning inte
markerad som standard och anslutningen ar osaker (rcpp).

8.9.3

Om du vill andra saker eller osdker anslutning anvander du kommandot Redigera VRM-enhet
och markerar eller avmarkerar kryssrutan Saker anslutning.

Test
Klicka har for att kontrollera om enheten ar ansluten och autentiseringen lyckades.

Egenskaper

Andra portnumren fér HTTP-porten och fér HTTPS-porten vid behov. Detta dr endast méjligt
nar du lagger till eller redigerar en VRM-enhet som inte ar ansluten. Om VRM-enheten ar
ansluten hamtas vardena och du kan inte andra dem.

Tabellraden VRM-master visar den valda enheten i forekommande fall.

Se
—  Redigera en VRM-enhet, sidan 51

Redigera en VRM-enhet

Huvudfénster > Enheter
Gor att du kan redigera en VRM-enhet.

Sa hir dndrar du siker/osédker anslutning:

1. Hogerklicka pa % .

Klicka pa Redigera VRM-enhet.
Dialogrutan Redigera VRM-enhetvisas.
3.  Markera kryssrutan Sdker anslutning.
Den anvanda porten andras automatiskt till HTTPS-porten.
Eller
avmarkera kryssrutan Saker anslutning.
Den anvanda porten dndras automatiskt till rcpp-porten.

mud 0

Obs!
Nar du har uppgraderat till en nyare version rekommenderar vi att du andrar till saker
anslutning.

8.9.4

Detaljerad information om parametern i dialogrutan Redigera VRM-enhet finns i kapitlet Lagga
till en primar eller sekundar VRM manuellt.

Se
- Ldgga till en primdr eller sekundar VRM manuellt, sidan 50

Kryptera inspelning for VRM
Krypterad inspelning for VRM-kodare &r inte aktiverat som standard.
Du maste aktivera krypterad inspelning for priméar och sekundar VRM separat.
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Obs!

Du maste skapa en redundansnyckel (sdkerhetskopieringscertifikat) innan du aktiverar
krypterad inspelning férsta gdngen. Du behover bara skapa en redundansnyckel en gang for
varje VRM-enhet.

Om du inte har tillgang till den vanliga krypteringsnyckeln kan du dekryptera inspelningarna
med redundansnyckeln.

md 0

Vi rekommenderar att du behaller en kopia av redundansnyckeln pa en sédker plats (t.ex. i ett
kassaskap).

Sa hir skapar du en redundansnyckel:

Valj lamplig VRM-enhet.

Valj Service-fliken.

Klicka pa fliken Inspelningskryptering.

Klicka pa Redundansnyckel.

Valj en plats for lagring av certifikat.

Ange ett |[6senord som uppfyller kraven pa ldsenordskomplexitet och bekrafta.
Klicka pa Skapa.

Redundansnyckeln (sdkerhetskopieringscertifikat) skapas.

No oMb E

Sa har aktiverar/inaktiverar du krypterad inspelning:

1. Valj lamplig VRM-enhet.

2. Valj Service-fliken.

3. Klicka pa fliken Inspelningskryptering.

4. Markera/avmarkera kryssrutan Aktivera krypterad inspelning.
5. Klicka pa B .

Obs! Kryptering aktiveras forst efter ndsta blockdandring. Det har kan ta en stund.
Kontrollera att kodarna krypterar.

Sa hir kontrollerar du de VRM-kodare som krypterar:
1. Valj lamplig VRM-enhet.

2. Valj Service-fliken.

3. Klicka pa fliken Inspelningskryptering.

Obs! Du kan aven se fliken Monitoring pa VRM-monitorn.

Obs!

Alla VRM-kodare som stoder kryptering krypterar automatiskt inspelningen nar kryptering har
aktiverats i VRM.

Kryptering kan inavaktiveras fér en enstaka kodare.

VSG-kodare krypteras alltid om kryptering har aktiverats i VRM.
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Sa har aktiverar/inaktiverar du krypterad inspelning fér en enda VRM-kodare:

1. Valj lamplig VRM-kodare.

2. Valj Inspelning-fliken.

3. Klicka pa fliken Inspelningshantering.

4. Markera/avmarkera kryssrutan Kryptering.
5. Klicka pa B .
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8.9.5 Lagga till VSG-enheter genom avsokning

Sa hir ldgger du till VSG-enheter genom avs6kning:

1. Hogerklicka pa Ei och klicka pa Sok efter Video Streaming Gateways.
Dialogrutan BVMS Scan Wizard visas.

2. Valj de VSG-enheter som kréavs, valj 6nskad VRM-pool och klicka pa Tilldela for att tilldela
dem till VRM-poolen.

3. Klicka pa Ndsta >>.
Dialogrutan Autentisera enheter i guiden visas.

4. Ange l6senordet for varje enhet som skyddas med ett I6senord.
Lésenordskontrollen sker automatiskt om du inte skriver nagot i [6senordsféltet inom ett
par sekunder, eller om du klickar utanfoér I6senordsfaltet.
Om samtliga enheter har samma l6senord kan du ange det i det forsta Losenord-faltet.
Hogerklicka sedan pa detta falt och klicka pa Kopiera cell till kolumn.

| kolumnen Status anges lyckade inloggningar med

Misslyckade inloggningsférsék anges med
5. Klicka pa Slutfor.
Enheten laggs till i enhetstradet.

8.10 Sidan Bosch-kodare/-avkodare

Las mer om hur du konfigurerar en Bosch-kodare/-avkodare har: Sidan Bosch-kodare/-
avkodare/-kamera, sidan 60.

8.11 Sidan Endast live
L =
Huvudfénster > Enheter > Utvidga 2 .

Gor att du kan lagga till och konfigurera kodare som anvands for endast live. Du kan lagga till
Bosch-kodare och videosandare for ONVIF-natverk.

Las mer om hur du lagger till, redigerar och konfigurerar en endast live-ONVIF-kodare har:
Sidan ONVIF.

Se

— Lagga till en kodare for endast live video, sidan 61
—  Sbka efter enheter, sidan 25

—  Sidan Bosch-kodare/-avkodare/-kamera, sidan 60
—  Konfigurera multicast, sidan 70

8.11.1 Lagga till live-enheter fran Bosch genom avsokning

Sa har lagger du till live-enheter fran Bosch genom avsokning:
[(w=
1. Hogerklicka pa o och klicka pa Sok efter endast live-kodare.
Dialogrutan BVMS Scan Wizard visas.
2.  Markera 6nskade kryssrutor foér de enheter som du vill lagga till.

Bosch Security Systems B.V. Configuration Manual 2020.08 | V 1 | BVMS Viewer Configuration Client



54 sv | Sidan Enheter

BVMS

8.11.2

Klicka pa Nésta >>.

Dialogrutan Autentisera enheter i guiden visas.

Ange |6senordet for varje enhet som skyddas med ett |6senord.

Lésenordskontrollen sker automatiskt om du inte skriver ndgot i I6senordsféltet inom ett
par sekunder, eller om du klickar utanfoér I16senordsfaltet.

Om samtliga enheter har samma lésenord kan du ange det i det forsta Losenord-faltet.
Hogerklicka i det har faltet och klicka pa Kopiera cell till kolumn.

| kolumnen Status anges lyckade inloggningar med
Misslyckade inloggningsférsék anges med

& betyder att enheten kraver ett initialt |6senord.

Stall in det initiala Iéseﬁrdet genom att ange det i faltet Lésenord.

Statusen andras till

Upprepa det har steget for alla enheter som kréver ett initialt [6senord.

Obs! Du kan inte fortsadtta innan du har angett initiala I6senord for alla enheter i listan
som behover det.

Klicka pa Slutfor.

Enheten laggs till i enhetstradet.

Lagga till en kodare/avkodare manuelit
Har kan du lagga till en kodare eller avkodare manuellt. Detta ar sarskilt anvandbart nar du vill
lagga till en Video IP-enhet fran Bosch (endast for VRM).

Obs!
For att du ska kunna lagga till en Video IP-kodare eller -avkodare fran Bosch med alternativet
<Upptédck automatiskt> maste enheten finnas i natverket.

Sa hir ldgger du till en Video IP-enhet fran Bosch:

1.

E

-

Utvidga , utvidga ™=  hogerklicka pa gi,

eller

[
hogerklicka pa o ,
eller

| |
hogerklicka pa E .

Klicka pa Lagg till kodare.
Dialogrutan Lagg till kodare visas.
Ange |P-adressen.

Valj <Upptéack automatiskt> i listan.
Klicka pa OK.

Enheten laggs till i systemet.

Om enheten kraver ett initialt I6senord visas & .
Om du vill ange ett initialt I6senord hogerklickar du pa enhetsikonen och klickar pa Ange
det initiala I6senordet ....
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Dialogrutan Ange l6senord visas.
Ange ett |6senord fér anvandaren av service och klicka pa OK.
& doljs och du kan anvanda enheten.
Dialogrutan Lagg till kodare
= ="
Huvudfénster > Enheter > Hogerklicka pa =D . Klicka pa Lagg till kodare >
Dialogrutan Lagg till kodare
eller
Huvudfénster > Enheter > hogerklicka pa > klicka pa Lagg till kodare >
dialogrutan Lagg till kodare
eller

= = = T
Huvudfénster > Enheter > utvidga > hogerklicka pa > klicka pa Lagg till
avkodare > dialogrutan Lagg till kodare
IP-adress:

Ange en giltig IP-adress.
Kodartyp:/Avkodartyp:
For en enhet med kand enhetstyp valjer du lamplig post. Enheten behdver inte vara tillganglig i
natverket.
Om du vill lagga till en Video IP-enhet fran Bosch valjer du <Upptack automatiskt>. Enheten
maste vara tillganglig i natverket.

8.11.3 Ange mallésenord for en avkodare (Autentisera ...)

. - — B2 = o=
Huvudfonster > Enheter > utvidga > utvidga > hogerklicka pa >
klicka pa Autentisera... > dialogrutan Ange l6senord
For att aktivera en |6senordsskyddad kodares atkomst till en avkodare maste du ange
I6senordet for kodarens anvandarbehdérighetsniva som mallésenord i avkodaren.

GOr sa hiar:

1. |listan Ange anvandarnamn valjer du destination password.

2. | féaltet Ange l6senord foér anvandare skriver du det nya I6senordet.

3. Klicka pa OK.

v' Loésenordet dndras pa enheten direkt.

Se

- Andra I6senordet fér en kodare/avkodare (Byt I6senord/Ange I6senord), sidan 44
8.12 Sidan Lokal lagring

“ " o=
Huvudfonster > Enheter > Utvidga >
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Medger tillagg och konfigurering av kodare med lokal lagring.

Sa hér ldgger du till kodare for lokal lagring genom avsékning:

|

1. Hogerklicka pa E i enhetstradet och klicka pa Sok efter kodare med lokal lagring.
Dialogrutan BVMS Scan Wizard visas.

2. Markera 6nskade kryssrutor for de enheter som du vill lagga till.

3. Klicka pd Ndsta >>.
Dialogrutan Autentisera enheter i guiden visas.

4. Ange l6senordet for varje enhet som skyddas med ett |6senord.
Lésenordskontrollen sker automatiskt om du inte skriver ndgot i I6senordsféltet inom ett
par sekunder, eller om du klickar utanfoér I16senordsfaltet.
Om samtliga enheter har samma lésenord kan du ange det i det forsta Lésenord-faltet.
Hogerklicka i det har faltet och klicka pa Kopiera cell till kolumn.

| kolumnen Status anges lyckade inloggningar med
Misslyckade inloggningsférsok anges med

& betyder att enheten kraver ett initialt |6senord.
Stall in det initiala Iése:rdet genom att ange det i faltet L6senord.
Statusen andras till
Upprepa det har steget for alla enheter som kraver ett initialt [6senord.
Obs! Du kan inte fortsadtta innan du har angett initiala I6senord for alla enheter i listan
som behover det.
5. Klicka pa Slutfor.
Enheten laggs till i enhetstradet.

—  Konfigurera multicast, sidan 70

—  Ldgga till en kodare fér lokal lagring, sidan 61

—  Sidan Bosch-kodare/-avkodare/-kamera, sidan 60
- SOka efter enheter, sidan 25

8.13 Sidan Unmanaged Site
=

Huvudfénster > = Enheter > utvidga @ > 0
Du kan lagga till en videonatverksenhet i Unmanaged Sites-objektet i enhetstradet.
Det forutsatts att alla ohanterade natverksenheter i en unmanaged site finns i samma tidszon.

Platsnamn
Visar namnet pa den plats som angavs nar det har objektet skapades.

Beskrivning
Skriv in en beskrivning for detta site.

Tidszon
Valj en tidszon fér unmanaged site.

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS Sidan Enheter | sv 57

Se
- Unmanaged site, sidan 13
- Ldgga till en unmanaged site manuellt, sidan 57
- Importera ohanterade platser, sidan 57
—  Konfigurera tidszonen, sidan 58

8.13.1 Lagga till en unmanaged site manuellt
Huvudfonster > Enheter > @

Sa hiér skapar du:

1. Hogerklicka pa @ och klicka pa Lagg till Unmanaged Site.
Dialogrutan Lagg till Unmanaged Site visas.

2. Ange ett webbplatsnamn och en beskrivning.

Valj ett varde i listan Tidszon.

4. Klicka pa OK.
En ny unmanaged site laggs till i systemet.

w

Se
- Unmanaged site, sidan 13
-  Sidan Unmanaged Site, sidan 56

8.13.2 Importera ohanterade platser

Huvudfénster > Enheter > @
Du kan importera en CSV-fil som innehaller en konfiguration av en DVR-enhet eller en annan
BVMS som du vill importera i din BVMS som en ohanterad plats.

Sa hidr importerar du:

1. Hogerklicka pa @ och klicka pa Importera Unmanaged Sites.
Klicka pa& 6nskad fil och klicka pa Oppna.
En eller flera ohanterade platser laggs till i systemet.
Nu kan du lagga till dessa ohanterade platser i det logiska tradet.
Obs! Om det uppstar ett fel och det inte gar att importera filen visas ett felmeddelande.

8.13.3 Sidan Unmanaged Site

Platsnamn
Visar namnet pa den plats som angavs nar det har objektet skapades.

Beskrivning
Skriv in en beskrivning for detta site.

Tidszon
Valj en tidszon f6r unmanaged site.

8.13.4 Lagga till en ohanterad natverksenhet

Huvudfonster > = Enheter > @ > 0
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1. Hogerklicka pa objektet och klicka sedan pa Lagg till ohanterad nitverksenhet.
Dialogrutan Lagg till ohanterad ndtverksenhet visas.

2. Valj 6nskad enhetstyp.

Ange en giltig IP-adress eller ett giltigt virdnamn och inloggningsuppgifter for enheten.

4. Klicka pa OK.
En ny Unmanaged natverksenhet laggs till i systemet.
Nu kan du lagga till denna unmanaged site i det logiska tradet.
Observera att endast platsen visas i det logiska tradet, men inte natverksenheter som hoér
till den har platsen.

w

5. Skriv anvandarnamnet for den har natverksenheten, om det ar tillgangligt.
6. Skriv I6senordet, om det ar tillgangligt.

Dialogrutan Lagg till ohanterad ndtverksenhet

Huvudfonster > Enheter > Utvidga @ > Hogerklicka pa O > Klicka pa Lagg till
ohanterad natverksenhet

Enhetstyp:

Markera den post som galler fér den har enheten.
Tillgdngliga poster:

- DIVAR AN / DVR

- DIVAR IP 3000/7000 / BVMS

— Bosch IP-kamera/kodare

Natverksadress:

Ange en IP-adress eller ett virdnamn. Andra portnumret om det behdvs.

Obs! Om du anvander en SSH-anslutning anger du adressen i féljande format:
ssh://IP eller servernamn:5322

Sakerhet
Kryssrutan Sdker anslutning ar markerad som standard.

md 0

Obs!
Om du lagger till DVR och kryssrutan Saker anslutning ar markerad, ar kommando- och
kontrollanslutningarna sakra. Stromning av videodata ar inte saker.

8.13.5

Anvandarnamn:
Skriv anvandarnamnet for den har natverksenheten, om det ar tillgangligt. Se Unmanaged site,
sidan 13 fér mer information.

Losenord:
Skriv [6senordet, om det ar tillgangligt. Se Unmanaged site, sidan 13 for information om
anvandarbehorighet.

Se
- Unmanaged site, sidan 13

Konfigurera tidszonen

Huvudfénster > Enheter > utvidga @ > q
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Du kan konfigurera tidszonen for en unmanaged site. Detta ar anvandbart nar en anvdandare av
Operator Client vill fa atkomst till en unmanaged site med hjalp av en dator med
Operator Client som finns i en annan tidszon an denna unmanaged site.

Sa hir konfigurerar du tidszon:
» Valj ett varde i listan Tidszon.

Se
—  Sidan Unmanaged Site, sidan 56
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9 Sidan Bosch-kodare/-avkodare/-kamera

| det har kapitlet ges information om hur du konfigurerar kodarna och avkodarna i systemet.
Du hittar mer detaljerad information om kodarens, avkodarens eller kamerans installningar, till
exempel Video Content Analysis (VCA), eller natverksinstallningar i handboken for
motsvarande enhet.

Antalet objekt nedanfér en post visas inom hakparenteser.

Sa hir konfigurerar du en kodare:

= =8 =
> >

Enheter > Utvidga E > Utvidga E > Utvidga gi > E‘

Huvudfénster > Enheter > Utvidga > Utvidga

Huvudfonster >

) [S g
Huvudfonster > Enheter > o .

eller

" o=
Enheter > >

Huvudfonster >

Konfigurera en avkodare:

.. o o=
Huvudfonster > Enheter > Utvidga > Utvidga >

Pa -sidorna i onlinehjalpen finns mer information.

Konfigurera en kamera:

@ - — - — [
Enheter > Utvidga > Utvidga > >

E EE ==
> Utvidga > > >

Huvudfonster >

Huvudfénster > Enheter > Utvidga

Enheter > Utvidga % > Utvidga E > Utvidga Ei > E‘ >

Huvudfonster >

[

(S g =
Huvudfonster > Enheter>@' > >

eller

E' = =
Enheter > > >

Huvudfonster >
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- Klicka pa B for att spara installningarna.
- Klicka pa r\‘:l om du vill dngra den senaste instéllningen.
- Klicka pa % for att aktivera konfigurationen.
De flesta av installningarna pa sidorna for kodare/avkodare/kamera ar aktiva omedelbart efter
att du klickar pa E . Om du klickar pa en annan flik utan att klicka pa B och andringar
har gjorts, visas tva motsvarande meddelanderutor. Bekrafta dem bada om du vill spara.
Andra I6senord fér en kodare genom att hdgerklicka p& enhetsikonen och klicka p& Byt
I6senord....
Visa enheten i en webblasare genom att hogerklicka pa enhetsikonen och klicka pa Visa
webbsidan i webbladsaren.
Obs!
Beroende pa vald kodare eller kamera ar inte alla sidorna som beskrivs har tillgangliga for alla
enheter. Ordalydelsen som anvands har for att beskriva faltnamn kan avvika fran din
programvara.
» Klicka pa en flik fér att visa motsvarande egenskapssida.
Se
—  Sbka efter enheter, sidan 25

9.1 Lagga till en kodare for endast live video
Las mer om att lagga till en endast live-kodare héar: Ldgga till live-enheter fran Bosch genom
avsokning, sidan 53.
Se
— Lagga till en enhet, sidan 34
—  Sidan Endast live, sidan 53

9.2 Lagga till en kodare for lokal lagring
Las mer om att lagga till kodare for lokal lagring genom avsokning héar: Sidan Lokal lagring,
sidan 55
Se
— Lagga till en enhet, sidan 34
- Sidan Lokal lagring, sidan 55

9.3 Redigera en kodare

9.3.1 Kryptering av live-video (Redigera kodare)

[(om

=
Huvudfonster > Enheter > Utvidga D . Hogerklicka pa > dialogrutan
Redigera kodare
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9.3.2

|
Huvudfénster > Enheter > Utvidga E > Klicka pa a= > dialogrutan Redigera
kodare
Du kan aktivera den sadkra anslutningen av en live-video som o6verfors fran en kodare till
féljande enheter om HTTPS-port 443 ar konfigurerad pa kodaren:
—  Operator Client-dator
- Management Server-dator
—  Configuration Client-dator
- VRM-dator
- Avkodare

Obs!
Nar den ar aktiverad fungerar inte ANR for den berdrda enheten.
Nar den ar aktiverad fungerar inte kodarateruppspelning pa kodare med fast programvara fére
version 6.30.
Endast kodare med version 7.0 av den fasta programvaran eller senare har stod for saker UDP.
Om en séker anslutning har aktiverats i det har fallet kan anvdandaren av Operator Client vaxla
en strom till UDP och till UDP-multicast.
Aktivera sa hir:
1. Markera kryssrutan Sdker anslutning.
2. Klicka pa OK.
Saker anslutning har aktiverats fér den har kodaren.

Se
-  Konfigurera multicast, sidan 70
—  Dialogruta fér redigering av kodare/avkodare, sidan 63

Uppdatera enhetsfunktioner (Redigera kodare)

[== =

Huvudfoénster > Enheter > Utvidga D . Hogerklicka pa > Klicka pa Redigera
kodare > Dialogrutan Redigera kodare

eller

g o=

Enheter > Utvidga > Hogerklicka pa > Klicka pa Redigera
kodare > Dialogrutan Redigera kodare

eller

Huvudfonster >

@ = =
Huvudfonster > Enheter > utvidga > utvidga > hogerklicka pa >
klicka pa Redigera avkodare > dialogrutan Redigera avkodare

Nar enheten har uppgraderats kan du uppdatera enhetsfunktionerna. Ett meddelande
informerar om de hamtade enhetsfunktionerna stammer med enhetsfunktionerna som finns

sparade i BVMS.
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Uppdatera:
1. Klicka pa OK.
En meddelanderuta med féljande text visas:
Om du tillimpar enhetsfunktionerna kan det hidnda att inspelningsinstéllningarna och
hdndelseinstéllningarna fér enheten dndras. Kontrollera instéllningarna fér enheten.
2. Klicka pa OK.
Enhetsfunktionerna uppdateras.
Se
—  Dialogruta fér redigering av kodare/avkodare, sidan 63
9.3.3 Dialogruta for redigering av kodare/avkodare

=L

= .
Enheter > Utvidga & . Hogerklicka pa > Klicka pa Redigera

Huvudfénster >
kodare > Dialogrutan Redigera kodare
eller

| |
=
Huvudfénster > Enheter > Utvidga E > Hogerklicka pa > Klicka pa Redigera
kodare > Dialogrutan Redigera kodare
eller

@ = =
Huvudfonster > Enheter > utvidga > utvidga > hogerklicka pa >
klicka pa Redigera avkodare > dialogrutan Redigera avkodare

Gor att du kan kontrollera och uppdatera en enhets funktioner. Nar du 6ppnar dialogrutan
ansluts enheten. Lésenordet kontrolleras och enhetens enhetsfunktioner jamférs med de
enhetsfunktioner som finns sparade i BVMS.

Namn
Visar enhetens namn. Nar du lagger till en Video IP-enhet fran Bosch genereras ett
enhetsnamn. Andra posten om det behovs.

Nitverksadress/port
Ange enhetens natverksadress. Andra portnumret om det behdvs.

Anvdandarnamn
Visar det anvdndarnamn som anvands for verifiering pa enheten.

Lésenord
Ange |6senordet for autentisering pa enheten.

Visa lésenord
Klicka hdar om du vill att det angivna I6senordet ska visas. Var forsiktig sa att ingen obehorig
kan se l6senordet.

Autentisera
Verifiera dig pa enheten med de uppgifter som angavs ovan.

Sdkerhet
Kryssrutan Saker anslutning ar markerad som standard.
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Om det inte gar att ansluta via en saker anslutning, visas ett meddelande. Klicka for att ta bort
markeringen.

Foéljande avkodare har stod for siker anslutning:
- VID 7000

- VID 8000

- VIP XD HD

md 0

Obs!
Anslutningen mellan en avkodare och en kodare ar bara sidker om bada har konfigurerats med
saker anslutning.

9.4

9.4.1

9.4.2

Enhetsfunktioner

Du kan sortera visningen av enhetsfunktionerna i bokstavsordning eller efter kategori.

Ett meddelande anger om de upptackta enhetsfunktionerna stammer med de aktuella
enhetsfunktionerna.

Klicka pa OK om du vill anvdnda de dndrade enhetsfunktionerna efter det att enheten har
uppgraderats.

Se
- Kryptering av live-video (Redigera kodare), sidan 61
- Uppdatera enhetsfunktioner (Redigera kodare), sidan 62

Hantera autentiseringskontroll

Sa har aktiverar du en kodares autentiseringskontroll:

—  Konfigurera autentiseringen pa kodaren.

—  Hamta ett certifikat fran kodaren.

— Installera kodarcertifikatet pa arbetsstationen som anvands till autentiseringskontrollen.

Konfigurera autentisering

eller

= o=
Huvudfénster > Enheter > utvidga >
Du kan aktivera autentiseringskontrollen pa en kodare.
Sa hér konfigurerar du:
1. Klicka pa Kamera och klicka sedan pa Videoingang.
2. Gatill listan Videoverifiering och valj SHA-256.
3. Valj ett varde i listan Signaturintervall.

Ett lagt varde okar sdkerheten, ett hogt varde minskad belastning pa kodaren.

i}

Ladda upp ett certifikat

eller

g =
Huvudfonster > Enheter > utvidga >
Du kan ladda upp ett héarlett certifikat till en kodare.

4. Klicka pa
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Ladda upp sa hér:

1. Klicka pa Service och klicka sedan pa Certifikat.

2. Klicka pa Ladda upp certifikat.

3. Valj filen som innehaller certifikatet for den har kodaren. Filen maste innehalla den privata
nyckeln, till exempel *.pem.
Kontrollera att datadverféringen ar saker.

4. Klicka pa Oppna.

5. Valj HTTPS-server i listan Anvandning for att kunna koppla det uppladdade certifikatet till
posten for HTTPS-server.

9.4.3 Hamta ett certifikat

eller

| B o=
Huvudfonster > Enheter > utvidga >
Du kan hamta en certifikat fran en kodare.

6. Klicka pa

Hamta sa har:

1. Klicka pa Service och klicka sedan pa Certifikat.

2. Valj certifikatet och klicka pa ikonen save.

3. Valj en katalog dar certifikatfilen ska sparas.

4. Byt namn pa certifikatfilens filtyp till *. cer.

Nu kan du installera certifikatet pa arbetsstationen dar du vill géra autentiseringskontrollen.

9.4.4 Installera ett certifikat pa en arbetsstation

Du kan installera certifikatet som du hamtade fran en kodare pa en arbetsstation dar du vill

utfora en autentiseringskontroll.

1. Starta Microsoft Management Console pa arbetsstationen.

2. Laggatill certificates -snapinmodulen pa datorn och markera alternativet Computer
account.

3. Utvidga Certificates (Local computer), utvidga Trusted Root Certification
Authorities.

4. Hogerklicka pd certificates, peka pad A11 Tasks och klicka sedan pa Import...
Certificate Import Wizard Visas.
Alternativet Local Machine ar markerat och gar inte att andra.

5. Klicka pa Next.
6. Valj certifikatfilet du hamtade fran kodaren.
7. Klicka pd Next.
8. Andrainga installningar. Klicka pa Next.
9. Andrainga installningar. Klicka pd Finish.
9.5 Ange mallésenord for en avkodare (Autentisera ...)
@ = =
Huvudfonster > Enheter > utvidga > utvidga > hogerklicka pa >

klicka pa Autentisera... > dialogrutan Ange l6senord
For att aktivera en |6senordsskyddad kodares atkomst till en avkodare maste du ange
|6senordet for kodarens anvandarbehdérighetsniva som mallésenord i avkodaren.
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Gor sa har:

1. Ilistan Ange anvandarnamn valjer du destination password.

2. | faltet Ange I6senord for anvandare skriver du det nya |6senordet.
3. Klicka pa OK.

v' Losenordet dndras pa enheten direkt.

Se
—  Andra I6senordet for en kodare/avkodare (Byt I6senord/Ange I6senord), sidan 66

9.6 Andra l6senordet for en kodare/avkodare (Byt l6senord/Ange
I6senord)

=

[olm
=
Enheter > o >

=8 =
> - >

Huvudfonster > Enheter > Utvidga > Utvidga

Huvudfonster >
eller

] E o=
Enheter > >

Huvudfonster >
eller

Huvudfénster > Enheter > Utvidga @ > Utvidga >
Definiera och andra ett separat I6senord for varje niva. Ange |6senordet (hogst 19 tecken och
inga specialtecken) for den valda nivan.

Sa héar dndrar du l6senord:

1. Hobgerklicka pa o= och klicka pa Byt lésenord....

Dialogrutan Ange lésenord visas.

Valj anvandaren du vill andra l6senordet for i listan Ange anvandarnamn.
Skriv det nya I6senordet i faltet Ange I6senord fér anvindare.

Klicka pa OK.

Losenordet dndras pa enheten direkt.

AN

Ett I6senord forhindrar obehorig atkomst till enheten. Du kan anvanda olika behérighetsnivaer

for att begransa atkomsten.

Korrekt I6senordsskydd kan endast garanteras nar dven alla behorigheter pa hégre niva ar

skyddade av I6senord. Nar du ska tilldela |6senord maste du darfor alltid borja pa den hogsta

behorighetsnivan.

Du kan ange och andra ett I6senord for varje behérighetsniva nar du har loggat in pa

anvandarkontot service.

Enheten har tre behdérighetsnivaer: service, user och live.

—  service ar hogsta behorighetsnivan. Nar du har angett korrekt |[6senord har du tillgang till
alla funktioner och kan andra alla konfigurationsinstallningar.

— user ar mellanbehérighetsnivan. Pa den har nivan kan du till exempel mandvrera enheten,
spela upp inspelningar och styra kameran men du kan inte andra konfigurationen.
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— live ar lagsta behorighetsnivan. P4 den har nivan kan du endast visa videobilder och véxla
mellan olika live-bildskarmar.
For en avkodare ersatter foljande behorighetsniva behoérighetsnivan live:
— destination password (endast tillgidnglig for avkodare)
Anvands for atkomst till en kodare.
Se
- Ange méllésenord fér en avkodare (Autentisera ...), sidan 65
9.7 Aterstalla inspelningar fran en utbytt kodare (Associera med

inspelningar pa tidigare enhet)
= E 8 =
Huvudfénster > Enheter > Utvidga > Utvidga > >

Om du behoéver byta en defekt kodare ar inspelningarna fran den utbytta kodaren tillgangliga
for den nya kodaren nar du valjer den nya kodaren i Operator Client.

mud @

Obs!
En kodare kan endast bytas ut mot en kodare med samma antal kanaler.

Sa hdr aterstéller du inspelningar fran en utbytt kodare

mud o

Obs!
Anvand inte kommandot Redigera kodare.

1. Hogerklicka pa kommandot > Associera med inspelningar fran féregangaren ....
2. Dialogrutan Associera med inspelningar fran féregangaren ... visas.

3. Ange natverksadressen och ett giltigt |6senord for den nya enheten.

4. Klicka pa OK.

5. Klicka pa B for att spara installningarna.

6. Klicka pa % for att aktivera konfigurationen.

Dialogrutan Associera med inspelningar fran féregangaren ...

Du kan aterstélla inspelningar fran en kodare som bytts ut. Nar du har konfigurerat
installningarna i dialogrutan ar inspelningarna fran den utbytta kodaren tillgangliga fér den nya
kodaren nar du valjer den nya kodaren i Operator Client.

Nitverksadress/port
Ange enhetens natverksadress.

Anvandarnamn
Visar det anvandarnamn som anvands for verifiering pa enheten.

Lésenord
Ange l6senordet for autentisering pa enheten.
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Autentisera
Autentisera pa enheten med de uppgifter som angavs ovan.

9.8 Konfigurera kodare/avkodare
9.8.1 Konfigurera flera kodare / avkodare
Huvudfonster

Du kan andra foljande egenskaper for flera kodare och avkodare pa samma gang:
- Enhetslésenord

-  IP-adresser

- Visningsnamn

- Natmask

- Gateway-ID

—  Version av fast programvara

Sa hiér viljer du flera enheter:
» Markera de nédvandiga enheterna genom att trycka pa CTRL- eller SKIFT-tangenten.

Sa hir viljer du alla tillgéngliga enheter:

» Klicka pd kommandot Markera alit.

Sa hér andrar du I6senord for flera enheter:

1. | huvudfoénstret Enheter klickar du pd kommandot % Andra enhetslésenord.
Eller
p& menyn Maskinvara klickar du p& Andra enhetslésenord ...
Dialogrutan Andra enhetslésenord visas.

2. Valj enheterna.

3. Hogerklicka pa de valda enheterna.

4. Klicka pa Redigera lI6senordet .... Dialogrutan Byta lI6senord visas.
5.  Gor lampliga installningar.

Obs!

Du kan endast vélja de |6senordstyper som ar tillgangliga for alla valda enheter.

md 0

Konfigurera flera visningsnamn:

1. P& Maskinvara-menyn klickar du pa Andra enhetens IP- och nitverksinstillningar ....
Dialogrutan Andra enhetens IP- och nitverksinstillningar visas.

2. Valj enheterna.

Hogerklicka pa de valda enheterna.

4. Klicka pa Stéll in visningsnamn.
Dialogrutan Staéll in visningsnamn visas.

5.  Gor lampliga installningar.

w
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Konfigurera flera IP-adresser:

mud o

Obs!
Om du andrar IP-adressen for en IP-enhet kan den bli oatkomlig.

1. P& Maskinvara-menyn klickar du p& Andra enhetens IP- och nitverksinstillningar ....
Dialogrutan Andra enhetens IP- och nitverksinstillningar visas.

2. Valj enheterna.

3. Hogerklicka pa de valda enheterna.

4. Klicka pa Ange IP-adresser ....
Dialogrutan Stéll in nya IP-adresser visas.

5.  Gor lampliga installningar.

Sa hér dndrar du subndtmask/gateway-ID for flera enheter:

mud 0

1. Klicka i det obligatoriska faltet fér en av enheterna som du vill 4&ndra vardet for.
2. Ange lampligt varde.
3. Valj alla nédvandiga enheter.
4. Hogerklicka pa det obligatoriska féltet for enheten som du redan har dndrat vardet for.
5. Klicka pa kommandot Kopiera cell till och kommandot Urval i kolumn .
Eller klicka pa kommandot Fullstiandig kolumn, om det behdvs.
Obs!

Du kan aven kopiera hela rader for att andra IP-adresser, visningsnamn, subndatmasker och
gateway-ID:n for flera enheter.

9.8.2

Uppdatera fast programvara for flera enheter:

1. P& menyn Maskinvara klickar du pa Uppdatera enhetens fasta programvara ....
Dialogrutan Uppdatera enhetens fasta programvaravisas.

Valj enheterna.

Klicka pd kommandot Uppdatera den fasta programvaran.

Valj den fil som innehaller uppdateringen.

Klicka pa OK.

o s wn

Atgirdsresultat
Visar ratt status for de enheter som paverkas.

Sidan Inspelningshantering

Aktiva inspelningar indikeras av E‘

Peka pa ikonen. Detaljerad information om de aktiva inspelningarna visas.

Inspelningar hanteras manuellt

Inspelningarna hanteras lokalt pa kodaren. Alla relevanta instéllningar maste utféras manuellt.
Kodaren/IP-kameran anvands endast for direktsdndning. Den ska inte tas bort fran VRM
automatiskt.
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9.8.3

9.9

Inspelning 1 hanteras av VRM
Inspelningarna i kodaren hanteras av systemet VRM.

Dubbel VRM

Kodarens 2:a inspelning hanteras av en sekundar VRM.

Fliken iSCSI-medium

Klicka har for att visa den tillgangliga iSCSI-lagringen som ar ansluten till kodaren.
Fliken Lokalt medium

Klicka har for att visa den tillgdngliga lokala lagringen pa kodaren.

Lagg till

Klicka har for att lagga till en lagringsenhet i listan 6ver hanterade lagringsmedier.

Ta bort
Klicka har for att ta bort en lagringsenhet fran listan éver hanterade lagringsmedier.

Sidan Recording preferences
Sidan Inspelningsinstéllningar visas for varje kodare. Fliken visas endast om enheten tilldelats
till ett VRM-system.

Primért mal
Visas endast om listan Inspelningsinstéllningsldage pa sidan Pool ar instélld pa Reserv.
Valj posten for det 6nskade malet.

Sekundart mal

Visas endast om listan Inspelningsinstéllningsldge pa sidan Pool &r installd pa Reserv och om
listan Anvdndning av sekundart mal ar instélld pa Pa.

Valj posten for det 6nskade malet for att konfigurera reservléget.

Konfigurera multicast

For varje tilldelad kamera kan du konfigurera en multicast-adress med port.

Konfigurera multicast:

1. Markera 6nskad kryssruta for att aktivera multicast.

2. Skrivin en giltig multicastadress och ett portnummer.

3. Om det behdvs konfigurerar du fortldpande multicaststreaming.

Fliken Flersandning (multicasting)

=]
=] > o=

Enheter > o >

. g o=
Huvudfonster > Enheter > >

eller

Huvudfénster > Enheter > Utvidga

Huvudfonster >
eller

=

> fliken Natverk > fliken Flersandning (multicasting)

I
> >

> Utvidga

Har kan du konfigurera multicast for de tilldelade kamerorna.
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Aktivera
Klicka for att aktivera multicast for den har kameran.

Multicast-adress
Infoga en giltig multicast-adress (i intervallet 224.0.0.0 - 239.255.255.255).
Ange 1.0.0.0. En unik multicast-adress infogas automatiskt baserat pa enhetens MAC-adress.

Port
Nar en brandvagg anvands anger du ett portvarde som ar konfigurerat som en oblockerad port
i brandvaggen.

Strommande

Klicka for att aktivera kontinuerlig multicast-stromning till vaxeln. Det innebar att multicast-
anslutningen inte féregas av en RCP+-registrering. Kodaren strommar alltid alla data till vaxeln.
Vaxeln skickar i sin tur (om ingen IGMP-multicastfiltrering stods eller ar konfigurerad) dessa
data till alla portar, med resultatet att vaxeln svammar éver.

Du behover stromning nar du anvander en icke-Bosch-enhet for att ta emot en multicast-
strom.

Obs!
Fleranvandarstrommar ar endast sakra om kodaren har fast programvara version 7.0 eller
senare och kryssrutan Saker anslutning ar markerad.

mud 0

Se
- Kryptering av live-video (Redigera kodare), sidan 61
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10 Sidan Kartor och struktur

Obs!
[ J

BVMS Viewer har bara grundlaggande funktioner. Avancerade funktioner ingar i BVMS
l Professional. Mer information hittar du pa var webbplats www.boschsecurity.com.

Antalet objekt nedanfér en post visas inom hakparenteser.

| [ |
'E.

B struktur

Behorigheter kan ga forlorade. Om du flyttar en grupp med enheter férlorar dessa enheter sina

behdrighetsinstallningar. Du maste stélla in behérigheterna pa sidan Anvandargrupper igen.

Visar enhetstradet, det logiska tradet och kartfonstret.

GoOr att du kan inféra en struktur for alla enheter i BVMS. Din struktur visas i det logiska tradet.

Gor att du kan utfora foljande uppgifter:

—  Konfigurera det logiska tradet

Resursfiler kan vara:

Huvudfonster >

-  Kamerasekvensfiler

Ikoner

@ Visar en dialogruta for att lagga till och redigera en kamerasekvensfil.

Ea Skapar en mapp i det logiskt tradet.

Symboler

f‘ Enhet har lagts till i det logiska tradet.

| 2 |E| Skriv in en strang och tryck pa ENTER-tangenten for att
filtrera de visade objekten. Endast objekt som innehaller strangen och deras motsvarande
foraldraobjekt (endast i trad) visas. Antalet filtrerade objekt och det totala antalet objekt

visas. Ett aktivt filter indikeras med X . Skriv in strangar inom dubbla citattecken for att hitta
dem exakt, till exempel filtrerar "Camera 1" kamerorna med exakt detta namn, inte
camera 201.

Avbryt filtreringen genom att klicka pa X .
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11 Konfigurera det logiska tradet

| det har kapitlet ges information om hur du konfigurerar det logiska tradet och hur du
hanterar resursfiler sdsom kartor.

Obs!
Om du flyttar en grupp av enheter i det logiska tradet, s kommer de enheterna att férlora
sina behorighetsinstaliningar. Du maste stélla in behdérigheterna pa sidan Anvandargrupper

=

igen.

il
Il."‘j

- Klicka pa for att spara instéllningarna.

- Klicka pa om du vill angra den senaste installningen.

- Klicka pa % for att aktivera konfigurationen.

—  Sekvensbyggare-dialogrutan, sidan 74
- Lagg till sekvens-dialogrutan, sidan 76
-  Lagg till sekvenssteg-dialogrutan, sidan 76

111 Konfigurera det logiska tradet

Se
—  Sidan Kartor och struktur, sidan 72

11.2 Lagga till en enhet till det logiska tradet

Y
Huvudfoénster > ‘; Struktur

Sa har lagger du till en enhet:

» Dra ett objekt fran enhetstradet till platsen dar det behovs i det logiska tradet.
Du kan dra en hel nod med alla underobjekt fran enhetstradet till det logiska tradet. Du
kan markera flera enheter samtidigt genom att halla CTRL- eller SKIFT-tangenten
nedtryckt.

Se
—  Sidan Kartor och struktur, sidan 72

11.3 Ta bort ett tradobjekt

P Y
Huvudfénster > " Struktur

Sa hiar tar du bort ett tradobjekt fran det logiska tradet:

» Hogerklicka pa ett objekt i det logiska tradet och valj Ta bort. Om det valda objektet
innehaller underobjekt visas en meddelanderuta. Bekrafta genom att klicka pa OK.
Objektet tas bort.

Néar du tar bort ett objekt fran en kartmapp i det logiska tradet tas det dven bort fran
kartan.
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114

1141

Se
—  Sidan Kartor och struktur, sidan 72

Lagga till en kamerasekvens

Py
Huvudfénster > ‘ ; Struktur

Du kan lagga till en kamerasekvens i rotkatalogen eller i en mapp i det logiska tradet.
Sa har lagger du till en kamerasekvens:
1. Valjen mapp i det logiska tradet dar du vill lagga till en ny kamerasekvens.

2. Klicka pa @ Dialogrutan Sekvensbyggare visas.

3. Valj en kamerasekvens i listan.

4. Klicka pa Lagg till i logiskt trdad. En ny laggs till under vald mapp.

Se
- Sekvensbyggare-dialogrutan, sidan 74

Sekvensbyggare-dialogrutan
P
Huvudfonster > ‘;Struktur > iﬂ

Later dig hantera kamerasekvenser.

lkoner

@ Klicka for att visa dialogrutan Léagg till sekvens.

ﬁ Klicka for att andra namn pa en kamerasekvens.

x Klicka for att ta bort vald kamerasekvens.

md 0

Obs!
Nar du tar bort en sekvens i dialogrutan Sekvensbyggare tas sekvensen automatiskt bort fran
listan Initial sekvens fér en monitorvdagg om den ar konfigurerad dar.

Lagg till steg
Klicka for att visa dialogrutan Lagg till sekvenssteg.

Ta bort steg
Klicka for att ta bort valda steg.

Steg

Visar stegets nummer. Alla kameror fran ett specifikt steg har samma fordréjningstid.
Fordroéjning

GOr att du kan dndra fordrojningstiden (sekunder).

Kameranummer
Klicka pa en cell for att vélja en kamera via dess logiska nummer.
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Kamera
Klicka pa en cell for att vélja en kamera via dess namn.

Kamerafunktion
Klicka pa en cell for att &ndra kamerans funktion i denna rad.

Data

Ange hur ldnge den valda kamerafunktionen ska vara aktiv. For att gora den har
konfigurationen maste du ha valt en post i kolumnen Kamera och en post i kolumnen
Kamerafunktion.

Dataenhet
Valj enheten for vald tid, till exempel sekunder. For att géra den har konfigurationen maste du
ha valt en post i kolumnen Kamera och en post i kolumnen Kamerafunktion.

Lagg till i logiskt trad
Klicka for att lagga till vald kamerasekvens till det logiska tradet och stanga dialogrutan.

Se
- Sidan Monitorvidgg, sidan 46
—  Hantera férkonfigurerade kamerasekvenser, sidan 75
115 Hantera forkonfigurerade kamerasekvenser

£
Huvudfonster > n’ Struktur

Du kan utfora féljande uppgifter for att hantera kamerasekvenser:

-  Skapa en kamerasekvens

—  Lagga till ett steg med ny fordrdéjningstid till en befintlig kamerasekvens
— Tabort ett steg fran en kamerasekvens

—  Ta bort kamerasekvens

Obs!

Om konfigurationen andras och aktiveras fortsatter en kamerasekvens (férkonfigurerad eller
automatisk) vanligtvis nar Operator Client har startats om.

| foljande fall fortsatter dock inte sekvensen:

En monitor som sekvensen har konfigurerats att visas pa har tagits bort.

Laget for en monitor (enkel/fyrbildsvy) som sekvensen har konfigurerats att visas pa har
andrats.

mud 0

Det logiska numret fér en monitor som sekvensen har konfigurerats att visas pa har andrats.

Obs!
Efter var och en av féljande uppgifter:

il

Sa hér skapar du en kamerasekvens:
1. Valj en mapp i det logiska tradet dar du vill skapa en kamerasekvens.

2. Klicka pa @

Dialogrutan Sekvensbyggare visas.

=

Klicka pa for att spara instéllningarna.
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3. | dialogrutan Sekvensbyggare klickar du pa li:lla
Dialogrutan Lagg till sekvens visas.
4. Ange passande varden.

5. Klicka pa OK.
En ny kamerasekvens laggs till.
For detaljerad information om olika falt, se onlinehjalpen for lampligt programfénster.

Lagga till ett steg med ny fordréjningstid till en kamerasekvens:
1. Valj 6nskad kamerasekvens.
2. Klicka pa Lagg till steg.
Dialogrutan Lagg till sekvenssteg visas.
3. Gor lampliga instéallningar.
4. Klicka pa OK.
Ett nytt steg laggs till i kamerasekvensen.

Ta bort ett steg fran en kamerasekvens:
» Hobgerklicka pa 6nskad kamerasekvens och klicka pa Ta bort steg.
Steget med det hogsta numret tas bort.

Ta bort en kamerasekvens:
1. Valj 6nskad kamerasekvens.

2. Klicka pa . Den valda kamerasekvensen tas bort.

Se
- Sekvensbyggare-dialogrutan, sidan 74

11.5.1 Lagg till sekvens-dialogrutan
{:'3 g g
Huvudfénster > Struktur > > dialogrutan Sekvensbyggare >

Later dig konfigurera egenskaperna fér en kamerasekvens.

Sekvensnamn:
Ange ett lampligt namn for den nya kamerasekvensen.

Logiskt nummer.
For anvandning med ett Bosch IntuiKey-tangentbord ange ett logiskt nummer fér sekvensen.

Fordrojning:
Ange lamplig fordrojningstid.

Kameror per steg:
Ange antalet kameror for varje steg.

Steg:
Ange lampligt antal steg.

11.5.2 Lagg till sekvenssteg-dialogrutan
VAN
Huvudfénster > ‘;Struktur >|_.J=IIE > knappen Lagg till steg

Later dig lagga till ett steg med ny fordréjningstid till en befintlig kamerasekvens.
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Fordréjning:
Ange lamplig fordrojningstid.

11.6 Lagga till en mapp

P Y
Huvudfénster > ‘; Struktur

Sa har lagger du till en mapp:
1. Valj en mapp dar du vill lagga till den nya mappen.

2. Klicka pa Ea En ny mapp laggs till under vald mapp.

3. Klicka pa for att andra namn pa mappen.
4. Ange det nya namnet och tryck pa ENTER.

Se
—  Sidan Kartor och struktur, sidan 72

11.7 Kringga enheter

Y
Huvudfoénster > ‘; Struktur

Du kan kringga vissa kodare, kameror, ingadngar och reléer, till exempel vid
konstruktionsarbete. Om en kodare, kamera, ingang eller ett relad kringgas stoppas
inspelningen, BVMS Operator Client visar inga handelser eller larm och larm registreras inte i
loggboken.

Kamerorna som kringgas visar fortfarande direktsand video i Operator Client och operatéren
har fortfarande atkomst till gamla inspelningar.

Obs!
Om kodaren kringgas genereras inga larm eller handelser for nagon kamera eller ingang eller

mud 0

for nagot rela for kodaren i fraga. Om en kamera, en ingang eller ett rela kringgas separat och
den aktuella enheten kopplas bort fran kodaren genereras fortfarande larm.

Sa har kringgar du eller slutar att kringga i det logiska triadet eller i enhetstrddet:
1. Hogerklicka pa enheten i det logiska tradet eller i enhetstradet.
2. Klicka pa Kringga / Sluta kringga.

Sa har kringgar du eller slutar att kringga en enhet pa en karta:
Se Hantera enheter pa en karta

Obs!
Du kan filtrera enheter som har kringgatts i textfaltet for sokning.

mud 0
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12

Sidan Kameror och inspelning

i

Obs!
BVMS Viewer har bara grundlaggande funktioner. Avancerade funktioner ingar i BVMS
Professional. Mer information hittar du pa var webbplats www.boschsecurity.com.

12.1

Huvudfénster > Kameror

Visar kameratabellens sida eller en sida med en inspelningstabell.

Gor att du kan konfigurera kameraegenskaper och inspelningsinstallningar.
Gor att du kan filtrera kamerorna som visas efter typ.

lkoner

Klicka for att visa dialogrutan for

—
w

konfigurering av en vald PTZ-kamera.

| 2 |E| Skriv in en strang och tryck pa ENTER-tangenten for att
filtrera de visade objekten. Endast objekt som innehaller strangen och deras motsvarande
foraldraobjekt (endast i trad) visas. Antalet filtrerade objekt och det totala antalet objekt

visas. Ett aktivt filter indikeras med X . Skriv in strangar inom dubbla citattecken for att hitta
dem exakt, till exempel filtrerar "Camera 1" kamerorna med exakt detta namn, inte
camera 201.

Avbryt filtreringen genom att klicka pa X .

Sidan Kameror

Huvudfonster > Kameror > Klicka pa en ikon for att andra sidan fér kameror enligt
=L

onskad lagringsenhet, till exempel o .

Visar diverse information om kameror som ar tillgangliga i BVMS.

Gor att du kan andra foéljande kameraegenskaper:

- Kameranamn

— Tilldelning av en ljudkalla

- Logiskt nummer

—  PTZ-styrning, om sadan ar tillganglig

—  Livekvalitet (VRM och live/lokal lagring)

- Profil fér inspelningsinstallningar

-  Minsta och langsta lagringstid

— Avkanningsomrade (ROI)

—  ANR (Automated Network Replenishment)

—  Dubbel strémning

» Klicka pa en kolumnrubrik for att sortera tabellen efter denna kolumn.

Kamera - Kodare
Visar enhetstypen.
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Kamera - Kamera
Visar kamerans namn.

Kamera - Ndtverksadress
Visar kamerans |P-adress.

Kamera - Plats
Visar kamerans plats. Om kameran annu inte ar tilldelad ett logiskt trad visas Inte tilldelad
plats.

Kamera - Antal

Klicka pa en cell for att redigera det logiska numret som kameran automatiskt fick nar den
upptacktes. Om du anger ett nummer som redan anvants visas ett motsvarande
felmeddelande.

Det logiska numret ar ater "ledigt" nar kameran tas bort.

Ljud

Klicka pa en cell for att tilldela en ljudkalla till kameran.

Om ett larm med |ag prioritet uppstar och hos en kamera som har ljudkonfigurerats spelas
denna ljudsignal till och med fastan ett larm med hogre prioritet visas vid det tillfallet. Detta
stammer dock endast om hogprioritetslarmet inte har nagon ljudkonfiguration.

L

Markera en kryssruta for att aktivera PTZ-styrning.

Obs!

For portinstallningar, se COM1.

Port

Klicka pa en cell for att specificera vilken av kodarens serieportar anvands fér PTZ-styrning.
For en PTZ-kamera ansluten till ett Bosch Allegiant-system kan du vélja Allegiant. For en sadan
kamera maste du anvanda en stamlinje.

Protokoll

Klicka pa en cell for att vélja lampligt protokoll for PTZ-styrningen.

PTZ-adress

Ange adressnumret for PTZ-styrningen.

Se
- Konfigurera férdefinierade positioner och extra kommandon, sidan 80
—  Konfigurera PTZ-portinstallningar, sidan 80
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13 Konfigurera kameror och inspelningsinstallningar

Obs!
[
l | det har dokumentet beskrivs négra funktioner som inte ar tillgangliga fér BVMS Viewer.

Huvudfénster > Kameror och inspelning
Detta kapitel tillhandahaller information om hur du konfigurerar kamerorna i ditt systemBVMS.
Du konfigurerar diverse kameraegenskaper och inspelningsinstallningar.

]
If"j

- Klicka pa for att spara installningarna.

—  Klicka pa om du vill angra den senaste installningen.

- Klicka pa % for att aktivera konfigurationen.

Se
—  Sidan Kameror, sidan 78
—  Dialogrutan med férdefinierade positioner och extra kommandon, sidan 82

13.1 Konfigurera PTZ-portinstallningar

|

Huvudfénster > Enheter > E > = > fliken Granssnitt > fliken Kringutrustning
Du kan endast konfigurera portinstallningar for en kodare dar kamerans styrning ar tillganglig
och aktiverad.
Néar kodaren eller PTZ-kameran byts ut bibehalls inte portinstaliningarna. Dessa maste
konfigureras igen.
Kontrollera portinstéliningarna efter uppgradering av den fasta programvaran.
Konfigurera portinstillningar for en kodare:
» GOr de installningar som kravs.

Installningarna borjar galla omedelbart efter det att de har sparats. Konfigurationen

behover inte aktiveras.
For detaljerad information om olika falt, se onlinehjalpen for lampligt programfénster.

13.2 Konfigurera fordefinierade positioner och extra kommandon

El
Huvudfonster > Kameror > %

Du kan férdefiniera och spara kamerapositioner for PTZ-, ROI- och panoramakameror. Fér PTZ-
kameror kan du ocksa definiera extrakommandon.

Obs! Stéll forst in portinstallningarna for PTZ-kameran innan du stéller in PTZ-
kamerainstallningarna. Annars fungerar inte PTZ-styrningen i dialogrutan.

Sa hir konfigurerar du en fordefinierad position:
1. Valj nédvandig kodare i Kameror-tabellen.
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2. Endast for PTZ-kameror: Aktivera en PTZ-kameras styrning genom att markera kryssrutan i

kolumnen

—
w -knapp.

Dialogrutan Fordefinierade positioner och AUX-kommandon visas.

3. Klicka pa

4. Du kan definiera antalet férdefinierade positioner som du vill anvanda.
Valj den position som du vill definiera.

o

6. | forhandsgranskningsfonstret anvander du muskontrollen for att navigera till den position
du vill konfigurera.
Bladdra for att zooma in och ut och dra for att flytta bildsektionen.
7. Om det behovs skriver du ett namn pa den konfigurerade positionen.
—

W | N N
8. Klicka pa om du vill spara den férdefinierade positionen.
o m N -
Obs! Klicka pa for varje definierad position. Annars sparas inte positionen.
9. Klicka pa OK.

Sa hir visar du redan konfigurerade férdefinierade positioner:
1. Valj nédvandig kodare i Kameror-tabellen.

—
2.  Klicka pa w -knapp.
Dialogrutan Fordefinierade positioner och AUX-kommandon visas.
3. Valj lamplig position.
—
4. Klicka pa -’
Den fordefinierade kamerapositionen visas i forhandsgranskningsfonstret.
Obs!
Fordefinierade positioner for PTZ- och ROI-kameror lagras direkt i kameran. Fordefinierade
positioner for panoramakameror lagras i BVMS.
PTZ-kameror ror sig fysiskt till den fordefinierade positionen. Panorama- och ROl-kameror
visar bara en bildsektion av hela kameravyn.

Sa hér konfigurerar du hjalpkommandon fér PTZ-kameror:
1. Valj nédvandig kodare i Kameror-tabellen.
—
2. Klicka pa w -knapp.
Dialogrutan Fordefinierade positioner och AUX-kommandon visas.
3. Valj AUX-kommandon-fliken.
4. GOr lampliga installningar.
—
T - -
5. Klicka pa om du vill spara de férdefinierade kommandona.
For detaljerad information om olika falt, se onlinehjalpen for lampligt programfénster.

Se
—  Dialogrutan med férdefinierade positioner och extra kommandon, sidan 82
—  Konfigurera PTZ-portinstallningar, sidan 80
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13.3 Dialogrutan med fordefinierade positioner och extra
kommandon
[ |
— —3
Huvudfonster > Kameror > % > Vilj en PTZ-, ROI- eller panoramakamera > w

Gor att du kan konfigurera en PTZ-, ROI- eller panoramakamera.

Foér ROI- och panoramakameror finns inga hjalpkommandon tillgangliga.

Obs! Stéll forst in portinstallningarna for PTZ-kameran innan du stéller in PTZ-
kamerainstallningarna. Annars fungerar inte PTZ-styrningen i dialogrutan.

Ikoner
1 | Klicka for att flytta kameran till en férdefinierad position eller for att utféra
-,
kommandot.

FEI Klicka for att spara den férdefinierade positionen eller kommandot.

Fliken Fordefinierade positioner
Klicka for att visa tabellen med férdefinierade positioner.

Nr

Visar den fordefinierade positionens nummer.

Namn

Klicka pa en cell for att redigera namnet pa den fordefinierade positionen.

Fliken AUX-kommandon (endast for PTZ-kameror)

Klicka for att visa tabellen med extrakommandon.

Obs! Om en ONVIF-kodare har stod for hjalpkommandon tillhandahélls extrakommandona fran
ONVIF-kodaren direkt.

Nr
Visar extrakommandots nummer.

Namn

Klicka pa en cell for att redigera namnet pa extrakommandot.
Kod

Klicka pa en cell for att redigera kommandots kod.

Se
- Konfigurera PTZ-portinstéallningar, sidan 80
—  Konfigurera férdefinierade positioner och extra kommandon, sidan 80

2020.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Security Systems B.V.



BVMS

Sidan Anvandargrupper | sv = 83

14 Sidan Anvandargrupper

Obs!
BVMS

mud 0

Viewer har bara grundlaggande funktioner. Avancerade funktioner ingar i BVMS

Professional. Mer information hittar du pa var webbplats www.boschsecurity.com.

2l

Huvudfonster > Anvandargrupper

Later dig konfigurera anvandargrupper.

Féljande anvandargrupp ar tillganglig som standard:

—  Administrativ grupp (med en administratérsanvandare).

Fliken

Anvandargrupper

Klicka om du vill visa tillgdngliga sidor for konfiguration av rattigheter for

standardanvandargruppen.

Alternativ fér anvandare/anviandargrupp

lkon

Beskrivning

X

Klicka om du vill ta bort en vald post.

Klicka om du vill lagga till en ny grupp eller ett nytt konto.

Klicka om du vill l4gga till en ny anvdndare i den valda anviandargruppen. Andra
standardanvandarnamnet om sa énskas.

Klicka for att lagga till en ny grupp fér dubbel behérighet.

Klicka om du vill lagga till ett nytt inloggningspar for dubbel behorighet.

Klicka om du vill visa tillgangliga sidor for konfiguration av behérigheterna fér den har
gruppen.

Klicka om du vill visa tillganglig sida for konfiguration av den har anvandarens
egenskaper.

Klicka om du vill visa den tillganglig sidan for konfiguration av den har anvandarens
inloggningspar.

.
%
C
=
!
2
2
R

Klicka om du vill visa tillgangliga sidor for konfiguration av behdérigheter for denna
dubbelbehorighetsgrupp.

Aktivera andringar av anvandarnamn och l6senord

&

®

Klicka om du vill aktivera andringar av l6senord.

Klicka om du vill aktivera andringar av anvandarnamn.

Bosch Security Systems B.V.
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i

Obs!
Anvandarnamn och lésenord som har dndrats, aterstélls efter en aterstéallning av
konfigurationen.

14.1

Behorigheter pa en fristdiende Management Server

For att hantera atkomst till en enskild Management Servers anvander du
standardanvandargruppen. Du konfigurerar alla behérigheter for denna Management Server i
den har anvandargruppen.

| 2 |E| Skriv in en strang och tryck pd ENTER-tangenten for att
filtrera de visade objekten. Endast objekt som innehaller strangen och deras motsvarande
foraldraobjekt (endast i trad) visas. Antalet filtrerade objekt och det totala antalet objekt

visas. Ett aktivt filter indikeras med X . Skriv in strangar inom dubbla citattecken for att hitta
dem exakt, till exempel filtrerar "Camera 1" kamerorna med exakt detta namn, inte
camera 201.

Avbryt filtreringen genom att klicka pa X .

Sidan Egenskaper for anvandargrupper

[} 11 Q

Huvudfénster > Anvandargrupper > fliken Anvandargrupper > > fliken
Operatorsbehorigheter > fliken Egenskaper for anvandargrupper

Mojliggor konfigurering av foljande installningar for den valda anvandargruppen:

- Inloggningsschema

—  Associering av en LDAP anvandargrupp
Egenskaper for anvandargrupper

Beskrivning:

Skriv in en informativ beskrivning av anvandargruppen.
Sprak

Valj sprak for Operator Client.

LDAP-egenskaper

Tillhérande LDAP-grupp
Ange namnet pa LDAP-anvandargruppen som du vill anvdanda for ditt system.
Du kan aven dubbelklicka pa ett objekt i listan LDAP-grupper.

Installningar
Klicka for att visa dialogrutan Instéllningar for LDAP-server.

Tillhérande grupp
Klicka for att koppla samman den valda LDAP-gruppen med denna anvandargrupp.

Rensa grupp
Klicka for att rensa faltet Tillhérande LDAP-grupp. Associeringen av LDAP-gruppen till BVMS-
anvandaren har tagits bort.

Andra ordning...

Klicka for att visa listan Andra ordning pa LDAP-anvindargruppen. | listan visas LDAP-
anvandargrupperna med tillhérande BVMS-anvandargrupper och Enterprise User Groups.
Genom att dra och sldppa eller anvanda upp- och ner-pilarna kan du dndra ordningen pa
grupperna.
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mud 0

Obs!

En LDAP-anvandare kan associeras med fler an en LDAP-anvandargrupp, vilken i sin tur ar
associerad med en sarskild BVMS-anvandargrupp.

LDAP-anvandaren far de behorigheter for BYMS-anvandargruppen som bestallts ovanfor
ovriga LDAP-anvandargrupper, som associeras med den har LDAP-anvandaren.

14.2

Se
- Konfigurera LDAP-instéliningar, sidan 98
—  Associera en LDAP-grupp, sidan 99

Sidan Anvandaregenskaper

2l Q8
Huvudfonster > Anvandargrupper > fliken Anvandargrupper >

Gor att du kan konfigurera en ny anvandare i en standardanvandargrupp.

Om du andrar I6senordet for en anvandare eller tar bort en anvdndare medan anvandaren i
fraga ar inloggad, sa kan anvandaren anda fortsatta arbeta med Operator Client efter
andringen av |6senordet eller borttagningen. Om anslutningen till Management Server avbryts
efter andringen av |6senordet eller borttagningen (t.ex. efter aktivering av konfigurationen), sa
kan inte anvandaren automatiskt ateransluta till Management Server utan att logga ut/logga in
pa Operator Client.

Kontot dr aktiverat
Markera kryssrutan om du vill aktivera ett anvandarkonto.

Fullstandigt namn
Ange anvandarens fullstandiga namn.

Beskrivning
Skriv in en informativ beskrivning av anvandaren.

Anvidndaren maste dndra sitt I16senord vid nésta inloggning
Markera kryssrutan om du vill tvinga anvandaren att stalla in ett nytt I6senord vid nasta
inloggning.

Ange det nya l6senordet
Ange |6senordet for den nya anvandaren.

Bekrafta I6senordet
Ange det nya I6senordet igen.

mud o

Obs!
Vi rekommenderar starkt att du tilldelar ett specifikt [6senord till alla nya anvdandare och att
du kraver att anvandaren andrar det vid inloggning.

mud 0

Obs!
Mobile Video Service-, Web Client-, Bosch iOS App- och SDK-klienter kan inte andra
I6senordet vid inloggning.

Verkstall
Klicka for att verkstélla installningarna.

il

Klicka pa for att aktivera |6senordet.
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14.3

14.4

Ytterligare information

Efter uppgraderingen till BYMS 9.0.0.x ar Anvandaregenskaper-installningarna féljande:
—  Kontot dr aktiverat ar installt.

— Anvidndaren maste dndra sitt I6senord vid ndsta inloggning &r inte installt.

Sidan Logga in paregenskaper

2l

Huvudfénster > Anvandargrupper Anvandargrupper > fliken E‘% > Ny dubbel

auktoriseringsgrupp > a

Later dig andra ett anvandargruppspar till en dubbel behérighetsgrupp. Anvandarna i den
forsta anvandargruppen ar de anvandare som maste logga in via den forsta dialogrutan for
inloggning. Anvandarna i den andra anvandargruppen kan endast bekrafta inloggningen.

Vilj inloggningspar

Valj en anvandargrupp i varje lista.

Tvingande dubbel behérighet

Markera kryssrutan for varje anvandare som bara ska logga in tillsammans med en anvandare
fran den andra anvandargruppen.

Se
—  Ldgga till ett inloggningspar till en grupp med dubbel behdrighet, sidan 97

Sidan Kamerabehoérigheter

[} 11 Q

Huvudfonster > Anvindargrupper > fliken Anvdndargrupper >
Enhetsbehorigheter > fliken Kamerabehorigheter

Later dig konfigurera atkomstbehdérigheterna fér funktioner hos en vald kamera eller
kameragrupp for den valda anvandargruppen.

Om nya komponenter laggs till maste kamerabehorigheterna konfigureras i efterhand.
Du kan aterkalla atkomsten till en kamera pa sidan Kamera.

> fliken

Kamera
Visar kameranamnet som det ar konfigurerat pa sidan Kameror och inspelning.

Plats

Visar placering av kameran som den ar konfigurerad pa sidan Kartor och struktur.
Atkomst

Markera en kryssruta for att aktivera atkomst till den har kameran.

Live-video

Markera en kryssruta for att aktivera anvandning av live-video.

Live-ljud

Markera en kryssruta for att aktivera anvandning av live-ljud.

Spela upp video

Markera en kryssruta for att mojliggéra anvandning av videouppspelning.

Du kan endast markera eller avmarkera den héar kryssrutan nar uppspelning ar aktiverad pa
sidan Operatérsfunktioner.
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Spela upp ljud
Markera en kryssruta for att aktivera anvandning av ljuduppspelning.
Du kan endast markera eller avmarkera den héar kryssrutan nar uppspelning ar aktiverad pa
sidan Operatdrsfunktioner.
Textdata
Markera en kryssruta for att aktivera visning av metadata.
Du kan endast markera eller avmarkera den har kryssrutan nar visning av metadata ar
aktiverad pa sidan Operatorsfunktioner.
Exportera
Markera en kryssruta for att mojliggéra export av videodata.
Du kan endast markera eller avmarkera den har kryssrutan nar export av videodata ar aktiverad
pa sidan Operatorsfunktioner.
PTZ/ROI
Markera en kryssruta for att medge anvandning av PTZ-kontrollen eller ROI fér kameran.
Du kan endast markera eller avmarkera den har kryssrutan nar PTZ-styrningen eller ROI for
kameran har aktiverats pa sidan Operatorsfunktioner. Du maste dessutom konfigurera PTZ
eller ROl i kameratabellen.
Aux
Markera en kryssruta for att aktivera utférande av extrakommandon.
Du kan endast markera eller avmarkera den har kryssrutan nar PTZ-styrningen av en kamera ar
aktiverad pa sidan Operatérsfunktioner.
Ange fordefinierad position
Markera en kryssruta for att lata anvandaren stalla in forpositioner fér den har PTZ-kameran.
Du kan ocksa stélla in forpositioner for avkdanningsomrade (ROI), om denna funktion har
aktiverats och tillats.
Du kan endast markera eller avmarkera den har kryssrutan nar PTZ-styrningen av en kamera ar
aktiverad pa sidan Operatdrsfunktioner.
Referensbild
Markera en kryssruta for att medge uppdatering av referensbilden for den har kameran.

14.5 Instéllningar for LDAP-server-dialogrutan

ale Q

Huvudfonster > Anvandargrupper > fliken Anvandargrupper >
Operatorsbehorigheter > fliken Egenskaper for anvandargrupper > knappen Instéllningar
Du anger LDAP-serverinstallningarna som konfigurerats utanfér BVMS. Du kommer att behéva
hjalp av din IT-administrator som installerade LDAP-servern fér de féljande posterna.

Alla falt ar obligatoriska utom félten i grupprutan Testanvdndare / anvdandargrupp.

> fliken

Installningar for LDAP-server

LDAP-server

Ange namnet pa LDAP-servern.

Port

Ange portnumret for LDAP-servern (standard HTTP: 389, HTTPS: 636)
Sdker anslutning

Markera kryssrutan for att aktivera saker datadverforing.

Autentiseringsmekanism
Med férhandling valjs ratt autentiseringsprotokoll automatiskt.
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Med enkelt skickas inloggningsuppgifterna okrypterade som ren text.

Anonym
Anvand for att logga in som gast. Valj det har alternativet om LDAP-servern har stod for det
och du inte kan konfigurera en specifik proxy-anvandare.

Anvind de féljande inloggningsuppgifterna

Anvandarnamn
Ange det unika namnet for proxy-anviandaren. Den har anvandaren maste ge anvandarna av
den hdr BVMS-anvandargruppen atkomst till LDAP-servern.

Losenord
Ange proxy-anvandarens l6senord.

Test
Klicka for att testa huruvida proxy-anvandaren har atkomst till LDAP-servern.

LDAP-bas for anvandare
Ange det unika namnet (DN = distinguished name) for LDAP-s6kvagen i vilken du kan séka en
anvandare. Exempel pa ett DN for LDAP-bas:CN=Users,DC=Security,DC=MyCompany,DC=com

Filter for anvandare
Valj ett filter som anvands for att soka efter ett unikt anvandarnamn. Exempel ar
fordefinierade. Ersatt %username% med det faktiska anvdndarnamnet.

LDAP-bas for grupp
Ange det unika namnet for LDAP-sokvagen i vilken du kan sdka efter grupper.
Exempel pa ett DN for LDAP-bas:CN=Users,DC=Security,DC=MyCompany,DC=com

Filter fér s6kning av gruppmedlem

Valj ett filter som anvands for att soka efter en gruppmedlem.

Exempel ar fordefinierade. Ersatt %usernameDN% med det faktiska anvandarnamnet och dess
DN.

Gruppsokningsfilter

Lamna inte det har faltet tomt. Om det inte finns nagon registrering sa kan du inte tilldela en
LDAP-grupp till en BVMS-anvandargrupp.

Valj ett filter for att hitta en anvandargrupp.

Exempel ar fordefinierade.

Testanvandare / anvandargrupp

Posterna i den har grupprutan sparas inte efter klick pa OK. De fungerar endast for testningen.
Anvandarnamn

Ange namnet pa en testanvandare. Uteslut DN:et.

Loésenord

Ange testanvandarens I6senord.

Testanvandare

Klicka for att testa om kombinationen av anvdndarnamn och l6senord ar korrekt.

Grupp (DN)
Ange det unika gruppnamnet med vilket anvandaren ar associerad.

Testgrupp
Klicka for att testa associeringen av anvandaren med gruppen.

Se
—  Konfigurera LDAP-instéllningar, sidan 98
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14.6 Sidan Logiskt trad
Huvudfénster > Anvéandargrupper > fliken Anvdndargrupper > R > fliken
Enhetsbehorigheter > fliken Logiskt trad
Later dig konfigurera det logiska tradet for varje anvandargrupp.
Sa héar konfigurerar du behérigheter:
» Markera eller avmarkera kryssrutorna efter behov.
Om du véljer ett objekt nedanfor en nod markeras noden automatiskt.
Om du véljer en nod markeras alla objekt nedanfor automatiskt.
Kamera
Markera en kryssruta for att ge anvandarna i den valda anvandargruppen atkomst till
motsvarande enheter.
Du kan aterkalla atkomsten till en kamera pa sidan Kamerabehdorigheter.
Monitorgrupp
Markera kryssrutan om du vill ge anvdandarna i den valda anvandargruppen atkomst till den har
monitorgruppen.
Se
- Konfigurera enhetsbehdrigheter, sidan 100
14.7 Sidan Anvandarfunktioner

ke Q

Huvudfonster > Anvandargrupper > fliken Anvandargrupper >
Operatorsbehorigheter > fliken Operatorsfunktioner
Later dig konfigurera diverse behoérigheter for den valda anvandargruppen.

> fliken

PTZ-styrning av domekameror

Markera kryssrutan for att aktivera styrning av en kamera.

Sidan Kontrollprioriteter: | filtet Kontrollprioriteter kan du stélla in prioriteten for att dverta
styrningen fér en kamera.

Skriv ut och spara

Markera kryssrutan om du vill tillata utskrift och lagring av video, kartor och dokument.
Uppspelning

Markera kryssrutan for att tillata olika uppspelningsfunktioner.

Exportera video

Markera kryssrutan for att aktivera export av videodata.

Exportera till externa format

markera kryssrutan for att tillata export av videodata till icke-nativt format.
Skydda video

Markera kryssrutan for att aktivera skydd av videodata.

Sluta skydda video

Markera kryssrutan for att aktivera bade skyddade och oskyddade videodata.

Begrédnsa video
Markera kryssrutan for att aktivera begransning av videodata.
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Sluta begransa video
Markera kryssrutan for att aktivera bade begrinsning och borttagning av begransning av
videodata.

Ta bort video
Markera kryssrutan for att aktivera borttagande av videodata.

Radera textdata fran loggboksposter (for radering av personrelaterade data)
Markera kryssrutan for att tillata radering av textdata fran loggboksposter.

Stang Operator Client
Markera kryssrutan for att aktivera stangning av Operator Client.

Minimera Operator Client
Markera kryssrutan om du vill kunna minimera Operator Client.

Manuell larminspelning
Markera kryssrutan for att aktivera manuell bearbetning av larm.

Ange referensbild
Markera kryssrutan for att tillata uppdatering av referensbilden i Operator Client.

Ange omradesurval for referensbild
Markera kryssrutan for att géra det mojligt att valja omradet i kamerabilden for uppdatering av
referensbilden i Operator Client.

Byt lI6senord

Markera kryssrutan om du vill att en Operator Client-anvandare ska kunna andra I6senordet fér
inloggning.

Styra atkomst dorrar

Markera kryssrutan om du vill tillata att anvandare av Operator Client byter dorrlage (saker,
last, upplast).

Personhantering
Markera kryssrutan om du vill att en anvandare av Operator Client ska kunna hantera personer
for Person Identification-larm.

14.8 Sidan Anvandargranssnitt

[} 11 Q

Huvudfonster > Anvandargrupper > fliken Anvandargrupper >
Operatorsbehorigheter > fliken Anvandargranssnitt

Har kan du konfigurera anvandargranssnittet for fyra monitorer som anvands av
Operator Client.

> fliken

Du kan konfigurera ett flermonitorlage med upp till fyra monitorer. For varje monitor staller du
in vad som ska visas pa den, till exempel att monitor 2 bara visar livebildrutor eller att
monitor 1 och monitor 2 har bildférhallandet 16:9 fér HD-kameror.

Kontrollmonitor
Valj den monitor som ska anvdandas som kontrollmonitor.

Hogsta antal rader for bildrutor vid uppspelning
Valj det hégsta antalet bildruterader som ska visas i uppspelningsbildfonstret pa
kontrollmonitorn.

Monitor 1-4
Valj en post i motsvarande lista fér varje monitor.
—  For kontrollmonitorn ar posten Styrning férvald och kan inte dndras.
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—  For de aterstaende monitorerna kan du vélja nagon av féljande poster:
-  Endast livevideo
—  Livevideo pa helskdarm
—  Livebild med fyra bilder

Hogsta antal rader for bildrutor

Valj det hogsta antalet bildruterader som ska visas i bildfonstret pa en monitor.

Obs! Det har alternativet ar endast tillgangligt for féljande vyer:

- Styrning

- Endast livevideo

De aterstaende vyerna har en fast layout med ett fast antal bildruterader och kan inte dndras.

Bildrutors bildférhallande
Valj bildférhallandet for varje monitor for den forsta starten av Operator Client. Anvand 16:9
for HD-kameror.

Spara instéllningarna vid avstangning

Markera kryssrutan for att aktivera att systemet kommer ihdg anviandargranssnittets senaste
status nar anvandaren loggar ut fran Operator Client. Om kryssrutan inte ar markerad startar
Operator Client alltid med konfigurerat anvandargranssnitt.

Aterstill standard
Klicka hdar om du vill aterstélla standardinstéllningarna pa den har sida. Alla listposter
aterstalls till standardinstéallningarna.

14.9 Sidan Kontoprinciper

als Q

Huvudfénster > Anvéandargrupper > fliken Anvdndargrupper >
Sakerhet > fliken Kontopolicyer

> fliken

Later dig konfigurera installningar for anvandare och l6senord.

Policy om starka l6senord

Markera kryssrutan om du vill aktivera [6senordsprincipen.

Mer information finns i Konfigurerar anvdndare, behdrigheter och Enterprise Access, sidan
94.

Obs!
Installningen Policy om starka losenord galler bara for anvandarna om kryssrutan ar
markerad i motsvarande anvandargrupp.

mud o

Vi rekommenderar starkt att du behaller den har installningen for battre skydd mot obehdrig
atkomst.

Kortast tillatna I6senord

Den har installningen anger det minsta antal tecken som ett |6senord for ett anvandarkonto
maste innehalla.

Markera kryssrutan om du vill aktivera installningen och ange det minsta antalet tecken.

Hogsta alder for l6senord i dagar

Den hér installningen anger hur lange (i antal dagar) som ett I6senord kan anvandas innan
systemet kraver att anvandaren andrar det.

Markera kryssrutan om du vill aktivera installningen och ange det hégsta antalet dagar.
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Antalet anvdnda l6senord i historiken

Den har instéllningen anger hur manga unika nya l6senord som maste associeras med ett
anvandarkonto innan ett gammalt I6senord kan ateranvandas.

Markera kryssrutan om du vill aktivera installningen och ange det minsta antalet |[6senord.

Hégsta antal ogiltiga inloggningsforsék

Den har installningen avgor inaktivering av ett konto efter ett visst antal ogiltiga
inloggningsforsok.

Markera kryssrutan om du vill aktivera instéallningen och ange det hogsta antalet férsok.

Om kryssrutan Hogsta antal ogiltiga inloggningsfors6k ar markerad kan du ange foéljande tva
installningar:

Varaktighet for kontoutelasning

Den har installningen avgér hur manga minuter ett inaktiverat konto forblir inaktiverat innan
det aktiveras automatiskt.

Markera kryssrutan om du vill aktivera installningen och ange antalet minuter.

Aterstill kontoutelasningsriknaren efter

Den har installningen avgér hur manga minuter som maste forflyta fran den tidpunkt da en
anvandare inte kan logga in innan raknaren fér misslyckade inloggningsforsok aterstalls till
noll.

Markera kryssrutan om du vill aktivera installningen och ange antalet minuter.

Obs!
Om det maximala antalet ogiltiga inloggningsforsok dverskrids inaktiveras kontot.
Om kryssrutan Varaktighet for kontoutelasning inte ar markerad maste kontot aktiveras

md 0

manuellt.

Om kryssrutan Varaktighet fér kontouteldsning ar markerad aktiveras kontot automatiskt
efter den definierade tidsperioden.

Obs!

Raknaren av ogiltiga inloggningsforsok aterstalls till noll:

Efter en lyckad inloggning.

Eller efter den angivna tidsperioden om kryssrutan Aterstill kontoutelasningsriknaren efter
ar markerad.

md 0

Inaktivera offline-klient
Markera kryssrutan om du vill inaktivera inloggning till en offlineklient.

Ytterligare information

Fran och med BVMS 9.0 galler féljande installningar for Kontopolicyer som standard:

—  Kryssrutan Policy om starka l6senord ar markerad som standard.

—  Kryssrutan Kortast tillatna I6senord ar markerad som standard. Standardvardet ar 10.

—  Kryssrutan Hogsta alder for 16senord i dagar &r inte markerad som standard.
Standardvardet ar 90.

—  Kryssrutan Antalet anvdanda I6senord i historiken ar inte markerad som standard.
Standardvardet ar 10.

—  Kryssrutan Hogsta antal ogiltiga inloggningsférsék ar inte markerad som standard.
Standardvardet ar 1.

—  Kryssrutan Inaktivera offline-klient ar inte markerad som standard.

Fran BVMS 10.0.1 valjs foljande Kontopolicyer-installningar som standard fér alla

anvandargrupper:
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- Hogsta antal ogiltiga inloggningsfoérsok
—  Varaktighet for kontoutelasning
- Aterstill kontoutelasningsriknaren efter
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15 Konfigurerar anvandare, behorigheter och Enterprise
Access
Obs!

BVMS Viewer har bara grundlaggande funktioner. Avancerade funktioner ingar i BYMS
Professional. Mer information hittar du pa var webbplats www.boschsecurity.com.

md 0

2l

Huvudfoénster > Anvandargrupper

Detta kapitel tillhandahéller information om hur du konfigurerar anvandargrupper.

Du konfigurerar alla enhetsbehorigheter och funktionsbehorigheter per anvandargrupp, inte

per anvandare.

Foljande regler galler:

—  En anvandare kan endast vara medlem i en anvandargrupp.

—  Du kan inte andra instéallningarna fér en standardanvandargrupp.

— Den har anvandargruppen har tillgang till alla enheter i hela det logiska tradet och
tilldelas schemat Alltid.

—  For att komma at Windows-anvandargruppen fér en doman anvands LDAP-
anvandargrupper.

s
If"\‘:l

@

Policy om starka l6senord
For battre skydd mot obehorig atkomst rekommenderar vi att du anvander starka l6senord for
anvandarkonton.

- Klicka pa for att spara installningarna.

- Klicka pa om du vill angra den senaste installningen.

- Klicka pa for att aktivera konfigurationen.

Av den anledningen aktiveras en stark |6senordsprincip som standard for alla nya

anvandargrupper. Detta galler administratérsanvandargruppen samt

standardanvandargrupper, Enterprise User Group-grupper och Enterprise-atkomst.

Foljande regler galler:

-  Minsta I6senordslangd enligt instéllningen pa sidan Kontopolicyer for 6nskad
anvandargrupp.

— Anvand inte nagon av de tidigare |[6senorden.

— Anvand minst en versal (A-2).

— Anvand minst en siffra (0-9).

— Anvand minst ett specialtecken (till exempel ! $ # %).

Nar administratdrsanvandaren startar Configuration Client for forsta gdngen visas dialogrutan

Ett brott mot I6senordspolicyn har skett och anvdandaren uppmanas att stalla in ett I6senord

for administratérsanvandarkontot. Vi rekommenderar starkt att du anvander den har

installningen och att du anger ett starkt |6senord fér administratérsanvandarkontot baserat pa

principreglerna for [6senord.
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N&r du skapar nya anvandargrupper i Configuration Client ar principinstéllningen for starka
|6senord aktiverad som standard. Om du inte anger |6senord for de nya anvandarkontona for
relevant anvandargrupp kan du inte aktivera konfigurationen. Dialogrutan Ett brott mot
l6senordspolicyn har skett visas med en lista 6ver alla anvandare som saknar [6senord.
Ange |6senorden som saknas for att aktivera konfigurationen.

Se

—  Sidan Kontoprinciper, sidan 91

- Sidan Egenskaper fér anvdandargrupper, sidan 84
—  Sidan Anvdndaregenskaper, sidan 85

— Sidan Logga in paregenskaper, sidan 86

—  Sidan Kamerabehdrigheter, sidan 86

— Instéllningar fér LDAP-server-dialogrutan, sidan 87
—  Sidan Logiskt trdd, sidan 89

—  Sidan Anvdndarfunktioner, sidan 89

- Sidan Anvdndargranssnitt, sidan 90

15.1 Skapa en grupp eller ett konto
Huvudfonster > Anvandargrupper
Du kan skapa en standardanvandargrupp.

For att anpassa anvandargruppens behorigheter efter dina behov skapar du en ny
anvandargrupp och andrar dess installningar.

15.1.1 Skapa en standardanvandargrupp
Huvudfonster > Anvandargrupper
Sa hir skapar du en standardanvandargrupp:

1. Klicka pa fliken Anvandargrupper.
2.  Klicka pa ‘%
Dialogrutan Ny anvdndargrupp visas.
3. Ange namnet och en beskrivning.
4. Klicka pa OK.
En ny grupp laggs till i motsvarande trad.
5. Hégerklicka pa den nya anvandargruppen och klicka pa Andra namn.
6. Ange 6nskat namn och tryck pa Enter.
Se
-  Sidan Egenskaper fér anvdndargrupper, sidan 84
—  Sidan Anvdndarfunktioner, sidan 89
—  Sidan Anvdndargrédnssnitt, sidan 90
15.2 Skapa en anvandare

2l

Huvudfonster > Anvandargrupper > fliken Anvdandargrupper
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Du skapar anvandare som en ny medlem av en befintlig standardanvandargrupp.

Obs!

En anvandare som vill anvanda ett Bosch IntuiKey-tangentbord som ar anslutet till en
avkodare maste ha ett anvandarnamn och I6senord som endast bestar av siffror.
Anvandarnamnet far ha max 3 siffror. Losenordet far ha max 6 siffror.

md 0

Sa hir skapar du en anvindare:

1. Valj en grupp och klicka pa a’ eller hogerklicka pa énskad grupp och klicka pa Ny
anvandare.

En ny anvandare laggs till i tradet Anvandargrupper.

Hoégerklicka pa den nya anvandaren och klicka pa Andra namn.

Ange 6nskat namn och tryck pa Enter.

Ange anvandarnamnet och en beskrivning pa sidan Anvandaregenskaper.

Kryssrutan Anvandaren maste dndra sitt I6senord vid ndsta inloggning ar markerad som
standard for alla nya anvandarkonton.

Ange |6senordet i enlighet med principreglerna for [6senord och bekrafta I6senordet.

6. Klicka pa Verkstill for att tillampa installningarna.

&

ok wn

7. Klicka pa for att aktivera I6senordet.

—  Sidan Anvdndaregenskaper, sidan 85
—  Policy om starka lésenord , sidan 94
- Sidan Anvédndargrupper, sidan 83

15.3 Skapa en grupp med dubbla behoérigheter

2l

Huvudfénster > Anvandargrupper > fliken Anvandargrupper

Du kan skapa en dubbel behorighet for en standardanvandargrupp.

Du véljer tva anvandargrupper. Medlemmarna i de anvandargrupperna ar medlemmar i den nya
gruppen med dubbel behorighet.

Sa hér skapar du en grupp med dubbel behérighet:

1. Klicka pa F;%

Dialogrutan Ny dubbel auktoriseringsgrupp visas.
2. Ange ett namn och en beskrivning.
3. Klicka pa OK.
En ny grupp med dubbel behorighet laggs till i motsvarande trad.
4. Hoégerklicka pa den nya gruppen med dubbel behérighet och klicka pa Andra namn.
5. Ange O6nskat namn och tryck pd Enter.

—  Ldgga till ett inloggningspar till en grupp med dubbel behdrighet, sidan 97
—  Sidan Egenskaper fér anvandargrupper, sidan 84

-  Sidan Anvdndarfunktioner, sidan 89

- Sidan Anvédndargréanssnitt, sidan 90
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154 Lagga till ett inloggningspar till en grupp med dubbel
behorighet

2l

Huvudfonster > Anvandargrupper > fliken Anviandargrupper > E‘% Ny dubbel
auktoriseringsgrupp

Sa hir lagger du till ett inloggningspar till en grupp med dubbel behérighet:

1. Valj 6nskad grupp med dubbel behorighet och klicka pa % eller hogerklicka pa
gruppen och klicka pa Nytt inloggningspar.
En dialogruta visas.

2. Valj en anvandargrupp i varje lista.
Anvandarna i den forsta anvandargruppen ar de anvandare som maste logga in i den
forsta inloggningsdialogrutan, och anvandarna i den andra anviandargruppen bekréaftar
inloggningen.
Du kan vélja samma grupp i bada listorna.

3. Valj Tvingande dubbel behdérighet for varje grupp, om det behdvs.
Nar den har kryssrutan ar markerad kan en anvandare i den forsta gruppen endast logga
in tillsammans med en anvandare i den andra gruppen.
Nar den har kryssrutan ar avmarkerad kan en anvandare i den forsta gruppen logga in pa
egen hand, men endast med atkomstbehorighet till den egna gruppen.

4. Klicka pa OK.
Ett nytt inloggningspar laggs till i lamplig grupp med dubbel behdérighet.

5. Hogerklicka pa det nya inloggningsparet och klicka p& Andra namn.

6. Ange 6nskat namn och tryck pa Enter.

—  Skapa en grupp med dubbla behdrigheter, sidan 96
- Sidan Logga in paregenskaper, sidan 86

15.5 Konfigurera den administrativa gruppen

als Q

Huvudfonster > Anvédndargrupper > fliken Anvandargrupper
grupp

Gor att du kan lagga till nya administratérsanvandare i den administrativa gruppen, andra
namn pa administratérsanvdandare och ta bort dem fran den administrativa gruppen.

Administrativ

Sa har lagger du till en ny administratérsanvindare i den administrativa gruppen:

1. Klicka pa !: eller hogerklicka pa den administrativa gruppen och klicka pa Lagg till ny
anvandare.
En ny administratérsanvandare laggs till i den administrativa gruppen.

2.  Ange anvandarnamnet och en beskrivning pa sidan Anviandaregenskaper.

3. Kryssrutan Anvindaren maste dndra sitt I6senord vid nédsta inloggning ar forvald for alla
nya anvandarkonton.
Ange |6senordet i enlighet med principreglerna for I6senord och bekrafta I6senordet.

4. Klicka pa Verkstall for att tillampa installningarna.
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5. Klicka pa B for att aktivera |6senordet.

Andra namn pa en administratérsanvindare:

1. Hoégerklicka pa administratérsanviandaren och klicka p4 Andra namn.
2. Ange 6nskat namn och tryck pa ENTER.

3. Klicka pa %

Ta bort en anvidndare som administrator fran Administrativ grupp:
» Hogerklicka pa administratérsanvandaren och klicka pa Ta bort.

om du vill aktivera andringen av anvandarnamnet.

Administratérsanvandaren tas bort fran Administrativ grupp.
Obs!
Du kan bara ta bort en administratérsanvandare fran den administrativa gruppen om det finns
andra administratérsanvandare.
Om det bara finns en administratérsanvandare kan du inte ta bort anvandaren.

Se

- Sidan Anvdndargrupper, sidan 83

—  Sidan Anvdndaregenskaper, sidan 85

—  Policy om starka I6senord , sidan 94
15.6 Konfigurera LDAP-installningar

ale Q

Huvudfonster > Anvandargrupper > fliken Anvandargrupper > > fliken
Operatorsbehorigheter
° Obs!
Ange sokvagarna korrekt. Felaktiga s6kvagar kan gora sékningen pa en LDAP- server mycket
l langsam.
Obs!
® En LDAP-anvandare kan associeras med fler an en LDAP-anvandargrupp, vilken i sin tur ar
l associerad med en sarskild BVYMS-anvandargrupp.
LDAP-anvandaren far de behérigheter for BVMS-anvandargruppen som bestéllts ovanfor

ovriga LDAP-anvandargrupper, som associeras med den har LDAP-anvandaren.

Du konfigurerar LDAP-grupper i standardanvandargrupper.

Konfigurera LDAP-instéllningar:

1. Klicka pa fliken Egenskaper fér anvandargrupper.

2. Gor nédvandiga installningar i faltet LDAP-egenskaper.

For detaljerad information om olika falt, folj lanken till lampligt programfonster.

Se
—  Instéllningar for LDAP-server-dialogrutan, sidan 87
- Sidan Egenskaper fér anvdndargrupper, sidan 84
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15.7 Associera en LDAP-grupp

als Q

Huvudfénster > Anvéandargrupper > fliken Anvdndargrupper >
Operatorsbehorigheter

> fliken

Du kan associera en LDAP-grupp med en BVMS-anvandargrupp for att ge anvdandarna av denna
LDAP-grupp atkomst till Operator Client. Anvandarna i LDAP-gruppen far anvandargruppens
atkomstbehorigheter pa de stéllen dar du konfigurerar LDAP-gruppen.

Du behover féormodligen hjalp av en IT-administratér som ar ansvarig for LDAP-servern.

Du konfigurerar LDAP-grupper i vanliga anvandargrupper eller Enterprise User Groups.

Obs!
Om en LDAP-grupp ar associerad med en BVMS-anvandargrupp kan anvandare av den har
LDAP-gruppen starta Operator Client med enkel inloggning.

mud 0

Associera en LDAP-grupp:
1. Klicka pa fliken Egenskaper fér anviandargrupper.
2. | féaltet LDAP-egenskaper klickar du pa Instéllningar.
Dialogrutan Instéllningar for LDAP-server visas.
3. Ange instéllningarna fér din LDAP-server och klicka pa OK.
For detaljerad information om olika falt, se onlinehjalpen for lampligt programfénster.
For detaljerad information om olika falt, f6lj lanken till [ampligt programfonster.
» | listan LDAP-grupper dubbelklickar du pa en LDAP-grupp.
Denna LDAP-grupp anges i faltet Tillhérande LDAP-grupp.

Se

- Instédllningar fér LDAP-server-dialogrutan, sidan 87

—  Sidan Egenskaper fér anvandargrupper, sidan 84
15.8 Konfigurera funktionsbehorigheter

als Q

Huvudfonster > Anvandargrupper > fliken Anviandargrupper >

Operatorsbehorigheter

—  Du kan konfigurera funktionsbehérigheter som atkomst till loggboken eller instéllningar
for anvandargranssnittet.

> fliken

— Du kan inte andra dessa instéallningar for en standardanvandargrupp.

—  Du konfigurerar funktionsbehorigheter i standardanvandargrupper.

For detaljerad information om olika falt, se onlinehjalpen fér [Ampligt programfonster.
For detaljerad information om olika falt, folj lanken till [ampligt programfonster.

Se

—  Sidan Egenskaper fér anvdandargrupper, sidan 84
—  Sidan Anvidndarfunktioner, sidan 89

- Sidan Anvédndargrénssnitt, sidan 90
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15.9 Konfigurera enhetsbehorigheter

2l

Huvudfénster > Anvandargrupper > fliken Anvandargrupper > fliken
Enhetsbehorigheter

Du kan stélla in behorigheterna separat for alla enheter i det logiska tradet.

Né&r du har flyttat behériga enheter till en mapp som inte ar tillaten fér denna anvandargrupp
maste du stalla in behorigheterna for mappen for att bevilja atkomst till dess enheter.

— Du kan inte andra dessa instéllningar for en standardanvandargrupp.

—  Du konfigurerar enhetsbehdérigheter i standardanvandargrupper.

For detaljerad information om olika féalt, se onlinehjalpen for lampligt programfénster.

For detaljerad information om olika falt, folj lanken till lampligt programfonster.

Se
- Sidan Logiskt trdd, sidan 89
—  Sidan Kamerabehdrigheter, sidan 86
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Ordlista

Aktiveringsnyckel

En sifferkod som anvandaren behdver for att
aktivera de kopta licenserna. Du far
aktiveringsnyckeln nar du har angett
auktoriseringsnumret i Bosch Security System
Software License Manager.

Allegiant
Bosch-serien med analoga matrisvaxlarsystem.
ANR

Automated Network Replenishment. Integrerad
process som kopierar data som saknas fran en
videomottagare till natverksvideoinspelare efter
ett natverksfel. Kopierade videodata fyller ut det
tomrum som bildas efter natverksfelet. Darfoér
behdéver mottagaren nagon typ av lokal lagring.
Inspelningskapaciteten pa den héar lokala
lagringsenheten berdknas med féljande formel:
(natverksbandbredd x beraknad stillestandstid +
sakerhetsmarginal) x (1 + 1/
sdkerhetskopieringshastighet). Denna
inspelningskapacitet kravs eftersom den
kontinuerliga inspelningen méaste fortsatta under
kopieringsprocessen.

Anvandargrupp

Anvandargrupper anvands till att definiera
gemensamma anvandarattribut sdsom
behdrigheter, privilegier och PTZ-prioritet. Genom
att bli medlem av en grupp arver anvandaren
automatiskt alla attribut for den gruppen.

Arbetsstation

| BVMS-miljén: En dedikerad dator dar Operator
Client ar installerad. Den har datorn ar
konfigurerad som en arbetsstation i Configuration
Client sa att specifika funktioner kan anvandas.

ATM

Automatic Teller Machine (Bankomat)
avkodare

Andrar en digital strém till en analog strém.
Bildruta

Anvands for att visa live och inspelad video fran en
enstaka kamera, karta eller HTML-fil.

Bosch ATM/POS-brygga

Mottar stréangar via seriell kabel / COM-granssnitt
och vidarebefordrar dessa strangar via ethernet-
kabel (TCP/IP). Strangarna ar vanligtvis POS-data
eller transaktioner vid bankomater.

Distorsionskorrigering

Anvandning av programvara fér att omvandla en
cirkelformad bild fran ett fisheye-objektiv med
radiell distorsion till en ratlinjig bild fér normal
visning (distorsionskorrigering).

DNS

Domain Name System. En DNS-server omvandlar
en URL (www.myDevice.com, till exempel) till en
|P-adress i natverk som anvander TCP/IP-
protokoll.

DTP

En DTP-enhet (Data Transform Processor)
transformerar seriella data fran uttagsautomater
till ett definierat dataformat och skickar dessa
data via Ethernet till BVMS. Du maste se till att ett
transformeringsfilter ar installt pa DTP-enheten.
Denna installning utférs med en separat
programvara fran DTP-enhetens tillverkare.

dubbel behoérighet

Séakerhetsriktlinjer som kraver att tva olika
anvandare loggar in pa operatérsklienten. Bada
anvandarna maste vara medlemmar av en vanlig
Bosch Video Management System-anvandargrupp.
Den har anvandargruppen (eller de har
anvandargrupperna om anvandarna ar medlemmar
av olika anvandargrupper) maste tillhéra en
dubbel behoérighetsgrupp. En dubbel
behorighetsgrupp har sina egna
atkomstbehorigheter inom Bosch Video
Management System. Den har dubbla
behorighetsgruppen boér ha fler behérigheter an
den normala anvandargrupp som anvandaren
tillhor. Exempel: Anvandaren A ar medlem av en
anvandargrupp som kallas Grupp A. Anvandaren B
ar medlem av Grupp B. Dessutom konfigureras en
dubbel behorighetsgrupp med Grupp A och Grupp
B som medlemmar. Fér anvandare av Grupp A ar
dubbel behorighet valfritt, for anvandare av Grupp
B ar det obligatoriskt. Nar anvandare A loggar pa
visas en andra dialogruta for att bekrafta
inloggningen. | den har dialogrutan kan en andra
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anvandare logga in om han finns tillgdnglig. Om
inte, kan anvandare A fortsatta och starta
operatorsklienten. Han har sedan endast
atkomstrattigheter for Grupp A. Nar anvandare B
loggar in visas aterigen en andra dialogruta foér
inloggning. | denna dialogruta maste en andra
anvandare logga in. Om inte kan anvandare B inte
starta operatorsklienten.

DVR-styrning

Digital videoinspelare

Enhetstrad

Hierarkisk lista for alla tillgangliga enheter i
systemet.

Enterprise User Group

Enterprise User Group ar en anvandargrupp som
har konfigurerats pa en Enterprise Management
Server. Enterprise User Group definierar de
anvandare som ar behériga for atkomst till flera
Management Server-datorer samtidigt. Definierar
de funktionsbehorigheter som ar tillgangliga for
dessa anvandare.

Fordrojning

Forinstalld tid som en kamera visas i ett
bildfénster tills ndsta kamera visas under en
kamerasekvens.

iSCSI Qualified Name. Initiatérsnamnet i IQN-
format anvands for att tillhandahalla adresser till
bade iSCSl-initiatérer och malenheter. Med 1QN
mapping skapar du en initiatérsgrupp som styr
atkomsten till LUN-enheter pa en iSCSI-malenhet
och du skriver in initiatdrsnamnen i den har

initiatorsgruppen for varje kodare och VRM-enhet.

Endast enheterna vars initiatérsnamn som laggs
till i en initiatérsgrupp har behérighet att fa
atkomst till en LUN. Se LUN och se iSCSI.

iscsl

Internet Small Computer System Interface.
Protokoll som hanterar lagring via ett TCP/IP-

natverk. iSCSI medger atkomst till lagrad data fran

var som helst i natverket. Sarskilt sedan Gigabit
Ethernet kom till har det blivit prisvart att ansluta
iSCSl-lagringsservrar som fjarrharddiskar i ett
datornatverk. Nar det galler iSCSI kallas servern
som tillhandahaller lagringsresurser for ett iSCSI-

mal medan klienten som ansluter till servern och
anvander dess resurser kallas for en iSCSI-
initiator.

Kodare

Andrar en analog strém till en digital strém, t.ex.
for att integrera analoga kameror i ett digitalt
system som t.ex. Bosch Video Management
System. Vissa kodare har en lokal lagringsplats,
t.ex. ett Flash-kort eller en USB-harddisk, eller
ocksa kan de lagra videodata pa iSCSl-enheter. IP-
kameror har en inbyggd kodare.

Korrigering av kantdistorsion

Distorsionskorrigering sker i sjalva kameran.

kringga/sluta kringga

Nar du kringgar en enhet ignoreras alla larm som
enheten kan generera, vilket ar praktiskt i
sarskilda situationer, t.ex. vid underhallsarbete.
Nar du slutar att kringga en enhet ignoreras inte
enheten langre.

Larm

Handelse som ar konfigurerad for att skapa ett
larm. Detta ar en sarskild situation (roérelse
upptackt, ringklockan ringde, signalen forsvann
etc.) som kraver omedelbar uppmarksamhet. Ett
larm kan visa live-video, uppspelningsvideo, en
atgardsplan, en webbsida eller en karta.

LDAP

Lightweight Directory Access Protocol.
Natverksprotokoll som anvander TCP / IP och
tillater atkomst till kataloger. En katalog kan till
exempel vara en lista pa anvandargrupper och
deras atkomstbehérigheter. Bosch Video
Management System anvander denna for att fa
atkomst till samma anvandargrupper som MS
Windows eller nagot annat
anvandarhanteringssystem for foretag.

Live-lige

Funktion i Operator Client. Anvands for livevisning
av video.

Loggbok

Utrymme for loggning av alla handelser i Bosch
Video Management System.
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Logiskt nummer

Logiska nummer ar unika ID:n som tilldelas till
varje enhet i systemet som en enkel referens.
Logiska nummer ar endast unika inom en sarskild
enhetstyp. En vanlig anvandning av logiska
nummer ar kommandoskript.

Logiskt trad

Trad med en anpassad struktur for alla enheter.
Det logiska tradet anvands i Operator Client for
att valja kameror och andra enheter. |
Configuration Client konfigureras och skraddarsys
det "kompletta logiska tradet" (pa sidan Kartor
och struktur) for varje anvandargrupp (pa sidan
Anvandargrupper).

monitorgrupp

En grupp av monitorer som ar anslutna till
avkodare. Monitorgruppen kan anvandas for
larmbehandling i ett specifikt fysiskt omradet. Till
exempel kan en installation med tre fysiskt
separata kontrollrum ha tre monitorgrupper.
Monitorerna i en monitorgrupp ar logiskt
konfigurerad pa rader och kolumner, och kan
stallas in pa olika layouter, t.ex. helskarm eller
fyrbildsvy.

Natverksovervakning

Mattet for natverksrelaterade varden och
utvardering av dessa varden gentemot
konfigureringsbara trosklar.

Port

1) Pa dator- och telekommunikationsenheter ar en
port (substantiv) generellt ett specifikt stalle for
fysisk anslutning till ndgon annan enhet, vanligtvis
med ett uttag och en kontakt av nagot slag.
Vanligtvis levereras en persondator med en eller
flera seriella portar och vanligtvis en parallellport.
2) Inom programmering ar en port (substantiv) ett
"logiskt anslutningsstalle" och specifikt, genom att
anvanda internetprotokollet TCP/IP, det satt som
ett klientprogram anvander for att specificera ett
visst serverprogram pa en dator i ett natverk.
Avancerade program som anvander TCP/IP, som
webbprotokollet Hypertext Transfer Protocol, har
portar med nummer som tilldelats i forvag. Dessa
kallas "valkanda portar" och har tilldelats av
Internet Assigned Numbers Authority (IANA).
Andra programprocesser tilldelas portnummer
dynamiskt for varje anslutning. Nar en tjanst

(serverprogram) forst startas sager man att det
ansluter till dess avsedda portnummer. Nar nagot
klientprogram vill anvanda den servern maste det
ocksa begdara att fa ansluta till det avsedda
portnumret. Portnumren ar fran O till 65535.
Portarna 1 till 1023 ar reserverade fér anvandning
av specifika priviligierade tjanster. Port 80 ar
standardmaéssigt definierad for HTTP-tjanst och
behover inte anges i Uniform Resource Locator
(URL).

POS
Point of sale.
PTZ-kamera

Kamera med panorerings-, lutnings- och
zoomfunktion.

Referensbild

En referensbild jamférs kontinuerligt med den
aktuella videobilden. Om den aktuella videobilden
i de markerade omradena skiljer sig fran
referensbilden, sa I6ser ett larm ut. Det mojliggor
upptackt av sabotage som annars inte skulle ha
upptéackts, t.ex. om kameran vrids at sidan.

Reserv-VRM

Programvara i BVMS-miljén. Overtar uppgiften
fran den tilldelade primara eller sekundara VRM-
enheten nar ett fel uppstar.

ROI

Avkanningsomrade. ROl anvands for att spara
bandbredd nar ett avsnitt av kamerabilden
zoomas in med en fast HD-kamera. Avsnittet
fungerar som en PTZ-kamera.

Sekundar VRM

Programvara i BVMS-miljon. Ser till att
inspelningen som utférs av en eller flera primara
VRM-enheter samtidigt 6verfors till ytterligare ett
iSCSI-mal. Inspelningsinstallningarna kan avvika
fran installningarna pa den primara VRM-enheten.

TCP/IP
Transmission Control Protocol / Internet Protocol.
Ocksa kand som Internetprotokollen. En

uppsattning kommunikationsprotokoll som
anvands for att overfora data 6ver ett IP-natverk.
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Textdata

Data fran en POS eller ATM (bankomat), t. ex.
datum och tid eller bankkontonummer som lagras
med motsvarande videodata for att tillhandahalla
ytterligare information for utvardering.

UDP

User Datagram Protocol. Ett protokoll utan
anslutning som anvands for att utvaxla data via ett
IP-natverk. UDP ar mer effektivt &n TCP for
videooverforing pa grund av lagre
resursforbrukning.

unmanaged site

Objekt i enhetstradet i BVMS som kan innehalla
videonatverksenheter, t.ex. digitala
videoinspelare. De har enheterna hanteras inte av
Management Server i ditt system. Operator Client-
anvandaren kan ansluta till enheterna pa en
unmanaged site-plats efter behov.

Video Streaming Gateway (VSG)

Virtuell enhet som gor att du kan integrera
kameror fran Bosch, ONVIF-kameror, JPEG-
kameror och RTSP-kodare.

VIDOS NVR

VIDOS Network Video Recorder. Programvara som
lagrar ljud- och videodata fran IP-kodare pa en
RAID 5-diskuppsattning eller pa annat
lagringsmedium. VIDOS NVR tillhandahéller
funktioner for uppspelning och hamtning av
inspelad video. Kameror som ar anslutna till en
VIDOS NVR-dator kan integreras i Bosch Video
Management System.

Virtuell ingang
Anvands for att vidarebefordra handelser fran

tredjepartssystem till Bosch Video Management
System.

VRM

Video Recording Manager
(videoinspelningshanterare). Programvarupaket i
Bosch Video Management System som hanterar
lagring av video (MPEG-4 SH++, H.264 och H.265)
med ljuddata och metadata pa iSCSl-enheter i
natverket. VRM underhaller en databas med
information om inspelningskalla och en lista med
tillhérande iSCSl-enheter. VRM fungerar som en
tjdnst som kors pa en dator i Bosch Video
Management System-natverket. VRM lagrar inte

videodata utan distribuerar i stallet
lagringsmojligheter pa iSCSl-enheter till kodarna
samtidigt som lastbalansering hanteras mellan
flera iSCSl-enheter. VRM strommar uppspelning
fran iSCSI till operatoérsklienter.
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Innehallsforteckning
Symboler

andra IP-adress

andra lésenord

andra natverksadressen
andring av lésenord

A

aktivera

tidigare konfiguration
aktivering

fordrojd

konfiguration
aktiveringspunkter
Allegiant

CCL-emulering

PTZ-kamera
Allegiant-matris
analog monitorgrupp
anvanda hjalpen
anvandare

delete

ta bort
anvandargrupper
ASF
ATM POS-enhet
autentiseringsverifiering
automatisk nyinloggning
automatisk omstart
automatisk utloggning
avkodare:mallésenord
Avkanningsomrade

behorigheter
bildférhallandet 16/9
Bosch IntuiKey-tangentbord
Bosch Video Management System
onlinehjalp
brottsutredande sékning
BVIP-avkodare
BVIP-enhet
|6senord
Webbsida
BVIP-kodare
lagg till
lagga till
BVIP-kodare: lagga till
byt 16senord

68
44,61, 66
68
85

26
27

26, 30
26
72

34
79
34
34

7

85
85
84
89
34
64
26
26
31
55, 65
87

72,73
90
34, 40, 47

7
40
62

44, 61, 66
61

62

42,54
42,54
43, 63

85

C

CCTV-tangentbord

D
datablad

DCZ-tangentbord
DiBos-enhet

digital videoinspelare
digitalt tangentbord
domekamera

dubbel behérighet
dubbla IP-adresser

E

enheter utan l6senordsskydd
enhetsfunktioner
uppdatering
enhetsruta
enhetstrad
e-postenhet
exportera
ASF
konfigurationsdata

F

filtrering
flermonitorlage
fordrojd aktivering

G

globalt standardlésenord

H

hanteringsserver
HD-kameror
hitta

enheter

information i hjalpen
hjalp
HTML-filer

i offlinelage
I/O-moduler
inaktivitet
inget |6senord
Inspelningsinstallningar
Inspelningstabell
IntuiKey-tangentbord
IP-adress

dubbletter

andra

80,

33, 51,

33,72,78,

26,

33,72,78,

a7

11
a7
34
34
47
82
86
30

26

62
72

34

89
27

84
90
30

26

11
90

85
34
31
26
70
78
a7

30
68
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IP-standardadress 30 ROI 87
K S
kamerarunda 72,75,76 Sekundar VRM 50
kamerasekvens 72,75,76 sekvens 76
kartor 72 Servernatverk 56, 57, 58
KBD Universal XF-tangentbord 40 skriva ut hjalpen 7
KBD-Universal XF-tangentbord 34 SMS-enhet 34
koda pa NVR-enheter 33, 51 sprak
Kodare Configuration Client 31
Webbsida 61 Operator Client 84
kommandoskript 72 standardlésenord 26
Kommersiellt typnummer 31 systemkrav 11
konfigurationsdata sok
exportera 27 kodare 35
kringutrustning 34 kodare, endast live 35
L lokala lagringskodare 35
LDAP-anvindare 84 sOka efter IP-adresser i konflikt 30
LDAP-anvéandargrupper 84, 99 sokning
LDAP-grupp 99 i subnat 31
Logiskt trad 73 T
lagg till ohanterad plats 57 ta bort anvandare 85
lagg till unmanaged site 56, 58 ta bort férprogrammerade lagen 80
lagg till VRM 49 tidigare konfiguration 27
lagga till BVIP-avkodare 42,54 tidszon 56, 57
lagga till BVIP-kodare 42,43, 54, 63 tomma l6senord 26
|6senord 44, 61, 66 U
[6senord saknas 26 uppdatering
M enhetsfunktioner 62
menykommandon 29 W
multival 73 versionskommentarer 11
mallésenord 95, 65 Video Streaming Gateway 34
N virtuell ingang 34
NVR 11 visningslagen for panoreringskamera 14
nya DiBos-enheter 38, 39 VRM
natverksadress lagg till 49
andra 68 Primar 50
natverksovervakningsenhet 34 Sekundar 50
(0]
onlinehjalp om programmet 7
Operator Client 73
P
panoreringskamera
visningslagen 14
Primar VRM 50
PTZ-kamera 80, 82
Allegiant 79
R
radera anvandare 85
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