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1 Sicherheit

ESD-VorsichtsmaBnahmen

A
Aia\

Bitte beachten Sie, dass das B450-Modul in einem Kunststoffgehduse zwar vor ESD geschiitzt
ist, das steckbare Mobilfunkiibertragungsgerat (B44x) jedoch nicht. Alle Komponenten des
steckbaren Mobilfunkiibertragungsgerats kénnen potenziell Berlihrungen ausgesetzt sein,
weshalb besonders auf ESD-VorsichtsmaBnahmen (ESD = Elektrostatische Entladung)
geachtet werden muss. Es muss sichergestellt werden, dass beim Einbau des Moduls keine
elektrostatischen Aufladungen vorhanden sind. Es sind geeignete ESD-VorsichtsmaBnahmen zu
ergreifen. Es wird empfohlen, ESD-gerechte Ausriistung zu tragen, wie z. B. Antistatikbander.
Schaden durch ESD reichen von fast unmerklichen Leistungseinbuf3en bis zum vollstandigen
Gerateausfall. Integrierte Prazisionsschaltkreise sind besonders anfillig fir Schaden, weil
selbst geringfligige Parameteranderungen bewirken kénnen, dass das Gerat die angegebenen
Spezifikationen nicht mehr erfillt.

Warnung!

Die Nichtbeachtung dieser Anweisungen kann dazu fiihren, dass keine Alarmzustiande mehr
ausgelost werden. Bosch Security Systems, Inc. haftet nicht fir Gerate, die unsachgemaf
installiert, getestet oder gewartet wurden. Befolgen Sie diese Anweisungen, um
Personenschaden und Schaden an der Anlage zu vermeiden.

Hinweis!

Informieren Sie den Bediener und die zustandige Behorde, bevor Sie das Modul in einer
bestehenden Anlage installieren.

Trennen Sie die Zentrale von der Stromversorgung, bevor Sie das Modul installieren.

md 0
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2

2.1

2.2

2.3

Einfliihrung

Dieses Dokument unterstiitzt die B450 mit Firmware Version v3.02

Uber diese Dokumentation

Copyright
Dieses Dokument ist geistiges Eigentum von Bosch Security Systems, Inc. und
urheberrechtlich geschitzt. Alle Rechte vorbehalten.

Marken
Alle Produktnamen in diesem Dokument konnen eingetragene Schutzmarken sein und missen
entsprechend behandelt werden.

Bosch Security Systems, Inc. - Produktherstellungsdatum

Geben Sie die Seriennummer auf dem Typenschild des Produkts auf der Website von Bosch
Security Systems, Inc. unter http://www.boschsecurity.com/datecodes/ ein.

Installationsablauf

Verwenden Sie zum Installieren und Konfigurieren des Moduls den unten aufgefiihrten
Installationsablauf. Folgen Sie den Anweisungen Schritt fir Schritt von oben nach unten.
Haken Sie das jeweilige Kontrollkdstchen ab, wenn Sie einen Schritt abgeschlossen haben.

Vorsicht!
Schalten Sie die Zentrale immer aus, wenn Sie ein Modul anschlieBen. Trennen Sie zum
Abschalten der Zentrale die Stromversorgung des Transformators und der Batterie.

[:I Planen der Installation des B450 Conettix Plug-in Communicator Interface
[:I Auspacken des Gerateinhalts
[:I Herunterfahren des Systems

[:I Auswahl des Busadresswerts fiir die kompatible Zentrale. (Dadurch wird das Modul
automatisch fiir die Arbeit mit einer kompatiblen Zentrale konfiguriert.Weitere Informationen
finden Sie unter Busadresse einstellen, Seite 11)

[:I Einstecken des gewiinschten steckbaren Ubertragungsgerits in das B450 (siehe
Ubertragungsmodul einsetzen, Seite 12)

[:I Anbringen des B450 im Gehause (siehe Montieren des Moduls im Gehduse, Seite 14)

[:I AnschlieBen des B450 an eine kompatible Zentrale (siehe Verdrahtung mit der Zentrale,
Seite 17)

[:I Einschalten des Systems

[:I Installieren eines Kommunikationsprogramms (falls erforderlich) (siehe Installieren eines
Kommunikationsprogramms, Seite 29)

[:I Konfigurieren des Ubertragungsmoduls (keine SDI2-Zentralen).

[:I Uberpriifen der LED-Aktivitat

Bosch Security Systems, Inc. Installations-und Bedienungsanleitung 2016.06 | 08 | F01U.300.739
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I:' Uberpriifen der Signalstirke auf dem Mobilfunkiibertragungsgerat.Weitere Informationen
zur Signalstarke finden Sie in der Installationsanleitung zum Mobilfunkibertragungsgerat.

I:' Die Installation ist abgeschlossen.

2016.06 | 08 | FO1U.300.739 Installations-und Bedienungsanleitung Bosch Security Systems, Inc.
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3

3.1

Systemiibersicht

Die folgende Grafik stellt die gesamte B450-Systemkonfiguration dar.

«) BOSCH

Ubersicht tiber die B450-Systemanschliisse

Position - Beschreibung

Position - Beschreibung

1 - Kompatible Bosch Zentrale

6 — Netzwerk des Mobilfunkanbieters

2 - Datenbus der Zentrale (SDI2, SDI oder
Optionsbus)

7 - Internet/LAN/WAN

3 - Steckbare B450 Ubertragungsgerét-
Schnittstelle

8 - Fernparametrier-Arbeitsplatz

4 - USB-Verbindung fiir B450-Konfiguration

9 - Kompatibler IP-Empfanger (Bosch
D6100IPv6, abgebildet)

5 — Steckbares B44x
Mobilfunkibertragungsgerat (separat
erhaltlich)

Ubersicht iiber das Modul

Die B450 Conettix Plug-in Communicator Interface (verdrahtet mit einer kompatiblen Zentrale)
ist ein Vierdraht-SDI2- oder SDI-Gerat und ermdglicht eine bidirektionale Kommunikation ber
kommerzielle Mobilfunknetze mithilfe eines steckbaren Ubertragungsgerdts.

Uber den Busadressschalter der B450 Conettix Plug-in Communicator Interface wird die
Busadresse des Gerats festgelegt. Wenn erforderlich, kann die Konfiguration des Moduls iber
die Zentrale, eine lokale USB-Verbindung oder per SMS verwaltet werden.

Bosch Security Systems, Inc.

Installations-und Bedienungsanleitung 2016.06 | 08 | F0O1U.300.739
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Ubersicht iiber das B450-Modul

b e @ BOSCH
= (O B450
TR —

@ TX RX 99012
BN w {?

Bild 3.1: Steckbare B450 Mobilfunkiibertragungsgerit-Schnittstelle

Position — Beschreibung

1 - Steckverbinder fiir Sabotagekontakt

2 - Busadressschalter

3 - 2-polige MODE-Steckbriicke (fiir zuklnftige Verwendung)

4 — Schild mit Busadresse

5 - USB-Anschluss (Typ A)

6 - Heartbeat-LED

7 — RX-LED (zeigt Pakete an, die im Funknetzwerk empfangen werden)

8 - TX-LED (zeigt Pakete an, die im Funknetzwerk gesendet werden)

9 — Klemmleiste (zur Zentrale)

10 — Steckverbinder fiir Verbindungskabel (zur Zentrale oder zu anderen kompatiblen
Modulen)

Mobilfunkschnittstellen-Kompatibilitat der B450

Die B450 unterstlitzt mehrere Datenbustypen. Die folgende Tabelle gibt nach dem
Datenbustyp aufgeschlisselt an, welche Anwendungen und Funktionen unterstiitzt werden.

Installierter Datenbus
Funktion Option/SDI SDI2 Details
IP-Ereignisprotokoll Y Y TCP-Kommunikation
wird nur auf SDI2
unterstitzt

2016.06 | 08 | FO1U.300.739 Installations-und Bedienungsanleitung Bosch Security Systems, Inc.
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3.3

Installierter Datenbus

Fernsicherheitskontro
lle

Fernparametrierung Y Y Erfordert

(RPS oder A-Link) Mobilfunkdienst
Bosch Cellular oder
Zugang zu einem
anderen
Mobilfunknetz

*Konfiguration der N Y GV4/B Serie erfordert

B450 uber die v2.03+

Zentrale AMAX
2100/3000/4000

Personliche N Y Erfordert eine

Benachrichtigung per kompatible Zentrale

SMS oder E-Mail und einen
Mobilfunkvertrag

App flr N Y Erfordert

Mobilfunkdienst
Bosch Cellular oder
Zugang zu einem
anderen
Mobilfunknetz

*AMAX 2100/3000/4000 Optionsbus-Zentralen missen Uber Firmware-Version 1.5 oder héher
verfugen, damit die B450 lber A-Link Plus konfiguriert werden kann.

Tab. 3.1: Mobilfunkschnittstellen-Kompatibilitat der B450

Die B450 unterstltzt auBerdem mehrere Mobilfunknetze mithilfe von Bosch
Mobilfunkibertragungsmodulen. Die folgende Tabelle gibt unterstiitzte Bosch Mobilfunkgerate
und die jeweilig unterstiitzten Mobilfunktechnologien an.

Kompatibilitdt mit Mobilfunktechnologie

Gerit Mobilfunknetze
2G (CDMA) 3G (CDMA) GPRS (GSM) HSPA+ (GSM)
B440 * X X
B441 * X
B442 *
B443 * X

*Bitte Uberpriifen Sie die Verfiigbarkeit in Ihrer Region.

Ubersicht iiber die Einstellungen der Busadresse

Die Busadresse der B450 Conettix Plug-in Communicator Interface wird mithilfe des
Adressschalters festgelegt.Diese Adresse wird von der Zentrale fiir die Datenlibertragung
verwendet.Die Einstellung kann mithilfe eines Schlitzschraubendrehers erfolgen.

Bosch Security Systems, Inc.

Installations-und Bedienungsanleitung

2016.06 | 08 | F01U.300.739




10 de | Systemibersicht

Conettix Plug-in Communicator Interface

Hinweis!

md 0

Das B450 liest die Einstellung des Adressschalters nur wahrend des Einschaltens.Wenn Sie
die Schalterstellung nach dem Einschalten andern, miissen Sie die Stromversorgung des
Moduls aus- und wieder einschalten, damit die neue Einstellung der Busadresse fiir die
Buskommunikation verwendet wird.

Schild mit Busadresse

Verwenden Sie das Schild mit der Busadresse zur Auswahl der gewiinschten Einstellung des
Busadressschalters abhangig von lhrer Zentrale.

PANEL ADDRESSES

4

5

[

7

88

92

13 |14
Option

BOSCH

Bild 3.2: Schild mit Busadresse

2016.06 | 08 | F01U.300.739
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4 Installation

Fihren Sie die folgenden Schritte zum Installieren des B450 aus.

Vorsicht!

Trennen Sie die Anlage von der Stromversorgung (Netz und Batterie), bevor Sie die
Verdrahtung herstellen.Nichtbeachtung kann Personenschaden und/oder Schaden an der
Anlage zur Folge haben.

4.1 Busadresse einstellen
Uber den Adressschalter der B450 Conettix Plug-in Communicator Interface kénnen
vorgegebene Werte fiir die Adresse des Moduls eingestellt werden.In der nachstehenden
Abbildung ist die Einstellung des Adressschalters fiir die Adresse 1 dargestellt. Weitere
Informationen zu Zentralen-spezifische Einstellungen finden Sie in unten stehender Tabelle.
Bild 4.3: Einstellung des Adressschalters fiir die Adresse 1
Zentralen Schalterp |Zentralenbusa|Bustyp Funktion
osition dresse
USB- oder SMS- 0 k. A. Beliebig Andern der Konfiguration
Konfigurationseinstellung
B9512G/B8512G/B6512/ 1 1 SDI2 Automatisierung, Fernparametrierung
B6512/B5512/B4512/ oder Meldung
B3512,D09412GV4/
D7412GV4/D7212GV4
Solution 2000/3000
B9512G/B8512G/D9412GV4/ | 2 2 SDI2 Automatisierung, Fernparametrierung
D7412GV4/D7212GV4 oder Meldung
Solution 2000/3000
D9412GV4/D7412GV4/ 4 88 SDI! Fernparametrierung oder Meldung
D7212GV4, D9412GV3/
D7412GV3/D7212GV3,
D9412GV2/
D7412GV2/7212GV2 (v7.06+)
D9412GV4/D7412GV4/ 5 92 SDI Fernparametrierung oder Meldung
D7212GV4, D9412GV3/
D7412GV3/D7212GV3
AMAX 2000/2100/3000/4000 |6 134 Option Fernparametrierung oder Meldung
CMS 6/8, CMS 40 6 134 Option Fernparametrierung oder Meldung
Easy Series (v3+) 6 134 Option Fernparametrierung oder Meldung
FPD-7024 (v1.06+)2
FPD-70242 9 250 Option Fernparametrierung oder Meldung

Bosch Security Systems, Inc.

Installations-und Bedienungsanleitung

2016.06 | 08 | F01U.300.739
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Zentralen

Schalterp |Zentralenbusa|Bustyp Funktion
osition dresse

'Flir D9412GV4-, D7412GV4-, D7212GV4-Konfigurationen ist die SDI2-Datenbus-Verbindung die empfohlene
Option, aber die SDI-Bus-Konfiguration wird ebenfalls unterstitzt.

’Die FPD-7024 muss Uber Firmware-Version 1.06 oder héher verfligen, damit die Konfiguration Uber die
Datenbusadresse 134 stattfinden kann.

Tabelle 4.2: Einstellungen des B450-Adressschalters

i

Hinweis!
Adressschalter 3, 7 und 8 werden von der B450 nicht unterstitzt.

4.2

Ubertragungsmodul einsetzen

Schieben Sie das gewiinschte B44x-Ubertragungsmodul in den Steckplatz der B450, bis das
Modul einrastet.

md 0

Hinweis!

Uberpriifen Sie die physikalischen Eigenschaften Ihres Ubertragungsmoduls, bevor Sie es in
die B450 einsetzen. Befolgen Sie die jeweilige Installationsanleitung. Die Anleitung fir ein
Modul ohne SIM-Karte finden Sie in Abschnitt 4.2.1. Die Anleitung fiir ein Modul mit SIM-Karte
finden Sie in Abschnitt 4.2.2.

4.2.1

Einsetzen des B44x-Ubertragungsmoduls

md 0

Hinweis!
Das B44x-Ubertragungsmodul ist erforderlich und separat erhaltlich.

2016.06 | 08 | FO1U.300.739 Installations-und Bedienungsanleitung Bosch Security Systems, Inc.
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Bild 4.4: Einsetzen des Ubertragungsmoduls in die B450

Position - Beschreibung

1 - Steckbares B44x-Ubertragungsmodul (separat erhéltlich)

2 - B450 Conettix Plug-in Communicator Interface

4.2.2 Einsetzen des B44x-Ubertragungsmoduls mit SIM-Karte

Schieben Sie das gewiinschte B44x-Ubertragungsmodul mit unterstiitzender SIM-Karte in den
Steckplatz der B450, bis das Modul einrastet.

Hinweis!
Die SIM-Karte ist erforderlich und separat erhiltlich.

mud o

Bosch Security Systems, Inc. Installations-und Bedienungsanleitung 2016.06 | 08 | F01U.300.739
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Bild 4.5: Einsetzen des Ubertragungsmoduls mit SIM-Karte in die B450

Position — Beschreibung

1 - Steckbares B44x Ubertragungsgerat: SIM-Karte einlegen (erforderlich und separat
erhéltlich)

2 - Steckbares B44x Ubertragungsmodul (separat erhéltlich)

3 - B450 Conettix Plug-in Communicator Interface

4.3 Montieren des Moduls im Gehduse

Hinweis!

Wenn Sie das Verbindungskabel nicht verwenden, verdrahten Sie das B450-Modul iber die
Klemmleiste mit der kompatiblen Zentrale, bevor es in das Gehause eingesetzt wird. Die
Verdrahtung des Moduls auf diese Weise erleichtert die Montage.

md 0

Montieren Sie die B450 Conettix Plug-in Communicator Interface mit den im Lieferumfang
enthaltenen Befestigungsschrauben mithilfe des Dreiloch-Montagemusters an der Innenwand
des Gehauses.

Hinweis!

UL-Anforderung

Bringen Sie das Modul im Zentralengehause oder in einem Gehduse mit UL-Zulassung
an.Bringen Sie zur Einbruchiiberwachung im Gewerbebetrieb alle Ubertragungsgerate in
gegen Sabotage geschitzten Gehausen an.

md @

Alle Ubertragungsgerate miissen in Gehdusen mit Sabotageschutz untergebracht
werden.Wenn das Gerat zur Einbruchliiberwachung in einer gewerblichen Umgebung
verwendet und in einem kommerziellen Gehause installiert wird, muss dieses Gehause gegen
Sabotage geschitzt sein.

Wenn es sich um eine lokale oder eine Polizeiaufschaltung handelt, muss das B450 in einem
Uberfallschutzgehiuse untergebracht werden.

2016.06 | 08 | FO1U.300.739 Installations-und Bedienungsanleitung Bosch Security Systems, Inc.
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Bild 4.6: Modul an der AuBenwan; des Gehduses befestigen

Position — Beschreibung

1-B450

2 - Gehause (AuBenwand abgebildet)

3 - Befestigungsschrauben (3 Schrauben im Lieferumfang enthalten)

Einbau in ein Zentralengehause

Installieren Sie das B450 an der Innenwand des Gehauses, an der auch die unterstitzte
Zentrale befestigt ist.Die Zentrale versorgt das B450 tiber die Klemmenleiste oder die
Busverbindung mit Strom.

Einbau in ein separates Gehause

Installieren Sie das B450 an der Innenwand eines separaten Gehauses.Die Zentrale in einem
nahe gelegenen, separaten Gehause versorgt das B450 Uber die Klemmenleiste oder die
Busverbindung mit Strom.

Einbau in ein separates Gehause mit separater Energieversorgung
Installieren Sie das B450 an der Innenwand eines separaten Gehauses, das zudem Uiber ein
separates, externes Netzteil wie das B520 Auxiliary Power Supply Module verfiigt.

4.3.1 Montieren und Verdrahten des Sabotagekontakts
Sobald der Sabotageeingang kurzgeschlossen wird, blinkt die LED und zeigt die Firmware-
Version an. AnschlieBend werden die LEDs der B450 deaktiviert, um Energie zu sparen. Um die
Fehlerbeseitigungs-LEDs anzuzeigen, 6ffnen Sie den Sabotageschutz oder die Steckbriicke.
° Hinweis!

Die Sabotagekontakt-Option gilt nur fir Zentralen mit SDI2-Datenbus.

Bosch Security Systems, Inc. Installations-und Bedienungsanleitung 2016.06 | 08 | F01U.300.739
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4.4

Bei einem im Geh&duse montierten Modul kann ein Sabotagekontakt zur Uberwachung der

Gehausetlr angeschlossen werden.

So installieren Sie den optionalen Sabotagekontakt fiir den Einsatz mit einer B450:

1. Bringen Sie den Sabotagekontakt an der Sabotagekontakt-Montageposition des Gehauses
an.

2. Verbinden Sie das Kabel des Sabotagekontakts mit dem Sabotagekontakt-Steckverbinder
am Modul. Die Position des Sabotagekontakt-Steckverbinders entnehmen Sie bitte
Ubersicht (iber das Modul, Seite 7.

3. Stellen Sie sicher, dass das B450-Modul mit aktiviertem Sabotagekontakt in der SDI2-
unterstlitzten Zentrale konfiguriert ist.

Installieren und Befestigen der Antenne des steckbaren
Ubertragungsgerits

Einbau und Befestigung einer Magnetantenne:
1. Platzieren Sie die Magnetantenne auf der Oberseite des Gehauses oder vertikal auf einer
anderen metallischen Oberflache.

md @

Hinweis!
Wenn das Signal schwach ist, platzieren Sie die Antenne auf einer metallischen Oberflache
mit einem Radius von 10,16 cm, um eine optimale Leistung zu erzielen.

Fuhren Sie das Antennenkabel durch eine Ausbrechéffnung in der Gehausewand.
SchlieBen Sie das Antennenkabel am Modul an.

Sichern Sie das Antennenkabel auf der Innenseite des Gehauses.

Bringen Sie das Uberschissige Antennenkabel sicher im Gehause unter.

ok wbd

Bild 4.7: Installation der Antenne

Position — Beschreibung

2016.06 | 08 | FO1U.300.739 Installations-und Bedienungsanleitung Bosch Security Systems, Inc.



Conettix Plug-in Communicator Interface Installation | de 17

1 - Antenne fir steckbares B44x Mobilfunkiibertragungsgerat (durch eine beliebige
Ausbrecho6ffnung geleitet)

2 — Antennenkabel fiir steckbares B44x Mobilfunkiibertragungsgerat (mit Anschluss an das
Ubertragungsgerit)

4.5 Verdrahtung mit der Zentrale

Wenn Sie ein Modul an eine SDI oder eine SDI2-Zentrale anschlieBen, kénnen Sie hierzu
entweder die mit R, Y, G und B beschriftete Moduls-Klemmleiste (PWR, A, B, COM) oder die
Moduls Steckverbinder fiir Verbindungskabel verwenden (Verbindungskabel im Lieferumfang
enthalten).In der nachstehenden Abbildung sind die Positionen der Klemmleiste und der
Steckverbinder fiir Verbindungskabel am Modul dargestellt.

Hinweis!

Die Verdrahtung mit der Zentrale muss entweder tber die Klemmleiste oder tber das
Verbindungskabel erfolgen.Die gleichzeitige Verwendung beider Optionen ist nicht
zuladssig.Falls mehrere Module angeschlossen werden, kdnnen diese mithilfe der Klemmleiste
und der Steckverbinder fiir Verbindungskabel in Reihe geschaltet werden.

=

4.5.1 Verdrahtung mit einer SDI2-Zentrale
Das Modul muss mit den Datenbus-Anschliissen an der kompatiblen Zentrale verbunden
werden.

RESET
RESET

ON-BUARD POINTS
Voltage Ranges

c
Open 3.7-5.0VDC
Normal 20-3.0VDG OUTPUT
short  0.0-13VDC

1kQ End of Line Resistors

C

OUTPUT
C

OUTPUT

Open  3.7-50VDC
Normal 2.0-30vDG OUTPUT m
Short  0.0-13VDG

1kQ End ofLine Resistors o

TMPR

(¢ 8 H
@@@@@@@@@@@@O (H)@Cﬂ)(ﬂ)(ﬂ)@@@@@@@@@@@@o
COMAUX R Y G B 1 COM 2 3 COM 4 5 COM 6 7 COM 8 comaux R v GllB 1 coM 2 3 COM 4 5 COM 6 7 COM 8 o
pwr A B llom j

|
|
|
|
|
I
|
I
|
I
1
I
o I
A B COM J
I
I
I
I
I
|
I
|
I
|
I
|
|
|
|

Bild 4.8: Verdrahtung iiber Klemmleiste oder Verbindungskabel an einer SDI2-Zentrale (B Serie Zentrale abgebildet)

Position — Beschreibung

1 — Kompatible SDI2-Zentrale(B Serie Zentrale abgebildet)

2 - B450

3 = Verdrahtung Uber Klemmleiste

4 — Verbindungskabel
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4.5.2 Verdrahtung mit einer SDI-Zentrale

Bild 4.9: Verdrahtung iiber Klemmleiste oder Verbindungskabel an einer SDI-Zentrale (GV3 Serie Zentrale

abgebildet)

Position - Beschreibung

1 - Kompatible SDI- Zentrale (GV3 Serie Zentrale abgebildet)

2 — B450

3 — Verdrahtung Giber Klemmleiste

4 — Verbindungskabel

2016.06 | 08 | F01U.300.739 Installations-und Bedienungsanleitung
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4.5.3

Verdrahtung mit einer Optionsbus-Zentrale
Das Modul muss mit den Datenbus-Anschliissen an der kompatiblen Zentrale verbunden
werden.

mud o

Hinweis!

Uberpriifen Sie bei der Verdrahtung der Anschliisse zwischen dem Optionsbus-Anschluss und
der B450 die Anschlussposition der farbigen Adern, da sie moglicherweise in einer anderen
Ausrichtung vorliegen kénnen (Optionsbus = R, B, G und Y) und (B450 = R, Y, G und B).

=
I T |_B

Bild 4.10: Verdrahtung mit einem Optionsbus-Anschluss (

Position - Beschreibung

1 — Kompatible Zentrale (FPD-7024 Zentrale abgebildet)

2 — B450

3 - Verdrahtung lber Klemmleiste

Vollstandige Verdrahtungsanweisungen finden Sie in der Dokumentation zur Zentrale.
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5 Konfiguration

Hinweis!
Schalten Sie das System ein, bevor Sie die Zentrale konfigurieren. Fiihren Sie die Schritte der
in diesem Kapitel beschriebenen Konfigurationsablaufe durch.

md 0

Sie kénnen die B450 gemal einer der in diesem Abschnitt beschriebenen Methoden fir Ihren
Zentralentyp konfigurieren.

5.1 Konfiguration fiir SDI2-Zentralen

Fihren Sie folgende Schritte durch, um die B450 fiir unterstiitzende SDI2-Zentralen zu
konfigurieren.

Hinweis!

Wenn bei einem Vor-Ort-Austausch eine B450 an eine bestehende SDI2-Zentrale
angeschlossen wird, Gberschreibt die Zentrale standardméaBig einige der Moduleinstellungen,
wie etwa TCP/UDP Port Number (TCP/UDP-Portnummer), AES Encryption (AES-
Verschlisselung), Tamper (Sabotage), Panel Programming (Zentralenparametrierung), IPv4
DNS Server IP Address (IPv4-DNS-Server-IP-Adresse), Alternate IPv4 DNS Server IP Address
(Alternative IPv4-DNS-Server-IP-Adresse) und TCP Keep Alive Time (TCP Keep-Alive-Zeit). Um
benutzerdefinierte Moduleinstellungen beizubehalten, wenn ein Modul an eine konfigurierte
Zentrale angeschlossen wird, miissen Sie die Zentralenparametrierung deaktivieren, bevor Sie
das Modul mit dem SDI2-Bus verbinden. Dies kann entweder tGber USB- oder SMS-
Konfiguration erfolgen. Wenn die SDI2-Zentrale nicht auf die Standardeinstellungen gesetzt
wird, sendet die Zentrale die Netzwerkkonfigurationsparameter an die B450.

md 0

Nur die Adresse betreffende Konfigurationsbedingungen

Eine SDI2-Zentrale fihrt die Konfiguration eines neu angeschlossenen Moduls automatisch

durch.

1. Wenn die Zentrale nicht auf die werkseitigen Standardeinstellungen gesetzt ist, Gibertragt
sie die Konfigurationseinstellungen in der Zentrale an die B450.

2. Stellen Sie sicher, dass der Adressschalter auf die richtige Adresse fiir die Zentrale
eingestellt ist (fir SDI2-Zentralen ist die Adresse 1 oder 2 zu verwenden). Wenn der
Schalter nicht auf die richtige Adresse eingestellt ist, fahren Sie das System herunter,
stellen Sie die korrekte Adresse ein, und schalten Sie dann das System wieder ein.

3. Programmieren Sie die Kommunikations-Einstellungen der Zentrale mittels RPS oder Uber
das Bedienteil.

Die Zentrale speichert die Moduleinstellungen und programmiert bei Anschaltung automatisch

ein Standard-Modul. Wenn eine manuelle Parametrierung des Moduls erforderlich ist,

verwenden Sie die USB- oder SMS-Konfiguration, um die Parameter fiir das Panel

Programming vor der Installation auf Disabled (Deaktiviert) zu setzen.
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5.1.1 Konfigurieren und Anzeigen des Status von RPS
Konfiguration
Fur SDI2-Zentralen kdnnen die netzwerkbezogenen Parameter (siehe Tabelle
Netzwerkparameter in RPS) Uber die Zentrale oder mittels Fernparametrier-Software (RPS)
konfiguriert werden. Wenn funkspezifische Parameter gedndert werden miissen, lesen Sie die
Informationen zum Programmierungsablauf und -betrieb in den Abschnitten zur USB-oder
SMS-Konfiguration in dieser Installations- und Betriebsanleitung.
Die B450-Parameter in RPS befinden sich unter SD/2-Modules (SDI2-Module). Die RPS-
Optionen sind in der nachfolgenden Tabelle angegeben:

Zentralenkonfiguration Zu verwendendes Menii in RPS

GV4 Serie v1.00 SDI2 Modules ~B420 Ethernet Communicator
(SDI2-Module > B420-Ethernet-
Ubertragungsgerat)

B Serie/GV4 Serie v2.00+ SDI2 Modules ~IP Communicator ~ B450!
(SDI2-Module > IP-Ubertragungsgerat > B450)

!B Serie und GV4 Serie Zentralen mit Firmware-Version 2.03+ und RPS-Version 5.19+ kdnnen
das B450-Untermenti zur Konfiguration von GSM-Mobilfunkparametern fiir steckbare B442
und B443 Mobilfunkiibertragungsgerate verwenden.

Tab. 5.3: RPS-Einstellungen basierend auf der Firmware-Version der Zentrale

Die nachfolgende Abbildung stellt dar, wo Sie die SDI2-Modulparameter in RPS finden.
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This is the password required while establishing a cornection via the devies Web interface.

Bild 5.11: RPS-Position der SDI2-Module

Gangige RPS-Konfigurationsparameter
In der folgenden Tabelle finden Sie die Parameter, die in RPS konfiguriert werden. Die in der
Tabelle aufgelisteten Parameter unterstiitzen SDI2-Zentralen der Version v2.00 und héher.

Parameter Wert Beschreibung

Tamper (Sabotage) (fir GV4
[v2.0.x oder hoher]
Zentralen)

0 = Deaktiviert
1 = Aktiviert

Wenn diese Option aktiviert
ist, werden Sabotage- und
Sabotagewiederherstellungsz
ustdnde an eine SDI2-Zentrale
gemeldet.

Hinweis!

Nur Zentralen mit einer SDI2-
Busverbindung zur B450
kénnen einen
Sabotagezustand melden.
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Parameter

Wert

Beschreibung

IPv4 DNS Server IP Address
(IPv4-DNS-Server-IP-Adresse)

IPv4-Adressformat (0.0.0.0)

Die B450 verwendet die Uber
das Mobilfunknetz
bereitgestellten DNS-
Serveradressen, wenn die
Adressoption flr den
primaren DNS-Server mit
0.0.0.0 konfiguriert ist. Wenn
die Adresse nicht mit 0.0.0.0
konfiguriert ist, installiert die
B450 die Adresse des
primaren DNS-Servers.

Web/USB access enabled
(Web-/USB-Zugriff aktiviert)

Voreinstellung: Yes (Ja)

Durch Aktivierung des Web-/
USB-Zugriffs auf der B450
wird das USB-Menu aktiviert,
sodass die Konfiguration
parametriert werden kann.
Das USB-Men( der B450 ist
aktiviert, wenn der Parameter
Web/USB Access Enabled
(Web-/USB-Zugriff aktiviert)
in der Voreinstellung Yes (Ja)
verbleibt.

Wenn diese Option
deaktiviert ist, zeigt die B450
die Meldung ,,Menu Access
Disabled” (Menlzugriff
deaktiviert) an.

Hinweis! Bei der Zentralen
der B Serie und GV4 Serie
lautet die Standardeinstellung
fur ,Web/USB Access
Enabled” (Web-/USB-Zugriff
aktiviert) No (Nein). Zugriff
auf das USB-Mend ist NICHT
zuldssig, es sei denn, die
Einstellung des Parameters
,Web/USB Access

Enabled” (Web-/USB-Zugriff
aktiviert) wird in der
Zentralenkonfiguration auf
Yes (Ja) geandert.

Zentralen, die keine SDI2-
Zentralen sind, werden nicht
Uber die Zentrale konfiguriert.

Bosch Security Systems, Inc.
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Parameter

Wert

Beschreibung

Web/USB access password
(Passwort fir den Web-/USB-
Zugriff)

Geben Sie ein 4 bis 10
Zeichen langes Passwort ein,
um auf die
Modulparametrierung
zuzugreifen. Verwenden Sie
kein Semikolon oder
Ausrufezeichen.

Das Passwort fiir den
Webzugriff wird verwendet,
um den Zugriff auf die
Modulparametrierung
zuzulassen. Fir ein B450-
Modul regelt das Passwort
die Konfiguration lber das
USB-Meni bzw. liber SMS-
Text.

TCP/UDP Port Number (TCP/
UDP-Portnummer)

1 bis 65535 (7700)

Gibt den Quell-Port fiir die
B450 an.

Alternate IPv4 DNS Server IP
Address (Alternative IPv4-
DNS-Server-IP-Adresse)

|Pv4-Adressformat (0.0.0.0)

Wenn die Adresse nicht
mit 0.0.0.0 konfiguriert ist,
installiert die B450 die
alternative DNS-
Serveradresse.

TCP Keep Alive Time (TCP
Keep-Alive-Zeit)

0 bis 255 Sek. (45)

Dieser Parameter legt fest,
wie lange zwischen den
Ubertragungen gewartet
werden soll, bevor eine
inaktive TCP-Verbindung zu
einem entfernten Host
aufgrund von Inaktivitat
beendet wird.

IPv4 Test Address (IPv4-
Testadresse)

IPv4-Adressformat (0.0.0.0)

Die IPv4-Testadresse wird
vom Modul verwendet, um als
Teil der IP-Diagnose eine
Internetadresse anzupingen.

Tab. 5.4: In RPS konfigurierbare B450-Netzwerkparameter

Einstellungen fiir das B450 IP-Ubertragungsgerit

Die unten aufgefiihrten Parameter kénnen in Zentralen mit Firmware-Version 2.03+
konfiguriert werden. Verwenden Sie folgende Einstellungen, um die Parameter fir Ihr
Mobilfunkmodul mit der Option SDI2 ~IP Communicator ~B450 (SDI2 ~ IP-Ubertragungsgerat
~ B450) zu konfigurieren (gilt fiir Zentralen mit Firmware-Version 2.03+).
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File Edit Operations Help

T ERIXF

Panel - default v2.03 B5512 (Account - 0000)
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IP Communicator
(O %11 Cellular
BR20 Auw Power Supply
Wireless Receiver
-\Wfireless Repeater

¥ Show Calar [~ Classic View

[~ Piwat

CELLULAR SIM CARD PARAMETERS

SIM PIN

Network Access Point Name (APN)

Network Access Point User Name

- HARDWARE SwITCH SETTINGS

Network Access Point Password

=~ B5512 Program Record Sheet B450 Cellular Entry
o COMPLISHCE SETTIMGS Inbound SMS
[ PAMEL 'wIDE PARAMETERS Session Keep Alive Period (min. ) 0
- AREAWIDE PARAMETERS Inactivity Timeout (min.} 0
[ REYPADS Reporting Delay for Low Signal Strength (sec.) |1800
e CUSTOM FUMCTIONS Reporting Delay for No Towers (sec.) 1200
SHORTCUT MENL Reporting Delay for Single Tower (sec.) a
- OUTPUT PARASMETERS Outgoing SMS Length 160
- USER COMFIGURATION

gne.apn

Last Modified:

Last Received:

Last Sent:

3/3/2014 8:45:57 AM

‘ Save

Bild 5.12: Parameter fiir B450

Hinweis!

Die Parametrierung der Mobilfunkkonfiguration im Abschnitt /P Communicator — B450 (IP-
Ubertragungsgeriat — B450) ist in RPS fiir Zentralen mit Firmware-Version v1.00 bis v2.02
nicht verfigbar. Die Mobilfunkkonfiguration fiir Zentralen mit Firmware-Version 1.00 bis 2.02
kann nur Gber die USB-Schnittstelle an der B450 erfolgen. Verwenden Sie die RPS-

Einstellungen nur bei Modul 1. Modul 2 muss tber die B450 und das USB-Ment konfiguriert

werden.

Diagnose

Informationen lber die B450, wie Status, IP-Adresse, Datenbusspannung und zugewiesene
Zielrufnummer der Steckplatine finden Sie auf dem RPS-Diagnosebildschirm. Je nach
Firmware-Version der Zentrale werden folgende Bildschirme angezeigt.

Bosch Security Systems, Inc.
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B450-Status mit Firmware-Version 2.03+
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Bild 5.13: B450-Status im RPS-Diagnosebildschirm mit B Serie/GV4 Serie Version 2.03+

B450-Status mit Version 2.00 bis 2.02

B450-Status wie angezeigt als Ethernet-Ubertragungsgerat in RPS-Diagnose mit GV4-

Version 2.00 bis 2.02.

Der folgende Diagnosebildschirm gilt sowohl fiir Zentralen der B Serie als auch der GV4 Serie:

=)

=
e Diagnostics

Ethernet Communicator

I Module2
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o System

28208.47395414804
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] Lo Metwork Module 100 ND
)
aK i
Lo Keypads
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B520 Pawer Supply oK Yes

~wireless Receiver
~wireless Repeater
- Keytob

10.33.0.38 0:0: 000 0: 0 0:0

(5.8 Error

()8 Error

Figfresh Done

‘Warning. Pleaze make sure the Control Panel configuration data is in gyne with the APS cenfiguration data lo display the

¥ Bstieifraniniond comect status for SDI2 modules
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B450-Status mit Version 1.00

B450-Status wie angezeigt als Ethernet-Ubertragungsgerit in RPS-Diagnose mit GV4 v1.00. Die
Zielrufnummer des steckbaren Ubertragungsgerats wird ggf. im Feld ,Hostname® angezeigt.
Weitere Informationen finden Sie in der nachfolgenden Abbildung.

E Dliagnostics —— EZ
e B420 Ethernet Communicator

i Panel

Area Made 2 Modue1 | Module 2
- Paint
i Relay 88096, 16041400007 Mo
. firea options
.50 31z Mo
Feypad options ono Mo
.. Door
- 5012 1.00 Mo
i B208 Octo-input
- B308 Dcto-output 1033042 Mo
- B420 Ethernet Communicator
. B520 Power Supply 00-00-00-00-00-00 Mo
- BE20 Wirelezz Receiver 315-576-2000 Ma
- Wireless Fepeater
..... Keyfab Mo
Mo

¥ Befresh continuously

Get Current | Done |

Warning: Pleaze make zure the Control Panel configuration data iz in sync with the BPS configuration data to dizplay the
comect status for 5DI2 modules

Bild 5.14: B450-Status als Ethernet-Ubertragungsgerit in RPS-Diagnose mit GV4 v1.00

5.2

Die RPS-Diagnose ist nicht verfligbar, wenn das Modul an die SDI- oder Optionsbus-Zentralen
angeschlossen ist.

Konfiguration fiir Optionsbus-Zentrale

Flhren Sie folgende Schritte durch, um die B450 fiir unterstiitzende Optionsbus-Zentralen zu
konfigurieren.

mud o

Hinweis!
AMAX 2100/3000/4000 Optionsbus-Zentralen miissen lber Firmware-Version 1.5 oder héher
verfligen, damit die B450 lber A-Link Plus konfiguriert werden kann.

Falls ein B450 im Vor-Ort-Austausch an eine vorhandene Optionsbus-Zentrale angeschlossen

wird, tberschreibt die Optionsbus-Zentrale standardmaBig die Moduleinstellungen der B450.

Deaktivieren Sie vor dem Verbinden des Optionsbus Panel Programming Enable

(Zentralenparametrierung aktiviert) tiber die USB- oder SMS-Konfiguration, um lhre

benutzerdefinierten Moduleinstellungen beizubehalten.

Wird ein Modul an eine nicht standardmaBige Optionsbus-Zentrale angeschlossen, konfiguriert

die Optionsbus-Zentrale das angeschlossene Modul automatisch. Gehen Sie folgendermalen

vor:

1. Stellen Sie den Adressschalter auf die richtige Adresse fiir die Zentrale ein. Optionsbus-
Zentralen verwenden den Adressschalter 6.

2. SchlieBen Sie das Modul an den Datenbus der Zentrale an.

3. Schalten Sie die Zentrale ein.
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4. Programmieren Sie die Kommunikationseinstellungen der Zentrale mittels A-Link Plus
oder Uber das Bedienteil. Die Zentrale speichert die Moduleinstellungen und parametriert
das angeschlossene Modul automatisch. Setzen Sie vor der Installation den Parameter
Panel Programming Enable (Zentralenparametrierung aktiviert) mit der USB- oder SMS-
Konfiguration auf No (Nein), um die automatische Modulparametrierung zu
Uberschreiben.

5.3 Konfigurieren des B450 iiber USB-Anschluss

Sie kénnen lber eine USB-Verbindung zwischen einem Laptop und der B450 die B450 vor Ort
konfigurieren.Um die Verbindung herzustellen, werden USB-Kabel vom Typ ,,Stecker A auf
Stecker A“ unterstitzt.

Hinweis!

Es wird empfohlen, ein von Bosch unterstitztes USB-Kabel, wie z. B. das B99-Kabel
(FO1U278853), zu verwenden.Wird dies nicht beachtet, kann dies zu Stérungen der
Kommunikation zwischen der B450 und lhrem Computer fiihren.

md 0

Hinweis!
Die USB-Verbindung ist nur fiir Konfigurations- und Diagnosezwecke vorgesehen.Trennen Sie
die Verbindung, wenn der Vorgang abgeschlossen ist.

md @

Bevor Sie auf die USB-Benutzeroberflache zugreifen kdnnen, missen Sie die Datei
RBUS1CP.inf und den USB-Treiber auf dem Ziel-PC oder -Laptop installieren, falls nicht
bereits mindestens RPS-Version 5.16 installiert ist.Die Datei RBU1CP.inf und der USB-Treiber
sind auf der mitgelieferten CD-ROM enthalten.Die Datei muss nur ein einziges Mal auf dem
Ziel-PC oder -Laptop installiert werden.

Hinweis!
Wenn Sie derzeit (iber RPS-Version 5.16 oder hoher verfligen, miissen Sie den USB-Treiber
(RBUS1CP.inf) nicht wie unten beschrieben installieren.

md 0

Wenn die B450-CD-ROM nicht verfiligbar ist:

1. Geben Sie http://www.boschsecurity.com in lhren Internetbrowser ein, um die Website
von Bosch aufzurufen.

2.  Wabhlen Sie die Website fiir Ihre Region und Ihr Land aus.

3. Klicken Sie im Abschnitt Online Catalogs (Online-Kataloge) auf der linken Seite auf den
Link Intrusion Alarm Systems (Einbruchmeldeanlagen).

4. Fihren Sie im Bereich Intrusion Alarm Systems Products
(Einbruchmeldeanlagenprodukte) einen Bildlauf zum Abschnitt Conettix — Information
Transport Solutions (Conettix Ubertragungstechnologie) durch.Klicken Sie auf den Link
Show product section (Produktabschnitt anzeigen).

5. Klicken Sie auf den Link Conettix IP.

6. Flhren Sie einen Bildlauf zum Abschnitt B450 Plug-in Communicator Interface
(Steckbare B450 Mobilfunklbertragungsgerat-Schnittstelle) durch.Klicken Sie auf den
Abschnittstitel, um die Produktseite zu 6ffnen.

7. Klicken Sie unter der Produktabbildung auf die Registerkarte Software.
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8. Klicken Sie auf OK, um die Lizenzvereinbarung zu akzeptieren.

9. Klicken Sie rechts neben der B450 auf den Sprachen-Link (z. B. en).
Das Dialogfeld Dateidownload wird ged6ffnet.

10. Klicken Sie auf Speichern, um die Datei auf dem Ziel-PC oder -Laptop zu
speichern.Fuhren Sie diese Aufgabe durch, um sowohl die USB-Treiberdatei als auch die
Datei RBUS1CP.inf herunterzuladen.

11. Legen Sie an der B450 Spannung an.

12. SchlieBen Sie die B450 Uber ein USB-Kabel vom Typ ,,Stecker A an Stecker A“ an den Ziel-
PC oder -Laptop an.Das Fenster ,,Neue Hardwarekomponente gefunden® wird auf dem
Rechner angezeigt.

13. Installieren Sie die Datei RBUS1CP.inf auf lhrem PC oder Laptop.Uberpriifen Sie mithilfe
des Gerate-Managers, dass die entsprechende .inf-Datei richtig installiert wird und im
Abschnitt Anschliisse (COM und LPT) aufgefiihrt wird.Die richtige .inf-Datei ist B450
Config Interface.

14. Installieren Sie ein Kommunikationsprogramm zur Konfiguration der B450.

2 Device Manager (=[E] &8 T

File Action View Help

e HE e

4 -y FP1C29915

E Batteries
- M Computer
-y Disk drives
B, Display adapters
ey DVD/CD-ROM drives
: 'J‘_m Human Interface Devices
g IDE ATA/ATAPT controllers
= Keyboards
J3 Mice and cther pointing devices
- Modems
A Monitors
¥ Network adapters
' Ports (COM &LPT)
. |"3 B450 Config Interface (COME) N
¢ LT Intel(R) Active Management Technology - SOL (COMY)
[ Processors
-1 Security Devices
- {8 SM Driver
&y Sound, video and game controllers
2B System devices
¥ Universal Serial Bus controllers

L

Bild 5.15: Im Gerdte-Manager installierte Datei RBU1CP.inf

5.3.1 Installieren eines Kommunikationsprogramms
Um (ber eine USB-Verbindung von einem Rechner zur B450 die B450 zu konfigurieren,
bendtigen Sie ein Kommunikationsprogramm.

Windows XP.Bei der Installation von Microsoft Windows XP wird automatisch

HyperTerminal, ein Kommunikationsprogramm von Microsoft, installiert.Falls
HyperTerminal nicht installiert ist, installieren Sie es von dem Windows XP-
Installationsdatentrager, oder installieren Sie Tera Term von der B450-CD-ROM.

Bei der Installation der Betriebssysteme Windows Vista und Windows 7/8 wird kein
Kommunikationsprogramm mehr installiert.Installieren Sie Tera Term von der B450-CD-

ROM.

Bosch Security Systems, Inc.
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Installieren Sie abhadngig von dem Betriebssystem auf Ihrem Laptop oder PC das
Kommunikationsprogramm, das |hre Konfiguration (HyperTerminal oder Tera Term)
unterstitzt.

Hinweis!
Tera Term wird in allen Anwendungen bevorzugt, da der technische Support von Bosch in der
Funktionsweise des Programms geschult ist.

md 0

Installieren von Tera Term

Befolgen Sie bei der Installation von Tera Term die Anweisungen des Installationsassistenten,
wobei Sie jedoch auf der Seite ,Select Components” (Komponenten auswahlen) des
Assistenten aus der Dropdown-Liste den Eintrag Compact Installation (Kompakte Installation)
auswahlen.Sehen Sie sich dazu die nachfolgende Abbildung an.

i Setup - Tera Term

Select Components "
Which components should be installed? =)

Select the components you want to install; clear the components you do not want to
install. Click: Neasd when you are ready to continue.

Standard installation W

Standard installation
Full installation

Compact installation

Custom installation

LogMeTT & TTLEdit 26MB
[ TeraTerm Menu 02MB
TTPromxy 0.3 MB
[ ] Collector 1.6 MB
Additional Plugins 0.3 MB

[w] TT#ResizeMenu (VT-Window size can be chanoed from oresety 0.1 MB ™

Cument selection requires at least 5.6 MEB of disk space.

[ < Back ” Mext ][ Cancel

Bild 5.16: Fenster ,,Setup - Tera Term“ des Assistenten zur Auswahl der Komponenten

Tera Term-Schnittstelle
Doppelklicken Sie nach der Installation der neuesten Tera Term-Version auf Tera Term, um das
Programm zu starten.Die Tera Term-Fenster wird ge6ffnet.Beachten Sie nachfolgende
Abbildungen, um die Standardeinstellungen von Tera Term einzurichten.
Einrichten von Tera Term-Standardeinstellungen:
1. Starten Sie die Anwendung.
2. Wahlen Sie wie nachfolgend gezeigt ,Setup” (,,Einstellungen®) =>
,Terminal“ (,Klemmleiste“).
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"7 COM8:115200baud - Tera Term VT
File Edit Control Window Help

Terminal...
Window...

Font...

Keyboard...

Serial port...

SSH...

SSH Authentication...
S5H Forwarding...
S5H KeyGenerator...
TCP/IP...

General...

Additional settings...

Save setup...

Restore setup...

Load key map...

Bild 5.17: Wahlen Sie das Fenster ,,Terminal Setup“
3. Andern Sie im Dropdown-Menii ,Receive (Empfangen) die Standardeinstellung von CR
auf LF, und driicken Sie die Taste ,,OK“.

Terminal size New-line

148 X 48 Receive:

/! Term size = win size Transmit:

Auto window resize

Terminal ID: |VT100 ~ Local echo

Answerback: Auto switch [VT<->TEK)

Coding [receive] Coding [transmit)

UTF-8  ~ UTF-8  ~

locale: american CodePage: 65001

Bild 5.18: Receive: Option wird zu LF gedndert
4. Wahlen Sie ,Save setup” (,Einstellung speichern®).
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./ COM8:115200baud - Tera Term

File Edit | Setup | Contrel Window Help

Terminal...
Window...

Font...

Keyboard...

Serial port...

SSH...

SSH Authentication...

SSH Forwarding...
S5H KeyGenerator...
TCPAIP...

General...

Additional settings...

Save setup...

Restore setup...

Load key map...

Bild 5.19: Speichern der Einstellungen

5.  Wahlen Sie ,,Save“ (Speichern), um die vorhandene TERETERM.INI-Datei zu
Uberschreiben.Die neue Einstellung wird gespeichert, und es werden die korrekten
Einstellungen angezeigt, wenn Sie Tera Term in Zukunft starten.

6. Wabhlen Sie die richtige Port-Option im Dropdown-Meni ,,Port:“ fiir die B450.

[ — =5

|
* Tera Term - [disconnected] VT = EI.

|
:

File Edit Setup Control Window

| Tera Term: New connectiol

TCP/IP myhost.example.

History

Telnet &

33H 55H2

Other
UNSPEC

Port: | COM7: B450 Config Interface [COM7) ~ |

0K | | Cancel | | Help |

.

Bild 5.20: Abgebildet ist das Fenster von Tera Term Pro
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5.3.2 Anmelden bei der USB-Schnittstelle

Hinweis!
Zur USB-Konfiguration muss der Adressschalter auf ,0“ stehen. Das Herunterfahren des
Moduls nach der Anderung des Busadresse-Schalters ist nicht erforderlich.

mud @

1. Stellen Sie sicher, dass das USB-Kabel vom Typ ,,Stecker A auf Stecker A“ an die B450
und den Ziel-PC oder -Laptop angeschlossen ist.

2. Starten Sie in Windows eine Terminalsitzung, indem Sie HyperTerminal unter Windows XP
oder einer alteren Version oder Tera Term unter Windows Vista/Windows 7/Windows 8
aufrufen.

3. Richten Sie tiber den neuen virtuellen seriellen COM-Port (z. B. Port: COM7: [B450
COMT7]) eine Verbindung ein.Wenn die B450 nicht mit dem Computer verbunden oder der
USB-Treiber nicht installiert ist, wird die B450 nicht in der Liste angezeigt.

4. Nachdem die Verbindung hergestellt ist, driicken Sie die Eingabetaste.

Das B450-USB-Anmeldefenster wird gedffnet.

- o e ) |

2 COME:9600baud - Tera Term VT
File Edit Setup Control Window KanjiCode Help

Firmwa

Build:
Enter P

gﬁ

e

Bild 5.21: USB-Anmeldefenster der B450

5. Geben Sie das Passwort ein, um sich anzumelden.Das Passwort lautet standardmaBig
B450.
Die Benutzerschnittstelle lasst drei Versuche zu, um das Passwort richtig
einzugeben.Nach drei fehlgeschlagenen Versuchen meldet die B450 in einer
Fehlermeldung, dass zu viele Versuche durchgefiihrt wurden, und die USB-Schnittstelle
ist 30 Sekunden lang inaktiv. Wiederholen Sie die Schritte 3 bis 6 nach 30 Sek.

6. Dricken Sie die Eingabetaste, um fortzufahren.Das USB-Hauptmen erscheint auf dem
Bildschirm.
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Hinweis!

[ J ..

Bei dem Standardpasswort muss die GroB-/Kleinschreibung beachtet werden.Uberpriifen Sie
] bei der Eingabe des Passworts die GroB3-/Kleinschreibung.

Fehlermeldung bei deaktiviertem Meniizugriff
Weitere Informationen finden Sie unter Zugriff auf USB-Menii deaktiviert, Seite 59 , wenn die
folgende Fehlermeldung beim Zugriff auf das USB-Meni angezeigt wird.

enu access disabled.

Bild 5.22: Fehlermeldungsfenster bei deaktiviertem Zugriff auf das USB-Menii

5.3.3 USB-Hauptmenii

-

! E—'?'- arm W

Edit Setup Control Window Help

B458 Plug—In Communicator Interface
| B443 Cellular Communicator

Link Etatu 0K
Bus Status On Line
Module Etatuu: Mormal
Tamper: Yes

H
Il
H Status *ex
|| Access Level: Restricted
II

0 o8

*%3% Main Menu »oex

Status (Starts With Basic Statusd
Change Passcode

Basic Configuration

Advanced Configuration

Reset To Factory Defaults
Diagnostic Log

Firmware Update

Exit

Select Option?

Bild 5.23: USB-Hauptmenii
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Positio | Beschreibung

n

1 Installiertes Gerat

2 Aktueller Geratestatus

3 Aktuelle Zugriffsebene

4 Optionen des Hauptmenis

Das USB-Hauptmeni wird angezeigt:

— nachdem ein Benutzer erfolgreich sein Passwort eingegeben hat

— jedes Mal, wenn der Benutzer die Eingabetaste driickt, ohne zuerst eine Option auf dem
Hauptbildschirm auszuwahlen
— nach der Riickkehr aus einem Untermendi.

In der folgenden Tabelle werden die Parameter des USB-Hauptmenis in den Positionen 1-3 in
der obigen Grafik beschrieben:

Parameter Beschreibung
B44x In diesem Feld wird einer der folgenden Parameter angezeigt:
-  B44x Cellular Communicator (B44x-Mobilfunkibertragungsgerat)
—  Plug-in not connected (Steckplatine nicht angeschlossen)
—  Detecting plug-in module (Steckplatinenmodul wird erkannt)
Link Status In diesem Feld wird der Verbindungsstatus zum Mobilfunknetz
(Verbindungsstatu | angezeigt.Folgende Optionen sind verfligbar:
s) -  OK
—  Error (Fehler)
Bus Status Diese Option umfasst:
(Busstatus) —  On Line (Auf Leitung)
—  Not connected (Nicht verbunden)
Module Status Diese Option umfasst:
(Modulstatus) -  Normal
- Stérung
Sabotage Diese Option umfasst:
- Yes (Ja)
- Nein
— Disabled (Deaktiviert) (Uber die Konfiguration)
Access Level Diese Option umfasst:
(Zugangsberechtig| -  Restricted (Eingeschrankt)
ung) - Full (Vollstandig)

Tabelle 5.5: Parameter des USB-Meniis

5.3.4 Struktur des USB-Meniis
Die folgende Abbildung stellt die B450-Menistruktur dar.

Bosch Security Systems, Inc.
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Main Menu

Status
(Starts with
Basic Status)

Change

{0] Go to Main Menu

Go to Basic Status Menu

Go to Advanced Status Menu
Reset Statistics

{4] Signal Strength

Product Versions

Diagnostic Log*
{6}

Passcode
—{0] Go to Main Menu
+—{T] TCP/UDP port
Basic AES Encryption
Configuration Tamper Enabled
{3} 4] Panel Pr ing Enabled
Inbound SMS Enabled
—@ Reporting Delay for Low Signal Strength
GSM/GPRS Configuration
Email Server Configuration
—@ Go to Main Menu
Set Primary DNS Server Address
Advanced Set Alternate DNS Server Address
°°"ﬁ9“"a"i£‘" Set Modem Reset Count
14} Set Reporting Delay for no towers
Set Reporting Delay for single tower
—{6] Set TCP Keepalive Time
?::tet:r!yoDefaults Set TLS Automation Security

—{0] Go to Main Menu
lodify diagnostic settings
—{1] Modify diagnostic setting

1or

Firmware

Update .

Exit

Re-print all console messages
Enable console messages

{0] Basic Configuration Menu

Network Access Point Name (APN)
Network Access Point Password
SIMPIN

Session Keep Alive Period (min)
{6] Inactivity Timeout (min)

Network Access Point User Name

{0] Basic Configuration Menu
Email Server Name/Address
Email Server Port Number

Email Server Authentication/Encryption
Authentication User Name
Authentication Password

{0] Go to Diagnostic Log Menu

{1] Cellular Modem Verbose Mode

Bus Communication Verbose Mode
Network Communications Verbose Mode
{4] Network Operations Verbose Mode
Module Operations Verbose Mode

{6] All Verbose Modes Off

*The Diagnostic Log option is used in troubleshooting communication issues with the B450. Use of the Diagnostic Log option is to be used

only at the direction of TECHNICAL SUPPORT.

Bild 5.24: Struktur des USB-Meniis

i

Hinweis!

Anderungen an der Parametrierung werden verworfen, wenn Sie die Option zum Beenden

wahlen und das Meni verlassen.Wenn Sie etwas andern oder bearbeiten, wahlen Sie die
Option ,,Save and Exit“ (Speichern und beenden), damit die Parametrierungsanderungen

gespeichert werden.

5.3.5

USB-Menii

Eine Beschreibung der USB-Menioptionen finden Sie in den Tabellen in den folgenden

Abschnitten.

Um zu einer bestimmten Menlioption zu gelangen, geben Sie die Nummer des entsprechenden

Menipunkts ein.

md 0

Hinweis!

Alle nicht gespeicherten Anderungen gehen verloren, wenn 5 Minuten lang keine Taste
betatigt wird. Das USB-Men( wird automatisch abgemeldet.

Verwendung der Escape-Taste (Esc)
Wenn Sie die Escape-Taste (Esc) driicken, ohne Anderungen an der Parametrierung

vorzunehmen, kehren Sie zum vorherigen Meni zuriick.

2016.06 | 08 | F01U.300.739
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USB-Hauptmenii
Wenn Sie nach der Eingabe von Daten auf die Escape-Taste driicken, werden die
eingegebenen Daten geldscht.

Option Zum Beschreibung
Auswih
len
driicken
1. Status (Starts |1 Far Zugriff und Anzeige des Status von Verbindung, Modem und Bus.
with Basic Weitere Beschreibungen zu diesem Menl( finden Sie in der Tabelle Parameter des
Status) Untermentis ,,Status“ unten.
2. Change 2 Geben Sie zum Andern des Anmelde-Pincodes den neuen Pincode zweimal ein. Durch
Passcode die zweite Eingabe wird der neue Pincode bestatigt.
Pincodes miissen 4 bis 10 Zeichen lang sein, und die GroB-/Kleinschreibung muss
beachtet werden.
0-9, A-Z, a-z sowie Sonderzeichen sind zulassig.
Hinweis
Wenn die SMS-Konfiguration verwendet wird, verwenden Sie kein Semikolon (;) oder
Ausrufezeichen (!) als Teil des Pincodes.
3. Basic 3 Wahlen Sie diese Option aus, um die Optionen unter ,,Basic
Configuration Configuration“ (Basiskonfiguration) zu parametrieren. Dricken Sie 0, um zum
Hauptmeni zurtickzukehren.
Um einen grundlegenden Parameter zu andern, wahlen Sie die jeweilige Option aus,
und geben Sie dann den neuen Wert ein.
4. Advanced 4 Wahlen Sie diese Option aus, um die Optionen unter ,,Advanced
Configuration Configuration“ (Erweiterte Konfiguration) zu parametrieren. Dricken Sie ,0“, um zum
Hauptmeni zurtickzukehren.
Um einen erweiterten Parameter zu andern, wahlen Sie die jeweilige Option aus, und
geben Sie dann den neuen Wert ein.
5. Reset to 5 Wahlen Sie diese Option aus, um alle werkseitig voreingestellten Werte
Factory Defaults wiederherzustellen. Alle Felder werden gel6scht, und die werkseitigen Standardwerte
werden wiederhergestellt.
Hinweis
Eine nicht auf die Standardwerte eingestellte SDI2-Zentrale (berschreibt die
Standardeinstellungen, wenn sie mit dem auf die Standardwerte eingestellten Modul
verbunden wird.
6. Diagnostic Log |6 Waéhlen Sie diese Option zur Anzeige des Diagnoseprotokolls.
7. Firmware 7 Wahlen Sie diese Option, um die Firmware der B450 zu aktualisieren.

Update

Hinweis

Laden Sie die Aktualisierungsdatei vor der Durchfiihrung einer Aktualisierung von der
Bosch Website herunter. Weitere Informationen zu Workflows fir Firmware-
Aktualisierungen finden Sie unter Firmware-Aktualisierung, Seite 55.

Bosch Security Systems, Inc.
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Option Zum Beschreibung
Auswih
len
driicken
8. Exit 8 Wahlen Sie diese Option, um das Menl zu beenden und sich abzumelden. Um sich

erneut anzumelden, missen Sie wieder den Pincode eingeben.

Hinweis

Wenn Anderungen an der Konfiguration vorgenommen, aber nicht gespeichert
wurden, werden Sie aufgefordert, die Anderungen zu speichern oder zu verwerfen.

Tabelle 5.6: Parameter des USB-Hauptmeniis

Basic Status Menu (Menii ,,Grundlegender Status®)
Im folgenden Abschnitt werden die Parameter des ,,Basic Status Menu® (Menii
»,Grundlegender Status®) beschrieben.

Link Status =
IP Address: 108.33.08.44
Link Status: OK
Encryption: Disabled
Socket 1: Port Number 7788 UDP
Socket 2: Port Number 7788 TCP

Modem Status e
Telephone Number: 315-576-8637
Electronic Serial #: A108B6BB32B337E1
Modem Status: Connected
Signal Strength: Uery Good

Bus Status e
Bus Type: SDI2
Bus Address: 1
Bus Uoltage: Good

Basic Status Menu s
Main Menu
Basic Status Menu
Advanced Status Menu
Reset Status
Signal Str»ength
Product Uersions

Select Option? |}

Bild 5.25: Bildschirm ,,Basic Status“ (Grundlegender Status)

Conettix Plug-in Communicator Interface

Parameter Beschreibung

Link Status (Verbindungsstatus)
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IP-Adresse In diesem Feld wird die IP-Adresse des aktuellen Mobilfunknetzes
angezeigt. Wenn keine IP-Adresse gefunden wurde, wird 0.0.0.0
angezeigt.

Link Status In diesem Feld wird der Verbindungsstatus zum Mobilfunknetz

(Verbindungsstatu
s)

angezeigt. In diesem Feld wird entweder ,,OK“ oder ,,Error® (Fehler)
angezeigt.

Encryption
(Verschlisselung)

|u

In diesem Feld wird entweder ,Normal“ oder , Trouble“ (Stérung)

angezeigt.

Socket xx: Port
Number (Buchse
xx: Portnummer)

In diesem Feld werden die derzeit offenen Portnummern und
Datentypen (bis zu 32) angezeigt.

Modem Status (Modemstatus). Die folgenden Informationen werden in den entsprechenden
Feldern angezeigt. Wenn kein Modemstatus erkannt wird, wird die folgende Meldung
angezeigt: Modem status is not available (Modemstatus nicht verfligbar).

Telephone Number
(Telefonnummer)

In diesem Feld wird ggf. die Mobiltelefonnummer angezeigt. Wenn es
keine Telefonnummer gibt, wird 000-000-0000 angezeigt.

Electrical Serial #
(ESN) (Elektrische
Seriennr. (ESN))

In diesem Feld wird die Seriennummer des B44x-Funkmodems
angezeigt.

Data Status
(Datenstatus)

In diesem Feld wird eine der folgenden Optionen angezeigt:
Disconnected (Nicht verbunden), Connecting (Verbindung wird
hergestellt) oder Connected (Verbunden).

Signal Strength
(Signalstarke)

In diesem Feld wird die aktuelle Signalstarke angezeigt. Es wird eine der
folgenden Optionen angezeigt: Very good (Sehr gut), Good (Gut),
Marginal (Minimal), Unacceptable (Ungeniigend) oder Unavailable (Nicht
verfligbar).

Bus Status (Busstatus)

Bus Type (Bustyp)

In diesem Feld wird der aktuelle Bustyp angezeigt. Es wird eine der
folgenden Optionen angezeigt: SDI2, SDI, Option oder None (Kein).

Bus Address

In diesem Feld wird die aktuelle Busadresse angezeigt. Es wird eine der

(Busadresse) folgenden Optionen angezeigt: 1, 2, 88, 92, 134 oder 250.
Bus Voltage In diesem Feld wird die aktuelle Spannung angezeigt. Es wird eine der
(Busspannung) folgenden Optionen angezeigt: Good (Gut) oder Low (Niedrig).

Bosch Security Systems, Inc.
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Module Status (Modulstatus) — Dieser Status wird nur bei einer Storfunktion angezeigt.
—  B44x Plug-in Missing (B44x-Steckplatine fehlt)
—  Detecting Plug-in (Steckplatine wird erkannt)
—  B44x Plug-in Missing (B44x-Steckplatine fehlt)
—  B44x Plug-in Invalid (B44x-Steckplatine ist ungiiltig)
—  No IP Address (Keine IP-Adresse)
—  Detecting Plug-in (Steckplatine wird erkannt)
—  Signal Strength Low (Niedrige Signalstarke) (falls konfiguriert)
- Too Few Towers (Zu wenige Funkmasten)
—  No Towers (Keine Funkmasten) (falls konfiguriert)
—  BA44x Not Active (B44x nicht aktiv)
—  B44x Failure (B44x-Stoérung)
—  Configuration Failure (Konfigurationsfehler)
- Low Bus Voltage (Niedrige Datenbusspannung)
—  No Bus Communication (Keine Bus-Kommunikation)
—  Switch in Position O (Schalter in Position 0)
—  Firmware Checksum Error (Firmware-Priifsummenfehler)
—  Configuration Checksum Error (Konfigurations-Priifsummenfehler)
-  SIM Missing (SIM fehlt)
-  SIM PIN Wrong (SIM-PIN falsch)
—  SIM PIN Lockout (SIM-PIN-Sperre)
— Invalid Access Point (Unglltiger Zutrittskontrollpunkt)
—  No IP Address (Keine IP-Adresse)

Advanced Status Menu (Menii ,,Erweiterter Status*)
Im folgenden Abschnitt werden die Parameter des ,Advanced Status Menu® (Meni
,Erweiterter Status®) beschrieben.
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Advanced Link Status e
Internet: OK
Primary DNS Server Address: 198.224.186.135
Alternate DNS Server Address: 198.224.187.135
DNS Status: No status
UDP Packets Transmitted: B
UDP Packets Received: a

Advanced Modem Status oee
Transceiver Model #: DE?16-DUAL
Carrier Name: Uerizon
Signal Strength: =57 dbm
Towers Available: i
Base Station 1ID: 4629
Frame Error rate: 299
Current Band: CDMA 886G MH=
Data Class: 3G
Temperature: 27C

Advanced Bus Status s
Bus voltage: 13.65U
Bus commands received: 137684

Advanced Status Menu »ex
Main Menu
Basic Status Menu
Advanced Status Menu
Reset Status

= Signal Strength
Product Uersions

Select Option? B

Bild 5.26: Bildschirm ,,Advanced Status“ (Erweiterter Status)

Parameter Beschreibung

Advanced Link Status (Erweiterter Verbindungsstatus)

Internet (Ping) In diesem Feld wird eine der folgenden Optionen angezeigt: OK, Error
(Fehler), No Status (Kein Status) (kein Ping wurde durchgefiihrt).

IPv4 DNS Server IP | In diesem Feld wird die aktuelle IP-Adresse angezeigt.
Address (IPv4-
DNS-Server-IP-
Adresse)

Alternate IPv4 DNS |In diesem Feld wird die alternative IP-Adresse angezeigt.
Server |IP Address
(Alternative IPv4-
DNS-Server-IP-
Adresse)
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DNS Status (DNS-
Status)

In diesem Feld wird eine der folgenden Optionen angezeigt: OK, Error
(Fehler), No Status (Kein Status) (kein DNS-Lookup wurde
durchgefihrt).

UDP Packets
Transmitted (UDP-
Pakete Ubertragen)

Dieses Feld wird nach dem Einschalten oder bei Option 3 (Reset Status)
(Status zuriicksetzen) angezeigt.

UDP Packets
Received (UDP-
Pakete
empfangen)

Dieses Feld wird nach dem Einschalten oder bei Option 3 (Reset Status)
(Status zuriicksetzen) angezeigt.

Advanced Modem Status (Erweiterter Modemstatus)

Transceiver Model
number
(Transceiver-
Modellnummer)

In diesem Feld wird eine der folgenden Optionen angezeigt: DE910-
DUAL, CE910-DUAL, GE910-QUAD.

Carrier Name
(Name des
Anbieters)

In diesem Feld wird das Anbieternetzwerk angezeigt, das den Service
bereitstellt.

Data Status
(Datenstatus)

In diesem Feld wird eine der folgenden Optionen angezeigt:
Disconnected (Nicht verbunden), Connecting (Verbindung wird
hergestellt) oder Connected (Verbunden).

Signal Strength
(Signalstéarke)

In diesem Feld wird die aktuelle Signalstarke in dBm angezeigt.

Towers Available
(Verflugbare
Funkmasten)

In diesem Feld wird die Anzahl der verfligbaren Funkmasten angezeigt,
die vom Modul erkannt werden.

Base Station ID
(Basisstations-ID)

In diesem Feld werden Informationen zu dem Funkmast angezeigt, mit
dem Sie derzeit verbunden sind.

Current Band
(Aktuelles Band)

In diesem Feld wird die aktuelle Bandfrequenz angezeigt.

Data Class
(Datenklasse)

In diesem Feld wird eine der folgenden Optionen angezeigt: 1xRTT, 3G,
GPRS, EDGE, WCDMA, HSPA.

Temperature
(Temperatur)

In diesem Feld wird die Innentemperatur des Funkempfangers (in
Celsius) angezeigt.

Advanced Bus Status (Erweiterter Busstatus)

Bus Voltage
(Busspannung)

In diesem Feld wird die Spannung angezeigt, die am Moduleingang
gemessen wird.

Bus Commands
received
(Busbefehle
empfangen)

Dies ist die laufende Gesamtanzahl der giiltigen Busnachrichten, die
vom Modul empfangen wurden. Wenn das Modul am Bus angeschlossen
und in Betrieb ist, andert sich diese Zahl mit jeder Aktualisierung.
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Die Parameter des Untermenis ,, Status“ werden in der folgenden Tabelle erlautert. Gehen Sie

folgendermalBen vor, um zu einer bestimmten Option des Menis ,Status“ (Reset Status

(Status zurticksetzen), Signal Strength (Signalstdrke) oder Product Versions

(Produktversionen)) zu gelangen:

1. Geben Sie den B450-Pincode ein.

2. Dricken Sie [1] Status (Starts With Basic Status) (Status (Beginnt mit grundlegendem
Status)).

3. Wabhlen Sie den gewiinschten Parameter (Basic Status (Grundlegender Status), Advanced
Status (Erweiterter Status), Reset Status (Status zurlicksetzen), Signal Strength
(Signalstarke) oder Product Versions (Produktversionen)) aus der Tabelle unten aus.

Option Zum Beschreibung
Auswih
len
driicken
1. Basic Status 1 In dieser Option werden die aktuelle IP-Adresse sowie der aktuelle Verbindungs-,
Menu Modem-, Bus- und Modulstatus angezeigt.
2. Advanced 2 Diese Option zeigt verschiedene Parameter im Zusammenhang mit dem
Status Menu Mobilfunkgerat an, wie die lUbertragenen und empfangenen UDP-Pakete, den

Anbieternamen, die verfligbaren Funkmasten und die Datenklasse, um nur einige zu
nennen.

3. Reset Status 3 Die Statusanzeige stellt mehrere Elemente dar, die die Anzahl der Aktivitaten, z. B.
die Anzahl der ibertragenen UDP-Pakete, angeben. Wenn Reset Status (Status
zurlicksetzen) aktiviert ist, werden alle Zahler auf null zuriickgesetzt. Dies wird fir
den normalen Betrieb nicht bendtigt.

4. Signal 4 Die aktuelle Signalstarke zeichnet alle 15 Minuten Daten der letzten maximal
Strength 48 Stunden auf. Wenn ,,Signal Strength“ (Signalstdrke) ausgewahlt ist, werden bis zu
192 Werte angezeigt, die die Signalstarkewerte der letzten 48 Stunden darstellen.
Wenn die B450 weniger als 48 Stunden eingeschaltet ist, werden in der Liste nur die
bisher durchgefiihrten Umgebungsprifungen angezeigt. War sie weniger als

15 Minuten eingeschaltet, wird ,,Not Available“ (Nicht verfiigbar) angezeigt.

Der folgende Screenshot ist ein Beispiel fiir eine mogliche Anzeige des
Signalstarkeverlaufs.

ek Signal Strength Histopy wex

(0ldest value (dB> iz printed first in 15 minute intemvals.?
-6 -56 -57 -b6 -58 -58 57 -59 -58 -59 59 -6M
-68 -63 62 6@ -6@ -6@ 61 -61 -61 -6@ -59 61
-64 -6@ 63 6@ -6@ -6@ 61 -58 -5% -59 59 59

-60 -59 -59 -6@ -89 -6@ -59 -6 -5% 6@ -6@ -G9
-61 -61 -59 -59 -61 -6@ -G8 -6@ -5B 59 -59 —6A
68 57 68 68 57 -6 62 -6@ 57 58 58 61
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Option Zum Beschreibung

Auswidh

len

driicken
5. Product 5 Diese Option zeigt die Softwareversion aller Einheiten in der B450 an. Die folgende
Versions Liste ist ein Beispiel fir die angezeigten Versionen:

*** Produktversionen ***

B450 Product ID: 88096.16041400007
B450 Application: V 3.01.032
B450 Boot Loader: V 1.05.001
B450 Hardware: V 1.00.000
RTOS: V 3.03.600

Fusion Stack: V 8.07.5603
Cellular Manager: V 2.00.3203
UPKI Encryption: V 3.03.002
AES Lib: V 01.00.000

Modem Firmware: V 15.00.021

Tabelle 5.7: Parameter des Untermeniis ,,Status“

Parameter des Untermeniis ,,Basic Configuration - TCP/UDP Port
Number“ (Basiskonfiguration - TCP/UDP-Portnummer)

Diese Option legt den Quell-Port fir die B450 fest.

Gehen Sie folgendermaBen vor, um zur TCP/UDP-Portnummer zu gelangen:

1.
2.
3.
4.

Geben Sie den B450-Pincode ein.

Driicken Sie [3] Basic Configuration (Basiskonfiguration).
Dricken Sie [1] TCP/UDP Port Number (TCP/UDP-Portnummer).
Geben Sie die gewlinschte Portnummer ein.

Parameter des Untermeniis ,,Basic Configuration - AES Encryption“ (Basiskonfiguration -
AES-Verschliisselung)

Mit dieser Option kann jeder Empfangerpfad mit einem eindeutigen AES-
Verschlisselungsschliissel konfiguriert werden. Orientieren Sie sich zur Eingabe des
Verschlisselungsschliissels an der folgenden Grafik.
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4 COME:115200baud - Tera Term VT

File

L

Edit

%et switch to B to change configuration.
Select Option? 2

Encryption Select Menu »eex
Go To Basic Configuration Menu

Select Option <Disabhled>? 2
Change current encryuption key <Y or NX? u

Enter the 32 digit kewy =x
312345E?893123456?893123456?8931

Encryption key has been updated.

Setup Control Window Help
Select Option? 2 o~

Bild 5.27: Eingabe des Verschliisselungsschliissels

mud @

Hinweis!

Geben Sie lhren 32-stelligen Verschlisselungsschliissel ein. Stellen Sie sicher, dass lhr 32-
stelliger Schlissel die Pfeilaufforderung nicht tiberschreitet (siehe Grafik oben). Das Modul
meldet ,Invalid Entry: Incorrect key length“ (Ungilltige Eingabe: Falsche Schlissellange),
wenn Sie fir den Schliissel mehr oder weniger Zeichen als erforderlich eingeben. AuBerdem
erkennt es, ob Sie Hexadezimalwerte zwischen 0 und 9 bzw. zwischen A und F eingegeben
haben. Jeder andere Hexadezimalwert flihrt zu einem Fehler.

Um zur Option ,AES Encryption“ (AES-Verschliisselung) zu gelangen, gehen Sie
folgendermafen vor:

1. Geben Sie den B450-Pincode ein.

2. Driicken Sie [3] Basic Configuration (Basiskonfiguration).

3. Driicken Sie [2] AES Encryption (AES-Verschliisselung).

4. Geben Sie die gewiinschte Option ein:

— 0= Gehen Sie zum Meni ,Basic Configuration“ (Basiskonfiguration)

— 1 = Deaktiviert

- 2=128Bit
- 3=192Bit
- 4 =256 Bit

Parameter des Untermeniis ,,Basic Configuration - Module Enclosure

Tamper“ (Basiskonfiguration - Modulgehdausesabotage)

Wenn diese Option aktiviert ist, wird die Gehdusesabotageanzeige eines bestimmten SDI2-
Gerats festgelegt.

Um zur Option ,Module Enclosure Tamper® (Modulgehdusesabotage) zu gelangen, gehen Sie
folgendermafen vor:

1. Geben Sie den B450-Pincode ein.

2. Dricken Sie [3] Basic Configuration (Basiskonfiguration).

3. Driicken Sie [3] Module Enclosure Tamper (Modulgehdusesabotage).

4. Geben Sie die gewiinschte Option ein.
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Parameter des Untermeniis ,,Basic Configuration - Panel

Programming® (Basiskonfiguration - Zentralenparametrierung)

Mit dieser Option wird die aktivierte/deaktivierte Konfiguration der B450 durch die Zentrale
festgelegt.

Um zur Option ,Panel Programming® (Zentralenparametrierung) zu gelangen, gehen Sie
folgendermalen vor:

1. Geben Sie den B450-Pincode ein.

2. Driicken Sie [3] Basic Configuration (Basiskonfiguration).

3. Driicken Sie [4] Panel Programming (Zentralenparametrierung).

4. Geben Sie die gewiinschte Option ein.

Parameter des Untermeniis ,,Basic Configuration - Inbound SMS“ (Basiskonfiguration -
Eingehende SMS)

Diese Option ermoglicht, dass die B450 Giber SMS-Konfiguration konfiguriert werden kann.

Um zur Option ,Inbound SMS* (Eingehende SMS) zu gelangen, gehen Sie folgendermaBen vor:
1. Geben Sie den B450-Pincode ein.

2. Dricken Sie [3] Basic Configuration (Basiskonfiguration).

3. Dricken Sie [5] Inbound SMS (Eingehende SMS).

4. Geben Sie die gewiinschte Option ein.

Parameter des Untermeniis ,,Basic Configuration - Reporting Delay for Low Signal

Strength“ (Basiskonfiguration - Reportverzégerung bei geringer Signalstarke)

Diese Option legt fest, wie lange die Signalstarke der B450 gemessen wird.

Um zur Option ,Reporting Delay for Low Signal Strength® (Reportverzdégerung bei geringer

Signalstarke) zu gelangen, gehen Sie folgendermaBen vor:

1. Geben Sie den B450-Pincode ein.

2. Driicken Sie [3] Basic Configuration (Basiskonfiguration).

3. Driicken Sie [6] Reporting Delay for Low Signal Strength (Reportverzégerung bei
geringer Signalstarke).

4. Geben Sie die gewiinschte Option ein. Der Bereich liegt zwischen 0 und 3.600.

5. Dricken Sie die Eingabetaste.

Die Standardeinstellung ist 0. Wenn sie auf O gesetzt ist, detektiert die B450 keine

Signalstarke.

Parameter des Untermeniis ,,Basic Configuration - GSM/GPRS

Configuration“ (Basiskonfiguration - GSM-/GPRS-Konfiguration)

Die Tabelle unten enthélt eine Beschreibung der Parameter des Untermenis ,Basic

Configuration“ (Basiskonfiguration): Access Point Name (Name des Zutrittskontrollpunkts),

Access Point Login Name (Anmeldename des Zutrittskontrollpunkts), Access Point Login

Password (Anmeldepasswort fiir den Zutrittskontrollpunkt) oder SIM PIN (SIM-PIN).

Gehen Sie folgendermaBen vor, um zu einer bestimmten Option (Access Point Name (Name

des Zutrittskontrollpunkts), Access Point Login Name (Anmeldename des

Zutrittskontrollpunkts), Access Point Login Password (Anmeldepasswort flir den

Zutrittskontrollpunkt) oder SIM PIN (SIM-PIN)) des Menis ,,Basic Configuration - GSM/GPRS

Configuration“ (Basiskonfiguration — GSM-/GPRS-Konfiguration) zu gelangen:

1. Geben Sie den B450-Pincode ein.

2. Dricken Sie [3] Basic Configuration (Basiskonfiguration).

3. Driicken Sie [7] GSM/GPRS Configuration (GSM-/GPRS-Konfiguration)

4. Wahlen Sie den gewlinschten Parameter (Network Access Point Name (Name des
Netzwerkzugriffspunkts), Network Access Point User Name (Benutzername des
Netzwerkzugriffspunkts), Network Access Point Password (Passwort des
Netzwerkzugriffspunkts) oder SIM PIN (SIM-PIN)) aus der Tabelle unten aus.
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Point Name (APN)

Option Zum Beschreibung
Auswihl
en
driicken
1.Network Access |1 Der Network Access Point Name ist fir Modems erforderlich, die eine SIM-Karte

verwenden, wie das B442 oder das B443.

Der Network Access Point Name muss 0 bis 99 Zeichen lang sein, und die Grof3-
und Kleinschreibung muss beachtet werden.

Die Standardeinstellung lautet: wyless.apn.

2. Network 2 Der Network Access Point User Name wird auf dem B442 und dem B443
Access Point User verwendet.
Name Der Network Access Point User Name ermoglicht es den Benutzern, eine
Verbindung zum Zutrittskontrollpunkt herzustellen.
Der Network Access Point User Name muss 0 bis 30 Zeichen lang sein, und die
GroB- und Kleinschreibung muss beachtet werden.
Die Standardeinstellung lautet: None (Kein).
3. Network 3 Das Network Access Point Password wird auf dem B442 und dem B443 verwendet.
Access Point Einige Mobilfunkanbieter verlangen ein Passwort fiir den Zugriff auf den
Password Zutrittskontrollpunkt. Der Network Access Point Password muss O bis 30 Zeichen
lang sein, und die GroB- und Kleinschreibung muss beachtet werden.
Die Standardeinstellung lautet: None (Kein).
4. SIM PIN 4 Zum Einstellen der PIN in der B450 auf den gleichen Wert wie die SIM-Karten-PIN
im Mobilfunkibertragungsmodul (nur fir B442 und B443)
Hinweis! Zum L6schen des vorangegangenen Textes miissen Sie das Wort None
(Keine) eingeben. Die GroB-/Kleinschreibung muss dabei nicht beachtet werden.
Die Standardeinstellung lautet: None (Kein).
5. Session Keep 5 Dieser Parameter legt die Dauer in Minuten zwischen ,Session Keep Alive®-
Alive Period (min) Berichten fest, um zu prifen, ob eine Verbindung noch aktiv ist. Lassen Sie den
Standardwert unverandert.
Die Standardeinstellung lautet: 0.
Der Bereich liegt zwischen 0 und 1.000 Minuten.
6. Inactivity 6 Dieser Parameter gibt die Zeit an, nach der die Zentrale die Verbindung trennt,
Timeout wenn kein Datenverkehr erkannt wird. Lassen Sie den Standardwert unverandert.

Ist diese Option aktiviert, priift die Zentrale, ob eine aktive Verbindung zum Modul
vorhanden ist.

Wenn diese Option deaktiviert ist, prift die Zentrale nicht, ob die Verbindung aktiv
ist.

Die Standardeinstellung lautet: 0.

Der Bereich liegt zwischen 0 und 1.000 Minuten.

Tabelle 5.8: GSM-/GPRS-Konfiguration

Parameter des Untermeniis ,,Basic Configuration - Email Server

Configuration“ (Basiskonfiguration - Konfiguration des E-Mail-Servers)

Die Tabelle unten enthalt eine Beschreibung der Parameter des Untermenis ,Basic
Configuration — Email Server Configuration“ (Basiskonfiguration — Konfiguration des E-Mail-
Servers): Email Server Name/Address (Name/Adresse des E-Mail-Servers), Email Server Port
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Number (Portnummer des E-Mail-Servers), Authentication/Encryption (Authentifizierung/
Verschlisselung), Authentication User Name (Authentifizierungs-Benutzername) oder
Authentication Password (Authentifizierungs-Passwort).

Gehen Sie folgendermaBen vor, um zu einer bestimmten Option (Email Server Name/Address

(Name/Adresse des E-Mail-Servers), Email Server Port Number (Portnummer des E-Mail-

Servers), Email Server Authentication/Encryption (Authentifizierung/Verschlisselung des E-

Mail-Servers), (Authentifizierungs-Benutzername) oder Authentication Password

(Authentifizierungs-Passwort)) des Menis ,,Basic Configuration® (Basiskonfiguration) zu

gelangen:

1. Geben Sie den B450-Pincode ein.

2. Driicken Sie [3] Basic Configuration (Basiskonfiguration).

3. Driicken Sie [8] Email Server Configuration (Konfiguration des E-Mail-Servers).

4. Wahlen Sie den gewlinschten Parameter (Email Server Name/Address (Name/Adresse des
E-Mail-Servers), Email Server Port Number (Portnummer des E-Mail-Servers), Email Server
Authentication/Encryption (Authentifizierung/Verschliisselung des E-Mail-Servers),
(Authentifizierungs-Benutzername) oder Authentication Password (Authentifizierungs-
Passwort)) aus der Tabelle unten aus.

Name/Address

Option Zum Beschreibung
Auswaihl
en
driicken
1. Email Server 1 Dieser Parameter gibt den Namen oder die Adresse des SMTP (Simple Mail

Transfer Protocol) fiir den E-Mail-Server an, das fiir die Ubertragung von
Ereignismeldungen von der Zentrale an eine bestimmte E-Mail-Adresse ausgewahlt
wurde. (Beispiel: smtp.gmail.com)

2. Email Server
Port Number

2 Dieser Parameter gibt die Portnummer fir den E-Mail-Server an.
Die Standardeinstellung lautet: 25.

3. Email Server
Authentication/
Encryption

3 Verwenden Sie diesen Parameter, um die Sicherheitsstufe einzustellen, die fiir den
E-Mail-Server fiir den Empfang von Nachrichten von der Zentrale erforderlich ist.
Authentifizierung bedeutet, dass der E-Mail-Server einen Benutzername und ein
Passwort fir die Authentifizierung erfordert. Dies wird auch als SMTP-AUTH
bezeichnet.

Die verwendete Verschlisselung ist Transport Layer Security (TLS).

Die Standardeinstellung lautet: Authenticate (Authentifizieren).

4. Authentication
User Name

4 Dieser Parameter gibt den Benutzernamen fiir das E-Mail-Konto an, das dazu
eingerichtet wurde, Nachrichten vom SMTP-Server zu empfangen, die von der
Zentrale gesendet wurden.

Die Standardeinstellung lautet: None (Kein).

Bereich: 0 bis 255 druckbare ASCII-Zeichen.

5. Authentication
Password

5 Dieser Parameter gibt das Passwort an, das der SMTP-Server verwendet, um E-
Mails an die Ziele fir persénliche Benachrichtigungen zu versenden.

Die Standardeinstellung lautet: None (Kein).

Bereich: 0 bis 49 druckbare ASCII-Zeichen.

Tabelle 5.9: Konfiguration des E-Mail-Servers
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Parameter des Untermeniis ,,Diagnostic Log*“ (Diagnoseprotokoll)

Die Tabelle unten enthalt eine Beschreibung der Parameter des Untermenis ,Diagnostic
Log“ (Diagnoseprotokoll): Modify Diagnostic Settings (Diagnoseeinstellungen dndern), Re-
print All Console Messages (Alle Konsolenmeldungen neu drucken) und Enable Console
Messages (Konsolenmeldungen aktivieren).

mud o

Hinweis!

Die Option ,Diagnostic Log“ (Diagnoseprotokoll) dient zur Fehlerbehebung von
Kommunikationsproblemen mit der B450. Verwenden Sie die Option ,Diagnostic
Log“ (Diagnoseprotokoll) nur auf Anweisung des TECHNISCHEN SUPPORTS. Unter
Diagnoseprotokoll, Seite 63 finden Sie weitere Informationen.

Gehen Sie folgendermaBen vor, um zu einer bestimmten Option (Modify Diagnostic Settings
(Diagnoseeinstellungen andern), Re-print All Console Messages (Alle Konsolenmeldungen neu
drucken) und Enable Console Messages (Konsolenmeldungen aktivieren)) des Menls
,Diagnose Log"“ (Diagnoseprotokoll) zu gelangen:

1. Geben Sie den B450-Pincode ein.

2. Dricken Sie [6] Diagnostic Log (Diagnoseprotokoll).

3. Wahlen Sie den gewiinschten Parameter (Modify Diagnostic Settings
(Diagnoseeinstellungen dndern), Re-print All Console Messages (Alle Konsolenmeldungen
neu drucken) und Enable Console Messages (Konsolenmeldungen aktivieren)) aus der
Tabelle unten aus.

Option Zum Beschreibung

Auswih

len

driicken
1. Modify 1 Die Verwendung der Diagnoseprotokollfunktion ist nur unter Anleitung von Bosch
Diagnostic vorgesehen. Die Diagnoseeinstellungen bestimmen, welche Arten von Meldungen
Settings angezeigt werden.

2. Re-print Saved
Console Message

2 Mit dieser Option werden alle Diagnosemeldungen gedruckt, die bereits ausgegeben

wurden und die im Puffer der B450 gespeichert sind. Auf diese Weise kénnen
Informationen lber gerade erfolgte Ereignisse ausgedruckt werden, wenn ein
Problem auftritt.

3. Enable Live
Console
Messages

3 Die Option ,Enable live console messages*“ (Live-Konsolenmeldungen aktivieren)

bietet eine Echtzeitausgabe von Diagnosemeldungen. Dadurch kann der PC, auf dem
Tera Term ausgefiihrt wird, die Vorgange im Modul — auch Uber einen langeren
Zeitraum — aufzeichnen.

Tabelle 5.10: Parameter des Untermeniis ,,Diagnostic Log*“ (Diagnoseprotokoll)

Parameter fiir die SMS- und USB-Konfiguration

mud 0

Hinweis!
Die folgende Tabelle zeigt alle Parameter, die fiir die SMS- oder USB-Konfiguration zur
Verfligung stehen. Die fett dargestellten Werte sind Standardwerte.
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ID Parameter Werte Beschreibung

1 Current Password 4 bis 10 Zeichen (B450) Vorgeschrieben, GrofB3- und Kleinschreibung ist zu
beachten.
Hinweis!
Stellen Sie sicher, dass Sie sich |hr Passwort
notieren.

2 New Password 4 bis 10 Zeichen Neues Passwort, wie gewlinscht. Die GroB-/

Kleinschreibung ist zu beachten.

13 |TCP/UDP Port 1 bis 65535 (7700) Gibt den Quell-Port fiir die B450 an.

Number (TCP/UDP-

Portnummer)

15 | AES Encryption 0 = Deaktiviert Schaltet die Sicherheitsverschlisselung ein- oder
1=128,2=192, 3 =256 Bit aus. Die Einstellung muss mit den

Verschlusselungseinstellungen in der
Empfangsmeldezentrale libereinstimmen.
Hinweis!
Diese Einstellung gilt nur fir SDI-Zentralen und
GV4 v1.0.x Zentralen.

16 | AES Encryption Key | Max. 32, 48 oder 64 Stellen. Der AES Encryption Key muss mit dem
Zulassig sind 0-9, A-F, a-f. Verschlusselungsschlissel der
01020304050607080910111213 | Empfangsmeldezentrale Gbereinstimmen.
14151601020304050607080910 | Hinweis!

111213141516 Diese Einstellung gilt nur fir SDI-Zentralen und
GV4 v1.0.x Zentralen.

19 |Module Enclosure |0 = Deaktiviert Wenn diese Option aktiviert ist, werden Sabotage-
Tamper (fur GV4 1 = Aktiviert und Sabotagewiederherstellungszustande an eine
v1.0.x Zentralen) SDI2-Zentrale gemeldet.

Hinweis!
Nur Zentralen mit einer SDI2-Busverbindung zur
B450 kénnen einen Sabotagezustand melden.

20 |Inbound SMS 0 = Deaktiviert Ermoglicht, dass die B450 (iber SMS-Konfiguration

1 = Aktiviert konfiguriert werden kann.
Hinweis Wenn diese Option auf
,Disabled” (Deaktiviert) gesetzt ist, werden keine
eingehenden SMS-Textnachrichten verarbeitet.

65 |IPv4 DNS Server IP | IPv4-Adressformat (0.0.0.0) Die B450 verwendet die Gber das Mobilfunknetz

Address (IPv4-DNS-
Server-IP-Adresse)

bereitgestellten DNS-Serveradressen, wenn die
Adressoption fiir den primaren DNS-Server mit
0.0.0.0 konfiguriert ist. Wenn die Adresse nicht mit
0.0.0.0 konfiguriert ist, installiert die B450 die
Adresse des primaren DNS-Servers.
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ID |Parameter Werte Beschreibung

66 |Alternate IPv4 DNS |IPv4-Adressformat (0.0.0.0) Wenn die Adresse nicht mit 0.0.0.0 konfiguriert ist,
Server IP Address installiert die B450 die alternative DNS-
(Alternative IPv4- Serveradresse.

DNS-Server-IP-
Adresse)

67 |Panel Programming |0 = Deaktiviert Mit dieser Option aktivieren oder deaktivieren Sie
(Zentralenparametri | 1 = Aktiviert die Zentralenparametrierung. Dadurch wird die
erung) Konfiguration der B450 durch die Zentrale aktiviert

bzw. deaktiviert.

68 | Reporting Delay for |0 bis 3.600 Sek. (0) Legt fest, wie lange die Signalstarke der B450
Low Signal gemessen wird. Der ausgewahlte Wert bestimmt,
Strength wie lange die Signalstarke sich auf einem niedrigen
(Reportverzégerung Niveau befinden muss, bevor sie als niedrig
bei geringer gemeldet wird, oder wie lange die Signalstarke
Signalstarke) normal sein muss, bevor sie als normal gemeldet

wird.

69 |Reporting Delay for |0 bis 3.600 Sek. (0) Dauer der Zeitverzégerung, bevor das Modul einen
No Towers Fehler meldet, weil es keine Signale von einem
(Reportverzégerung Funkmast empfangen kann.
bei fehlenden
Funkmasten)

70 Reporting Delay for |0 bis 3.600 Sek. (0) Dauer der Zeitverzégerung, bevor das Modul einen
Single Tower Fehler meldet, weil es nur Signale von einem statt
(Reportverzogerung mehreren Funkmasten erhalt.
bei nur einem
Funkmast)

71 | Modem Reset 0 bis Uber diesen Parameter wird festgelegt, wie viele
Count (Zahler fur 99 Kommunikationsversuche (5) | Male ein Datenpaket gesendet werden muss, ohne
Modem- dass eine Antwort erfolgt, bevor das
Ricksetzung) Funkmodulmodem zuriickgesetzt wird, um die

Wiederherstellung der Kommunikation zu
versuchen.

Hinweis: Bei Anschluss an eine B5512/B4512 oder
D9412GV4/D7412GV4 Zentrale mit v2.03 oder
hoher lautet die Standardeinstellung ,Null” und
wird iber die oben genannte Zentrale gesteuert,
auBer wenn die Zentralenparametrierung
deaktiviert ist.

72 | TCP Keep Alive 0 bis 255 Sek. (45) Dieser Parameter legt fest, wie lange zwischen den
Time (TCP Keep- Ubertragungen gewartet werden soll, bevor eine
Alive-Zeit) inaktive TCP-Verbindung zu einem entfernten Host

aufgrund von Inaktivitat beendet wird.

Tabelle 5.11: Parameter fiir die SMS- und USB-Konfiguration
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5.4 SMS-Konfiguration

Das B450 unterstiitzt die Konfiguration per SMS.Wenn die SMS-Funktion iber den Parameter
Inbound SMS (Eingehende SMS) aktiviert wird, ermoglicht sie dem Techniker, das B450 (iber

ein Mobiltelefon oder einen anderen Dienst, mit dem kompatible SMS-Nachrichten gesendet

werden kdnnen, zu konfigurieren.

Hinweis!

SMS-Nachrichten werden nicht verarbeitet, wenn der Parameter Inbound SMS (Eingehende
SMS) auf ,Disabled” (Deaktiviert) gesetzt ist.Die Standardeinstellung lautet: Enabled
(Aktiviert).

md 0

54.1 Konfigurieren des B450 per SMS
Der SMS-Text halt ein bestimmtes Format ein. Wenn die Konfigurationsnachricht mehr als
160 Zeichen umfasst, missen Sie mehrere Nachrichten senden. Weitere Einzelheiten finden
Sie unter .
Wenn die B450 den letzten giiltigen Teil einer SMS-Nachricht empfangt, akzeptiert sie die
Konfiguration.

Hinweis!

Um den Empfang von SMS-Daten zu erméglichen, muss der Busadressschalter auf

Position ,0“ gesetzt sein. Weitere Informationen finden Sie in den Tabellen zu LEDs in diesem
Abschnitt.

Wenn der Busadressschalter nicht auf O eingestellt ist, werden eingehende SMS-Daten
verworfen.

md 0

Aufrufen des Konfigurationsmodus
Stellen Sie sicher, dass sich der Schalter auf der Position O befindet.

Verfassen der eingehenden SMS-Nachricht

Verwenden Sie die entsprechende SMS-Vorlage fiir die ausgewahlte Betriebsart, um auf lhrem
Mobiltelefon die Konfigurations-SMS-Nachricht zu erstellen. Eine SMS darf nur 160 Zeichen
umfassen. Weitere Informationen finden Sie unter fiir Anweisungen zum Senden einer SMS-
Konfiguration, die aus mehreren Nachrichten besteht.

Die folgenden Tabellen enthalten nur die wichtigsten Konfigurations-IDs. Weitere
Konfigurations-IDs finden Sie in den SMS-Konfigurationsparametern. Formatieren Sie den Text
wie folgt, um einen B450-Parameter mithilfe von SMS-Text zu konfigurieren: %1;1=B450;19=1;!
Die Konfigurationsnachricht muss mit der Sequenznummer (%1) beginnen und das aktuelle
B450-Konfigurationspasswort enthalten (Standard = B450), gefolgt von der ID-Nummer und
dem Wert, den Sie einstellen mochten.

Hinweis!

Trennen Sie die einzelnen IDs bzw. Wertepaare durch ein Semikolon (;) (Beispiel:
%1;1=B450;19=1;!). Um zu erméglichen, dass sich die Konfiguration Glber mehrere
Nachrichten erstrecken kann, beginnt jede SMS mit einer Sequenznummer, gefolgt von einem
Befehlszeilentrennzeichen.

Geben Sie ,,!“ ein, um das Ende der Konfigurationsdaten anzugeben. Die Dokumentation lhres
Mobiltelefons enthélt Informationen lber verfligbare Zeichen. Sie missen den aktuellen
Pincode fiir die SMS-Konfiguration in die SMS-Nachricht einfligen, damit das Modul die neuen
Konfigurationsdaten speichern kann.
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Entfernen von Parametertext

Um Text aus einer SMS-Nachricht zu entfernen, miissen Sie das Wort None (Kein) oder ;
eingeben. Wenn Sie beispielsweise eine SIM-PIN per SMS entfernen méchten, wiirden Sie
dazu entweder

4=None oder 4=; in die SMS-Nachricht schreiben.

Hinweis!
Bei dem Wort None (Kein) muss die GroB-/Kleinschreibung nicht beachtet werden.

mud 0

Parameter fiir die SMS-Konfiguration

ID Beschreibung

1= Aktueller Pincode (4 bis 10 Zeichen); Standard = B450
2= Neuer Pincode (4 bis 10 Zeichen)

4= SIM-PIN (4 bis 8 Zeichen)

Grundlegende Parameter

10= Network Access Point Name (APN): Textzeichen, die in
eine einzige Textnachricht passen

11= Network Access Point User Name (bis zu 30 Zeichen)

12= Network Access Point Password (bis zu 30 Zeichen)

13= TCP/UDP port number (TCP/UDP-Portnummer): 7700 (1
bis 65535)

15= AES-Verschlisselung
— 0 = Deaktiviert
- 1=128Bit

- 2=192Bit

- 3=256Bit

16= AES-Verschlusselungsschlissel (0 bis 9, A-F, a-f, basierend
auf Schlissellange, keine, 32, 48 oder 64 Stellen)

19= Module Enclosure Tamper (V1.0.x Zentralen auf SDI2-Bus)
— 0 = Deaktiviert
- 1 = Aktiviert

20= Eingehende SMS
— 0 = Deaktiviert
- 1 = Aktiviert

Erweiterte Parameter

57= Session Keep Alive (0 bis 1.000 Min.)

58= Timeout nach Inaktivitat (O bis 1.000 Min.)

Bosch Security Systems, Inc. Installations-und Bedienungsanleitung 2016.06 | 08 | FO1U.300.739



54 de | Konfiguration Conettix Plug-in Communicator Interface

ID Beschreibung

65= IPv4 DNS Server IP Address

66= Alternate IPv4 DNS Server IP Address

67= Panel Programming (Zentralenparametrierung)
— 0 = Deaktiviert
- 1 = Aktiviert

68= Reporting delay for low signal strength
(Reportverzogerung bei geringer Signalstarke) (0
bis 3600 s)

69= Reporting delay for no towers (Reportverzégerung bei
fehlenden Funkmasten) (0O bis 3.600 Sek.)

71= Modem reset count (Zahler fir Modem-Riicksetzung) (0
bis 99)

72= TCP Keep Alive Time (TCP Keep-Alive-Zeit) (0 bis 255 Sek.)

Tab. 5.12: Parameter fiir die SMS-Konfiguration

Mehrere SMS-Nachrichten (fiir Nachrichten mit mehr als 160 Zeichen)

ID Beschreibung Beispiel-SMS!
0/01_ SMS'SeqUenZnUmmer 1 %1;1=B450;2=secret123;15=3;
’ 16=010203040506070809101112131
1=B450; Aktuelles Passwort 41516;
2=secretl123; Neues Passwort (GroB- und

Kleinschreibung beachten)

15=3; AES-Verschliisselung aktivieren

16=01020304050607080910 | AES-Verschllsselungsbeispiel
111213141516;

Driicken Sie nicht die Return-Taste, wiahrend Sie die
verschiedenen IDs auf lhrem Mobiltelefon eingeben. Dies
wirde dazu fuhren, dass die B450 die
Parametrierungsanforderung ignoriert.

Tabelle 5.13: Beispiel mit zwei SMS, Teil 1
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ID Beschreibung Beispiel-SMS?
%2; SMS-Sequenznummer %2:19-1;!

19=1; Sabotage aktiviert

! Ende der Konfiguration

2Wenn Sie die Konfigurationsparametrierung mit einem
Ausrufezeichen beendet haben, geben Sie keine weiteren
Werte ein. Dies konnte ansonsten dazu fihren, dass die B450
die Parametrierungsanforderung ignoriert.

Tabelle 5.14: Beispiel mit zwei SMS, Teil 2

Senden der eingehenden SMS

1. Senden Sie die Konfigurations-SMS an die Zielrufnummer des B44x-Moduls. Die
Ubertragung kann einige Minuten in Anspruch nehmen. Da der Busadressschalter auf O
gesetzt ist, wartet die B450 auf eine SMS, bis eine Nachricht empfangen wird.

2. Achten Sie auf die LEDs auf dem B450. Wenn die LED-Anzeigen fiir Senden (TX) und
Empfangen (RX) in Intervallen von 1 Sekunde im Gleichtakt blinken, zeigt dies an, dass
eine SMS erfolgreich empfangen wurde. Wenn die SMS zwar empfangen wurde, aber
nicht giltig war, blinken die LED-Anzeigen fir Senden (TX) und Empfangen (RX)
abwechselnd in Intervallen von 1/2 Sekunde. Beide Blinkmuster werden so lange
fortgesetzt, bis der Busadressschalter auf eine andere Position als ,,0“ gestellt wird.

Hinweis!

Wenn die LEDs eine ungiiltige SMS anzeigen, wiederholen Sie die Schritte unter .

Weitere Informationen zu LEDs finden Sie in den Tabellen zur Wartung und Fehlerbeseitigung,
Seite 59 in diesem Abschnitt. Stellen Sie sicher, dass lhre Konfigurations-SMS die richtigen
Informationen enthélt und dass die SMS an die richtige Zielrufnummer fiir das Modul
gesendet wird. Alternativ kénnen Sie die B450 liber den USB-Anschluss konfigurieren.

mud o

Beenden des Konfigurationsmodus

1. Andern Sie den Busadressschalter abhdngig von der unterstiitzten Zentrale auf den
gewiinschten Wert. Anderungen an der B450-Konfiguration werden akzeptiert.

2. Prifen Sie die Signalstarke und den Status der Heartbeat-LED.

5.5 Firmware-Aktualisierung

Firmware-Aktualisierungen werden mit einem Kommunikationsprogramm wie HyperTerminal
oder Tera Term Uber die USB-Schnittstelle durchgefiihrt.

Hinweis!

Stellen Sie bei der Durchfiihrung einer Firmware-Aktualisierung sicher, dass es sich bei der
herunterzuladenden Softwaredatei um die aktuellste Version der Softwareaktualisierung
handelt.Es werden keine Anderungen an der Firmware vorgenommen, wenn die Version des
Firmware-Updates mit der Version identisch ist, die aktuell auf dem B450 installiert ist.
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1. Stellen Sie sicher, dass das USB-Kabel an das B450 und an den Ziel-PC oder -Laptop
angeschlossen ist.
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2. Starten Sie in Windows eine Terminalsitzung, indem Sie HyperTerminal unter Windows XP
oder einer alteren Version oder Tera Term unter Windows Vista/Windows 7/Windows 8
aufrufen.

3. Melden Sie sich an der USB-Schnittstelle an, wie unter Anmelden bei der USB-Schnittstelle,
Seite 33beschrieben, von Schritt 3 bis 6. Das B450 USB-Anmeldefenster wird angezeigt, in
dem die aktuelle Version und der aktuelle Build der Software angegeben werden.

=)

File Edit Setup Control Window KanjiCode Help

* COMB8:9600baud - Tera Term VT

= = - =

Bild 5.28: USB-Anmeldefenster der B450
4. Wahlen Sie Option 7 Firmware Update (Firmware-Aktualisierung), und driicken Sie die

_v@j

Eingabetaste.

Hinweis!

Wenn der Meniipunkt ,,Firmware Update“ (Firmware-Aktualisierung) ausgewahlt wird, startet
das B450 eine 90-Sekunden-Zeitschaltuhr fiir die Wartezeit auf den Firmware-
Ubertragungsvorgang iiber File>Transfer>XMODEM>Send.Wenn der Ubertragungsvorgang
langer als 90 Sekunden benotigt, um die Datei ausfindig zu machen und den Vorgang zu
starten, tritt flir das Meni eine Zeitliberschreitung ein, und der Benutzer muss den
Aktualisierungsvorgang erneut starten.

md 0

1. Wahlen Sie im Tera Term-Hauptmeni
,File>Transfer>sXMODEM>Send* (Datei>Ubertragen>XMODEM>Senden) aus.
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File | Edit Setup Control

| MNew connection...
Duplicate session

Cygwin connection

Log...
Comment to Log...
View Log

Show Log dialog...
Send file...
Transfer

S5H SCP...
Change directory...
Replay Log...

TTY Record
TTY Replay

Print...
Disconnect
Exit

Firmwa

Bild 5.29: Fenster zum Senden der Firmware-Aktualisierung

COMT:9600baud - Tera Term

peFE——

Window KanjiCode Help

Alt+N
Alt+D
Alt+G

Alt+P

Alt+1
Alt+Q

tor

ication

Kermit (3 -
KMODEM 4 Receive...

YMODEM 3 Send...
ZMODEM »
B-Plus 3

Quick-VAN

2.  Navigieren Sie im Dialogfeld , Tera Term: XMODEM Send“ zu Ihrem Download-Ordner, und

wahlen Sie die heruntergeladene Firmware-Aktualisierungssoftware aus.Die Datei hat die
Erweiterung *.kfw.

B458 Flug—In Cummuatur Interface

B443 Cellul:ig

*x% Status -
Link Statw:
Bus Status
Module Stas
Tamper:
Access Lew

Main Me:
Statuw:
Chang
Basic
Advan:
RHeset
Diagn
Firmu,
Exit

Select Optis

Mame

lang

plugin
theme

I Look in: teraterm e W N

Date modified
4/1/2014 9:33 AM
4/1/2014 9:33 AM
2/4/2014 10:57 AM

|| B450_3.02.006.kfw 8/26/2014 9:27 AM
|| delpassw.ttl 3/8/2014 9:04 PM

4

File name:

T 3

B450_3.02.006 kfw Open

Files of type: |,’-‘-.|I[‘,‘} v| | Cancel |

Bild 5.30: Suchen nach der Datei

| Help |
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3. Klicken Sie auf ,Offnen®, um die Firmware-Aktualisierung zu starten.Das Dialogfeld
»1era Term: XMODEM Send“ wird gedéffnet und zeigt den Aktualisierungsvorgang an.

| COMB8:115200baud - Tera Term \
File Edit Setup Control Window Help

B458 Plug—In Communicator Interface

3
Ba43 Tera Term: XMODEM

Filename: |B450_3.02.006.kfw

Protocol: XMODEM [CRC]
Packeti: 2992
Bytes transfered: 382848
Elapsed time: 0:04 [86.08KB/}s]

(R | 66.2%

Cancel

Se le-::-t Option? 7

Start Emodem transfer of upgrade image file (=_kfuw)
Press 9 to cancel.[]

Bild 5.31: Dialogfeld ,,Tera Term: XMODEM Send“

4. Wenn die Dateilibertragung abgeschlossen ist, wird das Dialogfeld ,Tera Term: XMODEM
Send“ automatisch geschlossen.In dem Tera Term-Fenster wird eine Meldung liber die
Aktualisierung auf Firmware-Version x.xx.xxx angezeigt, und das B450 wird automatisch
neu gestartet.

5. SchlieBen Sie die Tera Term-Sitzung, und starten Sie Tera Term erneut.

6. Melden Sie sich wie zuvor beschrieben erneut bei Tera Term an, um die Kommunikation
zwischen lhrem Laptop und dem B450 wiederherzustellen.

Die Kommunikation zwischen der Zentrale und dem B450 wird wiederhergestellt.
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6 Wartung und Fehlerbeseitigung

Der folgende Abschnitt enthalt Informationen zur Wartung und Fehlerbeseitigung.

6.1 Zugriff auf USB-Menii deaktiviert

Wenn fir die Funktion ,Web/USB Access Enabled“ (Web-/USB-Zugriff aktiviert) in RPS auf
,No“ (Nein) festgelegt ist, wird beim Anschluss an eine Zentrale der GV4 Serie v2.03+ oder
B Serie v2.03+ die Fehlermeldung Menu access disabled (Menuzugriff deaktiviert)
angezeigt.Aktivieren Sie die Funktion auf folgende Weise:

1. Starten Sie lhre RPS-Sitzung.

2. Melden Sie sich bei RPS an.

3. Wabhlen Sie die korrekte Zentrale.

4. Wahlen Sie SDI2 MODULES (SDI2-Module).

5. Wabhlen Sie ,,IP Communicator” (IP-Ubertragungsgerat).

6. Doppelklicken Sie auf ,Web/USB Access Enable” (Web-/USB-Zugriff aktiviert), und
waéahlen Sie ,Yes“ (Ja).Daraufhin kénnen Sie Informationen im USB-Men( der B450
anzeigen oder andern.

«+@Rn125FC

Pane! - DS412GV4 V2.0+ default (Account - 0000)

B~ D3412GY4 Program Recosd Shest P Camemunicasor
DOMPLIAHCE SETTINGS Modul Enckriue Tamper
@ PAMEL WIDE PARAMETERS Pl Mode
& AREAWIDE PARAMETERS Pt DHCPIA U Enabla
& FEYPADS o .
[#-—USER INTERFACE :::::.::‘“L
e L e
& QUTRUT P TERS Pwd ONS Server PAddress ;I‘II‘I.I‘I.I‘I [ LK)
& PASSCODES v DNS Servar PAGIIESE
& _PONTS P (Unwerss Pug ana Py e | N
HTTF Forf Hember |80 L]
o ACTERS CONTAOL 558 Cache Temeond (355 {ooo s
AUTOMATION WehAisE Arcess Enable ;'l- Mo
= - 5012 MODULES \Wab/ISE Access Password
B208 Octoinput Frmware Upgrade Enabie .'h Mo
B 308 Ocho-output Msdule Hnsinams
B IF Commurscain Uni Descripten |
B-450 Caludw TCRUDR Port Number | 7700 TTO0
50 fut Powwer Supply | TCP Kap Alies Tiom (36C.) |45 4
Wirsless Recener Pvd Tesl address |aBAB [E 11!
Wirsless: apasiel f Test Address |
HARDWAARE SWITCH SETTINGS  [1b and Automation Securty | Enabie Esatie
Afernate Pva DNS server F address ;I'II'II'I.I'I 0000
Alnrnaie PG ONS server P addrass
¥ Show Color I Classic View Last Modfied Lost Received: Last Sent
I vl 5/21/2014 31345 AM _l L‘

Bild 6.32: USB-Zugriff aktiviert

6.2 LED-Statusanzeigen

Hinweis!

Sobald der Sabotageeingang kurzgeschlossen wird, blinkt die LED und zeigt die Firmware-
Version an. AnschlieBend werden die LEDs der B450 deaktiviert, um Energie zu sparen.Um die
Fehlerbeseitigungs-LEDs anzuzeigen, 6ffnen Sie den Sabotageschutz oder die Steckbriicke.

Das B450 verfligt auf der Leiterplatte tiber die folgenden LEDs, die bei der Fehlerbeseitigung
helfen kénnen:

—  Heartbeat (Systemstatus)

- RX (Empfangen)

— TX (Senden)

Die Steckplatine enthélt auch LEDs fiir Fehlerbeseitigung und Status.
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Blinkmuster

Funktion

Sekunde einmal

Blinkt jede

Normalzustand.Zeigt einen normalen Betrieb
an.

e ila il
— e e e

Blinkt jede Sekunde dreimal kurz
hintereinander.

Kommunikationsfehlerzustand.Zeigt einen
Bus-Kommunikationsfehler mit der Zentrale
an.

Permanent ein

Storungszustand.Zeigt das Vorliegen einer
Storfunktion an.Bestimmen Sie die
Storfunktion anhand der anderen LEDs.

Aus

LED-St6rungszustand.Zeigt an, dass das
Modul nicht eingeschaltet ist oder ein Fehler
im Modul vorliegt.Priifen Sie, ob das Modul
korrekt installiert ist.

Tab. 6.15: Beschreibung der Heartbeat-LED

Blinkmuster

Funktion

RX (Empfangen)

Blinkt immer dann, wenn ein gesendetes

Datenpaket empfangen wird.
Blinken
TX (Senden) Blinkt immer dann, wenn ein gesendetes
m Datenpaket Uibertragen wird.
Blinken

Tab. 6.16: Beschreibung der LEDs fir ,,TX* und ,RX*

LEDs fiir steckbares Ubertragungsgerit

Informationen zu den LEDs des Ubertragungsgerits finden Sie in der Dokumentation des

entsprechenden Gerats.

Fehler-LEDs
Situation B450 - Heartbeat|B450 - Senden |B450 - Steckplatinenstat
(TX) Empfangen (RX) |us
Modulsabotage Nicht angegeben
Steckplatine N Einmal schnelles |k.A.
fehlt A O Blinken,
‘ Aus wiederholt

Permanent ein
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Situation

B450 - Heartbeat

B450 - Senden
(TX)

B450 -
Empfangen (RX)

Steckplatinenstat
us

SIM-Karte fehlt N Zweimal
D& O schnelles O
‘ Aus Blinken, Aus
Permanent ein wiederholt
Steckplatine N Dreimal
nicht erkannt B._a O schnelles O
‘ Aus Blinken, Aus
Permanent ein wiederholt
Niedrige N Viermal schnelles
Busspannung D& O Blinken, O
[
Aus wiederholt Aus
Permanent ein
Ausfall N Funfmal
Mobilfunkmodem | |~ & O schnelles O
‘ Aus Blinken, Aus
Permanent ein wiederholt
Storung N Sechsmal 1-Hz-Heartbeat
Schalterposition || &~ O schnelles
[
Aus Blinken,
Permanent ein wiederholt
Konfigurationsfe N Siebenmal
hler B._a O schnelles
[
Aus Blinken,
Permanent ein wiederholt
Unglltige SIM- N Achtmal
PIN - B O schnelles O
- | ~
Aus Blinken, Aus
Permanent ein wiederholt
SIM-PUK N Neunmal
erforderlich B._A O schnelles O
[
Aus Blinken, Aus
Permanent ein wiederholt
Tab. 6.17: Storfunktionen des B450-Moduls
Situation B450 - Heartbeat |B450 - Senden |B450 - Steckplatinenstat

(TX)

Empfangen (RX)

us

Keine IP-Adresse

Permanent ein

O

Aus

O

Aus

Zweimal
schnelles
Blinken,
wiederholt
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Permanent ein

Permanent ein

Situation B450 - Heartbeat |B450 - Senden |B450 - Steckplatinenstat
(TX) Empfangen (RX) |us
Mobiltelefonnum N Dreimal
mer nicht D& O O schnelles
.. | .
aktiviert Aus Aus Blinken,
Permanent ein wiederholt
Nicht gentigend N Viermal schnelles
Funkmasten (ein B O O Blinken,
|
Funkmast) Aus Aus wiederholt
Permanent ein
Ungultiger N Funfmal
Zutrittskontrollp ||~ &~ O O schnelles
| .
unkt Aus Aus Blinken,
Permanent ein wiederholt
Geringe N 1-Hz-Heartbeat
Signalstarke T O O
‘ Aus Aus
Permanent ein
Keine N N
Funkmasten D& O O B
‘ Aus Aus ‘
Permanent ein Permanent ein
Erkennung des N NI N
Steckplatinentyp || B - B - B O
Ve ‘ ~ Ve ‘ ~ Ve ‘ ~ A
s us

Permanent ein

Tab. 6.18: Storfunktionen der Steckplatine

LEDs fiir SMS-Konfiguration

Situation B450 - B450 - Senden |B450 - Steckplatinenstat
Heartbeat (TX) Empfangen (RX) |us

Ungiltige SMS- Blinkt Die LEDs fiir Senden (TX) und Blinkt 1 Sekunde
Nachricht empfangen | 1 Sekunde Empfangen (RX) blinken

abwechselnd in Intervallen von

1/2 Sekunde.
SMS-Konfiguration Blinkt Die LEDs fiir Senden (TX) und Blinkt 1 Sekunde
abgeschlossen 1 Sekunde Empfangen (RX) blinken im

Gleichtakt in Intervallen von

1 Sekunde.

Anzeigen der Firmware-Version

So zeigen Sie die Firmware-Version anhand des LED-Blinkmusters an:

-  Wenn der optionale Sabotagekontakt installiert ist:

Offnen Sie die Gehausetiir, und aktivieren Sie den Sabotagekontakt.
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6.4

—  Wenn der optionale Sabotagekontakt NICHT installiert ist:
Verbinden Sie kurzzeitig die Anschlussstifte fiir den Sabotagekontakt (z. B. mit einer
Kurzschlussbricke).
Wenn der Sabotagekontakt aktiviert wird (Ubergang gedffnet zu geschlossen), dann dndert
sich die Heartbeat-LED fiir 3 Sekunden zu Aus, bevor sie die Firmware-Version anzeigt.Die LED
zeigt durch Blinken die Ziffer der Haupt-, Neben- und Revisionsnummer der Firmware an,
wobei auf jede Ziffer eine Pause von 1 Sekunde folgt.
Beispiel: Die Version 1.4.3 wird durch folgendes LED-Blinkmuster angezeigt:
[3 Sekunden Pause] *___****  *** [3 Sekunden Pause, dann normaler Betrieb].

Y N \.‘/ \.‘/ Y \.‘/ \.‘/
- P e e e e |

~ e ~ 7 ‘ ~

Bild 6.33: LED-Blinkmuster fiir Firmware-Version

SIM-Karte

mud 0

Hinweis!
Der Abschnitt 6.3 zu SIM-Karten bezieht sich nur auf Mobilfunkiibertragungsmodule, die mit
einer SIM-Karte ausgestattet sind.

6.5

6.6

Lesen Sie die folgenden Hinweise, wenn Sie Probleme mit der SIM-Karte haben.Die

Informationen gelten nur fiir Mobilfunkiibertragungsmodule, die eine SIM-Karte enthalten.

—  Prifen Sie, ob sich eine SIM-Karte im Halter befindet.

—  Die SIM-Karte muss beim Einschalten eingelegt sein, damit sie erkannt wird.

- Prufen Sie den SIM-Karten-Halter auf Schaden.

—  Nehmen Sie die SIM-Karte aus dem Halter heraus, und setzen Sie sie wieder ein.
Kontrollieren Sie dabei, ob die Kontakte Abnutzungserscheinungen aufweisen und ob die
SIM-Karte vielleicht locker im Halter liegt.

—  Starten Sie das System neu.

—  Wenn das Problem nach dem Neustart weiterhin besteht, ersetzen Sie die SIM-
Karte.Wenn die SIM-Karte ausgetauscht wird, muss das B450 mdglicherweise mit den
Parametern der neuen Karte neu konfiguriert werden (falls ein anderer Mobilfunkanbieter
oder Provider verwendet wird).

Diagnoseprotokoll

Die Option ,Diagnostic Log“ (Diagnoseprotokoll) wird bei sporadischen Ausféllen oder
Kommunikationsstérungen verwendet. In diesen Fallen kann Gber die Menlioptionen des B450
ein Diagnoseprotokoll generiert werden.Die generierte Diagnoseprotokolldatei wird vom
TECHNISCHEN SUPPORT verwendet, um festzustellen, wie oft ein chronisches Problem
auftritt, sowie um detaillierte Netzwerkkonfigurationseinstellungen zu ermitteln, die zum
Zeitpunkt des gemeldeten Problems im Zusammenhang mit dem Modul auftraten.

Generieren Sie nur dann Diagnoseprotokoll, wenn Sie vom TECHNISCHEN SUPPORT dazu
angewiesen werden.

Netzwerkpolling

Planen Sie sorgfaltig, wenn Sie das Intervall fiir die Abfrage der Zentrale, die ACK-Wartezeiten,
Wiederholungen sowie die Polling- und Uberwachungszeit fiir die D6x00
Empfangsmeldezentrale parametrieren.Bei Verwendung falscher oder unsachgemaBer
Zentraleneinstellungen kann es zu Stérungen kommen, wenn der Netzbetreiber

Bosch Security Systems, Inc. Installations-und Bedienungsanleitung 2016.06 | 08 | F01U.300.739



64 de | Wartung und Fehlerbeseitigung Conettix Plug-in Communicator Interface

Wartungsarbeiten durchfiihrt, sowie zu erhéhtem Datenaufkommen, das sich auf lhre
monatlichen Kosten auswirken kann.lhre Einstellungen fiir diese Parameter bestimmen, wie
das System funktioniert, sind jedoch von der erforderlichen Sicherheitsstufe abhangig.
Weitere Informationen zu den richtigen Datenpldanen und Installationsparametern im
Zusammenhang mit dem Netzwerkpolling finden Sie im Bosch Cellular Service User Guide (Art.-
Nr. FO1U273558).

6.7 Zentralenparametrierung iiber Mobilfunk

Weitere Informationen zu den richtigen Datenpldanen und Installationsparametern im
Zusammenhang mit der Einrichtung von VPN fiir die Zentralenparametrierung finden Sie im
Bosch Cellular Service User Guide (Art.-Nr. FO1U273558).
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7 Technische Daten und Zertifizierungen

Der folgende Abschnitt enthélt Informationen zu Spezifikationen und Zertifizierung.

7.1 Technische Daten

Umgebungsbedingungen

Relative Luftfeuchtigkeit

Bis 93%, nicht kondensierend

Betriebstemperatur

0 bis +49 °C

Eigenschaften

Abmessungen (Hx B x T)

79 mm x 128 mm x 38 mm

Anforderung an Energieversorgung

Stromverbrauch Standby: B450 mit B440/B441/B442/B443 = 75 mA

Alarm: B450 mit B440/B441/B442/B443 = 180 mA
Spannung (B450 Busbetrieb): 12 VDC Nennspannung
Verdrahtung

Kabeldurchmesser fiir Bus

12 AWG bis 22 AWG

Kabellange flr Bus

Maximale Entfernung — KabelgréBe :

0,65 mm Durchmesser --> 12 m

1,0 mm Durchmesser --> 30 m

1,3 mm Durchmesser --> 48 m

2,0 mm Durchmesser (12 AWG) --> 122 m

Wenn ein separates UL-gelistetes Netzteil, z. B. das B520
Auxiliary Power Supply Module, gemal den oben angegebenen
Spezifikationen an das B450 angeschlossen wird, kann die
Kabellange auf bis zu 300 m verlangert werden.

USB-Kabel

Typ ,Stecker A auf Stecker A“ (es wird empfohlen, ein von Bosch
unterstiitztes USB-Kabel, wie z. B. das B99-Kabel (FO1U278853),
zu verwenden).

Kompatible Gehause

B10-35,6 cmx31,8cm x 7,6 cm

B11-27,8cm x 25,9 cm x 8,32 cm

D8103-41cmx41lcmx9cm

D203 -19,68 cm x 13,05 cm x 6,35 cm

Bosch Security Systems, Inc. Installations-und Bedienungsanleitung 2016.06 | 08 | FO1U.300.739



66 de | Technische Daten und Zertifizierungen Conettix Plug-in Communicator Interface

Hinweis!
[ J
l Bei Verwendung einer der oben genannten Gehausearten kann durch statische Entladung ein

voriibergehender Ausfall der Kommunikation verursacht werden.

Kompatible Zentralen

B9512G/B8512G /B9512G-E/B8512G-E

B6512/B5512/B4512/B3512

B5512E/B4512E/B3512E

D9412GV4/D7412GV4 (v2.xx+)

D9412GV4/D7412GV4 (v1.xx+)

D9412GV3/D7412GV3/D7212GV3

D9412GV2/D7412GV2/7212GV2 (v7.07+)

FPD-7024 (v1.03+)

AMAX 2000/2100/3000/4000 (v1.5+)

CMS 6/8, CMS 40

Easy Series v3+

Solution 2000/3000

Kompatible Mobilfunkmodule

B440 Conettix Plug-in Communicator, Cellular (3G)

B441 Conettix Plug-in CDMA Cellular Communicator

B442 Conettix Plug-in GPRS Cellular Communicator (SIM-Karte erforderlich)

B443 Conettix Plug-in HSPA+ Cellular Communicator (SIM-Karte erforderlich)

7.2 Zertifizierungen

Region Zertifizierung
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USA NIST FIPS 197 AES-Zertifizierung (IP-Kommunikation)

FCC Teil 15, Klasse B

UL 365 — Police Station Burglar Alarm Units and Systems
(Einbruchmeldezentralen mit Polizeiaufschaltung)

UL 636 — Holdup Alarm Units and Systems (Uberfallmeldezentralen)

UL 864 — Control Units and Accessories for Fire Alarm Systems (Zentralen und
Zubehor fir Brandmeldesysteme)

UL 985 — Household Fire Warning System Units (Brandmeldezentralen fir
Privathaushalte)

UL 1023 - Household Burglar Alarm System Units (Einbruchmeldezentralen fir
Privathaushalte)

UL 1076 — Proprietary Burglar Alarm Units and Systems (Eigene
Einbruchmeldezentralen)

UL 1610 — Central Station Burglar Alarm Units (Einbruchmeldezentralen)

SIA CP-01:2010 - False Alarm Reduction (Reduzierung von Fehlalarmen)

California State Fire Marshall (CSFM)

Zertifiziert durch Fire Department New York (FDNY) (Feuerwehr New York)

Kanada CAN/ULC S303 - Local Burglar Alarm Units and Systems (Lokale
Einbruchmeldezentralen)

CAN/ULC S304 - Signal Receiving Centre and Premise Alarm Control Units
(Signalempfangszentrum und Geb&dudealarmzentralen)

ULC-ORD C1023 - Household Burglar Alarm System Units
(Einbruchmeldezentralen fir Privathaushalte)

CAN/ULC S559 - Fire Signal Receiving Centres and Systems
(Brandsignalempfangszentren und -systeme)

ULC-ORD C1076 — Proprietary Burglar Alarm Units and Systems (Eigene
Einbruchmeldezentralen)

ICES-003 — Digital Apparatus (Digitale Gerate)

Europa CE - EMC-Richtlinie 2004/108/EG, EN 50130-4, EN 61000-6-3, EN 60950

Australien | A-Tick-zertifiziert

Brasilien |ANATEL - 2708-14-1855
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