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1 Bezpieczenstwo

Ostrzezenie dotyczace wytadowan elektrostatycznych

A
AiaN

Nalezy pamietac, ze modut wyposazony w plastikowg obudowe jest zabezpieczony przed
wytadowaniami elektrostatycznymi, natomiast modut komunikatora komdérkowego typu plug-in
(B44x) nie zostat zabezpieczony. Wszystkich elementéw komunikatora komérkowego typu
plug-in mozna dotkna¢ palcami, dlatego nalezy zwrdcic¢ szczegdlng uwage na zachowanie
$srodkdéw ostroznosci zwigzanych z wytadowaniami elektrostatycznymi.

Trzeba sie upewnic, ze podczas uzywania ptyty nie wystepujg zadne zaktdcenia
elektrostatyczne. Nalezy zapewni¢ odpowiednig ochrone przed wytadowaniami
elektrostatycznymi. Zaleca sie noszenie odpowiednich urzadzen, takich jak antystatyczna
opaska na nadgarstek.

Wytadowania elektrostatyczne powoduja rézne efekty, od niewielkiej utraty wydajnosci do
catkowitej awarii urzadzenia. Precyzyjne uktady zintegrowane moga by¢ bardziej narazone na
uszkodzenia, poniewaz juz niewielkie zmiany parametréw moga spowodowacd, ze urzadzenie
nie bedzie spetniato podanych specyfikacji.

Ostrzezenie!

Niezastosowanie sie do tych instrukcji moze spowodowac, ze stan alarmowy nie zostanie
zainicjowany. Firma Bosch Security Systems, Inc. nie ponosi odpowiedzialnosci za
nieprawidtowo zainstalowane, niewtasciwie testowane lub nieodpowiednio konserwowane
urzadzenia. Nalezy stosowac sie do tych wytycznych, aby unikng¢ uszkodzenia ciata i
zniszczenia sprzetu.

Uwaga!

Przed zainstalowaniem modutu w istniejgcym systemie nalezy poinformowac o tym operatora
i odpowiednie lokalne wtadze.

Przed zainstalowaniem modutu nalezy odtgczy¢ wszystkie zrédta zasilania panelu sterowania.
Przed zainstalowaniem modutu nalezy zapoznac sie z jego danymi technicznymi.

md 0
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2

2.1

2.2

2.3

Wstep
Niniejszy dokument zawiera instrukcje dotyczace instalacji, konfiguracji i obstugi modutu

przeznaczone dla wykwalifikowanych instalatoréw.

Informacje o dokumentacji

Prawa autorskie
Niniejszy dokument stanowi wtasnos¢ intelektualng firmy Bosch Security Systems Inc. i jest
chroniony prawem autorskim. Wszelkie prawa zastrzezone.

Znaki towarowe
Wszystkie nazwy sprzetu i oprogramowania uzyte w niniejszym dokumencie mogg by¢
zarejestrowanymi znakami towarowymi objetymi stosowng ochrona.

Daty produkcji urzadzen firmy Bosch Security Systems, Inc.

Daty produkcji mozna znalez¢ w serwisie internetowym firmy Bosch Security Systems, Inc.
pod adresem http://www.boschsecurity.com/datecodes/. Nalezy wpisa¢ numer seryjny
umieszczony na tabliczce znamionowej produktu.

Przeptyw prac instalacyjnych

Aby zainstalowac i skonfigurowaé¢ modut, nalezy wykonac¢ ponizsze czynnosci.

Przestroga!

Przed wykonaniem jakichkolwiek potaczen odtaczy¢ catkowicie zasilanie systemu (sieciowe
oraz akumulator rezerwowy). W przeciwnym wypadku moze dojs¢ do uszkodzenia ciata i/lub
zniszczenia sprzetu.

[:I Zaplanowac¢ instalacje modutu.
[:I Rozpakowac zawartos$¢ zestawu.
[:I Wytaczy¢ system.

Ustawi¢ warto$¢ adresu magistrali, aby automatycznie skonfigurowac¢ modut pod katem
wspotpracy ze zgodnym panelem sterowania. Patrz Ustawienia adresu magistrali, Strona 9.

Witozy¢ do modutu komunikator typu plug-in. Patrz Wktadanie modutu komdrkowego typu
plug-in (wymagane), Strona 12.

[:I Umiesci¢ modut w obudowie. Patrz Montowanie modutu, Strona 13.

[:I Podtaczy¢ modut do zgodnego panelu sterowania. Patrz Podfgczanie modutu do panelu
sterowania, Strona 15.

[:I Uruchomi¢ system.

[:I Zainstalowaé program komunikacyjny (jesli jest wymagany). Patrz Rozpoczecie, Strona
24.

[:I Skonfigurowac¢ modut komunikacyjny (panele sterowania SDI i z magistralg rozszerzen).

[:I Zweryfikowac prace diod LED. Patrz WskaZniki stanu LED, Strona 43.

Bosch Security Systems, Inc. Instrukcja instalacji 2018.10] 10| F.01U.310.043
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l:' Sprawdzi¢ moc sygnatu komunikatora komdérkowego. Patrz instrukcje instalacji
komunikatora komorkowego.
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3

3.1

Podstawowe informacje

@ BOSCH

Nr — Opis

Nr — Opis

1 —Zgodny panel sterowania

6 — Sie¢ komodrkowa

2 — Magistrala danych panelu (SDI2, SDI lub
magistrala rozszerzen)

7 — Internet/sie¢ LAN/WAN

3 - Modut

8 — Stacja robocza do zdalnego

programowania

4 — Potaczenie USB do konfigurowania
modutu

9 — Zgodny odbiornik IP (na rysunku
pokazano model D6100IPv6 firmy Bosch)

5 — Komunikator typu plug-in B44x (dostepny
oddzielnie)

Przeglad modutu

Modut jest czterozytowym urzadzeniem na magistrali SDI, SDI2 lub na magistrali rozszerzen,
ktore umozliwia dwukierunkowg komunikacje poprzez komercyjng sie¢ telefonii komorkowej

za pomoca komunikatora typu plug-in.

Aby skonfigurowaé modut, nalezy uzy¢ jednej z nastepujacych metod:

—  Konfigurowanie typu ,plug and play”, Strona 22 (panele sterowania SDI2 i niektore panele

sterowania z magistrala rozszerzen)

- Konfiguracja przez USB, Strona 23 (wszystkie panele sterowania)
—  Konfiguracja SMS, Strona 36 (wszystkie panele sterowania)

Bosch Security Systems, Inc. Instrukcja instalacji
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1 — Ztacze wtacznika zabezpieczajacego

Nr — Opis

2 — Przetacznik adresu magistrali

3 — 2-stykowa zwora MODE (TRYB) (do przysztego uzycia)

4 — Etykieta adresu magistrali

5 — Ztacze USB (typ A)

6 — Dioda LED stanu

7 —Dioda LED RX (oznacza pakiety odebrane z sieci bezprzewodowej)

8 —Dioda LED TX (oznacza pakiety przestane przez sie¢ bezprzewodowa)

9 — Zacisk (do panelu sterowania)

10 — Ztacza okablowania (do panelu sterowania lub do innych zgodnych modutéw)

3.2 Zgodnos¢ interfejsu komérkowego

Modut obstuguje wiele typédw magistrali. Nalezy skorzystaé z tabeli, aby okresli¢ obstugiwane
zastosowania i funkcje w zaleznosci od typu magistrali.

Zainstalowana magistrala

Funkcja Magistrala Magistrala SDI2 Szczegoty
rozszerzen/SDI

Raportowanie zdarzen Y Y Komunikacja TCP jest

IP obstugiwana tylko
przez magistrale SDI2

Oprogramowanie do Y Y Wymaga ustugi Bosch

zdalnego Cellular lub dostepu

programowania (RPS do innej sieci telefonii

lub A-Link) komorkowej

2018.10] 10| F.01U.310.043 Instrukcja instalacji Bosch Security Systems, Inc.
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3.3

Zainstalowana magistrala
* Konfiguracja modutu N Y GV4/B Series wymaga
z poziomu panelu wersji 2.03 lub
sterowania nowszej, AMAX
2100/3000/4000
Osobiste N Y Wymaga zgodnego
powiadomienia przez panelu sterowania i
SMS lub e-mail ustugi telefonu
komodrkowego
Aplikacja Remote N Y Wymaga ustugi Bosch
Security Control Cellular lub dostepu
(sterujaca do innej sieci telefonii
bezpieczenstwem komorkowej
zdalnym)
* Panele sterowania z magistralg rozszerzen AMAX 2100/3000/4000 muszg mie¢
oprogramowanie uktadowe w wersji 1.5 lub nowszej, aby umozliwia¢ skonfigurowanie
modutu za pomocg programu A-Link Plus.

Modut obstuguje rowniez wiele sieci telefonii komdrkowej za pomocg modutéw komunikatora
komodrkowego firmy Bosch. Nalezy skorzystac z ponizszej tabeli, aby dobra¢ obstugiwany
modut komérkowy firmy Bosch i odpowiednia technologie sieci telefonii komdrkowe;j.

Zgodnos¢ technologii telefonii komérkowej

Urzadzenie Sieci telefonii komorkowej
2G (CDMA) 3G (CDMA) GPRS (GSM) | HSPA+ (GSM) | 4G (LTE)
B440/B440-C* X X
B441/B441-C* X
B442* X
B443* X X
B444* X

*Nalezy sprawdzi¢ dostepno$¢ w swoim regionie.

Ustawienia adresu magistrali

Panel sterowania uzywa adresu do komunikacji. Do ustawiania typu magistrali i adresu modutu
na magistrali stuzy przetacznik adresu. Nalezy uzy¢ srubokreta ptaskiego. Aby wybrac
ustawienie przetacznika adresu odpowiednie do danego panelu sterowania, nalezy skorzysta¢
z informacji podanych na etykiecie adresu na module i w ponizszej tabeli.

Bosch Security Systems, Inc. Instrukcja instalacji 2018.10] 10| F.01U.310.043




10

pl | Podstawowe informacje

Conettix Plug-in Communicator

PANEL ADDRESSES

4

5 6 7

88

92 13

Option

14

TMPR

&

=R

e A= BOSCH

=1 B450”

( s
uss \_ lzﬁ;
Panele sterowania Pozycja |Adres Typ Funkcja
przetacz |magistrali magistrali
nika panelu
sterowania

Ustawienia konfiguracji za |0 nie dotyczy |Dowolny Zmiana konfiguracji
pomocag USB lub SMS

B9512G/B8512G/B6512/ |1 1 SDI2 Automatyzacja, zdalne
B6512/B5512/B4512/ programowanie lub
B3512, D9412GV4/ raportowanie
D7412GV4/D7212GV4

Solution 2000/3000

B9512G/B8512G/ 2 2 Automatyzacja, zdalne
D9412GV4/D7412GV4/ programowanie lub
D7212GV4 raportowanie
Solution 2000/3000
D9412GV4/D7412GV4/ 4 88 SDI Zdalne
D7212GV4, D9412GV3/ programowanie lub
D7412GV3/D7212GV3, raportowanie
D9412GV2/D7412GV2/
D7212GV2 (wersja 7.06
lub nowsza)

2018.10| 10| F.01U.310.043
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Panele sterowania Pozycja |Adres Typ Funkcja

przetacz |magistrali magistrali

nika panelu

sterowania

D9412GV4/D7412GV4/ 5 92 Zdalne
D7212GV4, D9412GV3/ programowanie lub
D7412GV3/D7212GV3 raportowanie
AMAX 6 134 Opcja Zdalne
2000/2100/3000/4000 programowanie lub

raportowanie

CMS 6/8, CMS 40 6 134 Zdalne
programowanie lub
raportowanie

Easy Series (wersja 3 lub |6 134 Zdalne

nowsza) programowanie lub
FPD-7024 (wersja 1.06 lub raportowanie
nowsza)?

FPD-70242 9 250 Zdalne

programowanie lub
raportowanie

' W przypadku konfiguracji paneli sterowania D9412GV4, D7412GV4 i D7212GV4 zalecang
metodg jest potgczenie z magistralg SDI2, ale konfiguracja za posrednictwem magistrali
SDI réwniez jest obstugiwana.

2 Panel sterowania FPD-7024 musi mie¢ oprogramowanie uktadowe w wersji 1.06 lub
nowszej w celu skonfigurowania przy uzyciu adresu magistrali 134.

Bosch Security Systems, Inc. Instrukcja instalacji 2018.10] 10| F.01U.310.043
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4 Instalacja

Przestroga!

Przed wykonaniem jakichkolwiek potgczen odtaczy¢ catkowicie zasilanie systemu (sieciowe
oraz akumulator rezerwowy). W przeciwnym wypadku moze dojs¢ do uszkodzenia ciata i/lub
zniszczenia sprzetu.

4.1 Wktadanie modutu komoérkowego typu plug-in (wymagane)

Uwaga!

Karty SIM

Niektore moduty komdrkowe typu plug-in wymagaja wczesniejszego wtozenia do nich karty
SIM. Jesli instalowany modut B44x tego nie wymaga, nie nalezy wykonywac tej czynnosci.

md 0

Uwaga!
Prawidtowa instalacja

md 0

Nalezy wsuwac modut komoérkowy typu plug-in do interfejsu komunikatora, az zatrzasnie sie
na swoim miejscu.
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Nr — Opis

1 — Karta SIM (wymagana w przypadku niektorych modutéw komorkowych, dostepna
oddzielnie)

2 — Modut komorkowy typu plug-in B44x (dostepny oddzielnie)

3 - Modut

2018.10] 10| F.01U.310.043 Instrukcja instalacji Bosch Security Systems, Inc.
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4.2 Montowanie modutu

Uwaga!

Wymagania prawne

Modut nalezy zamontowac¢ w obudowie panelu sterowania lub w obudowie wymienionej na
lisScie UL. W przypadku zastosowan w firmowych systemach antywtamaniowych wszystkie
komunikatory powinny by¢ zamkniete w obudowie z zabezpieczeniem antysabotazowym.
Wszystkie komunikatory powinny by¢ zamkniete w obudowie z zabezpieczeniem
antysabotazowym. Jesli urzadzenie jest stosowane w firmowym systemie antywtamaniowym i
jest umieszczone w obudowie komercyjnej, nalezy zabezpieczyc jg przed sabotazem.

mud 0

Jesli instalacja ma potaczenie lokalne lub z komisariatem policji, modut nalezy zainstalowaé¢ w
obudowie odpornej na akty wandalizmu.

Uwaga!
Zalecenia dotyczace okablowania

W przypadku podtaczania za pomocg zaciskdw zamiast przewodu potgczeniowego nalezy
podtaczy¢ modut do zgodnego panelu sterowania przed umieszczeniem go w obudowie,
poniewaz utatwia to instalacje.

mud o

Uwaga!
Sposob instalacji
Przed zamontowaniem modutu nalezy wybrac¢ jedng z ponizszych opcji montazu:

Nalezy zainstalowa¢ modut wewnatrz obudowy $ciennej, ktora zawiera takze obstugiwany
panel sterowania. Panel sterowania zasila modut za pomoca zaciskow $rubowych lub
potaczenia z magistrala.

mud o

Instalowanie na wewnetrznej $cianie oddzielnej obudowy. Panel sterowania w umieszczonej
obok, oddzielnej obudowie zasila modut za pomoca zaciskdw srubowych lub potaczenia z
magistrala.

Nalezy zainstalowac urzagdzenie na wewnetrznej $cianie osobnej obudowy wyposazonej w
oddzielne, zewnetrzne zrédto zasilania, takie jak B520 Auxiliary Power Supply Module.

Bosch Security Systems, Inc. Instrukcja instalacji 2018.10] 10| F.01U.310.043
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1. Przytrzymaj wsporniki montazowe modutu wewnatrz obudowy. Dopasuj otwory we
wspornikach do wzorca montazowego z 3 otworami w obudowie.

2. Przetéz dostarczone w zestawie $ruby montazowe przez otwory w obudowie i we
wsporniku.

3. Przykrec sruby.

4.3 Instalowanie witacznika zabezpieczajacego (opcjonalne)

Uwaga!

Podwdjny wiacznik zabezpieczajacy do zgodnych paneli sterowania

W przypadku paneli sterowania, ktére sg zgodne z wtgcznikiem zabezpieczajgcym obudowy,
ten modut moze stuzy¢ do podtgczenia i monitorowania wtgcznika zabezpieczajgcego.

md 0

1. Zainstaluj wtacznik zabezpieczajacy ICP-EZTS. Postepuj zgodnie z procedurg podang w
instrukcji instalacji wtacznika (P/N: FO1U003734).

2. Podtacz przewdd zainstalowanego wtacznika zabezpieczajacego do ztgcza wtacznika
zabezpieczajacego w module.

2018.10] 10| F.01U.310.043 Instrukcja instalacji Bosch Security Systems, Inc.
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4.4

Instalowanie anteny sieci komorkowej

Qo

Nr — Opis

1 — Antena modutu komorkowego typu plug-in (przeprowadzana przez dowolny otwér do
wytamania)

2 — Kabel antenowy

1. Umies¢ antene magnetyczng na obudowie lub w pozycji pionowej na innej powierzchni
metalowe;.

mud 0

Uwaga!

Optymalna metoda

Jesli modut ma staby sygnat, nalezy umiesci¢ antene na metalowej powierzchni o promieniu
10,16 cm.

4.5

Przeprowadz kabel antenowy przez otwdér do wytamania w $cianie obudowy.
Podtacz kabel antenowy do modutu.
Przymocowac kabel antenowy wewnatrz obudowy.

S

Przymocuj nadmiarowg dtugos$¢ kabla antenowego wewnatrz obudowy.

Podtaczanie modutu do panelu sterowania

Przestroga!

Przed wykonaniem jakichkolwiek potaczen odtaczy¢ catkowicie zasilanie systemu (sieciowe
oraz akumulator rezerwowy). W przeciwnym wypadku moze dojs¢ do uszkodzenia ciata i/lub
zniszczenia sprzetu.

Nalezy skorzysta¢ z podanych w tym rozdziale instrukcji dotyczacych danego typu panelu
sterowania. Petne instrukcje realizacji potagczen mozna znalez¢ w dokumentacji panelu
sterowania.

Bosch Security Systems, Inc. Instrukcja instalacji 2018.10] 10| F.01U.310.043
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4.5.1 Potaczenie z panelami sterowania SDI2 i SDI
Uwaga!
s Aby podtaczyé¢ panel sterowania, nalezy uzy¢ zaciskow lub okablowania. Nie nalezy stosowac
l obu sposobdw potaczenia naraz. Przy podtaczaniu kilku modutow mozna taczy¢ zaciski i

ztacza okablowania szeregowo.

Uwaga!
Kombinacja paneli sterowania SDI2/SDI
W przypadku kombinacji tych dwoch typdéw paneli sterowania nalezy uzywac zaciskow SDI2.
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Nr — Opis

1 — Zgodny panel sterowania SDI2 (na rysunku przedstawiono model B6512)

2 — Modut

3 — Okablowanie na zaciskach

4 — Kabel potgczeniowy

4.5.2 Potaczenie z panelami sterowania z magistrala rozszerzen

Uwaga!

W przypadku podtaczenia modutu do zaciskow magistrali rozszerzen w panelu sterowania
nalezy zweryfikowac potozenie przewodoéw. Zaciski magistrali rozszerzen moga sie rézni¢ od
zaciskow modutu. (Na przyktad magistrala rozszerzen moze mie¢ przewody w kolorach
kolejno czerwonym, niebieskim, zielonym i zottym, a modut —w kolorach czerwonym, zéttym,
zielonym i niebieskim).

md @
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0000
] ] ] ]

Nr — Opis

1 — Zgodny panel sterowania (na rysunku przedstawiono model FPD-7024)

2 — Modut

3 — Okablowanie na zaciskach
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5

5.1

Konfiguracja

Nalezy skonfigurowac¢ modut, korzystajac z jednej z metod opisanych w tym rozdziale. Nie

wszystkie opcje maja zastosowanie do poszczegdlnych typdw paneli sterowania.

—  Konfigurowanie typu ,plug and play”, Strona 22 (panele sterowania SDI2 i niektore panele
sterowania z magistralg rozszerzen)

—  Konfiguracja przez USB, Strona 23 (wszystkie panele sterowania)

—  Konfiguracja SMS, Strona 36 (wszystkie panele sterowania)

Parametry konfiguracji

Wiadomosci te sg pomocne przy programowaniu panelu sterowania pod katem konfigurowania
typu ,,plug and play” oraz konfigurowania poprzez potaczenie USB lub wiadomos$ci SMS. W
tym rozdziale parametry sg wymienione w kolejnosci, w jakiej pojawiajg sie w menu USB. Nie
w kazdym programie konfiguracyjnym dostepne sg wszystkie parametry.

(Menu USB [3] Basic Configuration (Konfiguracja podstawowa))

TCP/UDP Port Number (Numer portu TCP/UDP)

Wartosé domysina: 7700

Mozliwe wartosci: 0-65535

W przypadku potaczen IP z oprogramowaniem RPS, automatyka lub z aplikacjag Remote
Security Control (RSC) w typowych instalacjach nalezy pozostawic dla portu TCP/UDP
wartos$¢ domysing

AES Encryption (Szyfrowanie AES)

Wartos¢ domysina: No Encryption (Brak szyfrowania)
Mozliwe wartosci:

-  No Encryption (Brak szyfrowania)

— 128 bits - 16 bytes (128-bitowe — 16 bajtow)

- 192-bit - 24 bytes (192-bitowe — 24 bajty)

- 256-bit - 32 bytes (256-bitowe — 32 bajty)

Nalezy wybrac¢ rozmiar klucza AES.

Module Enclosure Tamper (Zabezpieczenie antysabotazowe modutu)

Wartos¢ domysina: Nie — wytagczone

Mozliwe wartosci:

- Tak —wtaczenie wejscia zabezpieczenia antysabotazowego obudowy

-  Nie —wytaczenie wejscia zabezpieczenia antysabotazowego obudowy

Gdy wejscie zabezpieczenia antysabotazowego jest wtaczone i podtgczone do wtacznika
zabezpieczajacego Bosch ICP-EZTS, centrala alarmowa tworzy zdarzenie sabotazu po otwarciu
drzwiczek obudowy lub zdjeciu obudowy ze Sciany.

Panel Programming Enable (Wtaczenie programowania panelu)

Wartos¢ domysina: Yes

Mozliwe wartosci: Yes, No

Yes — programowanie panelu sterowania jest wtaczone.
No — programowanie panelu sterowania jest wytgczone.
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Uwaga!

Nie wytaczac

Nie nalezy wytgcza¢ programowania panelu, chyba ze korzysta sie z panelu sterowania SDI2
lub z centrali AMAX 2100/3000/4000 z wtgczonym parametrem Panel Programming Enable.
Nie nalezy wytgczac¢ parametru Web Access Enable ani Panel Programming Enable.

mud 0

Inbound SMS (SMS przychodzacy)

Wartos¢ domysina: Tak

Mozliwe wartosci:

- Wiaczone (Tak) —modut mozna konfigurowaé za pomocg przychodzacych wiadomosci
SMS.

—  Wytaczone (Nie) — modut nie przetwarza przychodzacych wiadomosci SMS.

Reporting Delay for Low Signal Strength (OpdZnienie raportowania niskiej mocy sygnatu)
(w sekundach)

Wartosé domysina: 0 (wytgczone)

Mozliwe wartosci: 0 (wytgczone), 1-3600 (w sekundach)

Czas, przez jaki wystepuje niska moc sygnatu ($wiecenie czerwonej diody LED na
komunikatorze komorkowym), zanim panel sterowania utworzy zdarzenie Cellular Low Signal
(Niski poziom sygnatu sieci komdrkowej).

Network Access Point Name (APN) (Nazwa punktu dostepu do sieci)

Wartos¢ domysina: eaaa.bosch.vzwentp

Mozliwe wartosci: 0-9, A-Z, a-z, -, :, . (maks. 99 znakdw)

Nalezy wprowadzi¢ nazwe punktu dostepu do sieci (APN) ztozong z maks. 99 znakdw.
Rozrézniana jest w niej wielkos¢ liter.

Network Access Point User Name (Nazwa uzytkownika punktu dostepu do sieci)

Wartos¢ domysina: puste pole

Mozliwe wartosci: znaki ASCIlI (maks. 30)

Nalezy wprowadzi¢ nazwe uzytkownika punktu dostepu do sieci ztozong z maks. 30 znakow
ASCII.

Rozrézniana jest w niej wielkos¢ liter.

Network Access Point Password (Hasto punktu dostepu do sieci)

Wartos¢ domysina: puste pole

Mozliwe wartosci: znaki ASCIl (maks. 30)

Nalezy wprowadzi¢ hasto punktu dostepu do sieci ztozone z maks. 30 znakéw ASCII.
Rozroézniana jest w nim wielkos¢ liter.

Kod PIN karty SIM

Wartos¢ domysina: puste pole

Mozliwe wartosci: 0-9 (co najmniej 4 cyfry, co najwyzej 8 cyfr)

Tego parametru nalezy uzywac, tylko jesli karty SIM wymagaja kodu PIN.
Jesli kod PIN karty SIM jest zbedny, nalezy pozostawi¢ to pole puste.

Session Keep Alive Period (Okres podtrzymywania sesji) (min)

Wartos¢ domysina: 0
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Mozliwe wartosci: 0-1000

Ten parametr okresla w minutach dtugosc¢ okresu miedzy raportami podtrzymywania sesji.
Stuzy to zweryfikowaniu, czy pozornie nieaktywne potgczenie jest nadal aktywne. Nalezy
zachowac wartos¢ domysina.

Inactivity Timeout (Limit czasu nieaktywnosci) (min)

Wartos¢ domysina: 0

Mozliwe wartosci: od 0 (wytaczony) do 1000 (w minutach)

— 0 (wytaczony) — panel nie monitoruje wymiany danych.

— 1-1000 — czas braku wymiany danych, po ktérym panel sterowania zakonczy sesje.
Warto$¢ domysing nalezy zmieniac¢ tylko w przypadku instalacji do zastosowan komercyjnych
UL 1610 o wysokim priorytecie bezpieczenstwa, ktére wymagaja powiadamiania sygnatem o
niskiej mocy.

Email Server Name/Address (Nazwa/adres serwera poczty e-mail)

Wartos¢ domysina: puste pole

Mozliwe wartosci: nazwa domeny lub adres IP

Nalezy wprowadzi¢ nazwe domeny lub adres serwera poczty e-mail SMTP (ang. Simple Mail
Transfer Protocol) swojego dostawcy Internetu.

Email Server Port Number (Numer portu serwera poczty e-mail)

Wartos¢ domysina: 25

Mozliwe wartosci: 1-65535

Port 25 jest domys$linym portem SMTP w przypadku wiekszosci serweréw poczty wychodzacej.
Jesdli dostawca Internetu odrzuci domys$iny numer portu (zwykle ze wzgledu na olbrzymie
natezenie ruchu powodowane przez spam i szkodliwe oprogramowanie), nalezy sprébowac
uzycia innego powszechnie stosowanego numeru portu, np. 587 lub 465, aby uniknac¢
blokowania wiadomosci.

Email Server Authentication/Encryption (Autoryzacja/szyfrowanie serwera poczty e-mail)

Wartosé domysina: Authenticate (Autoryzacja)

Mozliwe wartosci:

Basic (Podstawowe) — brak autoryzacji, brak szyfrowania

Authenticate (Autoryzacja) —wymagana autoryzacja, brak szyfrowania

Encrypted (Szyfrowanie) — wymagana autoryzacja, wymagane szyfrowanie

Nalezy wybra¢ poziom zabezpieczenn wymagany przez serwer poczty e-mail na potrzeby
odbioru komunikatéw z panelu sterowania.

Authentication User Name (Nazwa uzytkownika na potrzeby autoryzacji)

Wartos¢ domysina: puste pole

Mozliwe wartosci: puste pole lub 1-255 znakow

Nalezy wprowadzi¢ nazwe uzytkownika konta poczty e-mail, ktére stuzy do odbioru osobistych
powiadomien e-mail wysytanych przez panel sterowania.

Authentication Password (Hasto autoryzacji)

Wartos¢ domysina: puste pole

Mozliwe wartosci: puste pole lub 1-49 znakéw

Nalezy wprowadzi¢ hasto wykorzystywane przez serwer SMTP do wysytania wiadomosci e-mail
do lokalizacji powiadomien osobistych.
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(Menu USB [4] Advanced Configuration (Konfiguracja zaawansowana))

IPv4 DNS Server IP Address (Adres IP serwera DNS |Pv4)

Wartos¢ domysina: 0.0.0.0

Mozliwe wartosci: 0.0.0.0-255.255.255.255

Serwer DNS (ang. Domain Name System) korzysta z nazw domen internetowych lub nazw
hostéw, aby podawac¢ odpowiadajgce im adresy IP. W trybie DHCP uzywany jest domysiny
serwer DNS serwera DHCP. Aby uzywac¢ w trybie DHCP niestandardowego serwera DNS,
nalezy wprowadzi¢ tu adres IP tego serwera.

Alternate IPv4 DNS Server IP Address (Alternatywny adres IP serwera DNS |Pv4)

Wartos¢ domysina: 0.0.0.0

Mozliwe wartosci: 0.0.0.0-255.255.255.255

Jesli komunikator IP nie uzyska adresu z gtéwnego serwera DNS, sprobuje potaczy¢ sie z
alternatywnym serwerem. Nalezy wprowadzi¢ adres IP alternatywnego serwera DNS [Pv4.

Modem Reset Count (Licznik resetowania modemu)

Wartos¢ domysina: 5

Mozliwe wartosci: 0-99

Ten parametr okresla liczbe prob wysytki pakietu danych bez otrzymania odpowiedzi, zanim
nastgpi zresetowanie modemu modutu komorkowego.

W przypadku podtaczenia do panelu sterowania SDI2 w wersji 2.03 lub nowszej warto$¢
domyslna to zero. Ustawienie jest kontrolowane przez panel sterowania, chyba ze
programowanie za posrednictwem panelu sterowania zostato wytgczone.

Web/USB access enable (Wtaczanie dostepu poprzez sie¢ Web/USB)

Wartos¢ domysina: Nie

Mozliwe wartosci: Tak/Nie

Ten parametr umozliwia autoryzowanym uzytkownikom wyswietlanie i modyfikowanie
parametréw konfiguracji modutu za posrednictwem standardowej przegladarki internetowej
lub portu USB, zaleznie od dostepnych opcji.

Uwaga!

Nie nalezy wytaczaé¢ w przypadku niektorych paneli sterowania

Dostepu USB nie nalezy wytaczac, chyba ze korzysta sie z panelu sterowania SDI2 lub z
centrali AMAX 2100/3000/4000 z wtaczonym parametrem Panel Programming Enable. W
przypadku paneli sterowania SDI i innych paneli sterowania z magistralg rozszerzen nalezy
korzystac z interfejsu USB.

mud @

Web Access Password (Hasto dostepu do sieci Web)

Wartos¢é domysina: B42V2

Mozliwe wartosci: puste pole lub drukowalne znaki ASCII

Ten parametr okresla hasto wymagane do zalogowania sie w celu dostepu poprzez sie¢ Web.
Hasto musi zawiera¢ 4-10 drukowalnych znakéw ASCII. Pozostawienie pustego pola lub
wpisanie spacji powoduje wytgczenie sprawdzania hasta.

TCP Keep Alive Time (Czas podtrzymywania TCP)

Wartosé¢ domysina: 45
Mozliwe wartosci: 0-65 (w sekundach)
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5.2

Czas w sekundach miedzy wysytaniem kolejnych komunikatéw podtrzymywania komunikacji
TCP. Komunikaty podtrzymywania zapewniajg ciggtos¢ potaczenia.

Reporting Delay for No Towers (OpdzZnienie raportowania braku stacji bazowych) (w
sekundach)

Wartosé¢ domysina: 0

Mozliwe wartosci: O (wytgczone), 1-3600 (w sekundach)

Gdy modut komorkowy typu plug-in wykrywa brak stacji bazowych przez czas wyznaczony za
pomoca tego parametru, panel sterowania zarejestruje zdarzenie No Towers (Brak stacji
bazowych) i zdarzenie No IP Address (Brak adresu IP).

Panel sterowania zarejestruje-zdarzenie zakoriczenia stanu No Towers (Brak stacji bazowych),
gdy modut komorkowy typu plug-in wykryje co najmniej jedng stacje bazowa przez czas
wyznaczony za pomocga tego parametru.

Panel sterowania odnotuje zdarzenie zakoriczenia stanu No IP Address (Brak adresu IP), gdy
modut komorkowy typu plug-in zarejestruje sie w co najmniej jednej stacji bazowej i w ciggu
60 s otrzyma adres IP.

Reporting Delay for Single Tower (Opdznienie raportowania pojedynczej stacji bazowej) (w
sekundach)

Wartos¢ domysina: 1800

Mozliwe wartosci: O (wytaczone), 1-3600 (w sekundach)

Nalezy pozostawi¢ domysing warto$¢ tego parametru, chyba ze przedstawiciel firmy Bosch
Security Systems, Inc. poinstruuje inaczej.

Gdy modut komdrkowy typu plug-in wykrywa tylko jedng stacje bazowa przez czas wyznaczony
za pomoca tego parametru, panel sterowania zarejestruje zdarzenie Single Tower (Pojedyncza
stacja bazowa).

Gdy komunikator komoérkowy wykrywa co najmniej dwie stacje bazowe przez czas wyznaczony
za pomocga tego parametru, panel sterowania zapisze zdarzenie zakoriczenia stanu Single
Tower (Pojedyncza stacja bazowa).

TCP Keepalive Time (Czas podtrzymywania TCP) (w minutach)

Wartos¢ domysina: 0

Mozliwe wartosci: od 0 (wytaczony) do 1000 (w minutach)

Czas w minutach miedzy wysytaniem kolejnych komunikatéw podtrzymywania komunikacji.
Komunikaty podtrzymywania zapewniajg ciggto$¢ potaczenia.

Wartos$¢ domys$ing nalezy zmieniac¢ tylko w przypadku instalacji do zastosowan komercyjnych
UL 1610 o wysokim priorytecie bezpieczenstwa.

Konfigurowanie typu ,,plug and play”

W przypadku metody ,plug and play” modut automatycznie importuje i stosuje ustawienia
panelu sterowania.

Z tej funkcji mozna korzysta¢ w przypadku nastepujgcych paneli sterowania:

- AMAX 3000/4000 z oprogramowaniem uktadowym w wersji 1.5 lub nowszej
- B9512G/B9512G-E

- B8512G/B8512G-E

- B6512

- B5512/B5512E

- B4512/B4512E

- B3512/B3512E

- D9412GV4/D7412GV4/D7212GV4
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—  Solution 2000/3000 z oprogramowaniem uktadowym w wersji 2.0 lub nowszej
Aby wytaczy¢ te funkcje w przypadku paneli sterowania typu ,plug and play”, nalezy przed
podtaczeniem modutu wytaczy¢ parametr Panel Programming Enable.

mud @

Uwaga!

Domyslnie po podtgczeniu do panelu sterowania SDI2 lub panelu sterowania z magistralg
rozszerzen modutu przeznaczonego do wymiany w terenie panel sterowania magistrali
zastepuje ustawienia modutu (,,plug and play”). Aby zachowa¢ biezace ustawienia w nowym
module, nalezy uzy¢ konfiguracji poprzez Interfejs USB w celu wytaczenia parametru Panel
Programming Enable.

5.2.1

5.3

Korzystanie z metody ,,plug and play”

1. Zaprogramuj konfiguracje modutu w panelu sterowania. Postuz sie w tym celu
oprogramowaniem RPS lub A-Link albo klawiatura.

2. Wyslij efekty programowania do panelu sterowania.

3. Ustaw przetacznik adresu panelu sterowania (panele sterowania SDI2 korzystaja z adresu
1 lub 2, a panele sterowania z magistralg rozszerzen —z adresu 134 lub 250).

4. Podtacz modut do magistrali panelu sterowania.

5. Wiacz zasilanie panelu sterowania.

Modut zaimportuje ustawienia, a nastepnie zaprogramuje podtgczony modut.

Konfiguracja za pomoca oprogramowania RPS

Panele sterowania, ktére obstugujg konfiguracje za pomoca oprogramowania RPS, mozna

zaprogramowac w taki sposob, aby konfigurowaty modut metoda ,plug and play”.

Parametry konfiguracji mozna znalez¢ w rozdziale Parametry konfiguracji, Strona 18.

Mozna tez dodatkowo zapozna¢ sie z plikiem pomocy oprogramowania RPS.

Nalezy skorzystaé z nastepujacych sekcji w oprogramowaniu RPS:

—  SDI2 Modules (Moduty SDI2) > IP Communicator (Komunikator IP)

—  SDI2 Modules (Moduty SDI2) > IP Communicator (Komunikator IP) > B450 Cellular
(Komorkowy B450)* (w przypadku modeli D9412GV4, D7412GV4 i D7212GV4 z
oprogramowaniem uktadowym w wersji 1.xx nalezy skorzysta¢ z sekcji B420 Ethernet
Communicator (Komunikator Ethernet B420)).

* B450 Cellular (Komérkowy B450)

W przypadku paneli sterowania SDI2 z oprogramowaniem uktadowym w wersji 2.03 lub
nowszej mozna skonfigurowac parametry komunikacji komorkowej GSM w modutach B442 i
B443 za pomocg oprogramowania RPS w wersji 5.19 lub nowszej. Informacje na temat tych
parametréw mozna znalez¢ w oprogramowaniu RPS i w jego pliku pomocy.

Ustawien z oprogramowania RPS nalezy uzywac tylko w module 1. W przypadku drugiego
modutu B450 nalezy wprowadzaé ustawienia w menu USB.

W przypadku paneli sterowania SDI2 z oprogramowaniem uktadowym w wersji 1.00-2.02
nalezy skorzystac z interfejsu USB podtaczonego do modutu B450.

Konfiguracja przez USB

W przypadku metod konfiguracji innych niz ,,plug and play” mozna podtgczy¢ komputer
bezposrednio do modutu za pomoca kabla USB. Aby skonfigurowa¢ modut, nalezy
zainstalowac na podtgczonym komputerze sterownik USB i program Tera Term. Ptyta CD-ROM
dostarczana z modutem B450 zawiera plik RBUS1CP.inf (sterownik USB) i pliki instalacyjne
programu Tera Term.
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Uwaga!

Uzytkownicy oprogramowania RPS

Korzystajac z oprogramowania RPS w wersji 5.16 lub nowszej, mozna skonfigurowa¢ modut
za posrednictwem zdalnego potaczenia lub potagczenia USB z panelem sterowania. Patrz
Konfiguracja za pomocg oprogramowania RPS, Strona 23.

ol 0

Uwaga!

Wymagany jest kabel USB z meskimi wtyczkami typu A na obu korncach

Konfiguracja przez USB wymaga kabla USB z meskimi wtyczkami typu A na obu koncach.
Firma Bosch zaleca kabel B99 (P/N: FO1U278853).

Potaczenie USB stuzy tylko do konfiguracji lub diagnostyki. Nalezy odtgczy¢ kabel, gdy nie jest
uzywany.

5.3.1

Uzyskiwanie sterownika USB i programu Tera Term

W przypadku niedostepnosci ptyty CD-ROM dostarczanej z modutem B450 wymagane pliki
nalezy pobra¢ z witryny www.boschsecurity.com. Nalezy w niej przej$¢ do strony poswieconej
modutowi B450, a nastepnie na karte Software Downloads (Oprogramowanie do pobrania).
Nalezy klikna¢ tacze do sterownika i programu Tera Term. Nalezy zapisa¢ plik na komputerze.
To dotyczy tylko modutu B450.

Rozpoczecie

Instalowanie pliku sterownika USB RBUS1CP.inf

1. Zainstaluj plik RBUS1CP.inf na podtaczonym komputerze.

2. Otworz okno Device Manager (Menedzer urzadzen), aby upewnic sie, ze plik INF jest
zainstalowany i widoczny w sekcji Ports (COMM & LPT) (Porty (COMM i LPT)).

-

iy Device Manager =B =

File Action View Help
e | o HE
-8 FP1C29915

@ Batteries

. ;M Computer

¢y Disk drives
Ln Display adapters
e DVD/CD-ROM drives
. U’,\; Human Interface Devices
g IDE ATA/ATAPI controllers
= Keyboards
)3 Mice and cther pointing devices
4| Modems
A Monitors
& Network adapters
4 "7 Potts (COM&LPT)
L7 B Contg e (COM)
"? Intel(R} Active Management Technology - SOL (COM4)
[ Processor:
-1 Security Devices
..M SM Driver
& Sewnd, video and game controllers
B System devices
¥ Universal Serial Bus controllers
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Instalowanie programu Tera Term

1. Na podtaczonym komputerze przejdz do pliku Tera Term skopiowanego z ptyty CD-ROM

lub z archiwum ZIP pobranego z witryny internetowe;j.

2. Postepuj zgodnie z instrukcjami wyswietlanymi przez kreator instalacji, az pojawi sie
strona Select Components (Wybierz sktadniki). Na liscie rozwijanej wybierz pozycje
Compact installation (Instalacja kompaktowa).

i Setup - Tera Term

W

Jhich components should be installed?

Select Components ﬁ:h

Select the components you want to install; clear the components you do not want to
install. Click. Meat when you are ready to continue.

Standard installation L

Standard installation
Full installation
Compact installation

Custom installation

LogMeTT & TTLEdit 26 MB
[ ] TeraTem Menu 0.2MB
TTProncy 0.3 MB
[ ] Collectar 1.6MB
[2] Additional Plugins 0.3MB

[+] TT¥ResizeMenu (WVT-Window size can be chanaed from oreset) 0.1 MB

Cumrent selection requires at least 5.6 MB of disk space.

< Back ” Mexd > ll Cancel

3. Postepuj zgodnie z pozostatymi wyswietlanymi instrukcjami.

Konfigurowanie interfejsu programu Tera Term
1. Uruchom program Tera Term. Pojawi sie okno Tera Term.

COM8:115200baud - Tera Term

File Edit Control Window Help
Terminal...
Window...

Font...

Keyboard...

Serial port...

SSH...

SSH Authentication...
SSH Forwarding...
SSH KeyGenerator...
TCP/P...

General...

Additional settings...

Save setup...

Restore setup...

Lead key map...

2. Na pasku menu wybierz kolejno opcje Setup (Ustawienia) > Terminal. Pojawi sie okno

Terminal Setup (Konfiguracja terminala).
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Terminal size New-line

148 X 48 Receive: 'LF

7 Term size = win size Transmit. |cRp \ Cancel

Auto window resize

Help

Terminal ID: |VT100  ~| Local echo

Answerback: Auto switch [VT<->TEK)
Coding [receive) Coding [transmit)

UTF-8  ~ UTF-8  ~

locale: american CodePage: 65001

3. W sekcji New-line (Nowy wiersz) wybierz na liscie rozwijanej Receive (Odbidr) pozycje LF.
Kliknij przycisk OK.

4. Na pasku menu wybierz kolejno opcje Setup (Ustawienia) > Save Setup (Zapisz
ustawienia). Pojawi sie okno dialogowe.

5.  Kliknij przycisk Save (Zapisz), aby zastgpi¢ dotychczasowy plik TERATERM.INI. Program
Tera Term zapisze nowe ustawienia na potrzeby przysztych sesji.

Logowanie do modutu

1. Podtacz kabel USB do modutu.

2. Podtacz kabel USB do komputera.

3. Uruchom program Tera Term. Pojawi sie okno dialogowe New connection (Nowe
potaczenie).

=
“i Tera Term - [disconnected] VT liE

File Edit Setup Control Window KanjiCode Help

i [
| Tera Term: New connectiol i

TCPHIP myhost.example.com

History
Telnet =
S5H S5H2

Other
UNSPEC

Port: |COM?: B450 Config Interface [COMY) v|

I oK l | Cancel | | Help |

|
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4. Naliscie rozwijanej Serial Port (Port szeregowy) wybierz pozycje modutu (np. Port:

COM7: B450 [COMT]).

5. Kliknij przycisk OK. Program Tera Term nawigze potaczenie.
6. Nacisnij klawisz [Enter]. Pojawi sie okno z monitem o wprowadzenie hasta.

File Edit Setup Control Window KanjiCode Help

7. Wprowadz hasto (domys$inie ma ono posta¢ ,,B450”) i naciénij klawisz [Enter]. Pojawi sie

strona gtowna USB.

=

Uwaga!

Rozwiagzywanie problemoéw z logowaniem

W domysinym hasle rozrézniana jest wielkos$¢ liter. Przy wprowadzaniu hasta nalezy
zweryfikowac¢ w nim wielko$¢ liter.

Interfejs uzytkownika zezwala na trzy proby wpisania hasta. Po trzeciej nieudanej probie
program Tera Term wys$wietla komunikat o btedzie Too many attempts (Zbyt wiele préb) i
pozostaje w stanie bezczynnosci przez 30 sekund.

Jesli program Tera Term wyswietla komunikat o btedzie Menu access disabled (Dostep do
menu wytgczony), patrz Dostep do menu USB wytaczony, Strona 42.

5.3.2

Strona giéwna modutu

Strona gtéwna modutu w programie Tera Term pojawia sie, gdy uzytkownik wykona jedng z

nastepujacych czynnosci:

- Zaloguje sie.

—  Nacisnie klawisz [Enter] przed wprowadzeniem numeru menu (np. 3 w przypadku menu
Basic Configuration (Konfiguracja podstawowa)).

- Wyjdzie z menu.

Na stronie gtéwnej znajduja sie cztery wazne sekcje.
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Interface

On Line

Mo rma 1

Prlll.:. _I l'-_a—_ - _\-\_&

Restricted Lot 3 ____-'
.-'-"'-ﬂ"\-\._ﬂ_,_:'l

e Main Menw

With Basic Status?l

= Btat

ration

Figuration
Reset ory Defaults
Diagnosti
Firmeare
Exit

i Log
Update

e lect Option?

Nr Opis

1 Modut komorkowy typu plug-in
2 Stan modutu typu plug-in

3 Biezacy poziom dostepu

4 Opcje menu gtédwnego

Podstawowe informacje o module komérkowym typu plug-in

W polu tym wystepuje jedna z nastepujacych informacji o komunikatorze:
—  Numer modutu komunikatora (np. komunikator komoérkowy B443)

—  Plug-in not connected (Niepodtgczony modut plug-in)

—  Detecting plug-in module (Wykrywanie modutu plug-in)

Podstawowe informacje o stanie modutu typu plug-in

W tej sekcji znajduja sie 4 pola stanu.

—  Link Status (Stan tacza): stan potaczenia z siecig komérkowa — OK lub Error (Btad).

—  Bus Status (Stan magistrali): stan magistrali— On Line (Potgczona) lub Not Connected
(Niepotaczona).

—  Module Status (Stan modutu): stan modutu — Normal (Normalny) lub Trouble (Usterka).

—  Zabezpieczenie antysabotazowe: stan potaczenia z wtgcznikiem zabezpieczajacym — Yes
(Tak), No (Nie) lub Disabled (Wytaczony) (poprzez konfiguracje).

Podstawowe informacje o poziomie dostepu
Poziom dostepu do modutu — Restricted (Ograniczony) lub Full (Petny).

Podstawowe informacje o menu gtéwnym
Patrz Menu gtéwne, Strona 29.
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{0] Basic Configuration Menu

Network Access Point Name (APN)
Network Access Point User Name
Network Access Point Password
SIMPIN

Session Keep Alive Period (min)

(6] Inactivity Timeout (min)

{0] Basic Configuration Menu

Email Server Name/Address

Email Server Port Number

Email Server Authentication/Encryption
Authentication User Name
Authentication Password

Bus Communication Verbose Mode

5.3.3 Menu gtéwne
Main Menu
{0] Main Menu
Status "
(Starts with Basic Status Menu
Basic Status) Advanced Status Menu
R
Kl Reset Status
Signal Strength
Product Versions
Change
Passcode
—{0] Main Menu
TCP/UDP Port Number
Basic AES Encryption
Configuration Module Enclosure Tamper
(3} Panel Programming
Inbound SMS
6] Reporting Delay for Low Signal Strength
GSM/GPRS Configuration
Email Server Configuration
—@ Main Menu
IPv4 DNS Server IP Address
Advanced Alternate IPv4 DNS Server IP Address
Conflgurat’:n Modem Reset Count
4] Reporting Delay for No Towers (sec)
Reporting Delay for Single Tower (sec)
6] TCP Keepalive Time (sec)
Reset to
Factory Defaults
Main Menu
Diagnostic Log* Modify Diagnostic Settings
6l
16} Re-Print Saved Console Messages
Firmware Enable Live Console Messages
| Update .
Save and Exit
Exit 9]

{0] Diagnostic Log Menu

Cellular Modem Verbose Mode
3

P

Module Operations Verbose Mode

{3] Network Communications Verbose Mode
. Network Operations Verbose Mode
{6] Disable All Verbose Modes Off

*Opcja Diagnostic Log (Dziennik diagnostyczny) jest uzywana w przypadku rozwigzywania
problemow zwigzanych z komunikacjg z modutem. Nalezy jej uzywac tylko pod nadzorem
dziatu pomocy technicznej firmy Bosch.

Wazne wskazéowki dotyczace menu gtéwnego

—  Aby otworzy¢ dane menu, nalezy nacisng¢ odpowiadajacy mu klawisz numeryczny. Na
przyktad naci$niecie klawisza [1] umozliwia otwarcie menu 1 Status (Starts with Basic

Status).

—  Aby upewnic sie, ze wszystkie zmiany zostang zapisane, nalezy uzy¢ opcji [8] Save and
Exit (Zapisz i zakoncz).

—  Aby powréci¢ do poprzedniego menu, jesli nie wprowadzono zadnych zmian w
programowaniu, nalezy nacisna¢ klawisz [Esc].

Bosch Security Systems, Inc.
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- Aby anulowa¢ wprowadzone zmiany, nalezy nacisna¢ klawisz [Esc].

Uwaga!
Jesli uzytkownik nie nacisnie zadnego klawisza przez 5 minut, niezapisane zmiany zostang
utracone. Program Tera Term automatycznie wyloguje sie z modutu.

md 0

Przeglad opcji menu gtéwnego

Opcja Opis
1. Status (Starts | Podaje stan potgczenia, modemu i magistrali
with Basic
Status)
2. Change Stuzy do zmiany hasta logowania. Nowe hasto nalezy wprowadzié
Passcode dwukrotnie. Drugie wprowadzenie potwierdza nowe hasto.
Hasto musi zawiera¢ od 4 do 10 znakdéw. Rozrézniana jest wielkosc¢ liter.
Dopuszczalne sg znaki 0-9, A-Z, a-z oraz znaki specjalne.
Uwaga!
W przypadku uzywania konfiguracji przez SMS nie nalezy uzywac w hasle
$rednika (;) ani wykrzyknika (!).
3. Basic Stuzy do programowania opcji w sekcji Basic Configuration (Konfiguracja
Configuration podstawowa). Aby powrdci¢ do menu gtéwnego, nalezy nacisna¢ klawisz
0.
Aby zmienié¢ parametry podstawowe, nalezy wybrac¢ opcje do zmiany i
wprowadzi¢ jej nowg wartosc.
4. Advanced Stuzy do programowania zaawansowanych opcji. Aby powrdéci¢ do menu
Configuration gtdwnego, nalezy nacisnac klawisz O.
Aby zmieni¢ parametry zaawansowane, nalezy wybra¢ opcje do zmiany i
wprowadzi¢ jej nowg wartosc.
5. Reset to Stuzy do przywracania domysinych wartosci fabrycznych wszystkich opcji.
Factory Defaults |Kazde pole zostaje wyczyszczone i przywracane sg ustawienia fabryczne.
Uwaga!
Panel sterowania SDI2, ktéry ma ustawienia inne niz domysine, zastagpi
ustawienia domysine po podtaczeniu do modutu z ustawieniami
domys$inymi.
6. Diagnostic Opcja Diagnostic Log (Dziennik diagnostyczny) stuzy do rozwigzywania
Log problemow z komunikacja. Nalezy jej uzywac tylko pod nadzorem dziatu
pomocy technicznej firmy Bosch. Wiecej informacji na ten temat mozna
znalez¢ w rozdziale Dziennik diagnostyczny, Strona 47.
7. Firmware Stuzy do aktualizacji oprogramowania uktadowego modutu. Wiecej
Update informacji zawiera punkt Aktualizacje oprogramowania uktadowego, Strona
40.
8. Exit Wybranie tej opcji umozliwia wyjscie z menu i wylogowanie sie. Aby
zalogowac sie ponownie, nalezy wpisac¢ hasto.
Uwaga!
Jesli wprowadzono zmiany w konfiguracji, ale ich nie zapisano, program
Tera Term wyswietli monit o ich zapisanie.
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5.3.4 Menu Status (Stan)

Podstawowe informacje o menu Status (Stan)
W ponizszym rozdziale opisano parametry dostepne w menu Status (Stan).

Link Status s
IP Address: 18.33.08.44
Link Status: OK
Encryption: Disabled
Socket 1: Port Number 7708 UDP
Socket 2: Port Numbher 77808 TCP

Modem Status e
Telephone Number: 315-576-8637
Electronic Serial #: A1B8BBA32B337E1
Modem Status: Connected
Signal Strength: Uery Good

Bus Status e
Bus Type: SDI2
Bus Address: 1
Bus Uoltage: Good

Basic Status Menu =
Main Menu
Basic Status Menu
Advanced Status Menu
Reset Status
Signal Strength
Product Uersions

Select Option?

Parametr Opis

Link Status (Stan potaczenia)

IP Address (Adres | Wskazuje aktualny adres IP sieci komorkowej. Jesli nie znaleziono

IP) adresu IP, podawany jest adres 0.0.0.0.

Link Status (Stan | Wskazuje stan potaczenia z siecig komdérkowa. Zawiera warto$¢ OK lub
potaczenia) Error (Btad).

Encryption Zawiera wartos¢ Normal (Normalne) lub Trouble (Usterka):

(Szyfrowanie)

Socket xx: Port Wskazuje aktualne numery portow i typy danych (maks. 32).
Number (Gniazdo
XX: numer portu)

Modem Status (Stan modemu). Ponizsze informacje sg wys$wietlane w odpowiednich polach.
Jesli nie wykryto stanu modemu, pojawia sie nastepujgcy komunikat: Modem status is not
available (Stan modemu jest niedostepny).
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Telephone Number | Wskazuje numer telefonu komérkowego, jesli jest dostepny. W
(Numer telefonu) |przypadku braku numeru telefonu wyswietlany jest numer
000-000-0000.

Electrical Serial # |Wskazuje numer seryjny modemu radiowego B44x.
(ESN) (Elektryczny
nr seryjny (ESN))

Data Status (Stan |Zawiera jedna z nastepujacych wartosci: Disconnected (Roztaczono),
danych) Connecting (Nawigzywanie potaczenia) lub Connected (Potaczono).

Signal Strength Wskazuje aktualng moc sygnatu: Very good (Bardzo dobra), Good
(Moc sygnatu) (Dobra), Marginal (Staba), Unacceptable (Bardzo staba) lub Unavailable
(Brak sygnatu).

Bus Status (Stan magistrali)

Bus Type (Typ Wskazuje aktualny typ magistrali: SDI2, SDI, Option (Magistrala
magistrali) rozszerzen) lub None (Brak).

Bus Address Wskazuje aktualny adres magistrali: 1, 2, 88, 92, 134 lub 250.
(Adres magistrali)

Bus Voltage Wskazuje aktualne napiecie: Good (Dobre) lub Low (Niskie).
(Napiecie

magistrali)

Module Status (Status modutu) — ten stan jest wyswietlany tylko w przypadku wystapienia
usterki.
—  B44x Plug-in Missing (Brak modutu typu plug-in B44x)
—  Detecting Plug-in (Wykrywanie modutu plug-in)
—  B44x Plug-in Missing (Brak modutu typu plug-in B44x)
—  B44x Plug-in Invalid (Btedny modut plug-in B44x)
—  No IP Address (Brak adresu IP)
—  Detecting Plug-in (Wykrywanie modutu plug-in)
—  Signal Strength Low (Staba sita sygnatu) —jezeli ta opcja jest skonfigurowana
-  Too Few Towers (Zbyt mato stacji bazowych)
—  No Towers (Brak stacji bazowych) —jezeli ta opcja jest skonfigurowana
—  B44x Not Active (B44x nieaktywny)
—  B44x Failure (Awaria B44x)
—  Configuration Failure (Awaria konfiguracji)
- Low Bus Voltage (Niskie napiecie magistrali)
—  No Bus Communication (Brak komunikacji z magistralg)
- Switch in Position 0 (Przetacznik w pozycji 0)
—  Firmware Checksum Error (Btad sumy kontrolnej oprogramowania uktadowego)
—  Configuration Checksum Error (Btad sumy kontrolnej konfiguracji)
—  SIM Missing (Brakujacy SIM)
—  SIM PIN Wrong (Zty PIN SIM)
—  SIM PIN Lockout (Blokada PIN SIM)
— Invalid Access Point (Nieprawidtowy punkt dostepu)
—  No IP Address (Brak adresu IP)
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Menu Advanced Status (Stan zaawansowany)
W ponizszym rozdziale opisano parametry dostepne w menu Advanced Status (Stan
zaawansowany).

Advanced Link Status oee

Internet: OK

Primary DNS Server Address:
Alternate DNS Server Address:
DNS Status: MNo status

UDP Packets Transmitted: 8
UDP Packets Received: A

198.224.186.135
198.224.187.135

Advanced Modem Status s
Transceiver Model #: DE?18-DUAL
Carrier Name: Uerizon
Signal Strength: =57 dbm
Towers Available: i
Base Station ID: 4629
Frame Error rate: 999
Current Band: CDMA 808 HMH=
Data Class: 3G
Temperature: 27C

Advanced Bus Status e
Bus voltage: 13.65U
Bus commands received: 137684

Advanced Status Menu s
Main Menu
Basic Status Menu
Advanced Status Menu
Reset Status
= Signal Strength

Product VUersions

Select Option? B

Parametr Opis

Advanced Link Stat

us (Stan zaawansowany potgczenia)

Internet (ping)

Zawiera jedna z nastepujacych wartosci: OK, Error (Btad), No Status
(Brak stanu) (nie wykonano polecenia ping).

IPv4 DNS Server IP
Address (Adres IP
serwera DNS |Pv4)

Wskazuje aktualny adres IP.

Alternate IPv4 DNS
Server |IP Address
(Alternatywny
adres IP serwera
DNS IPv4)

Wskazuje alternatywny adres IP.

Bosch Security Systems, Inc.
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DNS Status (Stan
ustugi DNS)

Zawiera jedng z nastepujacych wartosci: OK, Error (Btad), No Status
(Brak stanu) (nie wykonano operacji sprawdzenia ustugi DNS).

UDP Packets
Transmitted
(Wystane pakiety
UDP)

Wskazuje wartos¢ naliczong od czasu wtaczenia zasilania lub wybrania
opcji 3 —Reset Status (Stan resetowania)

UDP Packets
Received
(Odebrane pakiety
UDP)

Wskazuje warto$¢ naliczong od czasu wtgczenia zasilania lub wybrania
opcji 3 — Reset Status (Stan resetowania)

Advanced Modem Status (Stan zaawansowany modemu)

Transceiver Model
number (Numer
modelu nadajnika-
odbiornika)

Zawiera jedna z nastepujacych wartosci: DE910-DUAL, CE910-DUAL lub
GE910-QUAD

Carrier Name
(Nazwa sieci)

Wskazuje sie¢ komdrkowa stuzaca do swiadczenia ustugi.

Data Status (Stan
danych)

Zawiera jedna z nastepujacych wartosci: Disconnected (Roztagczono),
Connecting (Nawigzywanie potgczenia) lub Connected (Potaczono).

Signal Strength
(Moc sygnatu)

Wskazuje aktualng moc sygnatu w dBm.

Towers Available
(Dostepne stacje
bazowe)

Wskazuje liczbe stacji bazowych wykrytych przez modut

Base Station ID
(Identyfikator
stacji bazowej)

Zawiera informacje o stacji bazowej, z ktérg modut ma aktualnie
potaczenie.

Current Band
(Aktualne pasmo)

Wskazuje czestotliwosé aktualnego pasma

Data Class (Klasa
danych)

Zawiera jedng z nastepujacych wartosci: 1xRTT, 3G, GPRS, EDGE,
WCDMA lub HSPA

Temperature
(Temperatura)

Wskazuje temperature wewnetrzng nadajnika-odbiornika radiowego (w
oc)

Advanced Bus Status (Stan zaawansowany magistrali)

Bus Voltage
(Napiecie
magistrali)

Wskazuje napiecie mierzone na wejsciu modutu

Bus Commands
received
(Otrzymane
polecenia
magistrali)

Wskazuje sume prawidtowych komunikatow magistrali otrzymanych
przez modut. Jesli modut jest podtaczony do magistrali i pracuje, liczba
ta bedzie sie zmienia¢ po odswiezeniu.
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Podmenu Status (Stan)
Aby otworzy¢ podmenu, nalezy w menu [1] Status (Starts With Basic Status) (Stan

(rozpoczyna od stanu podstawowego)) nacisnagé¢ klawisz numeryczny odpowiadajacy danemu

podmenu. Na przyktad nacisna¢ klawisz [1], aby otworzy¢ podmenu 1. Basic Status Menu.

Opcja

Opis

1. Basic Status
Menu

Wskazuje aktualny adres IP, stan potaczenia, stan modemu, stan magistrali i
stan modutu.

2. Advanced
Status Menu

Zawiera rozne parametry zwigzane z urzgdzeniami komorkowymi, np. liczbe
wystanych i odebranych pakietéw UDP, nazwe sieci, liczbe dostepnych
stacji bazowych i klase danych.

3. Reset Status

Zawiera kilka elementow, ktore sg licznikami aktywnosci, np. liczbe
wystanych pakietéw UDP. Po wybraniu opcji Reset Status nastepuje
wyzerowanie wszystkich licznikéw.

4. Signal Aktualna moc sygnatu jest rejestrowana co 15 minut, a dane sg zbierane z
Strength maksymalnie 48 godzin. Po wybraniu opcji Signal Strength program Tera
Term wyswietla maks. 192 wartosci, ktére wskazujg moc sygnatu w ciggu
ostatnich 48 godzin. Jesli od wtaczenia modutu uptyneto mniej niz
48 godzin, na liscie beda wyswietlane tylko zgromadzone dotychczas
probki. Jesli uptyneto mniej niz 15 minut, w menu widoczny bedzie
komunikat ,Not Available” (Niedostepne).
peex Signal Strength Histopry e
(0ldest value <dB) is printed first in 15 minute intervals.)
-6@ -56 -57 -5 -58 -58 -57 59 -5§ 5% 59 -6@
-8 -63 -62 6@ 6@ -6 61 -61 -h1 6B -59 -bi
64 -60 -63 6@ 6@ -6 -61 -58 -59 5% 5§ -59
-8 -59 -59 6@ 59 -6@ -59 -6@ -59 6B -6@ -59
-61 -61 -5 -59 61 -6@ -58 -6@ -58 -5% -59 6@
-8 -59 -6@ 6@ 59 -6 62 -6@ -57 5B 53 -6i
5. Product Zawiera informacje o wersji modutu B450. Przyktad:
Versions *** Product Versions ***

B450 Product ID: 88096.16041400007
B450 Application: V 3.01.032

B450 Boot Loader: V 1.05.001

B450 Hardware: V 1.00.000

RTOS: V 3.03.600

Fusion Stack: V 8.07.5603

Cellular Manager: V 2.00.3203

UPKI Encryption: V 3.03.002

AES Lib: V 01.00.000

Modem Firmware: V 15.00.021

Wiecej informacji

—  Aktualizacje oprogramowania uktadowego, Strona 40
—  Dziennik diagnostyczny, Strona 47
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5.3.5

54

5.4.1

Menu Basic Configuration (Konfiguracja podstawowa) i Advanced
Configuration (Konfiguracja zaawansowana)

Korzystajac z rysunku w rozdziale Menu gtdwne, Strona 29, mozna odnalez¢ opcje konfiguracji
do zmodyfikowania. Aby uzyskac dostep do dane opcji, nalezy wprowadzi¢ odpowiednie cyfry.
Aby np. przejs¢ do opcji [3] Basic Configuration (Konfiguracja podstawowa) > [1] TCP/UDP
Port Number (Numer portu TCP/UDP), nalezy nacisna¢ kolejno klawisze [3] i [1]. Konfiguracje
nalezy zmieni¢, postepujac zgodnie z instrukcjami wyswietlanymi na ekranie.

Szczegotowe informacje na temat opcji konfiguracji mozna znalez¢ w rozdziale Parametry
konfiguracji, Strona 18.

Wazne uwagi dotyczace konfiguracji USB

—  Ograniczenia znakow wprowadzanych w polu TCP/UDP Port Number (Numer portu TCP/
UDP). Nalezy wprowadzi¢ 32-cyfrowy klucz szyfrowania. Nalezy sprawdzi¢, czy 32-cyfrowy
klucz nie wykracza poza symbol strzatki widoczny na powyzszym rysunku. Mozna uzywac
tylko wartosci szesnastkowych 0-9 oraz A-F.

—  SIM PIN (Kod PIN karty SIM). Aby usuna¢ tekst, nalezy wpisa¢ stowo None (Brak).
Wielkos¢ liter NIE jest rozrozniana.

Wiecej informacji
—  Parametry konfiguracji, Strona 18

Konfiguracja SMS

Modut obstuguje konfiguracje przez potagczenie SMS w telefonie komdérkowym lub innym
urzadzeniu, ktore wysyta wiadomosci tekstowe SMS. Aby korzysta¢ z tej funkcji, nalezy
wtaczy¢ parametr Inbound SMS (SMS przychodzacy).

Wiadomo$¢ SMS musi mie¢ okreslony format. Jesli wiadomos$¢ konfiguracyjna ma wiecej niz
160 znakdéw, nalezy wystac kilka wiadomosci. Modut stosuje konfiguracje po odebraniu
koncowej czesci waznej wiadomosci SMS.

Wiaczanie TRYBU KONFIGURACJI

Aby modut odbierat wiadomosci SMS, nalezy przestawi¢ przetacznik adresu w potozenie 0. W
przypadku innych adresow modut odrzuca przychodzace wiadomosci SMS.

Szczegotowe informacje na temat opcji konfiguracji mozna znalez¢ w rozdziale Parametry
konfiguracji, Strona 18.

Tworzenie wiadomosé SMS

1. Zredaguj wiadomos$¢é SMS, korzystajac z informacji podanych w tym rozdziale.

2. W przypadku wiadomosci SMS, ktére muszg miec wiecej niz 160 znakdéw, patrz rozdziat
Wiele wiadomosci SMS, Strona 38.

Przed rozpoczeciem

—  Poszczegodlne identyfikatory lub pary wartosci nalezy rozdziela¢ srednikiem (;), np.
%1;1=B450;19=1;!. Aby komunikacja mogta obejmowac kilka wiadomosci SMS, nalezy
rozpoczac¢ kazda z nich numerem sekwencji, po ktérej nastepuje separator wiersza
polecen.

—  Znaku wykrzyknika (!) nalezy uzywac do sygnalizowania konca danych konfiguracji.
Informacje o dostepnych znakach mozna znalez¢ w dokumentacji telefonu komérkowego.

- W tresci wiadomosci SMS nalezy zawrze¢ aktualne hasto konfiguracji SMS, aby umozliwic¢
modutowi zapisanie danych nowej konfiguracji.

- Wiadomos¢ konfiguracyjna musi rozpoczynac sie numerem sekwencji (%1) i zawieraé
aktualne hasto konfiguracji modutu (domysinie = B450), a nastepnie numer
identyfikacyjny oraz wartos¢, ktéra ma by¢ ustawiona.
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—  Aby usunac tekst z wiadomosci SMS, nalezy uzy¢ stowa None (Brak) lub znaku ;. Aby np.
usunac¢ kod PIN karty SIM za pomocg wiadomosci SMS, nalezy wprowadzi¢ albo 4=None,
albo 4=;. W stowie None (Brak) nie jest rozrézniana wielko$¢ liter.

Parametry konfiguracji SMS

Identyfi |Opis

kator

1= Aktualne hasto (4-10 znakow); domysinie = B450
2= Nowe hasto (od 4 do 10 znakdw)

4= PIN SIM (od 4 do 8 znakdw)

Parametry podstawowe

10=

Network Access Point Name (APN): Znaki tekstowe, ktére mieszczg sie w jednej
wiadomosci

Network Access Point User Name (do 30 znakdéw)

12=

Network Access Point Password (do 30 znakow)

13=

TCP/UDP port number (Numer portu TCP/UDP): 7700 (od 1 do 65535)

15=

AES encryption (Szyfrowanie AES)
- 0 =disable (wytacz)

- 1=128bit (128 bitéw)

- 2=192 bit (192 bity)

- 3 =256 bit (256 bitéw)

16=

Klucz szyfrowania (0-9, A-F, a—f, w zaleznos$ci od rozmiaru klucza: brak, 32, 48 lub
64 cyfr); domyslnie =
0102030405060708091011121314151601020304050607080910111213141516

19=

Module Enclosure Tamper (panele sterowania w wersji 1.0.x z magistralag SDI2)
- 0 =disable (wytacz)
- 1 =wiaczone

Inbound SMS (SMS przychodzacy)
- 0 =disabled (wytaczone)
- 1= witaczone

Parametry zaawansowane

57=

Session Keep Alive (Sesja podtrzymywania) —od 0 do 1000 min

58=

Inactivity timeout (Lim. czasu nieakt.) —od 0 do 1000 min

65=

IPv4 DNS Server IP Address

66=

Alternate IPv4 DNS Server IP Address

67=

Panel programming (Programowanie panelu)
- 0 =disabled (wytaczone)
- 1= wtaczone

Bosch Security Systems, Inc.
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Identyfi |Opis
kator
68= Reporting delay for low signal strength (Opdznienie raportowania niskiej mocy

sygnatu) —0-3600 s

69= Reporting delay for no towers (Opdznienie raportowania braku stacji bazowych) —
0-3600 s

71= Licznik resetowania modemu (0-99)

72= Czas podtrzymywania TCP (0-255 s)

Wiele wiadomosci SMS

Wiadomosci SMS dtuzsze niz 160 znakéw nalezy wysyta¢ w formie kilku wiadomosci.
Przyktad z podwdjng wiadomoscig SMS, czes¢ 1

Identyfikator

Opis

Przyktadowa wiadomos¢
SMs*

%1;

Numer sekwencji SMS 1

1=B450;

Aktualne hasto

2=secretl123;

Nowe hasto (rozrézniana jest
wielko$¢ liter)

15=3;

Witacza szyfrowanie AES

111213141516;

16=01020304050607080910 | Przyktad klucza AES

modut.

'Podczas wprowadzania réznych identyfikatoréw w telefonie
komorkowym nie nalezy naciska¢ klawisza nowego wiersza.
Spowoduje to zignorowanie zadania programowania przez

%1;1=B450;2=secret123;15=3;
16=010203040506070809101112131
41516;

Przyktad z podwdjng wiadomoscig SMS, czes¢ 2

Identyfikator Opis Przyktadowa wiadomos¢
SMS?

%2; Numer sekwencji SMS %2:19=131

19=1; Wtaczone zabezpieczenie

antysabotazowe

Zakonczenie konfiguracji

programowania.

2Konczac programowanie konfiguracji za pomocg wykrzyknika,
nie nalezy wprowadzac¢ zadnych wartosci. Mogtoby to
spowodowac zignorowanie przez modut zadania

5.4.2 Wysytanie przychodzacej wiadomosci SMS
1. Upewnij sie, ze przetacznik adresu na module znajduje sie w potozeniu O.
2. Wyslij konfiguracyjng wiadomo$¢ SMS na numer telefonu modutu B44x. Transmisja moze

zajac kilka minut.

3. Obserwuj diody LED na module.
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Jesli diody LED wysytania (TX) i odbioru (RX) migaja jednoczesnie co 1 sekunde, modut
pomyslinie odebrat wiadomos¢ SMS. Jesli modut odebrat nieprawidtowg wiadomosci SMS,
diody LED wysytania (TX) i odbioru (RX) migaja na przemian co 1/2 sekundy. Oba schematy
migania beda sie utrzymywac do chwili przestawienia przetacznika adresu magistrali w
potozenie ,0”.

mud 0

Uwaga!

Jesli diody LED wskazujg odbiér nieprawidtowej wiadomosci SMS, nalezy przestawi¢
przetagcznik adresu magistrali w inne potozenie niz 0, a nastepnie przywréci¢ go w potozenie O
przed wystaniem kolejnej wiadomosci SMS.

Wiecej informacji na temat diod LED zawierajg tabele w rozdziale Konserwacja i rozwigzywanie
problemow, Strona 40. Nalezy upewnic sie, ze wiadomos$¢ SMS zawiera prawidtowe
informacje i wprowadzono wtasciwy numer telefonu modutu.

5.4.3

Wytaczanie TRYBU KONFIGURACJI

1. Zmien ustawienie przetacznika adresu magistrali na odpowiednia wartos¢ zaleznie od
obstugiwanego panelu sterowania.

2. Sprawdz stan diod LED mocy sygnatu i stanu.
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Konserwacja i rozwigzywanie probleméow

W tym rozdziale zamieszczono informacje o konserwacji i rozwigzywaniu problemow.

Aktualizacje oprogramowania uktadowego

Aktualizacje oprogramowania uktadowego mozna wysytac za posrednictwem interfejsu USB.
Nalezy uzywac do tego programu Tera Term. Nalezy przeprowadzac aktualizacje do najnowszej
wersji dostepnej na stronie internetowej poswieconej modutowi.

Wysytanie aktualizacji oprogramowania uktadowego

1. Upewnij sie, ze komputer i modut s3g ze sobg potagczone i moga sie komunikowac.
Postepuj zgodnie z instrukcjami podanymi w rozdziale Konfiguracja przez USB, Strona 23.

2. Uruchom program Tera Term w systemie Windows.

3. Logowanie do interfejsu USB. Pojawi sie okno logowania do interfejsu USB modutu B450,
w ktérym bedzie podana aktualna wersja i kompilacja oprogramowania.

4. Wybierz opcje 7 i naci$nij klawisz [Enter].

md 0

Uwaga!

Po nacis$nieciu klawisza [Enter] modut rozpocznie 90-sekundowy okres oczekiwania na
wybranie kolejno opcji File (Plik) > Transfer (Wysytanie) > XMODEM > Send (Wyslij) w
przypadku oprogramowania uktadowego. Jesli wskazanie pliku i rozpoczecie jego wysytania
potrwa dtuzej niz 90 s, menu wytaczy sie automatycznie i uzytkownik bedzie musiat ponownie
rozpoczac¢ proces aktualizacji.

5. W menu gtéwnym programu Tera Term wybierz kolejno polecenia File (Plik) > Transfer
(Wysytanie) > XMODEM > Send (Wyslij).

. COMT7:9600baud - Tera Term VT
. File | Edit Setup Control Window KanjiCode Help
|| Mew connection... Alt+N tor
Duplicate session Alt+D
Cygwin connection Alt+G
Log... ication
Comment to Log...

View Log

Show Log dialog..
Send file...
Transfer 3 Kermit 3
S5H SCP... XMODEM 3 Receive...
Change directory... ¥YMODEM 3 Send...
Replay Log... ZMODEM 3
TTY Record EEls .
ick- 3
TTY Replay Quick-VAN
Print... Alt+P

Disconnect

Exit

F

: N

6. W oknie XMODEM Send (XMODEM Wysytanie) przejdz do odpowiedniego folderu i wskaz
pobrang aktualizacje oprogramowania uktadowego. Nazwa pliku jest zakoriczona

rmware Update:

rozszerzeniem *.kfw.
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1 coM8115200baud T l=To] x ||

File Edit Setup Control Window Help
EaZazoz. 3

B458 Plug-In Cuunicatur Interface
RN | T Teo Term: XMODEM S

sxe Status -

ﬁiﬂksiggﬁﬂ Look in: teraterm - @ = o
Module Stal

Tgm;ef‘: @ Mame Date modified

Access Leu lang 4/1/2014 9:33 AM

Main Me plugin 4/1/2014 9:33 AM
Statu: o

Chang theme 2/4/2014 10:57 AM
Basic B450_3.02.006.kfw 8/26/2014 9:27 AM
Advan —

Reset || delpassw.ttl 3/8/2014 3:04 PM
Diagn
Firmuwi
Exit

4 T I

Flemame:  B450_3.02.006 kfw

Files of type: |AII1‘,‘} v| | Cancel |

Help

Select Opti

7. Kliknij przycisk Open (Otworz), aby rozpocza¢ aktualizacje oprogramowania uktadowego.
Pojawi sie okno dialogowe Tera Term: XMODEM Send (Tera Term: XMODEM Wysytanie).
Jego wyswietlenie oznacza rozpoczecie procesu aktualizacji.
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File Edit Setup Control

Filename:  [BA450_3.02.006.kiw

Protocol: XMODEM [CRC]
Packet#: 2992
Bytes transfered: 382848
Elapsed time: 0:04 [86.08KB{s]

[ S | 68.2%

Cancel

Se lec't Option? 7

Start X¥modem transfer of wupgrade image file (=x_kfuwd
Press ? to cancel.[]

8. Po zakonczeniu wysytania pliku nastapi zamkniecie okna dialogowego Tera Term:
XMODEM Send (Tera Term: XMODEM Wysytanie). W oknie Tera Term pojawi sie
komunikat o aktualizacji do wersji oprogramowania uktadowego ,x.xx.xxx”. Po
zakonczeniu procesu modut automatycznie uruchomi sie ponownie.

9. Zakoncz sesje programu Tera Term i ponownie go uruchom.

10. Zaloguj sie w programie Tera Term, aby ponownie nawigzac¢ potgczenie. Komunikacja
pomiedzy panelem sterowania i modutem zostata przywrdcona.

6.2 Dostep do menu USB wytaczony

W przypadku ustawienia w oprogramowaniu RPS wartosci No (Nie) dla funkcji Web/USB
Access Enabled (Dostep przez WWW/USB wtaczony) przy podtaczeniu do panelu sterowania
GV4 Series w wersji 2.03 lub nowszej albo B Series w wersji 2.03 lub nowszej pojawia sie
komunikat o btedzie Menu access disabled (Wytaczony dostep do menu).

Wiaczanie USB

1. Uruchom sesje oprogramowania RPS.

2. Zaloguj sie w oprogramowaniu RPS.

3.  Wybierz odpowiedni panel sterowania.

4. Wpybierz kolejno opcje SDI2 MODULES (MODULY SDI2) > IP Communicator (Komunikator
IP).

5. Kliknij dwukrotnie opcje Web/USB Access Enable (Dostep przez sie¢ WWW/USB
witgczony) i wybierz ustawienie Yes (Tak). Umozliwia to przegladanie i modyfikowanie
informacji w menu USB modutu.
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«r@RDNE

Panel - D3412GV4 V2.0« default (Account - 0000)

Bl D9412GV4 Progeam Riecod Shest
COMPLWHLCE SETTINGS
PANEL WIDE PARAMETERS
AREAWADE PARAMETERS
KEYPADS
USER INTERFACE
CUSTOM FUNCTIONS
SHORTCUT MENL
- DUTPUT PARAMETERS
® - PASSCODES
& POINTS
& SCHEDULES
- ACCESS CONTROL
AUTOMATION
= 5012 MODULES
B208 Octonput
B 308 Dcha-output
B IP Comurmcalor
B50 Coddar
B520 Aust Prwser Supply
Wireless Recerer
Wiieless Flapasis
HARDAWARE SWATCH SETTINGS

B-E-5E

¥ Show Calor I e View

I Evat

6.
6.3

W Comemunicasor

Modum Encicyure Tampar
Pwli Mode

P4 DHCPIAUTSP Enabin
Frvd Address

Pud Subeet Mask

Pvi DNS Server P Address
P DS Server PAddress
UPnP [Untverss! Plug and Py | Enabie
HTTP Port Kembar

f\.ﬂP;ul:.he Temeout (sec. |

Web/US8 Access Enable

eSS Access Password
Frmware Upgrsds Ensbis

Kodule Hostnams

Uni Descriplon
TCRYUDP Port Number

TEP Keap Alvs T (s8¢ )

Fyd Tesl Address

PvE TestAdress

et and dutomation ;ecurt.'
Alemale Pvd ONS server F address
Adarnale PG DNS server P dddrass

|80 ]

| 800 500

1

I Ho

Thie ™

| 7700 700
|45 4=
|anss (Y17
Enable Enatie

_ Lnsbodied  _ LostReceved Last Sert
/2172014 311 46 6M e ] o

Wyslij konfiguracje do panelu sterowania.

Wskazniki stanu LED

Modut zawiera nastepujace diody LED, ktdére utatwiajg rozwigzywanie problemdw:

Dioda RX (odbior)

Dioda LED stanu urzadzenia

Dioda TX (wysytanie)

Modut typu plug-in rowniez zawiera diody LED utatwiajgce rozwigzywanie problemoéw i
informujgce o stanie urzadzenia.

Schemat migania

Wskazanie

i | Fl y | - i 4 #
o0 __©
o~ I - - i Ty i e

-

1 sekunde

Miga co

stan normalny,.

ol b Ll who, b a Ly by ey b
® ® & _o ® o_o o o
LA | iy | 1 %y ] T |

3 szybkie migniecia co 1 sekunde

stan btedu komunikacji,. Btagd w magistrali
miedzy modutem a panelem sterowania.

o stan awarii,. Aby okresli¢ rodzaj problemu,
".: nalezy przyjrzec¢ sie pozostatym diodom LED.
! Stale zapalona
o Stan awarii diody LED. Modut nie ma
'l':::l: zasilania lub ulegt awarii. Nalezy sprawdzic,
__1 Wytaczona

czy zostat prawidtowo zainstalowany.

Tab. 6.1: Opisy diody LED stanu urzadzenia
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Schemat migania Funkcja

Wystepuje przy kazdym bezprzewodowym

) L o BT
_. S — -__—_ : odbiorze pakietu.
i Sl A

RX (odbidr)
Miga

TX (nadawanie) Wystepuje przy kazdym bezprzewodowym

vl ol i 4., przesytaniu pakietu.
®—0 @
e oy it e

Miga

Tab. 6.2: Opisy diod LED RX i TX

Diody LED komunikatora typu plug-in
Informacje dotyczace diod LED komunikatora znajduja sie w jego dokumentacji.

Diody LED sygnalizujace problem z modutem

Stan Dioda stanu Modut wysyta Modut odbiera Stan modutu
modutu dane (TX) dane (RX) plug-in
Sabotaz modutu Nieoznaczone
Brak modutu N 1 szybkie nie dotyczy
plug-in D | . O migniecie,
Stale powtarzajace sie
zapalona Wytaczona
Brakuje karty N 2 szybkie
SIM ’/.: O migniecia, O
‘ Stale powtarzajgce sie
zapalona Wytaczona Wytaczona
Nie rozpoznano N 3 szybkie
modutu plug-in ’/‘.\* O migniecia, O
Stale powtarzajace sie
zapalona Wytaczona Wytaczona
Niskie napiecie N 4 szybkie
magistrali ’/.: O migniecia, O
‘ Stale powtarzajace sie
zapalona Wytaczona Wytaczona
Awaria modutu N 5 szybkich
komodrkowego ’/‘.: O migniec, O
Stale powtarzajgcych
zapalona Wytaczona sie Wytaczona
Problem z N 6 szybkich Dioda stanu miga
potozeniem A O migniec, z czestotliwoscia
. | .
przetacznika Stale powtarzajgcych |1 Hz
zapalona Wytaczona sie
Awaria N 7 szybkich
konfiguracji D | . O migniec¢,
Stale powtarzajgcych
zapalona Wytaczona sie
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Stan Dioda stanu Modut wysyta Modut odbiera Stan modutu
modutu dane (TX) dane (RX) plug-in
Nieprawidtowy N 8 szybkich
PIN SIM D& O migniec, O
‘ Stale powtarzajacych
zapalona Wytaczona sie Wytaczona
Wymagany PUK N 9 szybkich
SIM B._a O migniec, O
|
Stale powtarzajacych
zapalona Wytaczona sie Wytaczona
Problemy zwigzane z modutem plug-in
Stan Dioda stanu Modut wysyta Modut odbiera Stan modutu
modutu dane (TX) dane (RX) plug-in
Brak adresu IP N 2 szybkie
D ‘ _ O O migniecia,
Stale powtarzajace sie
zapalona Wytaczona Wytaczona
Numer N 3 szybkie
komorkowy nie A O O migniecia,
zostat ‘ Stale powtarzajace sie
aktywowany zapalona Wytaczona Wytaczona
Zbyt mato stacji N 4 szybkie
bazowych (jedna D O O migniecia,
. | . .
stacja bazowa) Stale powtarzajace sie
zapalona Wytaczona Wytaczona
Nieprawidtowy N 5 szybkich
punkt dostepu D | . O O migniec,
Stale powtarzajacych
zapalona Wytaczona Wytaczona sie
Niska sita N Dioda stanu miga
sygnatu D O O z czestotliwoscia
‘ Stale 1 Hz
zapalona Wytaczona Wytaczona
Brak stacji NI N
bazowych T O O DA
‘ Stale ‘ Stale
zapalona Wytgczona Wytgczona zapalona
Wykrywanie N N N
modutu typu D W D& O
plug-in ‘ Stale ‘ Stale ‘ Stale
zapalona zapalona zapalona Wytaczona
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Diody LED konfiguracji za pomoca SMS

Stan Dioda stanu |Modut wysyta Modut odbiera Stan modutu
modutu dane (TX) dane (RX) plug-in

Odebrano Miganie Diody LED wysytania (TX) i odbioru |Miganie przez
nieprawidtowg przez (RX) migaja na przemian co 1 sekunde
wiadomosé SMS 1 sekunde 1/2 sekundy
Konfiguracja za Miganie Diody LED wysytania (TX) i odbioru |Miganie przez
pomocg SMS przez (RX) migaja jednoczesnie co 1 sekunde
zakonczona 1 sekunde 1 sekunde

6.4 Diody LED wersji oprogramowania uktadowego

Diody LED moga migac zgodnie z okreslonym schematem, aby wskazywac wersje
oprogramowania uktadowego modutu. Instrukcje sg rézne w przypadku modutéw
podtaczonych do wtacznika zabezpieczajgcego i modutéw niepodtgczonych do wtacznika
zabezpieczajacego.

Wskazywanie wersji modutu za pomoca schematu migania diod LED

» Woykonaj jedna z nastepujacych czynnosci:

—  Otwodrz drzwiczki obudowy przy podtgczonym wtaczniku zabezpieczajgcym. Uaktywnij
wtacznik zabezpieczajacy.

—  Zewrzyj na chwile styki antysabotazowe bez podtgczonego wtacznika zabezpieczajacego.

Dioda LED stanu urzadzenia pozostaje Wytgczona przez 3 sekundy.

Migniecia diody LED oznaczaja kolejne cyfry w numerze wersji oprogramowania uktadowego.

Po kazdej cyfrze nastepuje 1-sekundowa pauza. Na przyktad wersja 1.4.3 jest wskazywana w

ponizszy sposob.

[pauza 3-sekundowa] *__**** *** [pauza 3-sekundowa, a nastepnie normalna praca].

N VAR \.‘/ \“/ N \.‘/ \“/
/.‘\_/.‘\/.‘\/‘\/‘\_/.‘\ A~ N

~

6.5 Karta SIM

W przypadku rozwigzywania problemow z modutami komdérkowymi typu plug-in, ktore

korzystaja z kart SIM:

—  Nalezy upewni¢ sie, ze karta SIM znajduje sie w uchwycie.

—  Karte SIM nalezy zainstalowac przed wtaczeniem zasilania.

- Nalezy sprawdzi¢, czy uchwyt karty SIM nie jest uszkodzony.

- Nalezy wyja¢ karte SIM z uchwytu. Nalezy upewni¢ sie, ze styki nie sg zuzyte. Nalezy
wtozy¢ karte SIM do uchwytu. Nalezy upewnic¢ sie, ze karta SIM pewnie trzyma sie w
uchwycie.

- Nalezy wytaczy¢ zasilanie systemu, a nastepnie podtgczy¢ je ponownie.

- Jesli problem powtarza sie po ponownym uruchomieniu systemu, nalezy wymienic karte
SIM. Moze by¢ konieczne ponowne skonfigurowanie modutu pod katem parametréw
nowej karty SIM.
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6.6

6.7

6.8

6.9

Dziennik diagnostyczny

W przypadku krétkotrwatych awarii ustugi lub btedéw komunikacji mozna korzystaé z opcji
Diagnostic Log (Dziennik diagnostyczny). Dziat pomocy technicznej firmy Bosch uzyje pdzniej
wygenerowanego pliku dziennika diagnostycznego do ustalenia, jak czesto powtarza sie
cykliczny problem. Dziennik zawiera szczegdétowe ustawienia konfiguracji sieci wystepujace w
module w czasie, gdy pojawiat sie zgtaszany problem.

Opcji Diagnostic Log (Dziennik diagnostyczny) nalezy uzywac tylko pod nadzorem dziatu
pomocy technicznej firmy Bosch.

Opcja Opis

1. Modify Opcji dziennika diagnostycznego nalezy uzywac tylko pod nadzorem firmy
Diagnostic Bosch. Ustawienia diagnostyczne okreslajg typ wyswietlanych komunikatéw.
Settings

2. Re-print Umozliwia drukowanie komunikatéw diagnostycznych, ktére juz wystgpity i
Saved Console |zostaty zachowane w buforze modutu.

Message

3. Enable Live |Powoduje, ze komunikaty diagnostyczne pojawiajg sie na wyjsciu w czasie
Console rzeczywistym. Dzieki temu komputer z uruchomionym programem Tera
Messages Term moze przez dtuzszy czas rejestrowac informacje o module.

Odpytywanie sieci

Nalezy uwaznie zaplanowaé programowanie parametréow takich jak czas odpytywania panelu
sterowania, czasy oczekiwania ACK, liczba ponownych préb oraz czas odpytywania i nadzoru
odbiornika D6x00. Wprowadzenie nieprawidtowych ustawien panelu sterowania moze
spowodowac problemy podczas przeprowadzania konserwacji przez operatora sieci. Moze
rowniez zwiekszac ilo$¢ przesytanych danych, co moze mie¢ wptyw na miesieczne koszty
uzytkowania. Ustawienia tych parametréw okreslajg sposéb pracy systemu, ale sg one zalezne
od poziomu bezpieczenstwa.

Wiecej informacji dotyczacych wtasciwego planowania danych oraz parametréw instalacji
zwiazanych z odpytywaniem sieci znajduje sie w dokumencie Uwagi dotyczace ustug
komdrkowych (P/N: FO1U273558).

Programowanie panelu sterowania za pomoca sieci
komadrkowej

Wiecej informacji dotyczacych wtasciwego planowania oraz parametréw instalacji zwigzanych
z konfiguracja sieci VPN do programowania panelu sterowania znajduje sie w dokumencie
Uwagi dotyczace ustug komérkowych (P/N: FO1U273558).

Diagnostyka za pomoca oprogramowania RPS

W przypadku paneli sterowania SDI2 informacje o stanie modutu B450 mozna wyswietla¢ w

oknie Diagnostics (Diagnostyka) w oprogramowaniu RPS. Wys$wietlane informacje i $ciezka

dostepu do tresci zalezg od wersji oprogramowania uktadowego panelu sterowania:

—  Oprogramowanie uktadowe w wersji 2.03 lub nowszej: Diagnostics (Diagnostyka) > SDI2
> B450 Bus Device Cellular (Urzadzenie komoérkowe na magistrali modutu B450)

—  Oprogramowanie uktadowe w wersji 2.00-2.02: Diagnostics (Diagnostyka) > SDI2 >
Ethernet Communicator (Komunikator Ethernet)

—  Oprogramowanie uktadowe w wersji 1.xx: Diagnostics (Diagnostyka) > SDI2 > B420
Ethernet Communicator (Komunikator Ethernet B420)
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7 Specyfikacja techniczna

Parametry srodowiskowe

Wilgotnos¢ wzgledna Do 93% przy +32°C bez kondensacji

Temperatura podczas pracy | Od 0°C do +50°C

Parametry mechaniczne

Wymiary 79 mm x 128 mm x 38 mm

Parametry elektryczne

Prad (podczas pracy) Tryb gotowosci: z komunikatorem komdérkowym = 60 mA
Alarm: z komunikatorem komorkowym = 180 mA

Napiecie robocze (przez magistrale): 12 V DC nominalne

Okablowanie

Przekroj zyty przewodu 0Od 12 AWG do 22 AWG (od 2 mm do 0,6 mm)

magistrali danych

Kabel USB Kabel USB (Type A do A, meski-meski) — niedostarczany w
zestawie

Dtugosc¢ przewodu Maksymalna odlegto$¢ — rozmiar przewodu

magistrali danych 22 AWG (0,6 mm) —12 m

18 AWG (1 mm) —30m

16 AWG (1,3 mm) —48m

12 AWG (2 mm) —122 m

Dtugos$c¢ przewodu mozna wydtuzy¢ do 300 m. Uzy¢
oddzielnego zrodta zasilania, np. B520 Auxiliary Power Supply
Module.

Zgodnos¢

Panele sterowania — B450 B9512G/B8512G

B6512/B5512/B4512/B3512 (B5512E/B4512E/B3512E z
oprogramowaniem uktadowym w wersji 2.03 lub nowszej)
D9412GV4/D7412GV4/D7212GV4 (wersja 1.00.0xx lub
nowsza)

D9412GV3/D7412GV3/D7212GV3
D9412GV2/D7412GV2/D7212GV2 (wersja 7.06 lub nowsza)
FPD-7024 (wersja 1.03 lub nowsza)

CMS 6/8

CMS 40

Easy Series (wersja 3 lub nowsza)

AMAX 2100/3000/4000

Solution 2000/3000*

Panele sterowania — B450-M | *AMAX 2000/2100/3000/4000/
*Solution 2000/3000

Komunikatory komoérkowe B442 (3G GPRS GSM)
B443 (3G/4G HSPA+ GSM)
B444 (4G VZW LTE)
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Obudowy B10
B11
D8103
D203
Aplikacje Tera Term (do konfiguracji modutu B450 za posrednictwem

interfejsu USB)

Hyper Terminal (do konfiguracji modutu B450 za
posrednictwem interfejsu USB)

RPS w wersji 5.16 lub nowszej

Aplikacja Remote Security Control (obstugiwana na
urzadzeniach GV4, B9512G/B8512G, B9512G-G/B8512G-E,
B6512/B5512/B4512/B3512, B5512%/B4512E/B3512E i
Solution 2000/3000

Aplikacja Remote Security Control (obstugiwana na
urzadzeniach AMAX i panelach sterowania Solution Series)

* Modut B450-M jest zgodny tylko z panelami sterowania AMAX i Solution.

Uwaga!
Obudowa moze powodowac chwilowe przerwy w tgcznosci spowodowane zaktdceniami

mud 0

elektrostatycznymi.
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