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1 Sadkerhet

Forsiktighetsatgarder vid elektrostatisk urladdning

A
AiaN

Observera att B450 har ett skal av plast, och ar skyddad fran elektrostatisk urladdning, men
att sa inte ar fallet fér mobilkommunikationsenheten av plug-in-typ (B44x). Alla komponenter i
mobilkommunikationsenheten av plug-in-typ ar placerade sa att de potentiellt kan vidréras -
darfér maste du vara extra uppmarksam pa elektrostatisk urladdning. Se till att det inte finns
nagon statisk interferens nar du anvander kortet. Vidta lampliga forsiktighetsatgarder for
elektrostatisk urladdning. Du rekommenderas att anvanda elektrostatisk utrustning, till
exempel ett antistatiskt armband.

Elektrostatiska skador ar allt fran nagot férsamrad prestanda till en helt defekt enhet.
Precisionskretsar kan vara kansligare for skador eftersom mycket sma parametriska andringar
kan leda till att enheten inte uppfyller publicerade specifikationer.

Varning!

Om du inte foljer de héar instruktionerna kanske inte larmtillstand initieras. Bosch Security
Systems, Inc. kan inte héllas ansvariga for enheter som ar felaktigt installerade, testade eller
underhallna. Undvik skador pa person och utrustning genom att folja de héar instruktionerna.

Obs!

Informera operatéren och lokal ansvarig myndighet innan du installerar modulen i ett
befintligt system.

Koppla fran all strom till centralapparaten innan du installerar modulen.

md 0
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2

2.1

2.2

2.3

Inledning

Det har dokumentet stéder B450 med fast programvara version 3.02

Om dokumentationen

Copyright
Det har dokumentet tillhér Bosch Security Systems och ar skyddat av upphovsrattslagar. Med
ensamratt.

Varumarken
Alla produktnamn pa maskin- och programvaror som anvidnds i detta dokument &r sannolikt
registrerade varumarken och ska behandlas som sadana.

Bosch Security Systems, Inc. - tillverkningsdatum for produkt

Titta efter serienumret som finns pa produktetiketten och ga till webbsidan fér Bosch Security
Systems, Inc. pa http://www.boschsecurity.com/datecodes/.

Arbetsordning vid installation

Anvand flodet nedan vid installation och konfiguration av modulen. Folj i angiven ordningsféljd
fran borjan till slut. Markera varje ruta vartefter du slutfor ett steg.

Viktigt!
Stang alltid av centralapparaten nar du ansluter en modul. Stang av centralapparaten genom
att koppla ur transformatorn och koppla fran batteriet.

[:I Planera installationen av B450 Conettix Plug-in Communicator Interface
[:I Packa upp innehallet
[:I Stang av systemet

[:I Valj bussadressvardet for den kompatibla centralapparaten (modulen konfigureras da
automatiskt for att fungera med en kompatibel centralapparat.Se Stélla in bussadressen, Sidan
11)

[:I Séatt in 6nskad kommunikationsenhet av plug-in-typ i B450 (se Sétt in
kommunikationsmodulen, Sidan 12)

[:I Montera B450 i kapslingen (se Montera modulen i kapslingen, Sidan 14)
[:I Koppla B450 till en kompatibel centralapparat (se Koppla till centralapparaten, Sidan 17)

[:I Starta systemet

[:I Installera ett kommunikationsprogram (om sa kravs) (se Installera ett
kommunikationsprogram, Sidan 29)

[:I Konfigurera kommunikationsmodulen (centralapparater utan SDI2-funktioner)

[:I Kontrollera lysdiodsaktiviteten

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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I:' Kontrollera signalstyrkan pa mobilkommunikationsenheten.Mer information om
signalstyrkan finns i installationsguiden till din mobilkommunikationsenhet.

I:' Installationen ar slutférd

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.
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3 Systemoversikt

Bilden nedan visar den fullstidndiga B450-systemkonfigurationen.

&) BOSCH

Oversikt av B450-systemanslutningar

Bildtext - Beskrivning Bildtext — Beskrivning

1 — Kompatibel centralapparat fran Bosch 6 - Mobilleverantérs natverk

2 - Centralapparatens databuss (SDI2, SDI 7 — Internet/LAN/WAN
eller option)

3 - B450-kommunikationsenhet av plug-in-typ |8 — Fjarrprogrammering fran arbetsstation

4 — USB-anslutning for B450-konfiguration 9 — Kompatibel IP-mottagare (Bosch
D6100IPv6 visas)

5 — B44x-mobilkommunikationsenhet av plug-
in-typ (tillganglig separat)

3.1 Moduloversikt

B450 Conettix Plug-in Communicator Interfaceet (kopplat till en kompatibel centralapparat) ar
en fyrtradig stromforsorjd SDI2- eller SDI-enhet som mojliggbr tvavagskommunikation éver
vanliga mobilnatverk med en kommunikationsenhet av plug-in-typ.

Bussadressomkopplaren for B450 Conettix Plug-in Communicator Interface faststaller
enhetens bussadress. Vid behov hanteras konfigurationen av modulen via centralapparaten, en
lokal USB-anslutning eller genom att anvanda SMS.

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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Oversikt 6ver B450-modulen
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Figur 3.1: B450-kommunikationsgranssnitt av plug-in-typ

Bildtext — Beskrivning

1 - Sabotagekontakt

2 — Bussadressomkopplare

3 — MODE 2-stiftanslutning (fér framtida anvandning)

4 — Bussadressetikett

5 — USB-kontakt (typ A)

6 — Heartbeat LED

7 — RX-lysdiod (anger paket som tagits emot fran det tradlésa natverket)

8 — TX LED (anger paket som skickats via det tradlésa natverket)

9 — Kopplingsplint (till centralapparat)

10 — Kopplingsanslutningar (till centralapparaten eller andra kompatibla moduler)

3.2 Kompatibilitet for B450-enhetens mobilgranssnitt

B450 stoder flera busstyper. Se foljande tabell for att faststéalla vilka program och funktioner
som stods efter busstyp.

Installerad buss

Funktion Option/SDI SDI2 Detaljer
IP- Y Y TCP-kommunikation
handelserapportering stods endast pa SDI2

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.
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Installerad buss

Fjarrprogram (RPS Y Y Kraver mobiltjanst
eller A-link) fran Bosch eller
annan
mobilnatsatkomst
*Konfigurera B450 N Y GV4/B Series kraver
fran centralapparaten v2.03+
AMAX
2100/3000/4000
Personligt N Y Kraver kompatibel
meddelande via SMS centralapparat och
eller e-post mobilabonnemang
Remote Security N Y Kraver mobiltjanst
Control-app fran Bosch eller
annan
mobilnatsatkomst

* Den fasta programvaran for centralapparater av typen AMAX 2100/3000/4000 med
optionsbuss maste vara version 1.5 eller senare for att B450 ska kunna konfigureras via A-
Link Plus.

Tab. 3.1: Kompatibilitet for B450-enhetens mobilgranssnitt

B450 har aven stod for flera mobilnatverk nar Boschs mobila kommunikationsmoduler
anvands. Se foljande tabell for att faststalla vilka av Boschs mobila enheter och motsvarande
mobilnatsteknik som stods.

Mobilteknikskompatibilitet

Enhet Mobilnatverk
2G (CDMA) 3G (CDMA) GPRS (GSM) HSPA+ (GSM)
B440 * X X
B441 * X
B442 * X
B443 * X X
* Kontrollera tillgangligheten i din region.

3.3 Oversikt 6ver bussadressinstillningar

Adressomkopplaren faststéaller bussadressen for B450 Conettix Plug-in Communicator
Interface.Centralapparaten anviander adressen for att kommunicera.Anvand en
sparskruvmejsel nar du staller in adressomkopplaren.

Obs!

® B450 laser endast av installningen for bussadressomkopplaren under uppstarten.Om du
l andrar omkopplaren nar du slagit pa strommen till modulen maste du stédnga av strommen

och sedan satta pa den igen for att kunna anvdanda den nya bussadressinstallningen for
busskommunikation.

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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Bussadressetikett
Anvand bussadressetiketten for att vélja 6nskad instéllning pa bussadressomkopplaren,

beroende pa vilken centralapparat som anvands.

PANEL ADDRESSES
4 5 6
88 | 92

% o BOSCH
E [[O B4
— T |
B '

Figur 3.2: Bussadressetikett

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.
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4

Installation

Utfor foljande steg for att installera B450.

Viktigt!

Koppla bort all strémférsorjning (natanslutning och batteri) innan du gor nagra
anslutningar.Underlatenhet att géra sa kan orsaka personliga skador och/eller skador pa
utrustningen.

4.1

Stalla in bussadressen

Adressomkopplaren for B450 Conettix Plug-in Communicator Interface ger adressvardet for
modulens.Pa bilden nedan visas adressomkopplarinstallningen for adress 1. Se tabellen nedan
for installningar som &r specifika for centralapparaten.

Figur 4.3: Adressomkopplaren instilld pa adress 1

Centralapparater Omkoppla |Bussadress Busstyp Funktion
rposition |for

centralappara

t
USB- eller SMS- 0 Ej tillamp. Valfri Andra konfiguration
konfigurationsinstallning
B9512G/B8512G/B6512/ 1 1 SDI2 Automatisering, fjarrprogrammering eller
B6512/B5512/B4512/ rapportering
B3512,D09412GV4/
D7412GV4/D7212GV4
Solution 2000/3000
B9512G/B8512G/D9412GV4/ |2 2 SDI2 Automatisering, fjarrprogrammering eller
D7412GV4/D7212GV4 rapportering
Solution 2000/3000
D9412GV4/D7412GV4/ 4 88 SDI* Fjarrprogrammering eller rapportering
D7212GV4, D9412GV3/
D7412GV3/D7212GV3,
D9412GV2/
D7412GV2/7212GV2 (v7.06+)
D9412GV4/D7412GV4/ 5 92 SDI! Fjarrprogrammering eller rapportering
D7212GV4, D9412GV3/
D7412GV3/D7212GV3
AMAX 2000/2100/3000/4000 |6 134 Alternativ Fjarrprogrammering eller rapportering
CMS 6/8, CMS 40 6 134 Alternativ Fjarrprogrammering eller rapportering
Easy Series (v3+) 6 134 Alternativ Fjarrprogrammering eller rapportering
FPD-7024 (v1.06+)?

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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Centralapparater Omkoppla [Bussadress Busstyp Funktion
rposition |(for
centralappara
t
FPD-70242 9 250 Alternativ Fjarrprogrammering eller rapportering

134.

'For konfiguration av D9412GV4/D7412GV4/D7212GV4 ar SDI2-bussanslutningen det rekommenderade
alternativet, men stod finns aven for SDI-busskonfiguration.
’Den fasta programvaran fér FPD-7024 méste vara 1.06 eller senare att det ska ga att konfigurera med bussadress

Tabell 4.2: Adressomkopplarinstillningar fér B450

i

Obs!

Adressomkopplarna 3, 7 och 8 stdds inte pa B450.

4.2

Satt in kommunikationsmodulen

Séatt in 6nskad B44x-kommunikationsmodul pa platsen for B450 tills du kdnner att modulen
klickar till nar den hamnar ratt.

md 0

Obs!

Kontrollera vilka fysiska egenskaper din kommunikationsmodul har innan du skjuter in den i
B450 . F6lj den installationsprocess som stdds. Se avsnitt 4.2.1 fér en modul med SIM-kort.
Se avsnitt 4.2.2 for en modul med SIM-kort.

4.2.1

Satt in kommunikationsmodulen B44x

md 0

Obs!

B44x-kommunikationsmodulen kravs och finns tillgénglig separat.

2016.06 | 08 | F.01U.310.047
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Figur 4.4: Satta in kommunikationsmodulen i B450

Bildtext - Beskrivning

1 - B44x-kommunikationsmodul av plug-in-typ (tillganglig separat)

2 - B450 Conettix Plug-in Communicator Interface

4.2.2 Satt in B44x-kommunikationsmodulen med SIM-kort

Satt in 6nskad B44x-kommunikationsmodul med det SIM-kort som stdds i B450 tills du kdanner
att modulen klickar till nar den hamnar ratt.

Obs!
SIM-kort kravs och finns tillgdngligt separat.

mud o
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Figur 4.5: Insattning av kommunikationsmodulen med det SIM-kort som stoéds i B450

Bildtext — Beskrivning

1 - Insattning av B44x-kommunikationsenheten av plug-in-typ med SIM-kort (krdvs och finns
tillganglig separat)

2 — B44x-kommunikationsmodul av plug-in-typ (tillgénglig separat)

3 - B450 Conettix Plug-in Communicator Interface

4.3 Montera modulen i kapslingen

Obs!

Om du inte anvander anslutningskabeln rekommenderar vi att du kopplar B450-modulen till
den kompatibla centralapparaten via kopplingsplinten innan du monterar B450 i kapslingen.
Om den har kabeldragning anvands blir monteringen lattare.

md 0

Montera B450 Conettix Plug-in Communicator Interface med hjalp av den inre
kapslingsvaggens monteringsmoénster med tre hal och de monteringsskruvar som medfoljer
utrustningspaketet.

Obs!

UL-krav

Montera modulen i centralapparatens kapsling eller i en UL-listad kapsling.For inbrottslarm
for kommersiella anvandningsomraden ska alla kommunikationsenheter placeras i kapslingar

md @

med sabotagekontakt.

Alla kommunikationsenheter ska placeras i kapslingar med sabotagekontakt.Om enheten
anvands i en miljé med inbrottslarm for kommersiella anvandningsomraden, och har en
kommersiell kapsling, maste kapslingen ha en sabotagekontakt.

Om installationen ar en lokal- eller polisstationsanslutning maste B450 monteras i en férstarkt
kapsling.

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.
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Figur 4.6: Montera modulen pa utsidan av kapslingen

Bildtext - Beskrivning

1-B450

2 — Kapsling (utsidan visas)

3 — Monteringsskruvar (tre skruvar medféljer)

Installera i centralapparatens kapsling
Installera B450 pa kapslingens insida dar aven centralapparaten som stéds
finns.Centralapparaten strémférsoérjer B450 via anslutningsplinten eller bussanslutningen.

Installera i separat kapsling
Installera B450 pa insidan av en separat kapsling.Centralapparaten i en narbelagen, separat
kapsling stromfoérsorjer B450 via anslutningsplinten eller bussanslutningen.

Installera i en separat kapsling med separat stromférsérjning
Installera B450 pa insidan av en separat kapsling som ocksa har separat, extern
stromforsorjning som t.ex. B520 Auxiliary Power Supply Module.

4.3.1 Montera och koppla in sabotagekontakten
Néar sabotageingangen kortsluts blinkar lysdioderna fér den fasta programvarans version och
B450-enhetens lysdioder avaktiveras for att spara strom. Om du vill visa
felsékningslysdioderna 6ppnar du sabotagekretsen eller bygeln.

Obs!
Alternativet for sabotagekontakten finns endast for SDI2-busscentralapparater.

mud o

Du kan ansluta en sabotagekontakt pa kapslingsluckan fér en modul i en kapsling.
Installera sabotagekontakten (tillval) fér anvandning med en B450:
1. Montera sabotagekontakten i kapslingen pa monteringsplatsen for sabotagekontakten.

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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2. Anslut sabotagekontaktskabeln till modulens sabotagekontakt. Se var sabotagekontakten
finns i Moduléversikt, Sidan 7.

3. Bekrafta att B450-modulen ar konfigurerad med aktiverat sabotageskydd (PA) pa
centralapparaten med stéd for SDI2.

4.4 Installera och montera antennen for kommunikationsenheten
av plug-in-typ

Installera och montera den magnetiska antennen:
1. Placera magnetantennen pa kapslingens ovansida, eller vertikalt pa annan metallyta.

Obs!
Om signalen ar svag placerar du antennen pa ett metallunderlag som har en radie pa
10,16 cm for optimala prestanda.

md 0

Dra antennkabeln genom ett hal i kapslingsvaggen.
Anslut antennkabeln till modulen.

Fast antennkabeln pa insidan av kapslingen.

Fast den extra kabellangden pa insidan av kapslingen.

ok wbd

Figur 4.7: Antenninstallation

Bildtext — Beskrivning

1 - Antenn till B44x-mobilkommunikationsenheten av plug-in-typ (dragen genom valfritt hal)

2 — Antennkabel till B44x-mobilkommunikationsenheten av plug-in-typ (ansluten till modulen)

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.
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4.5 Koppla till centralapparaten

Nar du kopplar en modul till en SDI- eller SDI2- centralapparat kan du antingen anvanda
moduls kopplingsplint som ar markt R, Y, G, B (PWR, A, B, COM) eller moduls
kopplingsanslutningar (kabel ingar).Bilden nedan anger platsen for bade kopplingsplinten och
kopplingsanslutningar pa modul.

Obs!

Anvand antingen kopplingsplintskabeln eller anslutningskabeln for inkoppling till
centralapparaten.Anvand inte bada.Om flera moduler ansluts kan du kombinera
kopplingsplinten och kopplingsanslutningar for att seriekoppla modulerna.

mud 0

4.5.1 Koppla till en centralapparat med SDI2-funktion
Dra kabelanslutningarna fran modulen till databussterminalerna pa den kompatibla
centralapparat.

RESET

ON-BUARD POINTS
Voltage Ranges c
Open  3.7-50VDC
Normal 20-3ovpc OUTPUT
Short  0.0-1.3VDC
1kQ End of Line Resistors
1CoM2|3coM4|5come|7coms

CODODOODOOODODO e)

COMAUX R Y G B 1 COM 2 3 COM 4 5 COM 6 7 COM 8 o
PWR A B COM J
|

B C
OUTPUT

1kQ End ofLine Resistors
1coM2|3coM4|5come|7 coms

o) \@ odolo ®}<ﬂ> @}@@}@

comaux R v GllB 1 com 2 3 COM 4 5 COM 6 7 COM 8 o
Pwr A B [lom J

TMPR

[ ¢

[ (¢

Figur 4.8: Med kopplingsplint eller anslutningskablar pa en centralapparat med SDI2-funktion (B Series-centralapparat visas)

Bildtext - Beskrivning

1 - Kompatibel SDI2-centralapparat (B Series-centralapparat visas)

2 - B450

3 — Anslutning till kopplingsplint

4 — Anslutningskabel

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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4.5.2 Koppla till en centralapparat med SDI-funktion

1
Figur 4.9: Med kopplingsplint eller anslutningskablar pa en centralapparat med SDI-funktion (GV3 Series-

centralapparat visas)

Bildtext - Beskrivning

1 - Kompatibel SDI-centralapparat (GV3 Series-centralapparat visas)

2 - B450

3 — Anslutning till kopplingsplint

4 — Anslutningskabel

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.
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4.5.3 Koppla till en centralapparat med optionsbuss
Dra kabelanslutningarna fran modulen till databussterminalerna pa den kompatibla
centralapparaten.

Obs!

Nar anslutningar gérs mellan optionsbussens kopplingsplint och B450 ska du kontrollera de
fargade ledningarnas positioner, eftersom de kan sitta fel (optionsbuss = R, B, G och Y) och
(B450 =R, Y, G och B).

mud o

=
I T |_B

Figur 4.10: Anslutning till en kopplingsplint fér optionsbuss (

Bildtext - Beskrivning

1 - Kompatibel centralapparat (centralapparaten FPD-7024 visas)

2 - B450

3 — Anslutning till kopplingsplint

Fullstéandiga kopplingsanvisningar finns i dokumentationen till centralapparaten.

Bosch Security Systems, Inc. Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047
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5

Konfiguration

md 0

Obs!
Starta systemet innan du konfigurerar centralapparaten. Folj instruktionerna i
konfigurationsflédet som beskrivs i detta kapitel.

5.1

Du kan konfigurera B450 med en av de metoder som beskrivs i det har avsnittet for din typ av
centralapparat.

Konfiguration for SDI2-centralapparater

Utfor foljande steg for att konfigurera B450 sa att den har stéd for SDI2-centralapparater.

md 0

Obs!

Nar en utbytbar B450 ansluts till en befintlig SDI2-centralapparat asidosatter
centralapparaten som standard nagra av installningarna fér modulen, till exempel TCP/UDP
Port Number (TCP/UDP-portnummer), AES Encryption (AES-kryptering), Tamper (Sabotage),
Panel Programming (Centralapparatsprogrammering), IPv4 DNS Server IP Address (IP-adress
for IPv4 DNS-server), Alternate IPv4 DNS Server IP Address (Alternativ IP-adress for IPv4 DNS-
server) och TCP Keep Alive Time. Om du vill behalla anpassade modulinstéallningar nar du
ansluter en modul till en konfigurerad centralapparat maste du avaktivera Panel Programming
(Centralapparatsprogrammering) innan du ansluter till SDI2-bussen. Detta ar mojligt med
hjalp av antingen USB- eller SMS-konfiguration. Om SDI2-centralapparaten inte har
standardinstallningarna skickar centralapparaten natverkskonfigurationsparametrarna till
B450.

5.1.1

Villkor for adresskonfiguration

En SDI2-centralapparat konfigurerar en modul som ansluts automatiskt.

1. Om fabriksinstéllningarna har andrats for centralapparaten 6verfors
konfigurationsinstallningarna i centralapparaten till B450.

2.  Kontrollera att adressomkopplaren ar installd pa ratt adress for centralapparaten (SDI2
centralapparater anvander adress 1 eller 2). Om omkopplaren inte ar installd pa ratt
adress stanger du av systemet, stéller in ratt adress och startar sedan systemet igen.

3. Programmera centralapparatens kommunikationsinstallningar med RPS eller
mandoverpanelen.

centralapparaten lagrar modulens installningar och programmerar automatiskt en modul med

standardinstallningar nar den ar ansluten. Om manuell programmering av modulen kravs

anvander du USB- eller SMS-konfiguration for att stélla in parametern for Panel Programming

(Centralapparatsprogrammering) pa Disabled (Avaktiverad) foére installation.

Konfigurera och visa status fran RPS

Konfiguration

For SDI2-centralapparater kan de natverksrelaterade parametrarna i tabellen
Nétverksparametrar i RPS konfigureras med hjalp av centralapparaten eller RPS. Nar
mobilspecifika parametrar behdver modifieras kan du ldasa mer om programmerings- och
driftarbetsfléden i avsnitten for USB- eller SMS-konfiguration i den har installations- och
anvandarhandboken.

B450-parametrarna inom RPS kan hittas i avsnittet SDI2-moduler. Se diagrammet nedan for
RPS-alternativ:
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Om din centralapparatskonfiguration dr en ... |Anvind da den hir menyn i ditt RPS ...

GV4 Series v1.00 SDI2-moduler ~B420 Ethernet-
kommunikationsenhet

B Series/GV4 Series v2.00+ SDI2-moduler ~IP-kommunikationsenhet ~
B450!

!B Series- och GV4 Series-centralapparater med version 2.03+ av den fasta programvaran och
RPS-version 5.19+ kan anvanda B450 -undermenyn for att konfigurera GSM-mobilparametrar
som ar specifika for B442- och B443-mobilkommunikationsenheter av plug-in-typ.

Tab. 5.3: RPS-installningar baserade pa centralapparatens versioner av den fasta programvaran

Se bilden nedan for att hitta parametrarna fér SDI2-moduler i RPS.

i Pmﬂ-m'z.n:mum-m

-~ B5512 Program Record Sheet P Communicater Mewkin
- COMPLIANCE SETTINGS Wodule Enclosure Tamper
[3-------F’ANEL WIDE PARAMETERS PE Mede
- AREA WIDE PARAMETERS 1Pv2 DHCP(AutoP Enabie
- KEYPADS Pv4 Address e
- CUSTOM FUNCTIONS Pva Subnet Mask :

- SHORTCUT MENU Pt Detout Catewey 000
- OUTPUT PARAMETERS Pvd DNS Server P Address 0.0.0.0
- USER CONFIGURATION Server PAddreas -

Eg POINTS paadi 4 g
GS'U-EBULES um{u.m“&g“.m’ Erane
 ALTONATIN HTTF Part Number &0
& SDI2MODLLES AP ASUNG TYbg (o) o
Web/USB Access Ensble
Web/USB Acoess Password |Bazv2
Firmware Upgrade Enable [He
Module Hosthame
Unit Description
TCRUDP Pert Number 7700
TCP Keep Alive Time {sec.) 45
HAHBW:QBE SWITCH SETTINGS | 5ys et 2 naress gg8s
IPVE Test Aderess 2001:4860 4860 5688
Web and Autormation Securty Enable
Alternate Pvd ONS server P address f.eow
Akernate Py ONS server P address 5

¥ Show Color Last Modiied: Last Rieceived: Last Sent ‘
I Bivel 3/3/2014 54557 A

This i the passuword required whil estabishing a connectian via the device Wb interface.

Figur 5.11: Placering av RPS SDI2-moduler

Vanliga RPS-konfigurationsparametrar
| tabellen nedan visas parametrar som ar konfigurerade i RPS. Parametrarna i féljande tabell
har stod for SDI2-centralapparater v2.00 och senare.
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Parameter Varde Beskrivning

Tamper (Sabotage) (féor GV4- |0 = Avaktiverad Nar funktionen aktiverats kan
centralapparater ([v2.0x eller |1 = Aktiverad sabotage- och

senare]) sabotageaterstallningstillstan

d rapporteras till en SDI2-
centralapparat.

Observera!

Endast centralapparater med
en SDI2-bussanslutning till
B450 kan rapportera ett
sabotagetillstand.

IPv4 DNS Server IP Address IPv4-adressformat (0.0.0.0) B450 anvander DNS-

(IPv4 IP-adress for DNS- serveradresser som

server) tillhandahalls av det mobila
natverket nar alternativet
Primary DNS Server address
(Primar DNS-serveradress)
har konfigurerats som 0.0.0.0.
Om adressen inte har
konfigurerats som 0.0.0.0
installerar B450 den primara
DNS-serveradressen.
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Parameter

Varde

Beskrivning

Web/USB access enabled
(Webb-/USB-atkomst
aktiverad)

Standard: Yes (Ja)

Nar webb-/USB-atkomst
aktiveras pa B450-enheten
aktiveras USB-menyn, vilket
mojliggor
konfigurationsprogrammering

B450-enhetens USB-meny
aktiveras nar parametern
Web/USB access enabled
(Webb-/USB-atkomst
aktiverad) behalls i
standardinstallningen Yes
(Ja).

Nar alternativet avaktiveras
visas meddelandet Menu
access disabled (Menyatkomst
avaktiverad) pa B450.
Observera! For B Series- och
GV4 Series-centralapparater
ar standardinstallningen for
Web/USB access enabled
(Webb-/USB-atkomst
aktiverad) instéalld pa No
(Nej). USB-menyatkomst
tillats INTE savida inte
parametern Webb-/USB-
atkomst aktiverad andras till
Yes (Ja) i
centralapparatskonfiguratione
n.

For centralapparater utan
SDI2-funktion utfors inte
konfigurationen via
centralapparaten.

Lésenord for webb-/USB-
atkomst

Ange ett [6senord pa mellan
fyra och tio tecken for
atkomst till
modulprogrammeringen.
Anvand inte semikolon eller
utropstecken.

Lésenordet for webbatkomst
ger atkomst till
modulprogrammering. For en
B450-modul styr [6senordet
konfiguration fran USB-menyn
och SMS-meddelanden.

TCP/UDP Port Number (TCP-/
UDP-portnummer)

1 till 65535 (7700)

Staller in kallporten for B450.

Alternate IPv4 DNS Server IP
Address (Alternativ IPv4 IP-
adress for DNS-server)

IPv4-adressformat (0.0.0.0)

Om adressen inte har stallts
in pa 0.0.0.0 installerar B450
den alternativa DNS-

serveradressen.

Bosch Security Systems, Inc.

Installations- och anvandarhandbok

2016.06 | 08 | F.01U.310.047



24 sv | Konfiguration Conettix Plug-in Communicator Interface

Parameter Varde Beskrivning

TCP Keep Alive Time 0 till 255 sek (45) Den har parametern avgor hur
lang tid det far ga mellan
overforingar innan en vilande
TCP-anslutning till en
fjarrvard avbryts pa grund av
inaktivitet.

|Pv4-testadress IPv4-adressformat (0.0.0.0) |Pv4-testadressen anvands av
modulen for att pinga en
Internetadress som en del av
IP-diagnostiken.

Tab. 5.4: Natverksparametrar for B450 som ar konfigurerbara i RPS

B450 IP-kommunikationsinstéllningar

Parametrarna i listan nedan ar konfigurerbara pa centralapparater med version 2.03+ av den
fasta programvaran. Anvand foljande installningar for att konfigurera parametrar for
mobilmodulen under alternativet SDI2 ~IP-kommunikationsenhet ~B450 (tillampligt for
centralapparater med version 2.03+ av den fasta programvaran).

(T e

File Edit Operations Help

coRRATSFE

Panel - default v2.03 B5512 (Account - 0000)

[=)--- BEA12 Program Record Shest B450 Cellular Entry
--------- COMPLIAMCE SETTIMGS Inbound SMS
[ PAMEL WIDE PARAMETERS Session Keep Alive Period (min.} o
[~ AREA WIDE PARAMETERS Inactivity Timeout (min.} 0
KEYPADS Reporting Delay for Low Signal Strength (sec.) | 1800
--------- CUSTOM FUNCTIONS Reporting Delay for No Towers (sec.) 1800
""""" SHORTCUT MENU Repaorting Delay for Single Tower (sec.) o
(-~ OUTPUT PARAMETERS Outgoing SMS Length 160
g gg:{NﬂTgDNFIGUHATIDN CELLULAR 5 CARD PARAMETERS
-~ SCHEDULES Shen
_________ AUTOMATION Network Access Point Name (APN) gne.apn
B 5012 MODULES Network Access Point User Name
e B208 Deterinput Metwork Access Point Password

B308 O cto-output

IP Cormmunicator
(O 1530 Cellular

BR20 i Power Supply

Wireless Receiver

Wirelesz Repeater

--------- HARDWARE SWITCH SETTINGS

V' Show Color I™" Classic View Last Modified: Last Beceived: Last Sert:
[~ Bivat 3372014 84557 Ak

‘ Save

Figur 5.12: B450-parametrar
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mud o

Obs!

Mobilkonfigurationsprogrammering under avsnittet /P-kommunikationsenhet — B450 ar inte
tillganglig i RPS med centralapparater som anvander version v1.00 till 2.02 av den fasta
programvaran. Mobilkonfiguration for centralapparater med version 1.00 till 2.02 av den fasta
programvaran kan endast utforas via det USB-granssnitt som ar anslutet till B450. Anvand
endast RPS-installningar pa modul 1. Modul 2 méaste konfigureras fran B450 via USB-menyn.

Diagnostik

Information om B450, som till exempel Status, IP Address (IP-adress), Bus Voltage
(Busspanning) och tilldelat telefonnummer fér plug-in-modulen, finns pa skarmen RPS
Diagnostics (RPS-diagnostik). Beroende pa vilken version av den fasta programvaran
centralapparaten anvander ser du féljande skarmar.

B450-status med version 2.03+ av den fasta programvaran

B450 Bus Device Cellular

Cellular Module SDIZ Bus Status

Poirt 8B09E. 160471400007

Output
Area options
On-board IF
Plug-in Modules
IP Cameras

3.01.032

Werizon 1.0.0

DEST0-DUAL 0K

5012
L Keypads 15.00.021 No
B208 Octo-input

B308 Octo-output

A10000328337E1 Mo

Ethemet Communicator
520 Powver Supply
ireless Receiver
ireless Repeater

oK
0K
10.33.0.44

eufob

-~ B450 Buz Device Cellular F1557E8637 Cellular Module Status

Wery Good ( 53 dBm)

Status:
1

462
Get Signal Strength Histary J

Refresh J Done

Wainmng Pleass make sure the Contiol Panel configurataon data i in spnc mith the APS conbguestion dals te deplay the comect

¥ Befresh continuously shation Bas SDE2 i

Figur 5.13: B450-status visad i RPS Diagnostics (RPS-diagnostik) med B Series/GV4 Series version 2.03+

B450-status med version 2.00 till 2.02

B450-status som den visas som Ethernet-kommunikationsenhet i RPS Diagnostics (RPS-
diagnostik) med GV4 version 2.00 till 2.02.

Foljande diagnostikskdrm som visas nedan ar tillamplig for saval BSeries- som GV4 Series-
centralapparater:
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{ M
e Diagnostics - B &

Di ti =
i e S | Ethernet Communicator
I i oo I Module2
- Area
- Paint
- Dhutput
: sm:. Lo ety i 28208 47398414804
- Keypads 3.01.002 No
- Droor N
| Lo Metwork Module 1.00 o
e SRR
oK. MNa
o Keypads
- B208 Octo-input 315-576-8556 Mo
- B308 Octo-output
- Ethernet Commurnicator 00-00-00-00-00-00 b
- BB20 Power Supply aK iag
~wireless Receiver
o Afireless Repeater
Keob i
10.33.0.38 0:0: 000 0: 0 0:0
(5.8 Error
()8 Error
Figfresh Done

v Refresh continuously

‘Warning. Pleaze make sure the Control Panel configuration data is in gyne with the APS cenfiguration data lo display the

comect status for SDI2 modules

B450-status med version 1.00
B450-status som den visas som Ethernet-kommunikationsenhet i RPS Diagnostics (RPS-
diagnostik) med GV4 v1.00. Plug-in-kommunikationsenhetens telefonnummer (om tillgangligt)

visas i faltet Hostname (Vardnamn). Se bilden nedan.

@ Diagnostics

Diagnostics:
- System
- Panel

B308 Octo-output
B420 Ethernet Communicator
B520 Power Supply
BE20 Wircless Receiver
Wwireless Repeater
o Kepfob

I Eefresh continuously

88096.16041400007

31.2

100
10.33.0.42
00-00-00-00-00-00

315-576-8000

B420 Ethernet Communicator

Mo
Mo

Mo

| Done |

Get Current

W armning: Pleazse make sure the Control Panel configuration data iz in spnc with the BRPS configuration data to display the

correct statug for SDI12 modules

Figur 5.14: B450-status visad som Ethernet-kommunikationsenhet i RPS Diagnostics (RPS-diagnostik) med GV4 version 1.00
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5.2

RPS Diagnostics (RPS-diagnostik) ar inte tillgdnglig nar modulen ar ansluten till
centralapparater med SDI-funktion eller optionsbuss.

Konfiguration av centralapparat med optionsbuss

Utfor foljande steg for att konfigurera B450 sa att centralapparater med optionsbuss stods.

mud 0

Obs!

Den fasta programvaran for centralapparater av typen AMAX 2100/3000/4000 med
optionsbuss maste vara version 1.5 eller senare for att B450 ska kunna konfigureras via A-Link
Plus.

5.3

Som standard asidoséatter centralapparaten med optionsbuss B450-modulens instéllningar nar
du ansluter en B450-utbytesenhet till en befintlig centralapparat med optionsbuss. Avaktivera
Panel Programming Enable med hjalp av USB- eller SMS-konfiguration innan du ansluter till
optionsbussen for att behalla dina anpassade modulinstallningar.

Nar en centralapparat med optionsbuss som inte ar av standardtyp ar ansluten, konfigurerar

centralapparaten med optionsbuss den anslutna modulen automatiskt. Gor sa har:

1. Stall in adressomkopplaren till ratt adress for centralapparaten. Centralapparater med
optionsbuss anvander adressomkopplare 6.

2. Anslut modulen till centralapparatsbussen.

Starta centralapparaten.

4. Programmera centralapparatens kommunikationsinstallningar med A-Link Plus eller
mandverpanelen. Centralapparaten lagrar modulinstallningarna och programmerar den
anslutna modulen automatiskt. Om du vill dsidosatta automatisk modulprogrammering
anvander du USB- eller SMS-konfiguration for att stélla in parametern Panel Programming
Enable pa No fére installationen.

Anvand USB for att konfigurera B450

Du kan anvanda en USB-anslutning fran en dator till B450 for att konfigurera B450 pa
plats.USB-kabeln som anvéands for att uppratta anslutningen ar en hane A-till-hane A-kabel.

w

mud @

Obs!

Du rekommenderas att anvanda en USB-kabel som stéds av Bosch, som till exempel B99-
kabeln (FO1U278853).Andra kablar kan orsaka kommunikationsproblem mellan B450 och
datorn.

mud 0

Obs!
USB-anslutningen ar endast avsedd for konfiguration eller diagnostik.Koppla bort den nar du
ar klar.

Innan du kan 6ppna USB-granssnittet maste du installera filen RBUS1CP.inf eller ha RPS-
version 5.16 eller senare installerad, och USB-drivrutinen pa maldatorn.Filen RBUS1CP.inf och
USB-drivrutinen finns pa cd-skivan som medféljer.Du behéver endast installera den har filen en
gang pa maldatorn.
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i

Obs!
Om du for narvarande har RPS version 5.16 eller senare behdver du inte installera USB-

drivrutinen (RBUS1CP.inf) enligt beskrivningen nedan.

Om cd-skivan till B450 inte ar tillganglig:

1.
2.
3.

10.

11.
12.

13.

14.

Oppna Boschs webbplats fran en webbldsare och ange: http://www.boschsecurity.com.
Valj webbplatsen for din region och ditt land.

| avsnittet Online Catalogs (Onlinekataloger) till vanster klickar du pa lanken
Inbrottslarmssystem.

Under rubriken Intrusion Alarm Systems Products (Produkter fér inbrottslarmssystem)
bladdrar du till avsnittet Conettix - Information Transport Solutions (Conettix -
Informationsdverféringslosningar).Klicka pa lanken Show product section (Visa
produktavsnitt) .

Klicka pa lanken Conettix IP.

Bladdra till avsnittet B450 Conettix kommunikationsgrinssnitt av plug-in-typ .Oppna
produktsidan genom att klicka pa avsnittstiteln.

Under produktbilden klickar du pa fliken Software (Programvara).

Godkann licensavtalet genom att klicka pa OK.

Till héger om B450 klickar du pa spraklanken (till exempel en).

Dialogrutan File Download (Filhdmtning) 6ppnas.

Klicka pa Spara for att spara filen pa maldatorn.Utfér den har atgarden for att hamta bade
USB-drivrutinsfilen och filen RBUS1CP.inf.

Mata strom till B450.

Anslut B450 till maldatorn med en USB-kabel av typen A-till-A.Fénstret New Hardware
Found (Ny maskinvara hittades) dppnas pa datorn.

Installera filen RBUS1CP.inf pa datorn.Oppna enhetshanteraren och kontrollera att

ratt .inf installerats som den ska och finns med i listan i avsnittet Ports (COMM & LPT)
(Portar [COMM och LPT]).Korrekt .inf-fil &r B450 Config Interface.

Installera ett kommunikationsprogram for att konfigurera B450.
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L

Figur 5.15: RBUS1CP.inf har installerats i Enhetshanteraren

5.3.1 Installera ett kommunikationsprogram

i3 Device Manager

File Action View Help

e | H=l &

i FP1C20915

a Batteries
- /8 Computer
-y Disk drives
-F.-, Display adapters
ey DVD/CD-ROM drives
: ﬁ}@ Human Interface Devices
g IDE ATA/ATAPI controllers
-ZZ= Keyboards
Jﬂ Mice and cther pointing devices
- Modems
S Menitors
Q’ Metwork adapters
4 77 Ports (COM &LPT)
? Intel
b ) Processors
-l Security Devices
.M SM Driver
- % Scund, video and game controllers
B System devices
-§ Universal Serial Bus controllers

(R] Acﬁ.\re Manag emer:ii:- Techn oiogy - SOL (COM4)

Om du vill anvanda en USB-anslutning fran en dator till B450 for att konfigurera B450 maste

du anvanda ett kommunikationsprogram.

Windows XP.Under Microsoft Windows XP-installationen installeras HyperTerminal, ett
kommunikationsprogram fran Microsoft, automatiskt nar Windows installeras.Om
HyperTerminal inte installerats kan du installera det fran Windows XP-installationsskivan

eller installera Tera Term fran B450-cd:n.
Vid installation av Windows Vista och Windows 7/8 ingar inte nagot

kommunikationsprogram langre nar operativsystemet installeras.Installera Tera Term fran

B450-cd:n.

Installera kommunikationsprogrammet som har stéd for din konfiguration (Hyper Terminal

eller Tera Term), beroende pa vilket operativsystem din dator anvander.

mud @

Obs!

Tera Term rekommenderas i alla tillampningar eftersom Boschs tekniska support beharskar
det om du skulle behdéva hjalp.

Installera Tera Term

N&r du utfor Tera Term-installationen foljer du uppmaningarna i installationsguiden, men pa

sidan Select Components (Valj komponenter) i guiden valjer du Kompakt installation pa
rullgardinsmenyn.Se bilden nedan.
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i) Setup - Tera Term

Select Components ~
Which components should be installed?

Select the components you want to install; clear the components you do not want to
install. Click: Neasd when you are ready to continue.

Standard installation »
Standard installation
Full installation

Compact installation
Custom installation

LogMeTT & TTLEdit 26MB
[] TeraTerm Menu 02MB
TTPromxy 0.3 MB
[] Collector 16 MB
[2] Additional Plugins 0.3 MB

[w] TT¥ResizeMenu {VT-Window size can be chanoed from oreset) 0.1 MB ™

Cument selection requires at least 5.6 MEB of disk space.

| <Back |[ MNewt> | [ Ccancel

Figur 5.16: Setup (Konfiguration) - Fonstret Select Components (Vilj komponenter) i Tera Term-guiden

Granssnitt for Tera Term-version

Nar den senaste Tera Term-versionen har installerats dubbelklickar du pa Tera Term for att
starta programmet.Tera Term-fénstret Oppnas.Se bilderna nedan for att konfigurera
standardinstéllningarna for Tera Term.

Konfigurera standardinstallningar for Tera Term:

1. Starta programmet.

2. Valj Setup (Konfiguration) => Terminal sa som visas nedan.
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"7 COM8:115200baud - Tera Term VT
File Edit Control Window Help

Terminal...
Window...

Font...

Keyboard...

Serial port...

SSH...

SSH Authentication...
S5H Forwarding...
S5H KeyGenerator...
TCP/IP...

General...

Additional settings...

Save setup...

Restore setup...

Load key map...

Figur 5.17: Vilja fonstret Terminal Setup (Terminalkonfiguration)
3. Andra standardinstéllningen CR till LF p& listmenyn Receive (Ta emot) och tryck sedan pa
OK.

Terminal size New-line

148 X 48 Receive:

/! Term size = win size Transmit:

Auto window resize

Terminal ID: |VT100 ~ Local echo

Answerback: Auto switch [VT<->TEK)

Coding [receive] Coding [transmit)

UTF-8  ~ UTF-8  ~

locale: american CodePage: 65001

Figur 5.18: Andra alternativet Receive: (Ta emot:) till LF
4. Valj Save setup (Spara konfiguration).
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./ COM8:115200baud - Tera Term

File Edit | Setup | Contrel Window Help

Terminal...
Window...

Font...

Keyboard...

Serial port...

SSH...

SSH Authentication...

SSH Forwarding...
S5H KeyGenerator...
TCPAIP...

General...

Additional settings...

Save setup...

Restore setup...

Load key map...

Figur 5.19: Spara konfigurationen

5. Valj Spara om du vill skriva 6éver den befintliga TERETERM.INI-filen.Den nya installningen
sparas, vilket betyder att du kan ha ratt skarminstallningarna nar du startar Tera Term i
framtida sessioner.

6. Valj korrekt portalternativ pa rullgardinsmenyn Port: for B450.

[ — =5

* Tera Term - [disconnected] VT =

l\
:

File Edit Setup Control Window

| Tera Term: New connectiol

TCP/IP myhost.example.

History

Telnet &

33H 55H2

Other
UNSPEC

Port: | COM7: B450 Config Interface [COM7) ~ |

| 0K | | Cancel | | Help |

.

Figur 5.20: Tera Term Pro-fonstret visas
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5.3.2

Logga in till USB-granssnittet

mud @

Obs!
For att USB-konfiguration ska kunna utféras maste adressomkopplaren vara instélld pa 0. Det
ar inte nodvandigt att stanga av modulen nar bussadressomkopplaren fér programmering har

andrats.
1. Se till att USB-kabeln av typen A hane-till-hane ar ansluten till B450 och maldatorn.
2. Fran Windows startar du en terminalsession genom att starta Hyper Terminal i Windows

XP eller tidigare, eller sa startar du Tera Term i Windows Vista/Windows 7/Windows 8.

3. Konfigurera en anslutning pa den nya virtuella COM-serieporten (till exempel Port:
COMY7): B450 [COM7]).Om B450 inte ar ansluten till datorn, eller om USB-drivrutinen inte
har installerats, visas inte B450 i listan.

4. Tryck pa [Enter] nar anslutningen har upprattats.

Fonstret for B450 USB-inloggning 6ppnas.

5 COM

8:9600baud - Tera Term VT

e

File

Firmu

Edit

Setup Control Window KanjiCode Help

d

W gﬁg]
Figur 5.21: B450 USB-inloggningsfonster
5. Logga in genom att ange l6senordet.Standardlésenordet ar B450.
Anvandargranssnittet tillater tre forsok att ange ratt [6senord.Efter tre misslyckade forsok
visas felmeddelandet F6r manga forsok och USB-granssnittet dvergar i vilolage i
30 sekunder. Upprepa Steg 3 till 6 nar de 30 sekunderna gatt.
6. Fortsatt genom att trycka pa [Enter].USB-huvudmenyn 6ppnas.
° Obs!
Standardlosenordet ar skiftlageskansligt.Kontrollera att du anvant ratt skiftlage for |6senordet
] vid inloggning.
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Felmeddelandet Menu access disabled (Menyatkomst avaktiverad)
Se USB-menyadtkomst avaktiverad, Sidan 57 om du far féljande felmeddelande nar du 6ppnar
USB-menyn.

enu access disabled.

Figur 5.22: Fonster med felmeddelandet Menu access disabled (USB-menyatkomst avaktiverad)

5.3.3 USB Main Menu (USB-huvudmeny)

e era Term V

Edit Setup Control Window Help

B458 Plug—In Communicator Interface
| B443 Cellular Communicator

i
| I
s Status e
Link Etatu 0K
Bus Status On Line
Module Etatu Mormal
Tamoer = Yes
|| Access Level: Restricted
| I
Haln Menu e
Status (Starts With Basic Statusl
Change Passcode
Basdic Configuration
Advanced Configuration
Reset To Factory Defaults
Diagnostic Log
Firmware Update
Exit

Select Option?

Figur 5.23: USB Main Menu (USB-huvudmeny)

Bildtex | Beskrivning

t

1 Installerad enhet

2 Aktuell enhetsstatus
3 Aktuell atkomstniva
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4 Alternativ for huvudmeny

USB-huvudmenyn 6ppnas:
— nar en anvandare anger ratt |[6senord
— varje gang anvandaren trycker pa [Enter] utan att forst valja ett alternativ fran

huvudskarmen

—  nar anvandaren gar tillbaka fran en undermeny.

Féljande tabell beskriver parametrarna for USB Main Menu (USB-huvudmenyn) som finns i

beskrivningarna 1-3 pa bilden ovan:

Parameter Beskrivning
B44x | det har faltet visas en av féljande parametrar:
—  B44x Cellular Communicator (B44x Mobilkommunikationsenhet)
—  Plug-in not connected (Plug-in ej ansluten)
—  Detecting plug-in module (Identifierar plug-in-modul)
Link Status | det har faltet visas anslutningsstatusen till det mobila
(Lankstatus) natverket.Alternativen omfattar:
- OK
- Fel
Bus Status Det har alternativet omfattar:
(Busstatus) — On Line (Online)

-  Ejansluten

Module Status
(Modulstatus)

Det héar alternativet omfattar:
- Normal
- Fel

Tamper
(Sabotage)

Det har alternativet omfattar:

- Yes (Ja)

- No (Nej)

—  Avaktiverad (genom konfiguration)

Atkomstniva

Det har alternativet omfattar:
-  Restricted (Begransad)
- Fullstandig

Tabell 5.5: Parametrar for USB-meny

USB-menystruktur
Féljande bild avbildar B450-modulens menystruktur.

Bosch Security Systems, Inc.
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Main Menu

Status
(Starts with
Basic Status)

{0] Go to Main Menu

Go to Basic Status Menu

Go to Advanced Status Menu
Reset Statistics

{4] Signal Strength

Product Versions

Diagnostic Log*
{6}

Change

Passcode
—{0] Go to Main Menu
+—{T] TCP/UDP port

Basic AES Encryption

Configuration Tamper Enabled

{3} 4] Panel Pr ing Enabled

Inbound SMS Enabled
—@ Reporting Delay for Low Signal Strength
GSM/GPRS Configuration
Email Server Configuration
—@ Go to Main Menu
Set Primary DNS Server Address

Advanced Set Alternate DNS Server Address

°°""9“"a"2‘" Set Modem Reset Count

14} Set Reporting Delay for no towers

Set Reporting Delay for single tower
—{6] Set TCP Keepalive Time

Reset to "

Factory Defaults Set TLS Automation Security

—{0] Go to Main Menu
lodify diagnostic settings
—{1] Modify diagnostic setting

1or

Firmware

Update .

Exit

Re-print all console messages
Enable console messages

{0] Basic Configuration Menu

Network Access Point Name (APN)
Network Access Point User Name
Network Access Point Password
SIMPIN

Session Keep Alive Period (min)
{6] Inactivity Timeout (min)

{0] Basic Configuration Menu
Email Server Name/Address
Email Server Port Number

Email Server Authentication/Encryption
Authentication User Name
Authentication Password

{0] Go to Diagnostic Log Menu

{1] Cellular Modem Verbose Mode

Bus Communication Verbose Mode
Network Communications Verbose Mode
{4] Network Operations Verbose Mode
Module Operations Verbose Mode

{6] All Verbose Modes Off

*The Diagnostic Log option is used in troubleshooting communication issues with the B450. Use of the Diagnostic Log option is to be used

only at the direction of TECHNICAL SUPPORT.

Figur 5.24: USB-menystruktur

i

Obs!

Andringar eller redigeringar av programmeringen ignoreras om du viljer alternativet Exit
(Avsluta) och stanger menyn.Om du gor andringar eller redigeringar ska du valja alternativet
Save and Exit (Spara och avsluta) for att forsakra dig om att programmeringsandringarna

sparas.

5.3.5

USB-meny

| tabellerna i féljande avsnitt finns beskrivningar av alternativen pa USB-menyn.
Oppna ett visst menyalternativ genom att ange numret fér dnskat menyalternativ.

md 0

Obs!

Eventuella &ndringar som inte sparas gar férlorade om du inte trycker pa nagon knapp inom

fem minuter. Utloggning fran USB-menyn sker automatiskt.

Anvanda Escape-tangenten (Esc)
Om du trycker pa Escape-knappen (Esc) utan att géra nagra programmeringsandringar atergar
du till foregaende meny.

USB Main Menu (USB-huvudmeny)
Om du trycker pa Escape-knappen nar du angett information raderas det du angett.
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Alternativ Valj Beskrivning
genom
att
trycka
pa
foljande
1. Status (Starts |1 Oppna och visa lank-, modem- och busstatus
with Basic Fler menybeskrivningar finns i tabellen Undermenysparametrar fér USB-status nedan.
Status)
2. Change 2 Om du vill &ndra inloggningskoden anger du den nya koden tva ganger. Den andra
Passcode inmatningen bekraftar den nya koden.
Koder maste vara 4-10 tecken langa och de ar skiftlageskansliga.
0-9, A-Z, a-z och specialtecken kan anvandas.
Observera!
Om SMS-konfiguration anvands ska du inte anvdanda semikolon (;) eller utropstecken
(!) som en del av koden.
3. Basic 3 Valj for att programmera alternativ under Basic Configuration (Grundlaggande
Configuration konfiguration). Tryck pa O for att aterga till huvudmenyn.
Om du vill andra en grundlaggande parameter véljer du vilket alternativ du vill andra
och matar sedan in det nya vardet.
4. Advanced 4 Vilj for att programmera alternativ for Advanced Configuration (Avancerad
Configuration konfiguration). Tryck pa O for att aterga till huvudmenyn.
Om du vill andra en avancerad parameter valjer du vilket alternativ du vill andra och
matar sedan in det nya vardet.
5. Reset to 5 Valj for att aterstalla alla fabriksinstallda varden. Alla félt rensas och de
Factory Defaults fabriksinstallda vardena aterstalls.
Observera!
En SDI2-centralapparat som inte har standardinstallningar asidosatter
standardinstallningarna hos en modul med standardinstallningar.
6. Diagnostic Log |6 Valj for att granska diagnostikloggen.
7. Firmware 7 Valj det har alternativet for att uppdatera den fasta programvaran i B450.
Update Observera!
Hamta uppdateringsfilen fran Boschs webbplats innan du utfér en uppdatering. Mer
information om uppdatering av fast programvara finns i Sidan Firmware Update
(Uppdatering av fast programvara), Sidan 53.
8. Exit 8 Valj for att stanga menyn och logga ut. Du maste ange koden om du vill logga in igen.

Observera!
Om konfigurationsandringar har gjorts, men inte sparats, blir du uppmanad att spara
eller ignorera dem.

Tabell 5.6: Parametrar fér USB Main Menu (USB-huvudmeny)

Menyn Basic Status (Grundldggande status)
| foljande avsnitt forklaras parametrarna for menyn Basic Status (Grundldaggande status).
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Link Status »ex
ss: 10.33.0.44

IP Address

Link Status: 0K

Encryption: Disabled

Socket 1: Port Numbher 7788 UDP
Socket 2: Port Number 7788 TCP

Modem Status e
Telephone Number: 315-576-8637
Electronic Serial #: A16086BA32B337E1
Modem Status: Connected
Signal Strength: Uery Good

Bus Status e
Bus Type: SDI2
Bus Address: 1
Bus Uoltage: Good

Basic Status Menu s
Main Menu
Basic Status Menu
Advanced Status Menu
Reset Status
Signal Str»ength
Product Uersions

Select Option? |}

Figur 5.25: Skdarmen Basic Status (Grundldggande status)

Parameter

Beskrivning

Link Status (Lankstatus)

IP Address (IP-
adress)

| det har faltet visas den aktuella IP-adressen for det mobila natverket.
En IP-adress med vardet 0.0.0.0 finns med i listan nar inte nagon IP-
adress hittas.

Link Status
(Lankstatus)

| det har faltet visas anslutningsstatusen till det mobila natverket. Det
har faltet anger antingen OK eller Fel.

Kryptering

Det har faltet anger antingen Normal eller Trouble (Problem):

Socket xx: Port
Number (Uttag xx:
Portnummer)

| det har faltet visas aktuella 6ppna portnummer och datatyper (upp till
32).

Modem Status (Modemstatus). Informationen nedan visas i lampliga falt. Om inte nagon
modemstatus upptacks visas foljande meddelande: Modem status is not available
(Modemstatus ej tillganglig).

Telefonnummer

| det har faltet visas mobiltelefonnumret om det ar tillgangligt.
Telefonnumret 000-000-0000 finns med pa listan nar det inte finns nagot
telefonnummer.
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Electrical Serial #
(Elektroniskt
serienummer)
(ESN)

| det har faltet visas serienumret for B44x-radiomodemet.

Data Status
(Datastatus)

| det har faltet visas nagot av féljande: Disconnected (Avaktiverad),
Connecting (Ansluter) eller Connected (Ansluten).

Signal Strength
(Signalstyrka)

Detta falt visar aktuell signalstyrka. Nagot av féljande visas: Very good
(Mycket bra), Good (Bra), Marginal (Svag), Unacceptable (Ej godtagbar)
eller Unavailable (Ej tillganglig).

Bus Status (Busstatus)

Busstyp

Detta falt visar aktuell busstyp. Nagot av féljande visas: SDI2, SDI,
Option eller None (Ingen).

Bussadress

Detta falt visar aktuell bussadress. Nagot av féljande visas: 1, 2, 88, 92,
134 eller 250.

Bus Voltage
(Busspanning)

Detta falt visar aktuell spanning. Nagot av féljande visas: Bra eller Lag.

problemtillstand.

Module Status (Modulstatus) — Den har statusen visas endast om det finns ett

—  B44x Plug-in Missing (B44x-plug-in saknas)
- Detecting Plug-in (Identifierar plug-in)
—  B44x Plug-in Missing (B44x-plug-in saknas)
—  B44x Plug-in Invalid (B44x-plug-in ogiltig)
—  No IP Address (Ingen IP-adress)
- Detecting Plug-in (Identifierar plug-in)
—  Signal Strength Low (Signalstyrka 1ag) (om konfigurerad)
—  Too Few Towers (For fa master)
-  No Towers (Inga master) (om konfigurerad)
—  B44x Not Active (B44x ej aktiv)
—  B44x Failure (B44x-fel)
—  Configuration Failure (Konfigurationsfel)
- Low Bus Voltage (Lag busspanning)
- No Bus Communication (Ingen busskommunikation)
—  Switch in Position 0 (Omkopplare i position 0)
- Firmware Checksum Error (Fel kontrollsiffra for fast programvara)
—  Configuration Checksum Error (Fel kontrollsiffra for konfiguration)
—  SIM Missing (SIM saknas)
—  SIM PIN Wrong (Fel SIM-pinkod)
—  SIM PIN Lockout (Spéarrad SIM-pinkod)
— Invalid Access Point (Ogiltig atkomstpunkt)
—  No IP Address (Ingen IP-adress)

Menyn Advanced Status (Avancerad status)
| foljande avsnitt forklaras parametrar for menyn Advanced Status (Avancerad status).
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Advanced Link Status =
Internet: OK
Primary DNS Server Address: 198.224_.186.135
Alternate DNS Server Address: 198.224.187.135
DNS Status: No status
UDP Packets Transmitted: B
UDP Packets Received: a

Advanced Modem Status oee
Transceiver Model #: DE916-DUAL
Carrier Name: Uerizon
Signal Strength: =57 dbm
Towers Available: i
Base Station ID: 4629
Frame Error rate: 999
Current Band: CDMA 8868 MH=
Data Class: 3G
Temperature: 27C

Advanced Bus Status s
Bus voltage: 13.65U
Bus commands received: 137684

Advanced Status Menu =
Main Menu

= Basic Status Menu
Advanced Status Menu
Reset Status

= Signal Strength
Product VUersions

Celect Option? B

Figur 5.26: Skirmen Advanced Status (Avancerad status)

Parameter Beskrivning

Advanced Link Status (Avancerad lankstatus)

Internet (ping) | det har faltet visas nagot av foljande: OK, Fel, Ingen status (ingen ping
har utforts).

IPv4 DNS Server IP || det har féltet visas den aktuella IP-adressen.
Address (IPv4 IP-
adress for DNS-
server)

Alternate IPv4 DNS || det har faltet visas en alternativ IP-adress.
Server IP Address
(Alternativ IPv4 IP-
adress for DNS-
server)

DNS Status (DNS- |1 det har faltet visas nagot av foljande: OK, Error (Fel), No Status (Ingen
status) status) (ingen DNS-s6kning har utforts).
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UDP Packets
Transmitted
(Skickade UDP-
paket)

Det har filtet visas fran start eller alternativ 3 (Reset Status [Aterstall
status])

UDP Packets
Received
(Mottagna UDP-
paket)

Det har filtet visas fran start eller alternativ 3 (Reset Status [Aterstall
status])

Advanced Modem Status (Avancerad modemstatus)

Transceiver Model
number
(Modellnummer for
sandare/
mottagare)

| det har faltet visas nagot av féljande: DE910-DUAL, CE910-DUAL,
GE910-QUAD

Carrier Name
(Leverantorens
namn)

| det har faltet visas tjansteleverantoren for natverket.

Data Status
(Datastatus)

| det har faltet visas nagot av féljande: Disconnected (Avaktiverad),
Connecting (Ansluter) eller Connected (Ansluten).

Signal Strength
(Signalstyrka)

| det har faltet visas aktuell signalstyrka i dom.

Towers Available
(Tillgangliga
master)

| det har faltet visas antalet master som kan upptackas av modulen

Base Station ID
(Basstations-id)

| det har faltet visas information om den mast som du fér narvarande ar
ansluten till.

Current Band
(Aktuellt band)

| det har faltet visas aktuell bandfrekvens

Data Class
(Dataklass)

| det har faltet visas nagot av féljande: 1xRTT, 3G, GPRS, EDGE,
WCDMA, HSPA

Temperatur

| det har faltet visas radiosandaren/-mottagarens inre temperatur (i
Celsius)

Advanced Bus Status (Avancerad busstatus)

Bus Voltage
(Busspéanning)

| det har faltet visas den uppmatta spanningen vid ingangen till modulen

Bus Commands
received
(Mottagna
busskommandon)

Det har ar det I6pande antalet giltiga bussmeddelanden som modulen
har tagit emot. Om modulen finns pa bussen och &r igang dndras det har
numret nar den uppdateras.

| tabellen nedan beskrivs undermenysparametrarna for Status. Om du vill ga till ett specifikt
alternativ pa menyn Status (Reset Status [Aterstill status], Signal Strength [Signalstyrka] och
Product Versions [Produktversioner]) gor du sa har:
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1. Ange koden for B450
Tryck pa [1] Status (bo6rjar med Basic Status [Grundlaggande status]).

3. Valj onskad parameter (Basic Status [Grundldggande status], Advanced Status
[Avancerad status], Reset Status [Aterstall status], Signal Strength [Signalstyrka] och
Product Versions [Produktversioner]) fran tabellen nedan.

Alternativ Valj Beskrivning

genom
att
trycka
pa
foljande

1. Basic Status 1 Det har alternativet visar den aktuella IP-adressen, lankstatus, modemstatus,

Menu busstatus och modulstatus.

2. Advanced 2 | det har alternativet visas olika parametrar som har med mobilenheten att gora, till

Status Menu exempel skickade och mottagna UDP-paket, leverantérens namn, tillgangliga master
och dataklass — bara for att ndAmna nagra.

3. Reset Status 3 Statusen visar flera objekt som ar summor av antalet aktiviteter, till exempel skickade
UDP-paket. Nar aterstallning av status har valts atergar alla summor till noll. Detta
kravs ej for normal anvandning.

4. Signal 4 Den aktuella signalstyrkan registreras var 15:e minut, i upp till motsvarande 48

Strength timmar data. Nar signalstyrka har valts visas upp till 192 varden som representerar
signalstyrkevarden under de senaste 48 timmarna. Om B450 har varit igdng mindre
an 48 timmar, visas endast de registreringar som gjorts hittills. Om det har gatt
mindre an 15 minuter star det "Ej tillganglig" i listan.

Skarmbilden nedan ar ett exempel pa vad du kan se i historiken for signalstyrkan.

e Signal Strength Histopy wex

{0ldest value (dB> is printed first in 15 minute intervals.)

-6@ -5 -57 -%6 -58 -58 -57 -59 -58 -59 -0% -6@

-68 -63 62 -6@ -6@ 6@ -61 -61 -6l -6@ 59 -6l

-64 6@ 63 -6@ -6@ -6B 61 -58 -H% -5 59 -G9

-6@ -59 -59 -6@ -59 6@ -59 -6@ -59 -6@ 6@ -59

-b1 -61 59 -5% -61 6@ -58 -6@ -58 -59 -0% -6@

-68 -59 6@ -6@ -59 -6B 62 -6@ -57 -5 5§ -6l
5. Product 5 Detta alternativ visar programvaruversionen for alla enheter i B450. Féljande lista ar
Versions ett exempel pa de versioner som visas:

*** Product Versions (Produktversioner) ***

B450 Product ID (Produkt-id for B450): 88096.16041400007
B450 Application (B450-applikation): V 3.01.032

B450 Boot Loader: V 1.05.001

B450 Hardware (B450-maskinvara): V 1.00.000

RTOS: V 3.03.600

Fusion Stack: V 8.07.5603

Cellular Manager: V 2.00.3203

UPKI Encryption: V 3.03.002

AES Lib: V 01.00.000

Modem Firmware (Fast programvara fér modem): V 15.00.021

Tabell 5.7: Undermenysparametrar fér Status
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Undermenysparametrar fér Basic Configuration (Grundldggande konfiguration) - TCP/UDP

Port Number (TCP/UDP-portnummer)
Det hér alternativet staller in kallporten fér B450.

Om du vill ga till TCP/UDP Port Number (TCP/UDP-portnummer) gor du sa har:

1. Ange koden for B450

2. Tryck pa [3] Basic Configuration (Grundldaggande konfiguration).

3. Tryck pa [1] TCP/UDP Port Number (TCP-/UDP-portnummer).
4. Ange onskat portnummervarde.

Undermenysparametrar fér Basic Configuration (Grundlaggande konfiguration) - AES

Encryption (AES-kryptering)

Med det har alternativet kan varje mottagarvag konfigureras med en unik AES-

krypteringsnyckel. | bilden nedan visas var krypteringsnyckeln anges.

4 COME:115200baud - Tera Term VT = B =

File Edit Setup Control Window Help
Select Option? 2

Set switch to B to change configuration.
Select Option? 2

Encryption Select Menun e

Go To Basic Configuration Menu
Disabled

128 Bits

192 Bits

256 Bits

Select Option (Disabled>? 2
Change current encryption key (Y or HX? u
Enter the 32 digit key =>1

LS

3123456?893123456?893123456?8931

Encryption key has been updated.

Figur 5.27: Ange krypteringsnyckeln

i

Obs!

Ange den 32-siffriga krypteringsnyckeln. Kontrollera att den 32-siffriga nyckeln inte
overskrider den pilmarkering som visas i bilden ovan. Modulen visar "Ogiltig inmatning:
Felaktig nyckellangd" om du anger en kortare eller langre nyckel an den som kravs. Den
identifierar ocksa att du angett de hexadecimala vardena 0-9 och A-F. Andra hexadecimala
varden orsakar fel.

Om du vill ga till AES Encryption (AES-kryptering) gor du sa har:

1. Ange koden for B450

2. Tryck pa [3] Basic Configuration (Grundldaggande konfiguration).
3. Tryck pa [2] AES Encryption (AES-kryptering).

4. Ange Onskat alternativ:

0 = Ga till menyn Basic Configuration (Grundlaggande konfiguration)
- 1= Avaktiverad

- 2 =128 bitar
- 3=192 bitar
- 4 =256 bitar
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Undermenysparametrar fér Basic Configuration (Grundldaggande konfiguration) - Module
Enclosure Tamper (Kapslingssabotage for modul)

Nar det har alternativet har aktiverats stélls en indikation for kapslingssabotage in for en viss
SDI2-enhet.

Om du vill ga till Module Enclosure Tamper (Kapslingssabotage for modul) goér du sa har:

1. Ange koden for B450

2.  Tryck pa [3] Basic Configuration (Grundldggande konfiguration).

3. Tryck pa [3] Module Enclosure Tamper (Kapslingssabotage fér modul).

4. Ange 6nskat alternativ.

Undermenysparametrar fér Basic Configuration (Grundldggande konfiguration) — Panel
Programming (Centralapparatsprogrammering)

Detta alternativ aktiverar/avaktiverar konfiguration av B450 av centralapparaten.

Om du vill ga till Panel Programming (Centralapparatsprogrammering) gor du sa har:

1. Ange koden for B450

2. Tryck pa [3] Basic Configuration (Grundldaggande konfiguration).

3. Tryck pa [4] Panel Programming (Centralapparatsprogrammering).

4. Ange 6nskat alternativ.

Undermenysparametrar fér Basic Configuration (Grundldggande konfiguration) — Inbound
SMS (Inkommande SMS)

Med det har alternativet kan B450 konfigureras via SMS-konfiguration.

Om du vill ga till Inbound SMS (Inkommande SMS) gor du sa har:

1. Ange koden for B450

2. Tryck pa [3] Basic Configuration (Grundldggande konfiguration).

3. Tryck pa [5] Inbound SMS (Inkommande SMS).

4. Ange 6nskat alternativ.

Undermenysparametrar for Basic Configuration (Grundldggande konfiguration) - Reporting

Delay for Low Signal Strength (Fordrdjningsrapportering for lag signalstyrka)

Det har alternativet stéller in hur lange B450-enhetens signalstyrka ska matas.

Om du vill ga till Reporting Delay for Low Signal Strength (Férdréjningsrapportering for 1ag

signalstyrka) gor du sa har:

1. Ange koden for B450

2. Tryck pa [3] Basic Configuration (Grundldaggande konfiguration).

3. Tryck pa [6] Reporting Delay for Low Signal Strength (Férdréjningsrapportering for lag
signalstyrka).

4. Ange 6nskat alternativ. Tidsintervallet stracker sig fran 0 till 3 600.

5. Tryck sedan pa Enter.

Standardinstallningen ar installd pa 0. Nar installningen ar O upptacker kan inte B450

uppticka nagon signalstyrka.

Undermenysparametrar fér Basic Configuration (Grundldggande konfiguration) - GSM/
GPRS Configuration (GSM/GPRS-konfiguration)

En beskrivning av undermenysparametrarna for Basic Configuration (Grundlaggande
konfiguration) (Access Point Name [Atkomstpunktsnamn], Access Point Login Name
[Inloggningsnamn for atkomstpunkt], Access Point Login Password [Lésenord foér
atkomstpunktsinloggning] eller SIM PIN [SIM-pinkod]) finns i tabellen nedan.

Om du vill ga till ett specifikt menyalternativ — GSM/GPRS Configuration (GSM-/GPRS-
konfiguration) (Access Point Name [Atkomstpunktsnamn], Access Point Login Name
[Inloggningsnamn fér atkomstpunkt], Access Point Login Password [Lésenord for
atkomstpunktsinloggning] eller SIM PIN [SIM-pinkod]) gor du sa har:
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ond e

Ange koden fér B450

Tryck pa [3] Basic Configuration (Grundldggande konfiguration).

Tryck pa [7] GSM/GPRS Configuration (GSM-/GPRS-konfiguration).

Valj dnskad parameter (Network Access Point Name [Namn pa natverksatkomstpunkt],

Network Access Point User Name [Anvandarnamn for natverksatkomstpunkt], Network
Access Point Password [Lésenord for natverksatkomstpunkt] eller SIM PIN [SIM-pinkod])
i tabellen nedan.

Alternativ

Vilj
genom
att
trycka
pa
foljande

Beskrivning

1.Network Access
Point Name (APN)

1

Network Access Point Name kravs for modem som anvander ett SIM-kort, som
exempelvis B442 eller B443.

Network Access Point Name maste vara 0-99 tecken langt och det ar
skiftlageskansligt.

Standard ar: wyless.apn

2. Network
Access Point User
Name

Network Access Point User Name anvands pa B442 och B443.

Med Network Access Point User Name kan anvandare ansluta till atkomstpunkten.
Network Access Point User Name maste vara 0-30 tecken langt och det ar
skiftlageskansligt.

Standardvéardet ar: Inget

3. Network
Access Point
Password

Network Access Point Password anvands pa B442 och B443

En del leverantorer kraver ett [6senord for atkomst till atkomstpunkten. Network
Access Point Password maste vara 0—-30 tecken langt och det &r skiftlageskansligt.
Standardvardet ar: Inget

4. SIM PIN

Om du vill stalla in pinkoden i B450 fér att matcha koden for SIM-kortet i modulen
for mobilkommunikation (endast for B442 och B443)

Observera! Om du vill radera text maste du mata in ordet Inget for att radera
tidigare text. Detta ar INTE skiftlageskansligt.

Standardvardet ar Inget:

5. Session Keep
Alive Period (min)

Den har parametern staller in tidslangden i minuter mellan Keep Alive-rapporter for
sessionen for att verifiera att en vilande anslutning fortfarande ar aktiv. Lat
standardvardet vara installt.

Standardvardet ar: 0

Intervallet stracker sig fran 0 till 1 000 minuter

6. Inactivity
Timeout

Den har parametern anger hur lang tid som far passera innan centralapparaten
kopplar fran en session utan datatrafik. Lat standardvéardet vara installt.

Nar den ar aktiverad verifierar centralapparaten att en aktiv anslutning finns till
modulen.

N&r den ar avaktiverad verifierar inte centralapparaten att en anslutning ar aktiv.
Standardvardet ar: 0

Intervallet stracker sig fran 0 till 1 000 minuter

Tabell 5.8: GSM/GPRS-konfiguration

Bosch Security Systems, Inc.

Installations- och anvandarhandbok 2016.06 | 08 | F.01U.310.047



46 sv | Konfiguration

Conettix Plug-in Communicator Interface

Undermenysparametrar fér Basic Configuration (Grundldggande konfiguration) — Email

Server Configuration (Konfiguration av e-postserver)

| tabellen nedan finns en beskrivning av undermenysparametrarna for Basic Configuration

(Grundlaggande konfiguration) — Email Server Configuration (Konfiguration av e-postserver)

(Email Server Name/Address [Namn/adress for e-postserver], Email Server Port Number

[Portnummer for e-postserver], Email Server Authentication/Encryption [Autentisering/

kryptering av e-postserver], Authentication User Name [Anvandarnamn fér autentisering] eller

Authentication Password [Ldsenord fér autentisering]).

Om du vill ga till ett specifikt menyalternativ under Basic Configuration (Grundldggande

konfiguration) (Email Server Name/Address [Namn/adress fér e-postserver], Email Server Port

Number [Portnummer foér e-postserver], Email Server Authentication/Encryption

[Autentisering/kryptering av e-postserver], Authentication User Name [Anvandarnamn for

autentisering] eller Authentication Password [L&senord for autentisering]) gor du féljande:

1. Ange koden for B450

2.  Tryck pa [3] Basic Configuration (Grundldaggande konfiguration).

3. Tryck pa [8] Email Server Configuration (Konfiguration av e-postserver).

4. Valj onskad parameter (Email Server Name/Address [Namn/adress for e-postserver],
Email Server Port Number [Portnummer for e-postserver], Email Server Authentication/
Encryption [Autentisering/kryptering av e-postserver], Authentication User Name
[Anvandarnamn for autentisering] eller Authentication Password [Lésenord foér
autentisering]) i tabellen nedan.

Alternativ

Vilj Beskrivning
genom
att
trycka
pa
foljande

1. Email Server
Name/Address

1 Den har parametern anger antingen namnet eller adressen féor SMTP-protokollet
(Simple Mail Transfer Protocol) for den e-postserver som valts for att éverfora
hdandelsemeddelanden fran centralapparaten till angiven e-postadress.
(Exempel:smtp.gmail.com)

2. Email Server
Port Number

2 Den har parametern anger portnumret for e-postservern.
Standardvardet ar: 25

3. Email Server
Authentication/
Encryption

3 Anvand den har parametern for att stalla in den sékerhetsniva som krévs av e-
postservern for att ta emot meddelanden fran centralapparaten.

Autentisering betyder att e-postservern kraver ett anvandarnamn och lésenord for
autentisering. Det benamns ibland SMTP-AUTH.

Den kryptering som anvands ar TLS (Transport Layer Security)
Standardinstallningen ar: Authenticate (Autentisera)

4. Authentication
User Name

4 Den hér parametern anger anvandarnamnet for det e-postkonto som stéllts in for
att ta emot meddelanden fran SMPT-servern som skickats av centralapparaten.
Standardvardet ar: Inget

Intervallet ar: 0-255 utskrivbara ASClI-tecken
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Alternativ Valj Beskrivning
genom
att
trycka
pa
foljande
5. Authentication |5 Den har parametern staller in |6senordet som SMPT-servern anvander for att skicka
Password e-postmeddelanden till destinationer for Personal Notification (Personligt
meddelande).
Standardvardet ar: Inget
Intervallet ar: 0-49 utskrivbara ASClI-tecken

Tabell 5.9: Email Server Configuration (Konfiguration av e-postserver)

Undermenysparametrar fér Diagnostic Log (Diagnostiklogg)

En beskrivning av undermenysparametrarna for Diagnostic Log (Diagnostiklogg) (Modify
Diagnostic Settings [Andra diagnostikinstallningar], Re-print All Console Messages [Skriv ut
alla konsolmeddelanden igen] och Enable Console Messages [Aktivera konsolmeddelanden])
finns i tabellen nedan.

Obs!

Alternativet Diagnostic Log (Diagnostiklogg) anvands vid felsdkning av
kommunikationsproblem med B450 . Alternativet Diagnostic Log (Diagnostiklogg) anvands
endast mot TEKNISK SUPPORT. Se i Diagnostiklogg, Sidan 61 fér mer information.

mud 0

Om du vill ga till ett specifikt alternativ pa menyn Diagnostic Log (Diagnostiklogg) (Modify

Diagnostic Settings [Andra diagnostikinstéllningar], Re-print All Console Messages [Skriv ut

alla konsolmeddelanden igen] och Enable Console Messages [Aktivera konsolmeddelanden])

gor du sa har:

1. Ange koden for B450

2. Tryck pa [6] Diagnostic Log (Diagnostiklogg).

3. Vilj 6nskad parameter (Modify Diagnostic Settings [Andra diagnostikinstallningar], Re-
print All Console Messages [Skriv ut alla konsolmeddelanden igen] och Enable Console
Messages [Aktivera konsolmeddelanden]) i tabellen nedan.

Alternativ Vilj Beskrivning

genom

att

trycka

pa

foljande
1. Modify 1 Diagnostikloggar ar endast avsedda for anvandning under Boschs ledning.
Diagnostic Diagnostikinstallningar avgor vilka typer av meddelanden som ska visas.
Settings
2. Re-print Saved |2 Alternativet Skriv ut sparade igen skriver ut diagnostikmeddelanden som redan
Console Message skickats och lagrats i B450-enhetens buffert. Det kan skriva ut vad som precis skett

om ett problem uppstar.
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Alternativ

Vilj
genom
att
trycka
pa
foljande

Beskrivning

Messages

3. Enable Live 3
Console

langre tidsperioder.

Aktivera konsoldirektmeddelanden for att fa diagnostikmeddelanden i realtid. Det
innebar att datorn kan kor TeraTerm for att logga vad som sker i modulen och logga

Tabell 5.10: Undermenysparametrar for Diagnostic Log (Diagnostiklogg)

Parametrar féor SMS- och USB-konfiguration

i

Obs!

| tabellen nedan visas alla tillgangliga parametrar genom SMS- och USB-konfiguration. Varden

1 = Aktiverad

i fetstil ar standardinstéllningar.
Id Parameter Varden Beskrivning
1 Current Password |4 till 10 tecken (B450) Obligatoriskt och skiftlageskansligt.
Observera!
Se till att du registrerar ditt I6senord.
2 New Password 4 till 10 tecken Nytt I6senord, enligt dnskemal. Skiftldgeskansligt.
13 |TCP/UDP Port 1 till 65535 (7700) Staller in kallporten for B450.
Number (TCP-/UDP-
portnummer)
15 | AES Encryption 0 = Avaktiverad Sakerhetskryptering pa eller av. Instéllningen maste
1 =128 bitar, 2 = 192 bitar, 3= | matcha krypteringsinstallningarna i mottagaren.
256 bitar Observera!
Den har installningen géaller endast SDI- och GV4
v1.0.x-centralapparater.

16 | AES Encryption Key | Max 32, 48 eller 64 siffror. AES Encryption Key maste matcha

0-9, A-F, a-f tillats krypteringsnyckeln i mottagaren.
01020304050607080910111213 | Observera!

14151601020304050607080910 | Den har installningen galler endast SDI- och GV4
111213141516 v1.0.x-centralapparater.

19 |Module Enclosure |0 = Avaktiverad Nar funktionen aktiverats kan sabotage- och
Tamper (for GV4 1 = Aktiverad sabotageaterstallningstillstand rapporteras till en
v1.0.x- SDI2-centralapparat.
centralapparater) Observera!

Endast centralapparater med en SDI2-
bussanslutning till B450 kan rapportera ett
sabotagetillstand.

20 |Inbound SMS 0 = Avaktiverad Mojliggor konfiguration av B450 via SMS.

Observera! Nar det har alternativet ar instéllt pa
Avaktiverat bearbetas inga inkommande SMS-
meddelanden.
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Id Parameter Varden Beskrivning

65 IPv4 DNS Server IP | IPv4-adressformat (0.0.0.0) B450 anvander DNS-serveradresser som
Address (IPv4 IP- tillhandahalls av det mobila natverket nar
adress for DNS- alternativet Primary DNS Server address (Primar
server) DNS-serveradress) har konfigurerats som 0.0.0.0.

Om adressen inte har konfigurerats som 0.0.0.0
installerar B450 den primara DNS-serveradressen.

66 |Alternate IPv4 DNS |IPv4-adressformat (0.0.0.0) Om adressen inte har stéllts in p& 0.0.0.0 installerar
Server IP Address B450 den alternativa DNS-serveradressen.
(Alternativ IPv4 IP-
adress for DNS-

server)

67 |Panel Programming |0 = Avaktiverad Valj for att aktivera eller avaktivera
(Centralapparatspr |1 = Aktiverad centralapparatsprogrammering. Detta alternativ
ogrammering) aktiverar/avaktiverar konfiguration av B450 av

centralapparaten.

68 Reporting Delay for |0 till 3 600 sek (0) Staller in hur lange B450-modulens signalstyrka ska
Low Signal matas. Vardet som valjs avgor hur lange
Strength signalstyrkan maste vara lag innan den rapporteras
(Férdrojningsrappor som lag, eller hur lange signalstyrkan maste vara
tering for lag normal innan den rapporteras som normal.

signalstyrka)

69 |Reporting Delay for |0 till 3 600 sek (0) Fordrdjning innan modulen rapporterar ett problem
No Towers med att inte kunna ta emot signaler fran en mast.
(Fordrojningsrappor
tering for inga

master)

70 |Reporting Delay for |0 till 3 600 sek (0) Tidsférdréjning innan modulen rapporterar ett
Single Tower problem pa grund av att signaler endast tas emot
(Fordrojningsrappor fran en mast i stéllet for flera master.
tering for enskild
mast)

71 | Modem Reset 0-99 kommunikationsférsok (5) |Den har parametern avgor hur manga ganger ett
Count (Antal datapaket maste skickas utan svar innan
modematerstallning cellmodulsmodemet aterstalls i ett forsok att
ar) aterstalla kommunikationen.

Obs! Vid anslutning till en centralapparat av typen
B5512/B4512 eller D9412GV4/D7412GV4 med
v2.03 eller senare, ar standardinstallningen noll och
styrd av ovan ndmnda centralapparat, savida inte
programmeringen av centralapparaten har
avaktiverats.

72 | TCP Keep Alive 0-255 sek (45) Den har parametern avgor hur lang tid det far ga
Time mellan éverféringar innan en vilande TCP-anslutning

till en fjarrvard avbryts pa grund av inaktivitet.

Tabell 5.11: Parametrar for SMS- och USB-konfiguration
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SMS-konfiguration (Short Message Service)

B450 stéder konfiguration via SMS-anslutning.Nar det aktiverats via parametern Inbound SMS
(Inkommande SMS) tillater SMS-funktionen att ett installationsprogram konfigurerar B450 med
hjalp av en mobiltelefon, eller annan tjanst som skickar kompatibla SMS-meddelanden.

md 0

Obs!
SMS-meddelanden bearbetas inte nar parametern Inbound SMS (Inkommande SMS) ar installd
pa: Disabled (Avaktiverad).Standardinstéllningen ar Aktiverad.

54.1

Anvand SMS for att konfigurera B450

SMS-strangen foljer ett specifikt format. Om konfigurationsmeddelandet 6verstiger 160 tecken
maste du skicka flera meddelanden. Se Utarbeta ett konfigurerings-SMS om du vill ha mer
information.

Nar B450 tar emot den sista giltiga delen av ett SMS-meddelande accepteras konfiguration.

md 0

Obs!

Om du vill félja mottagningen av SMS-data maste bussadressomkopplaren vara installd pa
position 0. Se tabellerna i det har avsnittet for LED-aktivitet.

Om bussadressomkopplaren inte ar installd pa O ignoreras inkommande SMS-data.

Ga in i CONFIG MODE
Se till att bussadressomkopplaren ar installd pa 0.

Skriv det inkommande SMS-meddelandet

Anvand lamplig SMS-mall for det valda driftlaget och skriv det konfigurations-SMS du vill
skicka pa din mobiltelefon. SMS kan endast innehalla 160 tecken. Anvisningar for hur du
skickar flera del-SMS finns i Multipla SMS-meddelande (fér meddelande som ar langre an 160
tecken).

Informationen i tabellerna nedan innehaller nédvéandiga konfigurations-id:n. Se parametrarna
for SMS-konfiguration om du behéver fler konfigurations-id:n. Om du vill konfigurera en B450-
parameter med hjalp av SMS-text formaterar du texten sa har: %1;1=B450;19=1;!
Konfigurationsmeddelandet maste borja med sekvensnumret (%1) och maste inkludera
aktuellt B450-konfigurationslésenord (standard = B450) foljt av id-numret och det varde du vill
stalla in.

md 0

Obs!

Avgrénsa varje id eller vardepar med ett semikolon ; (till exempel %1;1=B450;19=1;!). Om du
vill tillata att en konfiguration stracker sig over flera meddelanden bérjar varje SMS med
sekvensnumret foljt av kommandoradsavgransaren.

Anvand tecknet ! for att signalera slutet pa konfigurationsdata. Du hittar de tillgangliga
tecknen i dokumentationen till din mobiltelefon. Du maste inkludera den aktuella koden for
SMS-konfiguration i SMS-meddelandet for att lata modulen spara de nya
konfigurationsuppgifterna.

Ta bort parametertext

Om du vill ta bort text fran ett SMS-meddelande maste du anvanda ordet Ingen eller ;. Om du
till exempel vill ta bort en SMS-pinkod med SMS inkluderar du antingen:

4=None eller 4=; i textmeddelandet.
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° Obs!
] Ordet Ingen ar INTE skiftlageskansligt.

Parametrar for SMS-konfiguration

Id Beskrivning

1= Aktuell kod (4 till 10 tecken); standard = B450
2= Ny kod (4 till 10 tecken)

4= SIM-pinkod (4 till 8 tecken)

Grundliaggande parametrar

10= Network Access Point Name (APN): Texttecken som ryms i
ett enda textmeddelande

11= Network Access Point User Name (upp till 30 tecken)

12= Network Access Point Password (upp till 30 tecken)

13= TCP/UDP Port Number (TCP-/UDP-portnummer): 7700 (1
till 65535)

15= AES Encryption (AES-kryptering)
— 0 = avaktivera
- 1=128-bitars
- 2 =192-bitars
- 3 =256-bitars

16= AES-krypteringsnyckel (0 till 9, A-F, a—, baserat pa
nyckelstorlek, ingen, 32, 48, eller 64 siffror)

19= Module Enclosure Tamper (V1.0.x-centralapparater pa
SDI2-buss)

— 0 = avaktivera

- 1 = aktiverad

20= Inbound SMS (Inkommande SMS)
- 0 = avaktiverad
- 1 = aktiverad

Avancerade parametrar

57= Session Keep Alive (0 till 1 000 min)

58= Inactivity timeout (Tidsgrans for inaktivitet) (O till
1 000 min)

65= IPv4 DNS Server IP Address

66= Alternate IPv4 DNS Server IP Address
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Id Beskrivning
67= Panel programming (Centralapparatsprogrammering)
- 0 = avaktiverad
- 1 = aktiverad
68= Reporting Delay for Low Signal Strength
(Fordrojningsrapportering for lag signalstyrka) (0-
3 600 sek)
69= Reporting delay for no towers (Férdrojningsrapportering
for inga master) (0-3 600 sek)
71= Modem Reset Count (Antal modematerstallningar) (0-99)
72= TCP Keep Alive Time-tidsgrans (0-255 sek)

Tab. 5.12: Parametrar for SMS-konfiguration

Flera SMS-meddelanden (fér meddelanden som &r ldngre dn 160 tecken)

Id Beskrivning Exempel-SMS*
%1; SMS-sekvens nummer 1 %1;1=B450;2=secret123;15=3;
16=010203040506070809101112131
1=B450; Current password (Aktuellt 41516
|6senord)
2=secretl123; New password (Nytt |I6senord)

(skiftlageskansligt)

15=3; Aktivera AES encryption (AES-
kryptering)

16=01020304050607080910 | AES-exempelnyckel
111213141516;

IN&ar du anger de olika id-vardena i din mobiltelefon ska du
inte trycka pa returknappen. Om du gor det ignorerar B450
programmeringsbegaran.

Tabell 5.13: Exempel pa dubbelt SMS, del 1

Id Beskrivning Exempel-SMS?
%2; SMS-sekvens nummer %2:19=1;1

19=1; Tamper (Sabotage) aktiverat

! Slut pa konfiguration

2Nar du avslutar konfigurationsprogrammeringen med
utropstecknet ska du inte ange nagra varden. Om du goér det
kan B450 ignorera programmeringsbegaran.

Tabell 5.14: Exempel pa dubbelt SMS, del 2
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Skicka det inkommande SMS-meddelandet

1. Skicka konfigurations-SMS:et till B44x-modulens telefonnummer. Overféringen kan ta
flera minuter. Eftersom bussadressomkopplaren ar instélld pa 0 vantar B450 pa ett SMS
tills ett meddelande tas emot.

2. Observera lysdioderna pa B450. Nar lysdioderna for sandning (TX) och mottagning (RX)
blinkar samtidigt 1 sekunds intervall betyder det att ett SMS har tagits emot utan
problem. Om SMS-meddelandet togs emot, men inte var giltigt, blinkar lysdioderna foér
sandning (TX) och mottagning (RX) i otakt med en halv sekunds intervall. Bdda dessa
blinkmonster fortsatter tills bussadressomkopplaren flyttas fran position ”0”.

Obs!

Om lysdioderna indikerar ett ogiltigt SMS upprepar du stegen i Ange CONFIG MODE.

Se tabellerna i avsnittet Underhall och felsékning, Sidan 57 om du vill ha mer information om
lysdiodsbeskrivningar. Kontrollera att ditt konfigurations-SMS innehaller korrekt information,
och se till att SMS:et skickas till ratt telefonnummer fér modulen eller anvand USB-
anslutningen for att konfigurera B450

mud 0

Avsluta CONFIG MODE

1. Andra bussadressomkopplaren fér att vélja dnskat varde, beroende pa vilken
centralapparat som anvands. Andringar av B450-konfigurationen godkanns.

2. Kontrollera status for lysdioderna for signalstyrka och Heartbeat.

5.5 Sidan Firmware Update (Uppdatering av fast programvara)

Uppdateringar av den fasta programvaran sker via USB-granssnittet via ett
kommunikationsprogram som till exempel Hyper Terminal eller Tera Term.

Obs!

Nar en uppdatering av den fasta programvaran utférs kontrollerar du att
uppdateringsprogrammets filer som hamtas ar filer fér den senaste
programvaruuppdateringen.Inga andringar av den fasta programvaran sker om
uppdateringsversionen ar densamma som redan ar installerad pa B450.

mud 0

1. Setill att USB-kabeln ar ansluten till B450 och maldatorn.
Fran Windows startar du en terminalsession genom att starta Hyper Terminal i Windows
XP eller tidigare, eller sa startar du Tera Term i Windows Vista/Windows 7/Windows 8.

3. Loggain pa USB-granssnittet enligt beskrivningen i Logga in till USB-grédnssnittet, Sidan 33;
boérja med steg 3 och fortsatt till steg 6. USB-inloggningsfonstret for B450 6ppnas och
aktuell version av programvara och bygge visas.
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File Edit Setup Control Window KanjiCode Help
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Figur 5.28: B450 USB-inloggningsfonster
4. Valj alternativ 7 Firmware Update (Uppdatering av fast programvara) och tryck pa [Retur].

md 0

Obs!

Nar menyalternativet Firmware Update (Uppdatering av fast programvara) har valts aktiverar
B450 en 90-sekunderstimer nar den vantar pa att processen Arkiv (File)>Transfer
(Overfoér)>XMODEM>Send (Skicka) for den fasta programvaran ska bérja.Om det tar mer dn
90 sekunder att hitta filen och pabdérja siandningen uppnas tidsgransen fér menyn och
anvandaren maste starta om uppdateringsprocessen igen.

1. Fran huvudmenyn fér Tera Term viljer du File (Arkiv)>Transfer (Overfér)>XMODEM>Send
(Skicka).

2016.06 | 08 | F.01U.310.047 Installations- och anvandarhandbok Bosch Security Systems, Inc.



Conettix Plug-in Communicator Interface

Konfiguration | sv 55

File | Edit Setup Control

| MNew connection...
Duplicate session

Cygwin connection

Log...
Comment to Log...
View Log

Show Log dialog...
Send file...
Transfer

S5H SCP...
Change directory...
Replay Log...

TTY Record
TTY Replay

Print...
Disconnect
Exit

Firmwa

Figur 5.29: Fonstret Firmware update send (Skicka uppdatering av fast programvara)

COMT:9600baud - Tera Term

peFE——

Window KanjiCode Help

Alt+N
Alt+D
Alt+G

Alt+P

Alt+1
Alt+Q

tor

ication

Kermit (3 -
KMODEM 4 Receive...

YMODEM 3 Send...
ZMODEM »
B-Plus 3

Quick-VAN

2. | fonstret XMODEM Send (Skicka) navigerar du till mappen och véljer det

uppdateringsprogram for den fasta programvaran som du hamtat.Filen slutar med

tillagget *.kfw.

B458 Flug—In Cummuatur Interface

B443 Cellul:ig

*x% Status -

Bus Status

Link Statu: Lookin: teraterm - "; ¥ & E.,

Module Stas
Tamper:
Access Lew

Main Me:
Statuw:
Chang
Basic
Advan:
RHeset
Diagn
Firmu,
Exit

Select Optis

Mame

lang

plugin
theme

Date modified
4/1/2014 9:33 AM
4/1/2014 9:33 AM
2/4/2014 10:57 AM

|| B450_3.02.006.kfw 8/26/2014 9:27 AM
|| delpassw.ttl 3/8/2014 9:04 PM

4

File name:

T 3

B450_3.02.006 kfw Open

Files of type: |,’-‘-.|I[‘,‘} v| | Cancel |

Figur 5.30: Filnavigering

| Help |
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3. Starta uppdateringen av den fasta programvaran genom att klicka p& Oppna.Dialogrutan
Tera Term: XMODEM Send (Skicka) 6ppnas och visar uppdateringsforloppet.

| COMB8:115200baud - Tera Term \
File Edit Setup Control Window Help

B458 Plug—In Communicator Interface

3
Ba43 Tera Term: XMODEM

Filename: |B450_3.02.006.kfw

Protocol: XMODEM [CRC]
Packeti: 2992
Bytes transfered: 382848
Elapsed time: 0:04 [86.08KB/}s]

(R | 66.2%

Cancel

Se le-::-t Option? 7

Start Emodem transfer of upgrade image file (=_kfuw)
Press 9 to cancel.[]

Figur 5.31: Dialogrutan Tera Term XMODEM Send (Skicka)

4. Nar filoverforingen har slutforts stangs dialogrutan Tera Term: XMODEM Send (Skicka)
automatiskt.l Tera Term-fonstret visas meddelandet “x.xx.xxx” for uppdateringen av den
fasta programvaran och B450 startas om automatiskt.

5. Stang Tera Term-sessionen och starta om Tera Term.

6. Loggaini Tera Term igen enligt den tidigare beskrivningen for att ateruppratta
kommunikationen fran din dator till B450.

Kommunikation mellan centralapparaten och B450 aterupprattas.
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6 Underhall och fels6kning

Se foljande information om underhall och felsékning

6.1 USB-menyatkomst avaktiverad

Felmeddelandet Menu access disabled (Menyatkomst avaktiverad) visas nar funktionen Web/
USB Access Enabled (Webb-/USB-atkomst aktiverad) i RPS ar installd pa No (Nej) vid
anslutning till en centralapparat av typen GV4 Series v2.03+ eller B Series v2.03+.Gor sa har
for att aktivera funktionen:

1. Starta en RPS-session.
2. Loggain pa RPS.
3. Valj ratt centralapparat.
4. Valj SDI2-MODULER.
5. Valj IP-kommunikationsenhet.
6. Dubbelklicka pa funktionen Web/USB Access Enable (Aktivera webb-/USB-atkomst) och
valj Yes (Ja).Da kan du visa eller andra information fran B450-enhetens USB-meny.
«+@RDNFE
Panel - D9412GVA V2.0+ delault (Account - 0000}
Bl D941 2GVE Progaam Flecosd S ket ¥ Communicator
COMPLIMCE SETTINGS Miadule Enciesure Tampar
75— PANEL WIDE PARAMETERS e bode Ine
- AREAWADE PARAMETERS |5y orchiasion Enstin e
- KEYPADS Pvd Address. ]
+— USER INTERFACE Prd Sobeet Mgk 1
B e O
& DUTPUT PARAME TERS = - | pes
F.‘ PASSCODES P DS Server PAddress
f-l; POINTE UPnP (Unéeerss! Plug and Play | Enable _
= SCHEDULES BT — jm al
& ACCESS CONTROL ARP Cache Treout isec ) | 800 L]
ALTOMATION WebiUSE Access Enable ;'h L]
= SDIZ MODULES WebUSE Access Password
B 208 Ociomput Firmware Lipgrade Enabie I Mo
B 308 Dcho-output Kzdule Hosinams
B IP Comarmcstor Unit Description |
B450 Celldar TCRUDR Port Mumber | 7700 Frod
BEQ0 Aus Powwer Supply | TCP Kap Altvs Timm (s0c ) |45 L]
Wieless Recerrer Pl Tesl Address lasan sans
Wisles: Flapasier B Test ADONESS
HARDAWARE SWATCH SETTINGS [, and Automabon Securty | Enable Enstie
Alernale P4 ONS server F address %I‘II‘IH.I‘I o000
Alarnsle PG DNS sarver P address |
¥ Show Calor ™ Classc View s Moot T Pt Laat Sort-
I Bvol S/21/2014 313 46 M _ & | L‘

Figur 6.32: Aktivera USB-atkomst

6.2 Indikatorer for lysdiodsstatus

Obs!

Nar sabotageingangen kortsluts blinkar lysdioderna fér den fasta programvarans version och
B450-enhetens lysdioder avaktiveras for att spara strom.Om du vill visa
felsokningslysdioderna éppnar du sabotagekretsen eller bygeln

Pa B450 finns foljande lysdioder som ér till hjalp nar du felséker problem:
—  Heartbeat (systemstatus).

- RX (mottagning).

- TX (sadndning).

Plug-in-modulen har dven lysdioder for felsokning och status.
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Blinkmonster Funktion

gang i sekunden

Normalstatus.Anger normal drift.

Blinkar 1

Kommunikationsfelstatus.Indikerar ett
busskommunikationsfel hos
centralapparaten.

T S P I O R I P R
® e ®_0 © o_0 o o
Lo I 1 | I [ I

3 snabba blinkningar varje sekund

Problemstatus.Indikerar att ett
problemtillstand uppstatt.Kontrollera de
andra lysdioderna for att faststalla
problemstatusen.

Lyser med fast sken

L Problemstatus for lysdiod.Indikerar att
modulen inte har strém eller att ett fel
uppstatt i modulen.Kontrollera att
installationen ar korrekt utford.

: Av

Tab. 6.15: Beskrivningar for Heartbeat-lysdioden

Blinkmonster Funktion

RX (mottagning) Sker varje gang ett paket tas emot tradlost.

Blinkande
TX(séndnmg) Sker varje gang ett paket skickas tradlost.
Blinkande

Tab. 6.16: Beskrivningar av RX- och TX-lysdioder

Lysdioder for kommunikationsenhet av plug-in-typ
Information om kommunikationsenhetens lysdioder finns i dokumentationen till den
kompatibla kommunikationsenheten.

Lysdioder for feltillstand

Tillstand B450 Heartbeat |B450 Sandning |B450 Mottagning |Status for plug-
(TX) (RX) in-modul
Modulsabotage Ej indikerat
Plug-in-modul N 1 snabb Ej tillamp.
saknas W O blinkning,
‘ Lyser Av upprepas
med fast sken
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Tillstand

B450 Heartbeat

B450 Sandning
(TX)

B450 Mottagning
(RX)

Status for plug-
in-modul

med fast sken

SIM-kort saknas N 2 snabba
D | . O blinkningar, O
Lyser Av upprepas Av
med fast sken
Plug-in-modul ej N 3 snabba
identifierad D | . O blinkningar, O
Lyser Av upprepas Av
med fast sken
Lag busspanning N 4 snabba
D | . O blinkningar, O
Lyser Av upprepas Av
med fast sken
Fel pa NI 5 snabba
mobilmodem D | . O blinkningar, O
Lyser Av upprepas Av
med fast sken
Fel pa N 6 snabba 1 Hz Heartbeat
omkopplarpositio D ‘ : O blinkningar,
n Lyser Av upprepas
med fast sken
Konfigurationsfel oy, 7 snabba
D | . O blinkningar,
Lyser Av upprepas
med fast sken
Ogiltig SIM- N 8 snabba
pinkod D ‘ : O blinkningar, O
Lyser Av upprepas Av
med fast sken
SIM-PUK kravs oy, 9 snabba
D | . O blinkningar, O
Lyser Av upprepas Av

Tab. 6.17: B450-relaterade feltillstand

Tillstand

B450 Heartbeat

B450 Sandning
(TX)

B450 Mottagning
(RX)

Status for plug-
in-modul

No IP Address
(Ingen IP-adress)

Lyser
med fast sken

O

Av

O

Av

2 snabba
blinkningar,
upprepas
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6.3

Tillstand B450 Heartbeat |B450 Siandning |B450 Mottagning |Status for plug-
(TX) (RX) in-modul
Mobilnummer ej N 3 snabba
aktiverat D& O O blinkningar,
|
Lyser Av Av upprepas
med fast sken
Inte tillrackligt N 4 snabba
manga master D | - O O blinkningar,
(en mast) Lyser Av Av upprepas
med fast sken
Ogiltig N 5 snabba
atkomstpunkt DA O O blinkningar,
|
Lyser Av Av upprepas
med fast sken
Lag signalstyrka N 1 Hz Heartbeat
@ O O
Lyser Av Av
med fast sken
Inga master N N
s 2 O O s 2
Lyser Av Av Lyser
med fast sken med fast sken
Identifierar plug- N NI N
in-modultyp W W b O
‘ Lyser ‘ Lyser ‘ Lyser Av
med fast sken med fast sken med fast sken

Tab. 6.18: Feltillstand relaterade till plug-in-modul

Lysdioder for SMS-konfiguration

Tillstand B450 B450 Sidndning |B450 Mottagning |Status for plug-
Heartbeat (TX) (RX) in-modul

Ogiltigt SMS- 1 sek Lysdioderna for sandning (TX) och |1 sek blinkning
meddelande blinkning mottagning (RX) blinkar i otakt med
mottaget en halv sekunds intervall
SMS-konfiguration 1 sek Lysdioderna for sdndning (TX) och |1 sek blinkning
slutford blinkning mottagning (RX) blinkar samtidigt

med en sekunds intervall

Visa version for fast programvara

Visa den fasta programvarans version med ett blinkmonster for LED:
Om en sabotagekontakt (tillval) har installerats:
Ha kapslingsluckan 6ppen och aktivera sabotagekontakten.
Om en sabotagekontakt (tillval) INTE har installerats:

Kortslut sabotagekontaktens stift tillfalligt.

2016.06 | 08 | F.01U.310.047

Installations- och anvandarhandbok

Bosch Security Systems, Inc.




Conettix Plug-in Communicator Interface Underhall och felsékning | sv 61

Nar sabotagekontakten har aktiverats (6ppen till stingd) ar heartbeat-LED Av i 3 sekunder
innan den fasta programvarans version indikeras.LED blinkar siffrorna i versionen av den
inbyggda programvaran i signifikansordning med en paus pa 1 sekund efter varje siffra.
Foljande ar ett exempel: version 1.4.3 skulle visas pa foljande satt som LEDsblinkningar:
[3 sekunders uppehall] *__****

Y Y \.‘/ \“/ Y \.‘/ Y,

®_© & 6 6_0 o o
Figur 6.33: Exempel pa lysdiodernas blinkménster for den fasta programvaran

6.4 SIM-kort

Obs!
Avsnitt 6.3 SIM-kortet galler féor mobilkommunikationsenheter som har ett SIM-kort.

__*** [3 sekunders uppehall, darefter normal status].

mud o

Las foljande forslag om du har problem med SIM-kortet.Detta galler

mobilkommunikationsenheter som har SIM-kort.

- Kontrollera om det finns ett SIM-kort i hallaren.

- SIM-kortet maste vara installerat nar enheten startas for att kunna identifieras.

- Kontrollera om SIM-korthallaren ar skadad.

—  Taur SIM-kortet och satt sedan tillbaka det i hallaren. Kontrollera om kontakterna mellan
hallaren och SIM-kortet ar slitna eller I6sa.

—  Starta om systemet.

—  Om problemet kvarstar nar systemet har startats om byter du ut SIM-kortet.Ett nytt SIM-
kort kan innebéara att B450 maste konfigureras om efter det nya kortets parametrar (om
en annan leverantor anvands).

6.5 Diagnostiklogg

Alternativet Diagnostic Log (Diagnostiklogg) anvands i handelse av ett periodiskt
aterkommande serviceavbrott, eller kommunikationsfel, da en diagnostiklogg kan genereras
fran B450-menyalternativen.Den genererade diagnostikloggfilen anvdands av den TEKNISKA
SUPPORTEN for att faststalla hur ofta ett aterkommande problem uppstar, samt detaljerade
natverkskonfigurationsinstaliningar som har med modulen att gora under tiden fér det
rapporterade problemet.

Generera endast diagnostikloggen nar du instrueras att géras sa av TEKNISK SUPPORT.

6.6 Forsta natverkspollning

Planera noga nar du programmerar centralapparatens pollningstid, KVITT-vantetider, forsok
och pollnings- och évervakningstid for D6x00-mottagaren.Om du har fel eller olampliga
centralapparatsinstallningar kan feltillstand uppsta nar natverksleverantoren utfér underhall
och 6kade datavolymer kan paverka din manadskostnad.Dina instéllningar for dessa
parametrar avgor hur systemet fungerar, men beror pa vilken sidkerhetsniva som kravs.

Om du vill ha mer information om lampliga dataplaner och installationsparametrar som har
med natverkspollning att géra ska du ldsa Guide till Boschs mobila tjidnster (artikelnummer:
FO1U273558).
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6.7 Centralapparatsprogrammering med mobil

Om du vill ha mer information om lampliga planerings- och installationsparameters som har
med VPN-konfiguration for centralapparatsprogrammering att géra kan du ldsa Guide till
Boschs mobila tjanster (artikelnummer: FO1U273558).
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7 Specifikationer och certifieringar
Se foljande specifikations- och certifieringsinformation.
7.1 Teknisk specifikation
Miljospecifikationer
Relativ luftfuktighet Upp till 93% icke-kondenserande
Temperatur (vid drift) 0" -+49°C
Egenskaper
Matt (H x B x D) 79 x 128 x 38 mm

Stromspecifikationer

Strom Viloldge: B450 med B440/B441/B442/B443 = 75 mA
Larm: B450 med B440/B441/B442/B443 = 180 mA

Stréom (B450 med buss): 12 V likstrom

Kablage

Busskabelns tjocklek 12 AWG till 22 AWG

Busskabellangd Maximalt avstand — kabelstorlek :

22 AWG (0,65 mm) --> 12 m
18 AWG (1,0 mm) --> 30 m
16 AWG (1,3 mm) --> 48 m
12 AWG (2,0 mm) -> 122 m

Med separat, UL-godkand stromforsérjning, som till exempel
B520 Auxiliary Power Supply Module, ansluten till B450 enligt
specifikationerna nedan, kan kabelavstandet forlangas upp till
300 m

USB-kabel Typ A hane-till-hane (du rekommenderas att anvanda en USB-
kabel som stods av Bosch, som till exempel B99-kabeln
(FO1U278853).

Kompatibla kapslingar

B10-35,6x31,8x 7,6 cm

B11-27,8x 25,9 x 8,32 cm

D8103 -41x41x9cm

D203 - 19,68 x 13,05 x 6,35 cm
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Obs!

Tillfalligt kommunikationsavbrott kan orsakas av statisk elektricitet nar nagon av ovanstaende

kapslingar anvands.

Kompatibla centralapparater

B9512G/B8512G /B9512G-E/B8512G-E

B6512/B5512/B4512/B3512

B5512E/B4512E/B3512E

D9412GV4/D7412GV4 (v2.xx+)

D9412GV4/D7412GV4 (v1.xx+)

D9412GV3/D7412GV3/D7212GV3

D9412GV2/D7412GV2/7212GV2 (v7.07+)

FPD-7024 (v1.03+)

AMAX 2000/2100/3000/4000 (v1.5+)

CMS 6/8, CMS 40

Easy Series v3+

Solution 2000/3000

Kompatibla mobilmoduler

B440 Conettix Plug-in Communicator, Cellular (3G)

B441 Conettix Plug-in CDMA Cellular Communicator

B442 Conettix Plug-in GPRS Cellular Communicator (SIM-kort krévs)

B443 Conettix Plug-in HSPA+ Cellular Communicator (SIM-kort kravs)

7.2 Certifieringar
Region Certifiering
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USA NIST FIPS 197 AES-certifiering (IP-kommunikation)

FCC avsnitt 15, klass B

UL 365 — enheter och system for inbrottslarm anslutna till polisstation

UL 636 — enheter och system for 6verfallslarm

UL 864 — kontrollenheter och tillboehor for brandlarm

UL 985 — systemenheter for brandvarning i hemmet

UL 1023 - systemenheter for inbrottslarm i hemmet

UL 1076 — enheter och system for standardiserade inbrottslarm

UL 1610 - larmcentral for inbrottslarmsenheter

SIA CP-01:2010 Falsklarmsreducering

California State Fire Marshall (CSFM)

Fire Department of New York (FDNY) - Certifierad

Kanada CAN/ULC S303 - enheter och system for lokala inbrottslarm

CAN/ULC S304 - signalmottagningscentral och kontrollenheter for
fastighetslarm

ULC-ORD C1023 - inbrottslarmsenheter for hushall

CAN/ULC S559 - brandlarmsmottagningscenter och system

ULC-ORD C1076 — enheter och system for standardiserade inbrottslarm

ICES-003 - digital apparat

Europa CE - EMC-direktivet 2004/108/EC EN50130-4, EN61000-6-3, EN60950

Australien | A-Tick — Certifierad

Brasilien |ANATEL - 2708-14-1855
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