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Bosch Remote System Management hizmeti, bir
cihazin veya sistemin kullanim émri boyunca glivenli,
seffaf ve uygun maliyetli varlik yénetimi icin kullanimi
kolay bir dizi arag ve yetenek saglamak lizere
Nesnelerin interneti'nin (loT) giiciinden
yararlanmaniza olanak tanir.

Bu hizmet, kullanicilarin stok ve giincelleme
yénetiminin yani sira tim sistemin durum izleme
gorevlerini merkezi Remote Portal platformunda
gerceklestirmelerini saglar.

Stok yonetimi

Sisteminizi kolayca Remote Portal'a baglayarak giivenli
cihaz baglantisi ve dogrulanabilir cihaz kaydi saglayin.
Bu merkezi yonetim platformu, mevcut yazilim ve
Uretici yazilimi strimleri hakkinda bilgiler de dahil
olmak Uzere sistem stoguna siirekli ve gercek zamanli
genel bakis saglar.

Giincelleme yonetimi

Glncelleme yonetimi 6zelligi, bir cihaza veya sisteme

yonelik gliincellemeleri bir veya daha fazla sitede bir

bitln olarak uzaktan yonetmek ve dagitmak icin

tasarlanmistir.

» Guvenlik yamalarini ve sabit cihaz yazilimi veya
yazilim giincellemelerini hizla dagitin.

« Gilncelleme ¢alismasi tarafindan uygulanan
degisikliklerin ayrintili bir 6zetini saglamak icin
glincelleme raporlarini otomatik olarak olusturun.
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» Remote Portal'a bagl tim sisteme hizli erisim

saglayan merkezi uzaktan stok yonetimi

» Tim sisteminizin glincel ve glvenli olmasini
saglamak Uzere glincellemeleri ve yamalari
kullanmaya baslamak icin kolaylastiriimis sistem
yonetimi ve bakimi

Tek cihazin ve sistemin durumu hakkinda gercek

zamanli bilgi saglayan ayrintili durum ve alarm
izleme

» Gizlilik odakli bulut baglantisi

Durum izleme

Remote System Management hizmetinin durum izleme

ozellikleri, sistem calisma siiresini artirmak ve sahada

harcanan siireyi azaltmak icin bilingli karar vermeyi ve

proaktif sorun gidermeyi destekler.

* Monitér baglantisi, glincelleme kullanilabilirligi ve
cihaz yetki durumu.

« Donanim ve kayit durumu hakkinda ayrintili bilgi.

» E-posta yoluyla durum uyarilarini tanimlama.

Calisma modu destegi

DIVAR IP'nin Remote Portal'a ve Remote System
Management hizmetine baglantisi tim calisma
modlarini destekler: BVMS, Video Recording Manager
(VRM) ve iSCI hedefi. VRM ve iSCI modlari yalnizca
DIVAR IP cihazlarinin yénetimini saglar. Kameralar
dahil tiim sistemi yonetmek icin DIVAR IP'nin BVMS
modunda calistirilmasi gerekir. Remote System
Management baglaminda VRM ve iSCI modlari, BVYMS
modunda calisan DIVAR IP ana sistemine sahip
kapsamli bir video sistemini birlestiren alt sistemler
olarak kullanildiginda etkindir.

Not: Her DIVAR IP tim ¢alisma modlari i¢in ayri ayri
Remote Portal'a baglanir. Kapsamli bir video sistemine
ait DIVAR IP cihazlarinin ilgili sirket hesabi icinde
uygun sekilde gruplandiriimasi gerekir.
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Veri giivenligi

Uzak cihaz erisimi ve veri aktarimi icin en Ust diizeyde
glvenlik saglanir.

Acik Anahtar Altyapisi'nin (PKI) dahil edilmesi, stiin
kimlik dogrulamasi ve izinsiz midahaleye karsi koruma
saglar. Bu, cihaz ve bulut arasinda glcli sertifika
tabanh kimlik denetimi ve uzaktan cihaz erisimi igin
glvenli iletisim saglar.

Yerel cihaz glvenligi, cok katmanli giivenlik
yapilandirmalariyla ve asagidakiler gibi Windows
Server guvenlik 6zellikleriyle saglanir:

Microsoft tarafindan dnerilen sektor standardi
glvenlik yapilandirma ayarlarinin bir grubu olan
Windows Security Baseline.

Sunucuda yalnizca glivenilir yazilimlarin
calistirildigindan emin olmak igin Windows
Defender Device Guard.

Bellek bozulmasi saldirilarina karsi yerlesik koruma
saglamak icin Denetim AkisI Koruyucusu.

Guvenlik ve kot amacli yazilimdan koruma yonetimi
saglayan yerlesik kot amacl yazilimdan koruma
¢6zUmi olan Windows Defender Virlisten Koruma.
Kimlik bilgilerini ayri tutmak icin sanallastirma
tabanh givenlik kullanilan Windows Defender
Credential Guard, sifre karmalarinin veya Kerberos
biletlerinin ele gecirilmesini onler.

Yerel Glvenlik Yetkilisi Glvenlik Hizmeti (LSASS)
isleminde yer alan Yerel Glvenlik Yetkilisi (LSA),
yerel ve uzak oturum agma islemleri icin kullanicilari
dogrular ve yerel glivenlik ilkelerini uygular.

Veri gizliligi

Musteri ve kullanici verilerinin gizliliginin korunmasi,
Remote System Management tarafindan asagidaki
onlemlerle giivence altina alinmistir:

Yalnizca bakim ve izleme amaglari icin 6zel bulut
baglantisi (MQTTS protokoliine dayali).

Sistem durumu hakkinda 7/24 seffafliga sahipken
uzaktan video erisimi yoktur.

DIVAR IP cihazlarinin video ve bakim verileri
ayrilmistir: Yetkisiz video erisimini riske atmadan
sistem bakim hizmetleri icin uzaktan baglanti.

Basitlestirilmis giivenlik duvari yonetimi

DIVAR IP cihazlari video sisteminin tamamindaki
kamera iletisiminin timini Remote Portal'a giden tek
baglantida birlestirir. Giden tek baglantiya bakim
yapilmasi sayesinde BT glivenlik duvari yoénetim
gorevleri icin gereken caba blylk olclide azalir.

Remote Portal entegrasyonu

Remote System Management hizmeti, Remote Portal'a
sorunsuz sekilde entegre edilmistir.

Remote Portal'a ilk kez baglanmak Ucretsizdir.

Uygun lisansla Remote System Management

hizmetinin 6zellikleri Remote Portal'da ¢evrimici olarak

etkinlestirilebilir.

@ Uyari

islevler ve hizmetler cihaza goére degisiklik
gosterebilir.

ilgili sistem gereksinimleri hakkinda daha fazla
bilgi icin her cihazin ilgili belgelerine bakin.

https://remote.boschsecurity.com adresinde Ucretsiz

olarak kaydolun

NOT: Remote System Management lcretsiz deneme
sliresi sunar ve bu slrenin ardindan kullanicilar
asagida listelenen 6zellikleri kullanmaya devam
edebilir:

Remote Portal baglantisi.

Kurulu varlklari goriintilemek ve diizenlemek icin
temel stok yonetimi.

Baglantinin izlenmesi, glincelleme kullanilabilirligi ve
yetkilendirme/lisans durumu.

@ Uyari

Hizmet ayrintilari

Ek hizmet ayrintilari, Griin katalogu sayfasindan
indirilebilen Remote System Management
Hizmeti agiklama belgesinde agiklanmistir.

Birlikte verilen parcalar

Adet

1

Bilesen

1 yillik Remote System Management lisansi

Teknik 6zellikler

Baglanti

Ag

Tarayici

En iyi performans icin, cihazlari Bosch
Givenlik Bulutu'na baglamak tizere
sabit internet baglantisi
kullaniimalidir. Hiicresel internet
baglantilari kullanilabilir ancak
performans veya kullanilabilirligi
etkileyebilir.

Remote Portal'in tarayici tabanli
arayiizleri en iyi yeni nesil tarayicilarda
goriinttlenir:

»  Google Chrome
»  Firefox

+  Microsoft Edge
NOT: JavaScript etkinlestiriimelidir.

Veri giivenligi

Giivenli sifreleme islemcisi TPMv2.0
(TPM)

PKI

X.509 sertifikalari


https://remote.boschsecurity.com
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Ag giivenligi TLS v1.2 veya daha yiiksek, DTLS 1.2
veya daha yiiksek
Yerel sifreleme Cihaz sifreleme, AES-256
Uyumluluk
Cihaz Minimum cihaz yazilimi/yazilim
siiriimii
DIVARIP all-in-one 6000 DIVAR IP System Manager 2.0
Bosch IP kameralar Cihaz yazilimi siiriimii 6.5
(lisansli DIVARIP all-in-one cihazina
bagh)

Siparis bilgileri

CBS-RM-DIP6 Remote System Management DIP 6000 1
yil

Bir DIVAR IP all-in-one 6000 cihazi icin Remote System
Management hizmetlerini 1 yilik sireyle etkinlestirme
lisansi

Siparis numarasi CBS-RM-DIP6 | F.01U.410.888
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