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1 Wstep
1.1 Informacje dotyczace niniejszej instrukcji

Niniejsza instrukcja jest przeznaczona dla oséb odpowiedzialnych za konfigurowanie systemu
CCTV oraz zarzadzanie nim. Niniejsza instrukcja obstugi zawiera opis konfigurowania
programu.

W instrukcji zatozono, ze czytelnik posiada wiedze na temat systemu CCTV oraz
oprogramowania zintegrowanego z systemem.

1.2 Konwencje przyjete w tym dokumencie
Uzywane sg nastepujace symbole i adnotacje, ktére majg na celu zwrdcenie uwagi na sytuacje
specjalne.
Uwaga!

Ten symbol informuje o specjalnych funkcjach oraz wskazéwkach badz informacjach
utatwiajagcych obstuge oprogramowania.

Frazy, ktére mozna spotka¢ w programie, np. opcje menu, polecenia lub teksty w interfejsie
uzytkownika, sg oznaczone pogrubiona czcionka.

1.3 Dodatkowa dokumentacja

Po zainstalowaniu programu niniejsza instrukcja jest dostepna w formie Pomocy online.

Dalsze informacje
Wiecej informacji, dokumentacje i oprogramowanie do pobrania mozna znalez¢ na stronie
www.boschsecurity.com albo na stronie odpowiedniego produktu.
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2

2.1

Ogolne informacje o systemie

Program Configuration Manager stuzy do konfiguracji wszystkich urzadzen IP i sktadnikow
sieci CCTV. Dzieki programowi Configuration Manager uzytkownik ma dostep do wszystkich
urzadzen i elementéw oprogramowania.

Funkcje

Program Configuration Manager oferuje nastepujace funkcje (ich dostepnosé zalezy od
$rodowiska, w ktérym program jest uzywany):

Skanowanie sieci

Skanowanie sieci jest przeprowadzane automatycznie po kazdym uruchomieniu programu
Configuration Manager i ponawiane w regularnych odstepach czasu.

Ta funkcja automatycznie wykrywa wszystkie kompatybilne urzadzenia w sieci, takie jak
kamery, nadajniki i odbiorniki wizyjne czy VRM. Podczas kazdego skanowania
odczytywany jest takze stan urzadzenia, ktdry jest nastepnie wskazywany przez ikony
wyswietlane z przodu urzadzenia.

Informacje o urzadzeniu i jego konfigurowanie

W programie Configuration Manager biezgca konfiguracja jest wyswietlana i dostepna do
edycji, w oknie podobnym do przegladarki internetowej.

Integrowanie urzadzen z systemem

Alokator urzadzen w programie Configuration Manager stuzy do udostepniania urzadzen,
ktoére nastepnie moga by¢ wykorzystywane w programie Video Client.

MicroCA

Funkcja MicroCA w programie Configuration Manager jest tatwym w obstudze urzedem
certyfikacji (CA), ktory utatwia zarzadzanie matymi i srednimi systemami.
Konfigurowanie wielu urzadzen

Za pomocga programu Configuration Manager mozna rownoczesnie konfigurowac
ustawienia wielu urzadzen (np. ustawienia czasu), co umozliwia szybsza konfiguracje
duzych systemow.

Prostszy dostep do urzadzen

Funkcja Przeglad uje¢ udostepnia przeglad wszystkich kamer, ktére udostepniajg dane
wizyjne. Zrzuty ekranu mozna wykorzysta¢ do identyfikacji kamery i urzadzenia oraz do
uzyskania bezposredniego dostepu do wybranej kamery lub urzadzenia.

Widok tabeli

Umozliwia to nadanie konkretnych wartosci parametrom dla wybranych urzadzen. Funkcja
ta umozliwia réwniez szybki przeglad ustawien i ich eksport do archiwum jednym
nacisnieciem przycisku.

Monitor stanu urzadzenia

Umozliwia szybki przeglad stanu wybranych urzadzen, na przyktad sprawdzenie
obciazenia nadajnikéw czy rodzaju potaczenia sieciowego.

Emulacja systemu

Kompletng konfiguracje systemu mozna zapisa¢ w postaci obrazu systemu i emulowac
dziatanie tego systemu przy uzyciu osobnej aplikacji programu Configuration Manager.
Funkcja ta utatwia identyfikacje problemoéw bez koniecznosci korzystania z wtasciwego
systemu.

Dostep do zarzadzania licencjami

Moduty oprogramowania uktadowego wymagajace licencji, takie jak IVA (Intelligent Video
Analysis — Inteligentna analiza obrazu), konfiguruje sie za pomocg programu
Configuration Manager.
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Instalacja i rozpoczecie pracy

Program Configuration Manager automatycznie staje sie czescia instalacji wszystkich
sieciowych urzadzen wizyjnych, ktére do konfiguracji wymagajg programu Configuration
Manager. Oprocz tego programu Configuration Manager mozna uzywac do uproszczenia
konfiguracji systemu CCTV zawierajacego wiele podobnych nadajnikéw wizyjnych.

3.1 Wymagania systemowe
Uwaga!
Na docelowych komputerach PC nalezy instalowaé wszystkie aktualizacje i poprawki firmy
Microsoft. Sterowniki kart graficznych musza by¢ w najnowszej oficjalnie wydanej wersji, jak
podano w pomocy VideoSDK.
3.2 Instalacja
Program Configuration Manager mozna zainstalowa¢ na dowolnej liczbie komputeréw z
systemem Microsoft Windows.
Uwaga!
Korzystanie z wielu programow Configuration Manager w sieci i jednoczesne obstugiwanie
takich samych lub naktadajacych sie zestawdw urzadzen moze spowodowac
nieprzewidywalne skutki podczas zapisu ustawie w urzadzeniach.
Aby zainstalowac program Configuration Manager:
1. Pobrac¢ pakiet oprogramowania.
2.  Przed rozpoczeciem instalacji zamkngé¢ wszystkie uruchomione programy.
3.  Wpybra¢ katalog do wyodrebnienia plikdw i klikng¢ dwukrotnie plik
Setup ConfigManager.exe.
Pojawi sie okno dialogowe kreatora programu Configuration Manager.
4. W oknie dialogowym Witamy klikng¢ przycisk Dalej.
5. Postepuj zgodnie ze wskazéwkami wyswietlanymi na ekranie.
Uwaga: zaleca sie uzycie domysinego folderu docelowego.
6. Klikna¢ przycisk Zakoncz.
3.3 Uruchamianie programu
Po pomysinej instalacji na pulpicie zostanie wyswietlona ikona Configuration Manager:
Uruchamianie programu:
»  Dwukrotnie kliknij ikone Configuration Manager.
LUB
»  Kliknij ikone Start systemu Windows, a nastepnie kliknij Configuration Manager.
Informacja:
W przypadku niektdrych sieciowych urzadzen wizyjnych program Configuration Manager
mozna uruchomic¢ bezposrednio z innej aplikacji.
Dziatanie programu Configuration Manager zalezy od kontekstu, w ktorym jest uzywany. W
niektorych przypadkach program jest zwyczajnym narzedziem do wygodnego i kompleksowego
konfigurowania sieciowych urzadzen wizyjnych. Niektore programy i moduty oprogramowania
uktadowego mozna konfigurowac tylko za pomocg programu Configuration Manager.
34 Oinstalowywanie programu

Program mozna odinstalowac z komputera w dowolnym czasie, jesli nie bedzie juz potrzebny.
Oinstalowywanie programu:
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1. Kliknij prawym przyciskiem myszy ikone startu systemu Windows, a nastepnie kliknij
pozycje Panel sterowania.
Pojawi sie okno Panel sterowania.

2. W oknie Panel sterowania kliknij tagcze Odinstaluj program.
Pojawi sie okno Programy i funkcje.

3. Nalliscie programow kliknij prawym przyciskiem myszy pozycje Configuration Manager, a
nastepnie kliknij polecenie Odinstaluj/Zmien.
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Interfejs uzytkownika

Ten rozdziat zawiera szczegdtowe informacje dotyczace interfejsu uzytkownika.

4.1

Przeglad

Program Configuration Manager umozliwia dostosowanie ogdlnego wygladu interfejsu
uzytkownika do wtasnych potrzeb, np. umieszczenia paska nawigacyjnego po lewej stronie lub
na gorze.

Pasek nawigacyjny po lewej stronie
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Pasek nawigacyjny 2

Karty zalezne od urzadzenia
Wyswietlane karty sg zalezne od
wybranego urzadzenia w strukturze
drzewa urzadzen.

Pasek informacji 4

Skrocony pasek stanu

Ikona Rozwin pasek nawigacyjny 6
Rozwija pasek nawigacyjny i wyswietla
zwykty tekst obok ikon

Potacz z Bosch Remote Portal
Umozliwia potaczenie z Bosch Remote
Portal

Gtéwny pasek nawigacyjny 8
(Skanowanie sieci, Moje urzadzenia,
Preferencje)

Zataduj ponownie strone / Zapisz
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Configuration Manager

Sekcja paska narzedzi (z opcja 10
konfiguracji)

np.: Info, Obraz biezacy, Widok
tabeli..., Rejestr...

Struktura drzewa urzadzen z opcja
filtrowania i wyszukiwania.

11

Pasek menu (Plik, Narzedzia, Pomoc) 12

Pasek stanu

13

Okienko widoku

Widok wyswietlany w okienku widoku
zalezy od wybranego urzadzenia w
strukturze drzewa urzadzen oraz
wybranych urzadzen, ktére sg zalezne
od wybranej karty.

Pasek nawigacyjny na gorze
(numeracja, patrz tabela powyzej)
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Karty gtidwnego paska nawigacyjnego

Na kartach paska nawigacji mozna szybko uzyska¢ dostep do najwazniejszych funkcji.
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4.2.1

4.2.2

4.2.3

4.2.4

Karta Remote Portal (Zdalny portal)

Aplikacja Bosch Remote Portal umozliwia bezpieczne podtgczenie urzadzen z dowolnego
miejsca do Bosch Remote Portal bez wykonywania zmian w sieci lokalnej. Za pomoca aplikacji
Bosch Remote Portal mozna nastepnie zdalnie konfigurowac i utrzymywac urzadzenia oraz
nadawac uzytkownikom koricowym uprawnienia dostepu mobilnego do urzadzen.

Patrz
- Nawiagzywanie potaczenia z Remote Portal firmy Bosch, Strona 49

Karta Skanowanie sieci

]

B
Karta Skanowanie sieci . pokazuje wszystkie sieciowe urzadzenia wizyjne obstugiwane
przez program Configuration Manager, ktére zostaty wykryte w sieci.

Informacje dodatkowe:

- Informacje na temat urzadzen wykrytych od ostatniego skanowania sieci sg wyswietlone
pogrubiong czcionka.

—  Na czerwono wyswietlane sg informacje na temat urzadzen, ktére majg adres IP lub MAC
wykorzystywany juz przez inne urzadzenie w systemie. Taka sytuacja mogtaby zaistnie¢ na
przyktad, gdyby kilka nieskonfigurowanych jeszcze urzadzen byto podtaczanych
bezposrednio po sobie.

—  Dodatkowe informacje o urzadzeniach sg widoczne po przesunieciu paska przewijania w
prawo.

Karta Moje urzadzenia

Na karcie Moje urzadzenia widoczne sg wszystkie urzadzenia, ktore zostaty wczesniej
recznie przydzielone do systemu.

Informacje dodatkowe:

— Informacje na temat urzadzen wykrytych od ostatniego skanowania sieci sg wyswietlone
pogrubiong czcionka.

—  Na czerwono wyswietlane sg informacje na temat urzadzen, ktére majg adres IP lub MAC
wykorzystywany juz przez inne urzadzenie w systemie. Taka sytuacja mogtaby zaistnie¢ na
przyktad, gdyby kilka nieskonfigurowanych jeszcze urzadzen byto podtgczanych
bezposrednio po sobie.

—  Dodatkowe informacje o urzadzeniach sg widoczne po przesunieciu paska przewijania w
prawo.

Karta Preferencje

[a

Karta Preferencje umozliwia dostep do ustawien ogdlnych i ustawien wtasciwych dla
aplikacji. Mozna tutaj wykona¢ podstawowa konfiguracje programu Configuration Manager
oraz innych wizyjnych urzadzen IP.

Na tej karcie dostepne sg nastepujace karty zaleznie od urzadzenia:

—  Karta Dostep

—  Karta Katalogi

- Karta Sie¢

- Karta Obraz

-  Karta Bezpieczenstwo

-  Karta Logowanie
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12 pl | Interfejs uzytkownika Configuration Manager 7.40

- Karta Wyglad
W razie potrzeby mozna rozwingé¢ poszczegodlne foldery, aby wyswietli¢ elementy podrzedne.

Karta Dostep
Na tej karcie znajdujg sie nastepujace grupy:
- grupa Dostep
Hasto nadrzedne
Hasto dostepu do programu Configuration Manager . Jesli nie wpiszesz niczego w tym
polu, program uruchomi sie bez monitowania o podanie hasta.
To hasto jest wazne tylko dla komputera, na ktérym zostato zdefiniowane.
Zasady haset
Zaleca sie stosowanie silnych haset, aby lepiej zabezpieczy¢ komputer przed
nieupowaznionym dostepem.
Zapisane poswiadczenia
Wyswietla Twoje poswiadczenia (uzytkownika, nazwe uzytkownika, hasto).
—  Grupa Bezpieczenstwo
Szyfrowanie komunikacji (definiuje preferencje potgczenia TLS)
Aby zdefiniowac preferencje potaczenia TLS, nalezy wybra¢ zadane poziomy.
- Opcjonalnie
Dozwolone sa szyfrowane potaczenia (HTTPS) i potgczenia nieszyfrowane (HTTP,
RCP+).
Woweczas nie jest sprawdzana poprawnos¢ certyfikatdow. Wymagany poziom
certyfikatu nie ma znaczenia.
Podczas dodawania urzadzenia do systemu jest uzywany domysiny protokét HTTP.
Witasciwosci bezpieczenistwa VSDK ustawiane sg nastepujaco: Zezwdl na
nieszyfrowane potaczenia, Zezwdl na eksport niezaszyfrowanych nosnikéw oraz
Zezwol na nieprzekazywanie tajnych danych.
-  Preferowane
Dozwolone s3g potaczenia szyfrowane (HTTPS) i nieszyfrowane (HTTP, RCP+).
Wowczas nastepuje sprawdzenie poprawnosci certyfikatow. Istotne znaczenie ma
wymagany poziom certyfikatu. Jesli weryfikacja nie powiedzie sie, zostanie
wyswietlone ostrzezenie, ale potaczenie bedzie nadal mozliwe.
Podczas dodawania urzadzenia do systemu stosowany jest domysinie protokét
HTTPS.
Witasciwosci zabezpieczenia VSDK ustawiane sg nastepujaco: Zezwol na
nieszyfrowane potaczenia, Zezwol na eksport niezaszyfrowanych nosnikéw oraz
Zezwol na nieprzekazywanie tajnych danych.
- Wymagane
Komunikacja z urzadzeniami jest mozliwa tylko przy uzyciu protokotu HTTPS.
Wykonywane jest sprawdzanie poprawnosci certyfikatéw. Istotne znaczenie ma
wymagany poziom certyfikatu. Jesli sprawdzanie poprawnosci nie powiedzie sie,
zostanie wyswietlony komunikat o btedzie i potaczenie nie zostanie ustanowione.
Podczas dodawania urzadzenia do systemu stosowany jest domysinie protokdét
HTTPS.
W programie VSDK nie wprowadzono zadnych zmian.
Zadany poziom certyfikatu
Aby zweryfikowac¢ certyfikaty, wybierz zagdane poziomy.
- Brak: wszystkie certyfikaty sg akceptowane. Sprawdzanie poprawnosci nie jest
wykonywane.
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- Prawidtowy: wykonywane jest tylko koricowe sprawdzanie poprawnosci. Certyfikat
musi by¢ prawidtowy (standardowa procedura sprawdzania poprawnosci, data i
godzina).

—  Zaufany: wykonywany jest caty cykl sprawdzania poprawnosci. Do podpisania
certyfikatu stosowany jest certyfikat gtéwnego urzedu certyfikacji (CA) i musi on by¢
zaufany na komputerach, na ktérych jest wykonywane sprawdzanie poprawnosci.

- Wystawiony przez urzad certyfikacji (CA): wykonywany jest caty cykl sprawdzania
poprawnosci. Do podpisania certyfikatu stosowany jest certyfikat gtdwnego urzedu
certyfikacji (CA) oraz nalezy konfigurowac funkcje MicroCA w programie
Configuration Manager.

—  Grupa Czynniki srodowiskowe

Siec

Umozliwia wybdr rodzaju sieci (Sie¢ dedykowana, Sie¢ udostepniana, Internet).
—  Grupa Repozytorium

Zapieczetuj konfiguracje po wykonaniu kopii zapasowej

Umozliwia zapieczetowanie oprogramowania na urzgdzeniu po wykonaniu kopii zapasowej

konfiguraciji.

Sprawdz integralnos¢ plomby

Wykonuje kontrole integralnosci plomby oprogramowania na urzadzeniu.

Sprawdz integralnosc¢ ustawien

Wykonuje kontrole integralnosci konfiguracji urzadzenia.

Karta Katalogi
Na tej karcie znajduje sie nastepujgca grupa:
—  Grupa Katalogi
Pozwala wybrac foldery na nastepujace elementy:
—  Zrzuty ekranu
- Nagrania
- Baza danych
—  Repozytorium konfiguracji

Karta Sie¢

Na tej karcie znajdujg sie nastepujace grupy:

—  Grupa Skanowanie sieci
Wykonuj ciagte skanowanie sieci
Jesli ta opcja jest wtgczona, sie¢ bedzie skanowana w regularnych odstepach czasu.
Interwat skanowania [s]
Czas, w sekundach, miedzy kolejnymi automatycznymi skanowaniami, liczba z zakresu od
10 do 3600 sekund (1 godzina).

—  Grupa Skanowanie sieci RCP+
Protokot
Na liscie Protokét kliknij protokét, jesli uzywasz urzadzen w réznych podsieciach.
Dzieki temu wszystkie urzadzenia nalezace do innej podsieci niz komputer, na ktérym jest
zainstalowany program Configuration Manager, zostang objete skanowaniem sieci. W
przeciwnym razie uzytkownik bedzie musiat recznie doda¢ te urzadzenia do systemu.
Tryb Multicast wymaga sieci z obstuga multicastingu, ktora obstuguje protokoty UDP i
IGMP.
Uwaga: Aby uzyskac¢ prawidtowg konfiguracje Multicast, skonfiguruj tylko porty RTP. Porty
Multicast moga miec tylko parzyste numery. Nie mozna uzywac portéw z numerami
nieparzystymi. Jest to spowodowane tym, ze protokoty Multicast RTP i RTCP sg od siebie
zalezne. RTP wykorzystuje porty parzyste, a RTCP kolejne porty nieparzyste.
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—  Grupa Bosch Remote Portal
W polu URL wprowadz adres portalu Bosch Remote Portal. Umozliwia to podtaczenie
programu Configuration Manager do strony Bosch Remote Portal w celu wykonywania
zadan administracyjnych i serwisowych.

—  Grupa Zakres adresu IP
Tryb
Na liscie Tryb kliknij tryb (Wt., Wyt., Zezwalaj, Odrzu¢).
W kolumnach Od i Do wprowadz adresy IP, a nastepnie wybierz protokét w kolumnie
Protokét.

Karta Obraz
Na tej karcie znajdujg sie nastepujace grupy:
—  Grupa Monitor
Nadajnik
Nalezy wybraé, czy obrazy maja by¢ wyswietlane w formacie wideo (H.26x) czy jako stale
aktualizowane zrzuty ekranu (JPEG).
Odswiez interwat
Nalezy okresli¢, jak czesto majg by¢ odswiezane zrzuty ekrandéw pokazywane na réznych
kartach (np. Intelligent Video Analytics):
Ciagle: obraz ma by¢ odswiezany tak czesto, jak to mozliwe.
0 sekund: po wyswietleniu obraz nie ma by¢ odswiezany.
1 ... 10 sekund: obraz ma by¢ od$wiezany co podana liczbe sekund.
- GrupaVCA
Pokaz domysina naktadke VCA obrazu biezacego
Jesdli opcja zostanie zaznaczona, naktadki VCA beda wys$wietlane na wszystkich oknach,
gdzie jest to mozliwe.

Karta Bezpieczenstwo
Na tej karcie znajdujg sie nastepujace grupy:
—  Grupa MicroCA
Mozna tu utworzy¢ certyfikat CA.
Utworz: kliknij opcje Utworz. Zostanie wyswietlone okno dialogowe Utwérz CA.
Aby utworzy¢ certyfikat CA, zobacz:
- Konfigurowanie narzedzia MicroCA za pomoca inteligentnego tokenu, Strona 39
—  Konfigurowanie MicroCA przy uzyciu pliku USB, Strona 41
Zataduj: kliknij opcje Zataduj. Zostanie wyswietlone okno dialogowe Zataduj CA. Mozna
zatadowac istniejace certyfikaty CA.
Waznos¢ podpisu [dni]: nalezy wybrac¢ okres waznosci certyfikatu.
—  Grupa Token uzytkownika
Typ przechowywania certyfikatu: klikna¢ liste Typ przechowywania certyfikatu, aby
wyswietli¢ liste istniejacych tokendw znanych systemowi.
Aby tworzy¢ tokeny uzytkownika i zarzadzaé¢ nimi:
-  Zarzgdzanie tokenem uZytkownika, Strona 46
- Tworzenie tokenu uzytkownika, Strona 47

Karta Logowanie

Na tej karcie znajdujg sie nastepujace grupy:

—  Grupa We/Wy urzadzenia
Wybieranie wymaganych dziennikdéw, na przyktad, Rejestruj (read), Rejestruj (received),
Rejestruj (message).

—  Grupa Logowanie RCP+
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Witacz rejestrowanie RCP+
Witaczanie lub wytaczanie rejestrowania polecen RCP+. Dla kazdego urzadzenia w
systemie jest tworzony plik dziennika.
Minimalne liczby
Okresl maksymalny czas przechowywania danych dziennika.

—  Grupa Rejestrowanie ONVIF
Witacz rejestrowanie
Witaczenie lub wytaczenie rejestrowania polecen ONVIF. Dla kazdego urzadzenia w
systemie jest tworzony plik dziennika zawierajacy date i godzine, ustuge ONVIF i
polecenie. Dane wyjsciowe sg wyswietlane w oknie dialogowym Rejestr komunikacji
urzadzenia.

- Grupa Rézne
Zapisz znacznik czasu
Zaznaczenie tego pola wyboru pozwala wyswietli¢ sygnature czasowg w nagraniach.

Karta Wyglad
Na tej karcie znajdujg sie nastepujace grupy:
- Grupa Jezyk
Jezyk
Wybor jezyka wyswietlania.
Pasek Edycja:
Klikna¢, aby dostosowac pasek narzedzi do swoich potrzeb.
Ustuga konfiguracyjna wiaczona
Nie dotyczy
—  Grupa Uruchom
Przywraé¢ ostatni widok
Jesli ta opcja jest zaznaczona, wyswietlany jest ostatni widok po ponownym
uruchomieniu programu Configuration Manager.
Tylko po potwierdzeniu
Jesli ta opcja jest zaznaczona, po kolejnym uruchomieniu programu Configuration
Manager zostanie wyswietlone pytanie, czy przywroci¢ ostatnio uzywany widok.
—  Grupa Nazwa kamery w bazie
Uzyj nazwy urzadzenia jako prefiksu nazwy kamery
Jesli kamery sg zintegrowane z systemem za posrednictwem nadajnikéw wizyjnych, na
liscie kamer nazwa nadajnika bedzie wyswietlana przed nazwga kamery.
-  Grupa Kompozycja
Orientacja paska nawigacyjnego
Mozna wybraé, czy pasek nawigacyjny ma by¢ wyswietlany po lewej stronie czy na gorze.

Patrz

—  Konfigurowanie narzedzia MicroCA za pomoca inteligentnego tokenu, Strona 39
—  Konfigurowanie MicroCA przy uzyciu pliku USB, Strona 41

- Zarzgdzanie tokenem uZytkownika, Strona 46

- Tworzenie tokenu uzytkownika, Strona 47

4.3 Pasek menu

W tym rozdziale opisano dziatanie specjalnych funkcji, narzedzi i pomocy.

4.3.1 Menu Plik

Aby wyswietli¢ polecenia menu Plik, nalezy:
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» Klikng¢ menu Plik @ Wyswietlone zostana nastepujace polecenia.

Lo
o
El.l..\-l;t

Emuluj inny system... / Wytacz emulacje
Importuje obraz innego systemu Configuration Manager.

Eksportuj VDB

Umozliwia eksportowanie bazy danych z hastem zdefiniowanym przez uzytkownika.

Zamknij

Zamyka program Configuration Manager. Powoduje to takze przerwanie potgczenia miedzy
programem Configuration Manager i serwerem.

4.3.2 Menu Narzedzia
Aby wyswietli¢ polecenia menu Narzedzia, nalezy:
=
» Klikng¢ Narzedzia “8 menu. Wyswietlone zostang nastepujace polecenia.

E Rejestr...

Wyswietla okno dialogowe Rejestr komunikacji urzadzenia.
Jesli wtgczono rejestrowanie, mozna w nim przejrze¢ polecenia RCP+ wysytane przez program
Configuration Manager podczas taczenia sie z urzadzeniami.

@i Alokator urzadzen...

Wyswietla okno dialogowe Alokator urzadzen z przegladem wszystkich dostepnych urzadzen
w sieci i wszystkich urzadzen przydzielonych do systemu.

Przeglad ujeé

Wyswietla okno dialogowe z ujeciami ze wszystkich wybranych kamer. Po kliknieciu ujecia
prawym przyciskiem myszy zostang wyswietlone polecenia dotyczace danej kamery.

Monitor stanu urzadzenia...

Wyswietla okno dialogowe Monitor stanu urzadzenia, ktore zawiera skrécone informacje o
stanie wybranych urzadzen.

Zapisz obraz systemu

Umozliwia zapisanie obrazu aktualnego systemu Configuration Manager na potrzeby
emulowania na innym komputerze PC.

j i
Importuj plik .csv...

Wyswietla okno dialogowe do importu plikow .csv
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4.3.3

4.4

4.5

j i j i
Importuj plik Project Assistant

Wyswietla okno dialogowe importowania danych z aplikacji Project Assistant, w ktérym mozna
wybrac pliki do zaimportowania.

4y
Security and Safety Things Store

Menu Pomoc
Aby wyswietli¢ polecenia menu Pomoc, nalezy:

@
»  Klikna¢ menu Pomoc . Wyswietlone zostana nastepujace polecenia.

Pomoc Online...
Wyswietla pomoc do programu Configuration Manager.

VRM - pomoc online...
Wyswietla pomoc do programu Video Recording Manager.

IVA — pomoc online...
Wyswietla pomoc do programu Intelligent Video Analytics.

Informacje...

Wyswietla okno dialogowe Configuration Manager — informacje, zawierajgce informacje np.
na temat sktadnikow oprogramowania zainstalowanych na danym komputerze PC oraz ich
numerow wersji.

lkony Zataduj ponownie/Zapisz

A ™,

(J

Ponownie pobierz strone
Ponowne tadowanie informacji o urzadzeniu i o stronie oraz uruchomienie skanowania
urzadzenia na karcie Urzadzenia.

i
Zapisz

Zapisuje wszelkie ustawienia, ktére zostaty skonfigurowane dla wybranego urzadzenia.

Ikony paska zadan

Te ikony pozwalajg na szybki dostep do wielu funkcji programu Configuration Manager.
(i)
VJ
Info
Wyswietla szczegotowe informacje na temat wybranego urzadzenia.

H Obraz biezacy

.

Wyswietla obraz na zywo z wybranego urzadzenia.

Repozytorium konfiguracji,,,

Wyswietla okno dialogowe Repozytorium konfiguracji z informacjami na temat konfiguracji
urzadzen, np.: informacje o liczbie urzadzen oraz wersji oprogramowania uktadowego i
sprzetu.
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4.6

el Widok tabeli

Wyswietla okno dialogowe Widok tabeli z urzagdzeniami w widoku tabeli.
Ponowne klikniecie zamyka okno Widok tabeli.

E Rejestr...

Wyswietla okno dialogowe Rejestr komunikacji urzadzenia.
Jesli wtgczono rejestrowanie, mozna w nim przejrze¢ polecenia RCP+ wysytane przez program
Configuration Manager podczas taczenia sie z urzadzeniami.

@i Alokator urzadzen...

Wyswietla okno dialogowe Alokator urzadzen z przegladem wszystkich dostepnych urzadzen
w sieci i wszystkich urzadzen przydzielonych do systemu.

Importuj plik .csv...

Wyswietla okno dialogowe do importu plikow .csv

i i
Monitor stanu urzadzenia...

Wyswietla okno dialogowe Monitor stanu urzadzenia, ktére zawiera skrécone informacje o
stanie wybranych urzadzen.

. Zapisz obraz systemu

Umozliwia zapisanie obrazu aktualnego systemu Configuration Manager na potrzeby
emulowania na innym komputerze PC.

Przeglad ujeé

Wyswietla okno dialogowe z ujeciami ze wszystkich wybranych kamer. Po kliknieciu ujecia
prawym przyciskiem myszy zostang wyswietlone polecenia dotyczace danej kamery.

Importuj plik Project Assistant

Wyswietla okno dialogowe importowania danych z aplikacji Project Assistant, w ktérym mozna
wybra¢ pliki do zaimportowania.

Pasek informacji

Jesli urzadzenie zostanie wybrane na kartach Skanowanie sieci lub Moje urzadzenia, pasek
informacyjny zostanie wyswietlony po prawej stronie gérnego okienka nawigacji. Pasek ten
zawiera nastepujace skrotowe informacje na temat wybranego urzadzenia:

-  Typ urzadzenia

—  Adres IP urzadzenia

Uwaga!
Pasek informacyjny jest dostepny tylko w przypadku, gdy pasek nawigacyjny znajduje sie na
gorze.
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4.7 Ikony wskaznikéw

Aby wyswietli¢ ikony wskaznikow:
»  Ustaw kursor myszy na poszczegdlnych ikonach, aby wyswietli¢ szczegétowe informacje o
obcigzeniu procesora, potaczeniu sieciowym i stanie zapisu:

Opis ikon wskaznikow

— lkona po lewej stronie wskazuje procentowy udziat poszczegolnych funkcji w obcigzeniu
nadajnika. W przypadku urzadzen dwuprocesorowych wyswietlane sg osobne ikony dla
poszczegdlnych procesordéw.

- Srodkowa ikona informuje o typie potaczenia sieciowego oraz o predkosci wysytania
(UL = Uplink) i odbierania danych (DL = Downlink).

— lkona po prawej stronie wskazuje stan zapisu.
—  Zielona: aktywny zapis
—  Czerwona: btad
- Pomaranczowa: harmonogram zapisu jest aktywny, brak trwajgcego zapisu
—  Szara: harmonogram zapisu nie jest aktywny, brak trwajacego zapisu

4.8 Pasek stanu

Pasek stanu w dolnej czesci okna zawiera nastepujace informacje:

- W srodkowej sekcji: liczba wykrytych, widocznych i wybranych urzadzen.

- W sekcji Srodkowej: informacja o tym, czy trwa praca w trybie Online i czy program
Configuration Manager jest potagczony z serwerem. Jesli potaczenie z serwerem zostato
ustanowione, wyswietlany jest adres IP serwera. W przeciwnym razie wyswietlana jest
informacja Lokalna baza dan..

Podczas emulowania innych systemow wyswietlana jest informacja Emulacja systemu.

- Tuz przy prawej krawedzi: wyswietlany jest numer wersji programu Configuration
Manager.

4.9 Okno widoku

Okno widoku na kartach Skanowanie sieci i Moje urzadzenia zawiera szereg podzielonych
kart, ktorych liczba i zawartos¢ zalezy od urzadzenia wybranego z listy.

Karty w oknie widoku moga by¢ uzyte do konfigurowania ustawien, ktore urzadzenie
udostepnia rowniez w trybie podgladu za pomoca przegladarki internetowej, chociaz niektore
w nieco innym uktadzie.

Dostep do urzadzen z poziomu programu Configuration Manager mozna skonfigurowac po
wybraniu karty Ogélne i Dostep do urzadzenia (nie musi to dotyczy¢ przegladarki
internetowej).

Wiecej informacji o opcjach konfiguracyjnych danego urzadzenia znajduje sie w jego instrukcji
obstugi oraz w Pomocy online (dostepnej w trybie przegladarki internetowej).

Uwaga!
Aktywacja zmian wymaga klikniecia karty Zapisz.

4.10 Uzywane ikony

Urzadzenia na kartach Skanowanie sieci lub Moje urzadzenia sg oznaczone nastepujgcymi
ikonami:
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Ikony urzadzen

m

[

q(

- -

?

Kamera

Urzadzenie (na przyktad nadajnik, odbiornik,

urzadzenie Streaming Gateway)

Rejestrator sprzetowy (np. DIVAR)

System zapisu (na przyktad DIVAR)

Kamera koputkowa

Lokalizacja docelowa iSCSI

Serwer Video Recording Manager

Serwer awaryjny Video Recording Manager

Serwer Video Recording Manager drugiego
strumienia rejestracji

Serwer awaryjny Video Recording Manager
drugiego strumienia rejestracji

Nieznany

Ikony stanéw urzadzen

Przyktadowe stany ikon dla kamery. Stany innych urzadzen sg wyswietlane w podobny sposdb.

lkona Kolor Stan Online |Uwierzytelnian| Bezpieczne | Zaufane
ie potaczenie | certyfikaty
Szara kamera OK Nie Nieznany Nieznany Nieznany
Szara kamera, Ostrzezenie Nie Nieznany Nieznany Nieznany
264ty wykrzyknik *
! Szara kamera, Btad * Nie Nieznany Nieznany Nieznany
czerwony
wykrzyknik
"] Szara kamera, Brak Nie Nie * Nieznany Nieznany
czerwona ktédka dostepu
PE] | Niebieska kamera OK Tak Tak Nie Nie ma
znaczenia
PE] | Niebieska Ostrzezenie Tak Dowolny Nie Nie ma
kamera, znaczenia
26tty wykrzyknik
!E | Niebieska Btad Tak Dowolny Nie Nie ma
kamera, znaczenia
czerwony
wykrzyknik
&@F=l | Niebieska Brak Tak Nie Nie Nie ma
kamera, dostepu znaczenia
czerwona ktédka
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lkona Kolor Stan Online |Uwierzytelnian | Bezpieczne | Zaufane
ie potaczenie | certyfikaty
Z6tta kamera OK Tak Tak Tak Nie
Z06tta kamera, Ostrzezenie Tak Dowolny Tak Nie
264ty wykrzyknik
! Z6tta kamera, Btad Tak Dowolny Tak Nie
czerwony
wykrzyknik
& Z4tta kamera, Brak Tak Nie Tak Nie
czerwona ktédka dostepu
k=] | Zielona kamera OK Tak Tak Tak Tak
k=] | Zielona kamera, Ostrzezenie Tak Dowolny Tak Tak
264ty wykrzyknik
!s= | Zielona kamera, Btad Tak Dowolny Tak Tak
czerwony
wykrzyknik
@*=1 | Zielona kamera, Brak Tak Nie Tak Tak
czerwona ktédka dostepu

* Urzadzenie dziatato w trybie online.

lkony w okienku Widok

W okienku Widok uzywane sg nastepujgce ikony:

O)

Ostrzezenie. Ten element zawiera wazne informacje.

)

Pomoc. Klikniecie tej ikony powoduje otwarcie pomocy kontekstowej.

Niebezpieczenstwo. Ten element zawiera bardzo wazne informacje.

7 Informacja. Klikniecie tej ikony powoduje wyswietlenie wtasciwosci
L kamery.

4
€D

o

Potaczenie zostato nawigzane.

Potaczenie przerwane.

Stan zapisu: urzadzenie jest w trybie zapisu.

Q Stan zapisu: urzadzenie nie jest w trybie zapisu.

@ Stan przekaznika: przekaznik jest w stanie domysinym.

@ Stan przekaznika: przekaznik jest w stanie alertu.

@l Zablokowane: ten element uniemozliwia prowadzanie danych i zmiany.
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4.11

lkony MicroCA
Z funkcjami MicroCA powigzane s3g nastepujgce ikony:

= lkona certyfikatu: pokazuje stan certyfikatu.

Vi Ikona podpisu: kliknij te ikone, aby podpisac i przesta¢ certyfikat.

D. Ikona tokenu uzytkownika: po kliknieciu ikony mozna dodaé token
uzytkownika.

Menu skrotow

Klikna¢ urzadzenie prawym przyciskiem myszy, aby otworzy¢ menu skrétéw. Jezeli wybranych
zostato kilka urzadzen, nie wszystkie opcje w menu skrétéw beda dostepne.
Ponizej przedstawiono przeglad polecen:

Wybierz grupe

(karta Moje urzadzenia)

Jesli pewne urzadzenia zostaty zgrupowane, za pomocga tego polecenia mozna wybrac
wszystkie urzadzenia lub kamery z tej grupy, aby je edytowac.

Wezet > Rozwin wezty podrzedne

(Moje urzadzenia)

Klikniecie spowoduje rozwiniecie grupy lub widoku, aby mozna byto zobaczy¢ przypisane
urzadzenia i kamery.

Wezet > Zwin wezty podrzedne

(Karta Moje urzadzenia)

Klikniecie powoduje zwiniecie grupy lub widoku i ukrycie przypisanych urzadzen i kamer.

Nowe urzadzenie...

(karta Moje urzadzenia)

Przydzielenie do systemu urzadzenia spoza listy. To polecenie jest aktywne wtedy, gdy
uzytkownik kliknie obszar w lewym oknie, w ktorym nie jest wyswietlone zadne urzadzenie.

Usun
(Moje urzadzenia)
Usuniecie wybranego urzadzenia z systemu.

Lokalizacja
(Moje urzadzenia)
Klikniecie spowoduje zamiane grupy na lokalizacje. Najpierw nalezy wybrac¢ grupe.

Dodaj do systemu...

(Karta Skanowanie sieci)

Przydzielenie wybranego urzadzenia do systemu. Przed przydzieleniem urzadzenia uzytkownik
moze wybraé grupe lub utworzy¢ nowa.

To polecenie odpowiada oknu dialogowemu Alokator urzadzen.

Ustaw autoryzacje sesji...

(Karta Skanowanie sieci)

Jesdli urzadzenie jest zabezpieczone hastem, przed uzyskaniem dostepu do niego nalezy
przeprowadzi¢ uwierzytelnianie.

Konfiguracija...
Pozwala wyswietli¢ odpowiednie narzedzie konfiguracyjne, o ile zostato ono zainstalowane.
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Dodaj system iSCSI... (VRM)

Wyswietlenie okna dialogowego Dodaj system iSCSI.

W tym oknie mozna dodac¢ do programu VRM system iSCSI, uzywajac adresu IP hosta oraz
adresu IP SNMP.

Przypisanie LUN... (system iSCSI)
Wyswietlenie okna dialogowego Przypisanie LUN. W tym miejscu mozna dodawac do systemu
poszczegodlne jednostki LUN.

Przesytanie pliku

-  Oprogramowanie uktadowe...
Uzytkownik moze wybra¢ wymagany plik i rozpoczaé przesytanie. Wiecej informacji o
przesytaniu oprogramowania uktadowego znajduje sie w dokumentacji urzadzenia.
Za pomoca tego polecenia mozna przesta¢ oprogramowanie uktadowe do kilku urzadzen
jednoczesnie. Przesytajgc oprogramowanie uktadowe do kilku urzadzen jednoczesnie,
nalezy sie upewni¢, ze wszystkie zaznaczone urzadzenia sg tego samego typu.

—  Certyfikat SSL...
Przestanie certyfikatu SSL do urzadzenia w celu umozliwienia szyfrowanej komunikacji z
tym urzadzeniem.

- Logo odbiornika...
Logo dekodera to obraz wyswietlany przez dekoder w przypadku braku potaczenia z
urzadzeniem. Do tego celu mozna zatadowa¢ wtasne logo. Musi ono by¢ w formacie
H.263.

Ustawienia
(karta Moje urzadzenia)
- Utworz kopie zapasowa...
Umozliwia zapisanie konfiguracji kamery.
Kliknij, aby otworzy¢ okno dialogowe Repozytorium kopii zapasowych.
- Przywrdéc...
Umozliwia przywrécenie konfiguracji kamery.
Kliknij, aby otworzy¢ okno dialogowe Repozytorium konfiguracji.
- Przekazanie...
Przenosi konfiguracje kamery z jednej kamery do innej.
Kliknij, aby otworzy¢ okno dialogowe Ustawienia przekazywania.
- Wymien...
Zastepuje konfiguracje kamery konfiguracja innej kamery tego samego typu.
Kliknij, aby otworzy¢ Kreatora wymiany urzadzen.

Ustawienia sieciowe urzadzenia...

(karta Moje urzadzenia)

Zostanie wyswietlone okno dialogowe Ustawienia sieci.

Stuzy ono do zmiany adresu IP, maski podsieci i bramy wybranego urzadzenia, a takze do
wtaczenia funkcji automatycznego przypisywania adresow IP przez ustuge DHCP.
Czynnosci te sg mozliwe wytacznie w przypadku urzadzen, ktore nie sg chronione hastem.

Pokaz biezacy obraz...

(karta Moje urzadzenia)

Zostanie otwarte okno, w ktorym jest wyswietlany obraz podgladu na zywo z wybranego
urzadzenia. W zaleznosci od wybranego urzadzenia dostepne sg rézne opcje wyswietlania.

Pokaz w przegladarce sieciowej...
(karta Moje urzadzenia)
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Strona podgladu na zywo widoku przegladarki internetowej dla urzadzenia jest otwierana w
przegladarce domysine;j.

Pokaz ustawienia w przegladarce sieciowej...

Strona konfiguracji widoku przegladarki internetowej dla urzadzenia jest otwierana w
przegladarce domyslinej.

Informacje o urzadzeniu...

Zostanie otwarte okno zawierajagce informacje o urzadzeniu.

Migniecie diody LED

(karta Moje urzadzenia)

Dioda LED na urzadzeniu miga. Umozliwia sprawdzenie, czy program Configuration Manager
komunikuje sie z urzadzeniem. Polecenie pomaga takze w identyfikacji urzadzenia, jesli w tej
samej lokalizacji jest zainstalowanych kilka urzadzen tego samego typu.

Ponowne uruchomienie

(karta Moje urzadzenia)

Inicjuje restart urzadzenia. Czynnosci te sg mozliwe wytacznie w przypadku urzadzen, ktére nie
sg chronione hastem.

Polecenie ping
(karta Moje urzadzenia)
Wysyta polecenie ping do urzadzenia, aby potwierdzi¢ tagczno$c¢ sieciowa z tym urzadzeniem.

4.12 Zablokowane pola edycji

Niektore pola mogga by¢ zablokowane do edycji. Przyczyny blokady sg wskazywane przez rézne
wpisy w polach.

1 Jesli wybrano kilka urzadzen, niektorych ustawien nie mozna
zmieniac. Pola wprowadzania sg oznaczone symbolem ktodki.

Non-recording profile I

& Jesli urzadzenie znajduje sie w trybie zapisu, niektorych
Hard drive is recording. Stop recording to changeihisvalua] ustawier’] nie mojna modyﬂkowaé N|e ma réjnicy m|edzy

prawidtowym i nieprawidtowym uwierzytelnianiem.
Wyswietlana jest tylko etykietka narzedzia. Pola wprowadzania
sg oznaczone symbolem ktodki. W razie potrzeby mozna
przerwac zapis.

@ 17 =ddress 10 error Jesli wystepuje btad, poszczegdlne pola sa odpowiednio
oznaczone. Etykiety grupowe s3g zawarte w komunikacie o
btedzie.

Connect on alarm fa) . . . . . . r

& Pola wprowadzania, do ktérych uzytkownik nie ma uprawnien,
sg oznaczone symbolem ktodki i ich edycja jest niemozliwa.

(5) Authorization required Grupy, do ktorych uzytkownik nie ma uprawnien, sg oznaczone

Authorizati ired. . .. P . S
symbolem ktédki i ich edycja jest niemozliwa.
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5

5.1

5.1.1

5.1.2

5.2

Obstuga programu Configuration Manager

W tym rozdziale zamieszczono liste czynnosci, ktore uzytkownik moze wykona¢ w programie
Configuration Manager w celu konfiguracji sktadnikéw sprzetowych i programowych.

Dodawanie urzadzen do systemu

Mozliwe jest dodawanie do systemu urzadzen i sktadnikow, ktore zostaty wykryte w sieci.

Dodawanie urzadzen (na przyktad kamer, nadajnikow)
Aby dodac¢ urzadzenia do systemu (np. kamery, nadajniki):
b
Na pasku nawigacyjnym kliknij karte Skanowanie sieci
Wybierz urzadzenie.
Kliknij karte Ogélne, a nastepnie kliknij karte Dostep do urzadzenia.

P wobd

W razie potrzeby w grupie Dodaj do systemu kliknij ikone Grupa docelowa &

Zostanie wyswietlone okno dialogowe Ustaw grupe docelowa.

5.  Wprowadz nazwe grupy lub wybierz nazwe z listy, aby przypisa¢ urzadzenie do grupy.
Uwaga: mozna takze kontynuowac prace bez wybrania lub tworzenia grupy.

6. W grupie Dodaj do systemu kliknij opcje Dodaj do systemu.

Urzadzenie zostanie dodane do systemu.

7. Klikniecie karte Moje urzadzenia, aby wyswietli¢ urzadzenia w strukturze drzewa.

Dodawanie urzadzen iSCSI
Aby dodac¢ urzadzenia do systemu:
o _

1. Na pasku nawigacyjnym kliknij karte Skanowanie sieci
Uwaga: program Configuration Manager przeskanuje sie¢ w poszukiwaniu kompatybilnych
urzadzen i wyswietli dekoder w strukturze drzewa.

2. W strukturze drzewa kliknij prawym przyciskiem myszy polecenie Dodaj do systemu....
Nastepnie kliknij pozycje Dodaj urzadzenie do systemu. Pojawi sie okno dialogowe.

3.  Wprowadz nazwe grupy lub wybierz nazwe z listy, aby przypisa¢ urzadzenie do grupy.
Uwaga: mozna takze kontynuowac prace bez wybrania lub tworzenia grupy.

4. Klikng¢ OK.
Urzadzenie zostanie dodane do systemu.

5. Klikniecie karte Moje urzqdzenia, aby wyswietli¢ urzadzenia w strukturze drzewa.
Patrz takze:

- Przydzielanie urzadzeri, Strona 25

Przydzielanie urzadzen

Przed rozpoczeciem korzystania z programu Video Client nalezy przeprowadzi¢ proces
przydzielania, poniewaz program moze uzyska¢ dostep tylko do tych urzadzen, ktére zostaty
przydzielone do systemu.

Bosch Security Systems B.V. Instrukcja obstugi 2021.04 | v8 | DOC



26 pl | Obstuga programu Configuration Manager Configuration Manager 7.40

5.2.1

Przydzielanie urzadzen z listy

Wszystkie urzadzenia mozna przydzieli¢ na karcie Skanowanie sieci. Urzadzenia mozna
rowniez przydziela¢ do systemu, dodajac je do karty Moje urzadzenia. Upraszcza to
konfiguracje, poniewaz uzytkownik moze sie ograniczy¢ do wymaganego wyboru dostepnych
urzadzen i w przejrzysty sposob rozmiesci¢ przydzielone urzadzenia w grupach.
Przydzielanie wyswietlonych urzadzen za pomocg ikony Alokator urzadzen:

&0
1. Na pasku nawigacyjnym kliknij menu Narzedzia , a nastepnie kliknij Alokator
=

urzadzen B

Zostanie wyswietlone okno dialogowe Alokator urzadzen.

Wszystkie urzadzenia wykryte w sieci zostang wyswietlone po lewej stronie okna

dialogowego, a urzadzenia przydzielone do systemu beda wyswietlane z prawej strony.
2.  Przeciagnij nieprzydzielone urzadzenia z lewej strony okna na prawag strone.
W razie potrzeby posortuj liste pozycji. Aby to zrobié, kliknij odpowiedni nagtéwek tabeli.
4. Kliknij przycisk OK.

Urzadzenia zostang zintegrowane z systemem.

w

Uwaga!
Jesdli integracja urzadzenia nie jest mozliwa, zostanie wyswietlone ostrzezenie.

5.2.2

Patrz takze:
- Tworzenie grup, Strona 27
—  Definiowanie grupy jako lokalizacji, Strona 28

Przydzielanie urzadzen spoza listy

Okno dialogowe Alokator urzadzen pozwala takze na przydzielanie do systemu urzadzen,
ktére nie zostaty wykryte podczas skanowania sieci.

Przydzielanie urzadzenia spoza listy:

1. Na pasku nawigacyjnym kliknij menu Narzedzia , a nastepnie kliknij Alokator
=

urzadzen
Zostanie wyswietlone okno dialogowe Alokator urzadzen.
Wszystkie urzadzenia wykryte w sieci zostang wyswietlone po lewej stronie okna
dialogowego, a urzadzenia przydzielone do systemu beda wyswietlane z prawej strony.

2. W oknie dialogowym Alokator urzadzen kliknij prawym przyciskiem myszy w obszarze
Przydzielone urzadzenia (ale nie na urzadzeniu), a nastepnie kliknij Nowe urzadzenie....
Zostanie wys$wietlone okno dialogowe Edytor urzadzen.

3.  Wprowadzi¢ adres URL (np. adres IP z numerem portu) urzadzenia. Adres IP musi zosta¢
wczesniej ustawiony w samym urzadzeniu.

4. Zlisty Typ wybra¢ <Autowykrywanie> lub wybraé typ urzadzenia z listy obstugiwanych
urzadzen.
Jesli zostanie wybrane urzadzenie kompatybilne z ISDN, aktywne bedzie takze pole
numeru telefonicznego.

5.  Wprowadzi¢ numer telefoniczny dla potaczenia ISDN, jesli urzadzenie ma taczy¢ sie przez
linie ISDN.
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6. Klikna¢ przycisk OK.
Urzadzenie bedzie widoczne jako przydzielone.

Uwaga!

Przydziela¢ mozna wytacznie obstugiwane urzadzenia. W strukturze drzewa na kartach
Urzadzenia i Moje urzadzenia nieobstugiwane urzadzenia sg oznaczone kolorem czerwonym
lub szarym.

Patrz takze:

- Tworzenie grup, Strona 27

—  Definiowanie grupy jako lokalizacji, Strona 28
- Uzywane ikony, Strona 19

5.3 Usuwanie przydziatu urzadzen
Urzadzenia mozna w dowolnej chwili usung¢ z systemu, anulujac ich przydziat. Urzadzenia
przestaja wtedy by¢ wyswietlane na karcie Moje urzadzenia i nie mozna uzyska¢ do nich
dostepu z programu Project Assistant.
Aby usunaé przydziaty urzadzen:
1. Na pasku nawigacyjnym kliknij menu Narzedzia , a nastepnie kliknij Alokator
=
urzadzer: M
Zostanie wyswietlone okno dialogowe Alokator urzadzen.
Wszystkie urzadzenia wykryte w sieci zostang wyswietlone po lewej stronie okna
dialogowego, a urzadzenia przydzielone do systemu bedg wyswietlane z prawej strony.
2. Przeciagnij urzadzenie z prawej strony okna na lewg
lub
kliknij urzadzenie prawym przyciskiem myszy, a nastepnie wybierz polecenie Usun.
3. Kliknij przycisk OK.
Uwaga!
Usuwanie grup odbywa sie w ten sam sposdb. Jesli grupa zostanie usunieta, usuwane sa
takze przydziaty wszystkich urzadzen znajdujacych sie w tej grupie.
5.4 Tworzenie grup

Okno dialogowe Alokator urzadzen umozliwia klarowne taczenie urzadzen w grupy, na
przyktad wedtug lokalizacji.
Aby utworzy¢ grupy:

1. Na pasku nawigacyjnym kliknij menu Narzedzia , a nastepnie kliknij Alokator
=
urzadzen M
Zostanie wyswietlone okno dialogowe Alokator urzadzen.
Wszystkie urzadzenia wykryte w sieci zostang wyswietlone po lewej stronie okna
dialogowego, a urzadzenia przydzielone do systemu beda wyswietlane z prawej strony.
2. W oknie dialogowym Alokator urzadzen kliknij prawym przyciskiem myszy obszar
Przydzielone urzadzenia (ale nie urzadzenie).
3. Kliknij opcje Nowa grupa....
Zostanie wys$wietlone okno dialogowe Dodaj nowa grupe.
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5.5

4. Wpisz nazwe nowej grupy.
5.  Kiliknij przycisk OK.
Grupa zostanie dodana do listy.
6. Przeciagnij urzadzenie z listy do nazwy grupy.
Urzadzenie zostanie dodane do grupy i umieszczone na liscie pod odpowiednig nazwa.
Informacja: Aby usuna¢ urzadzenie z grupy, nalezy przeciagnac je z grupy na liste.
7. Kliknij przycisk OK.
Podziat na grupy bedzie widoczny w strukturze drzewa urzadzen.
Uwaga:
Mozna takze tworzy¢ podgrupy, przeciagajac grupe na nazwe innej grupy w oknie dialogowym
Alokator urzadzen.

Dodatkowe opcje

» Na pasku narzedzi klikng¢ karte Moje urzadzenia, klikng¢ prawym przyciskiem myszy
obszar struktury drzewa (ale nie urzadzenie), a nastepnie klikna¢ pozycje Nowe
urzadzenie....

Patrz takze:
—  Definiowanie grupy jako lokalizacji, Strona 28

Definiowanie grupy jako lokalizacji

Mozna zdefiniowac grupe jako lokalizacje i uzywac¢ jej w programie Video Client.

Uwaga!
Kamery przypisane do grupy sa dostepne tylko wtedy, gdy dana lokalizacja jest podtaczona.
Oznacza to powstanie kosztow tylko w przypadku ptatnych potaczen.

5.6

Aby zdefiniowad grupe jako lokalizacje:

1. W okienku nawigacji kliknij karte Moje urzadzenia.

2. Kliknij prawym przyciskiem myszy grupe w strukturze drzewa lub oknie dialogowym
Alokator urzadzen, a nastepnie kliknij opcje Lokalizacja.

Ikona z lewej strony zmieni sie z D na v.

Aby zdefiniowa¢ lokalizacje jako grupe:

1. Na pasku narzedzi kliknij karte Moje urzadzenia.

2. Kliknij prawym przyciskiem myszy lokalizacje w strukturze drzewa lub oknie dialogowym
Alokator urzadzen, a nastepnie kliknij opcje Lokalizacja.

Ikona z lewej strony zmieni sie z 9 na D

Uzyskiwanie dostepu do urzadzenia

Jesli urzadzenie w danej chwili nie komunikuje sie z systemem, np. poniewaz taczy sie tylko
czasowo lub zapora sieciowa blokuje komunikacje, w okienku widoku zostanie wyswietlony
odpowiedni komunikat.

W takim przypadku program Configuration Manager udostepnia rézne opcje umozliwiajgce
przywrocenie komunikacji.

Btad adresu IP

Potaczenie moze nie zosta¢ nawigzane, jesli adres IP urzadzenia zostat zmieniony (na przyktad
w podgladzie urzadzenia z przegladarki internetowej), a program Configuration Manager nadal
probuje sie komunikowac za pomocga nieaktualnego adresu IP.

Aby zaktualizowac¢ drzewo urzadzen:
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%

1. Na pasku nawigacyjnym kliknij karte Skanowanie sieci

A ™,

J

2. Kliknij ikone Zataduj ponownie
Program Configuration Manager skanuje sie¢ w poszukiwaniu urzadzen i wyswietla je oraz
ich aktualne ustawienia.

Dostep do urzadzenia

Jesli zapora sieciowa blokuje komunikacje miedzy urzadzeniem a programem Configuration
Manager, mozna zmieni¢ protokot transmisji.

Zmienianie protokotu transmisji:

1. Na pasku nawigacyjnym kliknij karte Moje urzadzenia , a nastepnie wybierz
urzadzenie.

2. Kliknij karte Ogoélne, a nastepnie kliknij karte Dostep do urzadzenia.

3. W grupie Dostep do urzadzenia wybierz protokdt transmisji z listy Protokét.

- RCP+

Transmisja TCP przez port 1756
- HTTP

Transmisja TCP przez ustawiony port
- HTTPS

Transmisja TCP przez ustawiony port

4. Jesli zostat wybrany protokdt HTTP lub HTTPS, nalezy ustawié port odpowiadajacy
ustawieniom zapisanym w urzadzeniu.

5. W polu Autoryzacja mozna skonfigurowac hasto dla nazwy uzytkownika danego
urzadzenia. Oznacza to, ze program Configuration Manager automatycznie uzyskuje
dostep do urzadzenia po nawigzaniu potaczenia, bez koniecznosci wytaczania
zabezpieczenia hastem za kazdym razem.

Uwaga!

Hasto nie moze zawiera¢ zadnych znakow specjalnych, np. symbolu ,,&”.

Hasto nie moze zawierac¢ znakow specjalnych. Ich uzycie moze uniemozliwi¢ korzystanie z
programu.

5.7

Wymiana urzadzen

Jesli urzadzenie musi by¢ wymienione, wiekszo$¢ konfiguracji dla nowego urzadzenia mozna
wykonaé automatycznie za pomoca funkcji Wymiana.

Funkcja Wymiana moze byc¢ stosowana tylko dla urzadzen przydzielonych do systemu — ich
lista jest wyswietlana po kliknieciu karty Moje urzadzenia.

Wymiana urzadzen:

[a]

1. Na pasku nawigacyjnym kliknij karte Preferencje , a nastepnie kliknij karte Katalogi.
W polu Folder bazy danych podaj lokalizacje, w ktérej ma by¢ zapisana kopia zapasowa
danych konfiguracyjnych.

3. Na pasku nawigacyjnym kliknij karte Moje urzadzenia, prawym przyciskiem myszy kliknij
urzadzenie, kliknij Ustawienia, a nastepnie kliknij opcje Kopia zapasowa....

Zostanie wyswietlone okno dialogowe Repozytorium kopii zapasowych.
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4. W razie potrzeby zaznacz pola wyboru Uzyj hasta globalnego i Zapieczetuj konfiguracje,
a nastepnie kliknij Uruchom.

Ustawienia konfiguracji urzadzenia sg zapisywane lokalnie na komputerze PC.

5. Wymien urzadzenie.

6. Na pasku nawigacyjnym kliknij karte Moje urzadzenia.

Wymienione urzadzenie bedzie widoczne jako nieskonfigurowane.

7. Kliknij urzadzenie prawym przyciskiem myszy, a nastepnie kliknij kolejno pozycje
Ustawienia i Wymiana....

W oknie dialogowym Asystent wymiany urzadzen bedzie widoczna lista wszystkich
urzadzen tego samego typu, co wymienione urzadzenie, ktérego dane konfiguracyjne
zostaty zapisane.

8. Zaznacz wymienione urzadzenie, ktore zostato zainstalowane w miejsce wybranego
urzadzenia.

9. Kliknij przycisk Dalej >.

Zostanie uruchomiony proces automatycznej konfiguracji.

10. Jesli wersja oprogramowania uktadowego oraz plik konfiguracyjny réznig sie, zostanie
wyswietlony odpowiedni komunikat. Istnieje mozliwos$¢ przestania nowej wersji
oprogramowania uktadowego do urzadzenia.

11. Ponownie kliknij przycisk Dalej >.

Zostanie wyswietlone okno dialogowe Wymiana urzadzenia przedstawiajgce wybrane
urzadzenie wraz z dodatkowymi informacjami.

12. Kliknij przycisk Uruchom.
Pliki konfiguracyjne zostang przestane. Jesli przestanie wszystkich danych nie jest
mozliwe, liczba nieprzestanych pakietéw bedzie wyswietlana w kolumnie Nieudane.
. Po zakoniczeniu przesytania nastapi ponowne uruchomienie urzadzenia, po ktérym
zostang aktywowane nowe ustawienia.
Zmiana przycisku Anuluj na Zamknij oznacza zakoriczenie procedury.

13. Kliknij przycisk Zamknij.
Ponownie zostanie wyswietlone okno dialogowe Asystent wymiany urzadzen.

14. Kliknij przycisk Ukonczone, aby zakoriczy¢ procedure.

5.8 Definiowanie lokalizacji pamieci masowej

Mozna zdefiniowac lokalizacje, w ktérej beda przechowywane zrzuty ekranu, nagrania, baza

danych i analizy obrazu

Aby zdefiniowac lokalizacje przechowywania zrzutéw ekranu, nagran, baz danych i
repozytorium konfiguracji:

1. Na pasku nawigacyjnym kliknij karte Preferencje, a nastepnie kliknij karte Katalogi.

2. W odpowiednim polu tekstowym wprowadz $ciezke do lokalizacji zapisu lub kliknij ikone
po prawej stronie pol danych wejsciowych, aby wybrac¢ folder.
Uwaga:
Mozesz wybrac¢ dowolny katalog, ktory jest dostepny w sieci.

Ostrzezenie!

Sprawdzaj regularnie wybrane katalogi pod katem dostepnego miejsca. Usuwaj nagrania,
ktére nie s3 juz potrzebne.
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5.9

5.10

Emulacja systemu

Kompletng konfiguracje systemu mozna zapisa¢ w postaci obrazu systemu i emulowac
dziatanie tego systemu przy uzyciu osobnej aplikacji programu Configuration Manager. Funkcja
ta utatwia identyfikacje problemdéw bez koniecznosci korzystania z wtasciwego systemu.
Zapisywanie obrazu systemu:

1. Na pasku nawigacyjnym kliknij menu Narzedzia
systemu....
Pojawi sie okno dialogowe Zapisz obraz systemu.
2.  Wybierz lokalizacje przechowywania i podaj nazwe pliku zip.
3. Kliknij opcje Zapisz.
Emulacja innego systemu:
1. Na komputerze PC zapisz plik zip z obrazem innego systemu.

, @ nastepnie kliknij Zapisz obraz

2. Na pasku nawigacyjnym kliknij menu Plik @, a nastepnie kliknij Emuluj inny system....
Pojawi sie okno dialogowe Wybierz inny system, na ktérym mozna wybra¢ lokalizacje
zapisu oraz plik obrazu.

3. Kliknij opcje Otwérz.

Emulacja zostanie przeprowadzona automatycznie. Na pasku stanu zostanie wyswietlony
komunikat Emulacja systemu.

4. Kliknij menu Plik, kliknij Wytacz emulacje, aby wréci¢ do wtasnego systemu.

Z paska stanu zniknie komunikat Emulacja systemu.

Uwagi dotyczace konfigurowania wielu urzadzen

Mozna wybra¢ wiele urzadzen i skonfigurowac je jednoczes$nie. W ten sposdb mozna szybko i
sprawnie konfigurowac systemy CCTV.
Konfigurowanie wielu urzadzen:

1. W okienku nawigacji kliknij karte Skanowanie sieci lub Moje urzadzenia .
2

W strukturze drzewa wybierz urzadzenie.
3. W okienku widoku wybierz karte, na ktérej chcesz wprowadzi¢ zmiany.
Po wybraniu wielu elementéw sg dostepne nastepujace funkcje specjalne:
—  Pola, ktére moga by¢ edytowane tylko w przypadku pojedynczych urzadzen (np.
Adres IP urzadzenia), sa zablokowane.
—  Pola wprowadzania, w ktorych ustawienia wybranych urzadzen roznia sie ze wzgledu
na ich rodzaj (np. plan zapisu dla réznych nadajnikéw wizyjnych), sa zablokowane.
- W polach wprowadzania, ktére wczesniej zawieraty takie same ustawienia dla
wybranych urzadzen, znajduja sie te ustawienia.
—  Pola wprowadzania zawierajace rézne wpisy dla wybranych urzadzen sg oznaczone
jako <wiele> lub M.
—  Opcje witaczone (zaznaczone) tylko dla czes$ci wybranych urzadzen sg oznaczone
zielonym kwadratem.
4. Zmien potrzebne ustawienia.
5. Kliknij opcje Zapisz.
Zmienione pola wprowadzania, ktére wczesniej byty oznaczone jako <wiele> lub M, beda
teraz miaty taka sama wartosc¢.
6. Wykonaj powyzsze czynnosci na wszystkich innych kartach, w ktérych dane maja zostac
zmienione.
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5.11 Konfiguracja sekcji paska narzedzi

Sekcje paska narzedzi mozna osobno dostosowac na pasku nawigacyjnym do wtasnych
potrzeb.

Uwaga!

Hasto nie moze zawierac¢ zadnych znakow specjalnych, np. symbolu ,,&”.

Hasto nie moze zawierac¢ znakow specjalnych. Ich uzycie moze uniemozliwi¢ korzystanie z
programu.

Przystosowywanie sekcji paska narzedzi do wtasnych wymagan:

[a]

1. W okienku nawigacji kliknij karte Preferencje .
Klikna¢ karte Wyglad.

3. W grupie Ogélne kliknij Edytuj pasek narzedzi.... Zostanie wyswietlone okno dialogowe
Ustawienia paska narzedzi.

4. Zaznacz pozycje, a nastepnie kliknij przycisk strzatki, by przenie$¢ pozycje z listy
Dostepne dziatania na liste Wyswietlane dziatania lub na odwrét.
Uwaga
W razie potrzeby kliknij opcje Domyslnie, aby uzyskac oryginalne ustawienia.

5. Kliknij przycisk OK.

5.12 Uzyskiwanie informacji o urzadzeniu

Program Configuration Manager daje tatwy dostep do wszystkich urzadzen w sieci. Mozesz
szybko uzyskac¢ wszystkie potrzebne informacje z kazdego urzadzenia.
Aby uzyskac informacje o urzadzeniu:

1. Na pasku nawigacyjnym kliknij karte Skanowanie sieci lub Moje urzadzenia .

2. Kliknij urzadzenie prawym przyciskiem myszy, a nastepnie wybierz opcje Informacje o
urzadzeniu.... Wyswietlane sg informacje o urzadzeniu.

Dodatkowe opcje:

—  Na pasku informacji powyzej okna widoku znajduje sie nazwa i typ urzadzenia oraz adres
IP. W przypadku urzadzen sprzetowych podawane jest takze obcigzenie procesora,
potaczenie sieciowe i stan nagrywania.

- Karty w okienku widoku pokazujg wszystkie dostepne konfiguracje.

5.13 Wytaczanie skanowania sieci

Mozliwe jest wytaczenie funkcji automatycznego skanowania sieci. Nalezy pamietaé, ze w
takim przypadku stan urzadzen nie bedzie regularnie aktualizowany.

Niezaleznie od ustawienia domyslnego, skanowanie sieci mozna uruchomié recznie w
dowolnym momencie.

Wytaczanie automatycznego skanowania sieci:

[a]

1. W okienku nawigacji kliknij karte Preferencje .

2. Kliknij karte Sie¢.

3. W grupie Skanowanie sieci wyczys¢ pole wyboru Wykonuj ciagte skanowanie sieci.
Reczne uruchamianie skanowania sieci:

1. Na pasku nawigacyjnym kliknij karte Skanowanie sieci.

.

(J

2. Kliknij ikone Ponownie pobierz strone
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5.14 Korzystanie z widoku tabeli

Widok tabeli pozwala wyswietli¢ podsumowanie okreslonych ustawien dla poszczegdlnych

wybranych urzadzen w formie uporzadkowanej tabeli.

Zawartos$¢ wszystkich kart, gtéwnych i podrzednych, mozna eksportowaé¢ w formacie *.csv.
Aby otworzy¢ widok tabeli:

W okienku nawigacji kliknij karte Skanowanie sieci lub Moje urzadzenia .

oo
Na pasku nawigacyjnym kliknij ikone Widok tabeli .
Zostanie wyswietlone okno Widok tabeli. Kolumna w tabeli po lewej stronie zawiera
wszystkie urzadzenia i kamery.
W widoku okna po prawej stronie wyswietlane sg wszystkie dobrze znane karty gtéwne
(na przyktad Ogélne, Kamera: itd.) i karty podrzedne (na przyktad Dostep do urzadzenia,
Data / godzina itd.).

4% Configuration Manager

172:30.11.206:8448

3 Streaming Gateway/7 172.30.11206:8449
¥ DIN 1P 8000 (fae) 1723041211 DINION IP starlight 8000 M| NBN-80052-BA DIN IP 8000 (fze) DIN 1P 8000 (fae) DINIPE00Tfae
= DiBos 1723011212
¥ FLEXIDOME IP micro 300... 172.30.11.217
Y 172:30.11.245 1723011220
N = 1723011223 1723011223
Bo 1723011224 1723011224

W razie potrzeby liczbe wyswietlanych urzadzen i kamer mozna zminimalizowa¢ w

nastepujacy sposob:

— W oknie dialogowym Filtr wprowadz odpowiedni filtr. Aby usunag filtr, kliknij ikone
.

W widoku tabeli mozna zdefiniowac rowniez widoki niestandardowe.
Aby zdefiniowa¢ widok niestandardowy:

W okienku nawigacji kliknij karte Skanowanie sieci lub Moje urzadzenia .

Zaznacz jedng albo kilka urzadzen lub kamer na liscie w strukturze drzewa.

m)m|
Na pasku nawigacyjnym kliknij ikone Widok tabeli .
Zostanie wyswietlone okno Widok tabeli ze wszystkimi urzadzeniami. Wyswietli sie
rowniez karta Widok niestandardowy i karta domyslna, gdzie mozesz doda¢ pierwszy
widok z konkretnymi parametrami.
Aby zmieni¢ nazwe karty domyslnej, kliknij ja dwukrotnie i wprowadz odpowiednig
nazwe.
Aby dodac¢ kolejne widoki, kliknij znak +. Zostanie karta Nowa strona dla nastepnego
widoku.
Aby zmieni¢ nazwe karty Nowa strona, nalezy dwukrotnie klikng¢ karte, a nastepnie
wprowadzi¢ nowg nazwe.
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& Configuration Manager

Q @ General  Camera _ Recording A nterfacss  Network  Sendce  Customviews

URL
17230,
3 Sreaming GatewayT 17230.11.206 8449
» DIN 1P 2000 1723041211
I DiBos 1723011212

b FLEXIDOME IPmicro 300 172.30.11.217

b 172.30.11.245 1723011220
v 172:30.11.223 1723011223
o 1723011224 1723001224

Grupy dodaje sie do niestandardowego widoku w nastepujacy sposob:

Wybierz urzadzenie, a nastepnie kliknij jedna z kart gtéwnych i karte podrzedna (na
przyktad Kamera > Przetwarzanie obrazow).

Kliknij prawym przyciskiem myszy grupe (na przyktad Tryb sceny), a nastepnie kliknij
opcje Dodaj grupe do widoku i wybierz widok, w ktérym powinna znalez¢ sie grupa.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Network  Sevice  Customviews

Videolnput  Imaging  Video S

Color
A Add group toview  » View1

View2

Name URL Curentmade Moge 1D ration  Brighiness  White balance.
= Steaming Gateways 1723011206847
=3 Sreaming Gateways 1723012068448
3 Sreaming GatewayT 17230.11.206:8449
»53 DIN 1P 8000 (fae) 172304121 Indoor Indoor B 128 128 12 Stendard auto
£ DiBos 23011212

v FLEXIDOME IPmicro 300... 172.30.11217
b 172.30.11.245 1723011220

b 172.30.41.223 172301122
=

Informacja: Do niestandardowego widoku zostanie dodana nowa kolumna grupy
Identyfikacja kamery.

Q @ Genes  Camera  Recowing  Mam  Intefaces  Network  Sevioe  Customviews

+
View!  View2

- comemwenfcaton Scene mode
A Name URL cm Device type. Currentmode Mode D Copy modeto
= SeamingGateways  17230.11206847
S SheamingGatewayh  17230.11206848
= SteamingGateway?  17230.112068488
1 DIN IP 8000 (fae) 1723011211 NEN-80052-BA DINION IP starlight 8000 M. Indoor Indoor
IDigos 23011212

b FLEXIDOME IPmicro 300... 172.30.11.217

b 172:30.11.245 1723011220
v 172.30.11.223 1723011223
Fo 1723011224 17230.11.224

Elementy dodaje sie do widoku niestandardowego w nastepujacy sposob:

Wybierz urzadzenie i kliknij jedng z kart gtéwnych, a nastepnie karte podrzedng (na
przyktad Kamera: > Wejscie wizyjne).

Kliknij prawym przyciskiem myszy element (na przyktad Wyswietlanie nazwy kamery),
nastepnie kliknij opcje Dodaj element do widoku i wybierz widok, w ktérym element
powinien sie znalez¢.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Network  Sevice  Customviews

Videoinput  Imaging  Video Streams  EncoderProfile  JPEGStream  Audio

Underlay
Underiay

2 Add column toview  »

Display millis

Display Time Livevideo
on miliseconds  stampig X ¥ indicabor  x.

Neme. URL

3 Sreaming Gateways 1723011206847

3 Sreaming Gateway 17230.11.208 8448

3 Streaming Gateway? 17230.11.2068449

¥ DIN 1P 2000 (fae) 1723041211 Botiom off on Botiom
I DiBos 1723011212

v FLEXIDOME IPmicro 300... 172.30.11217
b 172.30.11.245 1723011220
b 172.30.11.223 1723011228
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5.15

Informacja: Do niestandardowego widoku zostanie dodany nowy element kolumny
Wyswietlanie nazwy kamery.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Netork  Sevice  Customviews

+
View!  View2

S8 Name URL o Device type. Mode ID Capy modeto
3 Sreaming Gateways 1723011206847

3 Sreaming Gateway 1723011206848

3 Streaming Gateway? 17230.11.2068449

¥ DIN 1P 2000 (fae) 1723041211 NEN-80052-BA DINION IP starlght 8000 M Botiom Indoor Indcor

I DiBos 1723011212

v FLEXIDOME IPmicro 300... 172.30.11217

b 172.30.11.245 1723011220

b 172.30.11.223 1723011228

7. W ten sposob mozna dodawac dalsze kolumny do widoku niestandardowego.
Informacja: Nie wszystkie grupy lub elementy mozna dodawac¢ do widokow
niestandardowych,

8. W razie potrzeby do widoku tabeli mozna dodac¢ wiecej urzadzen lub kamer.

9. W widoku niestandardowym kliknij pole w tabeli. W tym miejscu mozna bezposrednio
konfigurowac dziatania lub parametry poszczegdlnych urzadzen lub kamer.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Netork  Sevice  Customviews

+
View!  View2

~ Camemaidenfficaon  Displayst.  Scenemode

Cameran

name
S8 Neme URL o Device type. stamping  Currentmoge Mode ID Copy modeto
&3 Streaming Gateways 1723011206847

Streaming Gateway® 1723011206848
3 Streaming Gateway? 17230.112068449

¥ DIN 1P 2000 (fae) 1723041211 NEN-80052-BA DINION IP starlght 8000 M BWI:D Coor Indcor
I DiBos 1723011212

v FLEXIDOME IPmicro 300... 172.30.11217
b 172.30.11.245 1723011220

b 172.30.11.223 1723011228
=

Importowanie i eksportowanie plikow .csv

LT
Eksport
W oknie Widok tabeli:
Na pasku nawigacyjnym kliknij, aby wyeksportowac¢ zawartos¢ roznych kart Widok tabeli jako
plik .csv.

Import
W oknie Widok tabeli:
Na pasku nawigacyjnym kliknij, aby importowac zapisang zawartos$¢ kart Widok tabeli.

Dodatkowe opcje w widoku tabeli
- Sortowanie tabeli:
Aby posortowac tabele, nalezy klikngé¢ nagtowek kolumny.
—  Polecenia dotyczace urzadzen:
Nalezy klikna¢ jedno z urzadzen prawym przyciskiem myszy.
—  Usuwanie kolumny:
Nalezy klikng¢ prawym przyciskiem myszy nagtowek kolumny, a nastepnie wybra¢ opcje
Usun....

Patrz
- lkony Zataduj ponownie/Zapisz, Strona 17

Importowanie plikow csv

Program Configuration Manager umozliwia import plikdw .csv z dodatkowymi atrybutami.
Plik .csv musi zawiera¢ przynajmniej:
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- Nagtowek z definicjami kolumn

— 1 wiersz z urzadzeniem

Nagtowek pliku .csv zawiera informacje o mapowaniu kolumn na artefakty w programie

Configuration Manager. Informacje znajdujace sie powyzej nagtéwka bedg ignorowane

podczas importu.

Mozliwe wartosci to:

—  Level: Tworzy folder. Jesli folder juz istnieje, nie zostanie utworzony zaden inny folder.
Poziom moze wystgpi¢ kilka razy, aby umozliwi¢ utworzenie struktury folderéw.

—  Site: Tworzy folder, ktory jest oznaczony jako lokalizacja. Moze wystgpi¢ tylko raz w
kazdym wierszu.

- Attribute (nazwa): Definiuje kolumne atrybutéw z nazwami atrybutéw w nawiasach.

—  ConnectionString: Tworzy urzadzenie poprzez potaczenie z podanym identyfikatorem URI.

—  DeviceName: Nazwa urzadzenia.

—  User: Nazwa uzytkownika do uwierzytelniania.

—  Password: Hasto uzytkownika do uwierzytelniania.

Aby zaimportowac plik .csv:

1. Na pasku nawigacyjnym kliknij karte Skanowanie sieci lub Moje urzadzenia .

2. Na pasku nawigacyjnym kliknij menu Narzedzia
CSV...

Wyswietlane jest okno dialogowe Importuj dane.
3. Kliknij opcje Przegladaj i wybierz plik .csv, ktory chcesz importowac.
Przyktad: Importowany plik .csv.

1 Thiz 12 & sample-Tile Tor CSV-ImporTrirlir)ri:z

2 Version:1.0:::::2::2:

! Date:Z3.05.2014z:::::::

Level;:Level;Level: Attribute (2IP) ; Site; Attribute (Hanager) ; DeviceName; ConnectionStr ing;: User; Password
USK:California;Los Angeles;12345:54321:J0hn Doe;Store LA;prep://160.10.127.34; srvadmin: 123456

& USA;Arizons;Phoenix54321:96876; Mike PasorStore Phoesnix;phttp://160,10,220.200 ADMINISTRATOR: 000000
7 USA:Arizona:Phoenix:54322:5877:Mike PFaso:Store Outer-Fhoenix:http://anvz.url:adminzadmin

5 UK::;London;l111:5466;Charlotte Jose:Store London:bvms:// 124,124,124, 123 adwin: Adnin

, a nastepnie kliknij Importuj plik

4. W razie potrzeby zaznacz pola wyboru Dodaj tylko urzadzenia online oraz Oproznij
biezaca baze danych przed zaimportowaniem.

5. Kliknij przycisk OK. Zawartos¢ pliku .csv zostanie wyswietlona na liscie urzadzen.
Przyktad: Importowany plik .csv
Name URL Type

v [Jusa
v [3 Asizona
~ [3 Phoenix
v Qo877
# anyZ.url any2.url Unkncwn
v Q878
=2 BVC Dwrsk 160.10.120200 DVR-5000
v [ California
v [ Los Angeles
v Q54321
> Eo 1601012734 160.10.127.34  DIVAR IP 2000
v O uK
v [3 London
v Q588
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Uwaga!
Atrybuty mozna wykorzystywac podczas wyszukiwania danych w drzewie urzadzen. Na
przyktad mozna uzy¢ funkcji Filtr.

5.16

Aby wyswietli¢ atrybuty zaimportowane w pliku .csv:

1. Na pasku nawigacyjnym kliknij karte Skanowanie sieci lub Moje urzadzenia .

2. Kliknij urzadzenie prawym przyciskiem myszy, a nastepnie wybierz opcje Informacje o
urzadzeniu....

Korzystanie z monitora stanu urzadzenia

Monitor stanu urzadzenia wyswietla okno dialogowe z informacjami o stanie wybranych
urzadzen. Informacje te sg dostepne rowniez po kliknieciu ikon w prawej czesci paska
informacji.

Aby wyswietli¢ informacje o stanie:

1. W okienku nawigacji kliknij karte Skanowanie sieci lub Moje urzadzenia .
2

Zaznacz jedng albo kilka urzadzen lub kamer na liscie w strukturze drzewa.

3. Na pasku nawigacyjnym kliknij menu Narzedzia , a nastepnie kliknij Monitor stanu
urzadzenia....
Zostanie wys$wietlone okno dialogowe Monitor stanu urzadzenia.

4. Na pasku menu kliknij opcje Wybor.
Lub

Na pasku narzedzi kliknij ikone IE‘|I'
Dla kazdego wybranego urzadzenia zostang wyswietlone ikony stanu z paska informacji.

r m ]
@ Device Health Monitor ﬂlﬂ

Selection  Sort  View

= ﬁ:" l=l% |]=|]}|]ED%' 4 F 1-2/2 100 ™

L

5. Ustaw kursor na poszczegolnych ikonach, aby wyswietli¢ szczegdtowe informacje o
obcigzeniu procesora, potaczeniu sieciowym i stanie zapisu.

6. Aby wyswietli¢ informacje o innych urzadzeniach, zmien zaznaczenie na karcie gtéwnej i w
oknie dialogowym kliknij opcje Wybér.

7. Aby zmieni¢ kolejnos¢ wyswietlanych informacji, kliknij opcje Sortuj i wybierz kategorie,
wedtug ktorej majg by¢ sortowane.
Kolejne klikniecie odwraca porzadek sortowania.

8. W menu Widok kliknij opcje Pokaz pasek ikon, aby wyswietli¢ pasek narzedzi
zapewniajacy szybki dostep do réznych opcji menu.

Opis ikon wskaznikow

— lkona po lewej stronie wskazuje procentowy udziat poszczegolnych funkcji w obcigzeniu
nadajnika. W przypadku urzadzen dwuprocesorowych wyswietlane sg osobne ikony dla
poszczegdlnych procesordéw.
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5.17

5.18
5.18.1

- Srodkowa ikona informuje o typie potaczenia sieciowego oraz o predkosci wysytania
(UL = Uplink) i odbierania danych (DL = Downlink).
- Ikona po prawej stronie wskazuje stan zapisu.
—  Zielona: aktywny zapis
—  Czerwona: btad
- Pomaranczowa: harmonogram zapisu jest aktywny, brak trwajgcego zapisu
—  Szara: harmonogram zapisu nie jest aktywny, brak trwajacego zapisu

Konfigurowanie urzadzenia za pomoca okna widoku

Okno widoku na kartach Skanowanie sieci i Moje urzadzenia zawiera szereg kart, ktorych
liczba i zawartos¢ zalezy od urzadzenia wybranego w strukturze drzewa.
Karty moga byc¢ uzyte do skonfigurowania ustawien, ktére urzadzenie udostepnia rowniez w
trybie podgladu za pomoca przegladarki sieciowej, chociaz niektére w nieznacznie innym
uktadzie.
Ze wzgledu na duzg liczbe mozliwych ustawien, nie wszystkie informacje zostaty zawarte w
niniejszej instrukcji. Ponizej znajduje kilka przyktadéw opcji konfiguracyjnych:
- wiaczenie lub wytaczenie wyswietlania informacji (nazwa kamery, czas);
—  tworzenie profili nadajnika;
—  konfigurowanie sygnatu wizyjnego przesytanego do monitora analogowego (odbiornika);
-  Konfigurowanie alarméw
—  planowanie lokalnych zapisow

itp.
Wiecej informacji o opcjach konfiguracyjnych danego urzadzenia znajduje sie w jego instrukcji
obstugi oraz w Pomocy online (dostepnej w trybie przegladarki internetowej).
Zmiana panelu widoku:

1. W okienku nawigacji kliknij karte Skanowanie sieci lub Moje urzadzenia .
2

W strukturze drzewa wybierz urzadzenie.

3. W okienku widoku po prawej stronie kliknij karte odpowiadajgcag obszarowi, ktéry ma by¢
edytowany.

4. Wprowadz wszystkie potrzebne zmiany.

5. Na pasku nawigacyjnym kliknij ikone Zapisz, aby zapisa¢ nowe ustawienia.

6. Kontynuowac edycje ustawien na innych kartach.

Niektdre ustawienia (np. Czas w urzadzeniu) nie moga zosta¢ zmienione w trakcie zapisu. W

razie potrzeby zatrzymac zapis przed dokonaniem zmian.

Zarzadzanie certyfikatami przy uzyciu MicroCA

Podstawowe informacje

Narzedzie Configuration Manager MicroCA utatwia zarzadzanie matymi i $Srednimi systemami,
w ktérych zostato wdrozone uwierzytelnianie urzadzen i uzytkownikéw oparte na
certyfikatach.

Kazdy certyfikat sktada sie z nastepujgcych czesci:

- Certyfikat publicznie dostepny z kluczem publicznym

—  Odpowiadajacy mu klucz prywatny

Aby zapewni¢ jak najwyzszy poziom bezpieczenstwa, klucz prywatny musi by¢ umieszczony w
sprzecie, w module Trusted Platform Module (TPM) (TPM). Kamery Bosch zawieraja uktad
scalony TPM, ktoéry stuzy do tego celu. Aby zagwarantowac wytgczng wtasnosc, nalezy
zastosowacé USB lub token kryptograficzny z inteligentng kartg przeznaczony do uzytkowania z
narzedziem MicroCA.
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Dla celdw testowych lub w przypadku niewielkich oczekiwan dotyczacych srodkow
postepowania w przypadku kradziezy kluczy mozna rowniez przechowywac prywatne klucze na
standardowym nosniku pamieci USB, jako plik PKCS12.

Uwaga!

Stosowanie pliku PKCS12 to stabe zabezpieczenie.

Ztosliwe oprogramowanie (malware) na komputerze PC moze tworzy¢ niezauwazalnie kopie i
uzyskac¢ PIN, poniewaz szyfrowanie wiekszosci stosowanych plikéw PKCS12 jest stabe. Nigdy
nie nalezy stosowac plikéw PKCS12 w aplikacjach, dla ktérych zabezpieczenie jest krytyczne.

5.18.2

5.18.3

Bardzo silne zabezpieczenie za pomoca uwierzytelniania opartego na certyfikatach
Uwierzytelnianie oparte na certyfikatach umozliwia tworzenie zamknietych systemoéw o bardzo
silnych zabezpieczeniach przed niepozadanym dostepem. Mechanizm certyfikacji pozwala na
ustawienie systemow kamer, ktore osiggajg poziom zabezpieczenia 3 normy FIPS-140-2.
Nalezy jednak pamietac, ze przed poczatkowym utworzeniem certyfikatow na urzadzeniach nie
ma zadnych $rodkéw technicznych mogacych powstrzymac tzw. ataki ,,od srodka” (middle
attacks). Dlatego przekazywanie poczatkowych certyfikatdw na urzadzenia powinno sie
odbywacé w bezpiecznym $rodowisku.

Inicjowanie narzedzia MicroCA

Funkcja MicroCA w programie Configuration Manager jest tatwym w uzyciu matym urzedem
certyfikacji (CA).

Po utworzeniu w CA certyfikat moze zostac¢ od razu uzyty do podpisywania innych
certyfikatow.

Stosujac certyfikat CA oparty na pliku nalezy pamietac, aby zapisac¢ go na nosniku pamieci USB
i przechowywac w bezpiecznym miejscu. Zalecamy rowniez utworzenie kopii bezpieczenstwa,
aby zabezpieczy¢ sie przed utratg certyfikatu CA.

Nalezy stosowac token USB lub karte inteligentng. W uwagach do wydania znajduje sie lista
obstugiwanego sprzetu kryptograficznego.

Konfigurowanie narzedzia MicroCA za pomocj inteligentnego tokenu
Aby utworzy¢ inteligentny token:

0

1. Na pasku nawigacyjnym programu Configuration Manager kliknij karte Preferencje .
Kliknij karte Zabezpieczenie.

3. W grupie MicroCA kliknij opcje Utwérz. Zostanie wyswietlone okno dialogowe Utwoérz
CA.

4. Na liscie Typ magazynu certyfikatow kliknij pozycje Inteligentny token.
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F Create CA X

Certificate store type
SmartToken A
Off
USB File
Current User Certificate Store

Locality

State

Country
Valid from

Friday , 7 February 2020 N
Valid until

v

Saturday , 6 February 2021

Create | Cancel |

5. Na liscie Inteligentna karta wybierz rodzaj inteligentnej karty.

F Create CA X
Certificate store type
SmartToken e
Smart Card
IDPrime MD T=0 ~

IDPrime MD T=0

AKS ifdh 0 [Offline]
R
RSA 2048

Common name

6. Na liscie Typ klucza wybierz odpowiednig pozycje.

Lista zawiera rozne wielkosci kluczy i dwa rézne typy kluczy: typ klasyczny RSA i typ
ECDSA, zwany typem wymiany Diffiego-Hellmana. Typ RSA jest bardziej popularny, jednak

typ Diffiego-Hellmana ma mniejszag nadmiarowos$¢ obliczeniowa. Uzywanie obu typdw na
roznych tokenach jest mozliwe, jednak zalecamy stosowanie tego samego typu dla

wszystkich tokendéw.

Informacja: Wieksza liczba oznacza wyzszy poziom bezpieczerstwa. Na przyktad typ RSA
2048 jest bezpieczniejszy niz typ RSA 1024, ale wymaga wiecej czasu na obliczenia.

F Create CA X
Certificate store type
SmartToken e
Smart Card
IDPrime MD T=0 ~
Key Storage Provider
Microsoft Smart Card Key Storage Provider e
Key type
RSA 2048 ~
RSA 1024
RSA2048
ECDSA_P256

Organizational unit

7. W polu Nazwa pospolita wprowadz odpowiednig nazwe nowego urzedu certyfikacji (CA).
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5.18.4

8. Wypetnij pola Organizacja, Jednostka organizacyjna, Lokalizacja, Kraj i Region. Przy
wiekszych instalacjach informacje te sg uzyteczne podczas identyfikowania CA.

9. Na listach Wazny od i Wazny do wybierz daty poczatkowg i koricowa.
Informacja: Poniewaz funkcja MicroCA nie umozliwia przedtuzania waznosci, upewnij sie,

ze zostaty wybrane odpowiednie daty.
10. Kliknij opcje Utwérz. Zostanie otwarte okno dialogowe Bezpieczenistwo Windows.
11. Wpisz kod PIN inteligentnej karty, aby przeprowadzi¢ uwierzytelnianie przy uzyciu

samopodpisanego klucza prywatnego.

Na liscie MicroCA zostanie wyswietlony nowy urzad certyfikacji (CA).

Windows Security X

Smart Card

Please enter your PIN.

B

Click here for more information

oK Cancel

12. W pozycji listy MicroCA zaznacz pole wyboru Zaufany. Zostanie wyswietlony komunikat

ostrzegawczy o zabezpieczeniach informujacy, ze zostanie zainstalowany certyfikat
urzedu certyfikacji (CA) reprezentujgcy MicroCA.
Informacja: Zaznaczenie pola wyboru Zaufany umozliwia dodanie MicroCA do listy
Windows zaufanych certyfikatow.
Aplikacje, np. przegladarka Chrome, identyfikuja certyfikat jako prawidtowy.

& Configuration Manager

Access Directories Network Video Security

Logging General  Appearance

Advanced  ONVIF

~ MieroCA

Issued to Issued by

MicroCA MicroCA

Valid until

2/6/2040 2:58:10 PM

Create Load

Store location

Smart Token

Algorithm

RSA 2048

Trusted

B @ L W@

Signature validity [days]

365 -+

~ User Token

Konfigurowanie MicroCA przy uzyciu pliku USB

Aby utworzy¢ plik USB:

. Aby potwierdzi¢, kliknij przycisk Tak.

Certifirate stare fune

Flar

1. Na pasku nawigacyjnym programu Configuration Manager kliknij karte Preferencje .
Kliknij karte Zabezpieczenie.

3. W grupie MicroCA kliknij opcje Utworz. Zostanie wyswietlone okno dialogowe Utwérz

CA.

4. Na liscie Typ magazynu certyfikatow kliknij opcje Plik USB.
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F Create CA X
Certificate store type
USB File e
Certificate store location
=

Key type

Y typ “
Common name
Organization
Organizational unit
Locality
State
Country
Valid from
Friday , 7 February 2020 N
Valid until
Monday , 6 February 2040 e
Pfx File password
Confirm

Create | Cancel |

5.  Witéz pamie¢ USB do komputera, kliknij ikone po prawej stronie okna Lokalizacja
magazynu certyfikatow, a nastepnie wybierz miejsce przechowywania.
6. Na liscie Typ klucza wybierz odpowiednig pozycje.
Lista zawiera rézne wielkosci kluczy i dwa rézne typy kluczy: typ klasyczny RSA i typ
ECDSA, zwany typem wymiany Diffiego-Hellmana. Typ RSA jest bardziej popularny, jednak
typ Diffiego-Hellmana ma mniejszg nadmiarowos$¢ obliczeniowa. Uzywanie obu typdw na
roznych tokenach jest mozliwe, jednak zalecamy stosowanie tego samego typu dla
wszystkich tokendw.
Informacja: Wieksza liczba oznacza wyzszy poziom bezpieczenstwa. Na przyktad typ RSA
2048 jest bezpieczniejszy niz typ RSA 1024, ale wymaga wiecej czasu na obliczenia.
F Create CA X
Er v
Certificate store location =
Mcrosat Sftware Key Storage Provier v
Key type o

RSA2048

Common name

10.

W polu Nazwa pospolita wprowadZ odpowiednig nazwe nowego urzedu certyfikacji (CA).
Wypetnij pola Organizacja, Jednostka organizacyjna, Lokalizacja, Kraj i Region. Przy
wiekszych instalacjach informacje te sg uzyteczne podczas identyfikowania CA.

Na listach Wazny od i Wazny do wybierz daty poczatkowsa i koricowa.

Informacja: Poniewaz funkcja MicroCA nie umozliwia przedtuzania waznosci, upewnij sie,
ze zostaty wybrane odpowiednie daty.

Kliknij opcje Utworz, aby otworzy¢ okno dialogowe Generuj certyfikat.
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11. Aby potwierdzi¢ utworzenie nowego certyfikatu, kliknij przycisk OK. Zostanie wyswietlone
okno dialogowe Hasto.

12. W polu Hasto do pliku Pfx wpisz nowe hasto. Podczas wpisywania okno dialogowe Hasto
bedzie zmieniac kolor od czerwonego (bardzo stabe hasto), poprzez zo6tty (stabe hasto)
do zielonego (bardzo silne hasto). Aby uzyskac¢ silne hasto, nalezy uzy¢ kombinacji liter,
cyfr i znakow specjalnych.

13. W polu Potwierdz wpisz te samo hasto.

14. Aby utworzy¢ certyfikat, kliknij przycisk Utwérz. Na liscie MicroCA pojawi sie nowy urzad
certyfikacji (CA).

& Conguation Manager

Access  Directories  Network ~ Video  Secuily  Logging  General  Appearance Advanced  ONVIF

Issuedto Issued by Valid until Store location Algorithm Trusted

MicaCA Microch 26200 258:10PM PKCSIZFle  RSAZ0E

5]
g
<
)

E]

5.18.5 Podpisywanie certyfikatow urzadzen
Jednym z gtéwnych zadan narzedzia MicroCA jest wdrazanie certyfikatow urzadzen.
Aby to osiggnad, nalezy zastapi¢ samopodpisany certyfikat certyfikatem podpisanym przez
MicroCA.
Dla podpisu potrzebny bedzie token kryptograficzny MicroCA lub dysk USB, a podczas
uwierzytelniania trzeba bedzie wprowadzi¢ PIN MicroCA.
Aby zabezpieczy¢ dostep do urzadzen przy uzyciu certyfikatéw, nalezy zmieni¢ tryb
uwierzytelniania urzadzen.
Aby podpisac certyfikaty urzadzen:
1. W programie Configuration Manager kliknij karte Preferencje lub Moje urzadzenia, a
nastepnie wybierz zadane urzadzenie.
Kliknij karte Ogélne, a nastepnie karte Dostep do urzadzenia.

3. W grupie Dozwolone tryby uwierzytelniania kliknij ikone przesytania Dl'

Pojawi sie okno z komunikatem, ze w systemie jest aktywny certyfikat MicroCA i ze mozna
przestac certyfikat MicroCA.

4. Kliknij przycisk Tak, aby rozpocza¢ na urzadzeniu uwierzytelnianie oparte na certyfikatach.
Po pomysinym przestaniu certyfikatu MicroCA urzadzenie nalezy zrestartowac w celu
uruchomienia obstugi certyfikatu.

5. Po pojawieniu sie komunikatu potwierdZz ponowne uruchomienie, klikajac przycisk Tak.

6. Zaczekaj, az urzadzenie bedzie ponownie w trybie online. Aby sprawdzi¢, czy
uwierzytelnianie oparte na certyfikacie jest aktywne, kliknij karte urzadzenia Ustuga, a
nastepnie karte Certyfikaty. Zostanie wyswietlony certyfikat MicroCA podobny do
pokazanego ponizej:
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General Camera Recording Alarm VCA Interfaces Network Service
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage
(] local. myboschcam.net local. myboschcam net 01.08.2032 ~ HTTPS server ~ i
() Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast N7 @' i
() InternalUseOnly InternalUseCnly 22.05.2034 ~ N @' i
(] Bosch ST Root CA Bosch ST Root CA 20032115 CBS ~ @' i
‘ Upload cerfificate ” Generate signing request H Generate self-signed certificate H Certificate Wizard |

7. Aby utworzy¢ zadanie podpisu, kliknij opcje Generuj zadanie podpisu. Zostanie
wyswietlone okno dialogowe Generowanie zadania podpisu.

Generate signing request

Key type
RSA 2048bit

Common name
192.168.100.100|
CDUHtI’y name
Province

City

Organization name

Organization unit

X

| Create ‘ ‘

Cancel |

zmieniac!

W oknie Nazwa pospolita zostanie wys$wietlony adres IP urzagdzenia. Nie wolno go

9. Pozostate pola sg wypetniane na podstawie certyfikatu MicroCA i mozna je dostosowac.
10. Kliknij przycisk Utworz.

Informacja: Tworzenie zagdania certyfikatu moze zajg¢ troche czasu w zwigzku z procesem

tworzenia klucza.
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General Camera Recording Alarm VCA Interfaces Network Service
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage
gl local.myboschcam.net local. myboschcam net 01.08.2032 ~ HTTPS server ~ i
gl Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast ~ ﬁ' i
LSl InternalUseOnly InternalUseOnly 22.05.2034 ~ ~ 4
Bosch ST Root CA Bosch ST Root CA 20.03.2115 CBS ~ L
In progress.. [CSR]
Upload certificate H Generate signing request ” Generate self-signed certificate ” Certificate Wizard
11. Aby podpisad i przesta¢ certyfikat, kliknij ikone ponownego tadowania lub naciskaj

klawisz F5 do momentu pojawienia sie waznego zadania podpisu.

Informacja: lkona podpisu

jest dostepna po skonfigurowaniu funkcji MicroCA.

lkona podpisu umozliwia podpisanie i przestanie podpisanego certyfikatu w jednym

kroku.
General Camera Recording Alarm VCA Interfaces Network Senvice
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage
gl local.myboschcam.net local.myboschcam.net 01.08.2032 v HTTPS server v i
& 160.10.126.88 [CSR] ~ @' &
Q Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast ~ @' i
% InternalUseOnly InternalUseOnly 22052034 “ v @' L
Bosch ST Root CA Bosch ST Root CA 20.03.2115 CBS ~ @' R
Upload certificate ” Generate signing request ” Generate self-signed certificate H Certificate Wizard

12. Kliknij ikone znaku

po lewej stronie. Moze zosta¢ wyswietlony monit o wtozenie

inteligentnej karty lub wprowadzenie kodu PIN w celu uwierzytelnienia dziatania.

13.
14.

Postepuj zgodnie ze wskazowkami wyswietlanymi na ekranie.
Po podpisaniu certyfikatu, w kolumnie Wykorzystanie wybierz serwer HTTPS:
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5.18.6

General Camera Recording Alarm VCA Interfaces Network Service
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage

g local.myboschcam.net local. myboschcam.net 01.08.2032 N i
L 160.10.126.88 MicroCA 06.02.2021 HTTPS server v ﬁ' 4
L Stratocast Keys Stratocast Keys 07.10.2022 Stratocast ~ 'ﬁ' i
L InternalUseCnly InternalUseOnly 22.05.2034 S ﬁ' i
L% Bosch ST Root CA Bosch ST Root CA 20032115 CBS v oL

‘ Upload certificate H Generate signing request H Generate self-signed certificate ” Certificate Wizard ‘

15. Uruchom ponownie urzadzenie. Po ponownym uruchomieniu nowo utworzony i podpisany
certyfikat bedzie stosowany jako certyfikat do szyfrowania komunikacji TLS.

Zarzadzanie tokenem uzytkownika
Token uzytkownika — znany rowniez jako token bezpieczenstwa — jest fizycznym
urzadzeniem, ktérego mozna uzywac do uzyskiwania dostepu do komputerow
zabezpieczonych elektronicznie. Token uzytkownika mozna stosowac zamiast hasta lub jako
dodatkowe zabezpieczenie. Certyfikat MicroCA korzysta z inteligentnych kart lub nosnikow
USB (kryptograficznych) jako tokendw.
Token uzytkownika zawiera prywatny klucz, ktéry bedzie sprawdzany razem z kluczem
publicznym certyfikatu MicroCA. Dostep do urzadzenia lub oprogramowania video zostanie
przyznany tylko po pozytywnym sprawdzeniu.
Inteligentne karty sg dobrze znanymi urzagdzeniami do uwierzytelniania uzytkownikoéw, chociaz
w zasadzie mozna stosowac do tego celu wszelkie inne technologie certyfikacji.
Zarzadzanie tokenami:
Zarzadzanie tokenami:
1. W programie Configuration Manager
kliknij karte Preferencje, a nastepnie kliknij karte Bezpieczenstwo.
Grupa Token uzytkownika umozliwia przejrzenie istniejagcych tokendw. Obstugiwane sg
inteligentne tokeny i pliki PKCS12 na dyskach USB.
Informacja: Aby wyswietli¢ liste istniejagcych tokendw rozpoznawanych przez system,
nalezy klikna¢ liste Typ magazynu certyfikatow.

~ User Token

Certificate store type
Off

2. Naliscie Typ magazynu certyfikatow kliknij odpowiednig pozycje.

3.  Wybierz certyfikat. Z przyczyn podanych ponizej na liScie moze sie znajdowac wiecej
certyfikatow:
- W systemie znajduja sie rézne tokeny.
— Pojedynczy token zawiera wiele certyfikatow.

Dla kazdego certyfikatu dostepne sg dwie funkcje:

- Wyswietlanie szczegdétowych informacji o certyfikacie

— Usuwanie certyfikatu z tokenu
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Uwaga!
Podczas usuwania informacji z tokenu nalezy postepowac ostroznie. Usunietych informacji nie
mozna odzyskac.

5.18.7 Tworzenie tokenu uzytkownika

Tworzenie tokenu uzytkownika jest podobne do tworzenia certyfikatu.

Tworzenie tokenu uzytkownika:

Tworzenie tokenu uzytkownika:

1. W programie Configuration Manager kliknij karte Preferencje, a nastepnie kliknij karte
Bezpieczenstwo.

2.  Witéz inteligentna karte i na liscie Typ magazynu certyfikatow kliknij pozycje Inteligentny
token i wybierz inteligentng karte
lub
kliknij pozycje Plik USB, a nastepnie wprowadz $ciezke i nazwe nowego pliku.

3. Kliknij opcje Utworz. Zostanie wyswietlone okno dialogowe Generowanie i podpisywanie
pary kluczy.

;' Generate and sign key pair X

Key type
RSA 2048

Common name
CameraUser

Qrganization
Organizational unit
Locality

State

Country

Valid from
Friday , 7 February 2020

Valid until
Saturday , 6 February 2021

Px File password

s @@

Confirm
s

Enhanced Key Usage
Client authentic ation

Create " Cancel

4. W polu Nazwa pospolita wprowadz odpowiednia nazwe nowego urzedu certyfikacji (CA).

5.  Wypetnij pola Organizacja, Jednostka organizacyjna, Lokalizacja, Kraj i Region. Przy
wiekszych instalacjach informacje te sg uzyteczne podczas identyfikowania CA.

6. Na listach Wazny od i Wazny do wybierz daty poczatkowg i koricowa.
Informacja: Poniewaz funkcja MicroCA nie umozliwia przedtuzania waznosci, upewnij sie,
ze zostaty wybrane odpowiednie daty.
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5.18.8

5.19

5.19.1

5.19.2

5.19.3

7. Aby przestac zadanie, kliknij opcje Utwérz.
Informacja: Aby utworzy¢ prawidtowy token uzytkownika, system wymaga dostepu do
certyfikatu CA. Wtéz inteligentna karte z prawidtowym certyfikatem CA i autoryzuj jej
uzycie, wprowadzajac PIN CA i PIN tokenu uzytkownika.

Konfigurowanie uwierzytelnienia urzadzenia przy uzyciu tokenu

Aby skonfigurowac uwierzytelnienie urzadzenia przy uzyciu tokenu, nalezy dodac¢ uzytkownika

do listy uzytkownikow urzadzenia.

Dodawanie uzytkownika do listy uzytkownikow:

1. W programie Configuration Manager kliknij karte Urzadzenia lub Moje urzadzenia, a
nastepnie wybierz urzadzenie.

2. Kliknij karte Ogélne, a nastepnie karte Dostep do urzadzenia.

3. W grupie Uzytkownicy kliknij opcje Dodaj uzytkownika. Zostanie wyswietlone okno
dialogowe Dodaj uzytkownika.

4. Na liscie Typ kliknij pozycje Certyfikat.

5. Naliscie Grupa kliknij odpowiednig pozycje, aby okresli¢ role uzytkownika.

6. W oknie Nazwa uzytkownika wprowadzZ nazwe uzytkownika.
Informacja: Nazwa musi by¢ taka sama jak nazwa wprowadzona w oknie Nazwa pospolita
podczas tworzenia tokenu uzytkownika.

7.  Kliknij opcje Utworz.

8. Aktywuj nowy tryb uwierzytelniania. Aby to zrobi¢, w grupie Dozwolone tryby
uwierzytelniania zaznacz pole wyboru Certyfikat.
Informacja: Zielony znak w polu wyboru wskazuje, ze nowy tryb uwierzytelniania jest
aktywny.

Znajdowanie/edycja urzadzen DSA E-Series

Program Configuration Manager umozliwia znajdowanie urzadzen DSA E-Series i edycje
pewnych ustawien na tych urzadzeniach.

Znajdywanie urzadzen DSA E-Series

Znajdowanie DSA E-Series urzadzen:

» W menu Narzedzia kliknij opcje DSA E-Series Discovery....
Zostanie wyswietlone okno dialogowe DSA E-Series Discovery... ze wszystkimi
urzadzeniami DSA E-Series.

Edycja ustawien portu

Edycja ustawien portu urzadzen DSA E-Series:

» W menu Narzedzia kliknij opcje DSA E-Series Discovery....
Zostanie wyswietlone okno dialogowe DSA E-Series Discovery... ze wszystkimi
urzadzeniami DSA E-Series.

1. Wybierz urzadzenie i kliknij opcje Management Ports... lub iSCSI Host Ports.... Zostanie
wyswietlone okno dialogowe z ustawieniami portu.

2. Jesli trzeba, zmien ustawienia portu.

Zmiana hasta

Zmiana hasta urzadzenia DSA E-Series:

» W menu Narzedzia kliknij opcje DSA E-Series Discovery....
Zostanie wyswietlone okno dialogowe DSA E-Series Discovery... ze wszystkimi
urzadzeniami DSA E-Series.

1. Wybierz urzadzenie i kliknij opcje Configuration Password....
Wprowadz nowe hasto.
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5.19.4

5.20

5.20.1

5.20.2

5.20.3

5.21

Zmiana nazwy urzadzenia

Zmiana nazwy urzadzenia DSA E-Series:

» W menu Narzedzia kliknij opcje DSA E-Series Discovery....
Zostanie wyswietlone okno dialogowe DSA E-Series Discovery... ze wszystkimi
urzadzeniami DSA E-Series.

1. Wybierz urzadzenie i kliknij opcje Rename....

2.  Wprowadz nowa nazwe.

Nawiagzywanie potaczenia z Remote Portal firmy Bosch

Aplikacja BoschRemote Portal umozliwia konfiguracje i zdalne utrzymywanie urzadzen. Jesli
chcesz mie¢ dostep do Remote Portalaplikacji Bosch, nalezy najpierw zatozy¢ konto.

Zadanie dostepu do aplikacji Bosch Remote Portal

Aby korzysta¢ z Remote Portalaplikacji Bosch, nalezy najpierw zatozy¢ konto.
Aby zatozy¢ konto i wyprébowac je bezptatnie:

1. Kliknij tutaj Zostanie wyswietlone okno Welcome to the Remote Portal.
2. Kliknij Sign Up, aby sie zarejestrowac.

Logowanie sie do aplikacji Bosch Remote Portal
Aby korzysta¢ z Remote Portalaplikacji Bosch na istniejacym koncie:
1. Otwodrz program Configuration Manager.

2. Na pasku nawigacji kliknij karte Remote Portal
Pojawi sie okno dialogowe Remote Portal.

3.  Wprowadz nazwe uzytkownika i hasto.

4. Kliknij OK.
Uzytkownik zostanie potaczony z aplikacjg Bosch Remote Portal i urzgdzeniami.

Dodawanie kamer do aplikacji Bosch Remote Portal
Do konta Bosch Remote Portal mozna doda¢ kamery.

Aby doda¢ kamery do Bosch Remote Portal:

1. Otworz program Configuration Manager.

i ij i i i i i
Kliknij karte Skanowanie sieci lub Moje urzadzenia .

W strukturze drzewa wybierz kamery, ktore chcesz doda¢ do Bosch Remote Portal.

Kliknij karte Connectivity, a nastepnie kliknij karte Cloud services.

Na liscie Operation wybierz opcje On (Wt.).

Kliknij Zarejestruj.

Pojawi sie okno dialogowe Remote Portal.

Wprowadz nazwe uzytkownika i hasto.

8. Kliknij Potacz.

Na koncie Bosch Remote Portal kamera pojawi sie jako Zarejestrowano (Zarejestrowana).

o0k 0N

N

Zarzadzanie aplikacja dla kamer INTEOX

Zarzadzanie aplikacjg dla kamer INTEOX umozliwia zakup gotowych aplikacji
oferowanych w sklepie Security and Safety Things (S&ST). Aby mie¢ dostep do S&ST, nalezy
najpierw zatozy¢ konto.
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5.21.1

5.21.2

5.21.3

5.214

Zadanie dostepu do sklepu z aplikacjami Security and Safety Things
Aby korzystac ze sklepu z aplikacjami Security and Safety Things (S&ST), nalezy najpierw
zatozy¢ konto.

Aby zatozyc¢ konto:

1. Otworz program Configuration Manager.

2. Na pasku nawigacyjnym kliknij menu Narzedzia , a nastepnie kliknij pozycje Security

.
and Safety Things Storel .
Pojawi sie okno dialogowe Log in to the Security and Safety Things Ecosystem.
3. Kliknij REGISTER NOW.
4. Postepuj zgodnie ze wskazowkami wyswietlanymi na ekranie.

Logowanie sie w Security and Safety Things Store
Aby zalogowac sie w Security and Safety Things (S&ST) za pomoca posiadanego konta:
1. Otworz program Configuration Manager.

2. Na pasku nawigacji kliknij menu Narzedzia

Safety Things Store .

Pojawi sie okno dialogowe Log in to the Security and Safety Things Ecosystem.
3. Wprowadz adres e-mail i hasto.
4. Zaznacz pole wyboru Remember me (opcjonalnie).
5.  Kliknij LOG IN.
Pojawi sie pole powiadomien z kodem autoryzacyjnym.
6. Skopiuj kod autoryzacji z pola powiadomienia.
7. W programie Configuration Manager wklej kod autoryzacji do pola Code we grupie
Authorization Code.

, @ nastepnie pozycje Security and

Uwaga: Grupa Authorization Code jest tworzona automatycznie w programie

Configuration Manager podczas logowania sie do Security and Safety Things Ecosystem.
8. Kliknij OK.

Zostanie wyswietlone okno dialogowe Security and Safety Things Store z listg wszystkich

zakupionych programow i dostepnosci licencji.

Sprawdzanie stanu aplikacji kamer
Aby sprawdzi¢ stan aplikacji:
1. Otworz program Configuration Manager.

2. W okienku nawigacji kliknij karte Moje urzadzenia .

3. W strukturze drzewa wybierz jedng lub wiecej kamer INTEOX, ktore chcesz zainstalowaé
w aplikacji.

4. Kliknij karte Serwis, a nastepnie kliknij karte App Management (Zarzadzanie aplikacja).
Zostanie wyswietlony przeglad wszystkich wczesniej zainstalowanych aplikaciji.

Pobieranie aplikacji do instalacji w sieci lokalnej
Niniejsza procedura zawiera opis pobierania aplikacji spoza sieci lokalnej z dostepem do
Internetu.
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Uwaga!
Aby uzyskac wiecej informacji dotyczacych instalacji na urzadzeniach w sieci lokalnej lub
offline, patrz rozdziat /nstalowanie pobranych aplikacji lokalnie i offline, Strona 51.

5.21.5

Aby pobra¢ aplikacje lokalnie i offline:

1. Zaloguj sie do Security and Safety Things, skopiuj kod autoryzacji, ktory sie pojawi, a
nastepnie w programie Configuration Manager wklej go do pola Code w grupie
Authorization Code (patrz Logowanie sie w Security and Safety Things Store, Strona 50).

2. Kliknij karte. Licenses installed.

Uwaga: wybierz aplikacje, aby zobaczy¢, na ktérej kamerze wybrana aplikacja jest juz
zainstalowana.

3. Kliknij aplikacje, ktéra ma by¢ instalowana, a nastepnie kliknij ikone pobierania |I.po
prawej stronie listy aplikacji.
Zostang pobrane pliki aplikacji.

4. Kliknij karte Available devices (Dostepne urzadzenia).

5. Wpybierz kamery, na ktérych chcesz zainstalowa¢ aplikacje.

6. Kliknij ikone pobierania E po prawej stronie listy kamer, aby utworzy¢ i pobrac licencje,
ktéra uaktywni aplikacje.

7. Zamknij okno dialogowe Security and Safety Things.
Aplikacja i odpowiednia licencja zostang zapisane lokalnie na komputerze.

Patrz
- Logowanie sie w Security and Safety Things Store, Strona 50
— Instalowanie pobranych aplikacji lokalnie i offline, Strona 51

Instalowanie pobranych aplikacji lokalnie i offline

Zakupione i licencjonowane aplikacje ze sklepu z aplikacjami Security and Safety Things sa
przechowywane lokalnie na komputerze po ich pobraniu.

Instalowanie pobranych aplikacji lokalnie i offline:

1. Otwodrz program Configuration Manager.

2. W okienku nawigacji kliknij karte Moje urzadzenia .

W strukturze drzewa wybierz kamere, na ktorej ma by¢ instalowana aplikacja.

4. Kliknij karte Serwis, a nastepnie kliknij karte App Management (Zarzadzanie aplikacja).
Zostanie wyswietlony przeglad wszystkich wczesniej zainstalowanych aplikacji.

w

5.  Kliknij ikone Upload app... i pod przegladem zainstalowanych aplikacji.

Pojawi sie okno dialogowe z lokalnym katalogiem wczes$niej zakupionych aplikacji.
6. Wybierz odpowiednig aplikacje, a nastepnie kliknij OK.

Aplikacja zostanie wyswietlona w programie App Management.

7. Kliknij ikone Install license = pod przegladem zainstalowanych aplikacji.
Pojawi sie powiadomienie informujgce o pomysinym zainstalowaniu licencji.

8. Kliknij OK.
Uwaga: kazda aplikacja ma wtasny interfejs konfiguracyjny. W celu konfiguracji nalezy
uzy¢ lokalnego oprogramowania App Management Console na stronie internetowe;j
kamery. Podczas konfiguracji nie moze by¢ nawigzane potaczenie z aplikacjg Remote
Portal.
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5.22
5.22.1

Obstuga innych sktadnikow

analiza zawartosci obrazu

Algorytmy Intelligent Video Analytics i Essential Video Analytics sg dostepne fabrycznie we
wszystkich zgodnych kamerach. Zadna licencja nie jest wymagana.

Nalezy jednak zauwazyc, ze niektore wczesniejsze kamery CPP4 obstuguja wytacznie
oprogramowanie Intelligent Video Analytics. W przypadku tych kamer wymagana jest licencja.
Aby wyswietli¢ okienko konfiguracji VGA:

1. Uruchom program Configuration Manager.

2. W okienku nawigacji kliknij karte Moje urzadzenia.

3.  Wybraé kamere.

4. Kliknac¢ karte VCA. Zostanie wyswietlone okienko konfiguracji VGA.

Uwaga!

Aktualizacja wersji oprogramowania Intelligent Video Analytics

W przypadku posiadania juz licencji na starsza wersje programu Intelligent Video Analytics
wystarczy zaktualizowa¢ oprogramowanie uktadowe urzadzenia. Licencja zostanie wtedy
zaktualizowana automatycznie. Nowy klucz licencyjny nie jest wymagany. Nie zostanie
pobrana zadna optata.

Uwaga!

Aktualne oprogramowanie uktadowe mozna otrzymac¢ w centrum obstugi klienta lub pobra¢ ze
strony internetowej naszej firmy.

Oprogramowanie uktadowe mozna zaktualizowaé bezposrednio za posrednictwem interfejsu
urzadzenia wyswietlanego w przegladarce internetowej lub za pomoca programu
Configuration Manager.

5.22.2

Monitor Wall

Program Monitor Wall jest traktowany przez program Configuration Manager jako dekoder.
Kiedy tylko program Monitor Wall zostanie uruchomiony na komputerze PC z potaczeniem
sieciowym IP, jest on dodawany do listy po skanowaniu sieci.

Programu Configuration Manager mozna uzywac do konfigurowania réznych ustawien, ktore
zostaty szczegdtowo opisane w oddzielnej dokumentacji programu Monitor Wall.
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