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1 Giris
1.1 Bu kilavuz hakkinda

Bu kilavuz, CCTV sistemini yapilandirmak ve yénetmekten sorumlu kisiler icin hazirlanmistir. Bu
kilavuzda, programin nasil yapilandirilacagl tanimlanir.

Bu belgede okuyucunun CCTV sistemi ve sisteme entegre edilmis diger programlar hakkinda
bilgi sahibi oldugu varsayilmaktadir.

1.2 Bu belgede kullanilan yazim bicimleri

Asagidaki semboller ve isaretler, belirli 6zel durumlara dikkat gekmek amaciyla kullanilimistir:

Uyari!
Bu sembol 6zel 6zellikleri gosterir ve yazilimin daha kolay, daha rahat kullanilabilmesine
yonelik ipuclari ve bilgiler saglar.

Programda bulabileceginiz menu secenekleri, komutlar veya kullanici araytziindeki metin gibi
terimler kalin olarak yazilmistir.

1.3 Ek belgeler

Program kurulduktan sonra bu belge, program icinden Yardim olarak da bulunabilir.

Daha fazla bilgi
Daha fazla bilgi, yazilim indirmeleri ve belgeler icin www.boschsecurity.com adresine ve ilgili
irln sayfasina gidin.
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2 Sisteme genel bakis

Configuration Manager programi, CCTV aginizdaki tim IP cihazlarini ve bilesenleri
yapilandirmak icin kullanilir. Configuration Manager ile tim cihazlara ve yazilim bilesenlerine
erisebilirsiniz.

2.1 islevler

Configuration Manager asagidaki islevleri saglar (bu islevlerin kullanilabilirligi programin

kullanildigi ortama baglidir):

—  Ag Taramasi
Ag taramasi, Configuration Manager her baslatildiginda otomatik olarak gerceklestirilir ve
dizenli araliklarla tekrarlanir.
Bu islev bir agda bulunan kamera veya video génderici, video alici veya VRM gibi uyumlu
tim cihazlari otomatik olarak algilar. Cihazlarin durumu da her taramada sorgulanir ve
cihazin 6niindeki simge tarafindan gosterilir.

—  Cihaz bilgileri ve yapilandirma
Web tarayicisi goériinimiine kiyasla Configuration Manager, her cihaz icin gecerli
yapilandirmayi gosterir ve ayarlari degistirmenizi saglar.

—  Cihazlarin sisteme eklenmesi
Cihazlarin Video Client ile kullanimda erisilebilir olmasi icin Configuration Manager'daki
Aygit bolistirictyi kullanin.

- MicroCA
Configuration Manager programindaki MicroCA islevselligi, kliicik ve orta 6lgekli
sistemlerin yonetimini kolaylastiran kullanimi kolay, kiicik bir sertifika yetkilisidir (CA).

-  Coklu yapilandirma
Configuration Manager uygulamasini birden fazla cihazin ayarlarini (6r. saat ayarlari)
eszamanli olarak degistirmek icin kullanabilirsiniz. Boylece bliylk sistemlerde
yapilandirma islemlerini daha hizli yapabilirsiniz.

—  Cihazlara daha kolay erisim
Ekran Goriintiisii Tarama islevi, video verileri saglayan tiim kameralarin genel bir
goérinimuni saglar. Ekran goruntuleri, kamera ve cihazi tanimlamak icin kullanilabilir ve
s6z konusu kameraya veya cihaza dogrudan erisim saglar.

- Tablo Gériiniimii
Bu, secili cihazlar icin belirli parametre ayarlarini derlemenize olanak tanir. Bu,
ilgilendiginiz ayarlara hizli bir genel bakis saglar ve bu bilgileri arsiviemek tzere bir
digmeye basarak aktarmaniza olanak tanir.

- Aygit Durumu izleme
Bu, video kodlayici yuki ve ag baglantisi tipi gibi secili cihazlarin durumuyla ilgili hizli bir
genel bakis saglar.

-  Sistem emiilasyonu
Tam sistem yapilandirmasi, sistem goriintlsi olarak kaydedilebilir ve farkli bir
Configuration Manager uygulamasi kullanilarak emtile edilebilir. Bu islev, gercek sisteme
erismek zorunda kalmadan sorunlari ¢ézmenize yardimci olur.

- Lisans yonetimine erisim
Lisans gerektiren IVA (Akilli Video Analizi) gibi cihaz yazilimi modiilleri Configuration
Manager kullanilarak ayarlanir.
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3

Kurulum ve baslatma

Configuration Manager programi, yapilandirma amacli olarak Configuration Manager
programini gerektiren tim IP cihazlarinin kurulumunda otomatik olarak bulunmaktadir. Ayrica
¢ok sayida benzer video gondericisine sahip bir CCTV sistemindeki yapilandirmayi
basitlestirmek icin de Configuration Manager programini kullanabilirsiniz.

3.1 Sistem gereksinimleri
Uyari!
Tum Microsoft glincellemeleri ve diizeltmeleri hedef bilgisayarlara yiklenmelidir. Grafik karti
siriculeri de VideoSDK yardim boélimiinde belirtilen en son resmi stirime sahip olmalidir.
3.2 Kurulum
Configuration Manager'i Microsoft Windows bulunan istediginiz sayida bilgisayara
kurabilirsiniz.
Uyari!
Agda birden fazla Configuration Manager programi kullanarak, ayni veya Ust Uste binen
cihazlari ayni anda kullanmak cihazlara yazarken beklenmeyen etkilere yol acabilir.
Configuration Manager' kurmak icin:
1.  Yazihim paketini indirin.
2.  Kuruluma baslamadan 6nce diger tiim uygulamalari kapatin.
3. Ayiklama dizinini se¢in ve Setup ConfigManager.exe dosyasina cift tiklayin.
Configuration Manager sihirbazi iletisim kutusu gortntilenir.
4. Hos geldiniz iletisim kutusunda ileri'ye tiklayin.
5. Ekranda gosterilen talimatlari izleyin.
Not: Varsayilan hedef klaséri kullanmanizi 6neririz.
6. Bitir digmesine tiklayin.
3.3 Programin baslatiimasi
Kurulumu basariyla tamamladiktan sonra, masaistiinde Configuration Manager simgesini
bulacaksiniz:
Programi baslatmak icin:
» Configuration Manager simgesine cift tiklayin.
veya
»  Windows Baslat simgesine, ardindan Configuration Manager'a tiklayin.
Not:
Pek cok video IP cihazi Configuration Manager'i dogrudan ilgili programin icinden baslatmaniza
olanak tanir.
Configuration Manager kullanimi, kullanilacagl baglama gore farklilik gésterir. Bazi durumlarda
yalnizca video IP cihazlarini daha kolay ve daha kapsamli yapilandirabilmenizi saglayan bir
aractir. Ancak belirli programlar ve cihaz yazilimi moddlleri icin Configuration Manager, bunlari
ayarlamanin tek yolu oldugundan vazgecilmezdir.
34 Programin kaldirilmasi

Bilgisayar lGzerindeki programi artik kullanmak istemiyorsaniz istediginiz zaman programi
kaldirabilirsiniz.
Programi kaldirmak icin:
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1. Windows baslat simgesine sag tiklayin ve ardindan Denetim Masasi'na tiklayin.
Denetim Masasi penceresi gorintilenir.

2. Denetim Masasi penceresinde Program kaldir baglantisina tiklayin.
Programlar ve Ozellikler penceresi goriintiilenir.

3. Program listesinde, Configuration Manager'a sag tiklayin ve ardindan Kaldir/Degistir'e
tiklayin.
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4.1

Kullanici arayizii

Bu bolimde kullanici araylzi hakkinda ayrintili bilgiler bulabilirsiniz.

Genel Bakis

Configuration Manager programi, kullanici araylizinin genel gériinimin ihtiyaclariniza gore
uyarlamanizi saglar; érnegin, gezinme cubugunun sol tarafta veya Ustte goérintilenmesi.

Gezinme cubugunu sol tarafa alma
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Gezinme cubugu

Cihaza bagli sekmeler
Goruntulenen sekmeler, cihaz agag
yapisinda segilen cihaza baghdir.

Bilgi cubugu

Hizli gbsterim cubugu

Gezinme cubugunu genislet simgesi
Gezinme cubugunu genisletir ve
simgelerin yaninda diiz metin
goruntdler

Bosch Remote Portal'a baglan
Bosch Remote Portal'a baglanmanizi
saglar

Ana gezinti cubugu
(Ag Taramasi, Aygitlarim, Tercihler)

Sayfayi yeniden yiikle/Kaydet
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B Configuration Manager

Arag¢ cubugu bolimi (yapilandirilabilir)
Ornegin: Bilgi, Canli video, Tablo
Goriiniimii..., Oturum acihyor...

10

Filtre ve arama secenegi bulunan cihaz
agac yapisi

11

Menl cubugu (Dosya, Araclar, Yardim)

12

Durum cubugu

13

Gorinim paneli

Gorinim panelindeki gorintd, cihaz
agac yapisinda secilen cihaza ve
secilen cihaza bagli sekmelere gore
degisir.

Ustteki

gezinme cubugu

(numaralandirma igin yukaridaki tabloya bakin)
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3

Gezinme cubugu sekmeleri, en 6nemli islevlere hizli erisim saglar.

Remote Portal sekmesi
Bosch Remote Portal uygulamasi, cihazlarinizi istediginiz yerden, yerel agda degisiklik
yapmadan Bosch Remote Portal'a glivenli sekilde baglamaniza olanak tanir. Bosch Remote
Portal uygulamasini kullanarak cihazlarinizi uzaktan yapilandirabilir ve bakimini yapabilir ve son
kullanicilara cihazlara mobil erisim izni verebilirsiniz.

2021.04 | v8 | DOC

Kullanim Kilavuzu

Bosch Security Systems B.V.



Configuration Manager 7.40 Kullanici araytza | tr - 11

4.2.2

4.2.3

4.24

Bkz.
—  Bosch Remote Portal’a baglanma, sayfa 48

Ag Tarama sekmesi

X

=
Ag Taramasi sekmesi, ag tarama isleminde algilanan ve .Configuration Manager programi
tarafindan desteklenen tiim video IP cihazlarini gosterir.

Ek Bilgiler:

—  Cihaz son ag taramasindan sonra yeni algilandiysa cihaz hakkindaki bilgiler kalin olarak
gosterilir.

—  Cihaz sistemdeki baska bir cihaz tarafindan zaten kullanilan bir IP adresine veya MAC
adresine sahipse, cihaz hakkindaki bilgiler kirmizi renkte gosterilir. Bu durum, érnegin
heniz yapilandiriimamis birden fazla cihaz art arda dogrudan baglanirsa olusabilir.

—  Saga dogru kaydirma yapildiginda cihazlar hakkinda ek bilgiler gortlebilir.

Cihazlarim sekmesi

Aygitlarim . sekmesi, manuel olarak sisteme atanmis olan tim cihazlari gosterir.

Ek Bilgiler:

—  Cihaz son ag taramasindan sonra yeni algilandiysa cihaz hakkindaki bilgiler kalin olarak
gosterilir.

—  Cihaz sistemdeki baska bir cihaz tarafindan zaten kullanilan bir IP adresine veya MAC
adresine sahipse, cihaz hakkindaki bilgiler kirmizi renkte gosterilir. Bu durum, érnegin
henilz yapilandiriimamis birden fazla cihaz art arda dogrudan baglanirsa olusabilir.

—  Saga dogru kaydirma yapildiginda cihazlar hakkinda ek bilgiler gorulebilir.

Tercihler sekmesi

Tercihler = sekmesi, genel ve uygulamaya 0zel ayarlara ulasmanizi saglar. Burada, diger
video IP cihazlarinin yani sira Configuration Manager'in kendisi icin de temel yapilandirmayi
gerceklestirebilirsiniz.

Bu sekme, asagidaki cihaza baglh sekmeleri icerir:

- Erisim sekmesi

—  Dizinler sekmesi

- Ag sekmesi

- Video sekmesi

- Giivenlik sekmesi

—  Oturum acma sekmesi

—  GOriiniim sekmesi

Gerekirse klasorleri alt 6geleri alacak sekilde genisletin.

Erisim sekmesi
Bu sekme asagidaki gruplari icerir:
- Erisim grubu
Ana sifre
Burada Configuration Manager programina erisimi engelleyen bir sifre atayabilirsiniz. Bu
alana herhangi bir sey girmezseniz program sifre sorulmadan baslar.
Bu sifre yalnizca, tanimlanmis oldugu bilgisayar icin gecerlidir.
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Sifre politikasi

Bilgisayarinizin izinsiz erisime karsi korumasini artirmak icin gti¢lu sifreler kullanmanizi

oneririz.

Kayith kimlik bilgileri

Kimlik bilgilerinizi (kullanici, kullanici adi, sifre) gorintdler.

Giivenlik grubu

iletisimi sifrele (TLS baglantisi tercihlerini tanimlar)

TLS baglantisi tercihlerini tanimlamak icin gerekli seviyeleri secin.

- istege bagh
Sifrelenmis baglantilara (HTTPS) ve sifrelenmemis baglantilara (HTTP, RCP+) izin
verilir.

Sertifika dogrulamasi gerceklestiriimez. Sertifika gereksinim seviyesi ilgili degildir.
Sisteme cihaz eklerken varsayilan protokol HTTP kullanilir.

VSDK guvenlik ozellikleri asagidaki gibi ayarlanir: Sifrelenmemis baglantilara izin ver,
Sifrelenmemis medyayi disa aktarmaya izin ver ve iletme gizliligine izin verme.

-  Tercih edilen
Sifrelenmis baglantilara (HTTPS) ve sifrelenmemis baglantilara (HTTP, RCP+) izin
verilir.

Sertifika dogrulamasi gerceklestirilir. Sertifika gereksinimi seviyesi ilgilidir.
Dogrulama basarisiz olursa bir uyari gérlntilenir ancak baglanti yine de kurulabilir.
Sisteme cihaz eklerken varsayilan protokol HTTPS kullanilir.

VSDK giivenlik ozellikleri asagidaki sekilde ayarlanir: Sifrelenmemis baglantilara izin
ver, Sifrelenmemis medyayi disa aktarmaya izin ver ve iletme gizliligine izin verme.

- Gerekli
Cihazlarla iletisim yalnizca HTTPS kullanarak kurulabilir.

Sertifika dogrulamasi gerceklestirilir. Sertifika gereksinimi seviyesi ilgilidir.
Dogrulama yapilamazsa bir hata mesaji gortintilenir ve baglanti kurulmaz.
Sisteme cihaz eklerken varsayilan protokol olarak HTTPS kullanilir.

VSDK programinda degisiklik bulunmamaktadir.

Sertifika gerekli seviyesi

Sertifikalari dogrulamak igin gerekli seviyeleri secin.

- Yok: Tum sertifikalar kabul edilir. Dogrulama gerceklestirilmez.

—  Gegerli: Yalnizca bir son sertifika dogrulamasi gerceklestirilir. Sertifika gecerli
olmalidir (standart dogrulama prosediirii, zaman imzasi).

—  Giivenilir: Dogrulama zincirinin tamami gerceklestirilir, kok CA sertifikasi sertifikayi
imzalamak icin kullanilir ve dogrulama isleminin gerceklestirildigi makinelerde
glivenilir olmalidir.

—  CA tarafindan yayimlandi: Dogrulama zincirinin tamami gercgeklestirilir. Kok CA
sertifikasi sertifikayr imzalamak icin kullanilir ve MicroCA programi Configuration
Manager programinda yapilandiriimalidir.

Cevresel Etkenler grubu

Ag

Ag tiriini (Ozel ag, Paylasilan ag, internet) secmenizi saglar.

Depo grubu

Yedeklemeden sonra kurulumu miihiirle

Yapilandirma yedeklendikten sonra cihazda yazilim muihtrleme imkani saglar.

Miihiir biitiinliigiinii kontrol et

Cihazdaki yazilim mihriinde bitinlik kontroll yapar.
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Ayar biitiinliigiinii kontrol et
Cihazin yapilandirmasinda butlnltk kontroll yapar.

Dizinler sekmesi
Bu sekme asagidaki grubu igerir:
—  Dizinler grubu
Asagidakilere ait klasorleri segmenizi saglar:
Ekran gorintileri
- Kayitlar
—  Veritabani

- Yapilandirma deposu

Ag sekmesi

Bu sekme asagidaki gruplari icerir:

- Ag Taramasi grubu
Siirekli ag taramasi yap
Agin dizenli araliklarla taranmasi icin bu secenegi etkinlestirin.
Tarama arahigi [sn]
Otomatik tarama icin gereken zaman araligini buraya saniye olarak girin. 10 ile
3600 saniye (1 saat) arasinda bir deger secin.

—  Ag Taramasi RCP+ grubu
Protokol
Protokol listesinde, cesitli alt aglardaki cihazlari kullaniyorsaniz protokole tiklayin.
Bu, tiim cihazlarin Configuration Manager'in ag tarama islemine dahil edilecek sekilde
yiklendigi bilgisayar yerine farkl bir alt aga ait olmasini saglar. Aksi takdirde, bu cihazlari
sisteme manuel olarak eklemeniz gerekir.
Coklu yayin islemi icin UDP ve internet Grup Yénetimi IGMP protokolleri kullanilan coklu
yayin 6zelligine sahip bir ag gereklidir.
Not: Gegerli bir coklu yayin yapilandirmasi elde etmek igin, yalnizca RTP portlarini
yapilandirabilirsiniz. Coklu yayin portlari yalnizca ¢ift port numaralarina sahip olabilirken,
tek numaralara sahip portlar kullanilamayabilir. Bunun nedeni, ¢coklu yayin protokolleri
RTP ve RTCP'nin birbirlerine bagli olmasidir. RTP ¢ift portlari, RTCP ise sonraki tek
portlari kullanir.

—  Bosch Remote Portal grubu
URL kutusuna Bosch Remote Portal'in adresini girin. Bu, Configuration Manager
programini uzaktan yoénetim ve bakim gorevlerini gerceklestirmek icin Bosch Remote
Portal sayfasina baglamanizi saglar.

- IP adresi araligi grubu
Mod
Mod listesinde, moda (Acik, Kapali, izin ver, Reddet) tiklayin.
Baslangic¢ ve Bitis sttunlarina IP adreslerini girin, ardindan Protokol situnundan
protokoli segin.

Video sekmesi

Bu sekme asagidaki gruplari icerir:

-  Monitor grubu
Kodlayici
Gorintdlerin video biciminde (H.26x) mi yoksa surekli glincellenen ekran gorintileri
(JPEG) olarak mi goriintllenecegini secin.
Yenileme araligi
Cesitli sekmelerde (6rnegin Intelligent Video Analytics) gosterilen ekran goriintllerinin
yenilenme sikhigini secin:
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Sirekli: Gorlintl olabildigince sik yenilenir.
0 saniye: Gorinta bir kez gosterilir ancak yenilenmez.
1 ... 10 saniye: Gorlintli bu araliga gore yenilenir.
- VCA grubu
Varsayilan VCA canli yer paylasimini goster
secilirse VCA katmanlari miimkiin oldugunda tiim video pencerelerinde goriintilenir.

Giivenlik sekmesi
Bu sekme asagidaki gruplari icerir:
—  MicroCA grubu
Burada bir CA sertifikasi olusturabilirsiniz.
Olusturma: Olustur'a tiklayin. CA Olustur iletisim kutusu gorintilenir.
CA sertifikasi olusturmak icin bkz.
- MicroCA'nin Akilli Anahtar kullanilarak yapilandirilmasi, sayfa 38
- MicroCA'nin USB dosyasi kullanilarak yapilandiriimasi, sayfa 40
Yiikleme: Yiikle'ye tiklayin. CA Yiikle iletisim kutusu gorintilenir. Mevcut CA
sertifikalarini yikleyebilirsiniz.
imza Gecerliligi [giin]: Sertifikanin gecerlilik siiresini secin.
- Kullanici belirteci grubu
Sertifika deposu tipi: Sisteminizin bildigi mevcut anahtarlarin listesini gériintiilemek icin
Sertifika deposu tipi'ne tiklayin.
Kullanici anahtarlarini yonetmek ve olusturmak icin bkz.
—  Kullanicr anahtarinin yénetilmesi, sayfa 45
- Kullanici anahtarinin olusturulmasi, sayfa 46

Oturum agma sekmesi
Bu sekme asagidaki gruplari icerir:
- Cihaz G/C grubu
Gereken glnlikleri segin, 6rnegin, Giinliik (okuma), Giinliik (alinan), Giinliik (mesaj).
- RCP+ glnlik kaydi grubu
RCP+ kaydini etkinlestir
RCP+ komutlarini kaydetmeyi etkinlestirin veya devre disi birakin. Sistemdeki her cihaz
icin bir giinlik dosyasi olusturulur.
Minimum sayilar
Gunluk verilerinin kaydedilmesini istediginiz maksimum sireyi belirtin.
—  ONVIF kaydi grubu
Kaydetmeyi etkinlestir
ONVIF komutlarini kaydetmeyi etkinlestirin veya devre disi birakin. Sistemdeki her cihaz
icin zaman damgasi, URL, ONVIF hizmeti ve komutu iceren bir glinlik dosyasi olusturulur.
Cikti, Aygit iletisim Giinliigii iletisim kutusunda gériintiilenir.
- Cesitli grubu
Yazma zaman damgasi
Kayitlarda zaman damgalarini almak icin onay kutusunu secin.

Goriiniim sekmesi
Bu sekme asagidaki gruplari icerir:
—  Dil grubu
Dil
Ekran dilini secin.
Arac¢ Cubugunu Diizenle:
Tiklayarak ara¢ cubugunu ihtiyaclariniza gore uyarlayin.
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Yapilandirma hizmeti etkin
Uygulanamaz
- Baslatma grubu
Son goriiniimii geri yiikle
Secilmisse son goériinim Configuration Manager yeniden baslatildiginda gortntilenir.
Sadece onaylamadan sonr
Secildiyse gelecek seferde Configuration Manager'i baslattiginizda son gérinimi geri
ylUklemek isteyip istemediginiz sorulur.
—  Veritbni kamera adi grubu
Aygit adini kamera adinin 6niine ekle
Kameralar video kodlayicilar lizerinden sisteme entegre edildiginde, kamera listesinde
kamera adinin 6niinde video kodlayici cihazin adini gorintiler.
- Tema grubu
Gezinme ¢ubugu yonii
Gezinme cubugunun solda mi yoksa Ustte mi goruntilenecegini secin.

Bkz.

- MicroCA'nin Akilli Anahtar kullanilarak yapilandiriimasi, sayfa 38
- MicroCA'nin USB dosyasi kullanilarak yapilandiriimasi, sayfa 40
—  Kullanici anahtarinin yénetilmesi, sayfa 45

- Kullanici anahtarinin olusturulmasi, sayfa 46

4.3 Menii cubugu
Bu bélimde, 6zel calisma islevleri, araglar ve yardim islevleri agiklanmaktadir.

4.3.1 Dosya meniisii
Dosya komutlarini almak igin:

» Dosya m menustne tiklayin. Asagidaki komutlar gérintdlenir.

o
A

B Yabanci Sistemi Emiile Et... / Emiilasyondan Vazgec
Yabanci Configuration Manager sisteminin sistem gérinttsina alir.

VDB'yi disa aktar

Veritabanini, kullanici tanimh parolayla disa aktarmaniza olanak tanir.

Kapat

Configuration Manager programini kapatir. Bu secenek ayrica Configuration Manager ile

o,
o

sunucu arasindaki baglantiyi keser.

4.3.2 Araclar meniisii
Araclar komutlarini almak igin:

e
» Araclar menUsine tiklayin. Asagidaki komutlar gériintilenir.

E Oturum aciliyor...

Aygit iletisim Giinliigii iletisim kutusunu goriintiler.
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4.3.3

Gunluk kaydini etkinlestirdiyseniz cihazlara baglanirken Configuration Manager tarafindan
aktarilan RCP+ komutlarini burada goériintileyebilirsiniz.

i Aygit Boliistiiriicii...

Agdaki tiim kullanilabilir cihazlara ve sisteme atanmis tiim cihazlara iliskin genel bilgileri iceren
Aygit Boliistiiriicii iletisim kutusunu gorintiler.

Anlik Goriintii Taramasi

Secilen kameralarin her biri icin bir anlik gérinti iceren bir iletisim kutusu gérintuler. Bir anhk
gorlntlye sag tikladiginizda kameranizla ilgili komutlar gérintilenir.

i
Aygit Durumu Izleme...

Secilen cihazlarin durumuna iliskin hizli bir genel bakis sunan Aygit Durumu izleme iletisim
kutusunu gorintiler.

Sistem Goriintiisiinii Kaydet

Farkli bir bilgisayar tGzerinde emiilasyon icin gegerli Configuration Manager sisteminin
gorintisinl kaydeder.

i
.csv Dosyasini ice aktar...

.csv dosyalarini ice aktarmanizi saglayan bir iletisim kutusu gorintdler.

1
=1
. Project Assistant Dosyasini ice aktar

ice aktarilacak dosyalari secebileceginiz Project Assistant ice Aktarma iletisim kutusunu
gorintuler.

L
(Il
. Security and Safety Things Magazasi

Yardim meniisii
Yardim komutlarini almak igin:

@)
» Yardim mendisine tiklayin. Asagidaki komutlar gorintulenir.

Cevrimici Yardim...
Configuration Manager Yardimi'ni gorintdler.

Cevrimici Yardim VRM...
Video Recording Manager Yardimi'ni gorlntuler.
Cevrimici Yardim IVA...

Intelligent Video Analytics Yardimi'ni gorintiler.

Hakkinda...
Ornegin bu bilgisayarda kurulu olan yazilim bilesenlerini ve kurulu bilesenlerin yazilim siiriim
numaralarini iceren Configuration Manager hakkinda iletisim kutusunu gorintiler.
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4.4 Simgeleri yeniden yiikle/kaydet

®)
Sayfayi Yeniden Yiikle

Cihaz ve sayfa bilgilerini yeniden yiikler, Aygitlar sekmesinde bir cihaz taramasi baslatir.

Kaydet

Secili cihaz icin yapilandiriimis tiim ayarlari kaydeder.

4.5 Arac cubugu simgeleri

Bu simgeler birka¢c Configuration Manager islevine hizli erisim imkani verir.

)]

'{._"

Bilgiler
Segcili cihaz hakkinda ayrintili bilgileri goérintiler.

H Canli video

Secili cihazdan alinan canli video verilerini gorintuler.

apllandlrma deposu,,,

Cihaz yapilandirma bilgilerini gésteren Yapilandirma deposu iletisim kutusunu gorintileyin,
ornegin; cihaz sayisi notlari, cihaz yazilimi ve donanim sirtimleri.

oo
Tablo goriintimii

Tablo gériinimindeki cihazlari iceren Tablo Goriiniimii iletisim kutusunu gorintiler.
Tablo Goriiniimii penceresini kapatmak icin tekrar tiklayin.

E Oturum aciliyor...

Aygit iletisim Giinliigii iletisim kutusunu gériintiler.
Gunluk kaydini etkinlestirdiyseniz cihazlara baglanirken Configuration Manager tarafindan
aktarilan RCP+ komutlarini burada gorintileyebilirsiniz.

milll Aygit Boliistiiriicii...

Agdaki tiim kullanilabilir cihazlara ve sisteme atanmis tiim cihazlara iliskin genel bilgileri iceren
Aygit Boliistiiriicii iletisim kutusunu gortntiler.

i
.csv Dosyasini ice aktar...

.csv dosyalarini ice aktarmanizi saglayan bir iletisim kutusu goérintuler.

i
Aygit Durumu Izleme...

Secilen cihazlarin durumuna iliskin hizli bir genel bakis sunan Aygit Durumu izleme iletisim
kutusunu gorintiler.
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Sistem Goriintiisiinii Kaydet

Farkli bir bilgisayar tGzerinde emiilasyon icin gegerli Configuration Manager sisteminin
gorintisinl kaydeder.

Anlik Goriintii Taramasi
Secilen kameralarin her biri icin bir anlik gortinti iceren bir iletisim kutusu goérintiler. Bir anhk
gorintiye sag tikladiginizda kameranizla ilgili komutlar gérintilenir.

1
L=
. Project Assistant Dosyasini ice aktar

ice aktarilacak dosyalari secebileceginiz Project Assistant ice Aktarma iletisim kutusunu

gorlntuler.
4.6 Bilgi cubugu
Ag Taramasi veya Aygitlarim sekmelerinin altindaki cihazlardan biri secildiyse Ustteki gezinti
bélmesinin saginda bir bilgi cubugu gorintilenir. Bu bilgi cubugu secili her cihaz icin su kisa
bilgileri saglar:
- Cihaz tipi
—  Cihaz IP adresi
Uyari!
Bilgi cubugu sadece, gezinme ¢cubugu Ustteyse kullanilabilir.
4.7 Hizl gosterge simgeleri
Hizli gbsterge simgelerini goriintiilemek igin:
» lslemci yiikiine, ag baglantisina ve kayit durumuna iliskin ayrintilari gériintiilemek icin
imleci simgelerin lzerine sirikleyin:
Hizli gosterge simgesi aciklamasi
—  Soldaki simge, video kodlayici yuki Gizerindeki islevlerin tek tek oranlarini ylizde olarak
gosterir. Cift islemcili cihazlarda her islemci icin ayri bir simge gosterilir.
—  Ortadaki simge, ag baglantisi tipini ve giden (UL = Yukari Baglanti) ve gelen (DL = Asagi
Baglanti) veri trafiginin hizini gésterir.
—  Sagdaki simge, kayit durumuna iliskin bilgileri gosterir.
- Yesil: etkin kayit
- Kirmizi: hata
—  Turuncu: kayit programlayici etkin, mevcut kayit yok
—  Gri: kayit programlayici etkin degil, mevcut kayit yok
4.8 Durum cubugu

Pencerenin alt kenarindaki durum cubugu asagidakileri gosterir:

—  Orta kisimda: Algilanan, goriiniir ve secilmis cihazlari.

- Orta kisimda: O sirada Cevrimigi calisip calismadiginizi ve Configuration Manager
programinin o sirada bir sunucuya bagh olup olmadigini. Bir sunucuya bagliysa sunucunun
IP adresi gorintllenir. Aksi taktirde, Yerel DB girisi burada gorintilenir.
Yabanci bir sistemi emiile ediyorsaniz Sistem emiilasyonu girisi burada gorintulenir.

—  En sagda: Configuration Manager programinin siirim numarasi goérintilenir.
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4.9 Goriiniim paneli

Ag Taramasi ve Aygitlarim sekmelerinin Gorliniim panelinde, sayisi ve icerigi listeden secilen
cihaza bagli olarak degisen bir dizi sekme gorintilenir.

Gorinim panelindeki sekmeler, cihazin Web tarayicisi goriiniminde sagladigl yapilandirma
ayarlarinin yapilmasi icin kullanilabilir ancak bazilari kictk farkliliklar gésterebilir.
Configuration Manager programindan cihazlara erisim, Genel ve Unite Erisimi sekmesini

secerken yapilandirilabilir (web tarayicisi icin gerekli degildir).
Cihazin yapilandirma secgenekleri hakkindaki ayrintili bilgi, ilgili cihazin belgelerinde ve ilgili
web tarayicisi gorinimindeki ¢cevrimici Yardim'da bulunabilir.

Uyan!

Degisiklikler sadece Kaydet sekmesine tikladiginizda etkin hale gelir.

4.10 Kullanilan simgeler

Ag Tarama veya Aygitlarim sekmelerinde goriinen cihazlar su simgelerle gosterilir:

Cihaz simgeleri

S|

2

Kamera

Cihaz (6rnegin, Video Kodlayici/Video Kod Coéziicii/
Video Akisi Ag Gecidi)

Kayit cihazi donanimi (6rnegin, DIVAR)

Veri depolama sistemi (6rnegin, DIVAR)
DomeCamera

iSCSI hedefi

Video Recording Manager sunucusu

Video Recording Manager ylik devretme sunucusu

ikinci kayit akisi icin Video Recording Manager
sunucusu

ikinci kayit akisi icin Video Recording Manager yiik
devretme sunucusu

Bilinmiyor

Cihaz durumu simgeleri
Simgelerin durumu bir kamera kullanilarak 6érnek olacak sekilde gosterilir. Diger cihazlar da
ayni sekilde gorintilenir

Simge Renk Durum |Cevrimici Kimlik Giivenli Giivenilir
Denetimi baglanti | sertifikalar
Kamera gri Tamam Hayir Bilinmiyor Bilinmiyor | Bilinmiyor
Kamera gri, Uyari * Hayir Bilinmiyor Bilinmiyor | Bilinmiyor

Unlem isareti sari
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Simge Renk Durum |Cevrimigci Kimlik Giivenli Giivenilir
Denetimi baglanti | sertifikalar
Vel | Kamera gri, Hata * Hayir Bilinmiyor Bilinmiyor | Bilinmiyor
Unlem isareti
kirmizi
&= | Kamera gri, Erisim yok Hayir Hayir * Bilinmiyor | Bilinmiyor
kilit kirmizi
FE] | Kamera mavi Tamam Evet Evet Hayir ilgili degil
PE] | Kamera mavi, Uyari Evet Herhangi biri Hayir ilgili degil
Unlem isareti sari
I»®] | Kamera mavi, Hata Evet Herhangi biri Hayir ilgili degil
Unlem isareti
kirmizi
@FE] | Kamera mauvi, Erisim yok Evet Hayir Hayir ilgili degil
kilit kirmizi
Kamera sari Tamam Evet Evet Evet Hayir
Kamera sarl, Uyari Evet Herhangi biri Evet Hayir

Unlem isareti sari

! Kamera sarl, Hata Evet Herhangi biri Evet Hayir
Unlem isareti
kirmizi
"] Kamera sari, Erisim yok Evet Hayir Evet Hayir
kilit kirmizi
FE] | Kamera yesil Tamam Evet Evet Evet Evet
FE]l | Kamera yesil, Uyari Evet Herhangi biri Evet Evet
Unlem isareti sari
Is=] | Kamera Yesil, Hata Evet Herhangi biri Evet Evet
Unlem isareti
kirmizi
@F=] | Kamera yesil, Erisim yok Evet Hayir Evet Evet
kilit kirmizi

* Cihaz cevrimigciydi

Goriiniim panelindeki simgeler
Gorinim panelinde asagidaki simgeler kullanilir:

@ Yardim. Baglamla ilgili yardimi agmak icin simgeye tiklayin.
Uyari. Bu 6ge onemli bilgiler icerir.
9 Tehlike. Bu 6ge cok onemli bilgiler igerir.

EBilgi. Kameranin 6zelliklerini gorintilemek icin simgeye tiklayin.
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4 Baglanti kuruldu.

#€p  Baglanti kesildi.

Kayit durumu: Cihaz kaydediyor.
& (0]

Kayit durumu: Cihaz kaydetmiyor.
o

@ Role durumu: Roéle varsayilan durumundadir.

@ Réle durumu: Réle uyari durumuna gecirildi.
@l Kilitli: Bu 6ge girise ya da degisikliklere izin vermez.
MicroCA simgeleri

Asagidaki simgeler MicroCA islevleriyle ilgilidir:

= Sertifika simgesi: Sertifikanin durumunu gésterir.

Vi imza simgesi: Bir sertifikayl imzalayip karsiya yiiklemek icin bu
simgeye tiklayin.

D. Kullanici anahtari simgesi: Kullanici anahtari eklemek icin bu simgeye
tiklayin.

4.11 Kisayol meniisii

Kisayol menlsini agmak icin bir cihaza sag tiklayin. Birden fazla cihaz sectiyseniz kisayol
menUstndeki bltin secenekler etkinlestirilmemistir.
Asagida komutlar hakkinda genel bilgi verilmektedir:

Grup Sec¢

(Aygitlarim sekmesi)

Cesitli cihazlar gruplanmissa diizenleme amaciyla s6z konusu gruptaki tim cihazlari ya da
kameralari segmek icin bu komutu kullanin.

Diigiim > Alt Diigiimleri Genislet

(Aygitlarim)

Bir grubu veya sahayi genisletmek ya da buna atanan cihazlari ve kameralari gérmek icin
tiklayin.

Diigiim > Alt Diigiimleri Daralt

(Aygitlarim sekmesi)

Bir grubu veya sahayi daraltmak ya da buna atanan cihazlari ve kameralari gizlemek igin
tiklayin.

Yeni Aygit...

(Aygitlarim sekmesi)

Listelenmemis bir cihazi sisteme atar. Bu komut yalnizca ana sekmede hicbir cihazin
listelenmedigi sol panele tikladiginizda etkindir.

Sil

(Aygitlarim)
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Secili cihazi sistemden siler.

Saha
(Aygitlarim)
Grubu bir saha olarak degistirmek icin tiklayin. Once grubu secin.

Sisteme Ekle...

Ag Tarama sekmesi)

Secili cihazi sisteme atar. Bir atama yapmadan énce bir grup secebilir veya yeni bir grup
olusturabilirsiniz.

Bu komut, Aygit Boliistiiriicii iletisim kutusuna karsilik gelir.

Oturum Kimlik Dogrulamasi Ayarlarini Yap...
Ag Tarama sekmesi)
Secili bir cihaz parolayla korunuyorsa bu cihaz icin kimlik denetimini sizin yapmaniz gerekir.

Konfigiire Et...
Kurulu oldugunda, ilgili yapilandirma aracini géruntuler.

iSCSI Sistemi Ekle... (VRM)

iSCSI Sistemi Ekle iletisim kutusunu gorintiler.

Buradan, ana bilgisayar IP adresini ve SNMP IP adresini kullanarak bir iSCSI sistemini VRM'ye
ekleyebilirsiniz.

LUN Atama... (iSCSI sistemi)
LUN Atama iletisim kutusunu gortntiler. Buradan sisteme LUN'lari tek tek ekleyebilirsiniz.

Krs Dos Yiik

-  Bellenim...
istenen yiikleme dosyasini secebilir ve yiiklemeyi baslatabilirsiniz. ilgili cihazin
belgelerindeki cihaz yazilimi yiklemeleri hakkindaki bilgilere basvurun.
Bu komutu ayni anda birkag cihaz icin bir cihaz yazilimi yiiklemek tizere kullanabilirsiniz.
Ayni anda birkag cihaz icin cihaz yazilimi yiklemek isterseniz tiim secili cihazlarin ayni
cihaz tipinden oldugundan emin olmalisiniz.

-  SSL Sertifikasi...
Cihazla sifrelenmis iletisimi etkinlestirmek icin cihaza bir SSL sertifikasi ylkleyin.

- Kod Céziicii Logosu...
Kod ¢oziicl logosu bir cihaza baglanti olmadiginda kod ¢o6zlicl tarafindan goriintiilenen
goruntiudir. Bu amacla kendi logonuzu yukleyebilirsiniz. Bu, H.263 bi¢ciminde olmahdir.

Ayarlar
(Aygitlarim sekmesi)
- Yedekle...
Kamera yapilandirmasini kaydetmenizi saglar.
Depoya yedekle iletisim kutusunu acmak icin tiklayin.
- Geriyiikle...
Kamera yapilandirmasini geri yiklemenizi saglar.
Yapilandirma deposu iletisim kutusunu agmak icin tiklayin.
- Aktar...
Kamera yapilandirmasini bir kameradan baska bir kameraya aktarir.
Aktarim Ayarlari iletisim kutusunu acmak icin tiklayin.
- Degistir...
Bir kameranin yapilandirmasini ayni tipteki baska bir kameranin yapilandirmasiyla
degistirir.
Cihaz Degistirme Sihirbazi'ni agcmak icin tiklayin.
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4.12

Aygit Ag Ayarlari...

(Aygitlarim sekmesi)

Ag ayarlari iletisim kutusunu gorirsiniz.

Bu iletisim kutusu segcili cihazin IP adresini, alt ag maskesini ve ag gecidini degistirmek veya
DHCP araciligiyla otomatik IP atamasini etkinlestirmek icin kullanihr.

Bu islem yalnizca parola korumasi olmayan cihazlarda yapilabilir.

Canli Video Goster...

(Aygitlarim sekmesi)

Secili cihazdan canli video verilerini goriintiileyen bir pencere agilir. Sectiginiz cihaza bagl
olarak farkli ekran secenekleri sunulur.

Internet Tarayicisinda Goster...
(Aygitlarim sekmesi)
Cihazin Web tarayicisi gérinimdinin canli sayfasi varsayilan tarayicida acilir.

Ayarlari Internet Tarayicisinda Goster...

Cihazin web tarayicisi gériinimnin yapilandirma sayfasi varsayilan tarayicida agilir.

Aygit Bilgileri...

Cihaz bilgilerini iceren iletisim kutusu goérintulenir.

Yanip sénen LED

(Aygitlarim sekmesi)

Cihaz tzerindeki bir LED yanip séner. Bu, Configuration Manager ve cihaz arasinda bir iletisim
olup olmadigini denetlemenizi saglar. Bu komut, ayni konumda ayni tipte cihazlar kurulduysa
bir cihazi tespit etmenize de yardimci olur.

Yeniden Baslat

(Aygitlarim sekmesi)

Cihazin yeniden yiklenmesini saglar. Bu islem yalnizca parola korumasi olmayan cihazlarda
yapilabilir.

Ping At

(Aygitlarim sekmesi)

Cihaz ile ag iletisimini onaylamak i¢in secili cihaza ping komutu gonderir.

Engellenmis giris alanlari

Bazi alanlar diizenleme icin engellenmis olabilir. Engelleme nedenleri alanlardaki gesitli
girislerle gosterilir.

1 Birkag cihaz secildiginde, bazi ayarlar yapilamaz. Giris alanlari
bir asma kilitle isaretlenmistir.
ton-recordng prefe &  Cihaz o sirada kayit yapiyorsa bazi ayarlar degistirilemez.

Hard diive is recording Stop recording 1o cange tis valve |~ Gegerli ve gegersiz kimlik denetimi arasinda fark yoktur.

Yalnizca bir arag ipucu gosterilir. Giris alanlari bir asma kilitle
isaretlenmistir. Gerekirse kaydi durdurun.

@ 1P address 10 ermor Hata olusursa bagimsiz alanlar buna gore isaretlenir. Grup
etiketleri, hata mesajina eklenir.

Connect on alarm o

(s Degistirme yetkinizin olmadigi giris alanlari bir asma kilitle

. :
isaretlenir

ve bu alanlarda diizenleme yapilamaz.
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(5) Authorization required Degistirme yetkinizin olmadigi gruplar bir asma kilitle isaretlenir
Autharization required. .
ve bu alanlarda dizenleme yapilamaz.
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5 Configuration Manager ile calisma

Asagidaki bolimde, Configuration Manager kullanarak gerceklestirilebilecek donanim ve
yazilim bilesenlerinin yapilandirmasina iliskin kullanici eylemlerinin bir listesi verilmektedir.

5.1 Sisteme cihaz eklenmesi

Sisteme agda algilanan cihazlari ve bilesenleri ekleyebilirsiniz.

5.1.1 Cihaz ekleme (6rnegin kameralar, video kodlayicilar)
Sisteme cihaz eklemek icin (6rnegin kameralar, video kodlayicilar):

i

B
Gezinme cubugunda Network Scan . sekmesine tiklayin.
Cihazi secin.
Genel sekmesine, ardindan Unite Erigsimi sekmesine tiklayin.

P wobd

Sisteme Ekle grubunda gerekirse Hedef grup simgesine & tiklayin.

Hedef grup ayarla iletisim kutusu goérintilenir.

5. Cihazi bir gruba atamak isterseniz grubun adini girin veya listeden secin.
Not: Bir grup segmeden veya olusturmadan da devam edebilirsiniz.

6. Sisteme Ekle grubunda, Sisteme ekle secenegine tiklayin.

Cihaz sisteme eklenir.

7. Cihazi agag yapisinda goriintilemek icin Aygitlarim sekmesine tiklayin.

5.1.2 iSCSI cihazlar ekleme

Sisteme iSCSI cihazlari eklemek igin:

iy
1. Gezinme ¢ubugunda Ag Taramasi . sekmesine tiklayin.
Not: Configuration Manager programi uyumlu cihazlari bulmak icin agi tarar ve kod
¢Ozlicuyl agac yapisinda goruntiler.
2. Agac yapisinda bir cihaza sag tiklayin, ardindan Sisteme Ekle... 6gesine tiklayin.
Sisteme Aygit Ekleme iletisim kutusu goérintilenir.
3. Cihazi bir gruba atamak isterseniz grubun adini girin veya listeden secin.
Not: Bir grup segmeden veya olusturmadan da devam edebilirsiniz.
4. Tamam secgenegine tiklayin.
Cihaz sisteme eklenir.

5. Cihazi agag yapisinda goriintilemek icin Aygitlarim sekmesine tiklayin.

Ayrica bkz.
—  Cihazlarin atanmasi, sayfa 25

5.2 Cihazlarin atanmasi

Program yalnizca sisteme atanmis cihazlara erisim saglayabildiginden Video Client ile
calismaya baslayabilmek icin atama islemini tamamlamaniz gerekir.

5.2.1 Listelenen cihazlarin atanmasi
Tum cihazlari Ag Tarama sekmesini kullanarak atayabilirsiniz. Cihazlari Aygitlarim sekmesine
ekleyerek de sisteme atayabilirsiniz. Bu, kullanilabilir cihazlardan yalnizca ilgili olanlari
secebileceginiz ve atanan cihazlari gruplara acgik bir sekilde diizenleyebileceginiz icin
yapilandirmayi kolaylastirir.
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Listelenen cihazlari Aygit Boliistiiriicii simgesini kullanarak atamak igin:

B =
. i 2 . I =
1. Gezinme ¢gubugunda Araclar menusiine, ardindan Aygit Boliistiiriicii'a

tiklayin.

Aygit Boliistiiriicii iletisim kutusu goruntulenir.

Agda tespit edilen tiim cihazlar solda, sisteme atananlar ise sagda gorintilenir.
2. Atanmamis cihazlari pencerenin solundan sag tarafina sirukleyin.
Gerekirse, giris listesini siralayin. Bunun i¢in uygun tablo basligina tiklayin.
4. Tamam secenegine tiklayin.

w

Cihazlar sisteme entegre edilir.

Uyarni!
Bir cihazin entegre edilmesi mimkin degilse bir uyari mesaji goérintilenir.

Ayrica bkz.
- Gruplarin olusturulmasi, sayfa 27
- Grubun saha olarak tanimlanmasi, sayfa 28

5.2.2 Listede yer almayan cihazlarin atanmasi
Aygit Boliistiiriicii iletisim kutusu, ag taramasi sirasinda algilanmayan cihazlari da sisteme
atayabilmenizi saglar.
Listede yer almayan bir cihazin atanmasi:

B P =]
. V 7 |- N -
1. Gezinme cubugunda Araclar menisiine, ardindan Aygit Boliistiiriicii'a

tiklayin.
Aygit Boliistiiriicii iletisim kutusu gorintulenir.
Agda tespit edilen tiim cihazlar solda, sisteme atananlar ise sagda gorintilenir.

2. Aygit Boliistiiriicii iletisim kutusunda, Atanmis aygitlar alanina (ancak bir cihaza degil)
sag tiklayin, ardindan Yeni Aygit...'a tiklayin.
Aygit Editorii iletisim kutusu gorintilenir.

3. Cihazin URL'sini (6rnegin port numarasiyla birlikte IP adresini) girin. IP adresi daha
Onceden cihazda ayarlanmis olmalidir.

4. Tip listesinde <Otomatik algila> secenegini veya desteklenen cihazlar listesinden cihaz
tipini secin.
ISDN uyumlu bir cihaz secerseniz telefon numarasi alani da etkinlestirilir.

5. Bir cihazin ISDN hattini kullanarak baglanmasini istiyorsaniz ISDN baglantisi i¢in gereken
telefon numarasini girin.

6. Tamam secenegine tiklayin.
Cihaz, atanmis cihaz olarak listelenir.

Uyarni!
Yalnizca desteklenen cihazlar atayabilirsiniz. Aygitlar ve Aygitlarim sekmelerinin agac
yapisinda, desteklenmeyen cihazlar soluk veya kirmizi renkli gériintilenir.

Ayrica bkz.

- Gruplarin olusturulmasi, sayfa 27

- Grubun saha olarak tanimlanmasi, sayfa 28
- Kullanilan simgeler, sayfa 19
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5.3

Cihaz atamalarinin silinmesi

Atamayi silerek cihazlari istediginiz zaman sistemden kaldirabilirsiniz. Silme isleminden sonra
cihazlar Aygitlarim sekmesinde listelenmez ve artik Project Assistant programindan bu
cihazlara erisim saglanamaz.

Cihaz atamalarini silmek icin:

[ = |
1. Gezinme ¢ubugunda Aracglar B menusine, ardindan Aygit Béliistiiriicii 'a
tiklayin.
Aygit Boliistiiriicii iletisim kutusu goruntulenir.
Agda tespit edilen tim cihazlar solda, sisteme atananlar ise sagda gorintilenir.
2. Cihazi iletisim kutusunun sag tarafindan sol tarafina surikleyin
veya
cihaza sag tiklayip Sil secenegine tiklayin.
3.  Tamam secenegine tiklayin.

Uyari!
Gruplari da ayni sekilde silin. Bir grubu silerseniz o gruba atanmis tim cihaz atamalarini da
silmis olursunuz.

54

Gruplarin olusturulmasi

Aygit Boliistiiriicii iletisim kutusu cihazlari gruplar halinde, érnegin konumlarina gére
siralanmis sekilde birlestirmenizi saglar.
Gruplari olusturmak igin:

=l
1. Gezinme ¢ubugunda Araclar B mendsine, ardindan Aygit Béliistiiriicii'a
tiklayin.
Aygit Boliistiiriicii iletisim kutusu goruntilenir.
Agda tespit edilen tiim cihazlar solda, sisteme atananlar ise sagda goriintilenir.
2. Aygit Béliistiiriicii iletisim kutusunda Atanmis aygitlar alanini (cihazi degil) sag tiklayin.
3. Yeni Grup... 6gesine tiklayin.
Yeni Grup Ekle iletisim kutusu gortntilenir.
4. Yeni grup icin bir ad girin.
5. Tamam secenegine tiklayin.
Grup listeye eklenir.
6. Cihazi listeden grup adina sirtkleyin.
Cihaz gruba eklenir ve ilgili adin altinda listelenir.
Not: Bir cihazi gruptan kaldirmak icin cihazi gruptan listeye siirtikleyin.
7. Tamam secenegine tiklayin.
Gruplandirma, cihazin agacg yapisinda goérintilenir.
Not:
Alt gruplari Aygit Béliistiiriicii iletisim kutusunda bir grubu baska bir grubun adina
sUrikleyerek de olusturabilirsiniz.

Diger Secenekler
» Arag cubugunda Aygitlarim sekmesine tiklayin, agac yapisi alanina (cihazi degil) sag
tiklayip Yeni Aygit... 6gesine tiklayin.

Ayrica bkz.
- Grubun saha olarak tanimlanmasi, sayfa 28
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5.5 Grubun saha olarak tanimlanmasi

Bir grubu Video Client icinde kullanmak (izere saha olarak tanimlayabilirsiniz.

Uyari!
Bir gruba atanan kameralar yalnizca sahayla baglanti varsa kullanilabilir. Bu da tcretli baglanti
maliyetlerinin artacagli anlamina gelir.

Bir grubu saha olarak tanimlamak igin:

1. Gezinme cubugunda Aygitlarim sekmesine tiklayin.

2. Agag yapisinda veya Aygit Boliistiiriicii iletisim kutusunda gruba sag tiklayin, ardindan
Saha 6gesine tiklayin.

Soldaki D simgesi 9 olarak degisir.

Bir sahayi grup olarak tanimlamak igin:

1. Arag¢ cubugunda Aygitlarim sekmesine tiklayin.

2. Agag yapisinda veya Aygit Boliistiiriicii iletisim kutusunda sahaya sag tiklayin, ardindan
Saha 6gesine tiklayin.

Soldaki 9 simgesi tl olarak degisir.

5.6 Cihaza erisim saglanmasi

Ornegin gecici olarak baglanamadigi veya iletisim bir giivenlik duvari tarafindan engellendigi
icin cihaz su anda sistemle iletisim halinde degilse goriiniim penceresinde bir mesaj
gorintdlenir.

Bu durumda, Configuration Manager iletisimi tekrar saglamak icin cesitli ayar secenekleri
sunar.

IP adresi hatasi

Cihazin IP adresi degistirildiginden (6rnegin cihazin web tarayicisi gérinimi Gzerinden) ve
Configuration Manager baglantiyi saglamak icin eski IP adresini kullanmaya devam ettiginden
iletisim kurulamayabilir.

Cihaz agacini giincellemek icin:

%]
b
1. Gezinme cubugunda, Ag Tarama . sekmesine tiklayin.

)
2. Yeniden yiikle simgesine tiklayin.

Configuration Manager programi agdaki cihazlari tarar ve gecerli ayarlariyla gortntiler.
Cihaz Erisimi
Bir glivenlik duvari, cihaz ve Configuration Manager programi arasindaki iletisimi engelliyorsa
aktarim protokollnu degistirebilirsiniz:
Aktarim protokollni degistirmek icin:

1. Gezinme cubugunda Aygitlarim sekmesine tiklayin, ardindan cihazi secin.
Genel sekmesine, ardindan Unite Erisimi sekmesine tiklayin.
3. Aygit erisimi grubunda Protokol listesinden aktarim protokoliinii secin.
- RCP+
Port 1756 kullanilarak TCP aktarimi
-  HTTP
On ayarli port kullanilarak TCP aktarimi
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- HTTPS
On ayarli port kullanilarak TCP aktarimi
4. Protokol olarak HTTP veya HTTPS sectiyseniz portu cihazda depolanan ayarlarla ayni
olacak sekilde ayarlamaniz gerekir.
5. Kimlik denetimi altindan ilgili cihazin kullanici adi i¢in bir sifre ayarlayabilirsiniz. Béylece
Configuration Manager programi baglanti kurarken her seferinde sifre korumasinin devre
disi birakilmasina gerek kalmadan cihaza otomatik olarak erisebilir.

Uyan!
Parolada & gibi 6zel karakterler kullanmayin.
Ozel karakterler parolada desteklenmez ve programa erisim saglamanizi engelleyebilirler.

5.7 Cihazlarin degistirilmesi

Cihazlarin degistirilmesi gerekiyorsa yeni cihazlarin cogunun yapilandirmasi Degistirme islevi
ile otomatik olarak yapilir.

Degistirme islevi yalnizca sisteme atanmis cihazlarda kullanilabilir. Bu cihazlar Aygitlarim
sekmesine tiklandiginda gortntilenir.

Cihazlari degistirmek icin:

1. Gezinme cubugunda, Tercihler i sekmesine, ardindan Dizinler sekmesine tiklayin.
Veritabani klasorii kutusunda, yapilandirma verilerinin yedeklenecegi konumu girin.

3. Gezinme cubugunda, Aygitlarim sekmesine tiklayin, cihaza sag tiklayin, Ayarlar'a,
ardindan Yedekle...'ye tiklayin.
Depoya yedekle iletisim kutusu gorintilenir.

4. Gerekirse Genel sifre kullan ve Yapilandirmayi miihiirle onay kutularini secin ve Baslat'a
tiklayin.
Cihaz yapilandirma ayarlari bilgisayariniza yerel olarak kaydedilir.

5. Cihazi degistirin.

6. Gezinme cubugunda Aygitlarim sekmesine tiklayin.
Degistirilen cihaz yapilandirilmamis olarak gosterilir.

7. Cihaza sag tiklayin, Ayarlar 6gesine ve ardindan Degistirme... 6gesine tiklayin.
Aygit Degistirme Sihirbazi iletisim kutusunda, yapilandirma verilerinin kaydedildigi
degistirilmis cihazla ayni tirden tim cihazlar listelenir.

8. Secilmis cihaz yerine, kurulmus degistirilen cihazi segin.

9. ileri > 6gesine tiklayin.
Otomatik yapilandirma baslatilir.

10. Cihazin cihaz yazilimi stirimi ve yapilandirma dosyasi birbirinden farkliysa
bilgilendirilirsiniz. Cihaza yeni bir cihaz yazilimi siirim( indirebilirsiniz.

11. ileri > 6gesine yeniden tiklayin.
Aygit Degistirme iletisim kutusu secili cihaz ve ek bilgilerle birlikte gortntilenir.

12. Baslat 6gesine tiklayin.
Yapilandirma dosyalari aktarilir. Tim verilerin aktarilmasi mimkin degilse, aktarilmayan
veri paketlerinin sayisi Basarisiz siitununda listelenir.
Aktarim tamamlandiktan sonra yeni ayarlarin devreye girmesi icin cihaz yeniden baslatilir.
iptal diigmesinin yerinde Kapat digmesi goriindiigiinde islem tamamlanmis demektir.

13. Kapat'a tiklayin.
Aygit Degistirme Sihirbazi iletisim kutusu yeniden gorintilenir.

14. islemi tamamlamak icin Bitti'ye tiklayin.
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5.8 Depolama konumlarini tanimlama
Ekran goérintileri, kayitlar, yapilandirma deposu ve video analizi icin depolama konumunu
belirleyebilirsiniz.
Ekran gorintuleri, kayitlar, veritabani ve yapilandirma deposu i¢in depolama konumunu
belirlemek tizere:
1. Gezinme ¢ubugunda Tercihler sekmesine, ardindan Dizinler sekmesine tiklayin.
2. llgili giris alanina, depolama konumunun yolunu girin veya bir klasér secmek icin giris
alanlarinin sagindaki simgeye tiklayin.
Not:
Agda bulunan herhangi bir dizini secebilirsiniz.
ikaz!
Secilen dizinlerde depolama kapasitesi olup olmadigini diizenli olarak kontrol edin. Artik
gerekli olmayan kayitlari silin.
5.9 Sistem emiilasyonu
Tam sistem yapilandirmasi, sistem goériintlist olarak kaydedilebilir ve farkli bir Configuration
Manager uygulamasi kullanilarak emile edilebilir. Bu islev, gercek sisteme erismek zorunda
kalmadan sorunlari ¢ézmenize yardimci olur.
Sistem goriintisini kaydetmek igin:
1. Gezinme ¢ubugunda, Araclar menusine, ardindan Sistem Goriintiisiinii Kaydet...'e
tiklayin.
Sistem Goriintiisiinii Kaydet iletisim kutusu goruntilenir.
2. Depolama konumunu secin ve zip dosyasi i¢in bir ad girin.
3. Kaydet 6gesine tiklayin.
Yabanci bir sistemi emiile etmek igin:
1. Yabanci sistemin gorintisini iceren zip dosyasini bilgisayariniza kaydedin.
2.  Gezinme ¢cubugunda Dosya @ mendisiine, ardindan Yabanci Sistemi Emiile Et...
secenegine tiklayin.
Depolama konumunu ve gorintl dosyasini secebileceginiz Yabanci Sistem Sec iletisim
kutusu gorintilenir.
3.  Acik'a tiklayin.
Emiulasyon otomatik olarak gerceklestirilir. Durum cubugunda Sistem emiilasyonu mesaji
gorlntulenir.
4. Kendi sisteminize donmek icin Dosya meniisiine, ardindan Emiilasyondan Vazgec
secenegine tiklayin.
Sistem emiilasyonu mesaji durum cubugundan kaybolur.
5.10 Coklu yapilandirma hakkinda a¢iklamalar

Birden fazla cihaz secilebilir ve secili tim cihazlar icin eszamanli ayar yapilabilir. Bu sayede,
CCTV sistemleri hizla ve etkin bir sekilde kurulabilir.
Birden cok cihazi yapilandirmak igin:

1. Gezinme cubugunda Ag Taramasi veya Aygitlarim sekmesine tiklayin.
2

Agac yapisinda cihazlari segin.
3. Gorlinlm panelinde, degisiklik yapmak istediginiz sekmeyi segin.
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Asagidaki 6zel ozellikler birden fazla secim icin kullanilabilir:
—  Yalnizca bagimsiz cihazlar icin degistirilebilen giris alanlari (6rnegin, Aygit IP adresi)
engellenir.
—  Tipleri nedeniyle ayarlari secili cihazlarda farkli olan giris alanlari (6rnegin, farkli
video gondericileri icin kayit planlama) engellenir.
—  Tum segili cihazlar icin ayni ayarlara sahip olan giris alanlarinda bu ayarlar gosterilir.
- Segili cihazlar igin farkh girisleri iceren giris alanlarinda <¢oklu deger> veya M
gosterilir.
- Yalnizca bazi segili cihazlar icin etkinlestirilmis (isaretlenmis) secenekler yesil renkli
bir kare ile gosterilir.
4. Ayarlar istediginiz gibi degistirin.
5. Kaydet 6gesine tiklayin.
Onceden <coklu deger> veya M iceren degistirilmis giris alanlarinda artik tek bir deger
goruntdlenir.
6. Degisiklik yapmak istediginiz tim diger sekmelere gecin.

5.11 Arac cubugu boliimiinii yapilandirma

Gezinme cubugundaki ara¢ cubugu bolimini kisisel ihtiyaglariniza gore uyarlayabilirsiniz.

Uyar!
Parolada & gibi 6zel karakterler kullanmayin.
Ozel karakterler parolada desteklenmez ve programa erisim saglamanizi engelleyebilirler.

Arag¢ cubugu bolimind ihtiyaclariniza gore uyarlamak icin:

1. Gezinme cubugunda Tercihler B sekmesine tiklayin.
Goriiniim sekmesine tiklayin

3. Genel grubunda, Ara¢ Cubugunu Diizenle...'ye tiklayin. Ara¢ Cubugu Ayarlari iletisim
kutusu gorintilenir.

4. Bir giris secin, ardindan girisi Kullanilabilir islemler listesinden Gosterilen islemler
listesine tasimak icin ok diigmelerine tiklayin.
Not:
Gerekirse orijinal ayarlari almak icin Varsayilan'a tiklayin.

5.  Tamam secenegine tiklayin.

5.12 Cihaz bilgilerini alma

Configuration Manager programi, agdaki tim cihazlara kolay bir sekilde erismenizi saglar. Her
cihaz icin ihtiya¢ duydugunuz tim bilgileri hizlica alabilirsiniz.
Cihaz bilgilerini almak icin:

1. Gezinme cubugunda, Ag Tarama veya Aygitlarim sekmesine tiklayin.

2. Bir cihaza sag tiklayin ve ardindan Aygit Bilgileri... secenegine tiklayin. Cihaz bilgileri
goruntdlenir.

Diger secenekler:

—  Gorinidm panelinin Gzerindeki bilgi cubugunda ad, cihaz tipi ve IP adresi gorintilenir.
Donanim cihazlari icin islemci yuku, ag baglantisi ve kayit durumu hakkinda bilgiler de
verir.

—  GOrunim panelindeki sekmeler, tim uygun yapilandirmalari gosterir.
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5.13 Ag taramasinin devre disi birakilmasi

Otomatik ag taramasini kullanmak istemiyorsaniz bu 6zelligi devre disi birakabilirsiniz. Bu
durumda cihazlarin durumunun dizenli olarak giincellenmeyecegini unutmayin.
Varsayilan ayar ne olursa olsun bir ag taramasini manuel olarak istediginiz zaman
baslatabilirsiniz.

Otomatik ag taramayi devre disi birakmak igin:

(]

1. Gezinme ¢ubugunda Tercihler sekmesine tiklayin.

2. Ag sekmesine tiklayin.

3. Ag Taramasi grubunda Siirekli ag taramasi yap onay kutusunu temizleyin.
Bir ag tarama islemini manuel olarak baslatmak igin:

1. Gezinme cubugunda, Ag Tarama sekmesine tiklayin.

@)
2. Sayfayi yeniden yiikle BBl simgesine tiklayin.
5.14 Tablo goriiniimiiniin kullanilmasi

Tablo goérinimi tek tek secilmis cihazlar icin belirli ayarlarin bir 6zetini diizenli bir tablo
biciminde sunma secenegi saglar.

Tim ana sekmelerin ve alt sekmelerin icerigi *.csv biciminde disa aktarilabilir.

Tablo gérinimini acmak igin:

1. Gezinme ¢ubugunda Ag Taramasi veya Aygitlarim sekmesine tiklayin.

oo
2.  Gezinme ¢ubugunda Tablo goriiniimii simgesine tiklayin.
Tablo Gériiniimii penceresi gorintilenir. Tablonun sol tarafinda tiim cihazlari ve
kameralari iceren bir situn bulunur.
Sag taraftaki gériinim panelinde tiim bilinen ana sekmeler (6rnegin, Genel, Kamera: vs.)
ve alt sekmeler (6rnegin, Unite Erisimi, Tarih/Saat vs.) goriintiilenir.

4% Configuration Manager

Q @ Genera  Camera Recording  Alsrm  Intefaces  Network  Senice  Customuiews

Unit Access UserManagement ~ DatefTime  Initalization

172:30.11.206:8448
172:30.11.206:8449
1723041211 DINION IP starlight 8000 M| NBN-80052-BA DIN 1P 8000 (fae) DIN 1P 8000 (fae) DINIP800Gfac

= DiBos 1723011212
¥ FLEXIDOME IP micro 300... 172.30.11.217
Y 172:30.11.245 1723011220
OF = 1723011223 1723011223
Bo 1723011224 1723011224

3. Gerekirse gorlntilenen cihazlarin ve kameralarin sayisini asagidaki gibi azaltin:
-  Filtre iletisim kutusunda uygun bir filtre girin. Filtreyi silmek icin X simgesine
tiklayin.
Tablo gérinimiinde kendi 6zel goriinimlerinizi de tanimlayabilirsiniz.
Ozel bir goériiniim tanimlamak icin:

1. Gezinme ¢cubugunda Ag Taramasi veya Aygitlarim sekmesine tiklayin.

2. Agacg yapisinda, bir veya daha fazla cihaz ya da kamera segin.
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oo
Gezinme cubugunda Tablo goriiniimii — simgesine tiklayin.
Tim cihazlarin bulundugu Tablo Goriiniimii penceresi gortntilenir. Ayrica belirli
parametrelerin bulundugu ilk gériinimiinizii ekleyebileceginiz Ozel gériiniim sekmesi ve
varsayilan sekmesi de gorintilenir.
Varsayilan sekmesini yeniden adlandirmak i¢in sekmeye cift tiklayin ve uygun bir ad girin.
Daha fazla gorinim eklemek icin + isaretine tiklayin. Sonraki goériinim icin Yeni sayfa
sekmesi gorintilenir.
Yeni sayfa sekmesini yeniden adlandirmak icin, sekmeye ¢ift tiklayin ve ardindan yeni bir
ad girin.

& Configuration Manager

Q @ General  Camers _ Recording  Alam  Interfaces  Nebwork  Senice  Customviews
New;a;eG)

S8 Neme URL
3 Sreaming Gatewayh 1723012068448
3 Sreaming GatewayT 17230.11.206 8449
» DIN 1P 2000 1723041211
I DiBos 1723011212

b FLEXIDOME IPmicro 300 172.30.11.217

b 172.30.11.245 1723011220
v 172:30.11.223 1723011223
o 1723011224 1723011224

Ozel gériinimiiniize grup eklemek icin sunlari yapin:

Bir cihaz secin, ardindan ana sekmelerden birine ve bir alt sekmeye (6rnegin, Kamera >
Goriintiileme) tiklayin.

Bir gruba (6rnegin, Sahne modu), ardindan Grubu goriiniime ekle'ye tiklayin ve grubun

goriinmesi gereken goérinimu secin.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Network  Sevice  Customviews

Videolnput  Imaging  Video Streams _Encoder Braila

A Addgrouptoview » View1
]
Mode ID oS

S8 Neme URL raion  Brighiness  White balance.
&3 Streaming Gateways 1723011206847
3 Sreaming Gateway 1723011206848
3 Streaming Gateway? 17230.11.2068449
¥ DIN 1P 2000 (fae) 1723041211 Indoor Indoor - 128 128 128 Standart auto
I DiBos 1723011212

v FLEXIDOME IPmicro 300... 172.30.11217
b 172.30.11.245 1723011220

b 172.30.11.223 1723011228
=

Not: Ozel gériiniimiiniize, Kamera tanimlama grubu adli yeni bir siitun eklenir.

Q @ Genes  Camera  Recowing  Mam  Intefaces  Network  Sevioe  Customviews

+
View!  View2

S8 Name URL CTN Device type Currentmode Mode ID Copy modeto
3 Streaming Gateways 172.30.11.206:8447
3 Streaming Gatewayls 1723011206848
3 Streaming Gateway/? 17230.11206:8449
Y1 DIN 1P 8000 (fae) 172300121 NEN-80052-BA DINION IP sterlight 8000 M. Indoor Indeor
= DiBos 1723011212

b FLEXIDOME IPmicro 300... 172.30.11.217

o 1723011245 23011220
o 1723011228 23022
Forrza0maz 23011224

Ozel goériinimiiniize 6ge eklemek icin sunlari yapin:
Bir cihaz secin, ardindan ana sekmelerden birine ve bir alt sekmeye (6rnegin Kamera: >
Video Girisi) tiklayin.
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Bir 6geyi (6rnegin, Kamera adi damgasi), ardindan Gériiniime siitun ekle'ye tiklayin ve
0genin goriinmesi gereken gérinimu segin.

& Configuration Manager

Q @ Gomel  Camers  Recorong e iefsces  Network  Seice  Cusiomviews

Videoinput  Imaging  Video Streams  EncoderProfile  JPEGStream  Audio

Display millis
. 1 Display Time Livevideo
S8 Name URL on miliseconds  stampig X ¥ indicalor X
&3 Streaming Gateways 1723011206847
3 Sreaming Gateway 17230.11.208 8448
3 Streaming Gateway? 17230.11.2068449
¥ DIN 1P 2000 (fae) 1723041211 Botiom off on Botiom
I DiBos 1723011212
v FLEXIDOME IPmicro 300... 172.30.11217
b 172.30.11.245 1723011220

b 172.30.11.223 1723011228

Not: Ozel gériiniimiiniize, Kamera adi damgasi 6gesi adli yeni bir siitun eklenir.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Netork  Sevice  Customviews

+
View!  View2

Sl Name URL o Device type

Mode D Copy modeto
3 Sreaming Gateways 1723011206847

3 Sreaming Gateway 17230.11.208 8448

3 Streaming Gateway? 17230.11.2068449

¥ DIN 1P 2000 (fae) 1723041211 NEN-80052-BA DINION IP starlght 8000 M Bottom Indoor Indcor

I DiBos 1723011212

v FLEXIDOME IPmicro 300... 172.30.11217

b 172.30.11.245 1723011220

b 172.30.11.223 1723011228

7.  Ozel gériinimiiniize bu sekilde baska siitunlar da ekleyebilirsiniz.
Not: Her grup veya 6ge 6zel goériiniime eklenemez.

8. Gerekirse tabloya daha fazla cihaz veya kamera ekleyin.

9. Ozel gériinimde, tablodaki bir alana tiklayin. Ayri ayri cihazlar veya kameralar icin
eylemleri ve parametreleri dogrudan buradan ayarlayabilirsiniz.

& Configuration Manager

Q @ Gemes  Camera  Recosmg  Mam  Intefaces  Netork  Sevice  Customviews

+
View!  View2

 Cameraidenfificston Displayst.  Scenemode |

Cameran
- Camers
name
S8 Neme URL o Device type. stamping  Currentmoge Mode D Copy modeto
&3 Streaming Gateways 1723011206847
Streaming Gateway 17230.11.208 8448

jl = streaming Gateway 17230.11206:8449
V1 DIN 1P 8000 (fae) 1723041211 NEN-80052-BA DINION 1P sterlight 8000 M. ™ Copy Indoor
= DiBos 1723011212

v FLEXIDOME IPmicro 300... 172.30.11217
b 172.30.11.245 1723011220
b 172.30.11.223 1723011228

.csv dosyalarini ice ve disa aktarma

Disa aktar

Tablo Goriiniimii penceresinde:

Gezinme cubugunda, farkh Tablo Goriiniimii sekmelerinin icerigini .csv dosyasi olarak disa
aktarmak icin tiklayin.

ice Aktar

Tablo Goriiniimii penceresinde:

Gezinme cubugunda, Tablo Goriiniimii sekmelerinin saklanan igerigini ice aktarmak igin
tiklayin.

Tablo Goriiniimiindeki diger secenekler
—  Tablonun siralanmasi:
Tabloyu siralamak icgin bir stitun basligina tiklayin.
-  Cihaz komutlari:
Cihazlardan birine sag tiklayin.
- Bir sGtunun kaldiriimasi:
Bir siitun basligina sag tiklayin, ardindan Kaldir... segenegine tiklayin.
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Bkz.

Simgeleri yeniden ylikle/kaydet, sayfa 17

5.15 .csv dosyalarinin ice aktarilmasi

Configuration Manager programi .csv dosyalarini ek 6zniteliklerle birlikte ice aktarmaniza
olanak tanir.
.csv dosyasinda en az sunlar bulunmalidir:

Satun tanimlarinin bulundugu bir baslhk
Cihazin bulundugu 1 satir

.csv dosyasinin basligl Configuration Manager programindaki yapay olgularin sttunlarla nasil
eslesecegini tanimlar. Bashgin Gzerindeki bilgiler ice aktarma sirasinda yok sayilir.
Olasi degerler sunlardir:

Level: Bir klasor olusturur. Klasér zaten varsa, yeni bir klasoér olusturulmaz. Klasér yapilari
olusturulurken seviye birkag kez gorintilenebilir.

Site: Saha olarak isaretlenmis bir klasor olusturur. Bunun, her satir icin yalnizca bir kere
goriinmesine izin verilir.

Attribute (ad1): Oznitelik adinin parantez icinde bulundugu bir 6znitelik siitunu tanimlar.
ConnectionString: Belirtilen URI'ye baglanarak bir cihaz olusturur.

DeviceName: Cihazin adi.

User: Kimlik denetimi icin kullanici adi.

Password: Kimlik denetimi i¢in kullanici parolasi.

Bir .csv dosyasini ice aktarmak icin:

1.

iyh =
h
Gezinme ¢ubugunda, Ag Tarama veya Aygitlarim sekmesine tiklayin.

Gezinme ¢ubugunda, Araclar mendusiine, ardindan CSV Dosyasini ige Aktar...'a
tiklayin.

Verileri ice Aktarma iletisim kutusu gériintiilenir.

Goz at'a tiklayin, ardindan ice aktarmak istediginiz .csv dosyasini segin.

Ornek: .csv ice aktarma dosyasi
1 Thiz i2 & sample-file for CSV-Importririerr}:

2 Version:1.0:):::2:::

Level;Level;Levelz Attribute (2IP) ;Site; Attribute {Nanager) ; DeviceNanes: ConnectionStr ing; User; Password
USk;Calitornis;Los Angeles; 12345;543Z1;J0hn Doe;Store LArhtop://160.10.127.34; srvadmin: 123456

5 USAArizons;Phoenixr$4321:9876:Hike PasorStore Phoenix;hitp://160,10,120,200: ADNINISTRATOR: Q00000
7 USk:Arizona:Phoenix:54322:9877:Mike Paso:Store Outer-Phoenix:http://anve.url:admin:admin

&  UK;;Londeon;Ll111:5466;Charlotts Jose;Store London:pyms://124.124,124.123; achedn; Adwmin

Gerekirse Yalnizca gevrimici cihazlari ekle' ve ice aktarmadan énce gecerli veritabanini
bosalt onay kutularini secin.
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5.  Tamam secenegine tiklayin. .csv dosyasinin icerigi bir cihaz listesinde goriintilenir.

Ornek: ice aktarilan .csv dosyasi
Name URL

v [ usa
v [ Arizona
v [3 Pheenix
v Qo877
¥ anyZ.ul any2.url
v Quers
(=) BVC Dwrsk 160.10.120.200
v B3 california
v [ Los Angeles
v Q54321
> o 160.10.127.34 160.10.127.34
v O uK
v [3 Londen

v Q5

12

Type

Unknown

DVR-5000

DIVAR IP 2000

Uyarni!

Bu tir verileri cihaz agacinda aramak icin 6znitelikler kullanilabilir. Filtre islevini kullanin.

5.16

.csv dosyaslyla ice aktarilan 6znitelikleri gortintilemek icin:

1. Gezinme cubugunda, Ag Tarama veya Aygitlarim sekmesine tiklayin.

2. Bir cihaza sag tiklayin ve ardindan Aygit Bilgileri... secenegine tiklayin.

Aygit Durumu izleme 6zelliginin kullanilmasi

Aygit durumu izleme 6zelligi, secili cihazlar icin durum bilgilerini iceren bir iletisim kutusu
gorlntuler. Bu iletisim kutusu, bilgi cubugunun sag kenarindaki simgelerden de

goruntilenebilir.
Durum bilgilerini gériuntilemek icin:

iyh =
é
1. Gezinme ¢ubugunda Ag Taramasi veya Aygitlarim sekmesine tiklayin.

Agac yapisinda, bir veya daha fazla cihaz ya da kamera secin.

B
i - ;
3. Gezinme cubugunda Araclar menisiine ve ardindan Aygit Durumu Izleme...

ogesine tiklayin.

Aygit Durumu izleme iletisim kutusu gériintilenir.

4. Meni cubugunda Secim
O0gesine tiklayin veya

Arag cubugunda, IE'||' 6gesine tiklayin.
Secilen her cihaz icin bilgi cubugundan hizl gésterge simgeleri gérintilenir.

-
@ Device Health Monitor

B

Selection  Sort  Wiew
=i

7 B R G- > 12/2 100
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5. lIslemci yiikiine, ag baglantisina ve kayit durumuna iliskin ayrintilari gériintiilemek icin
imleci simgelerin Uzerine yerlestirin:

6. Diger cihazlara iliskin bilgileri gorlintiilemek icin ana sekmedeki secimi degistirin ve
iletisim kutusunda Sec¢im 6gesine tiklayin.

7. Ekrani yeniden dizenlemek icin Siralama 6gesine tiklayin ve siralama igin kullanilacak
kategoriyi segin.
ikinci kez tiklarsaniz siralama tersten yapilir.

8. Cesitli meni seceneklerine hizli erisim saglayan bir ara¢ cubugu goériintilemek icin
Goriintiile menisiinde Simge Cubugunu Goriintiile 6gesine tiklayin.

Hizli gosterge simgesi aciklamasi

—  Soldaki simge, video kodlayici yiku lizerindeki islevlerin tek tek oranlarini ylizde olarak
gosterir. Cift islemcili cihazlarda her islemci icin ayri bir simge gosterilir.

—  Ortadaki simge, ag baglantisi tipini ve giden (UL = Yukari Baglanti) ve gelen (DL = Asagi
Baglanti) veri trafiginin hizini gosterir.

—  Sagdaki simge, kayit durumuna iliskin bilgileri gosterir.
- Yesil: etkin kayit
- Kirmizi: hata
—  Turuncu: kayit programlayici etkin, mevcut kayit yok
—  Gri: kayit programlayici etkin degil, mevcut kayit yok

Goriiniim panelini kullanarak cihaz yapilandirmasi

Ag Taramasi ve Aygitlarim sekmelerinin Goriiniim panelinde, sayisi ve icerigi aga¢ yapisinda
secilen cihaza bagl olarak degisen bir dizi sekme goriintilenir.
Sekmeler, cihazin Web tarayicisi gériiniminde sagladigl yapilandirma ayarlarinin yapilmasi igin
kullanilabilir ancak bazilari kiiclk farkliliklar gésterebilir.
Olasi ayarlarin sayisi ¢ok fazla oldugu icin burada tim ayrintilara deginilmemistir. Asagida
birkac yapilandirma secenegi 6érnegi bulunmaktadir:
—  Resimistl yazi géster (kamera adi, saat bilgisi) acik veya kapall
—  Video kodlayici profillerinin olusturulmasi
—  Cikisin bir analog monitére (kod ¢oziicliye) gore yapilandirmasi
- Alarm yapilandirmasi
- Yerel kayitlarin planlanmasi
VS.
Cihazin yapilandirma secenekleri hakkindaki ayrintili bilgi, ilgili cihazin belgelerinde ve ilgili
web tarayicisi goérinimindeki ¢cevrimici Yardim'da bulunabilir.
Gorinum panelinde degisiklik yapmak igin:

Gezinme ¢cubugunda Ag Taramasi veya Aygitlarim sekmesine tiklayin.

Agac yapisinda cihazi segin.

Sagdaki Gortiinim panelinde, dizenlemek istediginiz alana ait sekmeye tiklayin.
istediginiz degisikligi yapin.

Yeni ayarlari kaydetmek icin gezinme cubugunda Kaydet simgesine tiklayin.

Diger sekmelerdeki ayarlarla devam edin.

Bazi ayarlar (6rnegin, Aygit saati) yalnizca cihaz o sirada kayit yapmiyorsa degistirilebilir.
Gerekirse, degisiklik yapmadan 6nce tim kayitlari durdurun.

ook wbdbrE
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5.18 Sertifikalarin MicroCA kullanilarak yonetilmesi

5.18.1 Arka plan bilgileri
Configuration Manager MicroCA islevi, sertifika cihaz kimlik denetimi ve sertifika tabanli
kullanici kimlik denetimi dagitan kiicik ve orta 6lcekli sistemlerin yonetilmesini kolaylastirir.
Her sertifika su pargalardan olusur:
—  Genel anahtari olan ve genel kullanima acik bir sertifika
- Karsilik gelen bir 6zel anahtar
En ylksek glivenlik seviyesi icin, 6zel anahtar donanimda, fiziksel bir anahtar deposunda
saklanmalidir. Bu genellikle Givenilir Platform Modill (TPM) cipi tarafindan gerceklestirilir. Bu
amacla Bosch kameralarda bir TPM cipi bulunmaktadir. Ozel sahipligi garantilemek icin USB
veya MicroCA akilli kart sifre anahtarini kullanin.
Test amaclyla veya ¢alinan anahtarlara karsi alinan énlemlerden fazla bir sey beklenmedigi
durumlarda, 6zel anahtari ve sertifikayl standart USB flash bellek icinde PKCS12 dosyasi olarak
da depolayabilirsiniz.
Uyari!
PKCS12 uygulamalari ile zayif koruma
Bilgisayardaki kot amacli yazilimlar gézden kagan bir kopya olusturabilir ve cogu PKCS12
uygulamasinin zayif sifrelemesi nedeniyle PIN kodunu kirabilir. Glvenlik agisindan kritik
uygulamalarda hicbir zaman PKCS12 uygulamalarini kullanmayin.
Sertifika tabanh kimlik denetimi araciligiyla cok yiiksek koruma
Sertifika tabanl kimlik denetimi, koti amagli erisime karsi ¢cok yiksek koruma saglayan kapali
sistemler olusturmaniza olanak tanir. Bu sertifika mekanizmasi, FIPS-140-2 standardinin 3.
glvenlik dlizeyine ulasan dagitilmis kamera sistemleri kurmanizi saglar.
Ancak cihazlarda sertifikalar ilk kez olusturulana kadar hicbir teknik aracin sézde 'ortadaki
adam' saldirilarini dnleyemeyecegini unutmayin. Tercihen ilk sertifikalari cihazlariniza sunmak
icin glivenli bir ortam kullanmaniz énerilir.

5.18.2 MicroCA'nin baslatilmasi
Configuration Manager programindaki MicroCA islevi kullanimi kolay, kiiclik bir sertifika
yetkilisidir (CA).
CA sertifikasi olusturulduktan sonra diger sertifikalari imzalamak i¢in hemen kullanilabilir.
Dosya tabanli bir CA sertifikasi kullandiginizda, sertifikayi giivenli bir yerde saklanan bir USB
flash bellekte depoladiginizdan emin olun. Ayrica CA sertifikanizi kaybetme riskini azaltmak icin
glvenli bir kopya olusturmanizi da éneririz.
Tercihen bir USB anahtari veya akilli kart kullanabilirsiniz. Desteklenen sifre donanimlarinin
listesi icin stirim notlarina bakin.

5.18.3 MicroCA'nin Akilli Anahtar kullanilarak yapilandirilmasi

Akilli Anahtar olusturmak icin:

[&]

1. Configuration Manager programinin gezinme cubugunda, Tercihler sekmesine
tiklayin.

2. Giivenlik sekmesine tiklayin.

MikroCA grubunda, Olustur'a tiklayin. CA Olustur iletisim kutusu géruntilenir.

4. Sertifika deposu tipi listesinde Akilli Anahtar 6gesine tiklayin.

w
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JF Create CA X

Certificate store type

SmartToken o
Off

USB File

Current User Certificate Store

Locality

State

Country
Valid from

Friday , 7 February 2020 ™
Valid until
~

Saturday , 6 February 2021

IDPrime MD T=0

AKS ifdh 0 [Offline]
S
RSA2048

Common name

Create ‘ Cancel ‘
5. Akilli Kart listesinde akilli kart tipini segin.
JF Create CA X
Certificate store type
SmartToken e
Smart Card
IDPrime MD T=0 .

Listede farkli anahtar boyutlari ve iki farkli anahtar tipi bulunmaktadir: klasik RSA tipi ve
Diffie-Hellman degisim tipi adi verilen ECDSA tipi. RSA daha yaygin kullanilsa da Diffie-

Hellman daha az bilgi islem ylkiine sahiptir. Farkli anahtar tipleri karistirilabilir ancak tiim

Not: Daha yiiksek sayilar daha yiiksek giivenlik seviyesi anlamina gelir. Ornegin RSA 2048,

6. Anahtar tipi listesinden bir giris secin.
anahtarlarda ayni tipi kullanmanizi éneririz.
RSA 1024'ten daha glivenlidir ancak daha fazla bilgi islem siiresi gerektirir.

F Create CA X
Certificate store type
SmartToken v
Smart Card
IDPrime MD T=0 hd
Key Storage Provider
Microsoft Smart Card Key Storage Provider ™
Key type
RSA 2048 o
RSA 1024
ECDSA_P258
Organizational unit

7.
8.

Ortak ad kutusuna yeni Sertifika Yetkilisi icin anlamli bir ad girin.
Kurulus, Kurumsal birim, Yer, Eyalet ve Ulke kutularini doldurun. Daha biyiik

kurulumlarda bu bilgiler yetkiliyi tanimlamaniza yardimci olur.
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9. Gecerlilik baslangici ve Gegerlilik bitisi listelerinden, istenen baslangi¢ ve bitis tarihlerine

tiklayin.

Not: MicroCA islevinin gecerlilik stiresinin uzamasini saglayacak hikimleri olmadigindan
dogru zaman araligini sectiginizden emin olun.
10. Olustur secenegine tiklayin. Windows Giivenligi iletisim kutusu gorintilenir.
11. Otomatik imzalama secenegi ile 6zel anahtar kullanarak yetkilendirilecek akilli kart PIN

kodunu yazin.

MicroCA listesinde yeni bir Sertifika Yetkilisi gortntilenir.

Windows Security

Smart Card

Please enter your PIN.

[

Click here for more information

OK Cancel

X

12. MicroCA listesi girisinde, Giivenilir onay kutusuna tiklayin. MicroCA islevini temsil ettigini
iddia eden bir sertifika yetkilisinden sertifika yliklemek lizere oldugunuzu belirten bir
Giivenlik Uyarisi mesaji gorintilenir.
Not:Giivenilir onay kutusu MicroCA islevini Windows Giivenilir Sertifikalar listesine

eklemeyi kolaylastirir.

Chrome tarayicisi gibi uygulamalar sertifikayi gecerli olarak tanimlar.

4 Configuration Manager

Access Directories Network Video Security Logging General Appearance

Advanced  ONVIF

~ MicroCA

Issued to Issued by

MicroCA MicroCA

Create

Valid until

2/6/2040 2:58:10 PM

Load

Store location

Smart Token

Algorithm

RSA 2048

Trusted

@ L W@

Signature validity [days]

365 +

~ User Token

MicroCA'nin USB dosyasi kullanilarak yapilandiriimasi

USB dosyasi olusturmak igin:

Onaylamak icin Evet 6gesine tiklayin.

Certificate store vne:

o
1. Configuration Manager programinin gezinme cubugunda, Tercihler . sekmesine

tiklayin.

2. Giivenlik sekmesine tiklayin.

w

4. Sertifika deposu tipi listesinde USB Dosyasi secenegine tiklayin.

MikroCA grubunda, Olustur'a tiklayin. CA Olustur iletisim kutusu gortntilenir.
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JF Create CA X

Certificate store type
USB File e
Certificate store location E
Key B

ey type o
Common name
Qrganization
Organizational unit
Locality

State

Cnuntry
Valid from

Friday , 7 February 2020 ™
Valid until

Monday , 6 February 2040 e
Pfx File password

Confirm

Create ‘ Cancel ‘
5. USB bellegi sisteminize takin, Sertifika deposu tipi kutusunun sagindaki simgesine

tiklayin, ardindan bir depolama konumu secin.

6. Anahtar tipi listesinden bir giris secin.
Listede farkli anahtar boyutlari ve iki farkli anahtar tipi bulunmaktadir: klasik RSA tipi ve
Diffie-Hellman degisim tipi adi verilen ECDSA tipi. RSA daha yaygin kullanilsa da Diffie-
Hellman daha az bilgi islem yikine sahiptir. Farkli anahtar tipleri karistirilabilir ancak tim
anahtarlarda ayni tipi kullanmanizi 6neririz.
Not: Daha yiiksek sayilar daha yiiksek giivenlik seviyesi anlamina gelir. Ornegin RSA 2048,
RSA 1024'ten daha glivenlidir ancak daha fazla bilgi islem siiresi gerektirir.
F Create CA ®
ssare v
Certificate store location =
;?!r:;uu?gseufpt\fa\c:iey Storage Provider ™
RA 048 ~
Common name

10.

Ortak ad kutusuna yeni Sertifika Yetkilisi icin anlamli bir ad girin.

Kurulus, Kurumsal birim, Yer, Eyalet ve Ulke kutularini doldurun. Daha biiyiik
kurulumlarda bu bilgiler yetkiliyi tanimlamaniza yardimci olur.

Gecerlilik baslangici ve Gecerlilik bitisi listelerinden, istenen baslangi¢ ve bitis tarihlerine
tiklayin.

Not: MicroCA islevinin gecerlilik stiresinin uzamasini saglayacak hiikimleri olmadigindan
dogru zaman araligini sectiginizden emin olun.

Sertifika Olustur iletisim kutusunu acmak icin Olustur 6gesine tiklayin.

Bosch Security Systems B.V.
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5.18.5

11. Yeni bir sertifika olusturulmasini onaylamak icin Tamam &6gesine tiklayin. Parola iletisim
kutusu gorintilenir.

12. Pfx Dosyasi sifresi kutusuna yeni bir sifre yazin. Siz yazarken Sifre iletisim kutusunun
rengi kirmizidan (cok zayif sifre) sariya (zayif sifre) ve yesile (¢ok gicli sifre) déner. Cok
glcli bir parola elde etmek icin karakter, rakam ve 6zel karakterleri bir arada kullanin.

13. Onayla kutusuna ayni sifreyi yazin.

14. Sertifikayi olusturmak icin Olustur'a tiklayin. MicroCA listesinde yeni bir Sertifika Yetkilisi
gorintulenir.

4 Configuration Manager

Access Directories  Network ~ Video  Securly  Logging  General  Appearance Advanced  ONVIF

Issuedto Issued by Valid until Store location Algorithm Trusted

MicroCA MicroCA 2062040 258:10 PM PKCS12Fie RsA2048 C= I |

Signature vaiiity [days]
%5 -+

Certicate store type
off ™

Cihaz sertifikalarinin imzalanmasi
MicroCA islevinin temel amaglarindan biri sertifikalari cihazlara dagitmaktir.
Bunu basarmak icin kendi kendine imzalanan bir sertifikayi bir MicroCA imzali sertifika ile
degistirin.
imza icin MicroCA sifre anahtari veya USB siiriiciiniiz gereklidir ve kullanimi yetkilendirmek igin
MicroCA PIN kodunu girmeniz gerekir.
Cihaz erisimi glivenligini sertifika kullanarak saglamak icin cihazlarin kimlik denetimi modunu
degistirmeniz gerekir.
Cihaz sertifikalarini imzalamak icin:
1. Configuration Manager programinda Tercihler veya Cihazlarim sekmesine, ardindan
istenen cihaza tiklayin.
General sekmesine, ardindan Unit Access sekmesine tiklayin.

3. izin verilen kimlik denetimi modlari grubunda yiikleme simgesine DI- tiklayin.

Bir mesaj kutusunda, MicroCA sertifikasinin sisteminizde etkin oldugu ve MicroCA
sertifikasini ylikleyebileceginiz bildirilir.

4. Cihaz tzerinde sertifika tabanli kimlik denetimini baslatmak icin Evet secenegine tiklayin.
MicroCA sertifikasini basariyla ylkledikten sonra cihazin sertifika yonetimini
gerceklestirebilmesi icin yeniden baslatilmasi gerekir.

5. Mesaj kutusu goriindlgiinde Evet secenegine tiklayarak yeniden baslatmayi onaylayin.

6. Cihazin tekrar ¢evrimici olmasini bekleyin. Sertifika tabanh kimlik denetimine basariyla
gecisi dogrulamak icin Servis sekmesine, ardindan cihazin Sertifikalar sekmesine tiklayin.
Burada gosterilene benzer bir MicroCA sertifikasi gorirsiiniz:
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General Camera Recording Alarm VCA Interfaces Network Service
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage
local.myboschcam.net local. myboschcam.net 01.08.2032 v HTTPS server Ve i
) Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast v '@' i
() InternalUseOnly InternalUseOnly 22052034 ~ AV ﬁ i
7 Bosch ST Root CA Bosch ST Root CA 20.03.2115 CBS v '@ L
‘ Upload certificate H Generate signing reguest H Generate self-signed cerfificate ” Certificate Wizard ‘

7. imzaistegi olusturmak icin imza istegi olustur secenegine tiklayin. imza istegi olustur
iletisim kutusu goruntilenir.

Generate signing request

Key type
RSA 2048bit

Common name
192.168.100.100|
Cnuntry name
Province

City

Organization name

Organization unit

| Create | |

Cancel ‘

8. Ortak ad kutusunda cihazin IP adresi gérintilenir. Bunu degistirmeyin!

9. Kalan kutular MicroCA sertifikasindan doldurulur ve ihtiyaglariniza gére uyarlanabilir.
10. Olustur secenegine tiklayin.

Not: Sertifika istegi olusturmak, anahtar olusturma islemi nedeniyle biraz zaman alabilir.

Bosch Security Systems B.V.
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General Camera Recording Alarm VCA Interfaces Network Service
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage
) local. myboschcam.net local. myboschcam net 01.08.2032 v HTTPS server AVg i
A Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast N @' i
L2l InternalUseOnly InternalUseOnly 22.05.2034 - v S
) Bosch ST Root CA Bosch ST Root CA 20032115 CBS v i
In progress... [CSR]
‘ Upload certificate H Generate signing request H Generate self-signed certificate H Certificate Wizard |

11. Sertifikayr imzalamak ve yiklemek amaciyla, satirda gecerli bir imza istegi gosterilene

kadar glincellemek icin yeniden yikle simgesine

Not: imza simgesi

2™,

Cd

tiklayin veya F5 tusuna basin

, MicroCA yapilandirildiktan sonra kullanilabilir. imza simgesi,

imzalanan sertifikayi tek bir adimda imzalamaniza ve yliklemenize olanak tanir.

General Camera Recording Alarm VCA Interfaces Network Service
Licenses Maintenance Certificates Logging Compatibility
~ Certificates
Issued to Issued by Valid until Key Usage
s local.myboschcam.net local.myboschcam.net 01.08.2032 Ve HTTPS server v i
& 1601012688 [CSR] N oL
L Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast v ﬁ' i
InternalUseCnly InternalUseCnly 22.05.2034 ~ N ﬁ' i
Bosch ST Root CA Bosch ST Root CA 20.03.2115 CBS v ﬁ' +
Upload certificate H Generate signing request H Generate self-signed certificate H Certificate Wizard

12. Soldaki imza simgesine

yerlestirmeniz ve/veya PIN kodunuzu yazmaniz istenebilir.

13.
14.

Ekranda gosterilen talimati izleyin.
Sertifika imzalandiktan sonra Kullanim siitununda HTTPS sunucusu'nu secin:

tiklayin. Eyleme izin vermek icin akilli kartinizi
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General Camera Recording Alarm VCA Interfaces Network Service

Licenses Maintenance Certificates Logging Compatibility

~ Certificates

Issued to Issued by Valid until Key Usage
g local.myboschcam.net local. myboschcam.net 01.08.2032 Ve v i
L 160.10.126.88 MicroGA 06.02.2021 e HTTPS server v ﬁ‘ e
L Stratocast Keys Stratocast Keys 07.10.2022 ~ Stratocast AV ﬁ' i
L InternalUseOnly InternalUseOnly 22.05.2034 ~ A ﬁ' i
% Bosch ST Root CA Bosch ST Root CA 20032115 CBS v oL
‘ Upload certificate ” Generate signing request H Generate self-signed certificate H Certificate Wizard |

15. Cihazi yeniden baslatin. Yeniden baslattiktan sonra, yeni olusturulan ve imzalanan sertifika
bir TLS iletisim sifreleme sertifikasi olarak kullanilir.

5.18.6 Kullanici anahtarinin yonetilmesi
Guvenlik anahtari olarak da bilinen kullanici anahtari, giivenligi elektronik olarak saglanan bir
bilgisayara erisim saglamak icin kullanilan fiziksel bir cihazdir. Kullanici anahtari, parola yerine
veya parolaya ek olarak kullanilabilir. MicroCA sertifikasi, akill kartlari veya (sifreli) USB
bellekleri anahtar donanimi olarak kullanir.
Kullanici anahtari, MicroCA sertifikasinin genel anahtarina karsi test edilecek bir 6zel anahtar
icerir. Sadece bu test basarili oldugunda cihaza veya video yazilimina erisim izni verilir.
Akill kartlar, kullanici kimlik denetiminde yaygin olarak kullanilan cihazlardir. Ancak ilkesel
olarak, bu amacla diger sertifika teknolojilerini dagitabilirsiniz.
Anahtarlari yonetmek icin:
Belirtecleri yonetmek icin:
1. Configuration Manager
programinda, Preferences sekmesine ve ardindan Giivenlik sekmesine tiklayin.
Kullanici Anahtari grubu mevcut anahtarlari incelemenizi saglar. USB belleklerdeki akilli
anahtarlar PKCS12 dosyalari desteklenmektedir.
Not: Sisteminiz tarafindan taninan mevcut anahtarlarin listesini gortintilemek icin
Sertifika deposu tipi listesine tiklayin.

~ User Token

Certificate store type
Off

2. Sertifika deposu tipi listesinde ilgili girise tiklayin.

3. Bir sertifika secin. Asagidaki nedenlerle, listede birden fazla sertifika goérintilenebilir:
—  Sisteminize birden c¢ok farkli anahtar taktiniz.
—  Tek bir anahtar birden fazla sertifika iceriyor.

Her sertifika icin iki islev bulunmaktadir:

—  Ayrintili sertifika bilgilerinin gésterilmesi

—  Sertifikanin anahtardan silinmesi
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Uyari!
Anahtar bilgilerini silerken dikkatli olun. Anahtar bilgilerini kurtaramazsiniz.

5.18.7

Kullanici anahtarinin olusturulmasi

Kullanici anahtari olusturulmasi, sertifika olusturma islemine benzer.
Kullanici anahtari olusturmak igin:

Kullanici belirteci olusturmak igin:

1.

3.

Configuration Manager programinda, Tercihler sekmesine ve ardindan Giivenlik
sekmesine tiklayin.

Bir akilli kart takin ve Sertifika deposu tipi listesinde Akilli Anahtar 6gesine tiklayip akilli
karti secin.

veya

USB Dosyasi secenegine tiklayip bir yol ve yeni bir dosya adi girin.

Olustur secenegine tiklayin. Anahtar cifti olustur ve imzala iletisim kutusu gorintilenir.

f Generate and sign key pair X

Key type
RSA 2048

Common name
Cameralser
Organization
Organizational unit
Locality

State

Country

Valid from

Valid until
Saturday , 6 February 2021

P File password

Friday , 7 February 2020

E— @

Confirm
e

Enhanced Key Usage
Client authentication

Create || Cancel

Ortak ad kutusuna yeni Sertifika Yetkilisi icin anlamli bir ad girin.

Kurulus, Kurumsal birim, Yer, Eyalet ve Ulke kutularini doldurun. Daha biiyiik
kurulumlarda bu bilgiler yetkiliyi tanimlamaniza yardimci olur.

Gecerlilik baslangici ve Gegerlilik bitisi listelerinden, istenen baslangic ve bitis tarihlerine
tiklayin.

Not: MicroCA islevinin gecerlilik sliresinin uzamasini saglayacak hikiimleri olmadigindan
dogru zaman araligini sectiginizden emin olun.
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5.18.8

5.19

5.19.1

5.19.2

5.19.3

7. Gondermek icin Olustur secenegine tiklayin.
Not: Gegerli bir kullanicr anahtarinin olusturulmasina izin vermek icin sistemin CA
sertifikasina erisim saglayabilmesi gerekir. Gegerli CA sertifikasina sahip bir akilli kart
takip CA PIN kodunu ve kullanici anahtari pin kodunu girerek kullanimina izin verin.

Anahtar tabanh cihaz kimlik denetiminin yapilandiriimasi

Anahtar tabanli cihaz kimlik denetimini yapilandirmak icin kullaniciyr cihazin kullanicilar

listesine eklemeniz gerekir.

Kullaniciyr cihazin kullanicilar listesine eklemek icin:

1. Configuration Manager programinda Cihazlar veya Cihazlarim sekmesine, ardindan
istenen cihaza tiklayin.

2. Genel sekmesine, ardindan Unite Erigimi sekmesine tiklayin.

3. Kullanicilar grubunda, Kullanici ekle secenegine tiklayin. Kullanici Ekle iletisim kutusu
goruntilenir.

4. Tip listesinde, Sertifika secenegine tiklayin.

5. Grup listesinde, kullanicinin roliini belirtmek icin uygun girise tiklayin.

6. Kullanici adi kutusuna kullanicinin adini girin.
Not: Ad, kullanici anahtarini olustururken Ortak ad kutusuna girdiginiz adla ayni olmalidir.

7. Olustur secenegine tiklayin.

8. Yeni kimlik denetimi modunu etkinlestirin. Bunun icin izin verilen kimlik denetimi modlar
grubunda Sertifika onay kutusuna tiklayin.
Not: Yeni kimlik denetimi modunun etkin oldugu yesil renkli bir onay isareti ile gosterilir.

DSA E-Series cihazlarin bulunmasi/diizenlenmesi

Configuration Manager, DSA E-Series cihazlari bulmaniza ve bu cihazlarin belirli ayarlarini
dizenlemenize imkan tanir.

DSA E-Series cihazlarin bulunmasi

DSA E-Series cihazlari bulmak icin:

» Araclar menlsiinde DSA E-Series Discovery... secenegine tiklayin.
Tim DSA E-Series cihazlarinin bulundugu DSA E-Series Discovery... iletisim kutusu
goruntdlenir.

Port ayarlarinin diizenlenmesi

DSA E-Series cihazlarin port ayarlarini diizenlemek igin:

» Araclar menlsiinde DSA E-Series Discovery... secenegine tiklayin.
TUm DSA E-Series cihazlarinin bulundugu DSA E-Series Discovery... iletisim kutusu
gorintdlenir.

1. Cihazi segin, ardindan Management Ports... veya iSCSI Host Ports... secenegine tiklayin.
Port ayarlarini iceren bir iletisim kutusu goruntilenir.

2. Gerekirse port ayarlarini degistirin.

Parolanin degistirilmesi

Bir DSA E-Series cihazinin parolasini degistirmek icin:

» Araclar menlsiinde DSA E-Series Discovery... secenegine tiklayin.
Tim DSA E-Series cihazlarinin bulundugu DSA E-Series Discovery... iletisim kutusu
goruntilenir.

1. Cihazi secin, ardindan Configuration Password... secenegine tiklayin.
Yeni parolayi girin.
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5.19.4

5.20

5.20.1

5.20.2

5.20.3

5.21

Cihazin yeniden adlandiriimasi

DSA E-Series cihazini yeniden adlandirmak igin:

» Aracglar menisiinde DSA E-Series Discovery... secenegine tiklayin.
TUm DSA E-Series cihazlarinin bulundugu DSA E-Series Discovery... iletisim kutusu
gorintulenir.

1. Cihazi segin, ardindan Rename... secenegine tiklayin.

2. Yeni adi girin.

Bosch Remote Portal'a baglanma

Bosch Remote Portal uygulamasi, cihazlarinizi uzaktan yapilandirmaniza ve bakimlarini
yapmaniza olanak tanir. Bosch Remote Portal uygulamasina erisiminiz olmasini istiyorsaniz
oncelikle bir hesap talep edin.

Bosch Remote Portal uygulamasina erisim talep etme

Bosch Remote Portal uygulamasini kullanmak icin éncelikle bir hesap talep edin.
Hesap talep etmek ve Ucretsiz olarak denemek igin:

1. Buraya tiklayin. Welcome to the Remote Portal penceresi gorintilenir.

2.  Kaydolmak i¢in Sign Up 6gesine tiklayin.

Bosch Remote Portal uygulamasinda oturum agma
Bosch Remote Portal uygulamasini mevcut bir hesapla kullanmak igin:
1. Configuration Manager programini agin.

2. Gezinme ¢cubugunda Remote Portal sekmesine tiklayin.
Remote Portal iletisim kutusu gorintilenir.

3. Kullanici adini ve parolayi girin.

4. OK digmesine tiklayin.
Bosch Remote Portal uygulamasina ve cihazlariniza baglanirsiniz.

Bosch Remote Portal uygulamasina kamera ekleme
Bosch Remote Portal hesabiniza kamera ekleyebilirsiniz.

Bosch Remote Portal uygulamasina kamera eklemek icin:

1. Configuration Manager programini agin.

& i
Ag Taramasi veya Aygitlarim sekmesine tiklayin.

Agac yapisinda, Bosch Remote Portal uygulamasina eklemek istediginiz kameralari segin.
Connectivity sekmesine, ardindan Cloud services sekmesine tiklayin.

Operation listesinde On 6gesini secin.

Kaydet secenegine tiklayin.

Remote Portal iletisim kutusu gorintilenir.

Kullanici adinizi ve parolanizi girin.

Baglan 6gesine tiklayin.

ISR I

Kameralar Bosch Remote Portal hesabinizda Kayitl olarak gorinr.

INTEOX kameralar icin uygulama yonetimi

INTEOX kameralar icin uygulama yonetimi,

Security and Safety Things (S&ST) Application Store tarafindan sunulan kullanima hazir
uygulamalari satin almaniza ve kullanmaniza olanak tanir. S&ST Application Store'a erisiminiz
olmasini istiyorsaniz dncelikle bir hesap talep edin.
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5.21.1

5.21.2

5.21.3

5.21.4

Security and Safety Things Application Store'a erisim talep etme

Security and Safety Things (S&ST) Application Store'u kullanmak icin dncelikle bir hesap talep
edin.

Hesap talep etmek icin:

1. Configuration Manager programini agin,

S
i
2.  Gezinme ¢ubugunda Araclar mendisline ve ardindan Security and Safety Things

Magazasi'na tiklayin.

Log in to the Security and Safety Things Ecosystem iletisim kutusu gorintilenir.
3. REGISTER NOW o&gesine tiklayin.
4. Ekranda gosterilen talimatlari izleyin.

Security and Safety Things Application Store'da oturum agcma
Security and Safety Things (S&ST) Application Store'da mevcut bir hesapla oturum agmak icin:
1. Configuration Manager programini agin.

Ty
&g - . .
2.  Gezinme ¢ubugunda Araclar mendisiline ve ardindan Security and Safety Things

&
Magazasi'na tiklayin.

Log in to the Security and Safety Things Ecosystem iletisim kutusu gorintilenir.

3. E-posta adresinizi ve parolanizi girin.

4. Remember me onay kutusunu secin (istege bagh).

5. LOG IN 6gesine tiklayin.
Yetki kodunu iceren bir bildirim kutusu gortntilenir.

6. Bildirim kutusundaki yetki kodunu kopyalayin.

7. Configuration Manager programinda, yetki kodunu Authorization Code grubunun Code
kutusuna yapistirin.
Not: Authorization Code grubu, Security and Safety Things Ecosystem'de oturum
actiginizda Configuration Manager programinda otomatik olarak olusturulur.

8. OK digmesine tiklayin.
Satin aldiginiz tim uygulamalarin listesini ve lisanslarin kullanilabilirlik durumunu goésteren
Security and Safety Things Magazasi iletisim kutusu goruntilenir.

Kameralarin uygulama durumunu kontrol etme
Uygulama durumunu kontrol etmek igin:
1. Configuration Manager programini agin.

2. Gezinme cubugunda Aygitlarim sekmesine tiklayin.

3.  Agag yapisinda, 6rnegin bir uygulama yiklemek istediginiz bir veya daha fazla INTEOX
kamera secin.

4. Servis sekmesine ve ardindan App Management sekmesine tiklayin.
Onceden yiiklenmis tiim uygulamalarla ilgili genel bilgiler gériintiilenir.

Uygulamalari yerel aga kurulum icin indirme
Bu prosedirde, internet erisimiyle yerel ag disina uygulama indirme islemi agiklanir,
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Uyari!
Yerel, cevrimdisi agdaki cihazlara daha sonra kurulum yapmak icin /ndirilen uygulamalari yerel
olarak ve gevrimdisi yiikleme, sayfa 50 bélimine bakin.

5.21.5

Uygulamalari yerel olarak ve ¢evrimdisi indirmek icin:

1.

o

Bkz.

Security and Safety Things magazasinda oturum agin, goriintiilenen yetki kodunu
kopyalayin ve Configuration Manager programinda, yetki kodunu Authorization Code
grubunun Code kutusuna yapistirin (bkz. Security and Safety Things Application Store'da
oturum agcma, sayfa 49).

Licenses installed sekmesine tiklayin.

Not: Secilen uygulamanin daha 6nce hangi kameraya yiiklendigini 6§renmek istiyorsaniz
bir uygulama secin.

Yiklemek istediginiz uygulamaya tiklayin ve ardindan uygulamalar listesinin sag tarafindaki

indirme simgesine E tiklayin.

Uygulama dosyalari indirilir.

Available devices sekmesine tiklayin.

Uygulamayi ylklemek istediginiz kameralari segin.

Uygulamayi etkinlestiren bir lisans olusturmak ve indirmek icin kameranin sag tarafindaki

|
indirme simgesine E tiklayin.
Security and Safety Things iletisim kutusunu kapatin.
Uygulama ve ilgili lisans yerel olarak bilgisayarinizda depolanir.

Security and Safety Things Application Store'da oturum acma, sayfa 49
Indirilen uygulamalari yerel olarak ve cevrimdisi yiikleme, sayfa 50

indirilen uygulamalari yerel olarak ve cevrimdisi yiikleme

Security and Safety Things Application Store'dan satin alinan ve lisanslanan uygulamalar
indirildikten sonra yerel olarak bilgisayarinizda depolanir.

indirilen uygulamalari yerel olarak ve cevrimdisi yiiklemek icin:

1.

w

Configuration Manager programini agin.

Gezinme panelinde Aygitlarim sekmesine tiklayin.

Agac yapisinda, uygulamayi yiklemek istediginiz kamerayi secin.
Servis sekmesine ve ardindan App Management sekmesine tiklayin.
Onceden ylklenmis tiim uygulamalarla ilgili genel bilgiler gériintiilenir.

Yiklenen uygulamalar genel gériniminun altindaki Upload app... =— simgesine tiklayin.
Daha Once satin aldiginiz uygulamalari iceren yerel dizininizi gdsteren bir iletisim kutusu
goruntdlenir.

ilgili uygulamayi secip OK diigmesine tiklayin.

Uygulama App Management genel gériiniminde goruntilenir.

Yiklenen uygulamalar genel gériiniminin altindaki Install license simgesine tiklayin.
Lisansin basaril sekilde ytklendigini bildiren bir bildirim gorintilenir.

OK digmesine tiklayin.

Not: Her uygulamanin kendi yapilandirma araytizi bulunur. Yapilandirma icin kamera web
sitesinin Yerel Uygulama Yonetim Konsolunu kullanin. Yapilandirma sirasinda, Remote
Portal uygulamasina baglanti olmamasi gerekir.
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5.22 Diger bilesenlerle calisma
5.22.1 Video icerik Analizi

Intelligent Video Analytics ve Essential Video Analytics dnceki calismada yer alan tim uygun
kameralarda kullanilabilir. Lisans gerekmez.

Ancak daha 6nceki CPP4 kameralarin sadece Intelligent Video Analytics yazilimini kullanmaya
hazir oldugunu unutmayin. Bu kameralar igin lisans gereklidir.

VGA yapilandirma bélmesine erismek icin:

1. Configuration Manager programini baslatin.

2.  Gezinme ¢ubugunda Aygitlarim sekmesine tiklayin.

3. Bir kamera secin.

4. VCA sekmesine tiklayin. VGA yapilandirma bolmesi gérintilenir.

Uyan!

Intelligent Video Analytics surtimlerini yikseltme

Cihaz icin Intelligent Video Analytics'in 6nceki bir stirimun lisansladiysaniz cihaz yazilimini
ylkseltmeniz gerekir. Ardindan lisans otomatik olarak ylkseltilir. Yeni bir lisans anahtari
gerekli degildir. Sizden higbir tcret alinmaz.

Uyan!

Gecerli cihaz yazilimini, miisteri hizmetlerinden veya internet sitemizdeki indirme alanindan
edinebilirsiniz.

Cihazin web tarayicisi gériinimiini veya Configuration Manager'i kullanarak cihaz yazilimini
dogrudan yiikseltin.

5.22.2 Monitor Duvari
Monitor Wall Configuration Manager tarafindan bir donanim kodu ¢6ziicii olarak degerlendirilir.
Monitor Wall uygulamasi IP agi baglantili bir bilgisayarda calismaya baslar baslamaz, ag
taramasindan sonra listeye eklenir.
Ozel Monitor Wall belgelerinde daha ayrintili olarak aciklanan cesitli ayarlari yapmak icin
Configuration Manager kullanabilirsiniz.
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