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1 Bezpieczenstwo

Nalezy przestrzegac zasad bezpieczenstwa wyszczegolnionych w tym rozdziale.

=3
L]
-

Zasady bezpieczenstwa dotyczace eksploatacji

Uwaga!

Uzycie zgodne z przeznaczeniem

Produkt jest przeznaczony wytacznie do uzytku profesjonalnego. Produkt nie jest
przeznaczony do instalacji w ogélnie dostepnych miejscach publicznych.

Uwaga!
Nie nalezy korzysta¢ z produktu w miejscach, w ktérych panuje wilgoc.

Uwaga!
Urzadzenie nalezy zabezpieczyé przed wytadowaniami atmosferycznymi i skokami napiecia
W sieci energetycznej.

Uwaga!
Urzadzenie powinno znajdowac sie w otoczeniu czystym i przestronnym.

Uwaga!

Otwory w obudowie

Nie wolno zatykac ani zakrywac tych otwordw. Wszystkie otwory w obudowie petnia funkcje
wentylacyjng. Otwory te zapobiegajg przegrzaniu i zapewniajg niezawodne dziatanie
urzadzenia.

Uwaga!
Nie nalezy otwieraé ani zdejmowac pokrywy urzadzenia. Otwarcie lub zdjecie pokrywy moze
spowodowac uszkodzenie systemu i uniewaznienie gwarancji.

Uwaga!
Na urzadzenie nie wolno wylewac zadnych cieczy.

Ostrzezenie!

Podczas serwisowania i pracy przy ptytce montazowej nalezy zachowac ostroznos¢. Uwaga:
podczas pracy systemu do ptytki montazowej doprowadzone jest napiecie. Nalezy upewnic
sie, ze ptytki montazowej nie dotykajg zadne metalowe przedmioty ani kable taSmowe.

Uwaga!

Przed przeniesieniem produktu odtgczy¢ go od zasilania. Produkt nalezy przenosic z
zachowaniem nalezytej ostroznosci. Nadmierna sita lub wstrzas moga spowodowac
uszkodzenie produktu i dyskow twardych.

CHHICHOICHMCHMCHCHS,
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Ostrzezenie!
Dotykanie materiatow lutowanych zwigzkami z otowiem, ktore znajdujg sie w tym produkcie,
naraza uzytkownika na dziatanie otowiu — substancji uznanej w stanie Kalifornia za

uszkadzajaca ptody oraz szkodliwie wptywajaca na uktad rozrodczy.

Uwaga!
Zanik sygnatu wizyjnego jest nieodtagcznym elementem jego cyfrowego zapisu. W zwigzku z
tym firma Bosch Security Systems nie ponosi odpowiedzialnosci za szkody spowodowane

utrata okreslonych danych wizyjnych.
Aby ograniczy¢é do minimum ryzyko utraty danych, zaleca sie stosowanie kilku
nadmiarowych systemoéw zapisu, jak rowniez tworzenie kopii zapasowych wszystkich danych

analogowych i cyfrowych.

1.2 Srodki ostroznosci w zakresie cyberbezpieczenstwa

Ze wzgledu na cyberbezpieczenstwo nalezy przestrzegac nastepujacych zasad:

Fizyczny dostep do systemu moze mie¢ tylko uprawniony personel. System umiesci¢ w
obszarze z kontrolg dostepu, aby uniknac fizycznej manipulacji.

Zablokowac przednig ostone w celu zabezpieczenia przed wyjeciem dyskéw twardych
przez osoby nieupowaznione. Klucz nalezy zawsze wyjmowac z zamka i przechowywac
w bezpiecznym miejscu.

Czujnik nieuprawnionego otwarcia obudowy wykrywa kazdga nieautoryzowang prébe
fizycznego dostania sie do wnetrza urzadzenia.

System operacyjny zawiera najnowsze poprawki bezpieczenstwa systemu Windows,
ktore byty dostepne w momencie tworzenia obrazu oprogramowania. Do regularnego
instalowania aktualizacji zabezpieczen systemu operacyjnego nalezy uzywac aktualizacji
systemu Windows przez Internet lub — dla systemdw offline — odpowiednich
comiesiecznych poprawek typu roll-up.

Aby przegladarka internetowa byta maksymalnie bezpieczna i sprawnie dziatata, nalezy
ja na biezaco aktualizowac.

Nie wolno wytaczaé programu Windows Defender ani zapory systemu Windows i zawsze
nalezy je aktualizowac. Nie nalezy instalowac¢ zadnego dodatkowego oprogramowania
antywirusowego, poniewaz moze ono zaktoci¢ dziatanie konfiguracji zabezpieczen.

Nie udostepniac informacji o systemie i wrazliwych danych nieznanym osobom, o ile nie
ma pewnosci co do uprawnien danej osoby.

Nie wolno wysytaé wrazliwych informacji przez Internet zanim nie zostanie
potwierdzone bezpieczenstwo danej strony.

Dostep do sieci lokalnej moga miec¢ tylko zaufane urzadzenia. Szczegdty opisano w
ponizszych dokumentach dostepnych w katalogu produktéw online:

—  Uwierzytelnianie sieciowe 802.1X

—  Poradnik cyberbezpieczeristwa dla produktéw wideo IP firmy Bosch

W przypadku dostepu przez sieci publiczne nalezy uzywacé tylko bezpiecznych
(szyfrowanych) kanatow komunikacji.

Konto administratora zapewnia petne uprawnienia administracyjne i nieograniczony
dostep do systemu. Uprawnienia administratora umozliwiajg uzytkownikom
instalowanie, aktualizowanie lub usuwanie oprogramowania oraz zmiane ustawien
konfiguracyjnych. Ponadto uprawnienia administratora umozliwiajg uzytkownikom
bezposredni dostep do rejestru i zmiane jego kluczy, a tym samym obejscie
mechanizmow centralnego zarzadzania i ustawien zabezpieczen. Uzytkownicy
zalogowani na konto administratora moga pokonywaé zapory sieciowe i usuwac
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1.3
1.3.1

1.3.2

oprogramowanie antywirusowe, co moze narazi¢ system na infekcje wirusowe i

cyberataki. Moze to stanowi¢ powazne zagrozenie dla bezpieczenstwa systemu i

danych.

Aby zminimalizowac zagrozenia zwigzane z cyberbezpieczenstwem, nalezy przestrzegaé

nastepujacych zasad:

—  Konto administratora musi by¢ chronione skomplikowanym hastem zbudowanym
zgodnie z polityka haset.

—  Tylko ograniczona liczba zaufanych uzytkownikdw moze mie¢ dostep do konta
administratora.

- Ze wzgledu na wymagania operacyjne dysk systemowy nie moze by¢ szyfrowany. Bez
szyfrowania dane przechowywane na tym dysku moga by¢ tatwo dostepne i usuniete.
Aby uniknac¢ kradziezy lub przypadkowej utraty danych, nalezy upewnié sie, ze dostep
do systemu i konta administratora majg tylko upowaznione osoby.

- Do instalacji i aktualizacji oprogramowania, a takze do odzyskiwania systemu moze by¢
konieczne uzycie urzadzen USB. Dlatego nie wolno wytaczaé portow USB w systemie.
Podtaczanie urzadzen USB do systemu stwarza jednak ryzyko infekcji ztosliwym
oprogramowaniem. Aby unikna¢ atakow ztosliwym oprogramowaniem, do systemu nie
moga zostac nigdy podtaczone zadne zainfekowane urzadzenia USB.

— Nie wolno zmienia¢ ustawien systemu BIOS UEFI. Kazda taka modyfikacja moze ostabic
bezpieczenstwo, a nawet spowodowac nieprawidtowe dziatanie systemu.

- Nie wolno podtaczac systemu BMC do sieci publicznej.

Zalecenia dotyczace oprogramowania

Uzyj najnowszego oprogramowania

Before operating the device for the first time, make sure that you install the latest

applicable release of your software version. For consistent functionality, compatibility,

performance, and security, regularly update the software throughout the operational life of

the device. Follow the instructions in the product documentation regarding software

updates.

Wiecej informacji mozna znalez¢ w nastepujacych miejscach:

— Informacje ogodlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Forum bezpieczenstwa, czyli lista rozpoznanych zagrozenia i proponowanych rozwigzan:
https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

- Informacje dotyczace bezpieczenstwa, obejmujgce m.in. potencjalne szkody
powodowane przez luki w zabezpieczeniach zewnetrznego oprogramowania: https://
www.boschsecurity.com/us/en/support/product-security/security-information.html

Aby otrzymywaé najnowsze komunikaty dotyczace bezpieczenstwa, mozna zasubskrybowac

kanaty RSS na stronie takich komunikatéw prowadzonej przez Bosch Security and Safety
Systems: https://www.boschsecurity.com/xc/en/support/product-security/security-

advisories.html

Firma Bosch nie ponosi odpowiedzialnosci za szkody spowodowane korzystaniem ze starej
wersji oprogramowania.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalezé w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

Informacje o przepisach 0SS
W produktach DIVAR IP all-in-one Bosch uzywa oprogramowania OSS (Open Source
Software).
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Licencje na uzywane sktadniki oprogramowania OSS znajduja sie na dysku systemowym:

C:\license txt\

Licencje sktadnikow oprogramowania OSS uzywane w innym oprogramowaniu
zainstalowanym w systemie sg przechowywane w folderze instalacyjnym odpowiedniego
oprogramowania, na przyktad:

C:\Program Files\Bosch\SysMgmService\apps\sysmgm-
commander\ [version]\License

lub:

C:\Program Files\Bosch\SysMgmService\apps\sysmgm-executor\ [version]\License
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2 Wstep

DIVAR IP all-in-one 7000 jest przystepnym cenowo, uniwersalnym rozwigzaniem do
rejestrowania, wyswietlania oraz zarzagdzania obrazami. Jest stosowany w sieciowych
systemach dozoru wizyjnego wykorzystujacych maksymalnie 256 kanaty (w tym 8 kanatow
licencjonowanych w pakiecie).

Rejestrator DIVAR IP all-in-one 7000 2U/3U to urzadzenie o wysokosci 2U/3U przystosowane
do montazu w szafie typu rack, ktore tagczy w sobie mozliwosci Bosch Video Management
System i zaawansowane funkcje zapisu i zarzadzania nagraniami, tworzac zintegrowane,
ekonomiczne, wygodne w instalacji i obstudze urzadzenie do nagrywania skierowane do
klientow obeznanych z technologiami IT.

DIVAR IP all-in-one 7000 wykorzystuje wbudowanga konstrukcje i podstawowe komponenty
oraz opiera sie na systemie operacyjnym. Microsoft Windows Server [oT 2022 for Storage
Standard posiada dyski twarde SATA ,klasy korporacyjnej” z mozliwoscig wymiany podczas
pracy i zapewniajace do 216/288 TB pojemnosci brutto.
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Ogolne informacje o systemie

System operacyjny

W systemach operacyjnych Microsoft Windows Server loT 2022 for Storage Standard
dostepny jest interfejs uzytkownika stuzacy do wstepnej konfiguracji serwera,
ujednoliconego zarzadzania urzagdzeniami pamieci masowej, uproszczonej konfiguracji i
zarzadzania pamiecig masowag oraz obstugi oprogramowania Microsoft iSCSI Software
Target.

Interfejs ten jest specjalnie dostosowany, aby zapewniac¢ optymalne dziatanie sieciowych
pamieci masowych. System operacyjny Microsoft Windows Server loT 2022 for Storage
Standard oferuje znaczne ulepszenia w zakresie zarzadzania urzgdzeniami pamieci masowej,
a takze integracji sktadnikow i funkcji zarzadzania takimi urzadzeniami.

DIVAR IP System Manager
Aplikacja DIVAR IP System Manager jest centralnym interfejsem uzytkownika zapewniajgcym
tatwa instalacje, konfiguracje i uaktualnienie oprogramowania.

Tryby pracy

Systemy DIVAR IP all-in-one 7000 moga pracowac w trzech trybach:

—  Kompletny system zarzadzania telewizjg dozorowg i nagraniami, z wykorzystaniem
podstawowych sktadnikéw i ustug BVMS i Video Recording Manager.

Ten tryb zapewnia zaawansowane rozwiagzanie w zakresie sieciowego dozoru wizyjnego,
umozliwiajgce tatwe zarzadzanie cyfrowym obrazem, dzwiekiem i danymi w dowolnej
sieci IP. Zapewnia bezproblemowe tgczenie kamer sieciowych i nadajnikéw oraz
umozliwia zarzadzanie zdarzeniami oraz alarmami, monitorowanie stanu systemu, a
takze administrowanie uzytkownikami i priorytetami. To najlepszy system zarzadzania
obrazem z systemdéw dozoru wizyjnego firmy Bosch, ktéry zwieksza niepowtarzalne
mozliwosci kamer i rozwiagzan do zapisu obrazu firmy Bosch. Zawiera komponenty Video
Streaming Gateway do integracji kamer innych firm.

—  Zaawansowane rozwigzanie do nagrywania wideo dla systemu BVMS wykorzystujace
podstawowe komponenty i ustugi Video Recording Manager oraz unikalne mozliwosci
kamer i rozwigzan zapisu firmy Bosch. Do systemu mozna BVMS uruchomionego na
urzadzeniu DIVAR IP all-in-one mozna doda¢ dwa serwery Video Recording Manager.

—  Rozszerzenie pamieci masowej iSCSI dla systemu BVMS, ktory dziata na innym sprzecie.
Do systemu mozna BVMS uruchomionego na urzadzeniu DIVAR IP all-in-one 7000 mozna
doda¢ cztery rozszerzenia pamieci masowej iSCSI.

Aby skonfigurowac system, w aplikacji DIVAR IP System Manager nalezy wybra¢ zadany tryb

pracy.

Za pomocg aplikacji DIVAR IP System Manager mozna réwniez uaktualniaé zainstalowane

oprogramowanie.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalezé w

materiatach do pobrania Bosch Security and Safety Systems na stronie:

https://downloadstore.boschsecurity.com/

Uwaga!

Zapisane strumienie wizyjne musza by¢ skonfigurowane w taki sposdb, aby nie doszto do
przekroczenia maksymalnej szerokosci pasma dostepnej dla systemu (podstawowego
systemu BVMS/VRM plus rozszerzenia pamieci masowej iSCSI).
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4.2

Konfiguracja systemu
Ustawienia domyslne

Wszystkie systemy DIVAR IP majg fabrycznie skonfigurowany adres IP oraz domyslne

ustawienia iSCSI:

—  Adres IP: automatycznie przypisywany przez ustuge DHCP (adres IP przetaczania
awaryjnego: 192.168.0.200).

-  Maska podsieci: automatycznie przypisywana przez ustuge DHCP (maska podsieci
przetaczania awaryjnego: 255.255.255.0).

Domyslne ustawienia uzytkownika dla konta administratora
- Nazwa uzytkownika: BVRAdmin
—  Hasto: nalezy ustawi¢ przy pierwszym logowaniu.
Wymagania dotyczace hasta:
- Co najmniej 14 znakéw
—  Hasto musi zawiera¢ znaki z trzech sposréd czterech nastepujacych kategorii:
Co najmniej jedna wielka litera.
Co najmniej jedna mata litera.
Co najmniej jedna cyfra.
Co najmniej jeden znak specjalny.

Warunki wstepne

Przestrzegac ponizszych zalecen:

—  Podczas instalacji DIVAR IP musi korzystac z aktywnego potaczenia z siecia. Nalezy
upewnic sie, ze jest wtaczony przetacznik, do ktérego podtaczono urzadzenie.

—  Domyslny adres IP nie moze by¢ zajety przez inne urzadzenie w tej sieci. Upewnij sie, ze
domyslne adresy IP systemdw DIVAR IP istniejacych w sieci zostaty zmienione przed
dodaniem kolejnych urzadzen DIVAR IP.

Pierwsze logowanie i wstepna konfiguracja systemu

Uwaga!
Nie nalezy zmienia¢ zadnych ustawien systemu operacyjnego. Zmiana ustawien systemu
operacyjnego moze spowodowac nieprawidtowe dziatanie systemu.

Uwaga!
Aby wykonywac zadania administracyjne nalezy zalogowa¢ sie do konta administratora.

Uwaga!
W przypadku utraty hasta system nalezy odzyskac¢ zgodnie z procedurg opisang w Instrukcji
instalacji. Konfiguracje nalezy przeprowadzi¢ od podstaw lub zaimportowac.

® 66 6°

Uwaga!

Ze wzgleddw bezpieczenstwa sg wyswietlane okna dialogowe systemu kontroli konta
uzytkownika (UAC) z prosba o potwierdzenie wprowadzenia deklarowanych zmian w
systemie. Proces instalacji bedzie kontynuowany dopiero wtedy, gdy uzytkownik potwierdzi
zamiar dokonania zmian.
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Aby skonfigurowac system:

1.
2.

Podtaczy¢ jednostke DIVAR IP all-in-one i kamery do sieci.

Witaczy¢ urzadzenie.

Poczekac, az zostanie wyswietlony ekran systemu BIOS oraz wykonane procedury

konfiguracyjne oprogramowania Microsoft Windows Server |oT 2022 for Storage

Standard. Caty ten proces moze potrwac kilka minut. Nie wytgczac systemu.

Po zakonczeniu procesu zostanie wyswietlony ekran wyboru jezyka w systemie

Windows.

Wybierz z listy swoj kraj/region, zadany jezyk systemu operacyjnego oraz uktad

klawiatury, a nastepnie kliknij przycisk Dalej.

Zostang wyswietlone warunki licencji oprogramowania Microsoft.

Kliknij Akceptuj, aby zaakceptowac postanowienia licencyjne, i poczekaj na ponowne

uruchomienie systemu Windows. Caty ten proces moze potrwac kilka minut. Nie

wytaczaé systemu.

Po ponownym uruchomieniu zostanie wyswietlona strona logowania systemu Windows.

Ustawi¢ nowe hasto dla konta administratora BVRAdmin i je potwierdzic.

Wymagania dotyczace hasta:

Co najmniej 14 znakéw

Hasto musi zawierac znaki z trzech sposrdéd czterech nastepujacych kategorii:

- Co najmniej jedna wielka litera.

— Co najmniej jedna mata litera.

— Co najmniej jedna cyfra.

— Co najmniej jeden znak specjalny.

Nastepnie nacisng¢ Enter (Zatwierdz).

Zostanie wyswietlona strona Software Selection.

System automatycznie skanuje dyski lokalne i podtagczone zewnetrzne nosniki pamieci w

poszukiwaniu pliku instalacyjnego DIVAR IP System Manager

SystemManager_x64_[software version].exe, ktory znajduje sie w folderze o

nastepujacej strukturze: Drive root\BoschAppliance\.

Skanowanie moze chwile potrwaé. Nalezy poczekac na jego zakoniczenie.

Po wykryciu przez system pliku instalacyjnego, jest on wyswietlany na stronie Software

Selection. Aby rozpocza¢ instalacje, nalezy kliknaé¢ pasek, na ktérym widoczny jest plik

instalacyjny.

Uwaga: Nalezy sie upewnic, ze jest zainstalowana najnowsza wersja programu DIVAR IP

System Manager. Najnowsze wersje oprogramowania sprzetowego i naszych pakietéow

uaktualnien mozna znalez¢ w sklepie z plikami do pobrania Bosch Security and Safety

Systems pod adresem: https://downloadstore.boschsecurity.com/.

Jesli podczas skanowania plik instalacyjny nie zostanie odnaleziony, nalezy postepowac

w nastepujacy sposob:

—  Przejdz na strone https://downloadstore.boschsecurity.com/.

—  Pod kartg Software wybrac z listy BVMS Appliances, a nastepnie klikna¢ Select.
Zostanie wyswietlona lista dostepnych pakietéw oprogramowania.

—  Odszukac plik ZIP SystemManager_[software version].zip i zapisa¢ go na nosniku

pamieci, takim jak pamie¢ USB.
- Rozpakowac plik na nosniku pamieci, upewniajac sie, ze folder BoschAppliance
zostat umieszczony w gtownym folderze nosnika pamieci.
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10.

11.

12.

—  Podtaczyé nosnik pamieci do systemu DIVAR IP all-in-one.

System automatycznie przeskanuje nosnik pamieci w poszukiwaniu pliku
instalacyjnego.
Skanowanie moze chwile potrwaé. Nalezy poczekac na jego zakonczenie.

—  Po wykryciu pliku instalacyjnego zostanie on wyswietlony na stronie Software
Selection. Aby rozpoczac instalacje, nalezy klikngé pasek, na ktéorym widoczny jest
plik instalacyjny.

Uwaga: Aby plik instalacyjny zostat wykryty automatycznie, musi znajdowac sie w
folderze o nastepujacej strukturze: brive root\BoschAppliance\ (na przyktad r:
\BoschAppliance\).

Jesli plik instalacyjny znajduje sie w innej lokalizacji, ktora nie odpowiada wstepnie

zdefiniowanej strukturze folderu, kliknaé ..", aby przejs¢ do odpowiedniej

lokalizacji. Nastepnie nalezy kliknac¢ plik instalacyjny, aby rozpoczac instalacje.

Przed rozpoczeciem instalacji zostanie wyswietlone okno dialogowe End User License

Agreement (EULA). Przeczytaj warunki licencji, a nastepnie kliknij Accept, aby

kontynuowad.

W ponizszych oknach dialogowych systemu kontroli konta uzytkownika kliknij Yes, aby

kontynuowac. Rozpocznie sie instalacja.

Po zakonczeniu instalacji system zostanie ponownie uruchomiony i wyswietlona

zostanie strona logowania systemu Windows. Nalezy zalogowa¢ sie do konta

administratora.

Otworzy sie przegladarka Microsoft Edge ze strong DIVAR IP - Konfiguracja systemu.

Na stronie znajduje sie typ urzadzenia i numer seryjny urzadzenia, a takze trzy tryby

pracy i dostepne dla nich wersje oprogramowania.

Uzytkownik musi wybrac zadany tryb pracy oraz zgdang wersje oprogramowania, aby

skonfigurowad system DIVAR IP all-in-one.

Uwaga: Jesli zadana wersja oprogramowania dla danego trybu pracy nie jest dostepna

na dysku lokalnym, nalezy postepowaé w nastepujacy sposdb:

—  Przejdz na strone https://downloadstore.boschsecurity.com/.

- Pod kartg Software wybrac z listy BVMS Appliances, a nastepnie klikngé Select.
Zostanie wyswietlona lista dostepnych pakietéw oprogramowania.

- Odszukac pliki ZIP zadanych pakietow oprogramowania, na przyktad BVMS_[BVMS
version]_SystemManager_package_[package version].zip, i zapisac je na nos$niku
pamieci, takim jak pamie¢ USB.

- Rozpakowac pliki na nosniku pamieci. Nie nalezy zmienia¢ struktury rozpakowanych

plikow.
—  Nastepnie podtaczy¢ nosnik pamieci do systemu DIVAR IP all-in-one.

Uwaga!
Zmiana trybu pracy po instalacji wymaga przeprowadzenia petnego resetu do ustawien

fabrycznych.

4.3.1

Wybér trybu pracy BVMS

Aby uzywac systemu DIVAR IP all-in-one do petnego zapisu sygnatu wizyjnego i zarzadzania:

1.

Na stronie DIVAR IP - Konfiguracja systemu wybrac tryb pracy BVMS i zadang do
zainstalowania wersje BVMS, nastepnie klikng¢ Zainstaluj tryb pracy.
Zostanie wyswietlona tres¢ umowy licencyjnej na oprogramowanie BVMS.
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2. Przeczytac i zaakceptowac warunki umowy licencyjnej, a nastepnie klikng¢ przycisk Tak,
zainstaluj, aby kontynuowac.

Rozpocznie sie instalacja, a w oknie dialogowym bedzie pokazywany jej postep. W
trakcie instalacji nie wytgczac systemu ani nie usuwac nosnika.

3. Po pomyslnym zainstalowaniu wszystkich pakietow oprogramowania system zostanie
uruchomiony ponownie. Po ponownym uruchomieniu systemu nastapi przekierowanie
do pulpitu nawigacyjnego BVMS.

4. Na pulpicie nawigacyjnym BVMS kliknij odpowiednig wybrang aplikacje, aby
skonfigurowac system.

Uwaga!

Aby uzyska¢ wiecej informacji, nalezy zapoznac sie z odpowiednim szkoleniem

internetowym dotyczacym systemu DIVAR IP all-in-one oraz dokumentacjg oprogramowania

BVMS.

Szkolenie mozna znalez¢ na stronie: www.boschsecurity.com/xc/en/support/training/

4.3.2 Wyboér trybu pracy VRM

Aby uzywacd systemu DIVAR IP all-in-one tylko do zapisu sygnatu wizyjnego:

1. Na stronie DIVAR IP - Konfiguracja systemu, wybrac tryb pracy VRM i zadang do
zainstalowania wersje VRM, nastepnie klikna¢ Zainstaluj tryb pracy.

Zostanie VRM wyswietlona tre$¢ umowy licencyjnej.

2. Przeczytac i zaakceptowac warunki umowy licencyjnej, a nastepnie klikng¢ przycisk Tak,
zainstaluj, aby kontynuowac.

Rozpocznie sie instalacja, a w oknie dialogowym bedzie pokazywany jej postep. W
trakcie instalacji nie wytgczac systemu ani nie usuwac nosnika.

3. Po pomyslnym zainstalowaniu wszystkich pakietow oprogramowania system zostanie
uruchomiony ponownie. Po ponownym uruchomieniu zostanie wyswietlone okno
logowania systemu Windows.

Uwaga!

Wiecej informacji mozna znalez¢ w dokumentacji VRM.

4.3.3 Wyboér trybu pracy pamieci masowej iSCSI

Aby uzywaé systemu DIVAR IP all-in-one jako rozszerzenia pamieci masowej iSCSI:

1. Na stronie DIVAR IP - Konfiguracja systemu wybraé tryb pracy pamieci masowej iSCSI i
zadang do zainstalowania wersje iSCSI, nastepnie klikna¢ Zainstaluj tryb pracy.
Zostanie wyswietlone okno dialogowe instalacji.

2. W oknie dialogowym instalacji klikngé przycisk Tak, zainstaluj, aby kontynuowac.
Rozpocznie sie instalacja, a w oknie dialogowym instalacji pokazywany bedzie jej
postep. W trakcie instalacji nie wytaczaj systemu i nie wyjmuj nosnika pamieci.

3. Po pomyslnym zainstalowaniu wszystkich pakietow oprogramowania system zostanie
uruchomiony ponownie. Po ponownym uruchomieniu zostanie wyswietlone okno
logowania systemu Windows.

4. Dodaj system jako rozszerzenie pamieci masowej iSCSI do zewnetrznego serwera BVMS
lub VRM za pomoca aplikacji BVMS Configuration Client lub Configuration Manager.
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Uwaga!
Aby znalez¢ wiecej szczegotdw, przejdz do dokumentacji systemu BVMS lub aplikacji
Configuration Manager.
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5

5.1

5.2

Uaktualnianie oprogramowania

Oprogramowanie DIVAR IP System Manager trzeba uaktualni¢ do najnowszej wersji.

Uaktualnianie programu DIVAR IP System Manager

. Przejdz na strone https://downloadstore.boschsecurity.com/.

2. Pod kartg Software wybrac z listy BVMS Appliances, a nastepnie klikngé Select.
Zostanie wyswietlona lista dostepnych pakietéw oprogramowania.

3. Znajdz plik ZIP SystemManager_[wersja oprogramowania 2.3.0 lub wyzsza].zip i zapisz
go na nosniku pamieci, takim jak pamie¢ USB.

4. Rozpakuj plik na nosniku pamieci.

Podtacz nosnik pamieci do urzadzenia DIVAR IP all-in-one.

6. Uruchom program DIVAR IP System Manager:

- Jesli uzytkownik jest zalogowany do systemu Windows za pomocg konta
administratora BVRAdmin, nalezy dwukrotnie klikna¢ ikone DIVAR IP System
Manager na pulpicie systemu Windows.

Uruchomi sie DIVAR IP System Manager.

- Jesli system BVMS dziata w trybie pracy, kliknij ikone DIVAR IP System Manager na
pulpicie BVMS i zaloguj sie do konta administratora BVRAdmin. DIVAR IP System
Manager otworzy sie w trybie petnoekranowym (okno dialogowe mozna zamknac,
naciskajgc Alt+ F4).

7. Zostanie wyswietlona strona Pakiety oprogramowania. Zaznacz pakiet oprogramowania
DIVAR IP System Manager, a nastepnie kliknij przycisk, Zainstaluj pakiet, aby
kontynuowac.

Zostanie wyswietlone okno dialogowe instalacji.

8. W oknie dialogowym instalacji kliknij przycisk Tak, zainstaluj, aby kontynuowac.
Rozpocznie sie instalacja.

Proces instalacji moze zajac¢ kilka minut. W trakcie instalacji nie wytgcza¢ systemu ani

nie wyjmowac nosnika pamieci.

Obserwowac powiadomienia wyswietlane u gory strony.

o

Uaktualnianie oprogramowania za pomoca programu DIVAR IP
System Manager

Za pomocg aplikacji DIVAR IP System Manager mozna uaktualni¢ zainstalowane
oprogramowanie w systemie.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢é w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

Uwaga!
Zmiana zainstalowanego oprogramowania na wczesniejszg wersje nie jest obstugiwana.

Aby uaktualni¢ zainstalowane oprogramowanie:

1. Przejdz na strone https://downloadstore.boschsecurity.com/.

2. Pod kartg Software wybrac z listy BVMS Appliances, a nastepnie klikna¢ Select.
Zostanie wyswietlona lista dostepnych pakietéw oprogramowania.

3. Odszukac pliki ZIP zagdanych pakietéw oprogramowania, na przyktad BVMS_[BVMS
version]_SystemManager_package_[package version].zip, i zapisac je na nos$niku
pamieci, takim jak pamie¢ USB.
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4. Rozpakowacd pliki na nosniku pamieci. Nie nalezy zmienia¢ struktury rozpakowanych
plikow.

5.  Uruchom program DIVAR IP System Manager:

- Jesli uzytkownik jest zalogowany do systemu Windows za pomoca konta
administratora BVRAdmin, nalezy dwukrotnie klikng¢ ikone DIVAR IP System
Manager na pulpicie systemu Windows.

Uruchomi sie DIVAR IP System Manager.

- Jesli system BVMS dziata w trybie pracy, kliknij ikone DIVAR IP System Manager na
pulpicie BVMS i zaloguj sie do konta administratora BVRAdmin. DIVAR IP System
Manager otworzy sie w trybie petnoekranowym (okno dialogowe mozna zamknac,
naciskajac Alt+ F4).

6. Wyswietli sie strona Pakiety oprogramowania, w gérnej czesci strony wyswietlany jest
typ i numer seryjny urzadzenia.

- W kolumnie Nazwa pakietu oprogramowania widoczne sa wszystkie aplikacje systemu
DIVAR IP System Manager zainstalowane w systemie, a takze wszystkie pozostate
aplikacje systemu DIVAR IP System Manager, ktore zostaty wykryte przez system na
dysku Images lub nosniku pamieci masowe;j.

- W kolumnie Zainstalowana wersja widoczna jest wersja aplikacji systemu, ktora jest
aktualnie zainstalowana w systemie.

- W kolumnie Stan jest widoczny stan odpowiedniej aplikacji systemu:

- lkona wskazuje, ze system nie wykryt zadnych nowszych wersji
zainstalowanego oprogramowania na dysku Images lub nosniku pamieci masowej.
Uwaga: aby korzystac¢ z najnowszej wersji oprogramowania, nalezy sprawdzic¢
dostepne wersje oprogramowania dostepne w sklepie Bosch Security and Safety
Systems na stronie
https://downloadstore.boschsecurity.com/

- lkona wskazuje, ze system wykryt nowsze wersje zainstalowanego
oprogramowania na dysku Images lub nosniku pamieci masowej.
Ta ikona wyswietla sie rowniez wtedy, gdy system wykryt w systemie aplikacje,
ktora nie zostata jeszcze zainstalowana.

- W kolumnie Dostepna wersja sg dostepne nowsze wersje zainstalowanych aplikacji. Te
wersje zostaty wykryte przez system na dysku Images lub nosniku pamieci masowej.

W tej kolumnie wyswietlajg sie rowniez dostepne wersje wykrytych aplikacji
oprogramowania, ktére nie zostaty jeszcze zainstalowane w systemie.

Uwaga: wyswietlajg sie tylko nowsze wersje zainstalowanych aplikacji. Zmiana aplikacji
oprogramowania na wczesniejszg wersje nie jest obstugiwana.

7. W kolumnie Nazwa pakietu oprogramowania kliknij odpowiedni przycisk opcji, aby
wybrac aplikacje, ktéra ma by¢ uaktualniona lub zainstalowana.

8. W kolumnie Dostepna wersja wybierz zadang wersje, do ktorej ma zosta¢ uaktualniona
aplikacja programowa lub ktéra ma byc¢ instalowana, a nastepnie kliknij przycisk
Zainstaluj pakiet.

W razie potrzeby wyswietli sie okno dialogowe umowy licencyjne;j.

9. Przeczytaj i zaakceptuj warunki umowy licencyjnej, a nastepnie kliknij Tak, zainstaluj,
aby kontynuowac.

Instalacja rozpocznie sie, a na stronie dialogowej wyswietlane sg informacje o postepie
instalacji. W trakcie instalacji nie wytgczac¢ systemu ani nie usuwac nosnika.
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10. Po zainstalowaniu wszystkich pakietéw oprogramowania zostanie wyswietlone
potwierdzenie.

11. Jezeli instalacja sie nie powiedzie, zostanie wyswietlony odpowiedni komunikat z
instrukcjami, co zrobi¢ w takiej sytuacji.
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6

6.1

6.2

6.3

Zdalne potaczenie z systemem

Uzytkownik moze nawigza¢ zdalne potaczenie z systemem DIVAR IP all-in-one i uzyska¢ do
niego dostep przez Internet.

Aby utworzy¢ potaczenie zdalne, nalezy wykonac nastepujace czynnosci:

1. Ochrona systemu przed nieautoryzowanym dostepem, Strona 18.

2. Konfigurowanie przekierowania portow, Strona 18.

3.  Wybdr odpowiedniego klienta, Strona 18.

Mozesz takze potaczy¢ sie z urzadzeniem DIVAR IP all-in-one za posrednictwem Bosch
Remote Portal i wykorzystac aktualne i przyszte funkcje dostepne dzieki Remote Portal.
Wiecej informacji znajduje sie w Potgczenie z Remote Portal, Strona 19.

Ochrona systemu przed nieautoryzowanym dostepem

W celu zabezpieczenia systemu przed nieautoryzowanym dostepem nalezy ustawic silne
hasta przed potgczeniem systemu z Internetem. Im silniejsze hasto, tym lepiej system bedzie
chroniony przed dostepem nieuprawnionych osob i atakami ztosliwego oprogramowania.

Konfigurowanie przekierowania portow

Aby mie¢ dostep do systemu DIVAR IP all-in-one przez Internet za posrednictwem routera z
funkcjonalnoscig NAT/PAT, w systemie DIVAR IP all-in-one i routerze nalezy skonfigurowaé
ustawienia przekierowywania przez porty.

Aby skonfigurowaé przekierowanie portow:

» Na routerze internetowym wprowadz nastepujace reguty w ustawieniach funkcji
przekierowywania przez porty:

—  port 5322 do obstugi dostepu przez tunel SSH przy uzyciu aplikacji BVMS Operator
Client.
Uwaga: to potgczenie ma zastosowanie tylko w trybie pracy BVMS.

—  Port 443 do obstugi dostepu przez protokét HTTPS do programu VRM za pomoca
aplikacji Video Security Client lub Video Security App.
Uwaga: to potagczenie ma zastosowanie tylko w trybie pracy BVMS lub VRM.

Dostep do urzadzenia DIVAR IP all-in-one jest teraz mozliwy za posrednictwem Internetu.

Wybor odpowiedniego klienta

Dostepne sg dwie opcje zdalnego potaczenia z systemem DIVAR IP all-in-one:
—  Potgczenie zdalne za pomocg aplikacji BVMS Operator Client., Strona 18.
—  Potgczenie zdalne za pomocg aplikacji Video Security, Strona 19.

Uwaga!

Zgodnosc¢ wersji BVMS Operator Client lub Video Security App zalezy od wersji
oprogramowania BVMS lub VRM zainstalowanego w DIVAR IP.

Szczegbdtowe informacje mozna znalezé w odpowiedniej dokumentacji oprogramowania i
materiatach szkoleniowych.

6.3.1

Potaczenie zdalne za pomoca aplikacji BVMS Operator Client.

Uwaga!
To potaczenie ma zastosowanie tylko w trybie pracy BVMS.
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Aby nawigzaé zdalne potaczenie przy uzyciu aplikacji BVMS Operator Client:
1. Zainstaluj program BVMS Operator Client na stacji roboczej klienta.
2.  Po pomyslnym zakonczeniu instalacji uruchom aplikacje Operator Client za pomoca
skrotu na pulpicie.
3. Wprowadz nastepujace informacje, a nastepnie kliknij przycisk OK.
Nazwa uzytkownika: admin (lub inny skonfigurowany uzytkownik)
Hasto: hasto uzytkownika
Potaczenie: ssh://[publiczny_adres_IP_rozwigzania_DIVAR-IP_all-in-one]:5322
6.3.2 Potaczenie zdalne za pomoca aplikacji Video Security
Uwaga!
To potaczenie ma zastosowanie tylko w trybie pracy BVMS lub VRM.
Aby nawiazac zdalne potaczenie przy uzyciu aplikacji Video Security App:
1. W sklepie App Store firmy Apple wyszukaj aplikacje Bosch Video Security.
2. Zainstaluj aplikacje Video Security na swoim urzadzeniu z systemem iOS.
3. Uruchom aplikacje Video Security.
4. Dotknij pola Dodaj.
5. Wprowadz publiczny adres IP lub nazwe DynDNS.
6. Upewnij sie, ze jest wtaczona funkcja bezpiecznych potaczen (SSL).
7. Dotknij pola Dodaj.
8. Wprowadz nastepujace informacje:
Nazwa uzytkownika: admin (lub inny skonfigurowany uzytkownik)
Hasto: hasto uzytkownika
6.4 Laczenie z serwerem Enterprise Management Server
Do centralnego zarzadzania wieloma systemami DIVAR IP all-in-one w trybie pracy BYMS
mozna uzy¢ programu BVMS Enterprise Management Server zainstalowanego na osobnym
serwerze.
Szczegodtowe informacje na temat konfiguracji i obstugi BVMS Enterprise System mozna
znalez¢ w dokumentacji i materiatach szkoleniowych dotyczacych BVMS.
6.5 Potaczenie z Remote Portal

Mozesz takze potaczyc¢ sie z urzadzeniem DIVAR IP all-in-one za posrednictwem Bosch
Remote Portal i wykorzystac aktualne i przyszte funkcje, takie jak Bosch Remote System
Management dostepne dzieki Remote Portal.

Szczegodtowe informacje o ustudze Remote System Management mozna znalez¢ w
dokumentacji oprogramowania Remote System Management i materiatach szkoleniowych.

Warunki wstepne

Potaczenie Remote Portal

Aby podtaczy¢ urzadzenia DIVAR IP all-in-one z portalem Remote Portal, nalezy upewnic sie,

ze wystepujg nastepujace warunki wstepne:

- W urzadzeniu musi by¢ zainstalowane oprogramowanie DIVAR IP System Manager w
wersji 2.3.0 (lub wyzszej).

—  Nalezy utworzy¢ konto w portalu Remote Portal.
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Komunikacja z Remote Portal

Wymagania w zakresie tagcznosci dotyczace komunikacji z Remote Portal.
Uwaga: wszystkie potaczenia sg potgczeniami wychodzacymi.

HTTPS (port 443)

—  https://api.remote.boschsecurity.com/rest/iot/devices

- https://sw-repo-remote.s3.eu-central-1.amazonaws.com

MQTTS (port 8883)

- tls://a1j83emmuys8gs-ats.iot.eu-central-1.amazonaws.com:8883

6.5.1 Tworzenie konta w portalu Remote Portal
Aby utworzy¢ konto w portalu Remote Portal:
1. Przejdz na strone https://remote.boschsecurity.com/login.
2. Kliknij Sign up.
3.  Wprowadz nazwe firmy i adres e-mail.
4. Wybierz region firmy.
5. Przeczytaj warunki oraz uwagi dotyczace ochrony danych, a nastepnie zaznaczy¢ pola
wyboru, aby je zaakceptowac.
6. Kliknij Wybierz Sign up, aby utworzy¢ konto.
6.5.2 Rejestrowanie urzadzen DIVAR IP all-in-one w portalu Remote Portal
Aby zarejestowac urzadzenie DIVAR IP all-in-one w portalu Remote Portal:
1. Uruchom program DIVAR IP System Manager.
2. Klikng¢ karte Potaczenie Remote Portal.
3. Jesli masz juz konto w portalu Remote Portal, wprowadz adres e-mail i hasto, a
nastepnie kliknij opcje Zarejestruj, aby zarejestrowac urzadzenie DIVAR IP all-in-one w
portalu Remote Portal.
4. Jesli adres e-mail jest przypisany do wielu kont firmowych z uprawnieniami
administratora, zostanie wyswietlone okno wyboru z odpowiednimi kontami firmowymi.
W oknie wyboru wybierz konto firmowe, na ktére ma zostac zarejestrowane
urzadzenieDIVAR IP all-in-one .
Uwaga!
SingleKey ID
Firma Bosch wprowadzita SingleKey ID jako dostawce identyfikacji (IdP), aby umozliwi¢
scentralizowane logowanie do wszystkich aplikacji, ustug i platform Bosch.
Aby potaczy¢ urzadzenie z portalem Remote Portal za pomoca SingleKey ID, nalezy
postepowac zgodnie z instrukcjami wyswietlanymi na ekranie.
5. Jesli jeszcze nie masz konta Remote Portal, kliknij Utworz konto, aby najpierw utworzyc
konto Remote Portal. Patrz .
6.5.3 Wyrejestrowanie urzadzen DIVAR IP all-in-one z aplikacji Remote Portal

Aby wyrejestrowaé urzadzenie DIVAR IP all-in-one z Remote Portal:

1. Uruchom DIVAR IP System Manager.

2. Kliknij Karta Remote Portal connection.

3. Kliknij przycisk Wyrejestruj, aby wyrejestrowac urzadzenie DIVAR IP all-in-one z
aplikacji Remote Portal.
Uwaga: wyrejestrowanie urzadzenia z Remote Portal nie powoduje usuniecia
konfiguracji urzadzenia w portalu Remote Portal. Aby usuna¢ konfiguracje urzadzenia,
nalezy zalogowac sie do odpowiedniego konta portalu Remote Portal.
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Obstuga serwisowa
Logowanie do konta administratora

Logowanie do konta administratora w trybie pracy BVMS

Aby zalogowac sie do konta administratora w trybie pracy BVMS:

1. Nacisna¢ Ctrl+Alt+Del na pulpicie BVMS.

2. Nacisnagc i przytrzymac lewy klawisz Shift bezposrednio po kliknieciu Przetacz
uzytkownika.

3.  Ponownie nacisna¢ Ctrl+Alt+Del.

4. Wybierz uzytkownika BVRAdmin i wprowadz hasto ustawione podczas konfiguracji
systemu. Nastepnie nacisngc przycisk Enter (Zatwierdz).

Uwaga: Aby wroéci¢ do pulpitu BVMS, nalezy nacisngé Ctrl+Alt+Del i klikng¢ Przetacz

uzytkownika lub Wyloguj. System automatycznie powréci do pulpitu BVMS bez ponownego

uruchomienia systemu.

Logowanie do konta administratora w trybie pracy VRM lub iSCSI

Aby zalogowad sie do konta administratora w trybie pracy VRM lub iSCSI:

» Na ekranie logowania systemu Windows nacisnaé¢ Ctrl+Alt+Del i wprowadzié¢ hasto
BVRAdmin.

Monitorowanie systemu

Monitorowanie systemu za pomocg aplikacji ASUS Inband Tool

Systemy DIVAR IP all-in-one sg wyposazone w fabrycznie zainstalowang aplikacje ASUS

Inband Tool, ktora umozliwia monitorowanie systemu.

Ustuga aplikacji jest domyslnie aktywna.

Aby uruchomi¢ aplikacje:

1. Zaloguj sie do konta administratora (patrz Logowanie do konta administratora, Strona
21).

2.  Na pulpicie otwérz folder Narzedzia i kliknij dwukrotnie skrét ASUS Inband Tool.
Aplikacja zostanie uruchomiona.

3. Zaloguj sie, korzystajac z tych poswiadczen domyslnych:

- Konto: admin

- Hasto admin

4. Po pierwszym zalogowaniu zobaczysz monit zmiany tego hasta.
Wprowadz nowe hasto i potwierdz je.
Zapisz nowe hasto w bezpiecznym miejscu.
Wymagania:

—  Hasta muszga zawiera¢ co najmniej 14 znakow.

- Hasta musza zawieraé co najmniej jedng wielka litere.

—  Hasta musza zawierac¢ co najmniej jedng matg litere.

—  Hasta musza zawierac co najmniej jeden znak specjalny.

—  Hasta musza zawiera¢ co najmniej jedna cyfre.

5. Po potwierdzeniu nowego hasta zostanie wyswietlona strona Pulpitu nawigacyjnego z
ogoélnym stanem systemu.

6. W okienku MENU po lewej mozna wybra¢ odpowiednie strony, aby uzyskac szczegdétowe
informacje o stanie systemu.

7. W menu SNMP mozna skonfigurowac uzytkownikow SNMP i lokalizacje docelowe
SMMP.

8. Na stronie Raport mozna wygenerowac raport z wybranymi danymi.
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7.2.2

Monitorowanie systemu za pomocg interfejsu internetowego BMC
Urzadzenie DIVAR IP all-in-one 7000 ma dedykowany port BMC na tylnej $ciance.

W kazdym urzadzeniu DIVAR IP all-in-one 7000 jest fabrycznie skonfigurowana nazwa
uzytkownika BMC admin z hastem poczatkowym BMC. Hasto poczatkowe systemu BMC jest
unikalne dla kazdej jednostki. Podano je na etykiecie z tytu urzadzenia, pod portem BMC.
Po pierwszym zalogowaniu do interfejsu sieciowego BMC uzytkownik zobaczy monit o
zmiane tego hasta poczatkowego. Nowe hasto nalezy przechowywac¢ w bezpiecznym miejscu.
Przy tworzeniu haset obowigzujg nastepujace wymagania:

—  Hasta musza zawierac¢ co najmniej 14 znakdw.

- Hasta musza zawiera¢ co najmniej jedna wielka litere.

—  Hasta musza zawierac¢ co najmniej jedng mata litere.

—  Hasta musza zawierac¢ co najmniej jeden znak specjalny.

-  Hasta musza zawiera¢ co najmniej jedna cyfre.

Uwaga!
Ze wzgleddw bezpieczenstwa nie mozna podtaczaé urzadzenia do sieci publicznej przez
port BMC.

Konfiguracja ustawien BMC

Aby skonfigurowac ustawienia BMC:

1. Witacz urzadzenie i nacis$nij podczas rozruchu klawisz Del, aby wejs¢ do konfiguracji
systemu BIOS.

Uwaga!

Hasto BIOS

Hasto poczatkowe systemu BIOS jest unikalne dla kazdej jednostki. Podano je na etykiecie z
tytu urzadzenia. Bosch stanowczo zaleca zmiane tego poczatkowego hasta. Nowe hasto
nalezy przechowywac¢ w bezpiecznym miejscu.

Przy tworzeniu haset obowigzujg nastepujace wymagania:

- Hasta musza zawieraé co najmniej 14 znakdw.

- Hasta musza zawierac co najmniej jedng wielka litere.

- Hasta musza zawierac¢ co najmniej jedng matg litere.

— Hasta musza zawierac¢ co najmniej jeden znak specjalny.

- Hasta musza zawierac co najmniej jedna cyfre.

2. W konfiguracji systemu BIOS przejs¢ do karty Server Mgmt.

3. Wybierz opcje BMC Network Configuration, a nastepnie nacisnij klawisz Enter
(Zatwierdz).

4. W kolejnym oknie dialogowym wybierz opcje Configuration Address source, a
nastepnie nacisnij klawisz Enter (Zatwierdz).
Zostanie wyswietlone okno dialogowe Configuration Address source.

5. W oknie dialogowym Configuration Address source wybierz zgdang opcje sposobu
konfigurowania adresu interfejsu BMC, a nastepnie nacisnij klawisz Enter (Zatwierdz).

6. Ustaw zadane parametry konfiguracji sieci.

7. Nacisnij klawisze F4 i Enter (Zatwierdz) aby zapisa¢ zmiany i wyjs¢ z systemu BIOS.
Urzadzenie DIVAR IP all-in-one 7000 uruchomi sie ponownie.

Zdalna obstuga za pomocg interfejsu BMC iKVM
Domyslnie urzadzenia DIVAR IP all-in-one 7000 s3 przeznaczone do pracy z jednym lub
dwoma monitorami lokalnymi, podtgczonymi do interfejsow HDMI z tytu urzadzenia.
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Jesli do interfejsow HDMI nie sg podtgczone zadne monitory lokalne, urzadzeniem mozna

sterowac zdalnie za pomocg interfejsu BMC iKVM.

Aby umozliwi¢ zdalne sterowanie systemem:

1.  Sprawdz, czy do systemu nie jest podtgczony zaden lokalny monitor HDMI.

2. Zaloguj sie do interfejsu sieciowego BMC.

3. W okienku menu po lewej stronie wybierz strone Zdalne sterowanie.

4. Kliknij przycisk Uruchom H5Viewer.
Zostanie otwarte okno pokazujgce sygnat wyjsciowy monitora DIVAR IP all-in-one 7000 i
umozliwiajgce sterowanie myszg i klawiaturg komputera zdalnego.

7.3 Wymiana uszkodzonego dysku twardego i konfiguracja
nowego dysku twardego

Uwaga!

Bosch nie ponosi odpowiedzialnosci za utrate danych, uszkodzenia ani systemowe awarie
jednostek wyposazonych w dyski twarde niedostarczane przez firme Bosch. Bosch nie moze
zapewni¢ wsparcia technicznego, jesli przyczyna problemu sa dyski twarde niedostarczane
przez firme Bosch. Aby rozwigzac¢ potencjalne problemy sprzetowe, firma Bosch bedzie
wymagata zainstalowania dostarczonych przez nig dyskéw twardych.

7.31 Wymiana uszkodzonego dysku twardego
Aby wymienic¢ uszkodzony dysk twardy:
»  Wyjmij uszkodzony dysk twardy z jednostki i zainstaluj nowy dysk twardy.
Zob. Instalacja dysku twardego SATA w Instrukcji instalacji.

7.3.2 Rekonstrukcja macierzy RAID5 za pomoca nowego dysku twardego

Automatyczna rekonstrukcja macierzy RAID5
1.  Na pulpicie DIVAR IP all-in-one kliknij dwukrotnie skrét Launch LSA.
Aplikacja LSI Storage Authority uruchomi sie i wyswietli sie strona Remote Server
Discovery.
2. Zaloguj sie przy uzyciu poswiadczen konta administratora BVRAdmin.
Wyswietli sie okno dialogowe z komunikatem, Ze istnieje sterownik, ktory stanowi
krytyczny problem.
3. W gérnej czesci strony kliknij przycisk Wybierz sterownik, a nastepnie kliknij
pasekController ID:, aby otworzy¢ ustawienia sterownika.
- Jesli uszkodzony dysk twardy nie zostat jeszcze wyjety, wyswietli sie w Drives >
Foreign Drives > Unconfigured Drives.
—  Po usunieciu uszkodzonego i zainstalowaniu nowego dysku twardego system
automatycznie uruchamia rekonstrukcje macierzy RAID5 z nowym dyskiem
twardym, a pasek postepu pokazuje postep rekonstrukcji.

4. Po udanym zakonczeniu rekonstrukcji wyswietli sie ikona :]

Reczna rekonstrukcja macierzy RAID5

Jezeli rekonstrukcja macierzy RAID5 nowego dysku twardego nie rozpocznie sie

automatycznie, nalezy:

1. W oknie dialogowym ustawien sterownika w Drives > Foreign Drives > Unconfigured
Drives wybierz dysk twardy o statusie Unconfigured Bad, a nastepnie w okienku po
prawej stronie wybierz Make Unconfigured Good.

Wyswietli sie okno dialogowe.
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2. Zaznacz pole wyboru Confirm, a nastepnie kliknij Yes, Make Unconfigured Good, aby
kontynuowac.
Zostanie uruchomiona rekonstrukcja macierzy RAID5 wraz z nowym dyskiem twardym.

3. Po udanym zakonczeniu rekonstrukcji wyswietli sie ikona :]

7.4 Pobieranie plikow rejestrow programu DIVAR IP System
Manager

Aplikacja DIVAR IP System Manager zawiera dedykowany skrypt, ktory upraszcza
gromadzenie plikow rejestrow.

Aby zgromadzi¢ pliki rejestru DIVAR IP System Manager:

1. Zaloguj sie do konta administratora (patrz Logowanie do konta administratora).

2. W menu Start systemu Windows kliknij prawym przyciskiem opcje Export System
Manager Logs i uruchom skrypt jako administrator.
Skrypt wyeksportuje pliki rejestru do folderu Documents\Bosch i utworzy plik ZIP o
nastepujacej strukturze nazwy SysMgrLogs-[date] [time].
. Pliku zip mozna uzy¢ do dotaczenia do szczegdtowego opisu btedu.

7.5 Przywracanie ustawien fabrycznych

Aby przywroci¢ jednostke:
1. Wtacz urzadzenie i naci$nij podczas testu systemu BIOS klawisz F7, aby wejs¢ do
systemu Windows PE.

Pojawi sie okno dialogowe System Management Utility.

2. Nalezy wybra¢ jedna z ponizszych opcji:

—  System factory default: ten wybor spowoduje sformatowanie partycji danych z
filmami wideo i przywrdcenie na partycji systemu operacyjnego fabrycznego obrazu
domyslnego.

Caty ten proces moze potrwac kilka minut.

-  Full data overwrite and system factory default: ten wybor spowoduje
sformatowanie partycji danych z filmami wideo z catkowitym nadpisaniem
istniejgcych danych oraz przywrocenie na partycji systemu operacyjnego
fabrycznego obrazu domyslnego.

Uwaga: Ten proces moze potrwac kilka dni.

—  OS system recovery only: ten wybor spowoduje przywrdcenie na partycji systemu
operacyjnego fabrycznego obrazu domyslnego oraz zaimportowanie istniejacych
wirtualnych dyskéw twardych z istniejacych partycji danych wideo.

Proces ten moze zajac¢ kilka minut.

Uwaga:

OS system recovery only nie usuwa materiatu wideo zapisanego na dyskach twardych z

danymi. Zastepuje jednak kompletng partycje systemu operacyjnego (w tym ustawienia

systemu zarzadzania obrazem) konfiguracja domyslng. Aby po odzyskiwaniu systemu
mozna byto przej$¢ do istniejgcego nagranego materiatu wideo, nalezy przed

odzyskiwaniem wyeksportowaé konfiguracje systemu zarzagdzania sygnatem wizyjnym a

po odzyskiwaniu ja zaimportowac.

Uwaga!
W trakcie tej konfiguracji nie wolno wytaczac jednostki. Mogtoby to spowodowac
uszkodzenie nosnika przywracania danych.
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3. Potwierdz wybrang opcje.
System rozpocznie proces formatowania dyskéw i przywracania obrazu.
4. Po zakonczeniu procesu przywracania nalezy potwierdzi¢ ponowne uruchomienie
systemu.
System uruchomi sie ponownie i wykonane zostang procedury konfiguracyjne.
5. Po zakonczeniu procesu zostanie wyswietlony ekran wyboru jezyka systemu Windows.
6. Kontynuuj wstepna konfiguracje systemu.
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8.2

Informacje dodatkowe
Dodatkowa dokumentacja i oprogramowanie

Wiecej informacji, dokumentacje i oprogramowanie do pobrania mozna znalez¢ na stronie
danego produktu w katalogu produktow:
http://www.boschsecurity.com

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢é w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

Ustugi pomocy technicznej i Bosch Academy

Q Pomoc techniczna
Nasza pomoc techniczna jest dostepna na stronie www.boschsecurity.com/xc/en/support/.

' Akademia Bosch Building Technologies
Odwiedz witryne Akademii Bosch Building Technologies, aby uzyska¢ dostep do kursow
szkoleniowych, samouczkéw wideo i dokumentow: www.boschsecurity.com/xc/en/support/

training/
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