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1 Precaucoes de seguranca

Observe as precaucoes de segurancga neste capitulo.

1.1 Precaucoes gerais de seguranca

Siga estas regras para garantir a seguranca geral:

— Mantenha a area ao redor do sistema limpa e organizada.

—  Coloque a tampa superior do chassi e todos os
componentes do sistema que foram removidos longe do
sistema ou em uma mesa para que nao sejam pisados
acidentalmente.

— Nao use roupas soltas, como gravatas e mangas de camisas
soltas, enquanto trabalha no sistema. Roupas soltas podem
entrar em contato com circuitos elétricos ou ser sugadas
por ventiladores de resfriamento.

— Remova joias ou objetos metalicos do corpo, os quais sao
excelentes condutores metalicos capazes de criar curtos-
circuitos e causar danos se entrarem em contato com
placas de circuito impresso ou areas em que haja
alimentacgao.

Adverténcia!

Interrupcao da rede elétrica:

A tensdo serd aplicada assim que o plugue da rede for inserido
na tomada da rede.

No entanto, para dispositivos com um interruptor de rede, o
dispositivo sé estara preparado para operacdao quando o
interruptor da rede (LIGADO/DESLIGADO) estiver na posicao
LIGADO. Quando o plugue da rede for removido da tomada, a
alimentacgao de energia ao dispositivo sera completamente
removida.

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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Adverténcia!

Removendo a caixa:

Para evitar choque elétrico, a caixa s6 deve ser removida por
um técnico de manutencao qualificado.

Antes de remover a caixa, o plugue sempre deve ser removido
da tomada da rede e permanecer desconectado durante a
remocao da caixa. A manutencao so deve ser realizada por um
técnico de manutencao qualificado. O usudrio nao deve realizar
reparos.

Adverténcia!

Cabo de alimentacao e adaptador de CA:

Ao instalar o produto, use os cabos de conexao fornecidos ou
designados, os cabos de alimentacao e os adaptadores de CA.
O uso de qualquer outro cabo ou adaptador pode causar avaria
ou incéndio. Leis voltadas ao uso de aparelhos elétricos e
seguranca de materiais proibem o uso de cabos com
certificacdo UL ou CSA (que apresentam UL/CSA no c6digo)
para qualquer dispositivo elétrico.

Adverténcia!

Bateria de litio:

Baterias inseridas incorretamente podem causar uma explosao.
Sempre troque as baterias descarregadas por baterias do
mesmo tipo ou de tipo similar as recomendadas pelo
fabricante.

Manuseie baterias usadas com cuidado. Ndo danifique a bateria
de forma alguma. Uma bateria danificada pode liberar materiais
perigosos no ambiente.

Descarte as baterias descarregadas de acordo com as
instrucdes do fabricante ou as diretrizes locais.
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Adverténcia!

O manuseio de materiais de solda de chumbo usados neste
produto podera expor vocé a chumbo, um elemento quimico
considerado causador de defeitos de nascimento e outros
danos reprodutivos pelo estado da Califérnia.

Aviso!

Dispositivo sensivel do ponto de vista eletrostatico:

Para evitar descargas eletrostaticas, as medidas de protecao
CMOS/MOSFET devem ser realizadas corretamente.

Ao manusear circuitos impressos sensiveis do ponto de vista
eletrostatico, pulseiras antiestaticas aterradas devem ser
usadas e deve-se observar as precaucdes de seguranga relativas
a energia eletrostatica.

Aviso!

A instalacao deve ser realizada somente por técnicos
qualificados de atendimento ao cliente e de acordo com as
regulamentacoes elétricas aplicaveis.

Aviso!

O sistema operacional inclui os mais recentes patches de
seguranca do Windows disponiveis no momento em que a
imagem de software foi criada. Recomendamos instalar
regularmente os patches de seguranca mais recentes usando a
funcdo Windows Update.

2

Descarte

O seu produto Bosch foi desenvolvido e fabricado com materiais
e componentes de alta qualidade que podem ser reutilizados.
Este simbolo significa que os dispositivos elétricos e eletronicos
que atingiram o fim de sua vida util devem ser descartados
separadamente do lixo doméstico.

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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Na UE, ja existem sistemas de coleta separados para produtos
elétricos e eletronicos usados. Descarte estes dispositivos no
seu ponto de coleta de lixo local ou em um centro de
reciclagem.

1.2 Precaucoes elétricas de seguranca

Deve-se seguir as precaucoes de seguranca elétrica basica para

sua protecao e protecao do sistema contra danos:

Esteja ciente dos locais do interruptor de ligar/desligar no
chassi, bem como o interruptor de desligamento de
emergéncia da sala, o interruptor de desconexao ou a
tomada elétrica. Em caso de acidente elétrico, vocé podera
remover rapidamente a alimentacao do sistema.

Nao trabalhe sozinho ao usar componentes de alta tensao.
Desconecte os cabos de alimentacdo antes de instalar ou
remover componentes do computador, incluindo o
backplane.

Ao desconectar a alimentagao, primeiro é necessario
desligar o sistema e depois desconectar os cabos de
alimentacgao de todos os mddulos de fonte de alimentacao
no sistema.

Ao trabalhar perto de circuitos elétricos expostos, outra
pessoa familiarizada com os controles de desligamento
deve estar por perto para desligar a alimentacao, se
necessario.

Use apenas uma mao ao trabalhar com equipamentos
elétricos ligados. Isso evita o fechamento de circuito, o que
causara choque elétrico. Tenha muito cuidado ao usar
ferramentas metalicas, capazes de danificar facilmente
qualquer componente elétrico ou placas de circuito ao
contato.

Os cabos da fonte de alimentagdo devem incluir um plugue
de aterramento e devem ser conectados em tomadas
elétricas aterradas. A unidade tem mais de um cabo da

2020.08 | V2 | DOC
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fonte de alimentagcdo. Desconecte ambos os cabos da fonte
de alimentagao antes da manutencgao para evitar choque
elétrico.

—  Fusiveis soldados na placa principal substituiveis: os

fusiveis PTC (Coeficiente positivo de temperatura) de
redefinicdo automatica na placa principal devem ser
substituidos somente por técnicos de manutencao
treinados. O novo fusivel deve ser igual ou equivalente ao
antigo. Entre em contato com o suporte técnico para obter
detalhes e suporte.

Cuidado!

Bateria da placa principal: ha risco de explosdo caso a bateria
integrada seja instalada de cabeca para baixo, o que invertera
suas polaridades. Essa bateria deve ser substituida somente
pelo mesmo tipo ou por um tipo equivalente recomendado pelo
fabricante (CR2032). Descarte as baterias usadas de acordo
com as instrucdes do fabricante.

1.3

Precaucoes relativas a energia
eletrostatica

Descargas eletrostaticas (ESD) sao geradas por dois objetos
com cargas elétricas diferentes ao entrar em contato um com o
outro. Uma descarga elétrica é criada para neutralizar essa
diferenca, podendo danificar componentes eletronicos e placas
de circuito impresso. As seguintes medidas costumam ser
suficientes para neutralizar essa diferenca antes que haja
contato para proteger seu equipamento de ESD:

— Na&o use mantas projetadas para diminuir a descarga
eletrostatica como protecdo contra choque elétrico. Em vez
disso, use esteiras de borracha projetadas especificamente
como isolantes elétricos.

— Use uma pulseira aterrada projetada para evitar descarga
estatica.

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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- Mantenha todos os componentes e as placas de circuito
impresso (PCBs) em suas bolsas antiestaticas até serem
usados.

- Toque em um objeto metalico aterrado antes de remover a
placa da bolsa antiestatica.

— Nao deixe que componentes ou placas de circuito impresso
entrem em contato com suas roupas, o que podera reter
uma carga mesmo que esteja usando uma pulseira.

—  Manipule uma placa somente pelas bordas. Nao toque nos
componentes, chips periféricos, médulos de memdria ou
contatos.

— Ao manusear chips ou moédulos, evite tocar nos pinos.

—  Coloque a placa principal e os periféricos de volta em suas
bolsas antiestaticas quando nao utilizados.

- Para fins de aterramento, certifique-se de que o chassi do
seu computador ofereca excelente condutividade entre a
fonte de alimentacao, a caixa, os fixadores de montagem e
a placa principal.

1.4 Precaucoes de operacao

Aviso!

A tampa do chassi deve estar encaixada quando o sistema
estiver em operacdo para garantir o resfriamento adequado.
Danos fora do escopo da garantia podem ocorrer no sistema se

essa pratica nao for seguida.

Aviso!

Manuseie as baterias usadas com cuidado. Nao danifique a
bateria de forma alguma. Uma bateria danificada pode liberar
materiais perigosos no ambiente. Nao descarte uma bateria
usada no lixo ou em aterros publicos. Cumpra as
regulamentacdes definidas pela agéncia local de gestdo de
residuos perigosos a fim de descartar sua bateria usada
adequadamente.

2020.08 | V2 | DOC Bosch Security Systems B.V.
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Adverténcia!

Tenha cuidado ao fazer a manutencgao e trabalhar em torno do
backplane. Tensdo ou energia perigosa esta presente no
backplane quando o sistema esta em operacao. Nao encoste
objetos metalicos no backplane e certifique-se de que nenhum
cabo de fita entre em contato com o backplane.

1.5

Precaucoées relativas a seguranca de dados

Por questdes de seguranca de dados, observe o seguinte:

— O acesso fisico ao sistema deve ser restrito apenas a
equipe autorizada. E altamente recomendado colocar o
sistema em uma area protegida por controle de acesso, a
fim de impedir a manipulacao fisica do sistema.

- Afuncionalidade de atualizacdo online do Windows ou os
correspondentes patches lancados mensalmente para
instalacdo online podem ser usados para instalar
atualizacdes de seguranca no SO.

- Recomenda-se fortemente limitar o acesso a rede local aos
dispositivos confidveis. Os detalhes estdo descritos na Nota
técnica Autenticacao de rede 802.1X e no Guia de
seguranca de dados e video IP da Bosch, disponiveis no
catalogo de produtos online.

—  Para obter acesso através de redes publicas, use apenas os
canais de comunicacao seguros (criptografados).

Consulte
—  Conexdo remota com o sistema, pdgina 31

Introducao

Antes de iniciar a instalagao, leia as instrugdes de seguranca a
seguir.

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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2.1 Pecas incluidas

Verifique se todas as pecas estdo incluidas e em bom estado.
Caso a embalagem ou qualquer peca estejam danificadas, entre
em contato com a transportadora. Se alguma peca estiver
ausente, entre em contato com o Representante de Vendas ou
de Atendimento ao Cliente da Bosch Security Systems.

Quantidade|Componente
1 DIVAR IP all-in-one 5000
1 Manual de instalacao
1 Cabo de alimentacao da UE
1 Cabo de alimentagcao dos EUA
2 Teclas

2.2 Registro do produto

Registre seu produto:
https://www.boschsecurity.com/product-registration/

3 Visao geral do sistema

O sistema DIVAR IP all-in-one 5000 é uma solucao de gravacao,
exibicdo e gerenciamento "tudo em um" e facil de usar para
sistemas de vigilancia em rede.

2020.08 | V2 | DOC Bosch Security Systems B.V.


https://www.boschsecurity.com/product-registration/

DIVAR IP all-in-one 5000 Visado geral do sistema | pt-BR 13

3.1

Executando a solugao completa BVMS (BVMS) e baseado no
software Bosch Video Recording Manager (VRM) que inclui o
Bosch Video Streaming Gateway (VSG) para integrar caAmeras de
terceiros, DIVAR IP all-in-one 5000 é um dispositivo de
armazenamento IP inteligente que elimina a necessidade de
servidor de Gravador de video em rede (NVR) e hardware de
armazenamento separados.

O BVMS gerencia todo o video e audio IP e digital, além dos
dados de seguranca transmitidos via sua rede IP. Ele combina
diretamente cameras IP e codificadores, fornece gerenciamento
de alarmes e eventos do sistema, monitora a integridade do
sistema e gerencia usuarios e prioridades.

O DIVAR IP all-in-one 5000 é uma unidade de minitorre com 4
compartimentos que apresenta unidades de disco rigido SATA
substituiveis pela frente.

E facil de instalar e operar. Todo o software do sistema é pré-
instalado — criando um dispositivo de gerenciamento de video
pronto para uso.

DIVAR IP all-in-one 5000 utiliza o sistema operacional Windows
Storage Server 2016.

Vistas do dispositivo

O sistema DIVAR IP all-in-one 5000 possui um chassi de
minitorre compacto. Possui uma tampa frontal articulada que
esconde as unidades de disco rigido e o painel de controle.
O painel de controle localizado na parte frontal apresenta
botdes de alimentacao e LEDs de monitoramento de status.
Na parte traseira ha varias portas de E/S.

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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DIVAR IP all-in-one 5000

Vista frontal

1 |Tampa frontal 2 |Trava da tampa frontal

3 |4 portas de disco rigido 4 | Filtro de entrada de ar
(para discos rigidos de
3’5")

5 |LED de alimentacao 6 |LED de HDD (nao usado)

7 |LED de rede 8 |LED de informacdes

9 |Botao de reiniciar 10 |2 portas USB 2.0

11 | Botao de ligar/desligar

2020.08 | V2 | DOC
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Vista traseira

audio

1 |Conexao darede elétrica |2 |Porta USB DisplayPort

3 |Porta HDMI 2.0 4 |2 portas USB 3.1 (Tipo A)

5 |2 portas USB 3.1 (Tipo C) |6 |2 portas LAN (RJ45),
agrupadas
Observacgao: Nao altere o
modo de agrupamento!

7 |Porta DVI-D 8 |2 portas COM

9 |Entrada de microfone de |10 |Saida de linha de audio

Bosch Security Systems B.V.
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DIVAR IP all-in-one 5000

11

Placa de GPU adicional
com 4 portas Mini
DisplayPort (neste caso,
as portas Mini DisplayPort
devem ser usadas para a
conexdo de monitor).
Observacao: Disponivel
somente para
DIP-5240GP-00N,
DIP-5244GP-4HD,
DIP-5248GP-4HD e
DIP-524CGP-4HD.

12

Ferrolho de chassi
traseiro (compativel com
uma variedade de travas
comumente disponiveis).
Observacao: As travas
nado estao inclusas.

13

Slot de seguranca
Kensington (para trava
Kensington padrao).
Observacao: Trava
Kensington nao inclusa.

3.2

Elementos do painel de controle

O painel de controle localizado na parte frontal do chassi

apresenta botdes de alimentacdo e LEDs de monitoramento de
status.

Botoes do painel de controle

Botao |Descricao
N O botado de alimentagao é usado para ligar ou
desligar o sistema.
Observacao: Desligar a alimentacao do sistema com
Aliment N . ~
. esse botdo remove a alimentacao da rede, mas
agao mantém a alimentagao de espera.
Para remover toda a alimentacao, desconecte o
sistema antes de realizar tarefas de manutencao.

2020.08 | V2 | DOC
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Botao

Descricao

Re
izar

@
\\_/)

inicial

O botao de reinicializacao é usado para reinicializar
o sistema.

LEDs do painel de controle

LED

Descricao

N\

~
-

i

@:

Aliment
acao

Este LED indica que ha alimentagao para as
unidades de fontes de alimentacao do sistema.
Este LED normalmente deve estar aceso quando o
sistema estiver em operagao.

HDD

Este LED nao é usado.

i

Rede

Este LED indica atividade da rede quando estiver
piscando.

O

W

Informa

cao

Este LED indica o status do sistema.

Status do sistema Descricao

Aceso continuamente | Ocorreu uma condicdo de
e vermelho superaquecimento. (Isso
pode ser causado pelo
acumulo de cabos.)

Vermelho piscando (1 | Falha da ventoinha: verifique
Hz) se a ventoinha esta
inoperante.

Bosch Security Systems B.V.
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. . DIVAR IP all-in-one 5000
disco rigido

LED |[Descricdo

Vermelho piscando Falha da alimentacéao:
(0,25 Hz) verifique se a fonte de
alimentacao esta inoperante.

Azul sélido A UID local foi ativada. Use
essa funcao para localizar a
unidade em um ambiente de
racks.

Azul piscando (300 A UID remota foi ativada. Use

ms) essa funcao para localizar a
unidade de uma localizacao
remota.

4 Instalacao de uma unidade de disco

rigido

O sistema DIVAR IP all-in-one 5000 possui quatro unidades de
disco rigido substituiveis pela frente. As unidades de disco
rigido sdo montadas em suportes para simplificar sua instalacao
e remocao do chassi. Esses suportes de unidades de disco
rigido também ajudam a promover um fluxo de ar adequado
para os compartimentos das unidades de disco rigido.

Procedimento

Para instalar uma unidade de disco rigido, é preciso realizar as

seguintes etapas:

1. Remocgdo de um suporte de unidade de disco rigido de um
compartimento de unidade de disco rigido, pdgina 19

2. Instalagdo de uma unidade de disco rigido em um suporte
de unidade de disco rigido, pdgina 20

3. Instalagdo de um suporte de unidade de disco rigido em um
compartimento de unidade de disco rigido, pdgina 22
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DIVAR IP all-in-one 5000

Aviso!
Revise os avisos e as precaug¢des listadas neste manual antes

=Y

de realizar trabalhos no chassi.

4.1 Remocao de um suporte de unidade de
disco rigido de um compartimento de
unidade de disco rigido

Para remover um suporte de unidade de disco rigido de um

compartimento de unidade de disco rigido:

1. Destrave a tampa frontal e abra-a.

2. Pressione o botdo de liberagao a direita do suporte de
unidade de disco rigido. Fazer isso estende a alca do
suporte de unidade de disco rigido.

3. Use a alca para puxar o suporte de unidade de disco rigido
para fora do chassi.

4
@’@

1| Botao de liberagao 2 | Alca do suporte de
unidade de disco rigido

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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Aviso!
N&do opere a unidade com os suportes de unidades de disco
rigido removidos dos compartimentos.

4.2

Instalacao de uma unidade de disco rigido
em um suporte de unidade de disco rigido

Para instalar um disco rigido em um suporte de disco rigido:
1. Remova os parafusos que prendem a unidade falsa no

suporte de disco rigido.

cologue o suporte de disco rigido em uma superficie plana.

3. Deslize um novo disco rigido no suporte de disco rigido
com o lado da placa de circuito impresso voltado para
baixo.

4. Alinhe os orificios de montagem no suporte de disco rigido
e no disco rigido.

5.  Prenda o disco rigido no suporte com os seis parafusos.

2020.08 | V2 | DOC Bosch Security Systems B.V.
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1 |Suporte de disco rigido 2 |disco rigido SATA

Aviso!
A Bosch recomenda usar as respectivas unidades de disco
rigido da Bosch. As unidades de disco rigido sdo componentes

criticos e, por isso, sao selecionadas cuidadosamente pela
Bosch com base nos indices de falhas disponiveis. As unidades
de disco rigido ndo entregues pela Bosch ndao sao compativeis.
Para obter mais informacgdes sobre as unidades de disco rigido
compativeis, consulte a ficha técnica no Catalogo de produtos
online da Bosch em:

mud @

www.boschsecurity.com

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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4.3 Instalacao de um suporte de unidade de
disco rigido em um compartimento de
unidade de disco rigido

Para instalar um suporte de unidade de disco rigido em um

compartimento de unidade de disco rigido:

1. Insira o suporte de unidade de disco rigido horizontalmente
no compartimento de unidade de disco rigido, orientando o
suporte de unidade de disco rigido para que o botado de
liberacado fique a direita.

2. Pressione o suporte de unidade de disco rigido no
compartimento até que a al¢a se retraia e o suporte de
unidade de disco rigido encaixe na posicao travada.

3. Feche e trave a tampa frontal.

5 Configuracao do sistema
5.1 Configuracoes padrao

Os sistemas DIVAR IP sao fornecidos com um Assistente de
configuracdo pré-instalado de fabrica.
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5.2

5.3

Todos os sistemas DIVAR IP sdo pré-configurados com um

endereco IP padrao e configuracdes iSCSI padrao:

—  Endereco IP: atribuido automaticamente por DHCP
(endereco IP de fallback: 192.168.0.200).

—  Mascara de sub-rede: atribuida automaticamente por DHCP
(mascara de sub-rede de fallback: 255.255.255.0).

Configuracoes de usuario padrao para conta de administrador
- Usuario: BVRAdmin
-  Senha: WSS4Bosch

Pré-requisitos

Observe o seguinte:

— O DIVAR IP precisa ter uma ligacao de rede ativa durante a
instalacao. Certifique-se de que o comutador de rede ao
qual vocé esta se conectando esteja ligado.

— O endereco IP padrao nao deve estar ocupado por qualquer
outro dispositivo na rede. Certifique-se de que os
enderecos IP padrdo dos sistemas DIVAR IP existentes na
rede sejam alterados antes de adicionar outro DIVAR IP.

—  Determine se a instalacao inicial estd em uma rede DHCP.
Se esse nao for o caso, sera necessario atribuir enderecos
IP validos aos dispositivos de video. Consulte o
administrador de Tl local para obter um intervalo de
enderecos IP validos a ser usado com o DIVAR IP e
dispositivos associados.

—  As configuragbes iSCSI padrao sao otimizadas para o uso
com VRM.

Modos de operacao

Modos de operacao
Os sistemas DIVAR IP all-in-one podem operar em trés modos
diferentes:
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—  Sistema completo de gravacao e gerenciamento de videos,
utilizando os principais componentes e servicos do BVMS e
do VRM: este modo habilita recursos avancados de
gerenciamento de videos, como tratamento de eventos e
alarmes.

—  Sistema puro de gravagao de video, utilizando os principais
componentes e servicos do VRM.

-  Expansado de armazenamento iSCSI para um sistema BVMS
ou VRM, executada em um hardware diferente.

Aviso!

Fluxos de videos gravados precisam ser configurados de modo
que a largura de banda maxima do sistema (sistema base
BVMS/VRM mais expansbdes de armazenamento iSCSI) nio seja
excedida.

54

Preparacao de unidades de disco rigido
para gravacao de videos

Os sistemas pré-equipados com unidades de disco rigido de

fabrica sao fornecidos prontos para gravar.

As unidades de disco rigido que foram adicionadas a um sistema

vazio precisam ser preparadas (formatadas) antes de usa-las

para a gravacao de video.

Para formatar uma unidade de disco rigido, vocé tem as

seguintes opcoes:

—  Realizar a configuragao de fabrica inicial: consulte
Recuperacdo da unidade, pdgina 33.

—  Executar o script de formatacao.

Execucao do script de formatacao

Para executar o script de formatacao, é necessario fazer login na
conta de administrador (BVRAdmin).

1. Inicialize o sistema.

2. Natela padrao do BVMS, pressione CTRL+ALT+DEL.
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3. Com atecla SHIFT pressionada, clique em Alternar usuario
e mantenha SHIFT pressionado durante cinco segundos.

4. Insira o nome de usudrio e a senha de administrador.

5. Na Area de Trabalho, na pasta Ferramentas, clique com o
botdo direito do mouse no script Format_data_hard_drives
e cliqgue em Executar como administrador.

6. Siga as instrucdes.

7. Depois de formatar vocé pode adicionar o armazenamento
a configuracdo de gerenciamento de video.

Aviso!

Formatar uma unidade de disco rigido exclui todos os dados
existentes na unidade de disco rigido.

5.5 Inicializacao do aplicativo

O aplicativo fornece uma solugao facil de instalar e intuitiva de
usar para sistemas de vigilancia em rede.

Para iniciar o aplicativo:

1.
2.

Conecte a unidade e as cameras a rede.

Ligue a unidade.

O processo de configuracdao do Windows Storage Server
2016 é iniciado.

Selecione o idioma apropriado para a instalagao e clique
em Préximo.

Nas listas Pais ou regiao, Hora e moeda e Layout do
teclado, clique nos itens apropriados e cligue em Préximo.
Sao exibidos o Microsoft Software License Terms e o EULA
(Contrato de licenca do usuario final).

Aceite os termos da licencga e clique em Iniciar. O Windows
é reiniciado.

Apds o reinicio, pressione CTR+ALT+DELETE. A pagina de
logon do Windows é exibida.

Insira a senha padrao WSS4Bosch.
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8. Depois de inserir a senha, é exibida uma mensagem
informando que a senha deve ser alterada antes do
primeiro login. Para confirmar, clique em OK.

9. Altere a senha.

Uma série de scripts realiza tarefas importantes de

configuracdo. Isso pode levar alguns minutos. Nao desligue

o computador.

A tela padrao do BVMS é exibida.

Agora vocé pode decidir em qual modo deseja operar o

sistema:

—  Operagdao como sistema completo de gravagao e
gerenciamento de videos, pdgina 27

-  Operagdo como sistema puro de gravagcdo de video,
pdgina 27

—  Operagao como expansao de armazenamento iSCSI,
pagina 27

Aviso!

Em caso de perda de senha, deve-se realizar uma recuperagao
do sistema, conforme descrito no manual de instalacao. A
configuracao deve ser feita do zero ou deve ser importada.

Aviso!

Recomendamos enfaticamente nao alterar as configuracdes do
sistema operacional. Alteragdes nas configuragdes do sistema
operacional podem resultar no mau funcionamento do sistema.

Aviso!
Para executar tarefas administrativas, & necessario fazer login

na conta de administrador.
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5.5.1

5.5.2

5.5.3

Operacao como sistema completo de gravacao e
gerenciamento de videos

Para operar o sistema DIVAR IP como sistema completo de
gravacao e gerenciamento de videos:
1. Natela padrdo do BVMS, clique duas vezes no icone do

A

Config Wizard do BVMS & para iniciar o Config Wizard.
A pagina Welcome é exibida.
2. Configure o sistema usando o Config Wizard.

Consulte
-  Uso do assistente de configuracdo do BVMS, pdgina 28

Operacao como sistema puro de gravacao de video
Para operar o sistema DIVAR IP como sistema puro de gravacao
de video, é necessario fazer login na conta de administrador
(BVRAdmin) a fim de executar as etapas de configuracao
necessarias.

1. Natela padrdao do BVMS, pressione CTRL+ALT+DEL.

2. Com atecla SHIFT pressionada, clique em Alternar usuario
e mantenha SHIFT pressionado durante cinco segundos.

3. Insira o nome de usuario e a senha de administrador.

4. Na Area de Trabalho, na pasta Ferramentas, clique com o
botdo direito do mouse no script Disable_BVMS e clique
em Executar como administrador.

5. Configure o Video Recording Manager (VRM) a partir de um
sistema externo usando o BVMS Configuration Client ou o
Configuration Manager.

Operacao como expansao de armazenamento iSCSI
Para operar o sistema DIVAR IP como uma expansao de
armazenamento iSCSI, é necessario fazer login na conta de
administrador (BVRAdmin) a fim de executar as etapas de
configuracao necessarias.

1. Natela padrdao do BVMS, pressione CTRL+ALT+DEL.
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2. Com atecla SHIFT pressionada, clique em Alternar usuario
e mantenha SHIFT pressionado durante cinco segundos.
3. Insira o nome de usuario e a senha de administrador.
4. Na Area de Trabalho, na pasta Ferramentas, clique com o
botdo direito do mouse no script Disable_BVMS_and_VRM
e cligue em Executar como administrador.
5. Adicione o sistema como uma expansao de armazenamento
iSCSI a um servidor externo do BYMS ou do VRM usando o
BVMS Configuration Client ou o Configuration Manager.
5.6 Uso do assistente de configuracao do

BVMS

O uso pretendido do Config Wizard é a rapida e facil
configuracdo de um sistema menor. O Config Wizard ajuda vocé
a alcancar um sistema configurado, incluindo VRM, sistema
iSCSI, cameras, perfis de gravacao e grupos de usuarios.

Os grupos de usuarios e suas permissoes sdo configurados
automaticamente. E possivel adicionar ou remover usudrios e
definir senhas.

Config Wizard consegue acessar o Management Server somente
no computador local.

Vocé pode salvar uma configuracao ativada para fins de backup
e importar essa configuracao posteriormente. Vocé pode alterar
essa configuracao importada apds a importacao.

O Config Wizard adiciona o VRM local automaticamente.

Restricoes:
As tarefas a seguir ndo podem ser feitas com o Config Wizard.
Em vez disso, use o Configuration Client do BVMS.
—  ajuste de cronogramas
— configuracao de sistemas sem ou com varios
Video Recording Manager
- configuracdo de dispositivos de armazenamento externo
— adicdo de Video Streaming Gateway
— todas as configuracdes avancadas além da configuracao
basica (mapas ou alarmes, por exemplo)

2020.08 | V2 | DOC Bosch Security Systems B.V.



DIVAR IP all-in-one 5000 Configuracdo do sistema | pt-BR 29

Para obter uma configuracao rapida usando o Config Wizard:

1. Natela padrdo do BVMS, clique duas vezes no icone do
Config Wizard. A pagina Welcome ¢ exibida.

2. Siga o assistente e observe as instrugcoes na tela.

Aviso!

Para as tarefas que ndo puderem ser feitas com o Config
Wizard e para obter informacdes detalhadas sobre o préprio
Config Wizard, consulte o manual do BVMS disponivel no
catalogo de produtos online.

5.7

Consulte
—  Documentacgdo adicional e software do cliente, pdgina 35

Adicao de licencas adicionais

Vocé pode adicionar licencas adicionais usando o Configuration

Client.

Para ativar o software:

1. Inicie o Configuration Client.

2. No menu Ferramentas, clique em Gestor de Licencas....

A caixa de didlogo Gestor de Licencas é exibida.

3. Clique nas caixas de selecdo do pacote de software, dos
recursos e das expansoes que deseja ativar. Para as
expansoes, insira o numero de licencas.

Se vocé recebeu um arquivo de Informacdes de pacote,
clique em Importar Infor. do Pacote para importa-lo.

4. Cligue em Activar.

A caixa de didlogo Licenca Activacao ¢ exibida.

5.  Anote a assinatura do computador ou copie e cole-a em um
arquivo de texto.

6. Em um computador com acesso a Internet, insira o seguinte
URL no seu navegador:
https://activation.boschsecurity.com
Caso vocé nao tenha uma conta para acessar o Centro de
ativacao de licencas da Bosch, crie uma nova conta
(recomendado) ou clique no link para ativar uma nova
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5.8

licenca sem fazer login. Se vocé criar uma conta e fizer
login antes de ativar, o License Manager mantera um
registro de suas ativacdes. Depois, isso podera ser revisado
a qualgquer momento.

Siga as instrucdes para obter a Chave de ativacdo de
licenga.

Volte para o software BVMS. Na caixa de didlogo Licenca
Activacao, digite a Chave de ativacao de licenca obtida no
License Manager e clique em Activar.

O pacote de software é ativado.

Uso do BVMS Operator Client

Use o BVMS Operator Client para verificar as funcionalidades ao

vivo, gravacao e reproducao do DIVAR IP.

Para verificar a funcionalidade de imagem ao vivo no Operator
Client

1.

Na tela padrao do BVMS, clique duas vezes no icone do

Operator Client . O aplicativo é iniciado.

Insira o seguinte e clique em OK.

Nome do usuario: admin

Senha: ndo é necessaria (caso ndo tenha sido definida no
assistente)

Conexao: 127.0.0.1

Clique no icone de imagem ao vivo. A Arvore légica com as
cameras é exibida.

Selecione uma camera e arraste-a para uma janela de
imagens. A imagem da camera sera exibida se a camera
estiver atribuida corretamente.

Observacao:

As cameras na janela de imagens com um ponto vermelho
no icone da camera sdo exibidas ao vivo.

Para verificar a funcionalidade de gravacao no Operator Client

4

As cameras na Arvore légica com um ponto vermelho no
icone da camera estao gravando.
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6.1

6.2

6.3

Para verificar a funcionalidade de reproducao no Operator

Client

» Alinha do tempo se move se a camera estiver sendo
visualizada no modo de reproducao.

Para realizar funcionalidades adicionais, consulte o manual do

BVMS disponivel no catdlogo de produtos online.

Conexao remota com o sistema

Esta secao descreve as etapas necessarias para acessar o
sistema DIVAR IP pela Internet.

Protecao do sistema contra o acesso nao
autorizado

Para proteger o sistema contra o acesso nao autorizado,
recomendamos que vocé siga as regras de senha forte antes de
se conectar ao sistema pela Internet. Quanto mais forte a senha,
mais protegido seu sistema estara contra pessoas nao
autorizadas e malware.

Configuracao do encaminhamento de porta

Para acessar um sistema DIVAR IP pela Internet por meio de um
roteador NAT/PAT adequado, o encaminhamento de porta deve
ser configurado no sistema DIVAR IP e no roteador.

Para configurar o encaminhamento de porta:

» Insira as seguintes regras de portas nas configuracdes de
encaminhamento de porta do seu roteador de Internet:

—  porta 5322 para acesso de tunel SSH usando o BVMS
Operator Client.

—  porta 443 para acesso HTTPS ao VRM usando o
Video Security Client ou o Video Security App.

O sistema DIVAR IP agora esta acessivel pela Internet.

Escolha de um cliente adequado

Este capitulo descreve as maneiras para permitir conexao
remota a um sistema DIVAR IP pela Internet.
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Ha duas maneiras de realizar uma conexao remota:

—  Conexdo remota com o Operator Client, pdgina 32.

—  Conexdo remota com o aplicativo Video Security, pdgina
32.

Aviso!

Use o BVMS Operator Client ou o Video Security App somente
na versao que corresponda ao DIVAR IP. Outros clientes ou
softwares de aplicativos podem funcionar, mas nao sao
compativeis.

6.3.1

6.3.2

Conexao remota com o Operator Client

Para realizar uma conexao remota com o BVMS Operator

Client:

1. Instale o BVMS Operator Client na estacao de trabalho do
cliente.

2.  Apds concluir a instalacao com éxito, inicie o Operator

Client usando o atalho da area de trabalho .

3. Insira o seguinte e cliqgue em OK.
Nome do usuario: admin (ou outro usuario, caso ja tenha
sido configurado)
Senha: insira a senha do usuario
Conexao: ssh://[public-IP-address-of-DIVAR-IP_all-in-
one]:5322

Conexao remota com o aplicativo Video Security

Para realizar uma conexao remota com o Video Security App:
Na App Store da Apple, pesquise Bosch Video Security.
Instale o aplicativo Video Security em seu dispositivo iOS.
Inicie o aplicativo Video Security.

Selecione Adicionar.

Insira o endereco IP publico ou o nome dynDNS.
Verifiqgue se Secure Connection (SSL) esta habilitada.
Selecione Adicionar.

N oA ®DN R
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8. Insira o seguinte:
Nome do usuario: admin (ou outro usuario, caso esteja
configurado)
Senha: insira a senha do usuario
7 Manutencao
7.1 Monitoramento do sistema

O sistema oferece ferramentas para o monitoramento da

integridade.
Para ativar a funcionalidade de monitoramento, € necessario
fazer login na conta de administrador (BVRAdmin).

1. Natela padrdao do BVMS, pressione CTRL+ALT+DEL.

2. Com atecla SHIFT pressionada, clique em Alternar usuario
e mantenha SHIFT pressionado durante cinco segundos.

3. Insira o nome de usuario e a senha.

4. Na Area de Trabalho, na pasta Ferramentas, cligue com o
botao direito do mouse no script
Enable_SuperDoctor_5_Service e clique em Executar como
administrador.

5. Clique duas vezes no icone SuperDoctor 5 Web na mesma
pasta.

6. Faca login na interface da web usando as seguintes
credenciais padrao:

Nome do usuario: ADMIN
Senha: ADMIN

7. Clique na guia Configuracao, clique em Configuracoes de
senha e altere a senha padrao.

8. Clique na guia Configuracgao e clique em Configuracao de
alerta.

9. Ative o recurso Interceptacao de SNMP e especifique o
endereco IP do receptor para interceptacdes de SNMP.

7.2 Recuperacao da unidade

O procedimento a seguir descreve como restaurar a imagem
padrao de fabrica.

Bosch Security Systems B.V. 2020.08 | V2 | DOC



34 pt-BR | Manutencéo DIVAR IP all-in-one 5000

Para restaurar a unidade para a imagem padrao de fabrica:

1.

Inicie a unidade e pressione F7 durante o autoteste de

inicializacao do BIOS.

O menu de recuperacgao é exibido.

Selecione uma das seguintes opc¢des:

—  Configuracao de fabrica inicial: restaura para a
imagem padrao de fabrica e exclui todos os dados nos
HDDs.
ou

- Recuperacao do sistema (voltar para os Padroes de
fabrica): restaura para a imagem padréo de fabrica; os
dados nos HDDs nao serao excluidos.

Observacao:

embora a opgcao de Recuperacao do sistema ndo exclua as

gravacoes em video armazenadas nos HDDs de dados,

ainda assim substitui toda a particdo do SO (incluindo as
configuracdes de VMS) por uma configuracao padrio. Para

acessar as gravagoes em video existentes apos a

recuperacgao, a configuracdo do VMS precisa ser exportada

antes da Recuperacao do sistema e importada novamente
depois.

Aviso!
N&o desligue a unidade durante o processo. Isso danificara a
Midia de recuperacao.

A unidade é iniciada a partir da Midia de recuperacgao. Se a
configuracdo for bem-sucedida, pressione Sim para
reiniciar o sistema.

O Windows realiza a configuracao inicial do sistema
operacional. A unidade é reiniciada apds a conclusao da
configuracdo pelo Windows.

Apds o reinicio da unidade, as configuracdes de fabrica sdo
instaladas.
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7.3

8.2

Manutencao e reparo

O sistema de armazenamento tem garantia de 3 anos. Os
problemas serao tratados de acordo com as diretrizes do
Servico e suporte da Bosch.

O equipamento de armazenamento é enviado com um contrato
original de Servico e Suporte do fabricante.

O Suporte técnico da Bosch é o Unico ponto de contato em caso
de falha, mas as obrigacdes relacionadas a servico e suporte sdo
cumpridas pelo fabricante ou um parceiro.

Para permitir que a organizacado de Servico e suporte do
fabricante atenda aos Niveis de servico definidos, o sistema
devera ser registrado novamente. Caso contrario, o nivel de
servico definido nao podera ser fornecido, mas somente com
base no "melhor esforco".

Uma descrigao sobre quais informagdes sdo necessarias e onde
envia-las estd inclusa fisicamente em cada envio. A descricao
também esta disponivel eletronicamente no catalogo de
produtos online da Bosch.

Informacoées adicionais

Documentacao adicional e software do
cliente

Para obter mais informacées, download de software e
documentacao, acesse http://www.boschsecurity.com e va até a
pagina do produto correspondente no catalogo de produtos.

Servicos de suporte e Bosch Academy

Q Suporte

Acesse nossos servigos de suporte em https://
www.boschsecurity.com/xc/en/support/.

A Bosch Security and Safety Systems oferece suporte nas
seguintes areas:
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—  Aplicativos e ferramentas

- Modelagem de informacdes de construcao

- Comissionamento

- Garantia
—  Resolucao de problemas

- Reparo e troca
—  Seguranca de produtos

= Bosch Building Technologies Academy

Visite o site da Bosch Building Technologies Academy e tenha
acesso a cursos de treinamento, tutoriais em video e
documentos: https://www.boschsecurity.com/xc/en/support/

training/
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