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1 Cel dokumentu i docelowi odbiorcy

Technologia rozwija sie z czasem zapierajgca dech w piersiach szybkoscig. Szybki postep w
dziedzinie sztucznej inteligencji (Al) i Internetu Rzeczy (1oT) oraz ich masowe wykorzystanie
(AloT) zmienia profil zagrozenia w produktach i ustugach. Ze wzgledu na lepsza tacznosé
zamierzone ztosliwe ataki staja sie bardziej wykonalne oraz bardziej prawdopodobne. Celem
Bosch jest dostarczanie klientom bezpiecznych oraz niezawodnych produktéow i ustug.

Niniejszy podrecznik powstat, aby pomdéc wzmocni¢ produkty wizyjne IP firmy Bosch w celu
lepszego dostosowania sie do istniejacych juz zasad i procedur dotyczacych bezpieczenstwa
sieci.

Przewodnik ten bedzie obejmowat:

-  Najwazniejsze informacje o funkcjach i podstawach urzadzen wizyjnych IP firmy Bosch
—  Okreslone funkcje, ktore moga zosta¢ zmienione lub wytgczone

—  Okreslone funkcje, ktore moga stac sie aktywne i wykorzystane

—  Najlepsze procedury odnoszace sie do systemoéw wizyjnych oraz bezpieczenstwa

Ten przewodnik koncentruje sie przede wszystkim na wykorzystaniu aplikacji Configuration
Manager do wprowadzenia omowionych konfiguracji. W wiekszosci przypadkow konfiguracje
moga by¢ wykonywane przy uzyciu narzedzi BVMS Configuration Client, Configuration
Manager oraz wbudowanego interfejsu internetowego urzadzenia wizyjnego.
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Koncepcja i wzgledy bezpieczenstwa

Produkty wizyjne IP staty sie powszechne w dzisiejszym srodowisku sieciowym i tak jak w
przypadku kazdego urzadzenia IP umieszczonego w sieci, administratorzy IT i menedzerowie
ds. bezpieczenstwa majg prawo znac peten zakres funkcji i mozliwosci zestawu.

Podczas stosowania urzadzen wizyjnych IP firmy Bosch pierwsza linia zabezpieczen to te
wtasnie urzadzenia. Nadajniki i kamery firmy Bosch produkowane sg w kontrolowanym i
bezpiecznym $rodowisku, ktdre jest ciggle sprawdzane. Urzadzenia mozna zapisywac tylko
poprzez wykorzystanie waznego oprogramowania uktadowego okreslonego dla danej serii
sprzetu i chipsetu.

Wiekszosc¢ urzadzen wizyjnych IP firmy Bosch wyposazonych jest w wbudowany uktad
zabezpieczen zapewniajgcy funkcjonalno$¢ podobng do inteligentnej karty kryptograficznej
SmartCards oraz tzw. Trusted Platform Module badz w skrocie TPM. Ten czip dziata jak sejf
dla danych krytycznych, chronigc certyfikaty, klucze, licencje itd. przed nieautoryzowanym
dostepem, nawet jesli kamera zostata otwarta w celu uzyskania dostepu.

Urzadzenia wizyjne IP firmy Bosch zostaty poddane ponad trzydziestu tysigcom testéw
dotyczacych wrazliwosci i mozliwosci przedostania sie, przeprowadzonych przez niezaleznych
dostawcow zabezpieczen. Do tej pory nie powiodt sie zaden atak cybernetyczny na
odpowiednio zabezpieczone urzadzenie.
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3 Bezpieczna instalacja
3.1 Serwery i urzadzenia pamieci masowej

Wszystkie komponenty serwera (np. serwer BVMS Management Server i

Video Recording Manager) oraz urzadzenia pamieci masowej powinny by¢ zainstalowane w
bezpiecznym miejscu. Dostep do bezpiecznego obszaru zapewnia sie za pomocg systemu
kontroli dostepu i powinien on by¢ monitorowany. Grupa uzytkownikow, ktéra ma dostep do
centralnego serwera, powinna zostac ograniczona do matej grupy osob.

Chociaz serwery i urzadzenia pamieci masowej sg instalowane w bezpiecznym miejscu, to
muszg by¢ chronione przed nieautoryzowanym dostepem.

Patrz
- Wzmacnianie serwerdow, Strona 33
- Wzmacnianie pamieci, Strona 32

3.2 Kamery i urzadzenia brzegowe

W przypadku montazu kamer i urzadzen brzegowych nalezy wybrac¢ bezpiecznie miejsce
instalacji i pozycje montazu urzadzenia. Idealne miejsce to takie, w ktérym praca kamery nie
moze zostac zaktdcona w umysiny lub przypadkowy sposdb.
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Bezpieczna konfiguracja
Przypisywanie adresow IP

Wszystkie urzadzenia wizyjne IP firmy Bosch sg obecnie fabrycznie skonfigurowane do
zaakceptowania adresu IP przesytanego przez protokot DHCP.

Jedli w aktywnej sieci, w ktdrej zainstalowane jest urzadzenie, nie ma zadnego serwera DHCP
automatycznie zastosuje ono — jesli jest uruchomione oprogramowanie uktadowe w wersji
6.32 lub wyzszej — tacze adresu lokalnego w zakresie od 169.254.1.0 do 169.254.254.255 lub
169.254.0.0/16.

Przy oprogramowaniu uktadowym we wczesniejszych wersjach urzadzenie przypisze sobie
domysiny adres IP 192.168.0.1.

Istnieje kilka narzedzi, ktore mozna wykorzystac¢ do przydzielania adreséw IP do urzadzen
wizyjnych IP firmy Bosch, np.:

—  Bosch Configuration Manager

- BVMS Configuration Client

-  BVMS Configuration Wizard

Wszystkie narzedzia programowe umozliwiajg rownoczesne przypisanie pojedynczego adresu
statycznego IPv4 oraz wielu adreséw IPv4 do wielu urzadzen. Obejmuje to maske podsieci i
adresowanie bramy domyslne;j.

Wszystkie adresy IPv4 i warto$ci maski podsieci muszg zosta¢ wprowadzone przy uzyciu tzw.
zapisu dziesietnego z segmentami oddzielanymi kropkami.

Uwaga!

Jednym z pierwszych etapdw ograniczania mozliwosci wewnetrznych atakow cybernetycznych
w sieci wykonywanych przez nieupowaznione podtgczone lokalnie urzadzenia sieciowe jest
ograniczenie dostepnych niewykorzystanych adreséw IP. Wykonuje sie to przy uzyciu
protokotu IPAM (IP Address Management) w potaczeniu z podsiecig zakresu uzywanego
adresu IP.

Podsieciowanie jest czynnoscig wypozyczania bitow z czesci hosta adresu IP w celu
podzielenia duzej sieci na kilka mniejszych. Im wiecej wypozyczonych bitow, tym wiecej sieci
mozna stworzy¢, ale kazda sie¢ bedzie obstugiwa¢ mniej adresow hostow.

Sufiks Hosty CIDR Wypozyczone Kod binarny
.255 1 /32 0 A1111111
.254 2 /31 1 11111110
.252 4 /30 2 .11111100
.248 8 /29 3 .11111000
.240 16 /28 4 .11110000
224 32 /27 5 .11100000
192 64 /26 6 .11000000
.128 128 /25 7 .10000000
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W 1993 r. organizacja Internet Engineering Task Force (IETF) wprowadzita nowa koncepcje
przydzielania blokowania adreséw IPv4 w sposdb bardziej elastyczny niz dotychczas uzywane
adresowanie architektury za pomoca przypisywania do klas. Nowa metoda nazywana jest
bezklasowa metoda przydzielania adreséw IP (Classless Inter-Domain Routing, CIDR) i jest tez
uzywana z adresami IPv6.

Sieci klasowe IPv4 sg przypisane do klasy A, Bi C, z 8, 16 i 24 bitami numerdw sieci oraz klasy
D, ktéra uzywana jest do adresowania w trybie Multicast.

Przyktad:

Jako tatwy do zrozumienia przyktad zostanie uzyty scenariusz adresowania klasy C. DomysIna
maska podsieci adresu klasy C to 255.255.255.0. Technicznie rzecz biorac, w przypadku tej nie
zostato wykonane podsieciowanie, wiec caty ostatni oktet jest dostepny do poprawnego
adresowania hosta. Poniewaz pozyczamy bity z adresu hosta, w ostatnim oktecie opcje maski
sg nastepujace:

.128, .192, .224, .240, .248 oraz .252.

Podczas korzystania z maski podsieci 255.255.255.240 (4 bity) zostanie utworzonych 16
matych sieci obstugujacych 14 adreséw hostow w kazdej podsieci.
— Identyfikator podsieci O:
zakres adresu hosta od 192.168.1.1 do 192.168.1.14. Transmitowany adres 192.168.1.15
-  ldentyfikator podsieci 16:
zakres adresu hosta od 192.168.1.17 do 192.168.1.30. Transmitowany adres
192.168.1.31
— Identyfikatory podsieci :32, 64, 96 itd.

W przypadku wiekszych sieci niezbedna moze okazac¢ sie wieksza sie¢ klasy B lub odpowiednio
zdefiniowany blok CIDR.

Przyktad:

Przed wdrozeniem wizyjnej sieci zabezpieczen nalezy wykona¢ proste obliczenia, ile urzadzen
IP bedzie potrzebnych w sieci, aby uwzgledni¢ miejsce na zwiekszenie ich liczby w przysztosci:
— 20 wizyjnych stacji roboczych

- 1 serwer centralny

- 1 serwer VRM

— 15 macierzy dyskowych iSCSI

- 305 kamer IP

tacznie potrzebne sg 342 adresy IP
Biorac pod uwage obliczong liczbe 342 adreséw IP, bedzie potrzebny co najmniej schemat
adresow klasy B, aby uwzgledni¢ taka liczbe adresow IP. Uzycie domysinej maski podsieci

klasy B 255.255.0.0 umozliwia dostep do 65 534 dostepnych adresow IP w sieci.

Sie¢ moze by¢ rowniez planowana przy uzyciu bloku CIDR z 23 bitami uzywanymi jako prefiks,
zapewniajac w ten sposob przestrzen 512 adresow oraz odpowiednio 510 hostow.

To ryzyko mozna zmniejszy¢ przez dzielenie duzej sieci na mniejsze czesci, czyli tworzenie
podsieci, lub okreslenie bloku CIDR.
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Przyktad:
Domysline Podsieci
Zakres adresu IP 172.16.0.0 - 172.16.255.255 172.16.8.0 - 172.16.9.255
Maska podsieci 255.255.0.0 255.255.254.0
Zapis CIDR 172.16.0.0/16 172.16.8.0/23
Liczba podsieci 1 128
Liczba hostéw 65.534 510
Nadmiar adresow 65.192 168
4.1.1 Zarzadzanie DHCP

IPAM moze wykorzystywac¢ DHCP jako potezne narzedzie do kontroli i uzytkowania adreséw IP
w $rodowisku sieciowym. DHCP mozna skonfigurowac tak, aby wykorzystywac¢ okreslony
zakres adresow IP. Moze by¢ rowniez skonfigurowany tak, aby wykluczac zakres adreséw.

Podczas korzystania z DHCP najlepsze bytoby skonfigurowanie podczas rozmieszczania
urzadzen wizyjnych niewygasajacych rezerw adreséw na podstawie adresu MAC kazdego
urzadzenia.

Mew Reservation ? ot

Provide information for a reserved client.

Reservation name: I Cam 20
IP address: |192.1ss. 1.20
MAC address: | 00-07-5F-7C-D1-C9
Description: | 1P 7000
Supported types

" Both

& DHCP

" BOOTP

Add I Close

Uwaga!

Przed uzyciem IP Address Management do $ledzenia adresow IP najlepszg metoda
zarzadzania siecig jest ograniczenie dostepu do sieci przez zabezpieczenie portéw na
przetacznikach krawedziowych, na przyktad tylko okreslony adres MAC moze uzyskac dostep
za posrednictwem okreslonego portu.

4.2 Konta i hasta uzytkownikow

Wszystkie kamery i kodery IP firmy Bosch dysponuja trzema wbudowanymi kontami
uzytkownikow:
- live
To standardowe konto uzytkownika umozliwia dostep tylko do strumieniowego
przesytania obrazu na zywo.
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- user
To bardziej zaawansowane konto uzytkownika pozwala na dostep do filméw nagranych i
nadawanych na zywo oraz funkcji sterowania kamerami, takich jak sterowanie PTZ.
To konto nie pozwala na dostep do ustawien konfiguracyjnych.

- service
To konto administratora zapewnia dostep do wszystkich menu urzadzenia oaz do
ustawien konfiguracyjnych.

Do kazdego z kont nalezy przypisac hasto.

Przypisanie hasta jest kluczowym krokiem w ochronie dowolnego urzadzenia sieciowego.
Zaleca sie, aby hasta byty przypisywane do wszystkich zainstalowanych sieciowych urzadzen
wizyjnych.

Uwaga!

Dzieki oprogramowaniu uktadowemu w wersji 6.30 zarzadzanie uzytkownikami zostato
ulepszone, aby zezwala¢ na logowanie innych uzytkownikow za pomoca nazw uzytkownikow z
wtasnymi hastami. Wczesniejsze poziomy konta odpowiadaja teraz poziomom grup
uzytkownikow.

W wersji oprogramowania uktadowego 6.32 wprowadzono bardziej restrykcyjng polityke
dotyczaca haset (wiecej informacji mozna znalezé tu: Przypisywanie haset za pomoca strony
internetowej urzgdzenia wizyjnego, Strona 12).

4.2.1

Przypisywanie haset

Hasta mogga by¢ przypisywane na kilka sposobdéw, w zaleznos$ci od rozmiaru systemu dozoru
wizyjnego i oprogramowania. W mniejszych instalacjach sktadajacych sie tylko z kilku kamer
hasta mozna ustawiac¢ przy uzyciu strony internetowej urzadzenia lub za pomocg programu
Bosch Configuration Manager, poniewaz jest przyjazny dla uzytkownika dzieki konfiguracji
wielu urzadzen oraz kreatora konfiguracji.

Uwaga!

Jak wspomniano wczesniej, ochrona haset ma kluczowe znaczenie przy zabezpieczaniu
danych przed mozliwymi atakami cybernetycznymi. Dotyczy to wszystkich urzadzen
sieciowych w catej infrastrukturze zabezpieczen. Wiekszos$¢ przedsiebiorstw posiada juz
zasady dotyczace silnych haset, ale podczas pracy nad nowg instalacja bez zadnych
istniejacych zasad, nalezy przestrzegac najlepszych procedur dotyczacych ochrony haset
wymienionych ponizej:

— Hasta powinny sktada¢ sie z 8-12 znakow.

— Hasta powinny zawiera¢ zarowno duze, jak i mate litery.

— Hasta powinny zawiera¢ co najmniej jeden znak specjalny.

— Hasta powinny zawiera¢ co najmniej jedng cyfre.

Przyktad:

Zastosowanie tekstu szyfrujacego ,to be or not to be” (by¢ albo nie by¢) oraz podstawowych
zasad tworzenia hasta.

- 2beOrnOt!tOBe

Uwaga!

Istniejg pewne ograniczenia dotyczgce uzywania znakow specjalnych: '@', '&', '<', '>', :' w
hastach ze wzgledu na ich dedykowane znaczenie w XML i innych jezykach znacznikow. Cho¢
interfejs sieciowy je zaakceptuje, inne oprogramowanie do zarzadzania i konfiguracji moze
odmowi¢ akceptacji.
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4.2.2 Przypisywanie haset za pomocg strony internetowej urzadzenia wizyjnego
1. Na stronie internetowej urzadzenia przejs¢ na strone Konfiguracja .
2. Wybra¢ menu Ogélne i podmenu Zarzadzanie przez uzytkownika (Uwaga: w wersjach
oprogramowania uktadowego wczesniejszych niz 6.30 podmenu Zarzadzanie przez
uzytkownika byto nazywane Hasto).

Podczas pierwszego uruchomienia strony internetowej kamery uzytkownik zostanie
poproszony o przypisanie haset w celu zapewnienia minimalnej ochrony.

Dopdki nie zostanie ustawione hasto, monit bedzie powtarzany przy kazdym ponownym
zatadowaniu strony internetowej kamery. Klikniecie OK automatycznie przenosi do menu
Zarzadzanie przez uzytkownika .

W oprogramowaniu uktadowym 6.30 istniata mozliwos$¢ aktywacji pola wyboru Nie pokazui....

Ta opcja zostata usunieta w wersji 6.32 oprogramowania uktadowego, aby uniknac¢ zagrozen

zwigzanych z bezpieczenstwem.

1. Wpybra¢ menu Zarzadzanie przez uzytkownika i wprowadzi¢ oraz potwierdzi¢ zgdane
hasto dla kazdego z trzech kont.

Nalezy zauwazy¢, ze:

—  Hasta musza zosta¢ najpierw przypisane na najwyzszym poziomie dostepu (Hasto
»service”).

—  Poczawszy od wersji oprogramowania uktadowego 6.20, nowy wskaznik o nazwie
»~miernik sity hasta” podaje wskazéwki dotyczace potencjalnej sity hasta. Jest to tylko
narzedzie pomocnicze i nie gwarantuje, ze hasto odpowiada wymaganiom
bezpieczenstwa instalacji.

2.  Klikng¢ Ustaw , aby zapisac¢ zmiany.

Password 'sernvice’ XTI ITITITILIY] _

Confirm passward
Password ‘user T TTIYITITIY) Medium
Confirm passward

Passwaord “live’ [TTTITIY] -

Confirm passward

Wprowadzona z wersjg oprogramowania uktadowego 6.30 funkcja Zarzadzanie przez
uzytkownika zapewnia wiekszg elastycznos¢ w tworzeniu nazw uzytkownikdw oraz haset.
Woczesniejsze poziomy konta odpowiadaja teraz poziomom grup uzytkownikéw.

2022-12 | V03 | DOC Przewodnik po cyberbezpieczenstwie Bosch Security Systems B.V.



Bosch IP video products Bezpieczna konfiguracja | pl 13

P
;_'\, FPlease make sure that all users are password protected.

User name Group Type

Senice senice Password 7
user user Password ;?
live live Password s

Dawniejsi uzytkownicy nadal uzywajg haset, ktére zostaty im przypisane przez wczesniejsze
oprogramowanie uktadowe i nie moga zosta¢ usunieci ani nie zmienia sie ich poziom grupy
uzytkownikoéw.

Hasta mozna przypisac lub zmieni¢, klikajac na lub *
W przypadku, gdy nie wszyscy uzytkownicy korzystajg z ochrony haset, zostanie wyswietlony
komunikat ostrzegawczy.

1. W celu dodania nowego uzytkownika kliknag¢ Dodaj.

Pojawi sie okno podreczne.
2.  Wprowadzi¢ nowe dane uwierzytelniajgce i przypisa¢ grupe uzytkownikéw.
3. Klikna¢ Ustaw , aby zapisa¢ zmiany.

Uwaga!

W wersji oprogramowania uktadowego 6.32 zastosowano takze surowsza polityke dotyczaca
haset.

Hasta wymagaja teraz co najmniej 8 znakdéw.

4.2.3

Przypisywanie haset za pomoca programu Configuration Manager

Korzystajac z Bosch Configuration Manager, hasta mozna tatwo przypisa¢ zaréwno do

pojedynczych, jak i wielu urzadzen jednoczesnie.

1. W programie Configuration Manager wybra¢ jedno lub wiecej urzadzen.

2.  Wpybrac¢ karte Ogélne , a nastepnie Dostep do urzadzenia.

3. W menu Hasto wprowadzi¢ i potwierdzi¢ zadane hasto dla kazdego z trzech kont (Hasto
»service”, Hasto ,,user” oraz Hasto ,live”).

4. Klikng¢ h aby zapisa¢ zmiany.
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4 Configuration Manager

File Tools Help

Devices |[W\sEIN11S .Preferences P S g @ @ | I:j:l f ﬁ Ub
i K Name <multiple> Device type  <multiple>

Name URL

rEl 5 A
=192 168 1 82-81 192 168,182 Camera Recording Alarm VCA Metwork Service
&3 Streaming Goteway,/1 192.168.1.82 Date/Time

Streaming Gateway/1 192.168.1.22.

v Camera identification

rE]
L)
YE AXIS P1344 192168124 | Devicewree >

Unit name: amuttiple >

Unit ID
Initiator name <mutiple >

Initiator extension

v Password

Password ‘service' i
Confirm ==

Password ‘user’ T

Confirm foea

Password live'

Confirm =

W wiekszych instalacjach, ktére sg zarzadzane przez system BVMS lub Video Recording
Manager zainstalowane w rozwigzaniach stuzacych do zapisu, globalne hasta moga by¢
stosowane do wszystkich urzadzen wizyjnych IP dotgczanych do systemu. Pozwala to na tatwe
zarzadzanie i zapewnia standardowy poziom bezpieczenstwa w catym sieciowym systemie
wizyjnym.

4.2.4 Przypisywanie haset dla autonomicznej instalacji VRM
Program Video Recording Manager umozliwia zarzagdzanie uzytkownikami w celu zwiekszenia
elastycznosci i bezpieczenstwa.
DomyslInie nie ma haset przypisanych do ktoregos$ z kont uzytkownikow. Przypisanie hasta jest
kluczowym krokiem w ochronie dowolnego urzadzenia sieciowego. Zalecane jest przypisanie
haset do wszystkich zainstalowanych sieciowych urzadzen wizyjnych.
To samo tyczy sie uzytkownikédw programu Video Recording Manager.
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General Network Service

Unit Access Date/Time WVRM Settings User Management

+ User management

Groups Users Pa rd
Password [soess |
Confirm |ooooo |
VRM Rights |

View live video
Take screenshots
Playback recordings
Delete recordings
Protect recordings
Unprotect recordings
Export recordings
Dual authorization

Use transcoder

Edit... Remaove

Ponadto cztonkowie grupy uzytkownikow moga mie¢ dostep do okreslonych kamer i
uprawnien. Mozna zatem uzyskac szczegdtowe zarzadzanie uzytkownikami.

General Camera Recording Alarm VCA Metwork Service

Privileges | Licenses | Maintenance | Certificates

v Privileges

|_ Lecess
. Mo access

Camera 1

| Users [
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4.2.5

Przypisywanie haset za pomoca BVMS (na DIVAR IP lub w rozwigzaniu
autonomicznym)

Ochrona hasta urzadzenia

Kamery i nadajniki zarzadzane przez rozwigzanie BVMS moga byc¢ zabezpieczone hastem przed
nieautoryzowanym dostepem.

Hasta dla wbudowanych kont uzytkownikéw nadajnikéw/kamer mozna skonfigurowac za
pomoca BVMS Configuration Client.

Aby ustawi¢ hasto dla wbudowanych kont uzytkownikow w systemie BVMS

Configuration Client:

1. W drzewie urzadzen wybrac zadany nadajnik.

2.  Klikng¢ prawym przyciskiem myszy na nadajnik Zmien hasto....

3.  Wprowadzi¢ hasto dla trzech wbudowanych kont uzytkownikéw live, user i service.

DomyslIna ochrona hastem

Wersja 5.0 i nowsze systemu BVMS zapewniajg mozliwos¢ wdrozenia globalnych haset na

wszystkich urzadzeniach w systemie wizyjnym obejmujacym do 2000 kamer IP. Ta funkcja

moze by¢ dostepna zaréwno za posrednictwem systemu BVMS Configuration Wizard

pracujgcego z rozwigzaniami zapisu DIVAR IP 3000 lub DIVAR IP 7000, albo za posrednictwem

systemu BVYMS Configuration Client w dowolnym systemie.

Aby uzyskac¢ dostep do menu globalnych haset w systemie BVMS Configuration Client:

1. W menu Urzadzenie klikng¢ Ochrona urzadzen przy uzyciu hasta domysinego....

2. W polu Globalne hasto domyslne wprowadz hasto i wybierz polecenie Wymus ochrone
hastem przy aktywacji.

Po zapisaniu zmian i aktywacji systemu wprowadzone hasto zostanie przypisane do konta live,

user i service wszystkich urzadzen, w tym konta administratora programu Video Recording

Manager.

Uwaga!

Jesdli urzadzenia maja juz hasta zapisane na dowolnym z kont, nie zostang one zastapione.
Na przyktad jesli hasto jest ustawione dla service, ale nie dla live i user, hasta globalne
zostang skonfigurowane tylko dla kont live i user.

Konfiguracja rozwigzania BVMS i ustawienia VRM
Domyslinie rozwigzanie BVMS System korzysta z wbudowanego konta administracyjnego
srvadmin, aby potaczyc¢ sie z programem Video Recording Manager z wykorzystaniem ochrony
za pomoca hasta. Aby unikna¢ nieupowaznionego dostepu do programu Video Recording
Manager, konto administracyjne srvadmin jest chronione hastem ztozonym.
W celu zmiany hasta konta srvadmin w BVMS Configuration Client:
1. W drzewie urzadzen wybrac urzadzenie VRM.
2.  Klikng¢ prawym przyciskiem myszy na urzadzenie VRM, a nastepnie klikng¢ Zmien hasto
systemu VRM.
Zostanie wyswietlone okno dialogowe Zmien hasto....
3.  Wprowadzi¢ nowe hasto dla konta srvadmin i klikna¢ OK.
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Szyfrowanie komunikacji wychodzacej do kamer

Poczawszy od wersji 7.0 BVMS obraz na zywo i kontrola komunikacji pomiedzy kamerg a BVMS
Operator Client, Configuration Client, Management Server i Video Recording Manager moga
by¢ szyfrowane.

Po wtaczeniu bezpiecznego potaczenia w oknie dialogowym Edytuj nadajnik serwer BVMS
program Operator Client i Video Recording Manager beda uzywac bezpiecznego potaczenia
HTTPS w celu taczenia sie z kamera lub nadajnikiem.

Ten uzywany wewnetrznie cigg potagczenia BVMS zmieni sie z rcpp://a.b.c.d (zwykte potaczenie
RCP + z portem 1756) na https://a.b.c.d. (potaczenieHTTPS z portem 443).

W starszych urzadzeniach, ktére nie obstugujg HTTPS, cigg potaczen pozostaje niezmieniony
(RCP+).

Przy wybraniu komunikacji HTTPS komunikacja bedzie wykorzystywac¢ HTTPS (TLS) w celu
szyfrowania catej komunikacji sterujgcej oraz obrazu za posrednictwem mechanizmu
szyfrowania w urzadzeniu. Podczas korzystania z TLS kazde sterowanie komunikacjg i obrazem
HTTPS jest szyfrowane kluczem szyfrujagcym AES o dtugosci do 256 bitdw.

Aby umozliwi¢ szyfrowana komunikacje w BVMS Configuration Client:

1. W drzewie urzadzen wybrac¢ zadany nadajnik/kamere.

2.  Klikng¢ prawym przyciskiem myszy na nadajnik/kamere i klikng¢ Edytuj nadajnik.

3. W oknie dialogowym Edytuj nadajnik wtgczy¢ Zabezpiecz potaczenie.

4. Zapisac i uaktywni¢ konfiguracje.

Po wtaczeniu bezpiecznego potaczenia z nadajnikiem inne protokoty moga zosta¢ wytgczone
(patrz Ogdlne wykorzystanie portow sieciowych i transmisja sygnatu wizyjnego, Strona 17).

Uwaga!
BVMS domyslnie obstuguje tylko port 443 HTTPS. Uzycie innych portow nie jest mozliwe.

4.3

4.3.1

Wzmacnianie dostepu do urzadzenia

Wszystkie urzadzenia wizyjne IP firmy Bosch wyposazone sg we wbudowane wielofunkcyjne
strony internetowe. Strony internetowe specyficzne dla danego urzadzenia obstugujg zaréwno
funkcje odtwarzania, jak i ogladania na zywo, a takze okre$lone ustawienia konfiguracyjne,
ktérych nie mozna uzyskac za posrednictwem systemu zarzadzania sygnatem wizyjnym.
Wbudowane konta uzytkownikéw dziatajg jako dostep do roznych sekcji dedykowanych stron
internetowych. Cho¢ dostep do strony internetowej nie moze by¢ catkowicie wytgczony za
posrednictwem samej tej strony — moze zosta¢ do tego uzyty program Configuration Manager
— istnieje kilka metod maskowania obecnosci urzadzenia, ograniczenia dostepu i zarzadzania
portami wizyjnymi.

Ogodlne wykorzystanie portow sieciowych i transmisja sygnatu wizyjnego
Wszystkie urzadzenia wizyjne IP firmy Bosch do wykrywania, sterowania i komunikacji
wykorzystujg protokét Remote Control Protocol Plus (RCP+). RCP+ to zastrzezony protokot
firmy Bosch wykorzystujacy okreslone porty statyczne do wykrywania i komunikacji z
urzadzeniami wizyjnymi IP firmy Bosch — 1756, 1757 i 1758. Podczas pracy z rozwigzaniem
BVMS lub systemem zarzadzania sygnatem wizyjnym innych firm zintegrowanym z
urzadzeniami wizyjnymi IP firmy Bosch za posrednictwem pakietu Bosch VideoSDK
wymienione porty muszg by¢ dostepne w sieci, aby urzadzenia wizyjne IP dziataty poprawnie.
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Sygnat wizyjny mozna przesyta¢ strumieniowo z urzadzen na kilka sposobdéw: UDP
(dynamiczny), HTTP (80) lub HTTPS (443).

Mozna modyfikowac protokot HTTP oraz uzycie portu HTTPS (zobacz Stosowanie portu HTTP,
HTTPS i portu wizyjnego, Strona 18). Przed dokonaniem jakichkolwiek modyfikacji portéw
nalezy skonfigurowac zadang forme komunikacji z urzgdzeniem. Dostep do menu komunikacji
mozna uzyskac za pomocga programu Configuration Manager.

1. W programie Configuration Manager wybrac zadane urzadzenie.

2.  Wybra¢ karte Ogélne , a nastepnie Dostep do urzadzenia.

3. Zlokalizowac¢ cze$¢ Dostep do urzadzenia strony.

Camera Recording Alarm VCA Interfaces Network Service
Dnte:’ll;irne . Initin.liznt-ion |

~ Camera identification ~ Device access

4. Zlisty Protokét wybrac zadany protokot:

- RCP+

—  HTTP (domysiny)

- HTTPS

Jesli wybrano komunikacje HTTPS, komunikacja pomiedzy Configuration Manager i urzagdzenia
wizyjnymi bedzie korzysta¢ z HTTPS (TLS) do zaszyfrowania tadunku z kluczem szyfrujacym
AES o dtugosci do 256 bitéw. Jest to darmowa podstawowa cecha. Podczas korzystania z TLS
kazda komunikacja kontrolna HTTPS oraz obraz sg szyfrowane za pomoca mechanizmu
szyfrowania w urzadzeniu.

Uwaga!
Szyfrowanie jest specyficzne dla ,Sciezki transmisji”. Po odebraniu obrazu przez
oprogramowanie dekodujace badz dekoder strumien zostaje odszyfrowany na state.

4.3.2

Minimalna wersja protokotu TLS

Niektore starsze wersje klientow moga wymagac uzycia starszych i mniej bezpiecznych wersji
protokotu TLS. Jesli to mozliwe, zdefiniuj minimalng wymagana wersje protokotu TLS tak, aby
klienci nie zmuszali urzadzenia do przejscia w mniej bezpieczny tryb dostepu.

Wybierz jako wersje minimalng najwyzsza mozliwg wersje protokotu TLS.

Uwaga!

Okresélajac minimalny poziom bezpieczenstwa dostepu do urzadzen z oprogramowania
klienta, nalezy upewnic sie, ze wszystkie porty i protokoty, ktére pozwalajg na nizszy poziom
dostepu, sg wytaczone lub zablokowane na urzadzeniach.

4.3.3

Stosowanie portu HTTP, HTTPS i portu wizyjnego

Stosowanie portu HTTP i HTTPS na wszystkich urzadzeniach moze zosta¢ zmienione lub
wytgczone. Szyfrowana komunikacja moze by¢ wymuszona przez wytaczenie portu RCP +, a
takze portu HTTP, co wymusi szyfrowanie na catej komunikacji. Jesli uzywanie portu HTTP jest
wytaczone, port HTTPS pozostanie niezmieniony, a wszelkie proby wytgczenia nie powiodg sie.
1. W programie Configuration Manager wybrac zadane urzadzenie.

2. Wpybrac karte Sieé¢, a nastepnie Dostep do sieci.

3. Zlokalizowac dziat Szczegéty na stronie.
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Name 192163121 Device type  DINION P dynamec 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Metwork Management Multicast Image Posting Accounts |Pvd Filter
~ Automatic IPv4 assignment I v Details I

4. W dziale Szczegoéty zmienic¢ porty wyszukiwarki HTTP i HTTPS oraz port RCP+, uzywajac
menu rozwijanego:
- Modyfikacja portu przegladarki HTTP: 80 lub porty 10000 do 10100
—  HTTPS modyfikacja portu przegladarki: 443 lub porty od 10443 do 10543
—  Port RCP+ 1756: Witaczony lub Wytaczony

Uwaga!

Jesli w wersji oprogramowania uktadowego 6.1x port HTTP jest wytgczony, a zostanie podjeta
préba uzyskania dostepu do strony sieciowej urzadzenia, zgdanie zostanie skierowane do
portu HTTPS, ktory jest obecnie zdefiniowany.

Funkcja przekierowania zostata pominieta w wersji oprogramowania uktadowego 6.20 i
wyzszych. Jesli port HTTP jest wytgczony, a port HTTPS zostat zmodyfikowany, aby korzystac
z portu innego niz 443, dostep do stron internetowych mozna uzyskac tylko przez nawigacje
do adresu IP urzadzenia oraz przypisanego portu.

4.3.4

Przyktad:
https://192.168.1.21:10443. Wszelkie proby nawigzania potaczenia z domysinym adresem nie
powiodg sie.

Oprogramowanie wideo i wybor portu

Dostosowanie tych ustawien bedzie miato réwniez wptyw na to, jaki port jest wykorzystywany
do transmisji sygnatu wizyjnego podczas korzystania z oprogramowania do zarzadzania
sygnatem wizyjnym w sieci LAN.

Jesli wszystkie urzadzenia wizyjne IP ustawione sg na przyktad na port HTTP 10000, a system
BVMS Operator Client jest skonfigurowany do tunelowania protokotu TCP, wowczas wszystkie
transmisje sygnatu wizyjnego w sieci bedga realizowane na porcie HTTP 10000.

Uwaga!
Zmiany ustawien portéw w urzadzeniach muszg odpowiadac¢ ustawieniom w systemie
zarzadzania i jego elementach, jak rowniez w klientach.

Uwaga!

Najlepsze procedury moga sie rézni¢ w zaleznosci od scenariusza wdrazania i celow
zwigzanych z bezpieczenstwem instalacji. Wytgczenie i przekierowanie stosowania protokotu
HTTP lub HTTPS ma swoje zalety. Zmiana portu w obu protokotach moze pomdc w uniknieciu
dostarczania informacji do narzedzi sieciowych, takich jak NMAP (Network Mapper, darmowy
skaner zabezpieczen). Aplikacje, takie jak NMAP, sa zazwyczaj uzywane jako narzedzia
rozpoznawcze w celu wykrywania stabych punktow w dowolnym urzadzeniu w sieci. Ta
technika w potgczeniu z implementacja silnego hasta zwieksza catkowite bezpieczenstwo
systemu.

4.3.5

Tunelowanie SSH

W przypadku zdalnego dostepu do urzadzenia za pomocga programu BVMS Operator Client
przez sieci publiczne, rozwigzanie BVMS umozliwia zabezpieczenie (zaszyfrowanie)
komunikacji poprzez wykorzystanie tunelowania Secure Shell (SSH).
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4.3.6

Tunelowanie SSH tworzy zaszyfrowany tunel ustanowiony przez potgczenia gniazda protokotu
SSH. Takiego zaszyfrowanego tunelu mozna uzywac do transportu zaréwno ruchu
szyfrowanego, jak i niezaszyfrowanego. Implementacja protokotu SSH firmy Bosch rowniez
korzysta z protokotu Omni-Path bedacego wysoko wydajnym protokotem komunikacyjnym o
matym opoznieniu opracowanym przez firme intel.

Wiecej informacji na temat konfiguracji ustugi SSH w rozwiagzaniu BVMS mozna znalez¢ w
dokumentacji rozwigzania BVMS.

Wiecej informacji na temat konfiguracji systemu DIVAR IP pod katem bezpiecznego zdalnego
dostepu z rozwigzaniem BVMS Operator Client mozna znalez¢ w dokumentacji systemu
DIVAR IP.

Dostep Telnet

Telnet to protokot warstwy aplikacji, ktory zapewnia komunikacje z urzadzeniami za
posrednictwem wirtualnej sesji terminalowej do celdow konserwacji i rozwigzywania
problemow. Wszystkie urzadzenia wizyjne IP firmy Bosch sg zgodne ze standardami Telnet, a
obstuga protokotu Telnet jest wtgczona domysinie w wersjach oprogramowania uktadowego
do 6.1x. Poczawszy od wersji oprogramowania uktadowego 6.20, port Telnet jest domysinie
wytgczony.

Uwaga!

Od 2011 roku wzrosta liczba atakdw cybernetycznych przy uzyciu protokotu Telnet. Zgodnie z
aktualng praktyka nalezy wytaczy¢ obstuge protokotu Telnet na wszystkich urzadzeniach,
dopoki nie zajdzie potrzeba konserwacji czy rozwigzywania problemdw.

1. W programie Configuration Manager wybra¢ zagdane urzadzenie.
2.  Wybra¢ karte Sie¢, a nastepnie Dostep do sieci.
3. Zlokalizowac dziat Szczegoty na stronie.

Name 132168127 Device type  DINION P dynamc 7000 HD

General Camera Recording Alarm VCA Interfaces Network Service

MNetwork Access DynDNS Advanced Metwork Management Multicast Image Posting Accounts |Pv4 Filter

~ Automatic IPv4 assignment Iv Details I

4. W dziale Szczegoéty wybra¢ Obstuga Telnet Wiaczony lub Wytaczony, uzywajac menu
rozwijanego.

Uwaga!

Poczawszy od wersji oprogramowania uktadowego 6.20, protokot Telnet jest obstugiwany
przez tak zwane gniazda sieciowe, ktére uzywajg bezpiecznych potaczen HTTPS. Gniazda
sieciowe nie korzystaja ze standardowego portu Telnet i zapewniajg bezpieczny sposob
dostepu do interfejsu wiersza polecenia urzadzen IP, jesli jest to wymagane.

4.3.7

RTSP: Protokét transmisji strumieniowej w czasie rzeczywistym

Protokot transmisji strumieniowej w czasie rzeczywistym (RTSP) jest podstawowym
sktadnikiem sygnatu wizyjnego wykorzystywanym przez protokét ONVIF w celu przesytania
strumienia wizyjnego, jak rowniez sterowania urzadzeniami systemoéw zgodnych z ONVIF. RTSP
jest wykorzystywany rowniez przez zastosowania z zakresu monitoringu innych firm do
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podstawowych funkcji transmisji strumieniowej, a w niektérych przypadkach moze byé
uzywany do rozwigzywania problemow z urzadzeniami i siecig. Wszystkie urzadzenia wizyjne IP
firmy Bosch moga dostarcza¢ strumienie za pomocg protokotu RTSP.

Ustugi RTSP mozna tatwo modyfikowaé¢ za pomoca programu Configuration Manager.

1. W programie Configuration Manager wybra¢ zagdane urzadzenie.

2.  Wpybrac karte Sieé, a nastepnie Zaawansowane.

Name 192.168.150 Device type  DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS | Advanced Network Management Multicast Image Posting Accounts IPv4

3. Zlokalizowac na stronie dziat RTSP .

4. W menu rozwijanym Ztacze RTSP wytaczy¢ lub zmodyfikowac ustuge RSTP:
—  Domyslny port RTSP: 554
—  Zmiana portu RTSP: 10554 do 10664

Uwaga!

Odnotowano niedawne doniesienia o cyberatakach wykorzystujacych bufor przepetnienia
stosu RTSP. Ataki zostaty specjalnie skierowane na konkretne urzadzenia dostawcow.
Najlepszym rozwigzaniem bytoby wytaczenie ustugi, jesli nie jest ona wykorzystywana przez
zgodny system zarzadzania sygnatem wizyjnym ONVIF lub przesytanie strumieniowe w czasie
rzeczywistym.

Alternatywnie oraz gdy klient odbierajacy to umozliwia, komunikacja RTSP moze by¢
tunelowana przy uzyciu potgczenia HTTPS, co jest jedynym sposobem na przesytanie
zaszyfrowanych danych RTSP.

Uwaga!

Wiecej szczegdtow na temat protokotu RTSP mozna znalez¢ w dokumencie Uwaga dotyczaca
aplikacji Korzystanie z RTSP za pomoca urzadzen VIP firmy Bosch w internetowym katalogu
produktéw firmy Bosch Security Systems dostepnym pod nastepujacym adresem:
https://resources-boschsecurity-cdn.azureedge.net/public/documents/

RTSP VIP Application _note enUS 9007200806939915.pdf

4.3.8

UPnP: Universal Plug and Play

Urzadzenia wizyjne IP firmy Bosch sg w stanie komunikowac sie z urzagdzeniami sieciowymi za
posrednictwem UPnP. Funkcja ta jest wykorzystywana przede wszystkim w mniejszych
systemach z kilkoma kamerami, w ktérych kamery pojawiaja sie automatycznie w katalogu
sieciowym komputera, dzigki czemu mozna je tatwo znalez¢. Tak robig dla kazdego urzadzenia
W sieci.

UPnP moze zostac¢ wytgczony przy uzyciu Configuration Manager.

1. W programie Configuration Manager wybrac zadane urzadzenie.

2.  Wybrac karte Sieé, a nastepnie Zarzadzanie siecia.

Name 132168121 Devicetyps  DINION IP dynamic 7000 HD URL e
General Camera Recording Alarm VCA Interfaces Service
Network Access DynDNS Advanced Network Management I Multicast Image Posting Accounts IPv4 Filter Encryption

3. Zlokalizowac na stronie dziat UPnP .
4. W menu rozwijanym UPnP wybra¢ Wytacz , aby dezaktywowac UPnP.
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Uwaga!
Zaleca sie nie uzywacUPnP w duzych instalacjach z uwagi na duza liczbe zgtoszen do
rejestracji oraz potencjalne ryzyko niepozadanego dostepu lub ataku.

4.3.9

Multicasting
Wszystkie urzadzenia wizyjne IP firmy Bosch sg w stanie dostarczy¢ zaréwno sygnat wizyjny
typu Multicast on Demand (Na zadanie), jak i Multicast Streaming (Na zywo). Jezeli transmisja
obrazu w trybie Unicast jest bazg docelowa, to transmisja w trybie Multicast jest oparta na
zrédtach i moze powodowac problemy zwigzane z bezpieczeristwem na poziomie sieci, w tym
dotyczace kontroli dostepu grupowego, zaufania centrum grupy i zaufania routera. Mimo ze
kwestia konfiguracji routera przekracza zakres tego przewodnika, istnieje rozwigzanie
zabezpieczajace, ktore mozna wdrozy¢ z samego urzadzenia wizyjnego IP.
Okreslanie zakresu czasowego TTL (czas zycia) okresla, gdzie i jak daleko ruch w trybie
Multicast moze przeptywac w obrebie sieci, przy czym kazdy z nich zmniejsza TTL o jeden.
Podczas konfigurowania urzadzen wizyjnych IP do uzywania funkcji Multicast pakiet TTL
urzadzenia moze zosta¢ modyfikowany.
1. W programie Configuration Manager wybrac zadane urzadzenie.
2.  Wybrac karte Sieé¢, a nastepnie Multicast.
3. Zlokalizowac na stronie dziat Czas przesytania w trybie multicastingu .
4. Dostosowac ustawienia Czas przesytania pakietu przy uzyciu nastepujacych wartosci TTL

i limitu zakresu:

-  Wartos¢ TTL O = ograniczona do hosta lokalnego

-  Warto$¢ TTL 1 = ograniczona do tej samej podsieci

- Wartos$¢ TTL 15 = ograniczona do tej samej witryny

—  Warto$¢ TTL 64 (domysina) = ograniczona do tego samego regionu

—  Warto$¢ TTL 127 = na catym S$wiecie

—  Warto$¢ TTL 191 = na catym $wiecie z ograniczong szerokos$cig pasma

- Wartos$¢ TTL 255 = dane nieograniczone

General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Network Management I Multicast I Image Posting Accounts IPv4 Filter Encryption
v Multicast Stream 1
Enable Multicast Address Port Streaming
Video 1 [ 00.0.0 60010 |2
¥ Multicast Stream 2
Enable Multicast Address Port Streaming
Video 1 [i7] 226.3.209.201 60020 |24 7]

v Multicast TTL

Uwaga!

W przypadku danych nadzoru wizyjnego najlepsza praktyka bytby poziom ustawien TTL 15
ograniczonych do tej samej witryny. Jesli natomiast znana jest doktadna maksymalna liczba
przeskokow, mozna uzyc¢ jej jako wartosci TTL.
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4.3.10

Filtrowanie IPv4

Mozna ograniczy¢ dostep do dowolnego urzadzenia wizyjnego IP firmy Bosch za pomocg
funkcji zwanej filtrowanie IPv4. Filtrowanie IPv4 wykorzystuje podstawowe zasady podsieci w
celu zdefiniowania maksymalnie dwéch dozwolonych zakresow adresow IP. Po zdefiniowaniu
blokuje dostep z dowolnego adresu IP poza tymi zakresami.

1. W programie Configuration Manager wybra¢ zagdane urzadzenie.

2.  Wybra¢ karte Sie¢, a nastepnie Filtr IPv4.

Name 132.768.1.21 Devicetype DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces | Network | Service
Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4 Fﬁ“e' Enc
v IPv4 Filter
Uwaga!

Aby pomysinie skonfigurowac te funkcje, nalezy dysponowac podstawowg wiedzg na temat
podsieci lub uzyska¢ dostep do kalkulatora podsieci. Niepoprawne ustawienie moze
ograniczy¢ dostep do samego urzadzenia i w celu odzyskania dostepu moze by¢ konieczne
przywrocenie ustawien fabrycznych.

3. Aby dodac¢ regute filtru, nalezy wykonaé¢ dwa wpisy:

- Wprowadzi¢ podstawowy adres IP, ktéry nalezy do utworzonej reguty podsieci
Podstawowy adres IP okresla, ktora podsie¢ ma by¢ dozwolona i musi miesci¢ sie w
wymaganym zakresie.

- Wopisac¢ maske podsieci definiujacg adresy IP, komunikacje z ktorymi zaakceptuje
urzadzenie wizyjne IP.

W ponizszym przyktadzie zostat wprowadzony Adres IP 1 192.168.1.20 oraz Maska 1
255.255.255.240. To ustawienie ogranicza dostep urzagdzeniom mieszczacym sie w
zdefiniowanym zakresie adresow IP od 192.168.1.1 do 192.168.1.31.

General Camera Recording Alarm VCA Interfaces Network Service

Metwork Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4 Filter Encryption
v IPv4 Filter

IP address 1 192,168.1.20

Mask 1 255.255.255.240

|IF address 2 0.0.0.0

Mask 2 0.000

Podczas korzystania z Filtr IPv4 przyszte urzadzenia beda skanowane za posrednictwem
protokotu RCP+, ale dostep do ustawien konfiguracji i sygnatu wizyjnego nie jest mozliwy za
posrednictwem klientéw nienalezacych do dozwolonego zakresu adreséw IP. Obejmuje to
dostep za posrednictwem przegladarki internetowe;.

Urzadzenie wizyjne IP nie musi znajdowac sie w dopuszczalnym zakresie adresow.

Uwaga!

Na podstawie konfiguracji systemu korzystanie z opcji Filtr IPv4 moze zmniejszy¢
niepozadang widocznos$¢ urzadzen w sieci. Podczas wtaczania tej funkcji, upewnij sie, ze
ustawienia zostaty zapisane do pdzniejszego wykorzystania.

Nalezy uwzglednic, ze urzadzenie bedzie nadal dostepne za posrednictwem IPv6, wiec
filtrowanie IPv4 ma sens jedynie w sieciach opartych wytacznie na IPv4.
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4.3.11 SNMP

Protokdt SNMP (Simple Network Management Protocol) jest powszechnie stosowany do

monitorowania stanu systemu. Taki system monitorowania zazwyczaj posiada centralny serwer

zarzadzania, ktory gromadzi wszystkie dane ze zgodnych komponentéw i urzadzen systemu.

SNMP udostepnia dwie metody uzyskania stanu systemu:

—  Serwer zarzadzania siecig moze sprawdza¢ stan urzadzenia przy uzyciu zagdan SNMP.

- Urzadzenia moga aktywnie powiadamiac serwer zarzadzania siecig o stanie systemu w
przypadku btedu lub warunkéw alarmowych, wysytajac putapki SNMP do serwera SNMP.
Takie putapki muszg by¢ skonfigurowane wewnatrz urzadzenia.

SNMP umozliwia takze konfiguracje niektorych zmiennych wewnatrz urzadzen i komponentow.
Informacje, ktore wiadomosci obstuguje urzadzenie oraz ktére putapki moze wysta¢, pochodza
z Management Information Base, tak zwanego pliku MIB dostarczanego wraz z produktem,
ktéry utatwia integracje z systemem monitorowania sieci.

Istniejg trzy rozne wersje protokotu SNMP:

- SNMP wersja 1
SNMP wersja 1 (SNMPv1) to poczatkowa implementacja protokotu SNMP. Jest
powszechnie uzywany i stat sie standardowym protokotem do monitorowania i
zarzadzania siecia.
Ale SNMPv1 jest zagrozony ze wzgledu na brak zabezpieczen. Uzywa tylko cigg znakow
wspdlnoty jako rodzaju haset, ktore sg przekazywane za pomocg zwyktego tekstu.
Tak wiec SNMPv1 jest uzywany tylko wtedy, gdy mozna mie¢ pewnos¢, ze siec jest
fizycznie chroniona przed nieautoryzowanym dostepem.

- SNMP wersja 2
SNMP wersja 2 (SNMPv2) obejmowata miedzy innymi poprawe bezpieczenstwa i
poufnosci, a takze wprowadzita zbiorcze pobieranie duzych ilo$ci danych w pojedynczym
zadaniu. Jednak takie podejscie do bezpieczenistwa zostato uznane za zbyt ztozone, co
utrudnia jego odbior.
Dlatego wkroétce zostat on zastgpiony wersjg SNMPv2c, ktéra odpowiada protokotowi
SNMPv2, ale bez jego kontrowersyjnego modelu zabezpieczen, zamiast tego wracajac do
metody wspdlnotowej z protokotu SNMPv1 i co za tym idzie z brakiem bezpieczenstwa.

-  SNMP wersja 3
SNMP wersja 3 (SNMPv3) przede wszystkim zwieksza bezpieczenstwo oraz zdalne
ulepszanie konfiguracji. Obejmuja one ulepszenia dotyczace poufnosci dzieki szyfrowaniu
pakietow, integralnosci wiadomosci i uwierzytelnianiu.
Odnosi sie rowniez do wdrazania protokotu SNMP na szeroka skale.

Uwaga!

Zaréwno SNMPv1, jak i SNMPv2c s3 podatne na zagrozenia ze wzgledu na brak zabezpieczen.
Uzywaja tylko ciggu znakow wspdlnoty jako rodzaju haset, ktére sg przekazywane za pomoca
zwyktego tekstu.

Tak wiec SNMPv1 lub SNMPv2c powinny by¢ uzywane tylko wtedy, gdy mozna mie¢ pewnos¢,
ze sie¢ jest fizycznie chroniona przed nieautoryzowanym dostepem.

Kamery firmy Bosch obstuguja obecnie tylko SNMPv1. Nalezy upewnic sie, ze funkcja SNMP
jest wytaczona, jesli jej nie uzywasz.
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4.3.12 Bezpieczne ramy czasowe
Dodatkowo do protokotu czasowego i protokotu SNTP, ktore sg protokotami
niezabezpieczonymi, zostat wprowadzony trzeci tryb dla klienta Timeserver z
oprogramowaniem uktadowym 6.20, przy uzyciu protokotu TLS. Ta metoda jest réwniez
powszechnie znana jako TLS-Date.
W tym trybie dowolny serwer HTTPS moze zostac uzyty jako serwer czasowy. Wartos$¢ czasu
jest pochodng efektu ubocznego, zwanego procesem uzgadniania HTTPS. Transmisja jest
zabezpieczona przez TLS. Opcjonalny certyfikat gtéwny dla serwera HTTPS mozna zatadowac
do magazynu certyfikatéw kamery w celu uwierzytelnienia serwera.
[V General #]
Identification Date format DD.MM.YYYY v
User Management Device date| Sunday |22 oo 2017
[ DatefTime ° ] o
E——— Device time| 13 || 00 | 13
GBIT 28181 Device time zone (UTC +1:00) Western & Central Europe v
v Webinterface = Daylightsavingtimem
v Camera ]
. Time server IP address | 192.168.0.2
w» Recording Ha
- Alarm J;l. [ overwrite by DHCP
v Interfaces ::: Time servertype TLS protocol A4
v MNetwork Qﬂ Time protocol
¥ Service M SNTP protocol
Maintenance o
Licenses ' TLS protacal @l
Uwaga!
Nalezy upewni¢ sie, ze wprowadzony adres IP serwera czasu ma stabilng i niezawodng baze.
4.3.13 Ustugi chmurowe

Wszystkie urzadzenia wizyjne IP firmy Bosch mogg komunikowac sie z ustugami Bosch
opartymi na chmurze, takimi jak np. Remote Portal. W zaleznosci od regionu wdrozenia
umozliwia to urzadzeniom wizyjnym IP uzywanie ustug, takich jak Remote Device Management
lub Cloud VMS, w celu przesytania alarméw i innych danych do stacji centralnej.

Wiecej informacji mozna znalez¢ w bazie wiedzy Bosch Building Technologies:
https://community.boschsecurity.com.

Istniejg trzy tryby dziatania ustug w chmurze:

- Wiaczone:
Urzadzenie wizyjne bedzie stale wyszukiwac¢ serwer chmury.

—  Automatyczne (domysiny):
Urzadzenie wizyjne bedzie probowato kilka razy potaczy¢ sie z serwerem chmury i w
przypadku niepowodzenia przestanie podejmowac proby potgczenia z serwerem.
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- Wylaczone:
Nie beda podejmowane proby wyszukiwania.
Ustugi w chmurze mozna tatwo wytaczy¢ w programie Configuration Manager.
1. W programie Configuration Manager wybrac zadane urzadzenie.
2.  Wybierz obszar Sieé, a nastepnie wybierz karte Zaawansowane.
3. Zlokalizuj sekcje Ustuga chmurowa i wybierz z listy opcje Off (Wytacz).

Name 132168121 Devicetype  DINION IP dynamic 7000 HD URL reppi/s
General Camera Recording Alarm VCA Interfaces Service
Network Access DyrDNS | Advanced Natwork Management Multicast ImagePosting | Accounts | IPvdFilter = Encryption

v Cloud-based services I

Mode On k.4
R i
v RTSP Auto
Uwaga!

W przypadku korzystania z ustug chmurowych firmy Bosch nalezy zachowa¢ konfiguracje
domysina.
We wszystkich innych przypadkach przetacz tryb ustug w chmurze na Off (Wytacz).

4.4

4.4.1

4.4.2

Wzmacnianie kamer IP

Kamery IP Bosch sg dostarczane z domysling konfiguracjg, ktéra umozliwia tatwg integracje z
réznymi srodowiskami.

W pewnych srodowiskach docelowych o ustalonym poziomie bezpieczenstwa moze by¢
konieczna zmiana niektorych ustawien kamery w celu zwiekszenia bezpieczenstwa
cybernetycznego oraz ochrony danych.

Moga jednak zachodzi¢ ograniczenia srodowiska operacyjnego, ktére nakaza wybranie
okreslonego protokotu lub okreslonej funkcji, ktora jest mniej bezpieczna (np SNMPv1).

Poziomy wzmacniania

Zdefiniowane sg dwa poziomy wzmacniania: podwyzszone i sciste.

Scisty poziom wzmacniania to najbezpieczniejszy sposob skonfigurowania urzadzenia. Moze
jednak ogranicza¢ mozliwoéci korzystania z urzadzenia — takie funkcje jak automatyczne
wykrywanie urzadzenia sg wowczas wytgczone. Dla kazdej funkcji nalezy oddzielnie ustali¢, czy
mozna zastosowac zabezpieczenie podwyzszone lub sciste.

Przeglad wzmacniania

Siec - Ustugi sieciowe |Domysine Podwyzszone Sciste
HTTP Wtaczone Wytaczone Wytaczone
HTTPS Wtaczone Wtaczone Wtaczone
RTSP Witaczone Opcjonalnie Wytaczone
RCP Wtaczone Wytaczone Wytaczone
SNMPv1 Wytaczone Wytaczone Wytaczone
SNMPv3 Wytaczone Wtaczone Wtaczone
iSCSI Witaczone Opcjonalnie Wytaczone
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Sie¢ - Ustugi sieciowe |Domysine Podwyzszone Sciste
UPnP Wytaczone Wytaczone Wytaczone
Serwer NTP Wytaczone Wytaczone Wytaczone
Discovery Witaczone Witaczone Wytaczone
ONVIF Discovery Wtaczone Wtaczone Wytaczone
GBT/28181 Wytaczone Wytaczone Wytaczone
Mechanizm Witaczone Wytaczone Wytaczone
resetowania hasta

Odpowiedz na Witaczone Witaczone Wytaczone
polecenie ping

RTSPS Wtaczone Wtaczone Wtaczone
HTTP Witaczone Wytaczone Wytaczone
Sie¢ - Dostep do sieci |Domysine Podwyzszone Sciste
Minimalna wersja 1.0 1.2 1.2
protokotu TLS

HSTS Wytaczone Witaczone Witaczone
Sie¢ - Zaawansowane |Domysine Podwyzszone Sciste
802.1x Wytaczone Opcjonalnie Wtaczone
Syslog Wytaczone TCP TLS

Sie¢ - Zarzadzanie Domysline Podwyzszone Sciste
siecia

Tryb SNMPv3 Wytaczone SHA1 / AES SHA1 / AES
Sie¢ - Filtr IPv4 Domyslne Podwyzszone Sciste

Filtr IPv4 Wytaczone Wtaczone Wtaczone
Ogolne - Data / Domysline Podwyzszone Sciste
godzina

Data/godzina (klient | Wytaczone Data SNTP/TLS Data TLS
NTP)

tacznosé - Ustugi Domyslne Podwyzszone Sciste
chmurowe

Remote Portal Wytaczone Wtaczone Wtaczone
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4.4.3

Serwis - Logowanie DomysIne Podwyzszone Sciste

Ochrona Wytaczone Wtaczone Wtaczone
oprogramowania

Opis funkcji i zalecenia dotyczace wzmacniania

HTTP

Protokot HTTP jest domys$inie wiaczony bez szyfrowania. Oznacza to, ze dane
uwierzytelniajgce lub ustawienia sg przesytane niezaszyfrowane.

Zalecenie: protokét HTTP powinien by¢ zastgpiony protokotem HTTPS, zwtaszcza jesli siec jest
niezaufana.

HTTPS

Protokot HTTPS zawiera szyfrowanie i powinien by¢ domysinym wyborem przy otwieraniu
interfejsu internetowego lub dostepu do API RCP przez Internet. Zalecane jest korzystanie z
wtasnej infrastruktury klucza publicznego i certyfikatéw.

Zalecenie: HTTPS to domysiny chroniony protokdt uzywany do konfiguracji. Powinien pozostac
wtaczony.

RTSP

Do przesytania strumieniowego uzywany jest protokot RTSP. Zazwyczaj jest nieszyfrowany.
Jesli oprogramowanie odbierajgce strumien wideo jest w stanie uzywac protokotu RTSPS,
zalecamy wytaczenie RTSP. W przypadku stosowania innych komponentéw firmy Bosch (np.
dekoderéw/BVMS/VRM/DIVAR IP) mozna wtaczy¢ szyfrowanie protokotu RTSP opracowane
przez firme Bosch. Zapewnia ono bezpieczenstwo transmisji.

Zalecenie: przyjecie podejs$cia opartego na ryzyku, jesli obraz moze by¢ przesytany w postaci
niezaszyfrowanej lub za pomoca szyfrowania firmy Bosch. Jesli to mozliwe, nalezy uzywac
szyfrowanego protokotu RTSPS.

RCP

Opracowany przez firme Bosch protokét Remote Control Protocol plus to protokot
konfiguracyjny kamer sieciowych firmy Bosch. Zwykty protokét RCP jest nieszyfrowany, wiec i
ustawienia sg przesytane nieszyfrowane. Wszystkie narzedzia Bosch wykorzystujg od pewnego
czasu protokdt RCP przesytany przy uzyciu protokotu HTTPS. Takie rozwigzanie moze by¢
jednak potrzebne w przypadku narzedzi integracyjnych innych firm lub narzedzi skryptowych,
ktére nadal opieraja sie na prostszym protokole.

Zalecenie: wytgczenie protokotu RCP, jesli nie jest uzywany przez narzedzia innych firm lub
starsze systemy.

SNMPv1

SNMP jest popularnym protokotem monitorowania stanu sieci uzywanym do pozyskiwania
informacji o stanie urzadzenia lub wysytania sygnatéw do zdalnego odbiorcy. Nie jest on
szyfrowany.

Zalecenie: pozostawienie tego protokotu wytgczonego, jesli nie jest wymagane monitorowanie
stanu sieci lub nie jest to potrzebne z przyczyn kompatybilnosci. Jesli to mozliwe, nalezy
uzywac szyfrowanego protokotu SNMPv3.
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SNMPv3
SNMPv3 to nastepca SNMPv1 i moze by¢ réwniez uzywany z szyfrowaniem.
Zalecenie: zalecany wybdr w sytuacji koniecznosci realizacji monitoringu SNMP.

iSCSI

Wytacza wewnetrzny serwer iSCSI, ktéry stuzy do udostepniania nagran wewnetrznych w
kamerze przez protokot iSCSI. iSCSI jest protokotem nieszyfrowanym.

Zalecenie: wytgczenie serwera iSCSI, jesli nie jest uzywany w kamerze.

UPnP
Umozliwienie wykrycia kamery za pomoca protokotu UPnP.
Zalecenie: wytgczenie protokotu UPnP, jesli nie jest potrzebny.

Serwer NTP

Wtacz w kamerze serwer NTP, aby umozliwi¢ innym urzadzeniom lub kamerom synchronizacje
czasu. Jesli to mozliwe, czas w sieci kamer powinien by¢ przesytany przez inne urzadzenie,
umozliwiajgc rozdzielenie ustug. Jesli nie ma innego urzadzenia, czas moze podawac kamera.
Zalecenie: wytgczenie serwera NTP, jesli nie jest potrzebny.

Discovery

Wykorzystanie mechanizmu opracowanego przez firme Bosch do umozliwienia wykrywania
kamer przez oprogramowanie firmy Bosch, np Configuration Manager.

Zalecenie: przy pracy z dynamicznymi adresami IP ta funkcja powinna pozosta¢ wtaczona.
Podczas pracy w $rodowisku ze statymi adresami IP mozna wytaczy¢ te funkcje.

ONVIF Discovery

Obstuguje wykrywanie kamer za pomoca protokotu ONVIF Discovery

Zalecenie: przy pracy z dynamicznymi adresami IP i narzedziami zgodnymi z protokotem ONVIF
ta funkcja powinna pozosta¢ wtgczona. Podczas pracy w srodowisku ze statymi adresami IP
mozna wytaczy¢ te funkcje.

GBT/28181
GBT/28181 to chinski standard zapewniajacy interoperacyjno$é¢ miedzy réznymi urzadzeniami.
Zalecenie: pozostawienie tego protokotu wytagczonego, jesli nie jest wymagany.

Mechanizm resetowania hasta

Kamery IP moga by¢ montowane w bardzo odlegtych miejscach, co utrudnia wykonanie prac
konserwacyjnych lub przywrdcenie ustawien fabrycznych w przypadku zablokowania dostepu
do kamery. Firma Bosch oferuje mozliwo$¢ zresetowania hasta kamery za pomocg mechanizmu
wyzwanie—odpowiedz opartego na bezpiecznym mechanizmie klucza publicznego/prywatnego.
Zalecenie: jesli ta funkcja nie jest potrzebna, zalecamy jej wytaczenie.

Odpowiedz na polecenie ping

Konfiguruje, czy kamera ma odpowiada¢ na otrzymywane przez sie¢ zadania ping. Moze to
pomac przy rozwigzywaniu probleméw. W sieci o wysokim stopniu zabezpieczen mozna to
wytaczyé, aby uniknac wyliczania urzadzen za pomocg polecenia ping sweep — chociaz istnieje
kilka innych sposobow wykrywania urzagdzen, z ktérych atakujgcy moze skorzystac.
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Zalecenie: podejscie oparte na ryzyku, mozna wytaczy¢ w przypadku sieci o wysokim poziomie
bezpieczenstwa.

RTSPS

RTSPS to zaszyfrowana wersja protokotu RTSP, uzywana do strumieniowego przesytania
wideo. Jesli protokot RTSPS jest obstugiwany przez oprogramowanie odbierajgce, nalezy go
zawsze wybrac¢ zamiast zwyktego protokotu RTSP. Poniewaz jednak wielu klientow RTSP nie
obstuguje wariantu bezpiecznego, RTSP jest nadal wtgczony przy zabezpieczeniach poziomu 1.
Zalecenie: jesli to mozliwe, nalezy uzywac szyfrowanego protokotu RTSPS.

Minimalna wersja protokotu TLS

Kamery IP nie pozwalaja na niezabezpieczone protokoty SSLv3 lub starsze. Protokdt TLS w
wersji 1.0 i 1.1 zostat wycofany IETF. Znane s3 tez potencjalne problemy z jego
zabezpieczeniami (BEAST, FREAK).

Kamery CPP4, CPP6, CPP7 i CPP7.3 obstugujg bezpieczng wersje protokotu TLS 1.2, ktorg
nalezy ustawi¢ jako minimalng wymagang wersje.

Kamery CPP13 i CPP14 nie obstuguja wersji protokotu TLS starszych niz 1.2. Obstuguja one
rowniez nowszg specyfikacje TLS 1.3.

Zalecenie: ustawienie minimalnej wersji protokotu TLS na 1.2.

HSTS

HTTP Strict Transport Security (HSTS) to polityka ustalona przez strone internetowa w celu
ochrony przed atakami typu man-in-the-middle oraz atakami typu ,protocol downgrade”.
Pozwala stronie internetowej na poinformowanie przegladarki, aby zezwalata tylko na
potaczenie przy uzyciu protokotu HTTPS i blokowata nieszyfrowane potgczenia HTTP.
Zalecenie: wtgcz w kamerze opcje HSTS.

802.1x

802.1x jest standardem dla protokotu Network Access Control (NAC). Pozwala urzadzeniom
uwierzytelnia¢ sie w sieci i przyznawac dostep tylko uwierzytelnionym urzadzeniom. Kamery
sieciowe firmy Bosch obstugujg uwierzytelnianie 802.1x za pomoca hasta lub certyfikatu, przy
czym preferowang metoda jest uwierzytelnianie za pomoca certyfikatu. Aby uzy¢ standardu
802.1x, musi go obstugiwac przetacznik sieciowy. Potrzebny jest tez serwer uwierzytelniajacy.
Zalecenie: jesli infrastruktura sieciowa na to pozwala, uzyj uwierzytelniania sieciowego z
wykorzystaniem standardu 802.1x.

Syslog

Poniewaz kamera ma ograniczong przestrzen na komunikaty dziennika, powinny by¢ one
wysytane do centralnej lokalizacji i tam analizowane pod katem atakéw lub bteddéw.
Zalecenie: wykorzystanie protokotu TCP Syslog w celu unikniecia utraty komunikatéw z
powodu strat pakietow. Uzywaj Syslog z TLS do szyfrowania i uwierzytelniania wiadomosci.

Tryb SNMPv3

Protokdt SNMPv3 jest nastepca protokotu SNMPv1. Pozwala on na bezpieczne
uwierzytelnianie i przesytanie informacji.

Zalecenie: po wtaczeniu SNMPv3 uzyj protokotu SHA1 do uwierzytelniania i AES do ochrony
prywatnosci (jesli jest obstugiwany).
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Filtr adresow IP

W filtrze adreséw IP mozna zdefiniowac kilka adreséw IP (pojedynczych hostéw lub podsieci),
ktore beda miaty dostep do kamery. Zalecamy zdefiniowanie w tym miejscu komputerdéw lub
sieci majagcych dostep do kamery.

Zalecenie: zalecamy uzycie filtra IP do zdefiniowania dozwolonych hostéow lub sieci.

Data/godzina

Aby w dziennikach i danych wideo byt wprowadzony prawidtowy znacznik czasu, zalecamy
synchronizacje czasu z centralnym serwerem. Mozna do tego uzy¢ daty z protokotow SNTP i
TLS. Zaletg protokotu SNTP jest bardziej precyzyjna synchronizacja czasu. Z kolei zaleta
protokotu TLS jest mozliwos$¢ sprawdzenia poprawnosci certyfikatu, co czyni to rozwigzanie
bardziej bezpiecznym.

Zalecenie: uzycie bezpiecznego sposobu synchronizacji czasu, albo za pomocga daty w
protokole SNTP, albo TLS.

Ustugi chmurowe

Firma Bosch oferuje wtasne ustugi do zarzadzania kamerami za posrednictwem chmury Bosch
(Remote Portal). Ustugi w chmurze nie taczg sie automatycznie z narzedziem Remote Portal i
sg domyslnie wytaczone. Kazda kamera przed uzyciem musi najpierw zosta¢ podtgczona do
narzedzia Remote Portal. Podjeto wszelkie $rodki ostroznosci, aby zabezpieczy¢ potaczenie
miedzy narzedziem Remote Portal i kamerg. W razie potrzeby narzedzie Remote Portal moze
by¢ uzyte w kazdym srodowisku.

Zalecenie: narzedzie Remote Portal moze by¢ uzyte stosownie do tego, czy uzywane jest
rozwigzanie chmurowe.

Ochrona oprogramowania

Po zakoniczonej konfiguracji kamery IP ustawienia urzadzenia nie powinny by¢ zmieniane.
Mozna wtaczy¢ ochrone oprogramowania — czyli funkcje powiadamiajgcg o zmianach w
konfiguracji urzadzenia.

Zalecenie: wtaczenie ochrony oprogramowania, jesli nie ma oczekujacych zmian w
konfiguraciji.

Gteboka obrona
Gteboka obrona odnosi sie do warstwowego podejscia do bezpieczenstwa, w ktorym zaden
jeden $rodek nie jest samodzielnie odpowiedzialny za bezpieczenstwo produktu — zamiast
tego jest wiele warstw, ktdére atakujacy musi ztamac. Przy kazdej nowej wersji oceniamy, czy
potrzebne sg nowe funkcje do unikniecia nowych atakow lub zwiekszenia ogodlnego
bezpieczenstwa produktu.
Oto przeglad gtownych funkcji bezpieczeristwa kamer IP.
- Podpisywanie oprogramowania sprzetowego
Kazdy plik z aktualizacjg oprogramowania sprzetowego jest zaszyfrowany i podpisany
certyfikatem firmy Bosch. W kamerach mozna instalowac tylko aktualizacje opublikowane
przez firme Bosch. Pozwala to unikna¢ instalacji szkodliwego oprogramowania
sprzetowego.
-  Secure Boot
Kamery CPP13, CPP14 i nowsze majg mechanizm Secure Boot. Secure Boot sprawdza
integralnos$¢ catego systemu, poczawszy od bootloadera, a skoriczywszy na samym
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4.5

4.5.1

oprogramowaniu sprzetowym w kamerach. Kazdy procesu rozruchu weryfikuje nastepny,
az od samego niemodyfikowalnego sprzetowego zrédta zaufania. Uniemozliwia to
napastnikowi modyfikacje bootloadera lub oprogramowania sprzetowego urzadzenia.
-  Zapora firewall przed loginem
Aby zabezpieczy¢ sie przed zgadywaniem haset, ale jednoczesnie umozliwia¢
administratorom logowanie sie i ochrone przed atakami typu DoS (Denial of Service),
zapora firewall przed loginem sprawdza proby logowania na podstawie analizy
behawioralnej i dynamicznie blokuje dostep lub go dopuszcza na podstawie adresow IP.
—  Uwierzytelnianie kamery
Aby jednoznacznie zidentyfikowac i uwierzytelni¢ kamere, podczas produkcji kazdej
kamery jest w niej tworzony certyfikat urzadzenia firmy Bosch. Za pomoca tego
certyfikatu mozna sprawdzi¢, czy prowadzona jest komunikacja z autentycznym
urzadzeniem firmy Bosch. Ponadto do kamery mozna przesta¢ lub mozna w niej utworzyc¢
niestandardowe certyfikaty, ktore zapewnig integracje ze srodowiskiem PKI w celu
ochrony przed atakami typu man-in-the-middle.

Wzmacnianie pamieci

Poniewaz kamery cyfrowe i nadajniki firmy Bosch sg w stanie ustanowic¢ sesje iSCSI

bezposrednio do napedu iSCSI i zapisa¢ dane sygnatu wizyjnego w napedzie iSCSI, jednostki

iSCSI musza by¢ podtaczone do tej samej sieci LAN lub WAN co urzadzenia peryferyjne firmy

Bosch.

Aby unikng¢ nieupowaznionego dostepu do zapisanych danych wizyjnych, nalezy chroni¢

jednostki iSCSI przed nieautoryzowanym dostepem:

- Uzy¢ uwierzytelniania haset przez CHAP, aby upewnic¢ sie, ze tylko znane urzadzenia beda
miaty dostep do obiektéw iSCSI. Skonfigurowaé hasto CHAP w obiekcie iSCSI i
wprowadzi¢ je do konfiguracji VRM. Hasto CHAP obowigzuje dla VRM i jest wysytane
automatycznie do wszystkich urzadzen. Jesli hasto CHAP jest uzywane w $rodowisku
BVMS VRM, wszystkie systemy pamieci masowej muszg by¢ skonfigurowane do uzywania
tego samego hasta.

- Usuna¢ wszystkie domysine nazwy uzytkownikéw i hasta z obiektu iSCSI.

- Uzy¢ silnego hasta do administrowania kontami uzytkownikow obiektédw iSCSI.

- Wytaczy¢ dostep administracyjny przez telnet do obiektow iSCSI. Zamiast tego uzyc¢
dostepu przez SSH.

—  Zabezpieczy¢ dostep konsoli do obiektéw iSCSI za pomocg mocnego hasta.

- Wytgczy¢ niewykorzystane karty interfejsu sieciowego.

-  Monitorowaé stan systemu magazynéw iSCSI za pomocg narzedzi innych firm, aby
zidentyfikowac¢ nieprawidtowosci.

Ustawianie hasta CHAP na urzadzeniach iSCSI

Po ustawieniu globalnego hasta CHAP w narzedziu BVMS Configuration Client hasto to jest
automatycznie przesytane do wszystkich koderéw, dekoderdw i urzadzen VSG.

W przypadku niektérych urzadzen iSCSI ta funkcja nie jest obstugiwana. Na tych urzadzeniach
nalezy recznie ustawic¢ hasto CHAP.

Uwaga!

Przed dodaniem urzadzen iSCSI do $rodowiska BVMS nalezy ustawi¢ w nich globalne hasto
CHAP.

Urzadzen iSCSI nie mozna doda¢ do konfiguracji BVMS, w ktorej globalne hasto CHAP jest juz
aktywowane.
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4.6
4.6.1

4.6.2

4.6.3

4.6.4

Aby recznie ustawic¢ hasto CHAP na urzadzeniu iSCSI (na przyktad DIVAR IP), ktére jest
oparte na najnowszej wersji systemu operacyjnego Microsoft Windows Server:
1. Otworz obszar Server Manager (Menedzer serwera) i przejdz do obszaru File and
Storage Services > iSCSI (Plik i ustugi pamieci masowej > iSCSI).
2.  Naliscie ISCSI TARGETS (OBIEKTY ISCSI) kliknij prawym przyciskiem myszy zadany
obiekt iSCSI i kliknij polecenie Properties (Wtasciwosci).
Pojawi sie okno dialogowe Properties (Wtasciwosci).
3. W oknie dialogowym Properties (Wtasciwosci) kliknij pozycje Security (Zabezpieczenia),
a nastepnie zaznacz pole wyboru Enable CHAP (Wtacz CHAP).
4. Wprowadz nastepujace dane:
—  User name (Nazwa uzytkownika): user
— Password (Hasto): wprowadz globalne hasto CHAP podane w programie BVMS
Configuration Client (w menu Hardware > Protect iSCSI storages with CHAP
password...) (Sprzet > Chron pamie¢ iSCSI hastem CHAP...).
5.  Kliknij przycisk OK.
Hasto CHAP zostanie przypisane do obiektu iSCSI.

Wzmacnianie serwerow

Zalecane ustawienia sprzetowe serwera

—  Serwer BIOS oferuje mozliwo$¢ ustawiania hasta nizszego poziomu.
Te hasta pozwalajg ograniczy¢ mozliwos$¢ uruchamiania komputera, uruchamiania przy
uzyciu urzadzen wymiennych oraz zmiany ustawien BIOS lub UEFI (Unified Extensible
Firmware Interface) bez wczesniejszej zgody.

—  Aby unikng¢ przesytania danych do serwera, porty USB i naped CD/DVD powinny by¢
wytaczone.
Ponadto nieuzywane porty NIC powinny zosta¢ rowniez wytaczone, a porty zarzadzania,
takie jak interfejs HP ILO (HP Integrated Lights Out) lub porty konsoli, powinny byc¢
chronione hastem albo tak jak reszta wytaczone.

Zalecane ustawienia zabezpieczen systemu operacyjnego Windows

Serwery powinny by¢ czescig domeny Windows.

Wraz z integracja serwerow do domeny Windows uprawnienia uzytkownika sg przypisywane
do uzytkownikow sieci zarzadzanych przez centralny serwer.. Poniewaz te konta uzytkownikow
czesto wdrazajg reguty dotyczace hasta i wygasniecia hasta, taka integracja moze poprawic
bezpieczenstwo kont lokalnych, ktére nie majg tych ograniczen.

Aktualizacje systemu Windows

Poprawki i aktualizacje oprogramowania Windows powinny by¢ instalowane i zawsze aktualne.
Aktualizacje Windows czesto zawierajg poprawki do nowo odkrytych luk w zabezpieczeniach,
takich jak luka w zabezpieczeniach zwigzana z protokotem Heartbleed SSL, ktéra dotyczy
milionow komputerow na catym swiecie. Nalezy instalowa¢ poprawki dotyczace tych istotnych
kwestii.

Instalacja oprogramowania antywirusowego
Zainstalowac¢ oprogramowanie antywirusowe i antyszpiegowskie oraz aktualizowac je.
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4.6.5 Zalecane ustawienia systemu operacyjnego Windows

Nastepujace Lokalne ustawienia zasad grupy sg zalecanymi ustawieniami grupy w systemie

operacyjnym Windows Server. Aby zmieni¢ domysine lokalne zasady grupowe (LCP), uzyj

edytora lokalnych zasad grupy.

Edytor lokalnych zasad grupy mozna otworzy¢ za pomoca wiersza polecenia lub za pomoca

konsoli MMC (Microsoft Management Console).

Aby otworzy¢ edytor lokalnych zasad grupy z wiersza polecenia:

» Klikng¢ Start, w polu wyszukiwaniaStart wpisac¢ gpedit.msc, po czym nacisng¢ Enter.

Aby otworzy¢ edytor lokalnych zasad grupy jako przystawke MMC:

1. Klikng¢ Start, w polu wyszukiwania Start wpisa¢ mmc, po czym nacisna¢ Enter.

2. W oknie dialogowym Dodaj lub usun przystawki kliknag¢ Edytor obiektow zasad grupy, a
nastepnie Dodaj.

3. W oknie dialogowym Wybierz obiekt zasad grupy kliknag¢ Przegladaj.

4. Klikna¢ Ten komputer , aby edytowaé Obiekt zasad grupy lokalnej lub Uzytkownicy , aby
edytowac Administratorow, osoby niebedace administratorami lub uzytkownikéw
obiektow zasad grupy lokalnej.

5. Klikna¢ Zakoncz.

4.6.6 Uaktywnianie kontroli konta uzytkownika na serwerze

Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->

Ustawienia zabezpieczen -> Zasady lokalne -> Opcje zabezpieczen

podwyzszenie bez uzycia bezpiecznego pulpitu

Kontrola konta uzytkownika: tryb zatwierdzania przez administratora Wtaczone
dla wbudowanego konta administratora
Kontrola konta uzytkownika: zezwalaj aplikacjom UlAccess na monit o | Wytgczone

Kontrola konta uzytkownika: zachowanie progu podwyzszenia dla
administratorow w trybie zatwierdzania przez administratora

Pytaj o zgode

Kontrola konta uzytkownika: zachowanie monitu o podniesienie
standardu dla standardowych uzytkownikow

Pytaj o
poswiadczenia na
bezpiecznym

rejestru do lokalizacji uzytkownikow

pulpicie
Kontrola konta uzytkownika: wykrywanie instalacji aplikacji i Witaczone
monitowanie o podniesienie
Kontrola konta uzytkownika: nalezy podnies¢ uprawnienia tylko plikom | Wytaczone
wykonywalnym, ktore sg podpisane i zatwierdzone
Kontrola konta uzytkownika: uruchamianie wszystkich administratoréw | Wtagczone
w trybie zatwierdzania przez administratora
Kontrola konta uzytkownika: po wyswietleniu monitu o podwyzszenie |Wtaczone
uprawnien przetgczanie na bezpieczny pulpit
Kontrola konta uzytkownika: wirtualizowanie plikow i btedéw zapisu Wtaczone
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Zasady komputera lokalnego -> Konfiguracja komputera -> Szablony administracyjne ->
Sktadniki systemu Windows -> Interfejs uzytkownika poswiadczen

Wylicza konta administratoréw do podwyzszenia Wytaczone

4.6.7 Dezaktywacja autoodtwarzania
Zasady komputera lokalnego -> Konfiguracja komputera -> Szablony administracyjne ->
Sktadniki systemu Windows -> Zasady autoodtwarzania

Wytaczanie autoodtwarzania Witaczy¢ wszystkie
dyski
Domyslne zachowanie dla procesu automatycznego uruchamiania Witaczone, nie

uruchamia¢ zadnych
polecen AutoRun

Wytaczanie funkcji autoodtwarzania dla urzadzen innych producentéw | Wtaczone

4.6.8 Urzadzenia zewnetrzne
Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->

Ustawienia zabezpieczen -> Zasady lokalne -> Opcje zabezpieczen

Urzadzenia: zezwalanie na otwieranie bez logowania Wytaczone

Urzadzenia: zezwalanie na formatowanie i wysuniecie no$nikéw Administratorzy
wymiennych

Urzadzenia: uniemozliwianie uzytkownikom instalowanie sterownikéw | Wtaczone
drukarki

Urzadzenia: ograniczenie dostepu do dysku CD-ROM tylko do lokalnie |Wtaczone
zalogowanego uzytkownika

Urzadzenia: ograniczenie dostepu do stacji dyskietek tylko do lokalnie |Wtaczone

zalogowanych uzytkownikow

4.6.9 Konfiguracja przypisania praw uzytkownika
Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->
Ustawienia zabezpieczen -> Zasady lokalne -> Przypisanie praw uzytkownika

Uzyskiwanie dostep do menedzera poswiadczen jako zaufany | Nikt

rozméwca

Uzyskiwanie dostepu do tego komputera z sieci Uwierzytelnieni uzytkownicy

Dziatanie jako cze$¢ systemu operacyjnego Nikt

Dodawanie stacji roboczych do domeny Nikt

Zezwalanie na logowanie za posrednictwem ustug pulpitu Administratorzy,

zdalnego uzytkownicy pulpitu
zdalnego

Zmiana czasu systemowego Administratorzy

Zmiana strefy czasowej Administratorzy, ustuga
lokalna
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Tworzenie pliku strony Administratorzy

Tworzenie obiektu tokenu Nikt

Tworzenie trwatych udostepnionych obiektow Nikt

Odmowa dostepu do tego komputera z sieci Logowanie anonimowe, gosc¢
Ignorowanie logowania jako zadanie wsadowe Logowanie anonimowe, gosc¢
Ignorowanie logowania jako ustuga Nikt

Ignorowanie logowania lokalnego Logowanie anonimowe, gosc¢
Ignorowanie logowania za posrednictwem ustug pulpitu Logowanie anonimowe, gosc
zdalnego

Aktywowanie komputera i konta uzytkownikéw jako zaufane Nikt

do delegowania

Wymuszenie zamkniecia przez system zdalny Administratorzy
Generowanie audytéw bezpieczenstwa Serwis lokalny, ustuga
sieciowa

Zwiekszenie priorytetu planowania Administratorzy
Zatadowanie i usuniecie sterownikéw urzadzen Administratorzy
Zmiana etykiety obiektu Nikt

Zmiana wartosci srodowiska oprogramowania uktadowego Administratorzy
Wykonanie zadan zwigzanych z utrzymaniem wolumenu Administratorzy
Profil pojedynczego procesu Administratorzy
Wyjmowanie komputera ze stacji dokujacej Administratorzy
Przywracanie plikow i katalogow Administratorzy
Zamykanie systemu Administratorzy
Synchronizowanie danych ustugi katalogowej Nikt

Przejmowanie prawa wtasnosci do plikow lub innych obiektow | Administratorzy

4.6.10 Wygaszacz ekranu
—  Uaktywnij wygaszacz ekranu chroniony hastem i okresl limitu czasu:
Zasady komputera lokalnego -> Konfiguracja uzytkownika -> Szablony administracyjne -
> Panel sterowania -> Personalizacja

Wtaczanie wygaszacza ekranu Wtaczone

Zabezpieczenie wygaszacza ekranu hastem Wtaczone

Wygasniecie limitu czasu wygaszacza ekranu 1800 sekund
4.6.11 Aktywacja ustawien zasad dotyczacych haset

—  Wiaczenie ustawien zasad dotyczacych haset zapewnia, ze hasta uzytkownikow spetniaja
minimalne wymagania dotyczace hasta
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4.6.12

4.6.13

Zasady komputera lokalnego -> Ustawienia systemu Windows -> Ustawienia zabezpieczen ->
Zasady kont -> Zasady haset

Wymuszenie historii haset

10 zapamietanych haset

Maksymalny wiek hasta 90 dni
Minimalny wiek hasta 1 dzien
Minimalna dtugos¢ hasta 10 znakéw
Hasto musi spetnia¢ wymagania dotyczace ztozonosci Witaczone
Przechowywacé hasta przy uzyciu odwracalnego Wytaczone

szyfrowania dla wszystkich uzytkownikdw domeny

zabezpieczen i minimalizuje punkty atakow.

Wytaczy¢ ustugi nieistotne dla systemu Windows

Wytaczenie innych niz istotne ustugi systemu Windows umozliwia wyzszy poziom

Ustuga bramy warstwy aplikacji Wytaczone
Zarzadzanie aplikacja Wytaczone
Przegladarka komputerowa Wytaczone
Klient sledzenia taczy rozproszonych Wytaczone
Host dostawcy wykrywania funkcji Wytaczone
Funkcja wykrywania zasobow publikacji Wytaczone
Dostep do urzadzen interfejsu Wytaczone
Udostepnianie potaczenia internetowego (ICS) Wytaczone
Mapper topologii warstwy tacza Wytaczone
Harmonogram zaje¢ multimedialnych Wytaczone
Pliki trybu offline Wytaczone
Menedzer potaczen automatycznych zdalnego dostepu | Wytaczone
Menedzer potaczen zdalnego dostepu Wytaczone
Routing i dostep zdalny Wytaczone
Wykrywanie sprzetu powtokowego Wytaczone
Administracja specjalna pomocnika konsoli Wytaczone
Wykrywanie SSDP Wytaczone

Konta uzytkownikéw systemu operacyjnego Windows
Konta uzytkownikéw systemu operacyjnego Windows musza by¢ chronione hastami ztozonymi.
Serwery sg zazwyczaj zarzagdzane i obstugiwane za pomocg kont administratora Windows,

dzieki czemu administratorzy moga uzywac silnych haset.

Hasta musza zawiera¢ znaki z trzech nastepujacych kategorii:
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- Wielkie litery jezykéw europejskich (od A do Z, ze znakami diakrytycznymi, litery greckie i
cyrylica)

- Mate litery jezykow europejskich (a do z, ostre s, znaki diakrytyczne, litery greckie i
cyrylica)

— 10 cyfr podstawowych (od 0 do 9)

—  Znaki inne niz alfanumeryczne: ~!@#$%"&* -+="| \ (){}1:;"<>,.?/

—  Dowolny znak Unicode, ktoéry jest sklasyfikowany jako alfabetyczny, ale nie wielka lub
mata litera. Obejmuje to znaki Unicode z jezykdw azjatyckich.

Uzy¢ blokady konta systemu Windows, aby utrudni¢ ataki na hasta.

Zalecang podstawa bezpieczenstwa dla Windows 8.1 jest 10/15/15:

- 10 niepowodzen

—  Czas blokady 15 minut

—  Po 15 minutach reset licznika

Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->
Ustawienia zabezpieczen -> Zasady kont -> Zasady blokowania konta

Czas blokady konta Czas blokady konta

15 minut prog blokady konta 10 nieudanych prob |15 minut prog blokady konta 10
logowania nieudanych préb logowania
Resetowanie licznika blokady kont Resetowanie licznika blokady kont

—  Nalezy sie upewnic¢, ze wszystkie domysine hasta serwera i systemu operacyjnego
Windows zostaty zastgpione nowymi silnymi hastami.

4.6.14 Wiaczyé zapore na serwerze
»  Wiaczy¢ komunikacje portu standardowego BVMS zgodnie z portami BVMS.
Uwaga!
Informacje na temat odpowiednich ustawien i sposobu uzytkowania portu znajduja sie w
dokumentacji instalacyjnej i uzytkownika rozwigzania BVMS. Nalezy pamietac¢, aby ponownie
sprawdzi¢ ustawienia aktualizacji oprogramowania uktadowego lub oprogramowania.

4.7 Wzmacnianie klientéw Windows

4.7.1 Stacje robocze Windows
Systemy operacyjne Windows dla komputeréw stacjonarnych, stosowane w aplikacjach BVMS
Client, takich jak BYMS Operator Client lub Configuration Client, zostang zainstalowane poza
bezpiecznym obszarem. Stacje robocze musza zostaé wzmocnione, aby chroni¢ dane wizyjne,
dokumenty i inne aplikacje przed nieautoryzowanym dostepem.
Nalezy zastosowac lub sprawdzi¢ nastepujace ustawienia.

4.7.2 Zalecane ustawienia sprzetowe stacji roboczych systemu Windows

—  Ustawi¢ hasto BIOS/UEFI, aby ograniczy¢ mozliwo$ci uruchamiania innych systemow
operacyjnych.

—  Aby zapobiec przesytaniu danych do klienta, porty USB i naped CD/DVD powinny zostac
wytagczone. Ponadto powinny zostaé¢ wytaczone wszystkie niewykorzystane porty NIC.
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4.7.3

4.7.4

4.7.5

Zalecane ustawienia zabezpieczen systemu operacyjnego Windows
—  Stacja robocza powinna by¢ czescig domeny Windows.
Integracja stacji roboczej z domeng Windows, ustawieniami zabezpieczen mozna
zarzadza¢ centralnie.
—  Aktualizacje Windows
Nalezy na biezgco $ledzi¢ poprawki i aktualizacje systemu Windows.
- Instalacja oprogramowania antywirusowego
Zainstalowac oprogramowanie antywirusowe i antyszpiegowskie oraz aktualizowac je.

Zalecane ustawienia systemu operacyjnego Windows

Nastepujace Lokalne ustawienia zasad grupy sa zalecanymi ustawieniami grupy w systemie
operacyjnym Windows Server. Aby zmieni¢ domysine lokalne zasady grupowe (LCP), uzyj
edytora lokalnych zasad grupy.

Edytor lokalnych zasad grupy mozna otworzy¢ za pomocga wiersza polecenia lub za pomoca
konsoli MMC (Microsoft Management Console).

Aby otworzy¢ edytor lokalnych zasad grupy z wiersza polecenia:
» Klikng¢ Start, w polu wyszukiwaniaStart wpisa¢ gpedit.msc, po czym nacisna¢ Enter.

Aby otworzy¢ edytor lokalnych zasad grupy jako przystawke MMC:

1. Klikng¢ Start, w polu wyszukiwania Start wpisa¢ mmc, po czym nacisna¢ Enter.

2. W oknie dialogowym Dodaj lub usun przystawki klikng¢ Edytor obiektow zasad grupy, a
nastepnie Dodaj.

3. W oknie dialogowym Wybierz obiekt zasad grupy klikna¢ Przegladaj.

4. Klikng¢ Ten komputer , aby edytowacé Obiekt zasad grupy lokalnej lub Uzytkownicy , aby
edytowac Administratorow, osoby niebedace administratorami lub uzytkownikéw
obiektéw zasad grupy lokalnej.

5. Klikna¢ Zakoncz.

Uaktywnianie kontroli konta uzytkownika na serwerze
Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->
Ustawienia zabezpieczen -> Zasady lokalne -> Opcje zabezpieczen

Kontrola konta uzytkownika: tryb zatwierdzania przez administratora | Wtaczone
dla wbudowanego konta administratora

Kontrola konta uzytkownika: zezwalaj aplikacjom UlAccess na monit o | Wytaczone
podwyzszenie bez uzycia bezpiecznego pulpitu

Kontrola konta uzytkownika: zachowanie progu podwyzszenia dla Pytaj o zgode
administratoréw w trybie zatwierdzania przez administratora

Kontrola konta uzytkownika: zachowanie monitu o podniesienie Pytaj o

standardu dla standardowych uzytkownikow poswiadczenia na
bezpiecznym
pulpicie

Kontrola konta uzytkownika: wykrywanie instalacji aplikacji i Witaczone

monitowanie o podniesienie

Kontrola konta uzytkownika: nalezy podnie$¢ uprawnienia tylko plikom | Wytaczone

wykonywalnym, ktére sg podpisane i zatwierdzone
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4.7.6

4.7.7

4.7.8

rejestru do lokalizacji uzytkownikdéw

Kontrola konta uzytkownika: uruchamianie wszystkich administratorow | Wtgczone
w trybie zatwierdzania przez administratora

Kontrola konta uzytkownika: po wyswietleniu monitu o podwyzszenie |Wtaczone
uprawnien przetaczanie na bezpieczny pulpit

Kontrola konta uzytkownika: wirtualizowanie plikow i btedow zapisu Wtaczone

Zasady komputera lokalnego -> Konfiguracja komputera -> Szablony administracyjne ->

Sktadniki systemu Windows -> Interfejs uzytkownika poswiadczen

Wylicza konta administratorow do podwyzszenia

Wytaczone

Dezaktywacja autoodtwarzania

Zasady komputera lokalnego -> Konfiguracja komputera -> Szablony administracyjne ->

Sktadniki systemu Windows -> Zasady autoodtwarzania

Wytaczanie autoodtwarzania

Witaczy¢ wszystkie
dyski

Domyslne zachowanie dla procesu automatycznego uruchamiania

Wtaczone, nie
uruchamia¢ zadnych
polecen AutoRun

Wytaczanie funkcji autoodtwarzania dla urzadzen innych producentow

Witaczone

Urzadzenia zewnetrzne

Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->

Ustawienia zabezpieczen -> Zasady lokalne -> Opcje zabezpieczen

Urzadzenia: zezwalanie na otwieranie bez logowania

Wytaczone

Urzadzenia: zezwalanie na formatowanie i wysuniecie no$nikéw
wymiennych

Administratorzy

zalogowanych uzytkownikow

Urzadzenia: uniemozliwianie uzytkownikom instalowanie sterownikéw | Wtaczone
drukarki

Urzadzenia: ograniczenie dostepu do dysku CD-ROM tylko do lokalnie |Wtaczone
zalogowanego uzytkownika

Urzadzenia: ograniczenie dostepu do stacji dyskietek tylko do lokalnie |Wtaczone

Konfiguracja przypisania praw uzytkownika

Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->
Ustawienia zabezpieczen -> Zasady lokalne -> Przypisanie praw uzytkownika

Uzyskiwanie dostep do menedzera poswiadczen jako zaufany | Nikt

rozmowca

Uzyskiwanie dostepu do tego komputera z sieci

Uwierzytelnieni uzytkownicy

Dziatanie jako cze$¢ systemu operacyjnego Nikt
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Dodawanie stacji roboczych do domeny

Nikt

Zezwalanie na logowanie za posrednictwem ustug pulpitu
zdalnego

Administratorzy,
uzytkownicy pulpitu
zdalnego

Zmiana czasu systemowego

Administratorzy

Zmiana strefy czasowej

Administratorzy, ustuga
lokalna

Tworzenie pliku strony

Administratorzy

Tworzenie obiektu tokenu

Nikt

Tworzenie trwatych udostepnionych obiektow

Nikt

Odmowa dostepu do tego komputera z sieci

Logowanie anonimowe, gos¢

Ignorowanie logowania jako zadanie wsadowe

Logowanie anonimowe, gosc¢

Ignorowanie logowania jako ustuga

Nikt

Ignorowanie logowania lokalnego

Logowanie anonimowe, gosc

Ignorowanie logowania za posrednictwem ustug pulpitu
zdalnego

Logowanie anonimowe, gosc¢

Aktywowanie komputera i konta uzytkownikéw jako zaufane
do delegowania

Nikt

Wymuszenie zamkniecia przez system zdalny

Administratorzy

Generowanie audytéw bezpieczenstwa

Serwis lokalny, ustuga
sieciowa

Zwiekszenie priorytetu planowania

Administratorzy

Zatadowanie i usuniecie sterownikéw urzadzen

Administratorzy

Zmiana etykiety obiektu

Nikt

Zmiana wartosci $Srodowiska oprogramowania uktadowego

Administratorzy

Wykonanie zadan zwigzanych z utrzymaniem wolumenu

Administratorzy

Profil pojedynczego procesu

Administratorzy

Wyjmowanie komputera ze stacji dokujacej

Administratorzy

Przywracanie plikow i katalogow

Administratorzy

Zamykanie systemu

Administratorzy

Synchronizowanie danych ustugi katalogowej

Nikt

Przejmowanie prawa wtasnosci do plikow lub innych obiektow

Administratorzy

Wygaszacz ekranu

—  Uaktywnij wygaszacz ekranu chroniony hastem i okresl limitu czasu:
Zasady komputera lokalnego -> Konfiguracja uzytkownika -> Szablony administracyjne -

> Panel sterowania -> Personalizacja
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4.7.10

4.7.11

Witaczanie wygaszacza ekranu

Wtaczone

Zabezpieczenie wygaszacza ekranu hastem

Wtaczone

Wygasniecie limitu czasu wygaszacza ekranu

1800 sekund

Aktywacja ustawien zasad dotyczacych haset

—  Witaczenie ustawien zasad dotyczacych haset zapewnia, ze hasta uzytkownikow spetniajg

minimalne wymagania dotyczace hasta

Zasady komputera lokalnego -> Ustawienia systemu Windows -> Ustawienia zabezpieczen ->

Zasady kont -> Zasady haset

Wymuszenie historii haset

10 zapamietanych haset

szyfrowania dla wszystkich uzytkownikéw domeny

Maksymalny wiek hasta 90 dni
Minimalny wiek hasta 1 dzien
Minimalna dtugos$¢ hasta 10 znakéw
Hasto musi spetnia¢ wymagania dotyczace ztozonosci Wtaczone
Przechowywac hasta przy uzyciu odwracalnego Wytaczone

Wytaczy¢ ustugi nieistotne dla systemu Windows

—  Wpytaczenie innych niz istotne ustugi systemu Windows umozliwia wyzszy poziom

zabezpieczen i minimalizuje punkty atakow.

Ustuga bramy warstwy aplikacji Wytaczone
Zarzadzanie aplikacja Wytaczone
Przegladarka komputerowa Wytaczone
Klient Sledzenia taczy rozproszonych Wytaczone
Host dostawcy wykrywania funkcji Wytaczone
Funkcja wykrywania zasobdéw publikacji Wytaczone
Dostep do urzadzen interfejsu Wytaczone
Udostepnianie potgczenia internetowego (ICS) Wytaczone
Mapper topologii warstwy tacza Wytaczone
Harmonogram zaje¢ multimedialnych Wytaczone
Pliki trybu offline Wytaczone
Menedzer potaczen automatycznych zdalnego dostepu | Wytaczone
Menedzer potaczen zdalnego dostepu Wytaczone
Routing i dostep zdalny Wytaczone
Wykrywanie sprzetu powtokowego Wytaczone
Administracja specjalna pomocnika konsoli Wytaczone
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4.7.12

4.7.13

Wykrywanie SSDP Wytaczone

Konta uzytkownikéow systemu operacyjnego Windows

Konta uzytkownikéw systemu operacyjnego Windows muszg by¢ chronione hastami ztozonymi.
Serwery sg zazwyczaj zarzagdzane i obstugiwane za pomocg kont administratora Windows,
dzieki czemu administratorzy moga uzywac silnych haset.

Hasta musza zawiera¢ znaki z trzech nastepujacych kategorii:

—  Wielkie litery jezykéw europejskich (od A do Z, ze znakami diakrytycznymi, litery greckie i
cyrylica)

- Mate litery jezykéw europejskich (a do z, ostre s, znaki diakrytyczne, litery greckie i
cyrylica)

— 10 cyfr podstawowych (od 0 do 9)

—  Znaki inne niz alfanumeryczne: ~!@#$%"&* -+="| \ (){}[1:;"<>,.?/

— Dowolny znak Unicode, ktory jest sklasyfikowany jako alfabetyczny, ale nie wielka lub
mata litera. Obejmuje to znaki Unicode z jezykdw azjatyckich.

Uzy¢ blokady konta systemu Windows, aby utrudni¢ ataki na hasta.

Zalecang podstawg bezpieczenstwa dla Windows 8.1 jest 10/15/15:

- 10 niepowodzen

—  Czas blokady 15 minut

—  Po 15 minutach reset licznika

Zasady komputera lokalnego -> Konfiguracja komputera -> Ustawienia systemu Windows ->
Ustawienia zabezpieczen -> Zasady kont -> Zasady blokowania konta

Czas blokady konta Czas blokady konta

15 minut prég blokady konta 10 nieudanych prob |15 minut prég blokady konta 10
logowania nieudanych préb logowania

Resetowanie licznika blokady kont Resetowanie licznika blokady kont

- Nalezy sie upewnié, ze wszystkie domys$ine hasta serwera i systemu operacyjnego
Windows zostaty zastgpione nowymi silnymi hastami.

—  Wytaczy¢ niewykorzystane konta systemu operacyjnego Windows.

- Wytaczy¢ dostep do pulpitu zdalnego do stacji roboczej klienta.

—  Uruchomic stacje roboczg z prawami nieadministracyjnymi, aby unikng¢ zmiany ustawien
systemu przez standardowego uzytkownika.

Wiaczy¢ zapore na stacji roboczej
»  Witaczy¢ komunikacje portu standardowego BVMS zgodnie z portami BVMS.

Uwaga!

Informacje na temat odpowiednich ustawien i sposobu uzytkowania portu znajduja sie w
dokumentacji instalacyjnej i uzytkownika rozwigzania BVMS. Nalezy pamietac, aby ponownie
sprawdzi¢ ustawienia aktualizacji oprogramowania uktadowego lub oprogramowania.

4.8

Ochrona dostepu do sieci

Obecnie wiele matych i srednich systeméw dozoru wizyjnego IP jest rozmieszczonych w
istniejgcej infrastrukturze sieciowej klienta jako inna aplikacja IT.
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4.8.1

4.8.2

Pomimo ze ma to zalety pod wzgledem kosztéw i utrzymania, tego rodzaju wdrozenie naraza
system zabezpieczen na niepozadane zagrozenia, w tym wewnetrzne. Nalezy zastosowac
odpowiednie $rodki, aby uniknaé¢ sytuacji, takich jak, wyciek do danych Internetu czy portali
spotecznosciowych. Takie zdarzenia nie tylko naruszaja prywatnos¢, ale moga zaszkodzi¢
firmie.

Istniejg dwie gtowne technologie umozliwiajace tworzenie sieci w sieci. To, ktéra z nich
zostanie wybrana przez architektow infrastruktury informatycznej, zalezy w duzej mierze od
istniejgcej infrastruktury sieciowej, wdrozonych urzadzen sieciowych oraz wymaganych
mozliwosci i topologii sieci.

VLAN: wirtualna sie¢ LAN

Wirtualna sie¢ LAN jest tworzona przez dzielenie LAN na wiele segmentdw. Segmentacja sieci
odbywa sie poprzez konfiguracje przetagcznika sieciowego lub routera. Sie¢ VLAN ma taka
zalete, ze potrzeby zasobow mozna rozwigzaé bez koniecznosci ponownego podtaczania
potaczen sieciowych urzadzen.

Systemy jakosci ustug stosowane do konkretnych segmentdw, takich jak dozér wizyjny, moga
pomoc nie tylko poprawic¢ bezpieczenstwo, ale rowniez wydajnosc.

VLAN sg implementowane na warstwie tacza danych (warstwa OSI 2) i zapewniajg analogie do
podsieci IP (zobacz Przypisywanie adreséw IP, Strona 8), ktora jest podobna do warstwy
sieciowe] (warstwa OSI 3).

VPN: wirtualna sie¢ prywatna

Sie¢ prywatna VPN to oddzielona (prywatna) sieé, ktéra czesto rozcigga sie na sieciach
publicznych lub w Internecie. Do utworzenia sieci VPN wykorzystywane sg rozne protokoty,
zazwyczaj jest to tunel prowadzacy ruch chroniony. Wirtualne sieci prywatne moga by¢
zaprojektowane jako tunele bezposrednie, potagczenia dowolne lub wielopunktowe. Sieci VPN
moga by¢ rozmieszczane przy uzyciu szyfrowanej komunikacji lub polega¢ na bezpiecznej
komunikacji wewnatrz samej sieci VPN.

Sieci VPN moga by¢ wykorzystywane do taczenia odlegtych miejsc przez potaczenia sieci
rozlegtej (WAN), a jednoczesnie chronig prywatnosc¢ i zwiekszajg bezpieczernstwo w sieci
lokalnej (LAN). Poniewaz sie¢ VPN dziata jako oddzielna sie¢, wszystkie urzadzenia dodane do
sieci VPN bedg pracowac bez zaktocen, tak jakby znajdowaty sie w typowej sieci. Sie¢ VPN nie
tylko dodaje dodatkowa warstwe ochrony systemu dozoru, ale takze zapewnia dodatkowg
korzys¢ z segmentowania sieci produkcyjnych ruchu biznesowego i danych wizyjnych.

Uwaga!
W stosownych przypadkach sie¢ VLAN lub VPN zwieksza poziom bezpieczenstwa systemu
nadzoru potaczonego z istniejacg infrastrukturg informatyczna.

Poza ochrong systemu nadzoru przed nieupowaznionym dostepem do wspdlnej infrastruktury
IT nalezy zwréci¢ uwage na osoby, ktédre moga taczy¢ sie z siecia.
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4.8.3 Wytaczanie niewykorzystanych portow przetacznikow
Wytaczenie niezuzytych portéw sieciowych zapewnia, ze nieautoryzowane urzadzenia nie majg
dostepu do sieci. Zmniejsza to ryzyko uzyskania dostepu do podsieci zabezpieczajacej za
pomoca podtaczenia urzadzenia do przetacznika lub nieuzywanego gniazda sieciowego. Opcja
wytaczania okreslonych portéw jest wspdlng opcjg w zarzadzanych przetacznikach, zarowno
tych niedrogich, jak i klasy ,enterprise”.

4.8.4 Sieci chronione 802.1x
Wszystkie urzadzenia wizyjne IP firmy Bosch moga zostac skonfigurowane jako klienci 802.1x.
Pozwala to na uwierzytelnianie przez serwer RADIUS i uczestniczenie w zabezpieczonej sieci.
Przed umieszczeniem urzadzen wizyjnych w zabezpieczonej sieci konieczne jest bezposrednie
potaczenie urzadzenia z laptopem technika w celu wprowadzenia waznych poswiadczen, co
szczegbdtowo opisano ponizej.

Ustuge802.1x mozna tatwo skonfigurowac za pomocg Configuration Manager.
1. W programie Configuration Manager wybra¢ zagdane urzadzenie.
2. Wpybrac karte Sieé, a nastepnie Zaawansowane.

Name 192.168.150 Device type  DINION IP dynamic 7000 HD

General Camera Recording Alarm VCA Interfaces Network Service

Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4

Zlokalizowac¢ na stronie dziat 802.1x .

W menu rozwijanym 802.1x wybra¢ Wtacz.
Wprowadzi¢ poprawne ldentyfikacja i Hasto.
Zapisa¢ zmiany.

No oMo

Odtaczy¢ i umiesci¢ urzadzenia w zabezpieczonej sieci.

Uwaga!

802.1x nie zapewnia bezpiecznej komunikacji miedzy serwerem aplikujgcym a serwerem
uwierzytelniajgcym.

W rezultacie nazwa uzytkownika i hasto moga zostac¢ zidentyfikowane w sieci. 802.1x moze
uzywac protokotu EAP-TLS w celu zapewnienia bezpiecznej komunikacji.

Rozszerzony protokét uwierzytelniania — Transport Layer Security

Rozszerzony protokét uwierzytelniania (EAP) umozliwia obstuge wielu metod uwierzytelniania.
Zabezpieczenie warstwy transportowej (TLS) zapewnia wzajemne uwierzytelnianie, negocjacje
dotyczace szyfrowanych pakietéw zabezpieczonych integralnoscig oraz zmiane kluczy miedzy
dwoma punktami koricowymi. EAP-TLS obejmuje obstuge certyfikatow opartych wzajemnym
uwierzytelnianiu oraz kluczach zrodtowych. Innymi stowy, protokét EAP-TLS obejmuje proces,
w ktorym zaréwno serwer, jak i klient wysytajg sobie certyfikat.

Uwaga!

Nalezy zapozna¢ sie z raportem technicznym Uwierzytelnianie sieciowe — 802.1x —
zabezpieczanie kraricow sieci dostepnym online w katalogu produktow Bosch Security
Systems pod adresem:

http://resource.boschsecurity.com/documents/WP 802.1x Special enUS 22335867275.pdf.
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5.2

5.3

Bezpieczne dziatanie
Separacja sieci

Jesli to mozliwe, w celu ograniczenia ruchu rozgtoszeniowego i ochrony urzadzenia przed
atakami sieciowymi urzadzenie powinno pracowaé¢ w oddzielnej sieci (na przyktad z
wykorzystaniem sieci VLAN) z ograniczeniami dostepu.

Bezpieczne przechowywanie kluczy w skarbcu sprzetowym

Klucze prywatne do certyfikatow sg najlepiej chronione, gdy sg bezpiecznie przechowywane w
komponencie sprzetowym lub w skarbcu sprzetowym. Takie uktady zapewniajg ochrone przed
nieautoryzowanym dostepem do kluczy prywatnych nawet wtedy, gdy urzadzenie w celu
uzyskania dostepu zostanie fizycznie otwarte.

W kamerach Bosch takie klucze sg przechowywane w oddzielnym krypto-koprocesorze lub
bezpiecznym elemencie (SE). Oba zapewniajg bezpieczne przechowywanie. Majg takze funkcje
kryptograficzne, ktére nigdy nie ujawniajg kluczy prywatnych w lokalizacjach lub pamieci, w
ktérych mogtyby zosta¢ potencjalnie odczytane.

W stacjach roboczych i serwerach zazwyczaj dostepny jest uktad TPM (Trusted Platform
Module). Biblioteki i funkcje kryptograficzne nalezy konfigurowac tak, aby w miare mozliwosci
korzystaty z magazynu modutu TPM.

Unikatowe certyfikaty urzadzen

Cho¢ domyslny samopodpisany certyfikat jest zazwyczaj dostepny w kazdym urzadzeniu
obstugujacym TLS lub HTTPS, nie nalezy go uwaza¢ za wystarczajacy wytgcznie do
uwierzytelniania — nie chroni on przed atakiem typu "man-in-the-middle" (MITM).

Jesdli urzadzenia sg rozmieszczone w $rodowisku, w ktérym wymagane sg dodatkowe kroki w
celu potwierdzenia tozsamosci kazdego pojedynczego urzadzenia wizyjnego IP, mozna
utworzy¢ i zatadowac nowe certyfikaty i klucze prywatne do urzadzen wizyjnych. Nowe
certyfikaty mozna uzyska¢ od urzedu certyfikacji (CA) lub mozna je utworzy¢, uzywajac np.
pakietu narzedzi OpenSSL.

Jesli urzadzenia sg uzywane w sieciach publicznych, zaleca sie uzyskiwanie certyfikatow z
publicznego urzedu certyfikacji lub posiadanie wtasnego certyfikatu podpisanego przez
uzytkownika, ktory jest réwniez w stanie weryfikowac¢ pochodzenie i waznos¢, czyli zaufanie
do certyfikatu urzadzenia.

Od lat wszystkie kamery firmy Bosch maja zainstalowany fabrycznie unikatowy certyfikat
urzadzenia oraz klucz prywatny pochodzacy z certyfikatu gtéwnego Bosch, zainstalowany w
bezpiecznym srodowisku produkcyjnym oraz potwierdzajacy, ze kamera jest ,oryginalnym
produktem” Bosch. Certyfikat jest uzywany do automatycznych potgczen HTTPS i moze byc¢
uzyty do identyfikacji i uwierzytelnienia urzadzenia poprzez weryfikacje tancucha certyfikatow
az do certyfikatu gtownego Bosch.

Uwaga!

Certyfikaty powinny by¢ uzywane do uwierzytelnienia jednego urzadzenia. Zaleca sie
utworzenie okreslonego certyfikatu dla kazdego urzadzenia pochodzacego z certyfikatu
gtownego.
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5.4

5.5

Najbezpieczniejszym wariantem wdrozenia certyfikatu jest wygenerowanie zgdania podpisania
certyfikatu (CSR) na urzadzeniu i zazadanie certyfikatu od wewnetrznego lub zewnetrznego
urzedu certyfikacji.

W przypadku zadania podpisania certyfikatu urzadzenie przechowuje klucz prywatny
wewnatrz, i udostepnia jedynie reszte certyfikatu do podpisania przez urzad certyfikacji. Klucz
prywatny jest przechowywany bezpiecznie w elemencie chronionym (SE) kamery lub np. w
module Trusted Platform Module (TPM) urzadzenia.

Dlatego gdy urzadzenie udostepnia funkcje CSR, powinien to by¢ preferowany sposéb
tworzenia certyfikatu.

Certyfikaty mozna przesyta¢ do urzadzenia za pomoca jego strony internetowej lub narzedzia
Configuration Manager.

Przesytanie certyfikatow za pomoca strony internetowej urzadzenia wizyjnego
Certyfikaty mozna przesyta¢ za pomoca strony internetowej urzadzenia wizyjnego.

Na stronie internetowej urzadzenia wizyjnego, w obszarze Certyfikaty mozna dodawac oraz
usuwac nowe certyfikaty i definiowac ich wykorzystanie.

Przesytanie certyfikatow za pomoca programu Configuration Manager

W programie Configuration Manager certyfikaty moga zostac przestane do jednego lub wielu

urzadzen jednoczesnie.

Aby przestac certyfikaty:

1. W programie Configuration Manager wybierz jedno lub wiecej urzadzen.

2.  Klikna¢ prawym przyciskiem myszy Przesytanie pliku, a nastepnie Certyfikat SSL....
Zostanie otwarte okno Windows Explorer do zlokalizowania certyfikatu do przestania.

W przypadku mniejszych systemow program Configuration Manager udostepnia funkcje
pomocnicza o nazwie MicroCA, ktéra pozwala na utworzenie lub wykorzystanie gtéwnego
urzedu certyfikacyjnego i wyprowadzenie z niego certyfikatow urzadzen lub wykorzystanie go
do realizacji zadan podpisania certyfikatow urzadzen takze dla wielu urzadzen jednoczes$nie.
Wiecej informacji mozna znalez¢ w instrukcji obstugi programu Configuration Manager.

Patrz
—  Tworzenie zaufania przy uzyciu certyfikatow, Strona 48

Sprawdzanie plikow dziennika

Monitorowanie plikdw dziennika jest wazng czescig analizy bezpieczenstwa lub dziatan
konserwacyjnych. Regularne przegladanie plikow dziennika moze ujawni¢ problemy z
konfiguracja lub bezpieczenstwem, takie jak przypadku fatszywego logowania.

Aby analizowac pliki dziennika i przechowywac je przez dtuzszy czas, zalecamy wysytanie ich z
urzadzenia do serwera syslog lub systemu SIEM. Kamera ma zarezerwowang statg ilo$¢
miejsca na dzienniki, ale po jego zapetnieniu nadpisuje najstarsze dzienniki.

System SIEM

System Security Information and Event Management (SIEM) to system, ktéry stuzy do
zbierania i analizowania informacji z réznych urzadzen i systeméw. Urzadzenia moga byc¢
integrowane z systemem SIEM poprzez wysytanie logdw za pomocga protokotu syslog. Analiza
tych logéow moze pomdc w przeprowadzeniu konserwacji oraz w wykryciu btedow w
konfiguracji lub atakow na urzadzenie (na przyktad fatszywych logowan).
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5.6

5.7

5.8
5.8.1

PKI

Infrastruktura klucza publicznego (PKI) oznacza systemy potrzebne do generowania
certyfikatow cyfrowych i zarzadzania nimi. W przypadku protokotu HTTPS i uwierzytelniania
sieciowego za pomocg standardu 802.1x, uwierzytelniania uzytkownika za pomoca
certyfikatéw i innych funkcji szyfrowania, na urzagdzeniu mozna zainstalowac¢ niestandardowe
certyfikaty.

AD FS

Active Directory Federation Services (AD FS) to ustuga oferowana przez firme Microsoft, ktéra
umozliwia uwierzytelnianie do lokalnego rozwigzania Active Directory (przy uzyciu serwera AD
FS) lub do chmury Azure. Oprécz lokalnego uwierzytelniania uzytkownikow za pomoca haset
lub uwierzytelniania opartego na certyfikatach mozliwa jest integracja urzadzen z domena
Active Directory za pomocg AD FS w celu centralnego uwierzytelniania i zarzadzania dostepem
uzytkownikow.

Bezpieczna praca kamer IP

Tworzenie zaufania przy uzyciu certyfikatow

Wszystkie kamery IP firmy Bosch uzywajg FW 6.10 lub nowszego magazynu certyfikatéw, ktéry
jest dostepny w menu Serwis konfiguracji kamery.

Mozliwe jest dodanie do magazynu certyfikatow serwera, certyfikatow klientow oraz zaufanych
certyfikatow.

W celu dodania certyfikatu do magazynu:

1. Na stronie internetowej urzadzenia przejs¢ na strone Konfiguracja .

2.  Wybra¢ menu Serwis oraz podmenu Certyfikaty .

3. W sekcji Lista plikow klikng¢ Dodaj.

4. Zatadowac¢ wymagane certyfikaty.

Po zakoniczeniu przesytania certyfikaty pojawiaja sie na liscie w sekcji Lista uzycia .

W sekcji Lista uzycia wybrac¢ zagdany certyfikat.

o o

Aby aktywowac uzycie certyfikatow, nalezy ponownie uruchomié¢ kamere. Aby ponownie
uruchomi¢ kamere, klikna¢ Ustaw.
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Rysunek 5.1: Przyktad: certyfikaty EAP/TLS przechowywane w kamerze Bosch (FW6.11)

Certyfikaty sa akceptowane w formacie * .pem, * .cer lub * .crt i musza by¢ kodowane w
formacie base64. Mozna je przestac jako jeden potgczony plik lub podzieli¢ na certyfikaty i
kluczowe czesci i przesta¢ w tej kolejnosci jako osobne pliki, ktére majg zosta¢ automatycznie
ponownie potaczone.

Poczawszy od wersji oprogramowania uktadowego 6.20, obstugiwane sg chronione hastem
prywatne klucze PKCS # 8 (z szyfrowaniem AES), ktére musza by¢ przesytane w formacie
base64 * .pem.

5.8.2 Uwierzytelnianie materiatu wizyjnego
Gdy urzadzenia w systemie sg chronione i poprawnie uwierzytelniane, warto zwroci¢ uwage na
dostarczane przez nie dane wizyjne. Metoda ta nazywana jest uwierzytelnianiem materiatu
wizyjnego.
Uwierzytelnianie materiatu wizyjnego dotyczy wytacznie metod sprawdzania autentycznosci
obrazu. Uwierzytelnianie materiatu wizyjnego nie dotyczy w zaden sposdb jego przesytania ani
samych danych.
Przed wydaniem wersji oprogramowania uktadowego 5.9 dodano znak wodny, uzywajac
prostego algorytmu sum kontrolnych nad strumieniem wizyjnym. W przypadku podstawowego
znaku wodnego nie ma certyfikatéw ani szyfrowania. Suma kontrolna to podstawowy pomiar
doktadnosci danych pliku, ktory sprawdza jego integralnosc.
Aby skonfigurowaé uwierzytelnianie materiatu wizyjnego na przyktad w przegladarce
internetowe;j:
1. Przejs¢ do menu Ogdlne i wybra¢ Wyswietlanie informacji.
2. W menu rozwijanym Uwierzytelnianie wideo wybra¢ zadang opcje:
wersje oprogramowania uktadowego 5.9 i nowsze udostepniaja trzy opcje
uwierzytelniania materiatu wizyjnego oprécz klasycznego znaku wodnego:
- MDb5: Message-digest, ktory generuje wartosc skrotu 128-bitowego.
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—  SHA-1: zaprojektowany przez Agencje Bezpieczenstwa Narodowego Stanow
Zjednoczonych, jest amerykanskim federalnym standardem przetwarzania informacji
opublikowanym przez NIST Stanéw Zjednoczonych. SHA-1 generuje wartos$¢ skrotu
160-bitowego.

- SHA-256: algorytm SHA-256 generuje mieszanke praktycznie niepowtarzalng, o statej
wielkosci 256-bitowe] (32-bajtowej).

Camera name slamping Off b 4
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Uwaga!
Znacznik jest funkcjg jednokierunkowa — nie mozna jej odszyfrowac.

Podczas korzystania z uwierzytelniania materiatu wizyjnego kazdy pakiet strumienia wizyjnego
jest mieszany. Sg one osadzone w strumieniu wizyjnym i mieszaja sie razem z danymi
wizyjnymi. To zapewnia integralnos¢ zawartosci strumienia.

Znaczniki sg podpisywane w regularnych odstepach czasu definiowanych przez interwat
podpisu przy uzyciu klucza prywatnego przechowywanego certyfikatu w obrebie modutu TPM
urzadzenia. Zapisy alarmowe i zmiany blokowe w zapisach iSCSI sg zamykane podpisem w
celu zapewnienia ciagtej autentycznosci obrazu.

Uwaga!

Obliczanie cyfrowego podpisu wymaga mocy obliczeniowej, ktéra moze mie¢ wptyw na ogolng
wydajnos¢ kamery, jesli jest wykonywane zbyt czesto. Dlatego nalezy wybra¢ odpowiedni
odstep czasowy.
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Znaczniki i podpisy cyfrowe osadzone w strumieniu wizyjnym beda rowniez przechowywane w
nagraniu, co pozwala na uwierzytelnianie materiatu wizyjnego rowniez w celu odtwarzania i
eksportowania.
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6

Zarzadzanie aktualizacjami zabezpieczen

Przed pierwszym rozpoczeciem obstugi urzadzenia nalezy upewnic sie, ze jest instalowana

najnowsza dostepna wersja oprogramowania. Aby zapewnic¢ spdjnosc¢ dziatania, zgodnose,

wydajnos¢ i bezpieczenstwo, oprogramowanie nalezy regularnie aktualizowac przez caty okres

eksploatacji urzadzenia. Nalezy postepowac zgodnie z instrukcjami podanymi w dokumentacji

produktu w zakresie aktualizacji oprogramowania.

Wiecej informacji mozna znalez¢ w nastepujgcych miejscach:

- Informacje ogdlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Forum bezpieczenstwa, czyli lista rozpoznanych zagrozenia i proponowanych rozwigzan:
https://www.boschsecurity.com/xc/en/support/product-security/security-advisories.html

Firma Bosch nie ponosi odpowiedzialnosci za szkody spowodowane korzystaniem ze starej

wersji oprogramowania.

Najnowsze wersje oprogramowania sprzetowego i naszych programow oprogramowania
mozna znalez¢ w sklepie z plikami do pobrania Bosch Security and Safety Systems:
https://downloadstore.boschsecurity.com/

W przypadku urzadzen podtaczonych do programu Remote Portal uzytkownicy moga za
posrednictwem ustugi Remote Alert otrzymywac¢ powiadomienia e-mail o dostepnych
aktualizacjach oprogramowania sprzetowego.

Bardziej kompleksowe pakiety do pobrania sg dystrybuowane poprzez katalog produktow
Bosch Security and Safety Systems:

https://www.boschsecurity.com
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7 Monitorowanie bezpieczenstwa

Poniewaz wymagania stale sie zmieniajg, zagwarantowanie petnego bezpieczenstwa nie jest
mozliwe. Dlatego w firmie Bosch zbudowano ustrukturyzowany proces zarzadzania stabymi
punktami i incydentami w celu profesjonalnego zarzadzania bezpieczenstwem produktow.

Bardzo wazna jest dla nas profesjonalna, systematyczna obstuga zgtoszonych luk
bezpieczenstwa oraz transparentnos¢ wobec klientow. Dlatego sprawdzamy wszystkie
zgtoszenia luk w zabezpieczeniach. Ocene podatnosci produktodw na zagrozenia
bezpieczenstwa przeprowadzamy zgodnie ze standardem CVSS (Common Vulnerability
Scoring System). CVSS to darmowy, otwarty standard branzowy oceny dotkliwosci luk w
bezpieczenstwie systemdéw komputerowych. Wyniki sg obliczane na podstawie wzoru, ktéry
zalezy od kilku wskaznikow przyblizajgcych tatwos$é wykorzystania luki i wptyw jej
wykorzystania. Wyniki wahaja sie od 0 do 10, z oceng 10 oznaczajaca najpowazniejszy
problem.

W przypadku potwierdzonej luki informujemy klientow o zidentyfikowanej luce w produkcie

lub rozwigzaniu i sposobie jej usuniecia poprzez opublikowanie komunikatu dotyczacego

bezpieczenstwa. Wszystkie komunikaty dotyczace bezpieczerstwa zawieraja:

—  Opis luki z odniesieniem do katalogu Common Vulnerabilities and Exposures (CVE) i z
wynikiem CVSS.

—  Nazwy znanych produktdéw i wersji oprogramowania/sprzetu, ktérych dotyczy problem.

- Informacje o czynnikach tagodzacych i obejsciach.

—  Harmonogram i lokalizacje dostepnych poprawek lub innych srodkéw zaradczych.

Lista opublikowanych komunikatéw dotyczacych bezpieczenstwa jest dostepna na naszej
stronie internetowej: https://www.boschsecurity.com/xc/en/support/product-security/
security-advisories.html.

Jesdli sadzi¢, ze udato Ci sie zidentyfikowac luke w zabezpieczeniach lub inny problem
bezpieczenstwa zwigzany z produktem lub ustuga firmy Bosch, skontaktuj sie z zespotem
Bosch Product Security Incident Response Team (PSIRT): https://psirt.bosch.com.
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Bezpieczne usuwanie i wycofywanie z eksploatacji

W pewnym momencie cyklu zycia produktu lub systemu moze zaistnie¢ koniecznos$¢ wymiany
lub wycofania z eksploatacji catego urzadzenia lub jakiej$ jego czesci. Poniewaz urzadzenie lub
czes$¢ moga zawiera¢ dane wrazliwe, takie jak dane uwierzytelniajace lub certyfikaty, nalezy
upewnic sie, ze dane te zostang uprzednio bezpiecznie usuniete.

Wiekszos$¢ urzadzen mozna ustawi¢ na domys$lne ustawienia fabryczne.

W przypadku wiekszosci kamer IP i enkoderow mozna do tego celu uzy¢ przycisku
resetowania. W przypadku tych urzadzen, ktore nie majg przycisku resetowania, przed
odtaczeniem ich od sieci uzyj funkcji przywrocenia ustawien fabrycznych dostepnej w
interfejsie internetowym urzadzenia.

Wszyscy uzytkownicy i ich hasta zostang usuniete, a ustawienia zostang przywrocone do
domysinych ustawien fabrycznych. Wszystkie certyfikaty i odpowiednie klucze, ktére byty
przechowywane w TPM lub elemencie SE, rowniez zostang usuniete.

Rézne urzadzenia moga miec réznie nazwang opcje przywrocenia ustawien fabrycznych. Aby
uzyska¢ informacje na temat prawidtowych procedur utylizacji, zapoznaj sie z instrukcjami w
odpowiedniej dokumentacji uzytkownika.

Certyfikaty i po$wiadczenia moga by¢ rowniez przechowywane przez serwery i stacje robocze.
Nalezy uzy¢ odpowiednich narzedzi i metod, aby upewnic sie, ze dane te zostang bezpiecznie
usuniete przed wycofywaniem z eksploatacji lub utylizacja.

Zalecamy przywroécenie ustawien fabrycznych réwniez w przypadku koniecznosci przeniesienia
urzadzenia do innej instalacji, w ktérej moga by¢ uzywane inne dane uwierzytelniajace lub
certyfikaty.

Uwaga!
Aby uzyskac informacje na temat prawidtowych procedur utylizacji, zapoznaj sie z instrukcjami
w odpowiedniej dokumentacji uzytkownika.
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9 Informacje dodatkowe

Wiecej informacji, dokumentacje i oprogramowanie do pobrania mozna znalez¢ na stronie

danego produktu w katalogu produktéw:
http://www.boschsecurity.com

2022-12 | V03| DOC

Bosch Security Systems B.V. Przewodnik po cyberbezpieczenstwie


http://www.boschsecurity.com

56 pl | Stowniczek

Bosch IP video products

Stowniczek
802.1x

Standard |IEEE 802.1x to podstawowa metoda
uwierzytelniania i autoryzacji w sieciach |IEEE-802.
Autoryzacja jest dokonywana przez specjalny
modut (authenticator), ktéry sprawdza przestane
informacje, uzywajac serwera uwierzytelniania
(patrz serwer RADIUS) i zezwala lub nie zezwala
na dostep do oferowanych ustug (LAN, VLAN lub
WLAN).

Adres IPv4

Niepowtarzalny numer sktadajacy sie z 4 bajtéw,
stuzacy do identyfikacji kazdego urzadzenia w
sieci Internet. Zwykle zapisywany w postaci
dziesietnej z segmentami oddzielonymi kropkami,
np. ,,209.130.2.193".

DHCP

|u

Skrét od ,Dynamic Host Configuration Protocol”.
Protokot, dzieki ktéremu odpowiedni serwer
dynamicznie przypisuje adres IP i parametry
konfiguracyjne komputerom w sieci (Internecie
lub sieci LAN)

Grupa uzytkownikow

Grupy uzytkownikéw stuza do definiowania
wspolnych atrybutow uzytkownika, takich jak
pozwolenia, uprawnienia oraz priorytet funkcji
PTZ. Stajac sie cztonkiem grupy, uzytkownik
automatycznie nabywa wszystkie atrybuty grupy.

HTTP

Skrot od ,Hypertext Transfer Protocol”. Jest to
protokdt transmisji danych w sieci

LAN

Local Area Network — Sie¢ lokalna. Jest to sie¢
tagczaca urzadzenia w obrebie ograniczonego
obszaru geograficznego.

Net mask (Maska sieci)

Maska stuzy do okreslenia, ktéra czes¢ adresu IP
jest adresem sieciowym, a ktora adresem hosta.
Zwykle zapisywany w postaci dziesietnej z
segmentami oddzielonymi kropkami, np.
»255.255.255.192”.

ONVIF

Open Network Video Interface Forum. Globalny
standard sieciowych urzadzen wizyjnych.
Urzadzenia zgodne z normg ONVIF moga

wymienia¢ biezacy obraz, dzwiek, metadane i
sygnaty sterujgce. Ponadto uzytkownik zyskuje
gwarancje, ze beda one automatycznie wykrywane
i podtaczane do aplikacji sieciowych, takich jak
systemy zarzadzania sygnatem wizyjnym.

Protokot HTTPS

Skrot od ,Hypertext Transfer Protocol Secure”.
Protokot, ktory stuzy do szyfrowania i
uwierzytelniania komunikacji miedzy serwerem
WWW a przegladarka

RCP+

Protokot zdalnego sterowania: zastrzezony
protokét firmy Bosch, ktory wykorzystuje
okreslone porty statyczne do wykrywania i
komunikacji z urzadzeniami wizyjnymi IP firmy
Bosch

RTSP

Skrot od ,Real Time Streaming Protocol”.
Protokot sieciowy umozliwiajgcy kontrole nad
ciagta transmisja dzwieku i obrazu lub
oprogramowania w sieciach IP.

Serwer RADIUS

Skrot od ,Remote Authentication Dial-in User
Service”. Protokot klient-serwer stuzacy do
uwierzytelniania, autoryzacji i obcigzania
uzytkownikow optatami w potaczeniach
modemowych w sieciach komputerowych. Serwer
RADIUS stanowi w zasadzie standard
scentralizowanego uwierzytelniania przy taczeniu
sie za pomocg modemu, ISDN, wirtualnych sieci
prywatnych, sieci bezprzewodowej (p. 802.1x) i
DSL.

SNMP

Simple Network Management Protocol — protokét
do zarzadzania siecig, zarzadzania i
monitorowania komponentdw sieciowych

SSL

Skrot od ,Secure Sockets Layer”. Nieaktualny
protokét szyfrujacy do transmisji danych w
sieciach IP (patrz TLS).
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TCP

Skrot od ,Transmission Control Protocol” (nazwa
protokotu komunikacyjnego). Protokot potaczen
komunikacyjnych uzywany do przesytania danych
przez sie¢ IP. Zapewnia niezawodne i
uporzadkowane przesytanie danych.

Telnet

Protokot, za pomoca ktorego uzytkownicy moga
uzyskac¢ dostep do zdalnego komputera przez
Internet

TLS

Transport Layer Security. Wersje 1.0 1.1
protokotu TLS sag ustandaryzowanymi
zaawansowanymi rozszerzeniami protokotu
SSL 3.0 (patrz SSL). Nowoczesne urzadzenia
uzywaja protokotu TLS w wersji 1.2 lub 1.3

Tryb Multicast
Komunikacja w sieci pomiedzy jednym
nadajnikiem/odbiornikiem a kilkoma odbiornikami,
polegajaca na dystrybucji jednego strumienia
danych do kilku odbiornikow w zdefiniowanej
grupie. Do pracy w trybie multicastingu jest
wymagana zgodna sie¢ z obstugg protokotu UDP i
IGMP.

TTL

Skrét od , Time-To-Live” — czas pozostawania
pakietow danych w sieci podczas transmisji
miedzy stacjami

UDP

User Datagram Protocol. Protokét
bezpotaczeniowy uzywany do wymiany danych
przez sie¢ IP. Protokét UDP jest bardziej wydajny
od protokotu TCP przy transmisji obrazu ze
wzgledu na mniejszg nadmiarowos¢.

urzadzenie

Komponent sprzetowy taki jak kamera, koder/
dekoder, NVR, DiBos, matryca analogowa lub most
ATM/POS.

uwierzytelnianie

Proces weryfikacji autentycznosci strumienia
sygnatu wizyjnego. Uzytkownik moze uruchomic¢
proces uwierzytelniania. Jesli pojawia sie
nieautentyczne dane, wyswietlany jest odpowiedni
komunikat.

VPN

Wirtualna sie¢ prywatna (VPN) wykonuje sie¢
prywatng w sieci publicznej, takiej jak Internet.
Ruch sieciowy w sieci VPN jest szyfrowany, dzieki
czemu jest chroniony przed podstuchiwaniem.

Wide Area Network (Sie¢ rozlegta)

Sie¢ komputerowa o duzym zasiegu
rozbudowujaca lub taczaca odlegte sieci lokalne

wzmachianie

Proces zwiekszania bezpieczenstwa systemu
poprzez uzywanie tylko dedykowanego
oprogramowania, ktdre jest niezbedne do
dziatania systemoéw, stosowanie okreslonych
ustawien oraz usuwanie oprogramowania, ktére
nie jest wymagane.
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