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1 Finalidade do documento e publico-alvo

A tecnologia esta evoluindo com grande — e as vezes impressionante — velocidade. Por causa
dos rapidos avancos na inteligéncia artificial (I1A) e Internet das Coisas (loT), bem como sua
utilizacdo massiva (AloT), alteram o perfil de risco de produtos e servicos. Quanto mais
conectividade, maiores sdo as chances de ataques maliciosos serem realizados. Tendo esse
cenario em vista, o objetivo da Bosch é fornecer aos clientes produtos seguros e confiaveis.

Este guia de seguranca deve auxiliar integradores na protecao de produtos de video IP da
Bosch para que haja uma melhor adesao a politicas e procedimentos de seguranca nas redes
existentes dos clientes.

Este guia abordara:

- Informacodes criticas sobre os recursos e os fundamentos dos dispositivos de video IP da
Bosch

—  Recursos especificos que podem ser modificados ou desativados

—  Recursos especificos que podem ser ativados e utilizados

—  Praticas recomendadas, uma vez que estejam relacionadas a sistemas de video e
seguranca

Este guia terd como foco principal a utilizacdo do Configuration Manager para executar as
configuragdes discutidas. Na maioria dos casos, todas as configuragdes podem ser executadas
utilizando o BVMS Configuration Client, o Configuration Manager e a interface da Web
integrada de um dispositivo de video.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC
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2

Consideracoes e conceito de seguranca

Os produtos de video IP estdo se tornando comuns no ambiente de rede atualmente e, assim
como ocorre com qualquer dispositivo IP inserido em uma rede, administradores de Tl e
gerentes de seguranca tém o direito de saber a verdadeira extensdao do conjunto de recursos e
das capacidades de um dispositivo.

Ao lidar com dispositivos de video IP da Bosch, a primeira linha de protecdo do usuario sao os
proprios dispositivos. Os codificadores e as cameras da Bosch sao fabricados em um
ambiente seguro e controlado, continuamente fiscalizado. Os dispositivos podem ser gravados
somente por meio de um carregamento valido de firmware, o qual é especifico para uma série
de hardware e chipset.

A maioria dos dispositivos de video IP da Bosch é fornecida com um chip de seguranca interno
que fornece funcionalidade semelhante aos SmartCards criptograficos e com o chamado
Trusted Platform Module ou TPM para abreviar. Esse chip funciona como uma seguranca para
dados criticos, protegendo certificados, chaves, licencas contra o acesso nao autorizado
mesmo quando a camera esta fisicamente aberta para obter acesso.

Os dispositivos de video IP da Bosch foram submetidos a mais de 30.000 (trinta mil) testes de
vulnerabilidade e penetracdo executados por fornecedores de seguranca independentes. Até o
momento, ndo houve ataque cibernético bem-sucedido em um dispositivo adequadamente
protegido.
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3 Instalacao segura
3.1 Servidores e dispositivos de armazenamento

Todos os componentes do servidor (por exemplo, servidor BYMS Management Server e

Video Recording Manager) e dispositivos de armazenamento devem ser instalados em uma
area segura. O acesso a area segura deve ser garantido com um sistema de controle de acesso
e precisa ser monitorado. O grupo de usuarios, que tem acesso a sala do servidor central,
deve ser limitado a um grupo pequeno de pessoas.

Embora os servidores e dispositivos de armazenamento estejam instalados em uma area
segura, eles devem ser protegidos contra acesso nao autorizado.

Consulte
—  Protegdo de servidores, pdgina 33
- Protegdo de armazenamento, pdgina 32

3.2 Cameras e dispositivos de borda

Para a instalagao de cameras e dispositivos de borda, é preciso escolher um local de
instalacao e uma orientacdao de montagem seguros. Idealmente, deve ser um local onde o
dispositivo ndo possa sofrer interferéncias, sejam elas intencionais ou acidentais.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC
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4 Configuracao segura
4.1 Atribuicao de enderecos IP

Todos os dispositivos de video IP da Bosch sao atualmente fornecidos em um estado padrao
de fabrica prontos para aceitar um endereco I[P DHCP.

Se nenhum servidor DHCP estiver disponivel na rede ativa em que um dispositivo &
implantado, o dispositivo aplicarda automaticamente, se estiver executando o firmware 6.32 ou
superior, um link/endereco local fora da faixa de 169.254.1.0 a 169.254.254.255 ou
169.254.0.0/16.

Com firmware anterior, o dispositivo atribuirda o endereco IP padrao 192.168.0.1 a ele mesmo.
Existem varias ferramentas que podem ser usadas para executar a atribuicao de Endereco IP
aos dispositivos de video IP da Bosch, incluindo:

—  Bosch Configuration Manager

- BVMS Configuration Client

- BVMS Configuration Wizard

Todas as ferramentas de software fornecem a opcao de atribuir um endereco IPv4 estatico
tnico, bem como uma faixa de enderecos IPv4 para varios dispositivos simultaneamente. Isso
inclui mascara de sub-rede e enderecamento padrdo de gateway.

Todos os enderecgos IPv4 e valores de mascara de sub-rede precisam ser inseridos na assim-
chamada "notacao de ponto decimal".

Aviso!

Uma das primeiras etapas na limitacdo das possibilidades de ataques cibernéticos internos
em uma rede, executados por dispositivos de rede nao autorizados conectados localmente, é
restringir os enderecos IP disponiveis ndo utilizados. Isso é feito usando o IPAM (IP Address
Management) ou Gerenciamento de Enderecos IP, juntamente com a sub-rede da faixa de
enderecos IP que sera usada.

Divisdo em sub-redes é o ato de emprestar bits da parte principal (host) de um endereco IP
para dividir uma rede grande em varias redes menores. Quanto mais bits vocé emprestar, mais
redes podera criar, mas cada rede serd compativel com menos enderecos do host.

Sufixo Hosts CIDR Emprestado Binario

.255 1 /32 0 A1111111
.254 2 /31 1 11111110
.252 4 /30 2 .11111100
.248 8 /29 3 .11111000
.240 16 /28 4 .11110000
224 32 /27 5 .11100000
.192 64 /26 6 .11000000
.128 128 /25 7 .10000000
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Desde 1993, a Internet Engineering Task Force (IETF) introduziu um novo conceito de

alocacgdo de blocos de endereco IPv4 de uma maneira mais flexivel do que era usada na antiga
arquitetura de enderecamento de "rede classful”
Inter-Domain Routing” (CIDR) e também é usado com enderecos IPv6.

. O novo método é denominado “Classless

As redes classful IPv4 sdo designadas como Classes A, B e C, com bits de nimero de rede 8,
16 e 24, respectivamente, e a Classe D que é usada para enderecamento multicast.

Exemplo:

Para que seja um exemplo de facil compreensdo, usaremos um cenario de endereco de Classe
C. A mascara padrao de sub-rede de um endereco de Classe C é 255.255.255.0.
Tecnicamente, nenhuma divisdo de sub-rede foi feita para essa mascara, portanto o ultimo
octeto inteiro esta disponivel para o enderecamento de host valido. A medida que
emprestamos bits do enderecgo de host, temos as seguintes op¢cdes possiveis de mascara no
Ultimo octeto:

.128, .192, .224, .240, .248 e .252.

Se utilizar a mascara de sub-rede 255.255.255.240 (4 bits), estaremos criando 16 redes
menores que oferecem suporte a 14 enderecos de hosts por sub-rede.
— ID da sub-rede O:
faixa de enderecgos de host 192.168.1.1 a 192.168.1.14. Endereco de broadcast
192.168.1.15
— ID da sub-rede 16:
faixa de enderecos de host 192.168.1.17 a 192.168.1.30. Endereco de broadcast
192.168.1.31
— IDs de sub-rede: 32, 64, 96, etc.

Para redes maiores, podera ser necessaria a proxima rede Classe B maior ou um bloco CIDR
apropriado podera ser definido.

Exemplo:

Antes de implantar sua rede de seguranca por video, execute um calculo simples de quantos
dispositivos IP serdo necessarios na rede, a fim de incluir espago para crescimento futuro:

— 20 estacgoes de trabalho de video

— 1 servidor central

- 1 servidor VRM

— 15 matrizes de armazenamento iSCSI

- 305 cameras IP

Total = 342 enderecos IP necessarios

Levando em consideragao o numero calculado de 342 enderecos IP, precisamos, no minimo,
de um esquema de endereco IP de Classe B para acomodar esses varios enderecos IP. O uso
da mascara de sub-rede Classe B padrao de 255.255.0.0 permite que 65.534 enderecos IP
disponiveis sejam usados na rede.

Como alternativa, a rede pode ser planejada usando um bloco CIDR com 23 bits usados como
prefixo, fornecendo um espaco de 512 enderecos, respectivamente, 510 hosts.

Ao dividir uma rede grande em partes menores, simplesmente dividindo a rede ou
especificando um bloco CIDR, vocé pode reduzir este risco.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC
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Exemplo:

Padrao

Dividido em redes

Faixa de enderecos IP

172.16.0.0 - 172.16.255.255

172.16.8.0 - 172.16.9.255

Maéscara de sub-rede

255.255.0.0

255.255.254.0

Notacao CIDR

172.16.0.0/16

172.16.8.0/23

Numero de sub-redes 1 128
Numero de hosts 65.534 510
Enderecos excedentes |65.192 168

4.1.1 Gerenciamento do DHCP
O IPAM pode utilizar o DHCP (Dynamic Host Configuration Protocol, Protocolo de
Configuracdo de Host Dinamico) como uma poderosa ferramenta no controle e no uso de
enderecos IP em seu ambiente. O DHCP pode ser configurado para utilizar um escopo
especifico de enderecos IP. Ele também pode ser configurado para excluir uma faixa de
enderecos.
Se estiver utilizando o DHCP, sera melhor, ao implantar dispositivos de video, configurar
reservas de enderecos que nao expiram com base no endereco MAC de cada dispositivo.
Mew Reservation ? *
Provide infarmation for a reserved client.
Reservation name: I Cam 20
IP address: [192.168. 1. 20
MAC address: I 00-07-5F-7C-D1-C5
Description: | 1P 7000
Supported types
" Beth
(* DHCP
" BOOTP
Add I Cloze
Aviso!
Mesmo antes de usar o IP Address Management para rastrear o uso de enderecos IP, uma
pratica recomendada de gerenciamento de rede é limitar o acesso a rede por meio da
seguranca de porta em switches de borda, por exemplo, somente um endereco MAC
especifico pode acessar por meio de uma porta especifica.
4.2 Contas de usuario e senhas

Todas as cameras de video e codificadores IP da Bosch sado fornecidos com trés contas de

usuario integradas:
- live

Essa conta de usuario padrdo permite acesso apenas a streaming de video ao vivo.

2022-12 | V03| DOC
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- user
Essa conta de usuario mais avancada permite acesso a video ao vivo e gravado, bem
como controles de camera, como o controle PTZ.
Essa conta ndao permite acesso a definicdes de configuracao.

- service
Essa conta de administrador fornece acesso a todos os menus e defini¢cdes de
configuracao do dispositivo.

Uma senha deve ser atribuida para cada uma das contas de usuario.

A atribuicdo de senha é uma etapa critica na protecao de qualquer dispositivo de rede. E
veementemente recomendavel que sejam atribuidas senhas a todos os dispositivos de video
em rede instalados.

Aviso!

Com a versao de firmware 6.30, o gerenciamento de usuario foi aprimorado para mais
flexibilidade, a fim de permitir outros usuarios e nomes de usuario com as proprias senhas.
Os niveis de conta antigos agora representam os niveis de grupo de usuarios.

Com a versao de firmware 6.32, foi introduzida uma politica de senha mais restrita (para
obter mais detalhes, consulte Atribuicdo de senhas usando a pdgina da Web do dispositivo,
pdgina 12).

4.2.1 Atribuicao de senhas
As senhas podem ser atribuidas de varias maneiras, dependendo do tamanho do sistema de
seguranca por video e do software em uso. Em instalacdées menores que consistem em apenas
algumas poucas cameras, as senhas podem ser definidas utilizando a pagina da Web do
dispositivo, uma vez que ela oferece suporte conveniente a configuracdo de varios dispositivos
simultaneamente e a um assistente de configuracao, ou um Bosch Configuration Manager.

Aviso!

Conforme informado anteriormente, a proteg¢ao por senha é critica ao proteger dados de
possiveis ataques cibernéticos. Isso se aplica a todos os dispositivos de rede em sua
infraestrutura completa de seguranca. A maioria das organizacdes ja tem politicas de senha
forte definidas, mas se vocé estiver trabalhando com uma nova instalacdo sem politicas
definidas, a seguir estdo descritas algumas praticas recomendadas ao implementar a
protecao por senha:

- As senhas devem ter entre 8 e 12 caracteres.

- As senhas devem conter letras mailusculas e minusculas.

- As senhas devem conter pelo menos um caractere especial.

- As senhas devem conter pelo menos um digito.

Exemplo:

O uso da frase secreta "to be or not to be" e de nossas regras basicas para geracao de senha
adequada.

- 2be0OrnOt!tOBe

Aviso!

Existem algumas restricoes para o uso de caracteres especiais, como: ‘@’, '&', '<', '>', ), em
senhas devido a seus significados dedicados em XML e outras linguagens de marcacéao.
Embora a interface da Web aceitara esses caracteres, outros softwares de configuracdo e
gerenciamento poderdo recusar a aceitagao.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC
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4.2.2 Atribuicao de senhas usando a pagina da Web do dispositivo
1. Na pdgina da Web do dispositivo, navegue para a pagina Configuracao (Configuracao).
2. Selecione o menu Geral (Geral) e o submenu Gestao de utilizadores (Gerenciamento de
usuarios) (Nota: Antes da versao de firmware 6.30, o submenu Gestao de utilizadores era
chamado Palavra-passe [Senha]).

Ao entrar pela primeira vez na pagina da Web de uma camera, é solicitado que o usuario
atribua senhas para garantir protecao minima.

Isso sera persistentemente repetido em todos os novos carregamentos de paginas da Web da
camera enquanto nenhuma senha for definida. Clicar em OK leva ao menu Gestao de
utilizadores (Gerenciamento de usuarios) automaticamente.

O firmware 6.30 tinha a opgao de ativar uma caixa de selecdo Do not show... (Ndo mostrar...).
Essa opcao foi removida no firmware 6.32 para evitar escapes de seguranca.
1. Selecione o menu Gestao de utilizadores (Gerenciamento de usuarios) e insira e
confirme a senha desejada para cada uma das trés contas.
Observe:
— As senhas precisam ser atribuidas no nivel de acesso mais alto (Palavra-passe
"service" [Servico de senha]) primeiro.
— Daversao de firmware 6.20 em diante, um novo indicador denominado "medidor de
intensidade da senha" deve dar dicas sobre a possivel intensidade das senhas. Essa
€ uma ferramenta de suporte e ndo garante que uma senha corresponda realmente a
demanda de seguranc¢a de uma instalacgao.
2. Clique em Definir (Definir) para enviar e salvar as alteracées.

Password 'service’ I ITITITTITITIY] _

Confirm password
Password "user ITTTITTITIIITITL] Medium
Confirm password

Password ‘live’ [TTITTIY] -

Confirm password

O Gestao de utilizadores (Gerenciamento de usuarios), introduzido com a versao de firmware
6.30, oferece mais flexibilidade para criar usuarios livremente denominados com as préprias
senhas. Os niveis de conta antigos agora representam os niveis de grupo de usuarios.

2022-12 | VO3 | DOC Guia de seguranga cibernética Bosch Security Systems B.V.
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A
!

/a5 Please make sure that all users are password protected.

User name Group Type

Senice senice Password 7
user user Password ;?
live live Password s

Os usuarios antigos ainda existem, utilizando ainda as senhas que foram atribuidas durante a
execuc¢ao do firmware anterior, os quais ndo podem ser excluidos nem o respectivo nivel do
grupo de usuarios alterado.

'

As senhas podem ser atribuidas ou alteradas clicando em ou ¥E
Uma mensagem de aviso é exibida, uma vez que nem todos os usudrios tém protecao por
senha.

1. Para adicionar um novo usuario, clique em Adicionar (Adicionar).
Uma janela pop-up é exibida.

2. Insira as novas credenciais e atribua o grupo de usuarios.

3. Cligue em Definir (Definir) para salvar as alteracdes.

Aviso!
Com a versao de firmware 6.32, também foi introduzida uma politica de senha mais restrita.
As senhas agora devem ter, no minimo, 8 caracteres.

4.2.3 Atribuicao de senhas usando o Configuration Manager

E possivel aplicar senhas com facilidade a um ou varios dispositivos simultaneamente

utilizando o Bosch Configuration Manager.

1. No Configuration Manager, selecione um ou mais dispositivos.

2. Selecione a guia Geral (Geral) e, em seguida, selecione Acesso a Unidade (Acesso a
unidade).

3.  No menu Palavra-passe (Senha), insira e confirme a senha desejada para cada uma das
trés contas (Palavra-passe 'service ', Palavra-passe 'user' e Palavra-passe 'live').

4. Clique em h para enviar e salvar as alteracoes.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC
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4.24

4 Configuration Manager

File Tools Help
PO My Devices | Preferences = ¥ @ @ g f ﬁ L

Filter -X
Name URL

rEl 5 A
=192 168 1 82-81 192 168,182 Camera Recording Alarm VCA Metwork Service
&3 Streaming Goteway,/1 192.168.1.82 Date/Time

Streaming Gateway/1 192.168.1.22.

v Camera identification

Name <multiple> Device type  <multiple>

YE AXIS P1344 192168124 | Devicewree >

Unit name: amuttiple >

Unit ID
Initiator name <mutiple >

Initiator extension

v Password

Password ‘service' i
Confirm ==

Password ‘user’ T

Confirm foea

Password live'
Confirm =

Em instalagGes maiores que sao gerenciadas pelo BVMS ou pelo Video Recording Manager
instalado em um aparelho de gravagao, senhas globais podem ser aplicadas a todos os
dispositivos de video IP adicionados ao sistema. Isso permite o facil gerenciamento e garante
um nivel padrao de segurangca em todo o sistema de video em rede.

Atribuicao de senhas para instalacao independente do VRM

O Video Recording Manager fornece gerenciamento de usuario para aprimorar a flexibilidade e
a seguranca.

Por padrao, ndo ha senhas atribuidas a nenhuma das contas de usuario. A atribuicdo de senha
é uma etapa critica na protecao de qualquer dispositivo de rede. E veementemente
recomendavel atribuir senhas a todos os dispositivos de video em rede instalados.

O mesmo é valido para os usuarios do Video Recording Manager.

2022-12 | V03| DOC
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General Network Service
Unit Access Date/Time WVRM Settings User Management
v User management
Groups Users Pa rd
Password [ceses |
Confirm | seene |
VRM Rights |
View live video
Take screenshots
Playback recordings
Delete recordings
Protect recordings
Unprotect recordings
Export recordings
Dual authorization
Use transcoder
Edit... Remaove

Além disso, membros de um grupo de usuarios podem ser atribuidos para ter acesso a certas
cameras e privilégios. Dessa forma, um gerenciamento correto detalhado baseado no usuario

pode ser obtido.

General

Camera Recording Alarm VCA Network Service
Privileges | Licenses | Maintenance Certificates
~ Privileges
[ Aeccess
.Noms -
@
E
o
O
| Users [
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4.2.5

Atribuicido de senhas usando o BVMS (no DIVAR IP ou independente)

Protecao do dispositivo por senha

Cameras e codificadores, gerenciados pelo BVMS, podem ser protegidos contra acesso nao

autorizado com uma protecao por senha.

As senhas para as contas de usuario integradas de codificadores/cameras podem ser

configuradas com o Configuration Client do BVMS.

Para definir uma senha para as contas de usuario integradas no BVYMS Configuration Client:

1. Na Device tree (Arvore de dispositivos), selecione o codificador desejado.

2. Clique com o botao direito do mouse no codificador e clique em Alterar a palavra-
passe... (Alterar senha).

3. Insira uma senha para as trés contas de usuario integradas live, user e service.

Protecao por senha padrao

O BVMS versdes 5.0 e posterior fornecem o recurso para implementar senhas globais em

todos os dispositivos em um sistema de video de até 2.000 cameras IP. Esse recurso pode ser

acessado pelo BVMS Configuration Wizard ao trabalhar com os aparelhos de gravacao

DIVAR IP 3000 ou DIVAR IP 7000 ou por meio do Configuration Client do BVMS em qualquer

sistema.

Para acessar o menu de senhas globais no Configuration Client do BVMS:

1. No menu Hardware, clique em Proteger Dispositivos com Palavra-passe Predefinida...
(Proteger dispositivos com senha padrao).

2. No campo Palavra-passe predefinida global (Senha padréo global), insira uma senha e
selecione Impor protecao por palavra-passe na ativacao (Aplicar protecao por senha na
ativacao).

Depois de salvar e ativar as alteracdes no sistema, a senha inserida sera aplicada as contas

live, user e service de todos os dispositivos, incluindo a conta de administrador do Video

Recording Manager.

Aviso!

Se os dispositivos ja tiverem senhas existentes definidas em qualquer uma das contas, elas
nao serao substituidas.

Por exemplo, se a senha estiver definida para service, mas nao para live e user, a senha global
sera configurada apenas para as contas live e user.

Configuracées do BVMS e VRM

Por padrao, o BVMS usa a conta de administracao integrada srvadmin para se conectar ao

Video Recording Manager com uma protecdo por senha. Para evitar acesso nao autorizado ao

Video Recording Manager, a conta de administrador srvadmin devera ser protegida com uma

senha complexa.

Para alterar a senha da conta srvadmin no Configuration Client do BVMS:

1. Na Device tree (Arvore de dispositivos), selecione o dispositivo VRM.

2. Clique com o botao direito no dispositivo VRM e clique em Alterar Palavra-passe VRM.
A caixa de didlogo Alterar a palavra-passe... é exibida.

3. Insira uma nova senha para a conta srvadmin e clique em OK.
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Comunicacio criptografada para cameras

Desde o BVMS versao 7.0, a comunicacao de controle e de dados de video ao vivo entre a
camera e o Operator Client, Configuration Client, o Management Server e o Video Recording
Manager do BVMS pode ser criptografada.

Depois de ativar a conexdo segura na caixa de diadlogo Editar Codificador, o BVMS Server, o
Operator Client e o Video Recording Manager usardao uma conexao HTTPS segura para
conectar a uma camera ou um codificador.

A cadeia de conexao usada internamente do BVMS sera alterada de rcpp://a.b.c.d (conexao
RCP+ simples na porta 1756) para https://a.b.c.d (conexao HTTPS na porta 443).

Para dispositivos legados que ndao sdao compativeis com HTTPS, a cadeia de conexao
permanece inalterada (RCP+).

Se a comunicagao HTTPS for selecionada, ela utilizara HTTPS (TLS) para criptografar toda a

comunicacgao de controle e a carga de video por meio do mecanismo de criptografia no

dispositivo. Ao utilizar o TLS, toda a comunicacao de controle HTTPS e carga de video é

criptografada com uma chave de criptografia AES com até 256 bits.

Para ativar a comunicacao criptografada no Configuration Client do BVMS:

1. Na Device tree (Arvore de dispositivos), selecione o codificador ou a cAmera desejado.

2. Clique com o botao direito do mouse no codificador/camera e clique em Editar
Codificador (Editar codificador).

3. Na caixa de didlogo Editar Codificador (Editar codificador), ative Ligacdo segura
(Conexao segura (criptografia)).

4. Salve e ative a configuragao.

Depois de ativar a conexao segura com o codificador, outros protocolos podem ser

desativados (consulte Uso geral da porta de rede e transmissdo de video, pagina 17).

Aviso!
O BVMS é compativel apenas com a porta 443 padrdo do HTTPS. O uso de portas diferentes
nao é permitido.

4.3

4.3.1

Protecao de acesso a dispositivo

Todos os dispositivos de video IP da Bosch sao fornecidos com paginas da Web
multiproposito integradas. As paginas da Web de dispositivo especifico oferecem suporte a
funcoes de video ao vivo e de reproducao de video, bem como algumas defini¢cdes de
configuracao especificas que podem nao estar acessiveis por meio de um sistema de
gerenciamento de video. As contas de usuario integradas funcionam como o acesso as
diferentes secdes das paginas da Web dedicadas. Embora nao seja possivel desativar
completamente o acesso a pagina da Web por meio da prépria pagina, o Configuration
Manager poderd ser usado, existem varios métodos para encobrir a presenca do dispositivo,
restringir o acesso e gerenciar o uso de porta de video.

Uso geral da porta de rede e transmissao de video

Todos os dispositivos de video IP da Bosch utilizam o Remote Control Protocol Plus (RCP+)
(Protocolo de Controle Remoto +) para deteccdo, controle e comunicacdo. O RCP+ é um
protocolo de propriedade da Bosch que usa portas estaticas especificas para detectar e se
comunicar com os dispositivos de video IP da Bosch: 1756, 1757 e 1758. Ao trabalhar com o
BVMS ou outro sistema de gerenciamento de video de terceiro que tenha dispositivos de
video IP da Bosch integrados por meio do Bosch VideoSDK, as portas listadas devem estar
acessiveis na rede para que os dispositivos de video IP funcionem corretamente.
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O video pode ser transmitido dos dispositivos de varias maneiras: UDP (Dinamico), HTTP (80)

ou HTTPS (443).

O uso das portas HTTP e HTTPS pode ser modificado (consulte Uso das portas HTTP, HTTPS e

de video, pdgina 18). Antes de fazer qualquer modificacdo de porta, a forma desejada de

comunicacgao para um dispositivo deve ser configurada. O menu Communication

(Comunicacao) pode ser acessado usando o Configuration Manager (Gerenciador de

configuracao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Geral (Geral) e, em seguida, selecione Acesso a Unidade (Acesso a
unidade).

3. Localize a parte Acesso ao dispositivo (Acesso ao dispositivo) da pagina.

Camera Recording Alarm VCA Interfaces Network Service
Dat=Time | Initialization |

v Camera identification ~ Device access

4. Na lista Protocolo (Protocolo), selecione o protocolo desejado:

- RCP+

—  HTTP (padrao)

- HTTPS

Se a comunicacdo HTTPS for selecionada, a comunicacdo entre o Configuration Manager e os
dispositivos de video utilizara o protocolo HTTPS (TLS) para criptografar a carga com uma
chave de criptografia do AES de até 256 bits. Esse é um recurso basico gratuito. Ao utilizar o
TLS, toda a comunicacdo de controle HTTPS e carga de video é criptografada por meio do
mecanismo de criptografia no dispositivo.

Aviso!

A criptografia é especificamente para o "caminho de transmissao". Depois que o video é
recebido por um decodificador de software ou hardware, o stream é permanentemente
descriptografado.

4.3.2 Versao minima do TLS (Transport Layer Security, Seguranca da Camada de
Transporte)
Talvez alguns clientes mais antigos precisem usar versdes do TLS mais antigas e menos
seguras. Contudo, se possivel, defina uma versao minima do TLS para evitar que os clientes
exponham o dispositivo a um modo de acesso menos seguro.
Selecione a versao do TLS mais recente possivel como uma versao minima.
Aviso!
Ao definir o nivel minimo de seguranca para acessar dispositivos de um software de cliente,
verifique se todas as portas e protocolos que permitem um nivel de acesso mais baixo estao
desligadas ou desativadas nos dispositivos.

4.3.3 Uso das portas HTTP, HTTPS e de video

E possivel alterar ou desativar o uso das portas HTTP e HTTPS em todos os dispositivos. A
comunicacao criptografada pode ser imposta desativando as portas RCP+ e HTTP, forgcando
toda a comunicacgdo a usar criptografia. Se o uso da porta HTTP estiver desativado, a porta
HTTPS permanecera ativada e todas as tentativas para desativa-la falharao.
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1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Acesso a Rede (Acesso A rede).

3. Localize a parte Detalhes (Detalhes) da pagina.

Hame 192168121 Device type  DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced WNetwork Management Multicast Image Posting Accounts IPv4 Filter
~ Automatic IPv4 assignment I v Details I

4. Na parte Detalhes (Detalhes), modifique as portas HTTP e HTTPS do navegador e a porta
RCP+ usando o menu suspenso:
- Modificacao da porta HTTP do navegador: 80 ou portas 10000 a 10100
- Modificacao da porta HTTPS do navegador: 443 ou portas 10443 a 10543
—  RCP+ porta 1756: On (Ativada) ou Off (Desativada)

Aviso!

Na versao de firmware 6.1x, se a porta HTTP estiver desativada e for feita uma tentativa de
acessar a pagina da Web do dispositivo, a solicitacdo sera direcionada para a porta HTTPS
que esta definida atualmente.

O recurso de redirecionamento é omitido na versao de firmware 6.20 e superior. Se a porta
HTTP estiver desativada e a porta HTTPS tiver sido modificada para utilizar uma porta
diferente de 443, o acesso as paginas da Web podera ser realizado apenas navegando para o
endereco IP dos dispositivos mais a porta atribuida.

4.3.4

Exemplo:
https://192.168.1.21:10443. Qualquer tentativa de conexao com o endereco padrao falhara.

Software de video e selecdo de porta

O ajuste dessas configuracdes também afetara a porta que é utilizada para transmissao de
video ao usar o software de gerenciamento de video na LAN.

Se todos os dispositivos de video IP forem definidos como porta HTTP 10000, como um
exemplo, e o Operator Client do BVMS estiver configurado para "TCP tunneling" (Tunel TCP),
todas as transmissoes de video na rede serao feitas pela porta HTTP 10000.

Aviso!
As alteragdes nas configuracdes de porta nos dispositivos devem corresponder as
configuragcdes no sistema de gerenciamento e em seus componentes, bem como nos clientes.

Aviso!

Dependendo do cenario de implantacao e das metas de seguranca da instalacao, as praticas
recomendadas podem variar. A desativacao e o redirecionamento do uso de porta de HTTP ou
HTTPS tém seus beneficios. A alteracdo da porta em qualquer protocolo pode ajudar a evitar
o fornecimento de informacdes para ferramentas de rede, como o NMAP (Network Mapper,
scanner de seguranca gratuito). Aplicativos como o NMAP geralmente sdo usados como
ferramentas de reconhecimento para identificar os pontos fracos de qualquer dispositivo em
uma rede. Esta técnica, combinada com a implementacdo de senha forte, € adicionada a
seguranca geral do sistema.
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4.3.5

4.3.6

Tunelamento SSH
Para acesso remoto a um dispositivo com o BYMS Operator Client por meio de redes publicas,

o BVMS fornece um tunelamento SSH (Secure Shell) para garantir comunicacédo segura
(criptografada).

O tunelamento SSH cria um tunel criptografado estabelecido por uma conexao de protocolo/
soquete SSH. Esse tunel criptografado pode fornecer transporte para trafego criptografado e
ndo criptografado. A implementacao SSH da Bosch também utiliza o protocolo Omni-Path, que
é um protocolo de comunicacao de alta performance e baixa laténcia desenvolvido pela Intel.

Para obter mais informagdes sobre como configurar o servico SSH no BVMS, consulte a
documentacao do BVMS.

Para obter mais informagdes sobre como configurar sistemas DIVAR IP para um acesso remoto
seguro com o BVMS Operator Client, consulte a documentacdo do DIVAR IP.

Acesso Telnet

Telnet € um protocolo de camada de aplicativo que proporciona a comunicagao com
dispositivos por meio de uma sessao de terminal virtual para fins de manutencao e solucdo de
problemas. Todos os dispositivos de video |IP da Bosch sdo compativeis com Telnet e, por
padrao, o suporte de Telnet esta ativado nas versdes de firmware até 6.1x. Da versao de
firmware 6.20 em diante, a porta Telnet é desativada por padrao.

Aviso!

Houve um aumento de ataques cibernéticos utilizando o protocolo desde 2011. No ambiente
atual, as praticas recomendadas indicam se vocé deve desativar o suporte de Telnet em todos
os dispositivos até que ele seja necessario para manutencdo ou solugdo de problemas.

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Acesso a Rede (Acesso A rede).

3. Localize a parte Detalhes (Detalhes) da pagina.

HName 192168121 Device type  DINION [P dynamc 7000 HD

General Camera Recording Alarm VCA Interfaces Network Service

Network Access DynDNS Advanced Netwark Management Multicast Image Posting Accounts |Pw4 Filter

+ Automatic IPv4 assignment Iv Details I

4. Na parte Detalhes (Detalhes), ative ou desative Suporte de Telnet On (Ativado) ou Off
(Desativado) usando o menu suspenso.

Aviso!

Desde a versao de firmware 6.20, o Telnet também é suportado por meio dos assim-
chamados "soquetes da Web", os quais usam conexdes HTTPS seguras. Os soquetes da Web
ndo estdo usando a porta Telnet padrao e oferecem uma maneira segura de acessar a
interface de linha de comando do dispositivo IP, se necessario.

4.3.7

RTSP: Real Time Streaming Protocol

Real Time Streaming Protocol (RTSP) é o principal componente de video utilizado pelo
protocolo ONVIF para fornecer streaming de video e controle de dispositivo para ONVIF em
conformidade com sistemas de gerenciamento de video. O RTSP também é utilizado por
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varios aplicativos de video de terceiros para funcbes basicas de streaming e, em alguns casos,

pode ser usado para solucao de problemas de dispositivo e de rede. Todos os dispositivos de

video IP da Bosch tém capacidade para fornecer streams usando o protocolo RTSP.

Os servicos de RTSP podem ser facilmente modificados usando o Configuration Manager

(Gerenciador de configuracao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Avancado (Avanc¢ado).

Name 192.168.150 Devicetype DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS | Advanced Network Management Multicast Image Posting Accounts IPv4

3. Localize a parte RTSP da pagina.

4. No menu suspenso Porta RTSP (Porta RTSP), desative ou modifique o servico de RSTP:
—  Porta padrao de RTSP: 554
—  Modificagao da porta de RTSP: 10554 a 10664

Aviso!

Existem relatérios recentes de ataques cibernéticos que utilizam um ataque de buffer de
estouro de pilha do RTSP. Esses ataques foram gravados para atingir dispositivos de
fornecedores especificos. As praticas recomendadas serdo desativar o servico se ainda nao
estiver sendo utilizado por um sistema de gerenciamento de video em conformidade com
ONVIF ou para streaming basico em tempo real.

Como alternativa e quando o cliente de recebimento permitir, a comunicagdao RTSP podera
ser colocada em tunel usando uma conexdo HTTPS, que mais adiante sera a Unica maneira de
transmitir dados de RTSP criptografados.

Aviso!

Para obter mais detalhes sobre RTSP, consulte a nota de aplicagao RTSP usage with
Bosch VIP Devices (Uso de RTSP com dispositivos VIP da Bosch) no catdlogo de produtos
online da Bosch Security Systems no seguinte link:
https://resources-boschsecurity-cdn.azureedge.net/public/documents/

RTSP_VIP Application note enUS 9007200806939915.pdf

4.3.8

UPnNP: Universal Plug and Play

Os dispositivos de video IP da Bosch tém capacidade para se comunicar com dispositivos de
rede por meio do UPnP. Esse recurso é utilizado principalmente em sistemas menores, com
apenas algumas cameras, em que as cameras aparecem automaticamente no diretdrio de rede
do PC e, dessa forma, podem ser encontradas com facilidade. Porém, é assim que elas
funcionam para qualquer dispositivo na rede.

O UPnP pode ser desativado usando o Configuration Manager (Gerenciador de configuracao).
1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo

desejado.
2. Selecione a guia Rede (Rede) e, em seguida, selecione Gestao de Rede (Gerenciamento
de rede).
Name 192.168.1.21 Device typs  DINION IP dynamic 7000 HD URL http:
General Camera Recording Alarm VCA Interfaces Service
Network Access DynDNS | Advanced Network Management lMu!llcas1 Image Posting Accounts | IPv4 Filter Encryption
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3. Localize a parte UPnP da pagina.
4. No menu suspenso UPnP, selecione Off (Desativar) para desativar o UPnP.

Aviso!
UPnP ndo deve ser usado em instalagdes grandes devido ao grande nimero de notificacdes
de registro e ao possivel risco de acesso ou ataque indesejado.

4.3.9

Multicasting
Todos os dispositivos de video IP da Bosch tém capacidade para fornecer video “Multicast on
Demand” ou “Multicast Streaming”. Nos locais onde as transmissées de video unicast sao
baseadas em destino, a multicast é baseada na origem, podendo apresentar problemas de
seguranca no nivel da rede, incluindo, controle de acesso a grupos, confianca do centro de
grupos e confianga do roteador. Embora a configuragao do roteador va além do escopo deste
guia, ha uma solucao de seguranca que pode ser implementada do préprio dispositivo de
video IP.
O escopo de TTL define onde e a que distancia o trafego multicast tem permissao para fluir
em uma rede, com cada salto diminuindo o TTL em um. Ao configurar dispositivos de video IP
para uso de multicast, o pacote TTL do dispositivo pode ser modificado.
1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.
2. Selecione a guia Rede (Rede) e, em seguida, selecione Multicast.
Localize a parte Multicast TTL (TTL de multicast) da pagina.
4. Ajuste as configuracdes de Pacote TTL (Pacote TTL) usando os seguintes valores de TTL
e Limites de escopo:
—  Valor O de TTL = Restrito para o host local

w

— Valor 1 de TTL = Restrito para a mesma sub-rede

—  Valor 15 de TTL = Restrito para o mesmo site

—  Valor 64 de TTL (padrao) = Restrito para a mesma regiao
— Valor 127 de TTL = Mundial

—  Valor 191 de TTL = Mundial com largura de banda limitada
—  Valor 255 de TTL = Dados irrestritos

General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Network Management I Multicast I Image Posting Accounts IPv4 Filter Encryption
¥ Multicast Stream 1
Enable Multicast Address  Port Streaming
Video 1 [ 00.0.0 60010 |2/
¥ Multicast Stream 2
Enable Multicast Address Port Streaming
Video 1 [i7] 226.3.209.201 60020 [&1 7]

v Multicast TTL
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Aviso!

Ao lidar com dados de vigilancia por video, uma pratica recomendada sera definir as
configuragdes de TTL como 15, restrito para o mesmo site. Ou melhor, se vocé souber o
numero maximo exato de saltos, use um valor de TTL para isso.

4.3.10 Filtragem de IPv4
E possivel restringir o acesso a qualquer dispositivo de video IP da Bosch por meio de um
recurso denominado filtragem de IPv4. A filtragem de IPv4 utiliza os fundamentos basicos da
"subdivisdo de rede" para definir até duas faixas de endereco IP permissiveis. Depois de
definida, ela nega acesso de qualquer endereco IP fora dessas faixas.
1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo

desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Filtro IPv4 (Filtro de IPv4).

Name 192.168.1.21 Devicetype DINION P dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces | Network | Service
Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4 Fﬂe' Enc
v IPv4 Filter
Aviso!

Para configurar com éxito esse recurso, é necessario ter uma compreensao basica da
subdivisao de rede ou ter acesso a uma calculadora de sub-rede. A insercao de valores
incorretos nessa configuracao pode restringir o acesso ao proprio dispositivo e uma
reconfiguracao padrao de fabrica precisa ser executada para recuperar o acesso.

3. Para adicionar uma regra de filtro, especifique duas entradas:
— Insira um endereco IP base que esteja dentro da regra de sub-rede criada.
O endereco IP base especifica qual sub-rede vocé esta permitindo e ela deve estar
dentro da faixa desejada.
— Insira uma mascara de sub-rede que define os enderecos IP com os quais o
dispositivo de video IP aceitarao comunicacao.
No exemplo a seguir, o Endereco IP 1 (Endereco IP 1) 192.168.1.20 e a Mascara 1 (Mascara
1) 255.255.255.240 foram inseridos. Essa configuracao restringira o acesso de dispositivos
que estao dentro da faixa de IP definida entre 192.168.1.16 e 192.168.1.31.

General Camera Recording Alarm VCA Interfaces Network Service

Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4 Filter Encryption
« IPv4 Filter

IP address 1 192.168.1.20

Mask 1 255 255,255 240

IP address 2 0.00.0

Mask 2 0.000

Ao utilizar o recurso Filtro IPv4 (Filtro de IPv4), sera possivel verificar os dispositivos por
meio do protocolo RCP+, mas o acesso a definicdes de configuracdo ndo sera possivel por
meio de clientes que estdo fora da faixa de enderecos IP permitida. Isso inclui o acesso via
navegador da Web.

O proprio dispositivo de video IP ndo precisa ser localizado na faixa de enderecos permitida.
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Aviso!

Com base na configuragao do sistema, o uso da opcao Filtro IPv4 (Filtro de IPv4) pode
reduzir a visibilidade indesejada de dispositivos em uma rede. Se estiver ativada, essa funcao
garantird a documentacao das configuragdes para referéncia futura.

Observe que o dispositivo ainda sera acessivel por meio do IPv6, portanto, a filtragem de IPv4
fara sentido somente em redes IPv4 puras.

4.3.11

SNMP

Simple Network Management Protocol (SNMP) é um protocolo comum para monitorar o

status de integridade de um sistema. Esse sistema de monitoramento geralmente tem um

servidor de gerenciamento central que coleta todos os dados dos componentes e dispositivos
compativeis do sistema.

O SNMP fornece dois métodos para obter o status de integridade do sistema:

— O servidor de gerenciamento da rede pode sondar o status de integridade de um
dispositivo por meio de solicitacdes de SNMP.

— Os dispositivos podem notificar ativamente o servidor de gerenciamento da rede sobre o
status de integridade do sistema no caso de condi¢des de erro ou alarme por meio do
envio de armadilhas de SNMP para o servidor SNMP. Essas armadilhas devem ser
configuradas dentro do dispositivo.

O SNMP também permite a configuragao de algumas varidveis dentro de dispositivos e
componentes.

As informacoes, de quais mensagens um dispositivo tem suporte e de quais armadilhas ele
pode enviar, sdo derivadas do arquivo MIB (Management Information Base), que é fornecido
com um produto para facil integracdo em um sistema de monitoramento de rede.

Existem trés versoes diferentes do protocolo SNMP:

-  SNMP versao 1
O SNMP versdo 1 (SNMPv1) é a implementacao inicial do protocolo SNMP. Essa versao é
amplamente usada e se tornou o protocolo padrao real para gerenciamento e
monitoramento de rede.
Portanto, o SNMPv1 se tornou uma ameaca devido a sua falta de recursos de seguranca.
Ele usa apenas ‘cadeias de comunidade’ como um tipo de senhas, que sdo transmitidas
em texto nao criptografado.
Dessa forma, o SNMPv1 deve ser usado apenas quando é possivel assegurar que a rede
esta fisicamente protegida contra acesso nao autorizado.

- SNMP versao 2
O SNMP versao 2 (SNMPv2) incluiu melhorias em seguranca e confidencialidade, entre
outras, e introduziu uma solicitacao global para recuperar grandes quantidades de dados
em uma Unica solicitacdo. No entanto, seu método de seguranca foi considerado muito
complexo, inibindo a sua aceitagao.
Dessa forma, ele foi substituido logo em seguida pela versao SNMPv2c, que é igual a
SNMPv2, mas sem seu modelo de seguranga controverso, revertendo para o método
baseado em comunidade da versdao SNMPv1, apresentando similarmente a falta de
seguranca.

- SNMP versao 3
O SNMP versdo 3 (SNMPv3) inclui principalmente aprimoramentos de seguranca e de
configuracdo remota. Eles incluem melhorias em confidencialidade por criptografia de
pacotes, integridade de mensagem e autenticacao.
Essa versao também determina a implantacao em grande escala do SNMP.
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Aviso!

As versdes SNMPv1 e SNMPv2c ficaram sob ameaca devido a falta de recursos de seguranca.
Elas usam apenas as ‘cadeias de comunidade’ como um tipo de senhas, que sao transmitidas
em texto nao criptografado.

Dessa forma, SNMPv1 ou SNMPv2c devera ser usado apenas quando for possivel assegurar
que a rede esteja fisicamente protegida contra acesso nao autorizado.

No momento, as cameras Bosch sdo compativeis apenas com SNMPv1. Desative o protocolo
SNMP caso nao o utilize.

4.3.12

Base temporal segura

Além do protocolo Time e SNTP (Simple Network Time Protocol, Protocolo Simples de Tempo
de Rede), que sdo protocolos ndo protegidos, um terceiro modo para o cliente Timeserver foi
introduzido com o firmware 6.20, usando o protocolo TLS. Esse método também é
comumente conhecido como TLS-Date.

Nesse modo, qualquer servidor HTTPS arbitrario pode ser usado como servidor de horario. O
valor de horario é derivado como um efeito colateral do processo de handshake do HTTPS. A
transmissao é protegida por TLS. Um certificado raiz opcional para o servidor HTTPS pode ser
carregado para o repositério de certificados da camera para autenticacdo do servidor.

[V General #]
Identification Date format DD.MM.YYYY v
User Management Device date| Sunday | 22 Lm .| 2017
[ DatefTime ° ]
- - Device time| 13 || 00 | 13 Sync to PC
Display Stamping
GBIT 28181 Device time zone (UTC +1:00) Western & Central Europe v

v Web Interface

Daylightsavingtimem

v Camera (1
Time server IP address | 192.168.0.2
w» Recording Ha
[ overwrite by DHCP
v Alarm J;L
w Interfaces ::: Time sernver type TLS protocol L 4
<, )
v HNetwork ﬂ Time protocol
¥ Senvice [A] SNTP protocol
Maintenance off
Licenses ' TLS protacal @l
Aviso!

Verifique se o endereco IP do servidor de horario inserido tem uma prépria base temporal
estavel e sem comprometimento.
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4.3.13 Servicos baseados na nuvem
Todos os dispositivos de video IP da Bosch podem se comunicar com os servicos baseados
em nuvem da Bosch, como Remote Portal. Dependendo da regido de implantagao, isso
permite que os dispositivos de video IP usem servicos como Remote Device Management ou
Cloud VMS para encaminhar alarmes e outros dados para uma estacao central.
Para obter mais informacgdes, consulte a base de conhecimento da Bosch Building
Technologies:
https://community.boschsecurity.com.
Existem trés modos de operagao dos servicos baseados na nuvem:
- On (Ativado):
o dispositivo de video pesquisara constantemente o servidor de nuvem.
—  Auto (Automatico) (padrao):
os dispositivos de video tentarao sondar o servidor de nuvem algumas vezes e, se nao
obtiverem éxito, cessarao a tentativa de alcancar o servidor de nuvem.
- Off (Desativado):
Nenhuma sondagem sera executada.
Os servicos baseados em nuvem podem ser facilmente desativados usando Configuration
Manager.
1. No Configuration Manager (Gerenciador de configuracado), selecione o dispositivo
desejado.
2. Selecione a guia Rede (Rede) e, em seguida, selecione a guia Avancado (Avancado).
3. Localize a secao Servicos com base na nuvem (Servicos baseados em nuvem) da pagina
e selecione Off (Desativado) na lista.
Name 192.168.1.21 Devicetype DINION IP dynamic 7000 HD URL reppi/s
General Camera Recording Alarm VCA Interfaces Service
Network Access DyrDNS | Advanced Natwork Management Multicast ImagePosting | Accounts | IPv4Filler  Encryption
v Cloud-based services I
Mode On >
On |
v RTSP j |
Aviso!
Se vocé estiver utilizando os servicos baseados em nuvem da Bosch, mantenha a
configuracao padrao.
Em todos os outros casos, alterne o modo de servicos baseados em nuvem para Off
(Desativado).
4.4 Protecao de cameras IP

As cameras IP da Bosch sdo fornecidas com uma configuracdo padrao que permite facil
integracao em diferentes ambientes.

Dependendo do ambiente-alvo e do nivel de seguranca pretendido, talvez seja necessario
alterar algumas configuracdes da camera de modo a aumentar a seguranca cibernética e de
dados.

No entanto, pode haver limitagdes do ambiente operacional que obriguem o uso de
determinado protocolo ou recurso menos seguro (por exemplo, SNMPv1).
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44.1

4.4.2

Niveis de protecao

Existem dois niveis de protecao definidos: elevado e rigoroso.

O nivel de protecgao rigoroso apresenta o meio mais seguro de configurar um dispositivo, mas
pode limitar seu uso, ja que alguns recursos (por exemplo, a descoberta automatica de um
dispositivo) ficam desativados. Para cada recurso, é preciso avaliar se a configuracdo de

elevado ou rigoroso pode ser aplicada.

Visao geral sobre protecao

Rede - Servicos de Padrao Elevado Rigoroso
rede

HTTP Ativado Desativado Desativado
HTTPS Ativado Ativado Ativado
RTSP Ativado Opcional Desativado
RCP Ativado Desativado Desativado
SNMPv1 Desativado Desativado Desativado
SNMPv3 Desativado Ativado Ativado
iSCSI Ativado Opcional Desativado
UPnP Desativado Desativado Desativado
Servidor do NTP Desativado Desativado Desativado
Discovery Ativado Ativado Desativado
ONVIF Discovery Ativado Ativado Desativado
GBT/28181 Desativado Desativado Desativado
Mecanismo de Ativado Desativado Desativado
redefinicdo de senha

Resposta de ping Ativado Ativado Desativado
RTSPS Ativado Ativado Ativado
HTTP Ativado Desativado Desativado
Rede - Acesso a rede |Padrao Elevado Rigoroso
Versao minima do TLS [ 1.0 1.2 1.2

HSTS Desativado Ativado Ativado
Rede - Avancadas Padrao Elevado Rigoroso
802.1x Desativado Opcional Ativado
Syslog Desativado TCP TLS
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4.4.3

Rede - Gestao de rede|Padrao Elevado Rigoroso
Modo SNMPv3 Desativado SHA1 / AES SHA1 / AES
Rede - Filtro IPv4 Padrao Elevado Rigoroso
Filtro IPv4 Desativado Ativado Ativado
Geral - Data/Hora Padrao Elevado Rigoroso
Data/hora (cliente Desativado Data de SNTP / TLS Date de TLS
NTP)

Conectividade - Padrao Elevado Rigoroso
Servicos de nuvem

Remote Portal Desativado Ativado Ativado
Assisténcia técnica - |Padrao Elevado Rigoroso
Registar

Vedacao de software |Desativado Ativado Ativado

Descricao do recurso e recomendacées de protecao

HTTP

O HTTP é ativado por padrao, mas nao criptografado; portanto, as credenciais ou
configuracdes sao transferidas sem criptografia, quando usadas.

Recomendacio: o HTTP simples deve ser desabilitado em favor do HTTPS criptografado,
especialmente se a rede nao for confiavel.

HTTPS

O HTTPS é criptografado e deve ser a opcdo padrao para acessar a interface da Web ou
acessar a API (Application Programming Interface, Interface de Programacao de Aplicativos)
baseada na Web RCP. Recomenda-se o uso de PKI e certificados proprios.

Recomendacgao: o HTTPS é o protocolo seguro padrao usado para configuragao e deve
permanecer ativado.

RTSP

O RTSP é usado para fluxo de video, mas costuma nao ser criptografado. Se o software que
recebe o fluxo de video for capaz de usar RTSPS, é recomendavel desabilitar o RTSP simples.
Ao usar outros componentes da Bosch (por exemplo, decodificadores/BVMS/VRM/DIVAR IP),
uma criptografia de propriedade da Bosch para RTSP pode ser ativada, tornando a
transmissao segura.

Recomendacao: abordagem baseada em risco se for possivel transmitir o video sem
criptografia ou por meio da criptografia da Bosch. Se for viavel, use RTSPS criptografado.
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RCP

O Remote Control Protocol plus da Bosch é o protocolo de configuragdo para cameras IP da
Bosch. Como RCP simples nao é criptografado, as configuragdes sao transferidas sem
criptografia. Todas as ferramentas da Bosch agora usam a comunicagao RCP via HTTPS por
algum tempo, mas talvez seja necessario para ferramentas de integracao de terceiros ou
ferramentas de script que ainda dependem desse protocolo.

Recomendacao: desative RCP se nao for usado por ferramentas de terceiros ou sistemas
herdados.

SNMPv1

O SNMP é o protocolo de monitoramento de rede comum usado para consultar informacoes
sobre a integridade de um dispositivo ou enviar interceptacdes para um receptor remoto, mas
nao criptografado.

Recomendacao: mantenha desativado se nao for necessario para monitoramento de
integridade ou outros motivos de compatibilidade. Use SNMPv3 se possivel.

SNMPv3
SNMPv3 é o sucessor de SNMPv1 e também pode ser usado com criptografia.
Recomendacao: pode ser usado se o monitoramento de SNMP precisar ser implementado.

iSCSI

Desativa o servidor interno iSCSI que é usado para tornar as gravacoes internas na camera
acessiveis via iSCSI. O iSCSI é um protocolo nao criptografado.

Recomendacao: desative o servidor iSCSI se nao for usado na camera.

UPnP
A camera torna-se detectavel por meio do protocolo UPnP.
Recomendacao: desative UPnP se nao for necessario.

Servidor do NTP

Habilite um servidor NTP na camera para permitir que outros dispositivos ou cameras
sincronizem a hora. Se possivel, um dispositivo dedicado deve fornecer tempo para a rede de
cameras permitindo a separacao de servicos. Se nenhum outro dispositivo estiver disponivel,
o tempo pode ser fornecido por uma camera.

Recomendacao: o servidor NTP deve ser desabilitado se nao for necessario.

Discovery

Use um mecanismo de propriedade da Bosch para tornar as cameras detectdveis por um
software da Bosch, como Configuration Manager.

Recomendacao: ao trabalhar com enderecos IP dinamicos, esse recurso deve permanecer
ativado. Ao trabalhar em um ambiente com enderecos IP fixos, esse recurso pode ser
desativado.

ONVIF Discovery

Permita a descoberta de dispositivos de camera por meio do protocolo ONVIF Discovery
Recomendacao: ao trabalhar com enderecos IP dinamicos e ferramentas ONVIF compativeis,
esse recurso deve permanecer ativado. Ao trabalhar em um ambiente com endereco IP fixo,
esse recurso pode ser desativado.
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GBT/28181
GBT/28181 é um padrao chinés para interoperabilidade entre diferentes dispositivos.
Recomendacao: mantenha desativado se nao for necessario.

Mecanismo de redefinicao de senha

As cameras IP podem ser montadas em locais muito remotos, o que dificulta o trabalho de
manutencao ou a redefinicao de fabrica, caso o acesso a camera tenha sido bloqueado. A
Bosch oferece a possibilidade de redefinir a senha de uma camera por meio do mecanismo de
desafio-resposta baseado em um recurso seguro de chave publica/privada.

Recomendacao: se esse recurso ndo for necessario, desative-o.

Resposta de ping

Configura se a camera responde a solicitacdes de ping na rede. Pode ajudar na depuragao. Em
uma rede altamente segura, pode ser desabilitado para evitar a enumeracao de dispositivos
por meio de varredura de ping, embora existam varios outros meios de descoberta de
dispositivos que podem ser usados por um invasor.

Recomendacao: abordagem baseada em risco; pode ser desabilitado para redes com alta
seguranca.

RTSPS

RTSPS ¢é a versao criptografada de RTSP, além de ser usado para fluxo de video. Se o software
receptor for compativel, RTSPS sempre deve ser a opcao de preferéncia em vez de RTSP
simples. Como muitos clientes RTSP nao sao compativeis com a variante segura, RTSP ainda
estd habilitado para segurancga de nivel 1.

Recomendacao: use RTSPS se possivel.

Versao minima do TLS

As cameras IP sé permitem SSLv3 seguro ou conexdes mais recentes. TLS 1.0 e 1.1 tornaram-
se obsoletos pelo IETF, além de haver possiveis problemas de seguranca conhecidos (BEAST,
FREAK).

As cameras CPP4, CPP6, CPP7 e CPP7.3 sdo compativeis com o TLS 1.2, que deve ser
definido como a versao minima necessaria.

As cameras CPP13 e CPP14 ndo permitem versdes do TLS anteriores a 1.2. Elas também sao
compativeis com a especificagcdo do TLS 1.3 mais recente.

Recomendacao: defina a versdao minima do TLS como 1.2.

HSTS

HTTP Strict Transport Security (HSTS) é uma politica definida por um site para proteger
contra atagues man-in-the-middle e ataques de downgrade de protocolo. Com ele, o site
orienta o navegador a autorizar apenas conexdes HTTPS dentro dessa conexao e nao permitir
nenhuma conexdo HTTP néo criptografada.

Recomendacao: ative HSTS na camera.
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802.1x

802.1x é um padrao para Network Access Control (NAC). Ele permite que os dispositivos
sejam autenticados na rede. Assim, apenas dispositivos autenticados recebem acesso a rede.
As cameras IP da Bosch sao compativeis com 802.1x por meio de senha ou autenticacao
baseada em certificado, sendo a ultima o método de preferéncia. Para usar 802.1x, o
comutador de rede deve permitir esse padrdo e um servidor de autenticagdo é necessario.
Recomendacao: se a infraestrutura de rede permitir, use a autenticacao de rede com 802.1x.

Syslog

Como a camera fornece apenas um espaco limitado para mensagens de log, estas devem ser
enviadas para um local central e analisadas para detectar quaisquer ataques ou configuragées
incorretas.

Recomendacao: use TCP Syslog para evitar a perda de mensagens por causa da perda de
pacotes. Use Syslog com TLS para criptografar e autenticar mensagens.

Modo SNMPv3

SNMPv3 é o sucessor de SNMPv1 e permite autenticacao segura e transferéncia de
informacodes.

Recomendacao: ao utilizar SNMPv3, aplique SHA1 como protocolo de autenticacao e AES
como protocolo de privacidade (se compativel).

Filtro IP

No filtro IP, podem ser definidos varios enderecos IP (hosts Unicos ou sub-redes de rede), que
tém permissdo para acessar a camera. Recomenda-se definir aqui os computadores ou redes
que acessam a camera.

Recomendacao: use o filtro IP para definir hosts ou redes permitidos.

Data/hora

Para ter o carimbo de data/hora correto em logs e dados de video, é recomendavel sincronizar
a hora com um servidor de horario central. A data de SNTP e TLS pode ser usada para realizar
essa configuracdo. A vantagem de SNTP é uma sincronizagdo de tempo mais precisa. A
vantagem da data de TLS é a possibilidade de verificar se o certificado esta correto, o que
torna a solugao mais segura.

Recomendacao: use um meio seguro de sincronizar a hora, seja com a data de SNTP ou TLS.

Servicos baseados na nuvem

A Bosch oferece seus préprios servicos baseados em nuvem para gerenciar cameras na nuvem
da Bosch (Remote Portal). Os servicos de nuvem nao se conectam automaticamente ao
Remote Portal e ficam desabilitados por padrdo. Cada camera precisa ser conectada primeiro
ao Remote Portal quando ha necessidade de utilizacdo. Todas as precaucdes foram tomadas
para garantir a conexao entre o Remote Portal e a camera; portanto, se necessario, o Remote
Portal pode ser usado em qualquer ambiente.

Recomendacao: o Remote Portal pode ser usado dependendo se a solugdo de nuvem esta em
uso.
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444

4.5

Vedacédo de software

Uma vez feita a configuragdo completa de uma camera IP, as definicdes do dispositivo ndo
devem ser alteradas. Um selo de software pode ser ativado para notificar alteracdes na
configuracao do dispositivo.

Recomendacao: ative a vedacdo de software se ndo houver alteracdes de configuracao
pendentes.

Defesa em profundidade

A defesa em profundidade é uma abordagem de seguranca em camadas, na qual a seguranca

do produto nao se limita a uma medida isolada; o invasor precisa violar varias camadas para

explorar o produto. A cada versao de um produto, é avaliado se novos recursos sao

necessarios para mitigar novos ataques ou aumentar sua seguranca geral.

Aqui esta uma visdo geral das principais funcdes de seguranca da camera IP.

—  Assinatura de firmware
Cada arquivo de atualizacdo de firmware é criptografado e assinado por um certificado da
Bosch. Somente as atualizagdes publicadas pela Bosch podem ser instaladas nas
cameras, evitando a instalagao de firmware malicioso.

- Inicializacdo segura
As cameras das plataformas CPP13, CPP14 ou mais recentes possuem um mecanismo de
inicializacdo segura. A inicializagao segura verifica a integridade de todo o sistema, do
carregador de inicializagao ao préprio firmware nas cameras; cada etapa do processo de
inicializacao verifica a préxima, tendo como ponto de partida a raiz de confianca cujo
hardware é imutavel. Isso impede que um invasor modifique o carregador de inicializacao
ou o firmware do dispositivo.

—  Firewall de login
Para proteger a senha contra ataques de forca bruta e de negacao de servico (DoS), mas
ao mesmo tempo permitir que os administradores facam login normalmente, o firewall de
login verifica as tentativas de login com base na analise comportamental e bloqueia ou
permite dinamicamente o acesso com base em enderecos IP.

-  Autenticacdo da camera
Para identificar e autenticar exclusivamente uma camera, um certificado de dispositivo da
Bosch é criado em cada camera durante a producao. Esse certificado pode ser usado
para verificar se ha comunicacao com um dispositivo genuino da Bosch. Além disso,
certificados personalizados podem ser carregados ou criados na camera para fornecer
integracao com um ambiente de PKI para protecdo contra atagues man-in-the-middle.

Protecdo de armazenamento

Uma vez que as cameras IP ou codificadores da Bosch sdo capazes de estabelecer uma sessao
iSCSI diretamente para uma unidade iSCSI e de gravar dados de video em uma unidade iSCSI,
as unidades iSCSI precisarao ser conectadas a mesma LAN ou WAN que os dispositivos
periféricos da Bosch.

Por evitar o acesso nao autorizado aos dados de video gravados, as unidades iSCSI devem

estar protegidas contra acesso nao autorizado:

—  Use a autenticacdo de senha por meio do CHAP para garantir que apenas dispositivos
conhecidos tenham permissao para acessar o destino da iSCSI. Defina uma senha com o
CHAP (Challenge Hardware Authentication Protocol, Protocolo de Autenticacdo de
Hardware de Desafio) no destino da iSCSI e insira a senha definida na configuracdo do
VRM. A senha do CHAP é valida para o VRM e é enviada para todos os dispositivos
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4.5.1

automaticamente. Se uma senha com CHAP for usada em um ambiente VRM do BVMS,
todos os sistemas de armazenamento deverao ser configurados para usar a mesma
senha.

— Remova todos os nomes de usuario e senhas padrdo do destino da iSCSI.

— Use uma senha forte para contas de usuario administrativo do destino da iSCSI.

—  Desative o0 acesso administrativo via Telnet aos destinos da iSCSI. Em vez disso, use o
acesso SSH.

—  Proteja o acesso do console ao destino da iSCSI por meio da senha forte.

— Desative as placas de interface de rede nao utilizadas.

—  Monitore o status do sistema dos armazenamentos de iSCSI| por meio de ferramentas de
terceiros para identificar anomalias.

Definicao de uma senha com CHAP em dispositivos iSCSI

Quando vocé define uma senha com CHAP global no BVMS Configuration Client, ela é
automaticamente transferida para todos os codificadores, decodificadores e dispositivos
VSGs (Geradores de Sinais Vetoriais).

Essa funcdo ndo é compativel com alguns dispositivos iSCSI. E preciso definir manualmente a
senha com CHAP em tais dispositivos.

Aviso!

Defina a senha com CHAP global nos dispositivos iSCSI antes de adiciona-los ao BVMS.
Dispositivos iISCSI ndo podem ser adicionados a uma configuracdo do BVMS onde a senha
com CHAP global ja esteja ativada.

4.6
4.6.1

Para definir manualmente uma senha com CHAP em um dispositivo iSCSI (por exemplo,
DIVAR IP), que é baseado em uma versio recente do sistema operacional Microsoft
Windows Server:
1. Abra o Server Manager e navegue até File and Storage Services > iSCSI (Servicos de
arquivo e armazenamento > iSCSI).
2. Nalista ISCSI TARGETS (DESTINOS DE ISCSI), cliqgue com o botéo direito do mouse no
destino de iSCSI desejado e clique em Properties (Propriedades).
A caixa de didlogo Properties (Propriedades) é exibida.
3. Na caixa de didlogo Properties (Propriedades), clique em Security (Seguranca) e marque
a caixa de selecdo Enable CHAP (Habilitar CHAP).
4. Insira o seguinte:
—  User name: usuario
— Password: insira a senha com CHAP global conforme fornecida no BVMS
Configuration Client (no menu Hardware > Protect iSCSI storages with CHAP
password... [Hardware > Proteger armazenamentos de iSCSI com senha com
CHAP...]).
5. Clique em OK.
A senha com CHAP sera atribuida ao destino de iSCSI.

Protecao de servidores

Configuracoes recomendadas de hardware do servidor

— O BIOS do servidor oferece o recurso para definir senhas de nivel mais baixo.
Essas senhas permitem restringir que pessoas inicializem o computador e dispositivos
removiveis, bem como que alterem as configuracdes do BIOS ou da UEFI (Unified
Extensible Firmware Interface) sem permisséo.
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4.6.2

4.6.3

4.6.4

4.6.5

4.6.6

—  Para impedir a transferéncia de dados para o servidor, as portas USB e a unidade de CD/
DVD devem ser desativadas.
Além disso, as portas NIC nao utilizadas devem ser desativadas e as portas de
gerenciamento, como as portas do console ou da interface HP ILO (HP Integrated Lights-
Out), devem estar desativadas ou protegidas por senha.

Configuracoes de seguranca recomendadas do sistema operacional
Windows

Os servidores devem fazer parte de um Dominio do Windows.

Com a integragao dos servidores a um dominio do Windows, as permissdes de usuario sao
atribuidas a usuarios da rede gerenciados por um servidor central. Como essas contas de
usuario geralmente implementam as regras de intensidade e expiracao de senha, essa
integracao pode melhorar a seguranca sobre as contas locais que nao tém essas restrigoes.

Atualizacoes do Windows

Os patches e as atualizacoes do software Windows devem ser instalados e permanecer
atualizados. As atualizacées do Windows geralmente incluem patches para vulnerabilidades de
seguranga recém-descobertas, como a vulnerabilidade Heartbleed SSL, que afetou milhdes de
computadores no mundo todo. Devem ser instalados os patches referentes a esses problemas
significativos.

Instalacao de software antivirus
Instale o software antivirus e anti-spyware e mantenha-o atualizado.

Configuracoes recomendadas do sistema operacional Windows

As seguintes configuracdes de politica de grupo local sao configuracdes de grupo
recomendadas em um sistema operacional Windows Server. Para alterar as Politicas do
Computador Local (LCP, Local Computer Policies) padrao, use o Editor de Politica de Grupo
Local.

E possivel abrir o Editor de Politica de Grupo Local usando a linha de comando ou o Console
de Gerenciamento Microsoft (MMC).

Para abrir o Editor de Politica de Grupo Local da linha de comando:
» Clique em Iniciar e, na caixa de pesquisa de Iniciar, digite gpedit.msc e pressione Enter.

Para abrir o Editor de Politica de Grupo Local como um snap-in MMC:

1. Clique em Iniciar e, na caixa Pesquisar de Iniciar, digite mmc e pressione Enter.

2. Na caixa de didlogo Adicionar ou Remover Snap-ins, clique em Editor de Politica de
Grupo Local e em Adicionar.

3. Na caixa de didlogo Selecionar Objeto de Politica de Grupo, clique em Procurar.

4. Clique em Este computador para editar o objeto de Politica de Grupo Local ou clique em
Usuadrios para editar os objetos de Politica de Grupo Local Administrador, Nao
Administrador ou por usuario.

5. Clique em Concluir.

Ativar Controle de Conta de Usuario no servidor
Politicas do Computador Local -> Configuracdo do Computador -> Configuracdes do
Windows -> Configuracdes de Seguranca -> Politicas Locais -> Opcoes de Seguranca

Controle de Conta de Usuario: Modo de Aprovacao de Administrador | Ativado
para a conta de Administrador Interno
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Controle de Conta de Usuario: permitir que aplicativos UlAccess
solicitem elevagao sem usar a area de trabalho protegida

Desativado

Controle de Conta de Usuario: comportamento do prompt de elevagao
de administradores no Modo de Aprovacdo de Administrador

Pedir consentimento

Controle de Conta de Usuario: comportamento do prompt de elevagao
de usuarios padrao

Solicitar credenciais
na area de trabalho

protegida
Controle de Conta de Usuario: detectar instalacées de aplicativos e Ativado
perguntar se deseja elevar
Controle de Conta de Usuario: elevar somente executdveis assinados e | Desativado
validados
Controle de Conta de Usuario: executar todos os administradores no | Ativado
Modo de Aprovacao de Administrador
Controle de Conta de Usuario: alternar para a area de trabalho segura | Ativado
ao pedir elevacao
Controle de Conta de Usuario: virtualizar falhas de gravacao de Ativado

arquivos e Registros para locais por usuario

Politicas do Computador Local -> Configuragcao do Computador -> Modelos Administrativos

> Componentes do Windows -> Interface do Usuario de Credenciais

Enumerar contas de administrador na elevacao

Desativado

4.6.7

Desativar Reproducao Automatica

Politicas do Computador Local -> Configuracdao do Computador -> Modelos Administrativos
-> Componentes do Windows -> Politicas de Reproducao Automatica

Desativar Reproducao Automatica

Ativada em todas as
unidades

Comportamento padrao para AutoRun

Ativado, ndo execute
comandos AutoRun

Desativar Reproducdo Automatica para dispositivos de ndao volume

Ativado

4.6.8

Dispositivos Externos

Politicas do Computador Local -> Configuracao do Computador -> Configuracées do
Windows -> Configuracdes de Seguranca -> Politicas Locais -> Opcdes de Seguranca

Dispositivos: permitir desencaixe sem fazer logon

Desativado

Dispositivos: permite formatar e ejetar a midia removivel Administradores
Dispositivos: evita que usuarios instalem drivers de impressora Ativado
Dispositivos: restringir acesso ao CD-ROM apenas aos usuarios com Ativado

logon local

Dispositivos: restringir acesso ao disquete apenas aos usuarios com Ativado

logon local
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4.6.9 Configuracao de atribuicao de direitos do usuario
Politicas do Computador Local -> Configuracdo do Computador -> Configuracdes do
Windows -> Configuracées de Seguranca -> Politicas Locais -> Atribuicdo de Direitos de
Usuario

Acessar Gerenciador de Credenciais como chamador confidvel | Ninguém

Acesso a este computador pela rede Usuarios autenticados
Atuar como parte do sistema operacional Ninguém

Adicionar estacdes de trabalho ao dominio Ninguém

Permitir logon pelos Servicos de Area de Trabalho Remota Administradores, Usuarios

de Area de Trabalho Remota

Alterar a hora do sistema Administradores

Alterar o fuso horario Administradores, Servico
Local

Criar um arquivo de paginas Administradores

Criar um objeto token Ninguém

Criar objetos compartilhados permanentemente Ninguém

Negar acesso a este computador pela rede Logon An6énimo, Grupo
Convidado

Negar logon como um trabalho em lotes Logon An6énimo, Grupo
Convidado

Negar logon como um servico Ninguém

Negar logon local Logon Anénimo, Grupo
Convidado

Negar logon pelos Servicos de Area de Trabalho Remota Logon Anénimo, Convidado

Ativar computador e contas de usuario para serem confidveis | Ninguém
para delegacao

Forcar o desligamento a partir de um sistema remoto Administradores
Gerar auditoria de seguranca Servico Local, Servigo de
Rede

Aumentar a prioridade de planejamento Administradores
Carregar e descarregar drivers de dispositivos Administradores
Modificar rétulo de objeto Ninguém

Alterar valores de ambiente de firmware Administradores
Executar tarefas de manutencao de volume Administradores
Tracar um perfil de um Unico processo Administradores
Remover o computador da base de encaixe Administradores
Restaurar arquivos e pastas Administradores
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Desligar o sistema Administradores

Sincronizar dados do servico de diretério Ninguém

Apropriar-se de arquivos ou de outros objetos Administradores
4.6.10 Protetor de tela

—  Ative o protetor de tela protegido por senha e defina o tempo limite:
Politicas do Computador Local -> Configuracdo do Usuario -> Modelos Administrativos -
> Painel de Controle -> Personalizacao

Habilitar a protecao de tela Ativado

Proteger com senha a protecao de tela Ativado

Tempo limite de Protecdo de Tela 1.800 segundos
4.6.11 Ativar configuracoes de politica de senha

— A ativacdo de configuracdes de politica de senha assegura que as senhas dos usuarios
atendam aos requisitos minimos de senha.

Politicas do Computador Local -> Configuracées do Windows -> Configuracdes de

Seguranca -> Politicas de Conta -> Politicas de Senha

Impor histérico de senhas 10 senhas lembradas
Tempo de vida maximo da senha 90 dias

Tempo de vida minimo da senha 1 dia

Comprimento minimo da senha 10 caracteres

A senha deve satisfazer a requisitos de complexidade Ativado

Armazenar senha usando criptografia reversivel para Desativado
todos os usuarios no dominio

4.6.12 Desativar servicos nao essenciais do Windows

— A desativacdo de Servicos ndo essenciais do Windows permite um nivel de seguranca
mais alto e minimiza os pontos de ataque.

Servico Gateway de Camada de Aplicativo Desativado
Gerenciamento de Aplicativos Desativado
Pesquisador de Computadores Desativado
Cliente de Rastreamento de Link Distribuido Desativado
Host de Provedor da Descoberta de Funcao Desativado
Publicacdo de Recursos de Descoberta de Funcao Desativado
Acesso a Dispositivo de Interface Humana Desativado
ICS (Compartilhamento de Conexdo com a Internet) Desativado
Mapeador da Descoberta de Topologia da Camada de | Desativado
Link
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4.6.13

Agendador de Classes de Multimidia Desativado
Arquivos Offline Desativado
Gerenciador de Conexdo de Acesso Remoto Desativado
Automatico

Gerenciador de Conexao de Acesso Remoto Desativado
Roteamento e Acesso Remoto Desativado
Deteccado do hardware do shell Desativado
Assistente de console de administracao especial Desativado
Descoberta SSDP Desativado

Contas de usuario do sistema operacional Windows

As contas de usuario do Sistema operacional Windows precisam estar protegidas com senhas
complexas.

Os servidores normalmente sao gerenciados e mantidos com contas de administrador do
Windows. Assegure que sejam usadas senhas fortes para as contas de administrador.

As senhas devem conter caracteres de trés das seguintes categorias:

—  Caracteres maiusculos de idiomas europeus (A a Z, com marcas diacriticas, caracteres
gregos e cirilicos)

—  Caracteres minusculos de idiomas europeus (a-Z, s nitido, com marcas diacriticas,
caracteres gregos e cirilicos)

— Digitos de Base 10 (0 a 9)

—  Caracteres nédo alfanuméricos: ~!@#$%"&* -+="|\(){}1:;"'<>,.?/

- Qualquer caractere Unicode que seja categorizado com um caractere alfabético, mas que
nao seja uma letra maiuscula ou minuscula. Isso inclui os caracteres Unicode dos idiomas
asiaticos.

Uso de Bloqueio de Conta do Windows para dificultar o sucesso dos ataques de violacdo de
senhas.

A recomendacdo de Linhas de Base de Seguranca do Windows 8.1 é de 10/5/15:

- 10 tentativas invalidas

—  Duracao de bloqueio de 15 minutos

—  Reinicio do contador apds 15 minutos

Politicas do Computador Local -> Configuracdao do Computador -> Configuracées do
Windows -> Configuracdes de Seguranca -> Politicas de Conta -> Politica de Bloqueio de
Conta

Duragao do bloqueio de conta Duragao do bloqueio de conta

15 minutos Limite de bloqueio de conta 10 15 minutos Limite de bloqueio de conta

tentativas de logon invalidas 10 tentativas de logon invalidas

Zerar contador de bloqueios de conta apds Zerar contador de bloqueios de conta
apos

—  Verifigue se todas as senhas padrao do servidor e do sistema operacional Windows séo
substituidas pelas novas senhas fortes.
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4.6.14 Ativar firewall no servidor
»  Ative a comunicacdo da porta padrao do BVMS de acordo com as portas do BVMS.
Aviso!
Consulte a documentacdo do BVMS para obter configuracdes e uso de porta relevantes.
Verifique novamente as configuragdes sobre atualizagdes de firmware ou software.
4.7 Protecao de clientes Windows
4.7.1 Estacoes de Trabalho do Windows
Os sistemas operacionais para desktop Windows, usados para aplicativos do BVMS, como o
BVMS Operator Client ou o Configuration Client, sao instalados fora da area segura. As
estacOes de trabalho precisam ser protegidas para proteger os dados de video, os
documentos e outros aplicativos contra acesso nao autorizado.
As configuracOes a seguir devem ser aplicadas ou verificadas.
4.7.2 Configuracoes recomendadas do hardware de Estacao de Trabalho do
Windows
—  Defina uma senha de BIOS/UEFI para restringir pessoas de inicializar sistemas
operacionais alternativos.
—  Para evitar a transferéncia de dados para o cliente, as portas USB e a unidade de CD/DVD
devem estar desativadas. Além disso, as portas NIC nao usadas devem ser desativadas.
4.7.3 Configuracoes de seguranca recomendadas do sistema operacional
Windows
—  Aestagdo de trabalho deve fazer parte de um Dominio do Windows.
Com a integragao da estacgao de trabalho a um dominio do Windows, as configuragdes
relevantes de seguranca podem ser gerenciadas centralmente.
—  Atualizacbes do Windows
Fique atualizado com patches e atualizacdes do sistema operacional Windows.
- Instalagao do software Antivirus
Instale o software antivirus e anti-spyware e mantenha-o atualizado.
4.7.4 Configuracoes recomendadas do sistema operacional Windows

As seguintes configuracdes de politica de grupo local sdo configuracdes de grupo
recomendadas em um sistema operacional Windows Server. Para alterar as Politicas do
Computador Local (LCP, Local Computer Policies) padrao, use o Editor de Politica de Grupo
Local.

E possivel abrir o Editor de Politica de Grupo Local usando a linha de comando ou o Console
de Gerenciamento Microsoft (MMC).

Para abrir o Editor de Politica de Grupo Local da linha de comando:
» Clique em Iniciar e, na caixa de pesquisa de Iniciar, digite gpedit.msc e pressione Enter.

Para abrir o Editor de Politica de Grupo Local como um snap-in MMC:

1. Clique em Iniciar e, na caixa Pesquisar de Iniciar, digite mmc e pressione Enter.

2. Na caixa de didlogo Adicionar ou Remover Snap-ins, clique em Editor de Politica de
Grupo Local e em Adicionar.

3. Na caixa de didlogo Selecionar Objeto de Politica de Grupo, clique em Procurar.
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4.7.5

4.7.6

4. Cliqgue em Este computador para editar o objeto de Politica de Grupo Local ou clique em
Usuarios para editar os objetos de Politica de Grupo Local Administrador, Nao

Administrador ou por usuario.
5. Clique em Concluir.

Ativar Controle de Conta de Usuario no servidor

Politicas do Computador Local -> Configuracdao do Computador -> Configuracées do
Windows -> Configuracdes de Seguranca -> Politicas Locais -> Opcoes de Seguranca

solicitem elevacao sem usar a area de trabalho protegida

Controle de Conta de Usuario: Modo de Aprovagao de Administrador | Ativado
para a conta de Administrador Interno
Controle de Conta de Usuario: permitir que aplicativos UlAccess Desativado

Controle de Conta de Usuario: comportamento do prompt de elevagcao
de administradores no Modo de Aprovagao de Administrador

Pedir consentimento

Controle de Conta de Usuario: comportamento do prompt de elevagao
de usuarios padrao

Solicitar credenciais
na area de trabalho
protegida

arquivos e Registros para locais por usuario

Controle de Conta de Usuario: detectar instalacdes de aplicativos e Ativado
perguntar se deseja elevar

Controle de Conta de Usuario: elevar somente executaveis assinados e | Desativado
validados

Controle de Conta de Usuario: executar todos os administradores no | Ativado
Modo de Aprovacao de Administrador

Controle de Conta de Usuario: alternar para a area de trabalho segura | Ativado

ao pedir elevagao

Controle de Conta de Usuario: virtualizar falhas de gravacao de Ativado

Politicas do Computador Local -> Configuracdao do Computador -> Modelos Administrativos

-> Componentes do Windows -> Interface do Usuario de Credenciais

Enumerar contas de administrador na elevagao

Desativado

Desativar Reproducao Automatica

Politicas do Computador Local -> Configuracdao do Computador -> Modelos Administrativos

-> Componentes do Windows -> Politicas de Reproducao Automatica

Desativar Reproducdo Automatica

Ativada em todas as
unidades

Comportamento padrao para AutoRun

Ativado, nao execute
comandos AutoRun

Desativar Reproducao Automatica para dispositivos de nao volume

Ativado

2022-12 | V03| DOC

Guia de seguranga cibernética

Bosch Security Systems B.V.




Bosch IP video products

Configuracao segura | pt-BR 41

4.7.7 Dispositivos Externos

Politicas do Computador Local -> Configuracidao do Computador -> Configuracées do
Windows -> Configuracdes de Seguranca -> Politicas Locais -> Op¢cdes de Seguranca

Dispositivos: permitir desencaixe sem fazer logon

Desativado

Dispositivos: permite formatar e ejetar a midia removivel

Administradores

Dispositivos: evita que usuarios instalem drivers de impressora

Ativado

logon local

Dispositivos: restringir acesso ao CD-ROM apenas aos usuarios com Ativado

logon local

Dispositivos: restringir acesso ao disquete apenas aos usuarios com Ativado

4.7.8 Configuracao de atribuicao de direitos do usuario

Politicas do Computador Local -> Configuracao do Computador -> Configuracdes do
Windows -> Configuracdes de Seguranca -> Politicas Locais -> Atribuicdao de Direitos de

Usuario

Acessar Gerenciador de Credenciais como chamador confiavel

Ninguém

Acesso a este computador pela rede

Usuarios autenticados

Atuar como parte do sistema operacional

Ninguém

Adicionar estacoes de trabalho ao dominio

Ninguém

Permitir logon pelos Servicos de Area de Trabalho Remota

Administradores, Usuarios
de Area de Trabalho Remota

Alterar a hora do sistema

Administradores

Alterar o fuso horario

Administradores, Servico
Local

Criar um arquivo de paginas

Administradores

Criar um objeto token

Ninguém

Criar objetos compartilhados permanentemente

Ninguém

Negar acesso a este computador pela rede

Logon Anénimo, Grupo
Convidado

Negar logon como um trabalho em lotes

Logon Anénimo, Grupo
Convidado

Negar logon como um servico

Ninguém

Negar logon local

Logon Anénimo, Grupo
Convidado

Negar logon pelos Servicos de Area de Trabalho Remota

Logon Anénimo, Convidado

Ativar computador e contas de usuario para serem confiaveis
para delegacao

Ninguém

Forcar o desligamento a partir de um sistema remoto

Administradores
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Gerar auditoria de seguranca Servico Local, Servico de
Rede

Aumentar a prioridade de planejamento Administradores
Carregar e descarregar drivers de dispositivos Administradores
Modificar rétulo de objeto Ninguém

Alterar valores de ambiente de firmware Administradores
Executar tarefas de manutencdo de volume Administradores
Tracar um perfil de um Unico processo Administradores
Remover o computador da base de encaixe Administradores
Restaurar arquivos e pastas Administradores
Desligar o sistema Administradores
Sincronizar dados do servico de diretério Ninguém
Apropriar-se de arquivos ou de outros objetos Administradores

4.7.9 Protetor de tela

—  Ative o protetor de tela protegido por senha e defina o tempo limite:
Politicas do Computador Local -> Configuracdo do Usuario -> Modelos Administrativos -
> Painel de Controle -> Personalizacao

Habilitar a protecao de tela Ativado

Proteger com senha a protecao de tela Ativado

Tempo limite de Protecao de Tela 1.800 segundos
4.7.10 Ativar configuracoes de politica de senha

— A ativacdo de configuracdes de politica de senha assegura que as senhas dos usuarios
atendam aos requisitos minimos de senha.

Politicas do Computador Local -> Configuracdes do Windows -> Configuracoes de

Seguranca -> Politicas de Conta -> Politicas de Senha

Impor historico de senhas 10 senhas lembradas
Tempo de vida maximo da senha 90 dias

Tempo de vida minimo da senha 1 dia

Comprimento minimo da senha 10 caracteres

A senha deve satisfazer a requisitos de complexidade Ativado

Armazenar senha usando criptografia reversivel para Desativado
todos os usuarios no dominio

4.7.11 Desativar servicos nao essenciais do Windows

— A desativacao de Servicos nao essenciais do Windows permite um nivel de seguranca
mais alto e minimiza os pontos de ataque.
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Servico Gateway de Camada de Aplicativo Desativado
Gerenciamento de Aplicativos Desativado
Pesquisador de Computadores Desativado
Cliente de Rastreamento de Link Distribuido Desativado
Host de Provedor da Descoberta de Funcao Desativado
Publicacao de Recursos de Descoberta de Funcao Desativado
Acesso a Dispositivo de Interface Humana Desativado
ICS (Compartilhamento de Conexao com a Internet) Desativado

Mapeador da Descoberta de Topologia da Camada de | Desativado

Link

Agendador de Classes de Multimidia Desativado
Arquivos Offline Desativado
Gerenciador de Conexado de Acesso Remoto Desativado
Automatico

Gerenciador de Conexado de Acesso Remoto Desativado
Roteamento e Acesso Remoto Desativado
Deteccao do hardware do shell Desativado
Assistente de console de administracdo especial Desativado
Descoberta SSDP Desativado

4.7.12 Contas de usuario do sistema operacional Windows

As contas de usuario do Sistema operacional Windows precisam estar protegidas com senhas
complexas.

Os servidores normalmente sao gerenciados e mantidos com contas de administrador do
Windows. Assegure que sejam usadas senhas fortes para as contas de administrador.

As senhas devem conter caracteres de trés das seguintes categorias:

—  Caracteres maitsculos de idiomas europeus (A a Z, com marcas diacriticas, caracteres
gregos e cirilicos)

- Caracteres minusculos de idiomas europeus (a-Z, s nitido, com marcas diacriticas,
caracteres gregos e cirilicos)

- Digitos de Base 10 (0 a 9)

—  Caracteres nido alfanuméricos: ~!@#$%"&* -+="|\(){}[1:;"'<>,.?/

— Qualquer caractere Unicode que seja categorizado com um caractere alfabético, mas que
nao seja uma letra maitscula ou minuscula. Isso inclui os caracteres Unicode dos idiomas
asiaticos.

Uso de Bloqueio de Conta do Windows para dificultar o sucesso dos ataques de violagao de
senhas.

A recomendacéao de Linhas de Base de Seguranca do Windows 8.1 é de 10/5/15:

- 10 tentativas invalidas

—  Duracao de blogueio de 15 minutos
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4.7.13

—  Reinicio do contador apdés 15 minutos

Politicas do Computador Local -> Configuracdo do Computador -> Configuracdes do
Windows -> Configuracées de Seguranca -> Politicas de Conta -> Politica de Bloqueio de
Conta

Duracao do bloqueio de conta Duracao do bloqueio de conta

15 minutos Limite de bloqueio de conta 10 15 minutos Limite de bloqueio de conta

tentativas de logon invalidas 10 tentativas de logon invalidas

Zerar contador de bloqueios de conta apds Zerar contador de bloqueios de conta
apos

—  Verifigue se todas as senhas padrao do servidor e do sistema operacional Windows séo
substituidas pelas novas senhas fortes.

—  Desative as contas nao utilizadas do sistema operacional Windows.

- Desative o Acesso a Area de Trabalho Remota para a estacdo de trabalho cliente.

—  Execute direitos nao administrativos na estacao de trabalho para evitar que o usuario
padrdo altere as configuragdes do sistema.

Ativar firewall na estacao de trabalho
» Ative a comunicacao da porta padrao do BVMS de acordo com as portas do BVMS.

Aviso!
Consulte a documentacdo do BVMS para obter configuracdes e uso de porta relevantes.
Verifique novamente as configuracdes sobre atualizagdes de firmware ou software.

4.8

4.8.1

Protecao do acesso a rede

Atualmente, muitos sistemas de vigilancia por video IP de pequeno a médio porte sdo
implantados na infraestrutura de rede existente do cliente, assim como "outro aplicativo de
TI"

Embora isso tenha seus beneficios no que diz respeito a custo e manutencao, esse tipo de
implantacdo também expde o sistema de seguranga a ameagas indesejadas, incluindo aquelas
internas. Medidas apropriadas precisam ser aplicadas, e elas devem evitar situagbes como
video de evento sendo vazado na Internet ou na midia social. Eventos como estes podem nao
apenas violar a privacidade, mas possivelmente prejudicar a empresa.

Existem duas tecnologias principais para criar uma rede em uma rede. Qual sera escolhida
pelos arquitetos de infraestrutura de Tl depende altamente da infraestrutura da rede
existente, do equipamento de rede implantado, dos recursos exigidos e da topologia da rede.

VLAN: Virtual LAN

Uma LAN virtual é criada subdividindo uma LAN em varios segmentos. A segmentacao de rede
é feita por uma configuracdo de roteador ou switch de rede. Uma VLAN tem a vantagem de
que as necessidades de recursos precisam ser determinadas sem religar as conexdes de rede
do dispositivo.

Esquemas de qualidade de servico, aplicados a segmentos especificos, como para vigilancia
por video, podem ajudar ndo apenas a melhorar a seguranca, mas o desempenho também.

As VLANs sao implementadas na camada de link de dados (camada 2 de OSI) e fornecem
analogia para a subdivisdo de rede IP (consulte Atribuicdo de enderecos IP, pdgina 8) que é
similar na camada de rede (camada 3 de OSl).
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4.8.2

VPN: Virtual Private Network

Uma Rede Virtual Privada é uma rede separada (privada) que geralmente se estende por redes
publicas ou pela Internet. Varios protocolos estao disponiveis para criar uma VPN; geralmente,
um tunel que transmite o trafego protegido. As redes virtuais privadas podem ser projetadas
como tuneis ponto a ponto, conexdes de qualquer ponto a qualquer ponto ou conexdes de
varios pontos. As VPNs podem ser implantadas com comunicagdes criptografadas ou,
simplesmente, contam com comunicagado segura na propria VPN.

As VPNs podem ser usadas para conectar sites remotos por meio de conexdes de rede remota
(WAN), ao mesmo tempo que também protegem a privacidade e aumentam a seguranca em
uma rede local (LAN). Como uma VPN funciona como uma rede separada, todos os
dispositivos adicionais a VPN funcionarao perfeitamente como se estivessem em uma rede
tipica. Uma VPN ndo apenas adiciona outra camada de protecdo para um sistema de vigilancia,
mas também fornece o beneficio adicional de segmentacao do trafego de negocios e de video
das redes de producao.

Aviso!
Se aplicavel, a VLAN ou a VPN aumenta o nivel de seguranca do sistema de vigilancia
combinado a infraestrutura de Tl existente.

4.8.3

4.8.4

Além de proteger o sistema de vigilancia contra o acesso nao autorizado na infraestrutura de
Tl compartilhada, é necessario ficar de olho em quem tem permissao para conectar a rede
como um todo.

Desativar portas de switches nao usadas

A desativacdo de portas de rede nao usadas garante que os dispositivos ndo usados nao
tenham acesso a rede. Isso diminui o risco de alguém tentar acessar uma sub-rede de
seguranca conectando o dispositivo a um switch ou a um soquete de rede ndo usado. A opgao
para desativar portas especificas € uma opgao comum em switches gerenciados, tanto de
baixo custo quanto empresarial.

Redes protegidas 802.1x

Todos os dispositivos de video IP da Bosch podem ser configurados como clientes 802.1x.
Isso permite que eles sejam autenticados para um Servidor RADIUS e participem de uma rede
protegida. Antes de colocar os dispositivos de video na rede protegida, vocé precisara
conectar diretamente do laptop de um técnico ao dispositivo de video para inserir credenciais
validas, conforme detalhado nas etapas a seguir.

Os servicos 802.1x podem ser facilmente configurados por meio do Configuration Manager

(Gerenciador de configuracao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Avanc¢ado (Avang¢ado).

Name 192.168.150 Device type  DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4

3. Localize a parte 802.1x da pagina.
4. No menu suspenso 802.1x , selecione On (Ativado).
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5. Insira uma Identidade (Identidade) e uma Palavra-passe (Senha) validas.
6. Salve as alteragoes.

7. Desconecte e coloque os dispositivos na rede protegida.

Aviso!

A rede 802.1x em si ndo fornece uma comunicagdo segura entre o suplicante e o servidor de
autenticacao.

Como resultado, o nome de usuario e a senha poderao ser "farejados" da rede. A rede 802.1x
pode usar EAP-TLS para garantir a comunicagao segura.

Protocolo de Autenticacao Extensivel - Transport Layer Security (TLS)

O Protocolo de Autenticacdo Extensivel (EAP) fornece suporte para varios métodos de
autenticacdo. O protocolo TLS (Transport Layer Security) fornece autenticacdo mutua,
negociacao do pacote de codificacdes protegido por integridade e troca de chaves entre dois
pontos de extremidade. O protocolo EAP-TLS inclui suporte para autenticacdo mutua baseada
em certificados e derivacao de chaves. Em outras palavras, o protocolo EAP-TLS encapsula o
processo em que o servidor e o cliente enviar certificado um ao outro.

Aviso!

Consulte a Documentacao técnica (White Paper) especifica Network Authentication - 802.1x -
Secure the Edge of the Network, disponivel no catalogo de produtos online do Bosch Security
Systems em:

http://resource.boschsecurity.com/documents/WP 802.1x Special enUS 22335867275.pdf.
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5.2

5.3

Operacao segura
Separacao de rede

Se possivel, o dispositivo deve ser operado em uma rede separada (por exemplo, usando
VLANs) com restricdes de acesso para limitar o trafego de transmissdo e proteger o
dispositivo contra ataques de rede.

Armazenamento seguro de chaves no cofre de hardware

As chaves privadas dos certificados sdo mais bem protegidas quando armazenadas com
seguranca em um componente de hardware ou cofre de hardware. Esses chips fornecem
protecao contra acesso nao autorizado a chaves privadas, mesmo quando o dispositivo esta
fisicamente aberto para obter acesso.

Nas cameras da Bosch, essas chaves sdo armazenadas em um criptocoprocessador separado
ou elemento seguro (secure element, SE). Ambos fornecem armazenamento seguro, bem
como funcdes criptograficas que nunca expdem chaves privadas a locais ou memaria onde
poderiam ser recuperadas.

Em estacdes de trabalho e servidores, geralmente um chip de TPM (Trusted Platform Module,
Mdédulo de Plataforma Confidvel) esta disponivel. Bibliotecas e funcdes criptograficas devem
ser configuradas para usar o armazenamento do TPM sempre que possivel.

Certificados de dispositivo exclusivos

Embora geralmente haja um certificado padrao autoassinado em todos os dispositivos com
capacidade para TLS ou HTTPS, esse certificado ndao deve ser considerado suficiente apenas
para autenticacdo, ja que nao protege contra um ataque man-in-the-middle (MITM).

Se forem implantados dispositivos em um ambiente em que etapas adicionais sao necessarias
para validar a identidade de cada dispositivo de video IP individual, novos certificados e
chaves privadas poderao ser criados e carregados para os proprios dispositivos de video.
Novos certificados podem ser obtidos de uma autoridade de certificagao (certificate authority,
CA) ou eles podem ser criados com um OpenSSL Toolkit.

Se forem usados dispositivos em redes publicas, sera recomendavel obter certificados de uma
autoridade de certificagao publica ou ter certificados préprios assinados dessa forma, o qual
também sera capaz de verificar a origem e a validade - em outras palavras, a confianca - do
certificado do dispositivo.

Ha anos, todas as cameras Bosch vém com um certificado de dispositivo exclusivo pré-
instalado e uma chave privada, derivada do certificado raiz da Bosch e instalada em um
ambiente de producdo seguro, provando que a camera é um dispositivo "originalmente
fabricado" pela Bosch. Este certificado é usado para conexdes HTTPS automaticamente e
pode ser usado para identificar e autenticar um dispositivo verificando a cadeia de
certificados até o certificado raiz da Bosch.

Aviso!
Os certificados devem ser usados para autenticar um Unico dispositivo. E recomendavel criar
um certificado especifico por dispositivo, derivado de um certificado raiz.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC



48 pt-BR | Operacdo segura Bosch IP video products

54

5.5

A variante mais segura de uma implantacdo de certificado consiste em gerar uma solicitacao
de assinatura de certificado (CSR) no dispositivo e solicitar um certificado de uma autoridade
de certificacao interna ou externa.

Com uma solicitacao de assinatura de certificado, o dispositivo mantém a chave privada
interna e apenas expoe o restante do certificado para ser assinado pela autoridade de
certificacdo. A chave privada é armazenada com seguranca no SE da camera ou, por exemplo,
no TPM do dispositivo.

Portanto, sempre que um dispositivo fornecer uma possibilidade de CSR, essa deve ser a
maneira preferencial de criar um certificado.

Os certificados podem ser carregados em um dispositivo usando a pagina da Web do
dispositivo de um dispositivo de video ou usando o Configuration Manager.

Upload de certificados usando a pagina da Web do dispositivo

Os certificados podem ser carregados usando a pagina da Web de um dispositivo de video.
Na pagina da Web do dispositivo, em Certificados (Certificados), novos certificados podem
ser adicionados e excluidos, e seu uso pode ser definido.

Upload de certificados usando o Configuration Manager

No Configuration Manager, os certificados podem ser facilmente carregados para um ou varios

dispositivos simultaneamente.

Para carregar certificados:

1. No Configuration Manager, selecione um ou mais dispositivos.

2. Clique com o botdo direito do mouse em Upload de Ficheiro (Carregamento de arquivo)
e, em seguida, clique em Certificado SSL... (Certificado SSL).
Uma janela do Windows Explorer é aberta para localizar o certificado para carregamento.

Em sistemas menores, o Configuration Manager fornece uma funcéo de suporte chamada
MicroCA, que permite criar ou usar uma CA raiz e derivar certificados de dispositivo dela, ou
usa-la para assinar as solicitagdes de assinatura de certificado dos dispositivos, também para
varios dispositivos simultaneamente. Para obter mais detalhes, consulte o Manual do Usuario
do Configuration Manager.

Consulte
- Criagdo de confianga com certificados, pdgina 49

Verificacao de arquivos de log

Monitorar os arquivos de log é uma parte importante da analise de seguranca ou da atividade
de manutencdo. A revisao regular dos arquivos de log pode revelar problemas de configuracao
ou violacbes de seguranca, como logins falsos.

Para analisar os arquivos de log e armazena-los por um longo prazo, envie os arquivos de log
do dispositivo para um servidor syslog ou um sistema SIEM; por exemplo, uma camera
reservara um espaco fixo para registrar internamente, mas substituirda os logs mais antigos se
esse espago estiver cheio.

Sistema SIEM

O sistema de gerenciamento de informagdes e eventos de segurancga (Security Information
and Event Management, SIEM) é usado para coletar e analisar informacdes de diferentes
dispositivos e sistemas. Os dispositivos podem ser integrados a um sistema SIEM por meio do
envio dos logs via protocolo syslog. A analise desses logs pode ajudar na manutencao e
detectar erros de configuragao ou ataques ao dispositivo (por exemplo, logins falsos).
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5.6

5.7

5.8
5.8.1

PKI

Infraestrutura de Chave Publica (PKI, Public Key Infrastructure) refere-se aos sistemas
necessarios para gerar e gerenciar certificados digitais. Para HTTPS, autenticacdo de rede com
802.1x, autenticagao de usuario com certificados e outras fun¢des de criptografia, certificados
personalizados podem ser instalados no dispositivo.

AD FS

O Active Directory Federation Services (AD FS) é um servico oferecido pela Microsoft que
permite a autenticacdo em um Active Directory local (usando um servidor AD FS) ou na nuvem
da Azure. Além da autenticacdo de usuario local com senhas ou autenticacao baseada em
certificado, a integracao de dispositivos em um dominio do Active Directory é possivel com o
AD FS para autenticar e gerenciar o acesso do usuario centralmente.

Operacao segura de cameras IP

Criacao de confianca com certificados

Todas as cameras IP da Boschque executam o FW 6.10 ou mais recente usam um repositorio
de certificados, que pode ser encontrado no menu Assisténcia técnica (Servico) da
configuracao da camera.

Certificados especificos de servidor, certificados de cliente e certificados confidveis podem
ser adicionados ao repositério.

Para adicionar um certificado ao repositorio:

1. Na pdgina da Web do dispositivo, navegue para a pagina Configuracdo (Configuracao).
2. Selecione o menu Assisténcia técnica (Servico) e o submenu Certificados (Certificados).
3. Na secdo Lista de ficheiros (Lista de arquivos), clique em Adicionar (Adicionar).

4. Carregue os certificados desejados.

Depois de concluir o carregamento, os certificados serdo exibidos na se¢ao Lista de
utilizagcbes (Lista de usos).

Na secdo Lista de utilizagdes (Lista de usos), selecione o certificado desejado.

o

6. Para ativar o uso dos certificados, a camera deve ser reinicializada. Para reinicializar a
camera, clique em Definir.
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Figura 5.1: Exemplo: Certificados EAP/TLS armazenados em uma camera Bosch (FW 6.11)

Os certificados sao aceitos em formato *.pem, *.cer ou *.crt e devem ser codificados como
base64. Eles podem ser carregados como um arquivo combinado ou divididos em partes de
chaves e certificados e podem ser carregados como arquivos separados para serem
novamente combinados de forma automatica.

Desde a versao 6.20 do firmware, as chaves privadas PKCS 8 protegidas por senha
(criptografadas pelo AES) sdo compativeis e devem ser carregadas no formato *.pem com
codificacdo base64.

5.8.2 Autenticacao de video
Depois que os dispositivos em um sistema estiverem protegidos e autenticados corretamente,
também valera a pena analisar os dados do video fornecidos por eles. O método é
denominado autenticacao de video.
A autenticacao de video lida exclusivamente com métodos de validacao da autenticidade do
video. A autenticacao de video nao lida com a transmissao de video, ou com dados, de alguma
maneira.
Antes da versao de firmware 5.9, a marca d' agua foi executada por um algoritmo de soma de
verificacdo simples durante o stream de video. Ao usar a marca d' dgua basica, ndo ha uso de
certificados ou criptografia. A soma de verificacdo é uma avaliacdo da linha de base da
"Invariabilidade de dados" de um arquivo e valida a integridade de um arquivo.
Para configurar a autenticagao de video, por exemplo, no navegador da Web:
1. Navegue para o menu Geral (Geral) e selecione Ver marca (Exibir carimbos).
2. No menu suspenso Autenticacdo de video (Autenticacdo de video), selecione a opcao
desejada:
As versoes de firmware 5.9 e posterior fornecem trés opcdes em autenticacao de video,
além da marca d' agua classica:
—  MDb5: resumo da mensagem que produz um valor de hash de 128 bits.
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—  SHA-1: desenvolvida pela Agéncia Nacional de Seguranca dos Estados Unidos e é
uma certificacao U.S. Federal Information Processing Standard publicada pela NIST
dos Estados Unidos. A autenticacdo SHA-1 produz um valor de hash de 160 bits.

—  SHA-256: o algoritmo SHA-256 gera um hash de 256 bits (32 bytes) de tamanho fixo
e quase exclusivo.
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Aviso!
Hash é uma funcao unidirecional, que nao pode ser novamente descriptografada.

Ao utilizar a autenticacao de video, cada pacote de um stream de video tem um valor de hash.
Esses hashes sdo incorporados no stream de video e misturados com os dados de video. Isso
garante a integridade do contetudo do stream.

Os hashes sdo assinados em periodos regulares, definidos pelo intervalo de assinatura,
usando a chave privada do certificado armazenado no TPM do dispositivo. As gravacdes de
alarme e as alteragdes de bloco nas gravacdes de iSCSI estdo todas fechadas com uma
assinatura para garantir a autenticidade continua do video.

Aviso!

O célculo da assinatura digital exige capacidade de computacao que pode influenciar no
desempenho geral de uma camera se foi feito com muita frequéncia. Portanto, deve ser
escolhido um intervalo razodvel.
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Como os hashes e as assinaturas digitais estdo incorporados no stream de video, também
serao armazenados na gravagao, permitindo a autenticacao de video também para reproducgao
e exportacgoes.
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6 Gerenciamento de atualizacoes de seguranca

Antes de operar o dispositivo pela primeira vez, instale a versdo mais recente do software

aplicavel. Para obter consisténcia de funcionalidade, compatibilidade, desempenho e

seguranca, atualize regularmente o software ao longo da vida util do dispositivo. Siga as

instrucdes na documentacao do produto sobre as atualizagdes de software.

Os links a seguir contém mais informacdes:

- Informacdes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

—  Conselhos de seguranca, com uma lista de vulnerabilidades identificadas e solucdes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch ndo assume nenhuma responsabilidade por quaisquer danos causados pela operacao
de seus produtos com componentes de software desatualizados.

E possivel encontrar as versées mais recentes de firmware e software na loja de downloads da
Bosch Security and Safety Systems:
https://downloadstore.boschsecurity.com/

Para dispositivos conectados ao Remote Portal, os usudrios podem receber uma notificacao
por e-mail sobre as atualizagdes de firmware disponiveis por meio do servico Remote Alert.
Pacotes de download mais abrangentes sao distribuidos por meio do catalogo de produtos da
Bosch Security and Safety Systems:

https://www.boschsecurity.com
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7

Monitoramento de seguranca

Como os requisitos mudam constantemente, 100% de seguranca nunca é garantido. Portanto,
um processo estruturado de gerenciamento de vulnerabilidades e incidentes é estabelecido na
Bosch para gerenciar profissionalmente possiveis vulnerabilidades e incidentes de seguranca
do produto.

O tratamento sistematico profissional das vulnerabilidades de seguranca relatadas, bem como
a transparéncia para com o cliente, é muito importante para nés. E por isso que investigamos
todos os relatérios de vulnerabilidade. Realizamos uma avaliacao das vulnerabilidades de
seguranga do produto de acordo com o Common Vulnerability Scoring System (CVSS) ou
Sistema de Pontuacgao de Vulnerabilidades Comuns. O CVSS é um padrado da indUstria gratuito
e aberto para avaliar a gravidade das vulnerabilidades de seguranca do sistema de
computador. As pontuagdes sdo calculadas com base em uma férmula que depende de varias
métricas que aproximam a facilidade de exploracdo e o impacto da exploracdo. As pontuacdes
variam de 0 a 10, sendo 10 a mais grave.

Se uma vulnerabilidade de seguranca for identificada no produto ou na solucéo, ela sera

informada aos clientes, juntamente com a publicagdo de um aviso de seguranga. Todos os

avisos de seguranca contém:

—  Descricdo da vulnerabilidade com referéncia a Common Vulnerabilities and Exposures
(CVE) e pontuacdo do CVSS.

- Identidade de produtos afetados conhecidos e versdes de software/hardware.

- Informacdes sobre fatores atenuantes e solucdes alternativas.

— Linha do tempo e localizacdo das correcdes disponiveis ou outras medidas corretivas.

Vocé pode encontrar a lista de avisos de seguranca publicados em nosso site https://
www.boschsecurity.com/xc/en/support/product-security/security-advisories.html.

Sempre que vocé achar que identificou uma vulnerabilidade ou qualquer outro problema de
seguranca relacionado a um produto ou servico da Bosch, entre em contato com a Equipe de
Resposta a Incidentes de Seguranca de Produtos Bosch (PSIRT): https://psirt.bosch.com.
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8 Descarte e descomissionamento seguros

Em determinado ponto no ciclo de vida do produto ou sistema, talvez seja necessario
substituir ou descartar o dispositivo ou componente. Como eles podem conter dados
confidenciais, como credenciais ou certificados, exclua esses dados de forma completa e
segura.

E possivel redefinir a maioria dos dispositivos para o padrio de fabrica.

Na maioria das cameras e codificadores IP, vocé pode usar o botao de redefinicdo (reset). Nos
casos em que nao ha botdo de redefinicao, utilize a funcao padrdo de fabrica por meio da
interface da Web antes de retira-los da rede.

Todos os usuarios e suas respectivas senhas serdo excluidos e as configuragdes, redefinidas
para os padrodes de fabrica. Todos os certificados e as respectivas chaves que estavam
armazenados no TPM ou elemento seguro também serao excluidos.

Outros dispositivos podem ter opc¢des diferentes para serem redefinidos para o padrao de
fabrica. Consulte as instrucdes na respectiva documentacao do usuario para conhecer os
procedimentos corretos de descarte.

Servidores e estacdes de trabalho também podem ter certificados e credenciais armazenados.
Use as ferramentas e métodos adequados para garantir que seus dados relevantes sejam
excluidos com segurancga durante o descomissionamento ou antes do descarte.

Recomenda-se também redefinir os dispositivos para o padrao de fabrica caso eles devam ser
movidos para outra instalacdo que possa usar outras credenciais ou certificados.

Aviso!
Consulte as instrucdes na respectiva documentacao do usuario para conhecer os
procedimentos corretos de descarte.

Bosch Security Systems B.V. Guia de seguranga cibernética 2022-12 | V03 | DOC



56 pt-BR | Informagdes adicionais Bosch IP video products

9 Informacoes adicionais
Para mais informacdes, download de software e documentacao, acesse a pagina do produto

correspondente no catalogo de produtos:
http://www.boschsecurity.com
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Glossario
802.1x

O padrao IEEE 802.1x fornece um método geral
para autenticagao e autorizacao em redes
IEEE-802. A autenticacao é realizada por meio do
autenticador, que verifica as informacdes de
autenticacao transmitidas usando um servidor de
autenticacdo (consulte servidor RADIUS) e aprova
ou nega o acesso aos servicos oferecidos (LAN,
VLAN ou WLAN) de maneira adequada.

autenticacao

Processo de verificacdo da autenticidade de um
fluxo de video. O usuario pode iniciar um
processo de autenticacao. Se forem encontrados
dados nado auténticos, uma mensagem sera
exibida.

DHCP

Dynamic Host Configuration Protocol: usa um
servidor apropriado para permitir a atribuicao
dindamica de um endereco IP e outros parametros
de configuracdo para computadores em uma rede
(Internet ou LAN)

dispositivo
Componente de hardware como camera,

codificador/decodificador, NVR, DiBos, matriz
analdgica, ponte ATM/POS.

Endereco IPv4

Um numero de 4 bytes que define exclusivamente
cada unidade na Internet. Geralmente é escrito
em notacao decimal com pontos (por exemplo,
"209.130.2.193")

Grupo de usuarios

Grupos de usuarios sdo usados para definir
atributos de usuarios comuns, como permissoes,
privilégios e prioridade de PTZ. Ao se tornar
membro de um grupo, um usuario herda
automaticamente todos os atributos do grupo.

HTTP
Hypertext Transfer Protocol: protocolo para
transmissao de dados através de uma rede
HTTPS

Hypertext Transfer Protocol Secure (Protocolo de
Transferéncia de Hipertexto Seguro): criptografa e
autentica a comunicacgao entre o servidor Web e o
navegador

LAN

Local Area Network. E uma rede que conecta
dispositivos dentro de uma area geografica
confinada.

Mascara de rede

Uma mascara que explica qual parte de um
endereco IP é o endereco de rede e qual parte é o
endereco do host. Geralmente é escrito em
notacao decimal com pontos (por exemplo,
"255.255.255.192").

Multicast

Comunicacado entre um uUnico transceptor e varios
receptores em uma rede pela distribuicao de um
tnico fluxo de dados na rede para varios
receptores em um grupo definido. O requisito
para a operacao multicast € uma rede compativel
com multicast com implementacao do protocolo
UDP e do protocolo IGMP.

ONVIF

Open Network Video Interface Forum (Férum
Aberto de Interface de Video em Rede). Padrao
global para produtos de video em rede. Os
dispositivos compativeis com ONVIF podem fazer
a troca de videos ao vivo, audio, metadados e
informacdes de controle e garantem que sejam
descobertos e conectados automaticamente a
aplicagoes de rede, como sistemas de
gerenciamento de video.

protecao
Processo de aumentar a seguranga de um sistema
usando apenas software dedicado necessario para
a operacao do sistema, aplicando configuracdes
de protecgao especificas e removendo software
ndo obrigatodrio.

RCP+

Remote Control Protocol: um protocolo de
propriedade da Bosch que usa portas estaticas
especificas para detectar e se comunicar com
dispositivos de video IP da Bosch

RTSP

Real Time Streaming Protocol (Protocolo de
Transmissdo em Tempo Real). Um protocolo de
rede que permite controlar a transmissao
continua de dados audiovisuais ou software em
redes baseadas em IP.
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Servidor RADIUS

Remote Authentication Dial-In User Service: um
protocolo cliente/servidor para autenticacao,
autorizacdo e contabilizacdo de usuarios com
conexdes dial-up em uma rede de computadores.
RADIUS ¢é o padrao de fato para autenticacao
central de conexdes dial-up via Modem, ISDN,
VPN, LAN sem fio (consulte 802.1x) e DSL.

SNMP

Simple Network Management Protocol (Protocolo

Simples de Gerenciamento de Redes); um
protocolo de gerenciamento de rede usado para
administrar e monitorar componentes de rede

SSL

Secure Sockets Layer (Camada Segura de
Soquetes); um protocolo de criptografia
desatualizado para transmissao de dados em
redes baseadas em IP (consulte TLS).

TCP
Transmission Control Protocol (Protocolo de
Controle de Transmissdo). Protocolo de
comunicacao baseado em conexado usado para
transmitir dados por uma rede IP. Oferece uma
transmissado de dados confidvel e ordenada.

Telnet

Protocolo de login com o qual os usuarios podem
acessar um computador remoto (Host) na Internet

TLS

Transport Layer Security (Seguranca da Camada
de Transporte). TLS 1.0 e 1.1 sdo os
desenvolvimentos avangados padrao do SSL 3.0
(consulte SSL). Dispositivos modernos usam TLS
1.20ul3

TTL

Time-To-Live; ciclo de vida de um pacote de dados

em transferéncias de estacao
UDP

User Datagram Protocol (Protocolo de Datagrama

do Usuario). Um protocolo sem conexdo usado
para trocar dados em uma rede IP. O UDP é mais
eficiente que o TCP para transmissao de video
devido a menor sobrecarga.

VPN

Uma rede privada virtual (virtual private network,
VPN) implementa uma rede privada dentro de uma
rede publica, como a Internet. O trafego de rede
dentro da VPN é criptografado e, portanto,
protegido contra espionagem.

Wide Area Network

Uma rede de longa distancia usada para estender
ou conectar redes locais localizadas remotamente
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