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1 Podsumowanie

System konferencyjny DICENTIS oferuje $wiatowej klasy wydajno$¢, zaprojektowang w
najmniejszych szczegotach. System DICENTIS oparty na otwartej architekturze OMENEO, daje
sie tatwo integrowac z innymi systemami, funkcjami i infrastrukturag IT i rozwija sie wraz z
rozwojem tej otwartej architektury. Dzieki tym cechom jest systemem konferencyjnym o
Swiatowej renomie jakosci, dtugotrwatej uzytecznosci, bezpiecznym i niezawodnym.
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2 Wyzwanie:

Zapewni¢ Swiatowej renomy wydajnosé w systemie uwzgledniajacym przyszie potrzeby.
Dzisiejsze najwyzszej klasy systemy konferencyjne muszg zapewnia¢ najlepszg jakos¢,
bezpieczenstwo i pewnos¢ potaczen.

Od matych sal konferencyjnych po duze budynki do miedzynarodowych spotkan — jesli dodane
zostang nowe elementy lub zmienig sie potrzeby spotkania — menedzerowie IT centrum
konferencyjnego powinni by¢ w stanie swobodnie potaczy¢, dopasowac i rozmiescic
urzadzenia.

Systemy konferencyjne powinny uwzglednia¢ przyszte potrzeby, by¢ skalowalne, umozliwia¢
zastosowanie nowych urzadzen i funkcji, dawac sie tatwo integrowac z urzagdzeniami innych
firm, standardowymi kablami i dodatkowymi podsystemami. Systemy konferencyjne powinny
oferowac elastycznosc i skalowalnos¢ oraz dawac sie instalowac, konserwowac,
dostosowywac i rozbudowywaé bez dodatkowych utrudnien i kosztow. Ponadto konieczne
jest, aby systemy konferencyjne sprawnie dziataty w szerszej infrastrukturze IT.

Niestety niestandardowe systemy oparte na unikatowych platformach i protokotach
bezpieczenstwa potrzebuja specjalistow do ich instalowania, adaptowania i konserwacji.
Czesto wymagaja dodatkowych interfejséw, aby mie¢ mozliwos¢ interakcji z urzadzeniami lub
funkcjami innych producentéw. Integracja z innymi systemami lub podsystemami moze by¢
trudna, droga, a nawet niemozliwa. Rowniez opieranie bezpieczenistwa systemu na jego
nieprzejrzystosci jest iluzjg. Specjalista od zabezpieczen moze tatwo ztamac zabezpieczenia,
podczas gdy menedzer IT bez specjalistycznej wiedzy o systemie, nie bedzie potrafit ponownie
zabezpieczy¢ systemu. W rezultacie przydatnos¢ catego systemu jest ograniczona w czasie
przez niestandardowag platforme, ktéra nie rozwija sie tak jak platformy z otwartym
standardem. Nawet najdrozsze, nowoczesne systemy staja sie dzi$ przestarzale po okresie
pieciu lat. Doswiadczenie wskazuje, ze zamkniety system nie przynosi dzi$ zadnych korzysci.
Natomiast najlepszy obecnie system konferencyjny powinien zapewni¢ mozliwo$¢ uzywania
wielu urzadzen konferencyjnych o najwyzszej wydajnosci, dzieki oparciu na otwartej
architekturze sieciowej i standardowym protokotom bezpieczenistwa IP. Otwarta architektura
umozliwia rozwoj systemu w przysztosci. Powinna réwniez umozliwia¢ bezpieczna,
nieprzerywang tagcznos$¢ miedzy urzadzeniami, a takze swobodng interakcje miedzy systemem
konferencyjnym oraz innymi urzadzeniami i systemami. Dzieki otwartym, standardowym
protokotom IP, integracja z systemami oraz urzadzeniami innych producentow jest szybka i
tatwa, gdyz nie jest wymagana znajomos$¢ specyficznych, niestandardowych rozwigzan.
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Podjecie wyzwania: DICENTIS

System konferencyjny DICENTIS zapewnia najwyzszg, $wiatowej klasy wydajno$¢ oraz
niespotykang tatwoscig integracji. DICENTIS jest dzi$ najbardziej przysztosciowym,
bezpiecznym, niezawodnym, skalowalnym, elastycznym i ekonomicznym tego rodzaju
systemem na rynku. Jak zostato to osiagniete?

System DICENTIS jest oparty na otwartym standardzie platformy sieciowej OMNEO firmy
Bosch, ktdry z kolei jest oparty ,,de facto” na standardzie Dante™ potgczen Ethernet i IP. Firma
Bosch wykorzystuje platforme OMNEO w wielu zastosowaniach i produktach oraz dba o
tatwos¢ jej integracji, konserwacji i rozbudowy. Ponadto firma Bosch wspomaga klientow w
coraz szerszym uzywaniu otwartych standardow.

System DICENTIS, dzieki rozwijanym w OMNEO otwartym standardom potaczen Ethernet i IP
zapewnia audio z minimalnymi opdznieniami i w jakosci studyjnej, jej najtatwiejszym do
integracji i przysztosciowym systemem konferencyjnym na rynku. OMNEO zapewnia rowniez
bezpieczenstwo podczas catej transmisji danych i dzwieku dzieki uzyciu protokotu TLS
(Transport Layer Security) i szyfrowaniu AES.

Firma Bosch bedzie nadal konstruowata na platformie OMNEO profesjonalne urzadzenia audio.
OMNEO umozliwia klientom korzystanie z innych urzadzen i systemoéw wykorzystujacych
technologie Dante™ firmy Audinate poprzez tatwe zintegrowanie ich z systemem DICENTIS.
Otwiera to takze dostep do ponad 800 produktéw na catym swiecie wykorzystujacych
technologie Dante™, a ich liczba stale ro$nie. DICENTIS to pierwszy oparty catkowicie na
protokole IP system konferencyjny, ktéry to wykorzystuje.

Na czym polega cata roznica? Czy mozna sobie wyobrazi¢ system konferencyjny tak tatwy w
integracji, ze da sie na nim zainstalowac i przygotowac do pracy 800 urzadzen
konferencyjnych, 100 konsoli ttumaczy z ponad 2000 adreséw IP w 4 podsieciach w ciggu
dwoch tygodni przed wazng konferencja? Tak! Firmie Bosch sie to udato. Mozliwe jest to
dzieki automatycznemu wykrywaniu wszystkich urzadzen firmy Bosch. Dlatego wtasnie
konfiguracja systemu DICENTIS jest szybka i tatwa.

Kluczem jest standaryzacja. To wtasnie sprawia, ze system DICENTIS doskonale nadaje sie do
dowolnej wielkosci sieci profesjonalnych konferencji — od pojedynczego pomieszczenia
spotkan zarzadu po miedzynarodowe centra konferencyjne. Niezaleznie od liczby
podtgczonych urzadzen oraz wielkosci objetego nimi obszaru system DICENTIS oferuje
najwyzszej klasy wykorzystanie multimediéw, niezréwnane mozliwosci na przysztosé,
bezpieczenstwo, niezawodnos¢, skalowalnosé, elastycznosé oraz optymalizacje kosztow.
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4 Parametry uzytkowe

Zrozumiato$¢ mowy jest najwazniejszym priorytetem w systemach konferencyjnych DICENTIS.
System bazuje na standardowej technologii Ethernet, zapewniajac petne gigabitowe pasmo
Ethernet dla kazdego urzadzenia. Dzieki temu system DICENTIS zapewnia nieskompresowany
24-bitowy/48 kHz dzwiek cyfrowy. To za$ umozliwia wysokiej jakosci, zsynchronizowang
obstuge wielu jezykow, bez opdznien dzwieku.

Opatentowana przez firme Bosch inteligentna cyfrowa eliminacja sprzezen akustycznych
automatycznie optymalizuje zrozumiato$¢ mowy, niezaleznie od tego jak niski lub wysoki jest
poziom gtosnosci. Mikrofony i gtosniki moga by¢ uzywane jednoczesnie bez efektu sprzezen
akustycznych, dzieki temu zwieksza sie wrazenie spotkania twarzg w twarz.

System zapewnia obstuge od 10 do 10 000 méwcdéw, w jednym lub w 100 réznych
pomieszczeniach, nieprzerywane potaczenia audio, maksymalng zrozumiatos$¢ i najwieksze
zadowolenie z obstugi konferencji.

Bosch Security Systems B.V. White Paper 2019.01 | V2.0



8 pl | Rozwiazania przysztosciowe DICENTIS Conference System

5

Rozwiazania przysztosciowe

Obok wydajnosci mozliwos$¢ wprowadzenia przysztosciowych rozwigzan jest jednym z
najwazniejszych aspektéw dzisiejszych systeméw. Tempo rozwoju technologii jest coraz
szybsze, a firmy nie moga sobie pozwoli¢ na drogie systemy, ktére trzeba wymienia¢ co pie¢
lat. Zanim staty sie dostepne otwarte platformy, technologie oferowaty ograniczone
mozliwosci rozbudowy i ograniczony czas uzytecznosci systemow. Tworzenie nowych
systemow na architekturze otwartych platform daje pewnos¢, ze moga one by¢
rozbudowywane w miare ewoluowania tych platform, co zwieksza ich elastycznos¢ oraz
sprawia, ze czas ich uzytkowania staje sie nieograniczony.

Fakt, ze technologia IP ,przetrwata i dojrzewata” przez ponad cztery dziesieciolecia
potwierdza, ze jest ona najlepsza z najlepszych. Ta technologia nieustannie zmienia sie i jest
stosowana na catym $wiecie,

Dlatego wtasnie w 2007 roku firma Bosch stworzyta platforme OMNEO oparta na
standardowej sieci Ethernet i dlatego tez bedzie kontynuowac tworzenie systemow
wykorzystujacych platforma OMNEO i protokdét Dante IP.

DICENTIS jest jednym z wielu dtugofalowych systemoéw, ktory bedzie wyznaczac¢ nowa ere.
Przyszte otwarte platformy firmy Bosch obejmg, miedzy innymi, profesjonalne urzagdzenia
systemow rozgtoszeniowych, interkomy, systemy nagto$nieniowe oraz wiele innych.
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Bezpieczenstwo

DICENTIS uzywa uznanych na catym $wiecie standardéw szyfrowania dzwieku i danych. W
przypadku bardzo wrazliwych spotkan szyfrowanie zapewnia najlepsza ochrone przed
podstuchem, nieautoryzowanym dostepem i naruszaniem danych. Dlaczego?

Opatentowane metody zabezpieczen i tajny protokoét, to brzmi dobrze. Nikt ich nie zna, z
wyijatkiem specjalistow. Niestety rozszyfrowywanie kodu przez wykwalifikowany osobe
zazwyczaj nie jest trudne, poniewaz w odrdéznieniu od dobrze znanych otwartych standardow,
niestandardowe rozwigzanie nie zostaty opracowane przez ekspertéw w dziedzinie
zabezpieczen.

Dlatego wtasnie w systemie DICENTIS zastosowano protokot Secure Socets Layer warstwy
transportowej (TLS-SSL), stworzony i ciggle rozwijany przez ekspertéw od spraw
bezpieczenstwa. Protokdt TLS SSL jest najsilniejszym na rynku i zapewnia bezpieczenstwo
prawne przy pomocy protokotu, jest uzywany do zabezpieczania transakcji bankowych i
najbardziej wrazliwych danych na catym swiecie.

Protokdt TLS SSL zabezpiecza kazdy kanat sterowania i komunikacji pomiedzy urzadzeniami w
systemie DICENTIS i zabezpiecza nie tylko od zewnetrznego, ale réwniez od wewnetrznego
dostepu do sieci, tworzac szczelny ekosystem konferencji. Co to oznacza w rzeczywistosci?
Zaden haker nie bedzie miat dostepu do systemu, nie wtaczy mikrofonu uczestnika i nie
przeniesie jego rozmowy na YouTube.

Gtosowanie metoda parlamentarng jest zabezpieczone przed prébami jego zafatszowania. Czy
trudno to zainstalowacé? Nie, to odbywa sie automatycznie. Na przyktad, wszystkie urzadzenia
multimedialne DICENTIS, pulpity dyskusyjne systemu i pulpity ttumaczy majg automatycznie
generowany unikatowy klucz zapewniajacy bezpieczne potaczenie.

Strumienie audio IP sg zabezpieczane przez najbardziej zaawansowane, legalnie dostepne
metody szyfrowania. Wszystkie urzadzenia w ramach jednego systemu maja tajny i bezpiecznie
przechowywany klucz systemu. Szyfrowanie konkretnego komunikatu nie korzysta z tego
klucza, ale korzysta z protokotu Defiego-Hellmana do negocjowania klucza szyfrowania dla
okreslonej sesji. Oznacza to, ze nawet jesliby ktos ukradt urzadzenie w celu uzyskania dostepu
do klucza systemu, to i tak nie bytoby mozliwe odszyfrowanie zadnych nagranych
komunikatéw z systemu.
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Niezawodnos¢

Operatorzy spotkan musza w petni polega¢ na systemie konferencyjnym.

Caty system DICENTIS wykorzystuje standardowe potaczenie Ethernet, a to umozliwia
skalowalnos$¢ i tatwos¢ integracji z innymi systemami Ethernet, dzieki temu jest on réwniez w
petni dojrzatg i sprawdzong technologia. Nawet w przypadku bardzo duzych konferencji o
ztozonej topologii potgczen mozna polegac na statej jakosci multimedidéw i transmisji systemu
DICENTIS.

System DICENTIS korzysta ze zgodnego z Ethernet protokotu RSTP (Rapid Spanning Tree
Protocol), aby umozliwi¢ dodatkowe okablowanie, ktére bedzie odporne na uszkodzenia. Jesli
podczas spotkania awarii ulegnie jakis$ kabel, RSTP automatycznie zmieni trase przedbiegu
informacji, wykorzystujac kabel dodatkowy. Niezaleznie od konfiguracji, tancuchowej lub
gwiazdy, RSTP sprawia, ze urzadzenie kazdego uczestnika jest stale podtgczone i spotkanie
moze przebiegac bez zaktécen! W celu zapewnienia optymalnej niezawodnosci w konfiguracji
gwiazdy mozna uzy¢ zasilania urzadzen poprzez PoE (Power over Ethernet).

W systemie DICENTIS wykorzystano rowniez rozwigzanie zabezpieczajgce DOCENT platformy
OMNEO. Za pomoca rozwigzania DOCENT technik obstugujacy spotkanie mozna utworzyc¢
wizualng mape wszystkich urzadzen w systemie. Kazde urzadzenie nieprawidtowo
zarejestrowane lub odtgczone zostanie natychmiast zidentyfikowane i technik moze szybko
rozwigzac¢ problem.
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8 Skalowalnos¢é¢

System DICENTIS mozna rozbudowywac w zaleznosci od potrzeb konferencji do dowolnej
wielkosci.

Wszystkie urzadzenia systemu DICENTIS wykorzystujg pasmo do 1 Gb, ale praktycznie nie
wymagaja wiecej niz kilka Mb w celu optymalnego dziatania. Wymiana czesci urzadzen
infrastruktury (przetaczniki/rutery) umozliwia klientom w razie potrzeby skalowanie do 10/25
lub nawet 100 Gb, tak aby przepustowosci nie byta ograniczona, niezaleznie od topologii i
rosnacych potrzeb. Nie wymaga to wymiany sprzetu systemu DICENTIS.

Kazde urzadzenie systemu DICENTIS ma wbudowany przetgcznik Ethernet umozliwiajacy tatwe
taicuchowe taczenie, ktére moze obejmowac do 40 urzadzen (21 w przypadku dodatkowego
okablowania). Gdy siec¢ sie rozrasta, system DICENTIS uzywa dobrze znanej koncepcji
podsieci, aby zapewnic¢ stabilne dziatanie systemu i tatwo$¢ zarzadzania. Jest to ta sama
zasada, dzieki ktorej obecny internet jest jedng Swiatowa siecig. Teoretycznie liczba potaczen
jest nieograniczona, chociaz obecnie system DICENTIS moze zarzadza¢ maksymalnie 40
podsieciami. Tak wiec w zaleznosci od konfiguracji potencjalnie mozliwa jest obstuga przez
pojedynczy system DICENTIS do 10 000 urzadzen.
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Elastycznosc¢

System DICENTIS jest zbudowany na architekturze OMNEO, ktéra bazuje na standardowych
protokotach IP i strumieniach audio Dante™. Wykorzystywanie standardowych protokotéw IP
oznacza, ze w sieci DICENTIS mozna zintegrowac inne urzadzenia IP, takie jak urzadzenia
kontroli dostepu, zarzadzania budynkiem, komputery PC itd. Zgodnos$¢ z protokotem Dante
umozliwia rowniez integrowanie w systemie DICENTIS ponad 800 wzmacniaczy, mikrofonow,
wejsc i wyjs¢ liniowych, rejestratoréow i innych produkty, ktére korzystajg z protokotéw Dante.
Uzytkownicy moga rozwijac i dostosowywac swoje systemy wedtug potrzeb!

Kazde urzadzenie systemu DICENTIS oferuje rowniez przepustowosci 1 Gb, ale najczesciej
wykorzystuje tylko kilka Mb. Po co zatem dodatkowa przepustowo$¢? Urzadzenia
multimedialne systemu DICENTIS obstuguja réwniez funkcje internetowe i dostepne w
mediach spotecznosciowych. Platforma DICENTIS umozliwia takze dodawanie funkcji i
urzadzen komunikujacych sie bezposrednio z systemem za posrednictwem interfejsu
programowania aplikacji (API). Uzytkownicy moga tworzy¢ aplikacje, aby dodawaé
dostosowane funkcje, ktore uzupetniajg system DICENTIS — na przyktad Dodaj niestandardowe
spotkania. Dostosowywanie jest ograniczone wytacznie przez wyobraznie!
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10 Latwosc¢ konserwacji

System DICENTIS jest nie tylko szybki, tatwy w instalacji i integracji, ale rowniez tatwy w
obstudze. Poniewaz wspotpracuje on i tgczy sie z innymi systemami za posrednictwem
standardowych protokotéw IP i sieci Ethernet, adaptacja, naprawianie i zabezpieczanie
systemu musi by¢ wykonywane tylko raz. Technicy musza wiedzie¢ jedynie jak konfigurowac,
obstugiwac i konserwowac pojedynczg siec, a standardowe routery, kable i przetagczniki mozna
wymienia¢ szybko i tatwo. Mogg takze uzywac narzedzi sieciowych, aby uzyska¢ szybki i jasny
przeglad sieci i podtgczonych urzadzen. Aby to zrobi¢, wystarczy uruchomic¢ narzedzie
DOCENT.
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11 Optymalizacja kosztow

Uzywanie standardowych protokotéw i urzadzen na jednej, otwartej platformie sieciowej to
rowniez oszczednos$c¢ pieniedzy. Nie jest wymagane zadne kosztowne wyposazenie dodatkowe.
Zamiast tego standardowo dostepne na rynku produkty, samodzielnie zaprojektowane
aplikacje i istniejace systemy innych producentéw mozna zintegrowac za pomocg
standardowych kabli. Udostepniane infrastruktury z innymi aplikacjami jeszcze bardziej
zmniejszajg koszty klienta, poniewaz nie ma potrzeby instalacji wielu sieci. Firma Bosch bedzie
kontynuowac uzywanie standardowych protokotow IP, bezpieczenstwa, i tagcznosci oraz
standardowych urzadzen, oferujgc klientom na catym $wiecie najlepsze, ekonomiczne
rozwigzania.
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12 Whiosek

W oparciu o standardowa architekture mediow sieciowych OMNEO, system DICENTIS
zapewnia klientom niezrownane potaczenie swiatowej klasy wydajnosci multimedidw w
przysztosciowym systemie. Niezawodny i bezpieczny, tatwy do zintegrowania, najbardziej
elastyczny, skalowalny i ekonomiczny system konferencyjny dostepny obecnie na rynku.
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