) BOSCH

DICENTIS Conference System
White Paper: OMNEO

Vi White Paper






DICENTIS Conference System

Muc luc | vi 3

Muc luc

1 Tém Tat 4
2 Thach Thiec: 5
3 Lam Chu Thach Thic: DICENTIS 6
4 Hiéu Nang 7
5 Tuong Thich V6i Moi Thay BGi Trong Tuong Lai 8
6 Bao Mat 9
7 Do Tin Cay 10
8 Kha Nang M4 Rong 11
9 Tinh Linh Hoat 12
10 Kha Nang Bao Tri 13
11 Hiéu Qua Chi Phi 14
12 K&t Luan 15
Bosch Security Systems B.V. White Paper 2019.01 | V2.0



4  vi|Tém Tat

DICENTIS Conference System

1

Tom Tat

Hé théng hoi thao DICENTIS mang dén hiéu nang dang cap quéc té vdi thiét k& ton tai mai theo
thai gian. Dudc xay dung trén kién tric mang truyén thong OMNEO, hé théng DICENTIS tich
hop dé dang véi cac hé théng, tinh nang va co sd ha tang CNTT khac dé co thé tiép tuc phat
trién theo da phat trién cda cac tiéu chudn ma. K&t qua dat dugc 1a mét hé thong hdi thao voi
chat lugng, do bén, tinh bao mat va dé tin cay uu viét.
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Thach Thuec:

Pem Hiéu Nang Pdng Cap Qudc Té Vao Mot Hé Thong Tuong Thich Vi Moi Thay B&i Trong
Tuong Lai

Ngay nay, hé théng hoi thao cao cép phai dap ing chat lugng vuot troi cung két ndi bao mat,
cling nhu khéng bi gian doan.

T phong hop cd nho cda ban giam déc véi mudi thiét bi hodi thao cho dén tda nha hoi nghi quéc
té€ cd lon, khi co thém vi tri mai hay yéu cau cudc hop thay déi, ngudi phu trach CNTT cuda trung
tam hoi thdo phai co thé dé dang két hgp ciing nhu di chuyén cac thiét bi.

Hé théng hoi thao ciling can cé kha nang md rong va tuong thich véi moi thay déi trong twong
lai, dap ¢ng cdac thiét bi va tinh ndng mdi, cling nhu dé dang tich hop véi thiét bi ctia bén thi
ba, cap néi tiéu chuén va cac hé théng phu b8 sung. Chung phai cé tinh linh hoat va kha nang
md& rong dé co thé 1ap dat, bao tri, chuyén d6i va md rdng ma khong phat sinh thém chi phi hay
rac réi. Ngoai ra, kha nang hoat déng muot ma cta hé théng hoi thao trong co s& ha tang CNTT
I6n hon la yéu cau t6i quan trong.

Tuy nhién, cac hé théng doc quyén vdi nén tang va giao thirc bao méat riéng doi héi phai do cac
chuyén gia vé hé théng dé |ap dat, chuyén d6i va bao tri. Chung thudng can cé giao dién bs
sung dé& tuong tac vdi thiét bi hodc tinh nang cta bén th ba. Viéc tich hop vai cac hé théng
hodc hé théng phu khac co thé la thach thic, t6n kém va tham chi khéng kha thi. Khai niém
"security by obscurity" ("an ninh qua trang thai map mag") cling khong con ding nira. Mot ngudi
c6 trinh dé bao mat cé thé dé dang xam nhap vao hé théng, trong khi ngusi phu trach CNTT
khéng cé kién thi'c chuyén sau vé hé théng sé khong thé bao vé lai hé théng. Cudi cung, vong
doi cha toan bd hé théng bi gidi han do nén tang doc quyén va khong thé phat trién nhu nén
tang tiéu chudn mé. Trong thé& gidi ngay nay, mot hé théng hién dai, dat tién sé tré nén 16i thoi
chi trong vong 5 nam. Thuc t& da chi ra rdng mét hé théng déc quyén sé& khéng dem lai loi ich
cho khach hang.

Nguoc lai, mot hé théng héi thao t6t nhat ngay nay phai co thé cung cdp nhiéu loai thiét bi héi
thao vai hiéu nang hang dau, hoat déng trén kién tric mang truyén théng nén tang md va cac
giao thitc bdo mat IP tiéu chudn. Kién tric mé cho phép hé théng phat trién dugc trong tuong
lai. Ngoai ra, hé thong ciling phai cé két n6i bdo mat, khéng gian doan gitta cac thiét bi, cling
nhu c6 su tuwong tac lieén mach gitta hé théng hoi thao vai cac hé théng va thiét bi khac. Tich
hdp véi cac hé théng va thiét bi ctia bén thir ba phai nhanh chéng va dé dang vi cac giao thurc
IP tiéu chudn md khéng yéu cau phai co kién thic dac biét vé san ph&m cia nha cung cép.
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Lam Chu Thach Thuc: DICENTIS

DICENTIS dua hiéu nang dang cap quéc t& vao mdt hé théng hdi thdo véi thigt k& ton tai mai
theo thdi gian, clng kha nang tich hop vo cung dé&. DICENTIS |a hé théng tuong thich véi moi
thay d&i trong tuwong lai cling tinh bao mat, do tin cay, kha nang ma roéng, tinh linh hoat va hiéu
qué vé chi phi t6t nhat. Lam thé nao dé& hé théng dap ¢ng dudc nhitng yéu cau nay?

DICENTIS duwagc xdy dung trén OMNEO, nén tdng mang truyén théng hoat déng trén cac tiéu
chudn md chia Bosch dua trén két ndi Ethernet va IP clia cong nghé Dante™ tiéu chu&n "thuc
t&". Bosch st dung OMNEO cho rat nhiéu (ng dung va san pham dé cé thé dé dang tich hop,
bao tri vd md rong. Bosch ciing chu trong hd trg khach hang théng qua viéc tang cudng s dung
cac tiéu chudn mé.

Dugc thiét k& dac biét d& cung cap am thanh chat luong phong thu am véi d6 tré thap, két néi
Ethernet va IP tiéu chudn mé dang phat trién cia OMNEO cling gép phan duwa DICENTIS tré
thanh hé théng hoi thao tuong thich véi moi thay déi trong tuwang lai va cé thé tich hgp mot
cach dé& dang nhat trén thi trusng. OMNEO con cung cap con ddu bao mat dau cudi duy nhat
khi truyén di liéu va A&m thanh thong qua giao thi'c Bao Mat Tang Truyén Tai (TLS) va ma hoa
AES tiéu chuén.

Bosch sé tiép tuc xay dung cac thiét bi am thanh chuyén nghiép trén nén tang OMNEO.
OMNEO cho phép khach hang tan dung t6i da Igi ich tlr kha nang tuwong thich vdi cac thiét bi va
hé théng khac dung céng nghé Dante™ cda Audinate bang cach tich hop ching dé& dang vao hé
théng DICENTIS. Nén tang nay cling cé tiém nang md rong téi uu vi hién nay trén thé gidi da cé
hon 800 san phdm dung céng nghé Dante™ va con s6 nay dang tang Ién nhanh chdng.
DICENTIS la hé théng hoi thdo hoan toan dua trén IP dau tién s dung cong nghé nay.

Tat ca nhitng diéu nay tao nén su khac biét gi? Liéu ban cé thé tudng twong dugc mét hé théng
hoi thdo co thé tich hop rat dé& dang, vdi 800 thiét bi hoi thao, 100 ban digu khién thong dich,
cling hon 2000 dia chi IP va 4 mang phu c6 thé |ap dat va van hanh cho mét héi thao quan
trong chi trong vong hai tuan? Hoan toan kha thi! Bosch da bién diéu nay thanh hién thuc. Do
la nho vao tinh nang tw dong tim kiém tat ca céc thiét bi cia Bosch. Qua do, viéc thiét l1ap hé
théng DICENTIS ¢ thé thuc hién nhanh choéng va dé dang.

Tiéu chudn hoa dong vai tro vo cung quan trong. D6 chinh la thir giup DICENTIS dap ng dugc
moi quy m6 mang hoi thao chuyén nghiép, tir phong hop hdi dong don 1é cho dén trung tam hoi
nghi qudc té. Bat k€& so6 luong thiét bi két nGi hay pham vi khu vuc phd song, hé théng DICENTIS
mang dén trai nghiém da phuong tién dang cdp quéc té cung kha nang tuong thich véi moi thay
déi trong tuong lai, tinh bdo mat, do tin cay, kha niang ma rong, tinh linh hoat va hiéu qua chi
phi ma khéng hé théng nao co thé sanh duoc.
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Hiéu Nang

D6 Ro Giong N6i la wu tién hang dau trong hé thong hoi thdo DICENTIS.

Hé théng dung céng nghé Ethernet duoc tiéu chudn hoa dé cé bang thong Ethernet véi dung
lwong Gb t6i da cho moi thiét bi. Diéu nay cho phép DICENTIS cung cdp am thanh ky thuat s6
24 bit/48 kHz khéng nén. K&t qua coé dugc |a am thanh chat luong cao véi do tré thap, déng bod
hoa nhiéu ngbn ngt.

Cong nghé da duoc cap bing sang ché cta Bosch - "Triét Phan H6i Am Thanh Ky Thuat S6"
théng minh - ty déng t6i wu do ré, du giong ndi @ mirc dm lugng cao hay thap. Micré va loa co
th& hoat dong déng thai ma khong xay ra hién tuong phan héi &m thanh dé& tang trai nghiém
cho cuéc hop truc tiép.

DU la 10 hay 10.000 ngudi phat biéu trong cung mét phong hay 100 phong khac nhau, thi hé
théng déu cung cép ké&t ndi &m thanh tw nhién, khéng gian doan dé cé duoc do ré téi da va trai
nghiém héi thao tét nhat cé thé.
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Tuong Thich V&i Moi Thay DGi Trong Tuong Lai

Ngoai hiéu nang, kha nang tuwong thich véi moi thay ddi trong tuong lai dong vai trd quan trong
nhat trong bt ky hé théng nao ngay nay. Téc do phat trién cong nghé ngay cang tang va cac
doanh nghiép khéng du kha nang chi tréd cho cac hé théng dét tién ma c sau 5 nam lai phai
thay mot Ian. Trude khi xudt hién hé théng nén tang md, kha nang mé rong va thai gian st dung
ca mdi cong nghé déu bi han ché. Viéc xay dung cac hé théng mai trén kién tric nén tang mo
dam bao rang ching cé thé phat trién theo da phéat trién ca nén tang, qua dd, hé théng linh
hoat hon va c6 thai gian st dung v6 han.

Viéc céng nghé IP da ton tai va hoan thién qua hon bén thap ky phat trién cho thdy dé ciing
chinh la cong nghé t6t nhat. Cong nghé nay khong ngling phat trién, bén vitng va dudc st dung
trén toan thé gidi.

Do la ly do Bosch da dua ra nén tang OMNEO hoat dong trén Ethernet tiéu chudn vao nam
2007 va ciing la ly do dé€ Bosch ti€p tuc phat trién cac hé théng st dung nén tang OMNEO va
giao thic IP ctia cdng nghé Dante™.

DICENTIS chi |a mét trong sé rat nhiéu hé théng c6 kha nang tuwong thich véi moi thay déi trong
tuong lai, danh dau moét ky nguyén mdi vé tinh bén vitng clia hé théng. Cac hé thong nén tang
mad trong tuwong lai ctia Bosch sé& bao gom hé théng am thanh, &m thanh thong bao, lién lac ndi
bo va nhiéu hé thong khac.

2019.01 | V2.0

White Paper Bosch Security Systems B.V.



DICENTIS Conference System Bao Mat | vi 9

6

Bao Mat

DICENTIS st dung céc tiéu chudn ma hda qudc té€ da dugc cong nhan cho toan bd &m thanh va
di liéu. DGi vdi nhitng cudc hop coé tinh chat nhay cam cao, tiéu chudn ma hoa nay cung cép
giai phap bao vé tét nhat khoi kha nang bi nghe trom, truy cép trai phép va can thiép vao di
liéu. Tai sao?

Bao mat déc quyén vdi giao thirc riéng co vé la mét giai phap t6t vi khéng mot ai ngoai tr
chuyén gia ctia hé théng biét vé ma dé. Tuy nhién, doi véi nhitng ngudi c6 trinh do thi viéc giai
ma nay khéng phai la kho, vi trai ngugc véi cac tiéu chudn maé dugc biét dén réng rai thi giai
phap doc quyén khéng duoc thiét ké bdi cac chuyén gia bao mat dau nganh.

D6 la ly do DICENTIS s dung giao thirc Bao Mat Tang Truyén Tai, tang 6 bao mat (TLS-SSL),
do céc chuyén gia bdo mat phat minh va lién tuc phat trién. TLS-SSL |a giai phap bao mat hop
phap, manh nhéat trén thi trudng, duoc dung dé bao mat cac giao dich ngan hang va di liéu
nhay cam trén toan thé gidi.

Giao thirc TLS-SSL bao méat tirng kénh diéu khién va giao ti€p gitta moi thiét bi trong hé théng
DICENTIS, cling nhu khoa hé théng khoi nhitng truy cap mang bén ngoai va tham chi ngay ca
bén trong hé théng, dé tao mot ra hé sinh thai hoi thao khép kin. Diéu nay co y nghia gi trong
thuc t&? Nhuw vay, khong tin tdc nao cé thé truy cap vao hé théng, bat micrd cua ngudi tham gia
va phat cudc trao déi cia ho trén YouTube.

Cac biéu quyét kiéu nghi vién s& khong bi can thiép. Khé khan ghi cai dat? Hoan toan khéng,
viéc nay dugc thuc hién mét cach tw dong. Vi du: tat ca cac thiét bi DICENTIS multimedia, thiét
bi thao luan va ban théng dich déu cé mét khoa duy nhat do chinh hé théng tao ra d€ dam bao
két ndi bao mat.

Cac dong am thanh IP dugc bao mat theo chudn ma héa hop phap, tién ti€n nhat hién nay. Tat
ca cac thiét bi trong cung hé théng déu chia sé mot khéa hé théng duoc luu trit riéng va bao
mat. Ma héa théng tin thuc khong s dung khoa hé théng nay ma dung thuét toan trao ddi
khoa Diffie-Hellman d&é dam phan mot khéa bao mat phién cu thé. Tdc |a, ngay cé khi cé ngudi
danh cap thiét bi d&€ |4y quyén truy cap khoa hé théng, thi ho cling khéng thé gidi ma bat ky
thong tin nao da ghi nao trong hé thong.
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bo Tin Cay

Ngudi phu trach cudc hop can co thé tin tudng hoan toan vao hé théng hoi thao.

Toan bd hé théng DICENTIS s dung két ndi Ethernet dugc tiéu chudn hoa, khéng chi hé tro
kha nang m& rong va tich hop dé dang véi cac hé théng Ethernet khac, ma dé con la cong nghé
hoan chinh va da dudc chirng minh. Ngay ca cac cudc hodi thao quy mo 16n véi cau truc lién két
phtrc tap ciing c6 thé duwa vao hé théng DICENTIS dé& co chat luong va truyén tai da phuong tién
dong nhat.

DICENTIS st dung két néi Ethernet tuong thich Giao Thiic Cay Bac Cau Nhanh (RSTP) dé hd
tro cau trac lién két cap néi du phong cé kha nang tiép tuc hoat dong khi gap su cd. Trong thaoi
gian dién ra cudc hop, néu mét cap bi 16i, giao thitc RSTP sé tu déng dinh tuyén lai théng tin
gua cap ndi du phong. DU céu hinh hé théng dang néi xich vong hay hinh sao, thi giao thic
RSTP sé& luén dam bao thiét bi cia ngudi tham gia duoc duy tri va hoat dong dé€ cudc hop tiép
tuc dién ra. D& c6 do tin cay t6i uu, ki thuat vién cé thé st dung kiu ndi day hinh sao dugc
cdp ngudn qua Ethernet (PoE).

DICENTIS cling dung giai phap giam sat OMNEO, DOCENT. Théng qua phan mém DOCENT, k¥
thuéat vién phu trach cudc hop co thé hién thi ban do truc quan ctia moi thiét bi trong hé théng.
Qua d9, ho cé thé xac dinh ngay moi thiét bi dang ky sai hodc bi ngat két néi dé nhanh chéng
khac phuc su cé.
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Kha Nang Mé Rong

Hé théng DICENTIS c6 thé phat trién d€ dap ¢ng moi quy mé hoi thao.

M®6i thiét bi DICENTIS hé tro bang théng 1én dén 1 Gb, nhung thudng chi can vai Mb dé co
dugc hiéu nang t8i wu. Kha nang thay thé thanh phan thiét bi co sé ha tang (b6 chuyén mach /
bd dinh tuyén) cho phép khach hang mé rong 1én 10/25 hay thadm chi [a 100 Gb khi can, nén
bang théng khong bi gidi han theo cu tric lién k&t va nhu cau phat trién. Khong can phai thay
th& phan cirng DICENTIS dé€ cé dudc kha nang nay.

M®&i thiét bi DICENTIS déu tich hop bd chuyén mach Ethernet dé cé thé dé dang dung kiéu néi
xich vong, hé trg |&n dén 40 thiét bi (hodc 21 khi st dung cap néi du phong). Khi mang phat
trién 1on hon, DICENTIS &p dung khai niém mang phu dugc biét dén rong rai dé€ dam bao tinh
6n dinh va kha nang quan ly hé théng. Day ciing chinh la nguyén ly dé mang internet ngay nay
trd thanh mang toan cau. Trén ly thuyét, sé lugng két néi khéng bi gidgi han, tuy nhién, hé théng
DICENTIS hién nay c6 thé hé trg 1én d&n 40 mang con. Vi vay, tuy theo c&u hinh ma viéc méi hé
th&ng DICENTIS riéng 1& c6 thé hd tro I1én dén 10.000 thiét bi 14 diéu hoan toan kha thi.
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Tinh Linh Hoat

DICENTIS dugc xay duwng trén ki€n tric OMNEO, hoat déng trén cac giao thic IP tiéu chudn va
cong nghé truyén 4m thanh Dante™. S dung IP tiéu chudn déng nghia vdi viéc cac thiét bi IP
khac nhu kiém soat 18i vao, quan ly tda nha, may tinh, v.v..., déu cé thé tich hop vao mang
DICENTIS. Tuang thich véi céng nghé Dante™ ciing cho phép hé théng DICENTIS tich hop dugc
vGi han 800 bd khuéch dai, micrd, dau vao va dau ra duong truyén, dau ghi va cac san pham
khac st dung céng nghé Dante™. Khach hang c6 th€ md rong va diéu chinh hé théng clia ho
theo moi nhu cau!

M&i thiét bi DICENTIS cung cdp bang théng 1 Gb, nhung thudng chi can vai Mb. Tai sao lai lang
phi thém bang théng? Cac thiét bi DICENTIS Multimedia c6 s8n chiic nidng can cho hoat déng
internet va truyén théng xa hoi. Nén tang DICENTIS ciing cho phép thém chirc nang va thiét bi
dé co thé giao tiép thang véi hé théng thdng qua phan mém Giao Dién Lap Trinh Ung Dung
(API1). Khach hang c6 thé tao (ng dung dé€ thém cac chirc nang tly chinh bé sung cho hé théng
DICENTIS, vi du nhu thém chirc nang quan ly cuéc hop tluy chinh. Chirc nang tuy chinh chi bi
gidi han theo tri tuéng tuong!
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DICENTIS khéng chi d& dang va nhanh choéng khi cai d&t va tich hop, ma con dé bao tri. Vi hé
théng két hop va két néi vai hé théng khac thong qua cac giao thirc IP va mang Ethernet tiéu
chuén, nén viéc diéu chinh, stta chita va bdo mat hé théng chi can thuc hién mét [an. Ky thuat
vién chi can biét cach Iap cdu hinh, van hanh va bao tri mét mang duy nhét, con bd dinh tuyén,
day cép, bd chuyén mach tiéu chudn déu cé thé thay thé dé dang. Ho c6 thé xem téng quan
mang va nhirng thiét bi két ndi mot cach nhanh chdng va ré rang théng qua cac céng cu mang.
D& xem t6ng quan, ky thuét vién cé thé dung phan mém DOCENT.
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S dung cac giao thirc va thiét bi trong mot mang nén tang mdé duy nhéat ciing giup tiét kiém chi
phi. Khéng can dén nhiing thiét bi dat tién dac biét. Thay vao do, cac san phdm ban sén, ing
dung tu thiét k& va hé diéu hanh san cé cta bén th ba déu cé thé tich hop théng qua cap néi
tiéu chudn. Chia sé co sd ha tang vdi cac ng dung khac cang gitp giam chi phi cho khach hang
vi ho khéng can phai 1&p dat nhiéu mang canh nhau. Bosch sé tiép tuc s dung IP, bdo mat,
giao thirc két ndi va thiét bi tiéu chudn dé€ cung cép cho khach hang trén toan cau mot giai

phap toi wu, hiéu qua vé chi phi.

2019.01 | V2.0 White Paper Bosch Security Systems B.V.



DICENTIS Conference System Két Luan|vi 15
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Hoat dong trén kién trdc mang truyén thong OMNEO dudc tiéu chudn héa, DICENTIS mang dén
cho khach hang su két hap khong gi sanh dudc clia hiéu nang da phuong tién déng cap quéc té
trong mot hé théng twong thich véi moi thay déi trong tuong lai. Tin cay va bdo mat, hé théng
tuwong thich dé dang va cung cép giai phap hoi thao linh hoat véi khd ndng mé rong va hiéu qua
vé chi phi nhat trén thi truong hién nay.
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