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1 Gtowne funkcje

Ustuga Remote System Management firmy Bosch pozwala wykorzystac¢ internet rzeczy
(Internet of Things — 10T) do bezpiecznego, transparentnego i ekonomicznego zarzadzania
zasobami w catym okresie eksploatacji systemu wizyjnego. Ustuga ta umozliwia uzytkownikom
koncowym, integratorom systemow i instalatorom wykonywanie zadan zwigzanych z
inwentaryzacjg i zarzadzaniem aktualizacjami oraz monitorowaniem stanu catego systemu
wizyjnego firmy Bosch (DIVAR IP + BVMS + kamery) za pomoca ujednoliconej, centralnej
platformy Remote Portal.

Ustuga zapewnia spokdj ducha klientom kocowym, umozliwiajac bezpieczne, catodobowe
monitorowanie systemu. Dzieki temu uzytkownik moze dziata¢ proaktywnie w przypadku
pojawienia sie problemow i rozwigzac je, zanim na przyktad nagrania wideo zostang utracone z
powodu awarii dysku twardego. Bezpieczne potgczenie MQTTS pozwala rowniez zachowac
prywatnos$¢ danych — uniemozliwia ono zyskanie dostepu do materiatu wideo za
posrednictwem tego potaczenia, ze wzgledu protokdt ten nie obstuguje przesytania danych
wideo i obrazéw. Ponadto ustuga pozwala na zdalne aktualizowanie oprogramowania i
firmware'u, co pozwala na utrzymanie systemu w aktualnej wersji i petnym bezpieczenstwie.
tacznosé w chmurze opiera sie na pojedynczym potaczeniu wychodzacym z DIVAR IP do
Remote Portal. DIVAR IP konsoliduje catg komunikacje przychodzaca i wychodzaca dla catego
systemu wizyjnego.

Ustuga zostata zaprojektowana z mysla o wiekszych organizacjach i klientach prowadzacych
konserwacje systemu w wielu rozproszonych lokalizacjach lub o instalatorach oferujgcych
takie ustugi réznym klientom. Korzysci ptynace z uzytkowania Remote System Management
koncentrujg sie na sprawniejszym wykonywaniu zadan zwigzanych z utrzymaniem systemu i
unikaniu niepotrzebnych wizyt na miejscu dzieki funkcjom zdalnej obstugi — takim jak
wprowadzanie aktualizacji w przypadku alertu bezpieczenstwa lub pozyskiwanie biezgcych
informacji o systemie pozwalajgcym na lepsze przygotowanie sie do wizyty. Pozytywny efekt
uboczny: Petna obstuga przy minimalnej emisji CO,. Ponadto mozliwe jest zwiekszenie jakosci
Swiadczonych ustug poprzez dziatania proaktywne rozwigzywanie problemdéw zanim
(wewnetrzni) klienci uséwiadomia sobie, ze zachodzi jakis problem.

Szczegoty dotyczace funkcji podano w odpowiednich kartach katalogowych serwisu.

Uwaga!

Karty katalogowe sg dostepne w katalogu produktéw wtasciwym dla danego regionu lub
kraju.
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2 Wymagania systemowe

Wymagania programowe

Interfejs internetowy Remote Portal moze by¢ uzywany w nowoczesnych przegladarkach
internetowych obstugujacych standard HTML5. Aby uzyskac najlepsze wrazenia, Bosch zaleca
korzystanie z przegladarki Google Chrome.

Wymagania dotyczace urzadzenia

Dla zyskania dostepu do petnej funkcjonalnosci rozwigzania Remote System Management,
kamery sieciowe Bosch muszg by¢ wyposazone w oprogramowanie sprzetowe w wersji 6.50
lub nowszej.

Zgodnie z informacja w karcie katalogowej obstugiwane sg tylko okreslone modele urzadzen
DIVAR IP. W przypadku tych modeli minimalnym wymogiem jest obstuga DIVAR IP System
Manager w wersji 2.0 lub nowszej. Szczegdty podano w odpowiednich kartach katalogowych.
Wymagana szerokos$¢ pasma zalezy od specyfikacji systemu wizyjnego oraz struktury obiektu,
tj. liczby kamer i urzadzen DIVAR IP w obiekcie. Bosch zaleca minimalng szerokos¢ pasma 11
Mb/s lub 1,31 Mb/s na kazde urzadzenie DIVAR IP — system DIVAR IP konsoliduje komunikacje
przychodzacga i wychodzaca realizowang przez siebie oraz przez podtgczone kamery. Zalecenie
to wynika z sytuacji najbardziej wymagajacej wzgledem przepustowosci, a mianowicie
pobierania wiekszych plikdw aktualizacji przez system Remote Portal. Wiekszo$¢ pozostatych
zadan wymaga przepustowosci okoto 10 Kb/s do monitorowania parametrow stanu i wymiany
innych danych telemetrycznych.

Uwaga!

Zapotrzebowanie na pasmo moze by¢ zmienne. Uzytkownik powinien sprawdzi¢, czy dostepne
pasmo spetnia wymagania aplikacji. Firma Bosch udostepnia kilka narzedzi do obliczania
wymaganej szerokosci pasma i nie ponosi odpowiedzialnosci za rzeczywistg dostepnosc
pasma i prawidtowa konfiguracje.
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3 Aplikacja internetowa

System Remote System Management jest zintegrowany z rozwigzaniem Remote Portal,
centralng platforma internetowa do aktywacji ustug oraz oferujacej opisane nizej dodatkowe
funkcje.

Zarzadzanie systemem i urzadzeniem z pulpitu nawigacyjnego
Systemy i urzadzenia mozna porzagdkowaé w uktadzie hierarchicznym dopasowanym do klienta
lub instalacji, ograniczy¢ dostep do wybranych urzadzen lub zagregowac stan wielu urzadzen.

Przeglad ustugi

Sekcja Ustugi zawiera przeglad wszystkich ustug oferowanych przez rozwigzanie Remote
Portal dla réznych urzadzen. Kazda ustuga oferuje skonsolidowang informacje o wszystkich
urzadzeniach i systemach, w ktoérych jest uzywana.

Zarzadzanie licencjami na ustugi

Po pierwszym uruchomieniu urzagdzenia DIVAR IP w ramach rozwigzania Remote Portal ustugi
mozna aktywowac, przechodzac do Remote Portal.

Do aktywacji ustugi Remote System Management potrzebna jest licencja. Rodzaj licencji zalezy
od modelu urzadzenia DIVAR IP oraz trybu pracy. Szczegoty podano w kartach katalogowych.
Zarzadzanie licencjami oraz ich aktywacja jest wykonywana w rozwigzaniu Remote Portal, w
sekcji Service licensing (Licencjonowanie ustug).

Zarzadzanie uzytkownikami

Aplikacja Remote Portal pozwala na precyzyjna kontrole dostepu do urzadzen i ustug. Poprzez
zarzadzanie rolami administratorzy, technicy i uzytkownicy koricowi moga by¢ indywidualnie
powigzywani z systemami, grupami i ustugami.

Uwaga!

Wiecej informacji na temat rozwiazania Remote Portal jest dostepnych na stronie produktu:
https://commerce.boschsecurity.com/gb/en/Remote-Portal/p/86180387339/
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4 Dokumentacja

Dokumentacja uzytkownika i karty katalogowe wszystkich poszczegdlnych systeméw opartych
na urzadzeniach DIVAR IP sg dostepne w tym miejscu:

Szkolenia techniczne: https://academy.boschsecurity.com/

UWAGA: udostepnione zostanie takze oddzielne szkolenie wprowadzajgce Remote System
Management. Zostanie ono pdzniej wtgczone do szkolenia certyfikacyjnego DIVAR IP all-in-one.

Jak to zrobi¢ / Konfiguracja: https://community.boschsecurity.com/t5/Security-Video/
tkb-p/bt_ community-tkb-video/label-name/
remote system mgmt?labels=remote system mgmt

Karty katalogowe / Zastosowania: https://commerce.boschsecurity.com/gb/en/bt/search/?
text=cbs-rm-dip
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5 Sktadniki oprogramowania o otwartym zrodle

Wchodzace w sktad platformy Remote Portal sktadniki oprogramowania o otwartym zrédle sa
dostepne tutaj: https://remote.boschsecurity.com/open_source/open_source_licenses.txt
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6 Hosting ustug

Ustugi wymienione tutaj sg hostowane w ramach platformy AWS typu infrastruktura-jako-
ustuga.

Aplikacja Remote Portal jest globalng platforma typu multi-tenant. Platforma, jej baza danych,
backend i frontend sg hostowane w regionie AWS we Frankfurcie, w Niemczech.

Bosch Security Systems B.V. Opis ustugi 09-2023 | 02 | F.01U.410.890
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7 Poziom konserwacji i ustugi

Bosch oferuje specjalng umowe o poziomie ustug (SLA) dla certyfikowanych sprzedawcéw
rozwigzania Remote System Management Bosch. Umowa SLA zawiera informacje o
gwarantowanej dostepnosci, zasadach konserwacji i procesie wsparcia rozwigzania Remote
System Management zapewnianych przez firme Bosch oraz zawiera dane kontaktowe infolinii
alarmowych, klauzule dotyczace kar itp.

Aby uzyskac¢ wiecej informacji, skontaktuj sie z lokalnym przedstawicielem handlowym.

09-2023 | 02 | F.01U.410.890 Opis ustugi Bosch Security Systems B.V.
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8 Zobowigzania klienta i uzytkownika

W przypadku bezposrednich klientéw firmy Bosch do uzyskania licencji albo subskrypcji na
rozwigzanie Remote System Management niezbedna jest akceptacja regulaminu oferty

oprogramowanie-jako-ustuga. W celu aktywacji licencji na ustugi lub subskrypcji uzytkownicy
musza wyrazi¢ zgode na regulamin aplikacji Remote Portal. Dalsze obowigzki obejmuja:

8.1. Za potaczenie internetowe miedzy Klientem, jego centrum monitoringu/sterownia

oraz miejscem instalacji kompatybilnych urzadzen (w tym kamer wideo, zwanych dalej

,Urzadzeniami")” do interfejsu internetowego centrum danych uzywanego przez firme

Bosch, jak rowniez za potaczenie miedzy Klientem i jego partnerami umownymi

odpowiadaja wytacznie Klienci.

8.2. Instalacja, obstuga, konserwacja i w razie potrzeby naprawa urzadzen sg wytaczna

odpowiedzialnoscig klientéw.

8.3. Aplikacja nie jest zaprojektowana do uzytku w zastosowaniach o wysokim stopniu

ryzyka i nie jest udzielana zadna gwarancja dotyczaca takich zastosowan, gdzie

zastosowania o wysokim stopniu ryzyka oznaczajg wymog specjalnych mechanizméw
chronigcych przed awarig i s3 nimi eksploatacja obiektéw jagdrowych, kontrola ruchu

lotniczego, podtrzymywanie zycia lub inne zastosowania, urzagdzenia lub systemy, w

ktérych awaria urzadzenia lub aplikacji moze prowadzi¢ bezposrednio do $mierci, obrazen

ciata lub powaznych szkdéd fizycznych lub $rodowiskowych (,dziatania o wysokim stopniu
zagrozenia”). Niezaleznie od wszelkich innych postanowien klienci nie powinni uzywac

Aplikacji do dziatan o wysokim ryzyku ani pozwala¢ podmiotom zewnetrznym na takie

uzywanie.

8.4. Nalezy uzyskac¢ niezbedne zgody osdb, ktérych to dotyczy, zgodnie z przepisami

dotyczacymi bezpieczenstwa danych i ochrony danych. Podczas uzywania aplikacji przez

te osoby sg gromadzone, przetwarzane lub wykorzystywane dane osobowe, a w danym
przypadku nie obowigzuja przepisy zezwalajgce na gromadzenie, przetwarzanie lub
wykorzystywanie bez koniecznosci uzyskania zgody.

8.5. Przed wystaniem danych i informacji do firmy Bosch nalezy sprawdzi¢, czy nie

zawierajg one wiruséw lub innego ztosliwego oprogramowania, a takze upewnic sie, ze

programy antywirusowe spetniajg najnowsze wymagania.

8.6. Wady ustug objetych umowa nalezy zgtaszac do firmy Bosch niezwtocznie po

uzyskaniu ich ujawnieniu. W przypadku opdznienia w wystaniu powiadomienia lub w

przypadku braku zawiadomienia mimo ujawnienia wady, wyklucza sie jednostronne

obnizenie optaty, zawieszenie ustugi przez klienta albo nadzwyczajne rozwigzanie umowy.

8.7. Ponizsze role i zadania sg wytgcznag odpowiedzialnoscia klienta:

- 8.7.1. Przypisywanie rol i uprawnien odpowiednim osobom lub jednostkom dla rdl
uzytkownikéw dostepnych w aplikacji Remote Portal oraz zarzadzanie tymi rolami i
uprawnieniami.

—  8.7.2. Przydzielanie urzadzen partnerom umownym klienta oraz stronom partnerow
umownych.

- 8.7.3. Zamawianie, instalacja i podtgczanie urzadzen do pracy zgodnie z
wymaganiami systemu. Aplikacja wspiera obstuge urzadzen przez klienta przy uzyciu
przedstawionych funkcji.

Bosch Security Systems B.V.
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9

Informacje zwigzane z RODO

Cel przetwarzania danych

Bosch przetwarza dane osobowe tylko w takim zakresie i w taki sposob, w jaki jest to
konieczne:

1. w celu wypetnienia zobowigzan firmy Bosch wynikajacych z umowy/regulaminu korzystania
z oferty ustug Remote System Management; oraz

2. w celu okazjonalnego dostosowania sie do instrukcji klienta (moga to by¢ instrukcje
szczegodtowe lub instrukcje o charakterze ogdlnym okreslone w niniejszej umowie lub w inny
sposdb przekazane firmie Bosch przez klienta),

3. i nie bedzie przetwarza¢ danych osobowych w zadnym innym celu.

Kategorie danych

—  Dane urzadzenia: dane wprowadzone przez administratora danych lub przekazane przez
urzadzenie administratora danych — dane gtéwne urzadzenia, dane telemetryczne
dotyczace stanu urzadzenia oraz metadane dotyczace wersji oprogramowania. Lokalizacja
urzadzenia i osoba do kontaktu w jego sprawie. Uzywane dla umozliwienia realizacji
rozwigzania Remote System Management na rzecz administratora danych.

—  Dzienniki urzadzenia: w celu umozliwienia rozwigzywania problemoéw z systemem
dziatania urzadzenia sg rejestrowane.

— Dane konfiguracyjne uzytkownika: dane wprowadzone przez administratora danych
podczas uzywania rozwigzania, takie jak informacje o dostepie uzytkownika — w tym
adres IP — nazwa firmy, imie, nazwisko i adres e-mail niezbedne do zapewnienia dostepu
do aplikacji uzytkownika.

—  Dzienniki uzytkownika: dokumentacja uzytkowania systemu przez uzytkownikéw
obejmujaca wykonywane czynnosci i powigzane z nimi znaczniki czasu. Uzywane do
pomocy w rozwigzywaniu spraw zwigzanych z konserwacjg oraz do poprawy jakosci
pracy.

— Dane nieosobowe, takie jak dane dotyczace witryny, konta klienta i konfiguracji ustug, w
tym typy i przeptywy.

Osoby, ktorych dane dotycza
—  Pracownicy klienta
- Uzytkownicy koricowi lub partnerzy umowni klienta (,klienci klientow”)

Podwykonawcy
Wszyscy podwykonawcy zostali wymienieni w tab. 1.

09-2023 | 02 | F.01U.410.890 Opis ustugi Bosch Security Systems B.V.
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Nazwa i adres Zakres ustugi (zakres |Miejsce Przekazanie/
podwykonawcy oraz |zamoéwienia ztozony |przetwarzania udostepnienie
imie i nazwisko przez wykonawce) danych danych osobowych
inspektora ochrony klienta (rodzaj
danych osobowych danych i grupa
albo osoby do osob, ktérych dane
kontaktu w przypadku dotycza)
pytan dotyczacych
ochrony prywatnosci
1 Amazon Web Services | Dostawca Regiony Wszystkie
(AWS) infrastruktury/ infrastruktury kategorie i osoby,
hostingu (zgodnie z AWS (patrz sekcja | ktérych dane
koncepcja 6) dotycza,
bezpieczenstwa), a wymienione w
takze dostawca ustug sekcji 9
zarzadzanych w
zakresie
przechowywania,
manipulowania i
wyszukiwania danych
oraz tacznosci w
chmurze
2 Robert Bosch India Ograniczona grupa No.123, Industrial | Wszystkie
Inspektor ochrony wsparcia operacji Layout, Hosur kategorie i osoby,
danych dla Bosch technicznych Road, Koraman- ktérych dane
India (RBEI/DSQ) galaBengaluru-560 | dotycza,
DPO.India@in.bosch.c 095 Karnataka, wymienione w
om India sekcji 9
Zespot operacyjny
ma dostep na
poziomie systemu
jedynie do aplikacji
i pamieci masowej,
a nie konta lub
witryny
3 Bosch.lO GmbH Obstuga i Regiony Kategorie danych
https://www.bosch- konserwacja bazy infrastruktury urzadzenia
digital.com/imprint/ danych cyfrowych AWS (patrz sekcja
kopii urzadzen 6)
(https://eclipse.dev/
ditto/) do
przechowywania,
manipulowania i
wyszukiwania danych
urzadzen
Tabela 1

Bosch Security Systems B.V.
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Srodki techniczne i organizacyjne

Nastepujace srodki techniczne i organizacyjne zostaty uzgodnione miedzy administratorem
danych i podmiotem przetwarzajgcym dane stosownie do danego indywidualnego przypadku.
Patrz: wykaz wzorow.

- |. Srodki zapewniajgce poufnosé (art. 32, ust. 1 lit. b) RODO)

I. Fizyczna kontrola dostepu: brak mozliwosci nieuprawnionego dostepu do
systemow przetwarzania danych.

II. Logiczna kontrola dostepu: brak mozliwosci nieautoryzowanego korzystania z
systemu poprzez stosowanie bezpiecznych haset, automatyczne mechanizmy
blokujace, uwierzytelnianie dwusktadnikowe i szyfrowanie danych.

I1l. Kontrola dostepu do danych: brak mozliwosci nieautoryzowanego odczytu,
kopiowania, zmiany lub usuwania w ramach systemu poprzez wprowadzenie
mechanizmoéw autoryzacji i uprawnien dostepu oddzielnych dla danego uzytkownika i
rejestrowanie dostepu.

IV. Kontrola rozdzielnosci: oddzielne przetwarzanie danych gromadzonych w réznych
celach.

. Srodki zapewniajgce integralnosc¢ (art. 32, ust. 1 lit. b) RODO)

I. Kontrola transferu: brak mozliwosci nieuprawnionego odczytywania, kopiowania,
zmieniania lub usuwania danych podczas elektronicznej transmisji poprzez
wykorzystanie szyfrowania, wirtualnych sieci prywatnych (VPN) oraz podpisow
elektronicznych.

Il. Kontrola wprowadzania danych: ustalanie, czy dane osobowe zostaty
wprowadzone, zmienione lub usuniete w systemach przetwarzania danych oraz kto
wykonat te czynnos$ci poprzez rejestrowanie i zarzgdzanie dokumentami.

- 1II. Srodki majace na celu zapewnienie dostepnoséci i odpornosci (art. 32, ust. 1 lit. b)
RODO), np:

I. Kontrola dostepnosci: ochrona przed przypadkowym uszkodzeniem lub
zniszczeniem albo utratg danych poprzez strategie tworzenia kopii zapasowych.

Il. Kontrola zamdéwien: brak mozliwosci przetwarzania danych w ramach zamodwienia
zgodnie z art. 28 RODO bez przekazania odpowiednich instrukcji ze strony
administratora danych poprzez jednoznaczne zapisy umowy, sformalizowane
zarzadzanie zamoéwieniami, rygorystyczny wybor ustugodawcy, obowigzek
uprzedniego porozumienia oraz kontrole nastepcze.

[1l. Odpornos¢: obowiazek takiego projektowania systemow i ustug (np.
magazynowanie, dostep i przepustowos¢ linii) tak, aby méc zapewnié odpornosc
nawet na okresowo wysokie naprezenia lub state wysokie obcigzenie procesow.

- IV. Srodki stuzace do pseudonimizacji danych osobowych:

|. Rozdzielenie danych gtéwnych administratora danych klienta od danych klienta
Il. Uzywanie identyfikatoréw pracownikow, klientow i dostawcow zamiast
prawdziwych imion i nazwisk

. Srodki stuzace do szyfrowania danych osobowych:

I. Szyfrowanie symetryczne
Il. Szyfrowanie asymetryczne
I1l. Haszowanie

09-2023 | 02 | F.01U.410.890
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VI. Srodki majace na celu szybkie przywrocenie dostepnosci danych osobowych po

zdarzeniu fizycznym lub technicznym poprzez mechanizmy tworzenia kopii zapasowych.

VII. Procedury okresowego przegladu, oceny i ewaluacji (art. 32, ust. 1 lit. d) RODO; art.
25 ust. 1 RODO):

|. Zarzadzanie prywatnoscia

Il. Zarzadzanie reagowaniem na incydenty

I1l. Domys$lna ochrona danych (art. 25 ust. 2 RODO)
IV. Ocena przez OSD, audyty informatyczne

V. Ocena zewnetrzna, audyty, certyfikaty
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