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1.1

Bezpieczenstwo

Nalezy przestrzega¢ zasad bezpieczenstwa wyszczegdlnionych w tym rozdziale.

Zasady bezpieczenstwa dotyczace eksploatacji

Urzadzenie moze by¢ instalowane tylko przez wykwalifikowanych specjalistow. Urzadzenie nie
jest przeznaczone do uzytku osobistego lub w gospodarstwach domowych. Urzadzenie moze
by¢ dowolnie uzywane w handlu i przemys$lne z wyjatkiem sytuacji opisanych w sekcji
Bezpieczenstwo.

Uwaga!

Produkt jest urzadzeniem klasy A. W srodowisku mieszkalnym urzadzenie moze powodowac
zaktocenia radiowe. W wypadku ich wystgpienia moze by¢ konieczne podjecie okreslonych
dziatan zapobiegawczych.

Uwaga!

Zanik sygnatu wizyjnego jest nieodtgcznym elementem jego cyfrowego zapisu. W zwigzku z
tym firma Bosch Security Systems nie ponosi odpowiedzialnosci za szkody spowodowane
utratg okreslonych danych wizyjnych.

Aby ograniczy¢ do minimum ryzyko utraty danych, zaleca sie stosowanie kilku nadmiarowych
systemow zapisu, jak rowniez tworzenie kopii zapasowych wszystkich danych analogowych i
cyfrowych.

1.2

Srodki ostroznosci w zakresie cyberbezpieczenstwa

Ze wzgledu na cyberbezpieczenstwo nalezy przestrzegaé nastepujacych zasad:

—  Fizyczny dostep do systemu moze miec tylko uprawniony personel. System umiesci¢ w
obszarze z kontrolg dostepu, aby unikna¢ fizycznej manipulacji.

—  System operacyjny zawiera najnowsze poprawki bezpieczenstwa systemu Windows, ktére
byty dostepne w momencie tworzenia obrazu oprogramowania. Do regularnego
instalowania aktualizacji zabezpieczen systemu operacyjnego nalezy uzywac aktualizacji
systemu Windows przez Internet lub — dla systemdéw offline — odpowiednich
comiesiecznych poprawek typu roll-up.

- Nie wolno wytacza¢ programu Windows Defender ani zapory systemu Windows i zawsze
nalezy je aktualizowac.

—  Nie wolno instalowa¢ dodatkowego oprogramowania antywirusowego.

—  Nie udostepnia¢ informacji o systemie i wrazliwych danych nieznanym osobom, o ile nie
ma pewnosci co do uprawnien danej osoby.

—  Nie wolno wysyta¢ wrazliwych informacji przez Internet zanim nie zostanie potwierdzone
bezpieczenstwo danej strony.

—  Dostep do sieci lokalnej moga miec¢ tylko zaufane urzadzenia. Szczegoty opisano w
ponizszych dokumentach dostepnych w katalogu produktow online:

- Uwierzytelnianie sieciowe 802.1X
—  Poradnik cyberbezpieczeristwa dla produktow wideo IP firmy Bosch

- W przypadku dostepu przez sieci publiczne nalezy uzywac tylko bezpiecznych
(szyfrowanych) kanatéw komunikacji.

- Konto administratora zapewnia petne uprawnienia administracyjne i nieograniczony
dostep do systemu. Uprawnienia administratora umozliwiajg uzytkownikom instalowanie,
aktualizowanie lub usuwanie oprogramowania oraz zmiane ustawien konfiguracyjnych.
Ponadto uprawnienia administratora umozliwiaja uzytkownikom bezposredni dostep do
rejestru i zmiane jego kluczy, a tym samym obejscie mechanizmoéw centralnego
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zarzadzania i ustawien zabezpieczen. Uzytkownicy zalogowani na konto administratora

moga pokonywac zapory sieciowe i usuwac¢ oprogramowanie antywirusowe, co moze

narazi¢ system na infekcje wirusowe i cyberataki. Moze to stanowi¢ powazne zagrozenie

dla bezpieczenstwa systemu i danych.

Aby zminimalizowac¢ zagrozenia zwigzane z cyberbezpieczenstwem, nalezy przestrzegac

nastepujacych zasad:

—  Konto administratora musi by¢ chronione skomplikowanym hastem zbudowanym
zgodnie z polityka haset.

—  Tylko ograniczona liczba zaufanych uzytkownikéw moze mie¢ dostep do konta
administratora.

- Ze wzgledu na wymagania operacyjne dysk systemowy nie moze by¢ szyfrowany. Bez
szyfrowania dane przechowywane na tym dysku moga byc¢ tatwo dostepne i usuniete. Aby
unikna¢ kradziezy lub przypadkowej utraty danych, nalezy upewnic¢ sie, ze dostep do
systemu i konta administratora maja tylko upowaznione osoby.

— Do instalacji i aktualizacji oprogramowania, a takze do odzyskiwania systemu moze by¢
konieczne uzycie urzadzen USB. Dlatego nie wolno wytaczaé portdw USB w systemie.
Podtaczanie urzadzen USB do systemu stwarza jednak ryzyko infekcji ztosliwym
oprogramowaniem. Aby uniknac¢ atakow ztosliwym oprogramowaniem, do systemu nie
moga zostac nigdy podtaczone zadne zainfekowane urzadzenia USB.

1.3 Zalecenia dotyczace oprogramowania

1.3.1 Uzyj najnowszego oprogramowania

Przed pierwszym rozpoczeciem obstugi urzadzenia nalezy upewnic sie, ze jest instalowana

najnowsza dostepna wersja oprogramowania. Aby zapewni¢ spéjnosc¢ dziatania, zgodnos¢,

wydajnos¢ i bezpieczenstwo, oprogramowanie nalezy regularnie aktualizowac przez caty okres

eksploatacji urzadzenia. Nalezy postepowac zgodnie z instrukcjami podanymi w dokumentacji

produktu w zakresie aktualizacji oprogramowania.

Wiecej informacji mozna znalez¢ w nastepujgcych miejscach:

- Informacje ogdlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Forum bezpieczenstwa, czyli lista rozpoznanych zagrozenia i proponowanych rozwigzan:
https://www.boschsecurity.com/xc/en/support/product-security/security-advisories.html

Firma Bosch nie ponosi odpowiedzialnosci za szkody spowodowane korzystaniem ze starej
wersji oprogramowania.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

1.3.2 Informacje o przepisach 0SS
W produktach DIVAR IP all-in-one Bosch uzywa oprogramowania OSS (Open Source Software).
Licencje na uzywane sktadniki oprogramowania OSS znajdujg sie na dysku systemowym:

C:\license txt\

Licencje sktadnikdw oprogramowania OSS uzywane w innym oprogramowaniu zainstalowanym
w systemie sg przechowywane w folderze instalacyjnym odpowiedniego oprogramowania, na
przyktad:

C:\Program Files\Bosch\SysMgmService\apps\sysmgm-
commander\ [version] \License

lub:

C:\Program Files\Bosch\SysMgmService\apps\sysmgm-executor\[version]\License
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Wstep

DIVAR IP all-in-one 7000 jest przystepnym cenowo, uniwersalnym rozwigzaniem do
rejestrowania, wyswietlania oraz zarzadzania obrazami. Jest stosowany w sieciowych
systemach dozoru wizyjnego wykorzystujacych maksymalnie 256 kanaty (w tym 8 kanatow
licencjonowanych w pakiecie).

Rejestrator DIVAR IP all-in-one 7000 2U/3U to urzadzenie o wysokosci 2U/3U przystosowane
do montazu w szafie typu rack, ktore taczy w sobie mozliwos$ci Bosch Video Management
System i zaawansowane funkcje zapisu i zarzadzania nagraniami, tworzac zintegrowane,
ekonomiczne, wygodne w instalacji i obstudze urzadzenie do nagrywania skierowane do
klientow obeznanych z technologiami IT.

DIVAR IP all-in-one 7000 wykorzystuje wbudowang konstrukcje i podstawowe komponenty
oraz opiera sie na systemie operacyjnym Microsoft Windows Server loT 2019 for Storage
Standard. DIVAR IP all-in-one 7000 posiada dyski twarde SATA ,klasy korporacyjne;j”,
wymieniane podczas pracy, zapewniajace do 96/192 TB pojemnosci brutto.
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Ogodlne informacje o systemie

System operacyjny

W systemach operacyjnych Microsoft Windows Server loT 2019 for Storage Standard dostepny
jest interfejs uzytkownika stuzacy do wstepnej konfiguracji serwera, ujednoliconego
zarzadzania urzadzeniami pamieci masowej, uproszczonej konfiguracji i zarzadzania pamieciag
masowa oraz obstugi oprogramowania Microsoft iSCSI Software Target.

Interfejs ten jest specjalnie dostosowany, aby zapewnia¢ optymalne dziatanie sieciowych
pamieci masowych. System operacyjny Microsoft Windows Server |oT 2019 for Storage
Standard oferuje znaczne ulepszenia w zakresie zarzadzania urzadzeniami pamieci masowej, a
takze integracji sktadnikow i funkcji zarzadzania takimi urzadzeniami.

DIVAR IP System Manager
Aplikacja DIVAR IP System Manager jest centralnym interfejsem uzytkownika zapewniajagcym
tatwa instalacje, konfiguracje i uaktualnienie oprogramowania.

Uwaga!

DIVAR IP Software Center w starszych wersjach oprogramowania DIVAR I[P all-in-one 7000
(DIP-73xx) byto stosowane jako oprogramowanie do zarzgdzania. Zaleca sie aktualizacje
systemu do DIVAR IP System Manager... Aktualizacja do wersji BVMS wyzszych niz 11.1.1
wymaga instalacji oprogramowania DIVAR IP System Manager 2.x.

Tryby pracy

Systemy DIVAR IP all-in-one 7000 mogg pracowac w trzech trybach:

- Kompletny system zarzgdzania telewizjg dozorowg i nagraniami, z wykorzystaniem
podstawowych sktadnikéw i ustug BVMS i Video Recording Manager.

Ten tryb zapewnia zaawansowane rozwigzanie w zakresie sieciowego dozoru wizyjnego,
umozliwiajgce tatwe zarzadzanie cyfrowym obrazem, dzwiekiem i danymi w dowolnej sieci
IP. Zapewnia bezproblemowe taczenie kamer sieciowych i nadajnikdéw oraz umozliwia
zarzadzanie zdarzeniami oraz alarmami, monitorowanie stanu systemu, a takze
administrowanie uzytkownikami i priorytetami. To najlepszy system zarzadzania obrazem
z systemow dozoru wizyjnego firmy Bosch, ktéry zwieksza niepowtarzalne mozliwosci
kamer i rozwigzan do zapisu obrazu firmy Bosch. Zawiera komponenty Video Streaming
Gateway do integracji kamer innych firm.

—  Zaawansowane rozwigzanie do nagrywania wideo dla systemu BVMS wykorzystujgce
podstawowe komponenty i ustugi Video Recording Manager oraz unikalne mozliwosci
kamer i rozwiazan zapisu firmy Bosch. Do systemu mozna BVMS uruchomionego na
urzadzeniu DIVAR IP all-in-one mozna doda¢ dwa serwery Video Recording Manager.

—  Rozszerzenie pamieci masowej iSCSI dla systemu BVMS lub Video Recording Manager,
ktéry dziata na innym urzadzeniu. Do systemu mozna BVMS lub Video Recording Manager
uruchomionego na urzadzeniu DIVAR IP all-in-one 7000 mozna dodac¢ cztery rozszerzenia
pamieci masowej iSCSI.

Aby skonfigurowac system, w aplikacji DIVAR IP System Manager nalezy wybrac¢ zadany tryb

pracy.

Za pomocg aplikacji DIVAR IP System Manager mozna rowniez uaktualniac¢ zainstalowane

oprogramowanie.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w

materiatach do pobrania Bosch Security and Safety Systems na stronie:

https://downloadstore.boschsecurity.com/
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Uwaga!

Zapisane strumienie wizyjne muszg by¢ skonfigurowane w taki sposéb, aby nie doszto do
przekroczenia maksymalnej szerokosci pasma dostepnej dla systemu (podstawowego
systemu BVMS/VRM plus rozszerzenia pamieci masowej iSCSI).
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4.1

4.2

4.3

Konfiguracja systemu
Ustawienia domysine

Wszystkie systemy DIVAR IP maja fabrycznie skonfigurowany adres IP oraz domysine

ustawienia iSCSI:

—  Adres IP: automatycznie przypisywany przez ustuge DHCP (adres IP przetaczania
awaryjnego: 192.168.0.200).

—  Maska podsieci: automatycznie przypisywana przez ustuge DHCP (maska podsieci
przetgczania awaryjnego: 255.255.255.0).

DomysIne ustawienia uzytkownika dla konta administratora
- Nazwa uzytkownika: BVRAdmin
—  Hasto: nalezy ustawi¢ przy pierwszym logowaniu.
Wymagania dotyczace hasta:
—  Co najmniej 14 znakow.
— Co najmniej jedna wielka litera.
— Co najmniej jedna mata litera.
— Co najmniej jedna cyfra.

Warunki wstepne

Przestrzegac ponizszych zalecen:

—  Podczas instalacji DIVAR IP musi korzysta¢ z aktywnego potaczenia z siecia. Nalezy
upewnic sie, ze jest wtgczony przetacznik, do ktérego podtagczono urzadzenie.

—  Domyslny adres IP nie moze byc¢ zajety przez inne urzagdzenie w tej sieci. Upewnij sie, ze
domysine adresy IP systemow DIVAR IP istniejagcych w sieci zostaty zmienione przed
dodaniem kolejnych urzadzen DIVAR IP.

Pierwsze logowanie i wstepna konfiguracja systemu

Uwaga!
Nie nalezy zmienia¢ zadnych ustawien systemu operacyjnego. Zmiana ustawien systemu
operacyjnego moze spowodowac nieprawidtowe dziatanie systemu.

Uwaga!
Aby wykonywac¢ zadania administracyjne nalezy zalogowac sie do konta administratora.

Uwaga!
W przypadku utraty hasta system nalezy odzyskac zgodnie z procedurg opisang w Instrukcji
instalacji. Konfiguracje nalezy przeprowadzi¢ od podstaw lub zaimportowac.

Aby skonfigurowac system:

1. Podtaczy¢ jednostke DIVAR IP all-in-one i kamery do sieci.

2.  Wiaczy¢ jednostke.
Wykonywane sg procedury konfiguracji Microsoft Windows Server loT 2019 for Storage
Standard. Caty ten proces moze potrwac kilka minut. Nie wytgczaé systemu.
Po zakoriczeniu procesu zostanie wyswietlony ekran wyboru jezyka w systemie Windows.
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10.

11.

12.

13.

14.

Wybierz z listy swdj kraj/region, zadany jezyk systemu operacyjnego oraz uktad klawiatury,
a nastepnie kliknij przycisk Dalej.

Zostang wyswietlone warunki licencji oprogramowania Microsoft.

Kliknij Akceptuj, aby zaakceptowac postanowienia licencyjne, i poczekaj na ponowne
uruchomienie systemu Windows. Caty ten proces moze potrwac kilka minut. Nie wytgczac
systemu.

Po ponownym uruchomieniu zostanie wyswietlona strona logowania systemu Windows.
Ustaw nowe hasto dla konta administratora BVRAdmin i potwierdz je.

Wymagania dotyczace hasta:

—  Co najmniej 14 znakdw.

— Co najmniej jedna wielka litera.

—  Co najmniej jedna mata litera.

— Co najmniej jedna cyfra.

Nastepnie nacisnaé¢ Enter (Zatwierdz).

Zostanie wyswietlona strona Software Selection.

System automatycznie skanuje dysk lokalny i podtagczone zewnetrzne nosniki pamieci w
poszukiwaniu pliku instalacyjnego BoschAppliance_Setup_DSC_[wersja
oprogramowania].exe, ktory znajduje sie w folderze o nastepujacej strukturze: katalog
gtéwny dysku\BoschAppliance\. Skanowanie moze zajg¢ troche czasu. Nalezy poczekac na
jego zakonczenie.

Aby przygotowac urzadzenie do instalacji programu DIVAR IP System Manager, nalezy
najpierw zainstalowacé plik BoschAppliance_Setup_DSC_10.01.0001.exe.

Plik instalacyjny wykryty przez system zostanie wyswietlony na stronie Software Selection
(Wybér oprogramowania). Aby rozpoczac instalacje i przej$¢ do kroku 14, kliknij pasek, na
ktorym wyswietlany jest plik instalacyjny.

Jesli plik instalacyjny nie zostanie wykryty:

Przejdz na strone https://downloadstore.boschsecurity.com/.

Pod karta Software wybrac z listy BVMS Appliances, a nastepnie klikng¢ Select.

Zostanie wyswietlona lista dostepnych pakietdéw oprogramowania.

Znajdz plik ZIP SystemManager_[software version 2.0.0 or higher].zip i zapisz go na
nos$niku pamieci, takim jak pamie¢ USB.

Rozpakuj plik na no$niku pamieci. Pamietaj, aby folder BoschAppliance zapisa¢ w
katalogu gtéwnym nosnika.

Podtacz nos$nik pamieci do urzadzenia DIVAR IP all-in-one.

System automatycznie przeskanuje nosnik pamieci w poszukiwaniu pliku instalacyjnego
BoschAppliance_Setup_DSC_10.01.0001.exe.

Skanowanie moze zajac¢ troche czasu. Nalezy poczekaé na jego zakoriczenie.

Po wykryciu przez system pliku instalacyjnego, jest on wy$wietlany na stronie Software
Selection. Kliknij pasek wyswietlajacy plik instalacyjny, aby rozpoczac instalacje.

Uwaga: aby plik instalacyjny zostat automatycznie wykryty, musi znajdowac sie w folderze
o nastepujacej strukturze: Drive root\BoschAppliance\ (na przyktad r:

\BoschAppliance\).
Jesli plik instalacyjny jest w innej lokalizacji, ktéra nie pasuje do uprzednio zdefiniowanej

struktury folderow, kliknij .", aby przejs¢ do odpowiedniej lokalizacji. Nastepnie

nalezy klikna¢ plik instalacyjny, aby rozpocza¢ instalacje.

Rozpocznie sie instalacja. Proces instalacji moze zaja¢ kilka minut. W trakcie instalacji nie
wytaczaj systemu i nie wyjmuj nosnika pamieci. Po pomysinym zakonczeniu instalacji
system uruchomi sie ponownie i przejdzie do strony logowania Windows.
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15.

16.
17.

18.

19.

Zaloguj sie na konto administratora BVRAdmin.

Pojawi sie strona Software Selection pokazujaca plik instalacyjny DIVAR IP System

Manager 2.x SystemManager_x64_[wersja oprogramowania].exe.

Aby rozpocza¢ instalacje, nalezy klikna¢ pasek, na ktéorym widoczny jest plik instalacyjny.

Przed rozpoczeciem instalacji zostanie wyswietlone okno dialogowe End User License

Agreement (EULA). Przeczytaj warunki licencji, a nastepnie kliknij Accept, aby

kontynuowac.

Rozpocznie sie instalacja.

Po pomysinym zakoriczeniu instalacji system uruchomi sie ponownie i przejdzie do strony

logowania Windows.

Zaloguj sie na konto administratora BVRAdmin.

Otworzy sie przegladarka Microsoft Edge ze strong DIVAR IP - Konfiguracja systemu. Na

stronie znajduje sie typ urzadzenia i numer seryjny urzadzenia, a takze trzy tryby pracy i

dostepne dla nich wersje oprogramowania.

Uzytkownik musi wybrac zadany tryb pracy oraz zagdang wersje oprogramowania, aby

skonfigurowac system DIVAR IP all-in-one.

Jesli zadana wersja oprogramowania dla danego trybu pracy nie jest dostepna na dysku

lokalnym, nalezy postepowaé¢ w nastepujacy sposob:

—  Przejdz na strone https://downloadstore.boschsecurity.com/.

- Pod karta Software wybrac z listy BVMS Appliances, a nastepnie klikng¢ Select.
Zostanie wyswietlona lista dostepnych pakietéw oprogramowania.

—  Odszuka¢ pliki ZIP zadanych pakietéw oprogramowania, na przyktad BVMS_[BVMS
version]_SystemManager_package_[package version].zip, i zapisac¢ je na no$niku

pamieci, takim jak pamie¢ USB.

—  Rozpakowac¢ pliki na nosniku pamieci. Nie nalezy zmienia¢ struktury rozpakowanych
plikow.

—  Podtacz nos$nik pamieci do urzagdzenia DIVAR IP all-in-one.

Uwaga!
Przed pierwszym rozpoczeciem obstugi urzadzenia nalezy upewni¢ sie, ze jest instalowana

najn
sprz

owsza dostepna wersja oprogramowania. Najnowsze wersje oprogramowania
etowego i naszych pakietéw uaktualnien mozna znalez¢ w sklepie z plikami do pobrania

Bosch Security and Safety Systems pod adresem: https://downloadstore.boschsecurity.com/.

Wybor trybu pracy BVMS
Aby uzywac systemu DIVAR IP all-in-one do petnego zapisu sygnatu wizyjnego i zarzadzania:

1.

Na stronie DIVAR IP - Konfiguracja systemu, wybra¢ tryb pracy BVMS i zagdanga do
zainstalowania wersje BVMS, nastepnie klikng¢ Dalej.

Zostanie BVMS wyswietlona tres¢ umowy licencyjne;j.

Przeczyta¢ i zaakceptowac warunki umowy licencyjnej, a nastepnie klikng¢ przycisk
Instaluj, aby kontynuowac.

Rozpocznie sie instalacja, a w oknie dialogowym bedzie pokazywany jej postep. W trakcie
instalacji nie wytacza¢ systemu ani nie usuwac nosnika.

Po pomysinym zainstalowaniu wszystkich pakietdw oprogramowania system zostanie
uruchomiony ponownie. Po ponownym uruchomieniu systemu nastapi przekierowanie do
pulpitu nawigacyjnego BVMS.

Na pulpicie nawigacyjnym BVMS kliknij odpowiednig wybrang aplikacje, aby
skonfigurowac system.

Bosch Security Systems B.V.
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Uwaga!

Aby uzyskac wiecej informacji, nalezy zapoznac sie z odpowiednim szkoleniem internetowym
dotyczacym systemu DIVAR IP all-in-one oraz dokumentacjg oprogramowania BVMS.
Szkolenie mozna znalez¢ na stronie: www.boschsecurity.com/xc/en/support/training/

Wybér trybu pracy VRM

Aby uzywac systemu DIVAR IP all-in-one tylko do zapisu sygnatu wizyjnego:

1. Na stronie DIVAR IP - Konfiguracja systemu, wybra¢ tryb pracy VRM i zagdang do
zainstalowania wersje VRM, nastepnie klikng¢ Dalej.
Zostanie VRM wyswietlona tres¢ umowy licencyjnej.

2.  Przeczytac i zaakceptowac¢ warunki umowy licencyjnej, a nastepnie klikna¢ przycisk
Instaluj, aby kontynuowac.
Rozpocznie sie instalacja, a w oknie dialogowym bedzie pokazywany jej postep. W trakcie
instalacji nie wytgczac systemu ani nie usuwac nosnika.

3. Po pomysinym zainstalowaniu wszystkich pakietow oprogramowania system zostanie
uruchomiony ponownie. Po ponownym uruchomieniu zostanie wyswietlone okno
logowania systemu Windows.

Uwaga!
Wiecej informacji mozna znalez¢ w dokumentacji VRM.

Wybor trybu pracy pamieci iSCSI

Aby uzywac systemu DIVAR IP all-in-one jako rozszerzenia pamieci masowej iSCSI:

1. Nastronie DIVAR IP - Konfiguracja systemu wybrac¢ tryb pracy pamieci masowej iSCSI i
zadang do zainstalowania wersje iSCSI, nastepnie klikng¢ Dalej.

Zostanie wyswietlone okno dialogowe instalacji.

2. W oknie dialogowym instalacji klikna¢ przycisk Instaluj, aby kontynuowac.

Rozpocznie sie instalacja, a w oknie dialogowym instalacji pokazywany bedzie jej postep.
W trakcie instalacji nie wytaczaj systemu i nie wyjmuj nos$nika pamieci.

3. Po pomysinym zainstalowaniu wszystkich pakietow oprogramowania system zostanie
uruchomiony ponownie. Po ponownym uruchomieniu zostanie wyswietlone okno
logowania systemu Windows.

4. Dodaj system jako rozszerzenie pamieci masowej iSCSI do zewnetrznego serwera BVMS
lub VRM za pomoca aplikacji BYMS Configuration Client lub Configuration Manager.

Uwaga!
Aby znalez¢ wiecej szczegdtow, przejdz do dokumentacji systemu BVMS lub aplikacji
Configuration Manager.
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5 Uaktualnianie oprogramowania

Uwaga!

DIVAR IP Software Center w starszych wersjach oprogramowania DIVAR IP all-in-one 7000
(DIP-73xx) byto stosowane jako oprogramowanie do zarzadzania. Zaleca sie aktualizacje
systemu do DIVAR IP System Manager... Aktualizacja do wersji BVMS wyzszych niz 11.1.1
wymaga instalacji oprogramowania DIVAR IP System Manager 2.x.

Uwaga!

Przed pierwszym rozpoczeciem obstugi urzadzenia nalezy upewnic sie, ze jest instalowana
najnowsza dostepna wersja oprogramowania. Najnowsze wersje oprogramowania
sprzetowego i naszych pakietéw uaktualnien mozna znalez¢ w sklepie z plikami do pobrania
Bosch Security and Safety Systems pod adresem: https://downloadstore.boschsecurity.com/.

5.1 Zastapienie DIVAR IP Software Center przez DIVAR IP System
Manager

Aby zastapi¢ DIVAR IP Software Center aplikacjg DIVAR IP System Manager w wersji 2.0 (lub

wyzszej):

1. Uruchom program DIVAR IP Software Center.

2.  Oprogramowanie dla trybow pracy mozna zaktualizowac w nastepujacy sposob:
- Jesli system pracuje w trybie pracy BVMS, uaktualnij wersje do BVMS BVMS 11.1.1.
- Jesli system pracuje w trybie pracy VRM, uaktualnij wersje do VRM VRM 4.03.0025.
- Wiecej informacji o uaktualnianiu oprogramowania za pomocg DIVAR IP Software

Center zawiera Aktualizacja oprogramowania za pomoca programu Software Center,
Strona 16.

3. Przejdz na strone https://downloadstore.boschsecurity.com/.

4. Pod kartg Software wybra¢ z listy BVMS Appliances, a nastepnie klikng¢ Select.
Zostanie wyswietlona lista dostepnych pakietéw oprogramowania.

5. Znajdz plik ZIP SystemManager_[software version 2.0.0 or higher].zip i zapisz go na
nosniku pamieci, takim jak pamie¢ USB.

6. Rozpakuj plik na no$niku pamieci.

7. Podtacz nosnik pamieci do urzadzenia DIVAR IP all-in-one.

8. Na nos$niku pamieci masowej odszukaj plik instalacyjny
SystemManager_x64_software version].exe i kliknij go dwukrotnie, aby rozpoczaé
instalacje.

9. Przed rozpoczeciem instalacji zostanie wyswietlone okno dialogowe z umowa licencyjna.

Przeczytaj umowe licencyjna, zaznacz pole wyboru, aby jg zaakceptowac, a nastepnie
kliknij Instaluj, aby kontynuowac.

Zostanie wyswietlone okno dialogowe DIVAR IP System Manager setup z zagdaniem
aktualizacji SuperDoctor.

Uwaga!

Zaktualizuj ustuge SuperDoctor

Oprogramowanie DIVAR IP System Manager w wersji 2.0 (lub wyzszej) wymaga aktualizacji
ustugi SuperDoctor. Aktualizacja zastapi istniejgce ustawienia aplikacji SuperDoctor. Po
aktualizacji nalezy ponownie zastosowac okreslone ustawienia. Przed rozpoczeciem
aktualizacji nalezy wykona¢ kopie konfiguraciji.

Po aktualizacji ustugi SuperDoctor zostanie ona dezaktywowana, a hasto aplikacji
SuperDoctor zostanie zresetowane do hasta domysinego DivaripSD5. Bosch zaleca zmiane
hasta domyslinego natychmiast po pierwszym zalogowaniu sie do aplikacji SuperDoctor,
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10. Kliknij Install, aby kontynuowac.

Rozpocznie sie aktualizacja DIVAR IP System Manager.

Proces instalacji moze zaja¢ kilka minut. Nie nalezy wytaczaé systemu i nie usuwaé
nos$nika podczas instalacji.

Uwaga: podczas instalacji systemu DIVAR IP System Manager w wersji 2.0 (lub wyzszej)
DIVAR IP Software Center zostanie automatycznie odinstalowany.

Podczas instalacji systemu DIVAR IP System Manager w wersji 2.0 (lub wyzszej) ustuga
monitorowania SuperDoctor zostanie wytgczona. Nalezy uaktywni¢ ja po instalacji.

Uaktywnienie ustugi SuperDoctor
Aby uaktywni¢ ustuge SuperDoctor:

1. Na komputerze w folderze Tools kliknij prawym przyciskiem myszy skrypt
startSD5Service, a nastepnie kliknij polecenie Run with PowerShell.

2. Kliknij dwukrotnie ikone SuperDoctor 5 Web na pulpicie

3. Zaloguj sie do interfejsu sieciowego przy uzyciu nastepujacych domysinych danych
uwierzytelniajgcych:
-  Nazwa uzytkownika: admin
—  Hasto: DivaripSD5

4. Kliknij karte Configuration, a nastepnie kliknij Account Setting i zmient hasto domysine.
Uwaga: firma Bosch stanowczo zaleca zmiane hasta domys$inego natychmiast po
pierwszym zalogowaniu sie do aplikacji SuperDoctor.

5. Nalezy ponownie zastosowac ustawienia SuperDoctor, ktére zostaty zastosowane przed
zastgpieniem DIVAR IP Software Center.

5.2 Aktualizacja oprogramowania za pomoca programu System
Manager

Za pomoca aplikacji DIVAR IP System Manager mozna uaktualni¢ zainstalowane
oprogramowanie w systemie.

Uwaga!
Zmiana zainstalowanego oprogramowania na wczesniejszg wersje nie jest obstugiwana.

Aby uaktualni¢ zainstalowane oprogramowanie:

1.
2.

Przejdz na strone https://downloadstore.boschsecurity.com/.

Pod karta Software wybrac z listy BVMS Appliances, a nastepnie klikng¢ Select.

Zostanie wyswietlona lista dostepnych pakietdéw oprogramowania.

Odszukac pliki ZIP zadanych pakietéw oprogramowania, na przyktad BVMS_[BVMS

version]_SystemManager_package_[package version].zip, i zapisac je na no$niku

pamieci, takim jak pamie¢ USB.

Rozpakowac pliki na nosniku pamieci. Nie nalezy zmienia¢ struktury rozpakowanych

plikéw.

Uruchom program DIVAR IP System Manager:

- Jesli uzytkownik jest zalogowany do systemu Windows za pomoca konta
administratora BVRAdmin, nalezy dwukrotnie klikng¢ ikone DIVAR IP System
Manager na pulpicie systemu Windows.

Uruchomi sie DIVAR IP System Manager.
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10.

11.

- Jesli system BVMS dziata w trybie pracy, kliknij ikone DIVAR IP System Manager na
pulpicie BVMS i zaloguj sie do konta administratora BVRAdmin. DIVAR IP System
Manager otworzy sie w trybie petnoekranowym (okno dialogowe mozna zamknac,
naciskajgc Alt+ F4).

Wyswietli sie strona Pakiety oprogramowania, w gérnej czesci strony wyswietlany jest

typ i numer seryjny urzadzenia.

W kolumnie Nazwa widoczne sg wszystkie aplikacje systemu DIVAR IP System Manager

zainstalowane w systemie, a takze wszystkie pozostate aplikacje systemu DIVAR IP

System Manager, ktore zostaty wykryte przez system na dysku Images lub nosniku

pamieci masowej.

W kolumnie Zainstalowana wersja widoczna jest wersja aplikacji systemu, ktéra jest

aktualnie zainstalowana w systemie.

W kolumnie Stan jest widoczny stan odpowiedniej aplikacji systemu:

- lkona wskazuje, ze system nie wykryt zadnych nowszych wersji
zainstalowanego oprogramowania na dysku Images lub no$niku pamieci masowe;j.
Uwaga: aby korzystac z najnowszej wersji oprogramowania, nalezy sprawdzic¢
dostepne wersje oprogramowania dostepne w sklepie Bosch Security and Safety
Systems na stronie
https://downloadstore.boschsecurity.com/

- lkona wskazuje, ze system wykryt nowsze wersje zainstalowanego
oprogramowania na dysku Images lub nos$niku pamieci masowej.
Ta ikona wyswietla sie rowniez wtedy, gdy system wykryt w systemie aplikacje, ktora
nie zostata jeszcze zainstalowana.
W kolumnie Dostepna wersja sg dostepne nowsze wersje zainstalowanych aplikacji. Te
wersje zostaty wykryte przez system na dysku Images lub nosniku pamieci masowej.
W tej kolumnie wyswietlajg sie rowniez dostepne wersje wykrytych aplikacji
oprogramowania, ktére nie zostaty jeszcze zainstalowane w systemie.
Uwaga: wyswietlajg sie tylko nowsze wersje zainstalowanych aplikacji. Zmiana aplikacji
oprogramowania na wczesniejsza wersje nie jest obstugiwana.
W kolumnie Nazwa kliknij odpowiedni przycisk opcji, aby wybra¢ aplikacje, ktéra ma by¢
uaktualniona lub zainstalowana.
W kolumnie Dostepna wersja wybierz zgdang wersje, do ktérej ma zostac¢ uaktualniona
aplikacja programowa lub ktora ma by¢ instalowana, a nastepnie kliknij przycisk Dalej.
W razie potrzeby wyswietli sie okno dialogowe umowy licencyjnej.
Przeczytaj i zaakceptuj warunki umowy licencyjnej, a nastepnie kliknij Instaluj, aby
kontynuowac.
Instalacja rozpocznie sie, a na stronie dialogowej wys$wietlane sg informacje o postepie
instalacji. W trakcie instalacji nie wytagczac systemu ani nie usuwac nosnika.
Po pomysinym zainstalowaniu wszystkich pakietdw oprogramowania otrzymasz
komunikat Instalacja zakonczyta sie pomysinie. w gérnej czesci strony.
Jesli instalacja nie powiedzie sie, zostanie wyswietlony komunikat Instalacja nie
®
powiodta sie. i pojawi sie ikona ™ . W takim przypadku nalezy nacisnij przycisk F5,
aby wréci¢ na strone Pakiety oprogramowania. Pobierz po raz kolejny odpowiednie
pakiety oprogramowania i sprébuj ponownie.
Jesli problem wystepuje nadal, skontaktuj sie z pomoca techniczna.

Bosch Security Systems B.V.
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5.3

Aktualizacja oprogramowania za pomoca programu Software
Center

Uaktualnianie oprogramowania
Aby uaktualni¢ zainstalowane oprogramowanie:

1.

Pobierz zagdane pakiety oprogramowania ze strony z materiatami do obrania i zapisz je na
dysku lokalnym lub nos$niku pamieci. Nastepnie podtacz nosnik pamieci do systemu.
Uruchom program DIVAR IP Software Center.

Zostanie wyswietlona strona Installed software.

W sekcji Upgrades wyswietlane sg dostepne uaktualnienia. Kliknij Upgrade, aby
uaktualni¢ zgdane oprogramowanie.

Zostanie wyswietlone okno dialogowe Upgrade z pakietami oprogramowania
wchodzacymi w sktad uaktualnienia.

Uwaga: uaktualnienie spowoduje zapisanie wszystkich ustawien, zaktualizowanie
oprogramowania oraz ponowne uruchomienie systemu.

Kliknij przycisk Install, aby kontynuowac.

Rozpocznie sie instalacja pakietéw oprogramowania. Caty ten proces moze potrwac kilka
minut. Nie wytaczaj systemu ani nie usuwaj nosnika pamieci.

Po zakoniczeniu instalacji system uruchamia sie ponownie.
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6

6.1

6.2

6.3

Zdalne potaczenie z systemem

Uzytkownik moze nawigzac¢ zdalne potaczenie z systemem DIVAR IP all-in-one i uzyska¢ do
niego dostep przez Internet.

Aby utworzy¢ potaczenie zdalne, nalezy wykonaé nastepujgce czynnosci:

1. Ochrona systemu przed nieautoryzowanym dostepem, Strona 17.

2. Konfigurowanie przekierowania portow, Strona 17.

3.  Wybdr odpowiedniego klienta, Strona 17.

Mozesz takze potaczyc sie z urzadzeniem DIVAR IP all-in-one za posrednictwem Bosch Remote
Portal i wykorzysta¢ aktualne i przyszte funkcje dostepne dzieki Remote Portal. Wiecej
informacji znajduje sie w Nawigzywanie potagczenia z Remote Portal, Strona 18.

Ochrona systemu przed nieautoryzowanym dostepem

W celu zabezpieczenia systemu przed nieautoryzowanym dostepem nalezy ustawic silne hasta
przed potgczeniem systemu z Internetem. Im silniejsze hasto, tym lepiej system bedzie
chroniony przed dostepem nieuprawnionych osob i atakami ztosliwego oprogramowania.

Konfigurowanie przekierowania portow

Aby mie¢ dostep do systemu DIVAR IP all-in-one przez Internet za posrednictwem routera z
funkcjonalnoscig NAT/PAT, w systemie DIVAR IP all-in-one i routerze nalezy skonfigurowac
ustawienia przekierowywania przez porty.

Aby skonfigurowaé przekierowanie portow:

» Narouterze internetowym wprowadz nastepujace reguty w ustawieniach funkcji
przekierowywania przez porty:

—  port 5322 do obstugi dostepu przez tunel SSH przy uzyciu aplikacji BYMS Operator
Client.
Uwaga: to potaczenie ma zastosowanie tylko w trybie pracy BVMS.

—  Port 443 do obstugi dostepu przez protokot HTTPS do programu VRM za pomoca aplikacji
Video Security Client lub Video Security App.
Uwaga: to potagczenie ma zastosowanie tylko w trybie pracy BVMS lub VRM.

Dostep do urzadzenia DIVAR IP all-in-one jest teraz mozliwy za posrednictwem Internetu.

Wybodr odpowiedniego klienta

Dostepne sg dwie opcje zdalnego potaczenia z systemem DIVAR IP all-in-one:
—  Potaczenie zdalne za pomoca aplikacji BVMS Operator Client., Strona 17.
—  Potfaczenie zdalne za pomoca aplikacji Video Security, Strona 18.

Uwaga!

Zgodnos¢ wersji BVMS Operator Client lub Video Security App zalezy od wersji
oprogramowania BYMS lub VRM zainstalowanego w DIVAR IP.

Szczegotowe informacje mozna znalez¢ w odpowiedniej dokumentacji oprogramowania i
materiatach szkoleniowych.

6.3.1

Potaczenie zdalne za pomoca aplikacji BVMS Operator Client.

Uwaga!
To potaczenie ma zastosowanie tylko w trybie pracy BVMS.
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Aby nawigzac¢ zdalne potaczenie przy uzyciu aplikacji BVMS Operator Client:
1. Zainstaluj program BVMS Operator Client na stacji roboczej klienta.
2. Po pomysinym zakoriczeniu instalacji uruchom aplikacje Operator Client za pomoca

skrétu na pulpicie.

3.  Wprowadz nastepujace informacje, a nastepnie kliknij przycisk OK.
Nazwa uzytkownika: admin (lub inny skonfigurowany uzytkownik)
Hasto: hasto uzytkownika
Potaczenie: ssh://[publiczny_adres_IP_rozwigzania_DIVAR-IP_all-in-one]:5322

6.3.2 Potaczenie zdalne za pomoca aplikacji Video Security

Uwaga!
To potaczenie ma zastosowanie tylko w trybie pracy BVMS lub VRM.

Aby nawigza¢ zdalne potaczenie przy uzyciu aplikacji Video Security App:

1. W sklepie App Store firmy Apple wyszukaj aplikacje Bosch Video Security.
2. Zainstaluj aplikacje Video Security na swoim urzadzeniu z systemem iOS.
3. Uruchom aplikacje Video Security.
4. Dotknij pola Dodaj.
5. Wprowadz publiczny adres IP lub nazwe DynDNS.
6. Upewnij sie, ze jest wtgczona funkcja bezpiecznych potaczen (SSL).
7. Dotknij pola Dodaj.
8. Wprowadz nastepujace informacje:
Nazwa uzytkownika: admin (lub inny skonfigurowany uzytkownik)
Hasto: hasto uzytkownika
6.4 Laczenie z serwerem Enterprise Management Server

Do centralnego zarzadzania wieloma systemami DIVAR IP all-in-one w trybie pracy BVMS
mozna uzy¢ programu BVMS Enterprise Management Server zainstalowanego na osobnym
serwerze.

Szczegotowe informacje na temat konfiguracji i obstugi BVMS Enterprise System mozna
znalez¢ w dokumentacji i materiatach szkoleniowych dotyczacych BVMS.

6.5 Nawiazywanie potaczenia z Remote Portal

Warunki wstepne

Potaczenie Remote Portal

Aby podtaczy¢ urzadzenia DIVAR IP all-in-one z portalem Remote Portal, nalezy upewnic¢ sie, ze

wystepuja nastepujace warunki wstepne:

— W urzadzeniu musi by¢ zainstalowane oprogramowanie DIVAR IP System Manager w
wersji 2.0 (lub wyzszej).

—  Aby zainstalowac oprogramowanie DIVAR IP System Manager w wersji 2.0 (lub wyzszej),
urzadzenie DIVAR IP musi obstugiwac¢ oprogramowanie BVMS w wersji 11.1.1 lub wyzszej.

—  Nalezy utworzy¢ konto w portalu Remote Portal.

Komunikacja z Remote Portal
Wymagania w zakresie tgcznosci dotyczace komunikacji z Remote Portal.
Uwaga: wszystkie potgczenia sg potgczeniami wychodzgcymi.
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HTTPS (port 443)
-  https://api.remote.boschsecurity.com/rest/iot/devices
- https://sw-repo-remote.s3.eu-central-1.amazonaws.com
MQTTS (port 8883)
- maqtts://mqtt.bosch-iot-hub.com:8883
6.5.1 Tworzenie konta w portalu Remote Portal
Aby utworzy¢ konto w portalu Remote Portal:
1. Przejdz na strone https://remote.boschsecurity.com/login.
2. Kliknij Sign up.
3.  Wprowadz nazwe firmy i adres e-mail.
4.  Wybierz region firmy.
5.  Przeczytaj warunki oraz uwagi dotyczace ochrony danych, a nastepnie zaznaczy¢ pola
wyboru, aby je zaakceptowac.
6. Kliknij Wybierz Sign up, aby utworzy¢ konto.
6.5.2 Rejestrowanie urzadzen DIVAR IP all-in-one w portalu Remote Portal
Aby zarejestowac urzadzenie DIVAR IP all-in-one w portalu Remote Portal:
1. Uruchom program DIVAR IP System Manager.
2. Kliknij karte Remote Portal connection.
3. Jesli masz juz konto w portalu Remote Portal, wprowadz adres e-mail i hasto, a nastepnie
kliknij opcje , aby zarejestrowac urzadzenie DIVAR IP all-in-one w portalu Remote Portal.
Uwaga!
SingleKey 1D
Firma Bosch wprowadzita SingleKey ID jako dostawce identyfikacji (IdP), aby umozliwic¢
scentralizowane logowanie do wszystkich aplikacji, ustug i platform Bosch.
Aby potaczy¢ urzadzenie z portalem Remote Portal za pomoca SingleKey ID, nalezy
postepowac zgodnie z instrukcjami wyswietlanymi na ekranie.
Uwaga!
Ustawienie Default commissioning company
Jesli adres e-mail jest przypisany do wielu kont firmowych, upewnij sie, ze urzadzenie
DIVAR IP all-in-one ze zostato zarejestrowane na odpowiednim koncie firmy.
— Zaloguj sie na swoje konto Remote Portal.
- |dZ do User settings > My companies, wybierz zagdane konto, a nastepnie wybierz opcje
Default commissioning company.
Uwaga: ustawienie Default commissioning company automatycznie wygasa po uptywie
12 godzin.
4. Jesli jeszcze nie masz konta Remote Portal, kliknij , aby najpierw utworzy¢ konto Remote
Portal. Patrz .
6.5.3 Wyrejestrowanie urzadzen DIVAR IP all-in-one z aplikacji Remote Portal

Aby wyrejestrowac urzadzenie DIVAR IP all-in-one z Remote Portal:
1. Uruchom DIVAR IP System Manager.
2. Kliknij Karta Remote Portal connection.
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3. Kliknij przycisk Wyrejestruj, aby wyrejestrowac¢ urzadzenie DIVAR IP all-in-one z aplikacji
Remote Portal.
Uwaga: wyrejestrowanie urzadzenia z Remote Portal nie powoduje usuniecia konfiguracji
urzadzenia w portalu Remote Portal. Aby usuna¢ konfiguracje urzadzenia, nalezy
zalogowac sie do odpowiedniego konta portalu Remote Portal.
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7
7.1

7.2
7.2.1

Obstuga serwisowa
Logowanie do konta administratora

Logowanie do konta administratora w trybie pracy BVMS

Aby zalogowac sie do konta administratora w trybie pracy BVMS:

1. Nacisnac¢ Ctrl+Alt+Del na pulpicie BVMS.

2. Nacisna¢ i przytrzymac lewy klawisz Shift bezposrednio po kliknieciu Przetacz
uzytkownika.

3.  Ponownie nacisna¢ Ctrl+Alt+Del.

4. Wybierz uzytkownika BVRAdmin i wprowadz hasto ustawione podczas konfiguracji
systemu. Nastepnie nacisng¢ przycisk Enter (Zatwierdz).

Uwaga: Aby wrdci¢ do pulpitu BVMS, nalezy nacisng¢ Ctrl+Alt+Del i klikng¢ Przetacz

uzytkownika lub Wyloguj. System automatycznie powréci do pulpitu BVMS bez ponownego

uruchomienia systemu.

Logowanie do konta administratora w trybie pracy VRM lub iSCSI

Aby zalogowac sie do konta administratora w trybie pracy VRM lub iSCSI:

» Na ekranie logowania systemu Windows nacisna¢ Ctrl+Alt+Del i wprowadzi¢ hasto
BVRAdmin.

Monitorowanie systemu

Monitorowanie systemu za pomocg aplikacji SuperDoctor podczas pracy z
DIVAR IP Remote Portal

Systemy DIVAR IP all-in-one sg wyposazone w fabrycznie zainstalowang aplikacje SuperDoctor,
ktéra umozliwia monitorowanie systemu.

Wiaczanie funkcji monitorowania

Aby wtaczy¢ funkcje monitorowania:

1. Zaloguj sie do konta administratora (patrz Logowanie do konta administratora, Strona
21).

2. Na komputerze w folderze Tools kliknij prawym przyciskiem myszy skrypt
startSD5Service, a nastepnie kliknij polecenie Run with PowerShell.

3. Kliknij dwukrotnie ikone SuperDoctor 5 Web na pulpicie

4. Zaloguj sie do interfejsu sieciowego przy uzyciu nastepujacych domysinych danych
uwierzytelniajacych:
- Nazwa uzytkownika: admin
—  Hasto: DivaripSD5

5. Kliknij karte Configuration, a nastepnie kliknij Account Setting i zmien hasto domysline.
Uwaga: firma Bosch stanowczo zaleca zmiane hasta domyslnego natychmiast po
pierwszym zalogowaniu sie do aplikacji SuperDoctor.

6. Na karcie Configuration kliknij Alert Configuration.

7. Witacz funkcje SNMP Trap i wprowadz adres IP odbiornika komunikatéw Trap protokotu
SNMP.

Wytaczanie funkcji monitorowania

Aby wytaczy¢ funkcje monitorowania:

1. Zaloguj sie do konta administratora (patrz Logowanie do konta administratora, Strona
21).

2.  Na komputerze w folderze Tools kliknij prawym przyciskiem myszy skrypt
stopSD5Service, a nastepnie kliknij polecenie Run with PowerShell.
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7.2.2

7.2.3

Monitorowanie systemu za pomoca aplikacji SuperDoctor podczas pracy z

DIVAR IP Software Center

System zawiera narzedzia do monitorowania stanu.

Aby uaktywni¢ funkcje monitorowania, trzeba sie zalogowac na koncie administratora

(BVRAdmin).

1. Nalezy zalogowac sie do konta administratora BVRAdmin. Wiecej informacji znajduje sie
w Logowanie do konta administratora, Strona 21.

2. Na komputerze w folderze Tools kliknij prawym przyciskiem myszy skrypt
Enable_SuperDoctor_5_Service, a nastepnie kliknij polecenie Uruchom jako
administrator.

3. W tym samym folderze kliknij dwukrotnie ikone narzedzia SuperDoctor 5 Web.

4. Zaloguj sie w internetowym interfejsie przy uzyciu nastepujgcych domysinych
poswiadczen
: Nazwa uzytkownika: admin
Hasto: DivaripSD5

5.  Kliknij karte Configuration, nastepnie kliknij Password Settings i zmien domys$lne hasto.

Kliknij karte Configuration, a nastepnie kliknij Alert Configuration.

7. Witacz funkcje SNMP Trap i wprowadz adres IP odbiornika komunikatéw Trap protokotu
SNMP.

o

Monitorowanie systemu za pomocga interfejsu IPMI

Urzadzenie DIVAR IP all-in-one 7000 ma dedykowany port IPMI na tylnej $ciance.

Interfejs IPMI umozliwia dostep, monitorowanie, diagnozowanie i zarzadzanie systemem
DIVAR IP all-in-one 7000 jako serwerem zdalnym.

W kazdym urzadzeniu DIVAR IP all-in-one 7000 jest fabrycznie skonfigurowany uzytkownik
ADMIN z hastem poczatkowym. Hasto poczatkowe jest unikalne dla kazdej jednostki. Podano
je na etykiecie z tytu urzadzenia, pod portem IPMI.

Bosch zdecydowanie zaleca zmiane hasta poczatkowego podczas konfiguracji IPMI oraz
zapisanie nowego hasta w bezpiecznym miejscu.

Uwaga!
Ze wzgleddw bezpieczenstwa nie mozna na state podtgczacé urzadzenia do sieci publicznej
przez port IPMI.

Aby skonfigurowac ustawienia IPMI:

1. Wiacz urzadzenie i naci$nij podczas rozruchu klawisz Del, aby wejs¢ do konfiguracji
systemu BIOS.

2. W konfiguracji systemu BIOS przejdz do karty IPMI.

3. Wybierz opcje BMC Network Configuration, a nastepnie nacisnij klawisz Enter
(Zatwierdz).

4. W nastepnym oknie dialogowym wybierz opcje Update IPMI LAN Configuration, a
nastepnie nacisnij klawisz Enter (Zatwierdz).
Pojawi sie okno dialogowe Update IPMI LAN Configuration.

5. W oknie dialogowym Update IPMI LAN Configuration wybierz opcje Yes, a nastepnie
nacisnij klawisz Enter (Zatwierdz).

6. Ustaw zadane parametry konfiguracji sieci.

7. Nacisnij klawisze F4 i Enter (Zatwierdz) aby zapisac¢ zmiany i wyjs¢ z systemu BIOS.
Urzadzenie DIVAR IP all-in-one 7000 uruchomi sie ponownie.
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7.3

7.4

Pobieranie plikow rejestrow programu DIVAR IP System
Manager

Aplikacja DIVAR IP System Manager zawiera dedykowany skrypt, ktéry upraszcza gromadzenie
plikdw rejestrow.

Aby zgromadzi¢ pliki rejestru DIVAR IP System Manager:

1. Zaloguj sie do konta administratora (patrz Logowanie do konta administratora, Strona
21).

2. W menu Start systemu Windows kliknij Export System Manager Logs.
Skrypt wyeksportuje pliki rejestru do folderu bocuments\Bosch i tworzy plik ZIP o
nastepujacej strukturze nazwy SysMgrLogs-[date] [time].
. Pliku zip mozna uzy¢ do dotaczenia do szczegdtowego opisu btedu.

Przywracanie ustawien fabrycznych

Ponizej opisano procedure przywracania fabrycznych ustawien obrazu.

Aby przywrocic¢ fabryczne ustawienia obrazu w jednostce:
1. W trakcie testu POST systemu BIOS uruchom jednostke i nacisnij klawisz F7, aby
otworzy¢ $srodowisko Windows PE.

Zostanie wyswietlone menu Przywracanie ustawien.

2.  Nalezy wybrac jedng z ponizszych opcji:

- Poczatkowa konfiguracja fabryczna (wszystkie dane w systemie zostana
utracone): ta opcja powoduje usuniecie danych ze wszystkich partycji dysku
twardego i nadpisanie partycji systemu operacyjnego domysinym obrazem.

- Poczatkowa konfiguracja fabryczna (nadpisywanie istniejacych danych): ta opcja
stuzy do usuwania i zastepowania danych ze wszystkich partycji HDD. Ponadto
nadpisuje partycje systemu operacyjnego za pomoca domysinego obrazu.

Uwaga: ta procedura moze trwac bardzo dtugo.

—  Odzyskiwanie systemu (powroét do ustawien fabrycznych): ta opcja powoduje
zastapienie partycji systemu operacyjnego domysinym obrazem i importuje istniejace
wirtualne dyski twarde z dyskow twardych podczas odzyskiwania.

Uwaga:

Opcja Odzyskiwania systemu nie usuwa materiatu wideo zapisanego na dyskach

twardych z danymi. Zastepuje jednak kompletnga partycje systemu operacyjnego (w tym

ustawienia systemu zarzadzania obrazem) konfiguracjag domysing. Aby po odzyskiwaniu
systemu mozna byto przejs¢ do istniejgcego nagranego materiatu wideo, nalezy przed
odzyskiwaniem wyeksportowaé konfiguracje systemu zarzadzania sygnatem wizyjnym a po
odzyskiwaniu jg zaimportowac.

Uwaga!
W trakcie tej konfiguracji nie wolno wytaczac jednostki. Mogtoby to spowodowaé uszkodzenie
nosnika przywracania danych.

3. Jednostka zostanie uruchomiona z poziomu nosnika przywracania danych. Jesli
konfiguracja przebiegnie pomysinie, kliknij przycisk Tak, aby uruchomi¢ system ponownie.

4. System Windows przeprowadzi wstepna konfiguracje systemu operacyjnego.
Po zakonczeniu procesu konfiguracji przez system Windows jednostka zostanie
uruchomiona ponownie.

5. Po ponownym uruchomieniu jednostki zostang zainstalowane ustawienia fabryczne.

Bosch Security Systems B.V. Instrukcja obstugi 2023-09 | VO3 | DOC



DIVAR IP all-in-one 7000 2U | DIVAR IP all-in-one

24 pl| Informacje dodatkowe 7000 3U

8.2

Informacje dodatkowe
Dodatkowa dokumentacja i oprogramowanie

Wiecej informacji, dokumentacje i oprogramowanie do pobrania mozna znalez¢ na stronie
danego produktu w katalogu produktéw:
http://www.boschsecurity.com

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

Ustugi pomocy technicznej i Bosch Academy

Q Pomoc techniczna
Nasza pomoc techniczna jest dostepna na stronie www.boschsecurity.com/xc/en/support/.

= Akademia Bosch Building Technologies
Odwiedz witryne Akademii Bosch Building Technologies, aby uzyska¢ dostep do kursow
szkoleniowych, samouczkéw wideo i dokumentow: www.boschsecurity.com/xc/en/support/

training/
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