BOSCH

DIVAR IP all-in-one 7000 2U | DIVAR IP
all-in-one 7000 3U

DIP-7380-00N | DIP-7384-8HD | DIP-7388-8HD | DIP-738C-8HD |
DIP-73G0-00N | DIP-73G8-16HD | DIP-73GC-16HD

//////////////////

//////////////////

pt-BR Manual do usuario






DIVAR IP all-in-one 7000 2U | DIVAR IP all-in-one

Sumario | pt-BR 3

7000 3U

Sumario

1 Seguranga 4
1.1 Precaucoes de operagao 4
1.2 Precaucoes relativas a seguranca cibernética 4
1.3 Precaugobes de software 5
1.3.1 Use o software mais recente 5
1.3.2 Informacgoes sobre OSS 5
2 Introducdo 6
3 Visédo geral do sistema 7
4 Configuracdo do sistema 9
4.1 Configuracoes padrao 9
4.2 Pré-requisitos 9
4.3 Primeiro logon e configuragao inicial do sistema 9
5 Atualizacao do software 13
5.1 Substituicdo do DIVAR IP Software Center pelo DIVAR IP System Manager 13
5.2 Atualizando o software com o System Manager 14
5.3 Atualizando o software com o Software Center 16
6 Conexao remota com o sistema 17
6.1 Protecao do sistema contra o acesso nao autorizado 17
6.2 Configuragao do encaminhamento de porta 17
6.3 Escolha de um cliente adequado 17
6.3.1 Conexao remota com o Operador cliente do BVMS 17
6.3.2 Conexao remota com o aplicativo Video Security 18
6.4 Conexao a um Enterprise Management Server 18
6.5 Conectando-se ao Remote Portal 18
6.5.1 Criando uma conta do Remote Portal 19
6.5.2 Registrando dispositivos DIVAR IP all-in-one devices no Remote Portal 19
6.5.3 Cancelando o registro de dispositivos DIVAR IP all-in-one do Remote Portal 19
7 Manutenc¢ao 20
71 Logon na conta de administrador 20
7.2 Monitoramento do sistema 20
7.21 Monitoramento do sistema usando o aplicativo SuperDoctor durante a execugao com o DIVAR IP 20

System Manager
7.2.2 Monitoramento do sistema usando o aplicativo SuperDoctor durante a execugao com o DIVAR IP 21
Software Center

7.2.3 Monitoramento do sistema usando a interface IPMI 21
7.3 Coleta de arquivos de log do DIVAR IP System Manager 21
7.4 Recuperacao da unidade 22
8 Informagdes adicionais 23
8.1 Documentacao adicional e software do cliente 23
8.2 Servigos de suporte e Bosch Academy 23

Bosch Security Systems B.V. Manual do usuario

2023-09 | VO3 | DOC



4 pt-BR | Seguranca

DIVAR IP all-in-one 7000 2U | DIVAR IP all-in-one
7000 3U

1

Seguranca

Observe as precaucdes de seguranca neste capitulo.

1.1 Precaucoes de operacao
O dispositivo serve apenas para instalacdes profissionais. A operacdo dos dispositivos nado foi
planejada para uso pessoal ou doméstico. Nao ha nenhuma restricao quanto ao uso do
dispositivo em areas comerciais ou industriais, exceto as mencionadas nas informagdes de
seguranca.
Aviso!
Este é um produto de classe A. Em um ambiente residencial, este produto pode causar
interferéncias de radio, sendo que, nesse caso, pode ser que o usuario precise tomar as
devidas medidas.
Aviso!
A perda de video é inerente a gravacao de video digital; portanto, a Bosch Security Systems
ndo pode ser considerada responsavel por nenhum dano resultante da perda de informacoes
de video.
Para minimizar o risco de perda de informacdes, recomendamos sistemas de gravagao
multiplos e redundantes, bem como um procedimento de back-up de todas as informacgoes
analogicas e digitais.

1.2 Precaucoées relativas a seguranca cibernética

Por questbes de seguranca cibernética, observe o seguinte:

- Verifigue se o acesso fisico ao sistema € restrito apenas a equipe autorizada. Cologque o
sistema em uma darea de controle de acesso protegida, a fim de evitar a manipulacao
fisica.

- O sistema operacional inclui os mais recentes patches de seguranca do Windows
disponiveis no momento em que a imagem de software foi criada. Use a funcionalidade
de atualizagdo online do Windows ou os correspondentes patches lancados mensalmente
para instalacao online a fim de instalar regularmente atualizacdes de seguranca no SO.

- Nao desative o Windows Defender e o Firewall do Windows, mantendo-os sempre
atualizados.

— Nao instale nenhum software antivirus adicional.

— Nao forneca informacdes sobre o sistema e dados confidenciais a pessoas
desconhecidas, a ndo ser que vocé tenha certeza da autoridade de uma pessoa.

- Nao envie informacgdes confidenciais pela Internet antes de verificar a seguranca de um
site.

— Limite o acesso a rede local somente a dispositivos confiaveis. Os detalhes sao descritos
nos documentos a seguir, que estao disponiveis no catalogo de produtos online:

-  Autenticacdo de rede 802.1X
—  Guia de seguranga cibernética para produtos de video IP da Bosch

—  Para obter acesso por meio de redes publicas, use apenas os canais de comunicagao
seguros (criptografados).

— A conta de administrador fornece privilégios administrativos completos e acesso irrestrito
ao sistema. Os direitos administrativos permitem que os usuarios instalem, atualizem ou
removam o software e alterem as definicdes de configuracao. Além disso, os direitos
administrativos permitem que os usuarios acessem e alterem diretamente as chaves do
registro e, com isso, ighorem as configuracdes de seguranca e gerenciamento central. Os
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1.3.1

1.3.2

usuarios conectados a conta de administrador podem atravessar firewalls e remover um

software antivirus, o que vai expor o sistema a virus e ataques cibernéticos. Isso pode

representar um sério risco para a seguranc¢a do sistema e dos dados.

Para minimizar os riscos a seguranca cibernética, observe o seguinte:

—  Certifique-se de que a conta de administrador esteja protegida com uma senha
complexa de acordo com a politica de senha.

—  Certifique-se de que somente um numero limitado de usudrios confiaveis tenha
acesso a conta de administrador.

— Devido aos requisitos de operacdo, a unidade do sistema ndo deve ser criptografada. Sem
a criptografia, os dados armazenados nessa unidade podem ser facilmente acessados e
removidos. Para evitar roubo de dados ou perda acidental de dados, certifique-se de que
somente pessoas autorizadas tenham acesso ao sistema e a conta de administrador.

— Parainstalacdo e atualizagao de software, bem como para recuperacao do sistema, talvez
seja necessario usar dispositivos USB. Portanto, as portas USB do sistema nao devem
estar desativadas. No entanto, a conexao de dispositivos USB ao sistema representa um
risco de infeccdo por malware. Para evitar ataques de malware, nao conecte nenhum
dispositivo USB infectado ao sistema.

Precaucées de software

Use o software mais recente

Antes de operar o dispositivo pela primeira vez, instale a versdao mais recente do software
aplicavel. Para obter consisténcia de funcionalidade, compatibilidade, desempenho e
seguranca, atualize regularmente o software ao longo da vida util do dispositivo. Siga as
instrucoes na documentacao do produto sobre as atualizacdes de software.

Os links a seguir contém mais informacoes:

- Informacdes gerais: https://www.boschsecurity.com/xc/en/support/product-security/
—  Conselhos de seguranca, com uma lista de vulnerabilidades identificadas e solucdes

propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-

advisories.html
A Bosch nao assume nenhuma responsabilidade por quaisquer danos causados pela operacao
de seus produtos com componentes de software desatualizados.
O software mais recente e os pacotes de atualizagcdo disponiveis encontram-se na loja de
downloads do Bosch Security and Safety Systems em:
https://downloadstore.boschsecurity.com/

Informacoes sobre OSS

A Bosch usa software de cddigo aberto nos produtos DIVAR IP all-in-one.

As licencas dos componentes de software de cédigo aberto usados na unidade do sistema
podem ser encontradas em:

C:\license txt\

As licencas de componentes do Open Source Software usadas em qualquer software adicional
instalado em seu sistema sdo armazenadas na pasta de instalacdo do respectivo software, por
exemplo, em:

C:\Program Files\Bosch\SysMgmService\apps\sysmgm-
commander\ [version]\License

ou em:

C:\Program Files\Bosch\SysMgmService\apps\sysmgm-executor\[version]\License
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Introducao

Acessivel e facil de usar, o DIVAR IP all-in-one 7000 é uma solucdo multifuncional de
gerenciamento, visualizagdo e gravacao para sistemas de vigilancia em rede com até 256
canais (com 8 canais pré-licenciados).

O DIVAR IP all-in-one 7000 2U/3U é uma unidade para montagem em rack de 2U/3U que
combina Bosch Video Management System recursos avancados e gerenciamento de gravagao
de ultima geracdo em um Unico aparelho de gravacdo conveniente, facil de instalar e operar
para clientes de TI.

O DIVAR IP all-in-one 7000 usa componentes de design incorporados e de nucleo, além de ser
baseado no sistema operacional Microsoft Windows Server loT 2019 for Storage Standard. O
DIVAR IP all-in-one 7000 tem unidades de disco rigido SATA hot-swap de "categoria
corporativa", proporcionando até 96/192 TB de capacidade de armazenamento bruta.
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3 Visao geral do sistema

Sistema operacional

O sistema operacional Microsoft Windows Server loT 2019 for Storage Standard oferece uma
interface do usuario para configuragao inicial do servidor, gerenciamento unificado de
dispositivos de armazenamento, configuracao simplificada e gerenciamento de
armazenamento, além de suporte para Microsoft iSCSI Software Target.

Ele é especialmente ajustado para oferecer desempenho ideal para armazenamento conectado
a rede. O sistema operacional Microsoft Windows Server loT 2019 for Storage Standard
fornece melhorias significativas em cenarios de gerenciamento de armazenamento, além de
integracdo de componentes e funcionalidades de gerenciamento do dispositivo de
armazenamento.

DIVAR IP System Manager
O aplicativo DIVAR IP System Manager é a interface de usuario central que facilita a
instalacdo, a configuracado e a atualizagdo do software do sistema.

Aviso!

O DIVAR IP Software Centerfoi empregado como um software de gerenciamento para versoes
anteriores do DIVAR IP all-in-one 7000 (DIP-73xx). E altamente recomendavel atualizar o
sistema para o DIVAR IP System Manager. A atualizagdo para versdes do BVMS superiores a
11.1.1 requer instalagdao de DIVAR IP System Manager 2.x.

Modos de operacao

Os sistemas DIVAR IP all-in-one 7000 podem operar em trés modos diferentes:

—  Sistema de gravacao e gerenciamento de video completo, que utiliza os principais
componentes e servicos do BVMS e do Video Recording Manager.

Este modo fornece uma solucdo avancada de seguranca de video IP, que entrega um
gerenciamento perfeito de video digital, audio e dados em uma rede IP. Ele combina
diretamente codificadores e cameras IP, fornece gerenciamento de alarmes e eventos do
sistema, monitora a integridade do sistema e gerencia usuarios e prioridades. Este modo
fornece o melhor sistema de gerenciamento de video para os dispositivos de vigilancia
por video da Bosch ao aproveitar os recursos exclusivos das cameras e das solugcdes de
gravacao da Bosch. Ele inclui componentes de Video Streaming Gateway para integrar
cameras de outros fabricantes.

—  Solugao avancada de gravagao de video para um BVMS, utilizando os componentes e os
servicos principais do Video Recording Manager e os recursos exclusivos das cameras
Bosch e das solugdes de gravacao. Até dois servidores Video Recording Manager podem
ser adicionados a um sistema BVMS executado em um dispositivo DIVAR IP all-in-one.

—  Expansao de armazenamento iSCSI para um sistema BVMS ou Video Recording Manager,
executada em um hardware diferente. Até quatro dessas expansdes de armazenamento
iSCSI podem ser adicionadas a um sistema BVMS ou Video Recording Manager em
execugcao em um dispositivo DIVAR IP all-in-one 7000.

Ao configurar o sistema, no aplicativo DIVAR IP System Manager, vocé deve escolher o modo

de operacdo desejado para configurar o sistema.

Com o aplicativo DIVAR IP System Manager, também é possivel atualizar o software instalado.

O software mais recente e os pacotes de atualizacdo disponiveis encontram-se na loja de

downloads do Bosch Security and Safety Systems em:

https://downloadstore.boschsecurity.com/
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Aviso!

Fluxos de videos gravados precisam ser configurados de modo que a largura de banda

maxima do sistema (sistema base BVMS/VRM mais expansdes de armazenamento iSCSI) nao
seja excedida.
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4.1

4.2

4.3

Configuracao do sistema
Configuracoes padrao

Todos os sistemas DIVAR IP sdo pré-configurados com um endereco IP padrao e configuracdes

iSCSI padrao:

—  Endereco IP: atribuido automaticamente por DHCP (endereco IP de fallback:
192.168.0.200).

—  Mascara de sub-rede: atribuida automaticamente por DHCP (mascara de sub-rede de
fallback: 255.255.255.0).

Configuracoes de usuario padrao para a conta de administrador
—  Nome de usuario: BVRAdmin
—  Senha: a ser configurada no primeiro logon.
Requisitos de senha:
Minimo de 14 caracteres.
Pelo menos uma letra maiuscula.

Pelo menos uma letra minuscula.
Pelo menos um digito.

Pré-requisitos

Observe o seguinte:

— O DIVAR IP precisa ter uma ligacdo de rede ativa durante a instalacao. Certifique-se de
que o comutador de rede ao qual vocé esta se conectando esteja ligado.

— O endereco IP padrao nao deve estar ocupado por qualgquer outro dispositivo na rede.
Certifique-se de que os enderecos IP padrdao dos sistemas DIVAR IP existentes na rede
sejam alterados antes de adicionar outro DIVAR IP.

Primeiro logon e configuracao inicial do sistema

Aviso!
Nao altere nenhuma configuracao do sistema operacional. Alteragdes nas configuracdes do
sistema operacional podem resultar no mau funcionamento do sistema.

Aviso!
Para executar tarefas administrativas, € necessario fazer logon na conta de administrador.

Aviso!
Em caso de perda de senha, deve-se realizar uma recuperacao do sistema, conforme descrito
no manual de instalacdo. A configuracao deve ser feita do zero ou deve ser importada.

Para configurar o sistema:

1. Conecte a unidade do DIVAR IP all-in-one e as cameras a rede.

2. Ative a unidade.
As rotinas de configuracao do Microsoft Windows Server loT 2019 for Storage Standard
sao executadas. Esse processo pode levar alguns minutos. Nao desligue o sistema.
Depois que o processo for concluido, a tela de selecdo de idioma do Windows sera
exibida.
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10.

11.

12.

13.

14.

Selecione seu pais/regido, o idioma desejado do sistema operacional e o layout do
teclado na lista e, em seguida, clique em Avancar.

Os termos de licenga de software da Microsoft sdao exibidos.

Clique em Accept para aceitar os termos de licenca e aguarde o Windows ser reiniciado.
Isso pode levar alguns minutos. Nao desligue o sistema.

Depois da reinicializacdo, a pagina de logon do Windows sera exibida.

Defina uma nova senha para a conta de administrador BVRAdmin e confirme.

Requisitos de senha:

Minimo de 14 caracteres.

—  Pelo menos uma letra maiudscula.

—  Pelo menos uma letra mindscula.

- Pelo menos um digito.

Pressione Enter.

A pagina Software Selection é exibida.

O sistema verifica automaticamente a unidade local e qualquer midia de armazenamento
externo conectada para o arquivo de instalacdo BoschAppliance_Setup_DSC_[software
version].exe, que estd localizado em uma pasta com a seguinte estrutura: Drive
root\BoschAppliance\. A digitalizacdo pode demorar algum tempo. Aguarde a concluséao.
Para preparar a unidade para instalacao do DIVAR IP System Manager, primeiro é
necessario instalar o BoschAppliance_Setup_DSC_10.01.0001.exe.

Depois que o sistema detecta esse arquivo de instalacao, ele é exibido na pagina Selecao
de software. Clique na barra que exibe o arquivo de instalacdo para iniciar a instalacao e
prossiga para a Etapa 14.

Caso esse arquivo de instalacdo nao seja detectado:

Acesse https://downloadstore.boschsecurity.com/.

Na guia Software, selecione BVMS Appliances na lista e clique em Select.

Uma lista de todos os pacotes de software disponiveis é exibida.

Localize o arquivo ZIP SystemManager_[software version 2.0.0 or higher].zip e salve-o
em um meio de armazenamento, como um USB.

Descompacte o arquivo na midia de armazenamento, certificando-se de que a pasta
BoschAppliance seja colocada na raiz da midia de armazenamento.

Conecte a midia de armazenamento ao seu dispositivo DIVAR IP all-in-one.

O sistema verificara automaticamente o meio de armazenamento para o arquivo de
instalacao BoschAppliance_Setup_DSC_10.01.0001.exe.

A digitalizacao pode levar algum tempo. Aguarde a conclusao.

Depois que o sistema detectar o arquivo de instalacao, ele sera exibido na pagina
Software Selection. Clique na barra que exibe o arquivo de instalacdo para iniciar a
instalacao.

Observacao: Para ser detectado automaticamente, o arquivo de instalacao deve estar
localizado em uma pasta com a seguinte estrutura: Drive root\BoschAppliance\ (por

exemplo F:\BoschAppliance\).
Se o arquivo de instalacao estiver localizado em outro local que nao corresponda a

estrutura de pastas predefinida, clique em ."' para navegar até o respectivo local.

Em seguida, clique no arquivo de instalagdo para iniciar a instalagao.

A instalagao é iniciada. O processo de instalacdo pode levar alguns minutos. Nao desligue
o sistema e ndo remova a midia de armazenamento durante o processo de instalacao.
Apds a instalacdo ser concluida com sucesso, o sistema sera reiniciado e vocé sera
direcionado para a pagina de entrada Windows.
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15.

16.
17.

18.

19.

Faca logon na conta de administrador BVRAdmin.

A pagina Software Selection é exibida, mostrando o arquivo de instalacdo DIVAR IP

System Manager 2.x SystemManager_x64_[software version].exe.

Clique na barra que exibe o arquivo de instalacdo para iniciar a instalagao.

Antes de a instalagdo comecar, a caixa de didlogo End User License Agreement (EULA) é

exibida. Leia os termos de licencga e, em seguida, clique em Accept para continuar.

A instalagao é iniciada.

Apds a instalacao ser concluida com sucesso, o sistema sera reiniciado e vocé sera

direcionado para a pagina de entrada Windows.

Faca logon na conta de administrador BVRAdmin.

O navegador Microsoft Edge abre e a pagina DIVAR IP - Configuracdo do sistema é

exibida. A pagina mostra o tipo de dispositivo e o nimero de série do dispositivo, bem

como os trés modos de operacao e as versdes de software disponiveis para cada modo
de operacao.

Vocé deve escolher o modo de operacao desejado e a versdo do software desejada para

configurar o sistema DIVAR IP all-in-one.

Se a versao de software desejada para o respectivo modo de operacao nao estiver

disponivel em uma unidade local, continue da seguinte maneira:

—  Acesse https://downloadstore.boschsecurity.com/.

- Na guia Software, selecione BVMS Appliances na lista e clique em Select.

Uma lista de todos os pacotes de software disponiveis é exibida.

—  Localize os arquivos ZIP dos pacotes de software desejados (por exemplo,
BVMS_[BVMS version]_SystemManager_package_[package version].zip) e salve-os
em uma midia de armazenamento, como um pen-drive.

- Descompacte os arquivos na midia de armazenamento. Nao altere a estrutura de

pastas dos arquivos descompactados.
—  Conecte a midia de armazenamento ao seu dispositivo DIVAR IP all-in-one.

Aviso!
Antes de operar o dispositivo pela primeira vez, instale a versdao mais recente do software
aplicavel. Vocé pode encontrar o software e os pacotes de atualizacdao mais recente

disp
dow

oniveis na loja de download da Bosch Security and Safety Systems em: https://
nloadstore.boschsecurity.com/.

Escolha do modo de operacao BVMS

Para
gere
1.

operar o sistema DIVAR IP all-in-one como um sistema completo de gravagao e
nciamento de videos:

Na pagina DIVAR IP - Configuracado do sistema, selecione o modo de operacdo BVMS e a
versao do BVMS que vocé deseja instalar e clique em Avancgar.

O contrato de licenca BVMS sera exibido.

Leia e aceite o contrato de licenga e clique em Instalar para continuar.

A instalagao é iniciada e a caixa de didlogo da instalagcdo mostra o andamento da
instalagao. Nao desligue o sistema e ndao remova a midia de armazenamento durante o
processo de instalacao.

Depois que todos os pacotes de software forem instalados com éxito, o sistema sera
reiniciado. Depois da reinicializagao, vocé é direcionado para a area de trabalho do
BVMS.

Na area de trabalho do BVMS, clique no aplicativo desejado para configurar o sistema.

Bosch Security Systems B.V.
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Aviso!

Para obter mais detalhes, consulte o respectivo treinamento baseado na Web do DIVAR IP all-
in-one e a documentagao do BVMS.

O treinamento pode ser encontrado em: www.boschsecurity.com/xc/en/support/training/

Escolha do modo de operacao VRM

Para operar o sistema DIVAR IP all-in-one como um sistema de gravacao de video puro:

1. Na pdgina DIVAR IP - Configuracao do sistema, selecione o modo de operagdao VRM e a
versao do VRM que vocé deseja instalar e clique em Avancar.
O contrato de licenca VRM sera exibido.

2. Leia e aceite o contrato de licenca e clique em Instalar para continuar.
Ainstalacao é iniciada e a caixa de didlogo da instalacdo mostra o andamento da
instalagdo. Nao desligue o sistema e nao remova a midia de armazenamento durante o
processo de instalagao.

3. Depois que todos os pacotes de software forem instalados com éxito, o sistema sera
reiniciado. Depois da reinicializacao, vocé é direcionado para a tela de logon do Windows.

Aviso!
Para obter mais detalhes, consulte a documentacao do VRM.

Escolha do modo de operaciao de armazenamento iSCSI

Para operar o sistema DIVAR IP all-in-one como uma expansao de armazenamento iSCSI:

1. Na pagina DIVAR IP - Configuracao do sistema, selecione o modo de operagao
armazenamento iSCSI e a versdao de armazenamento iSCSI que deseja instalar e clique
em Avancar.

A caixa de didlogo de instalagdo é exibida.

2. Na caixa de didlogo de instalagao, clique em Instalar para continuar.

A instalagao é iniciada e a caixa de didlogo da instalacao mostra o andamento da
instalagdo. Nao desligue o sistema e nao remova a midia de armazenamento durante o
processo de instalagao.

3. Depois que todos os pacotes de software forem instalados com éxito, o sistema sera
reiniciado. Depois da reinicializagao, vocé é direcionado para a tela de logon do Windows.

4. Adicione o sistema como uma expansao de armazenamento iSCSI| a um servidor externo
do BVMS ou do VRM usando o BVMS Configuration Client ou o Configuration Manager.

Aviso!
Para obter mais detalhes, consulte o BVMS ou a documentacao do Configuration Manager.
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5

Atualizacao do software

Aviso!

O DIVAR IP Software Centerfoi empregado como um software de gerenciamento para versoes
anteriores do DIVAR IP all-in-one 7000 (DIP-73xx). E altamente recomendavel atualizar o
sistema para o DIVAR IP System Manager. A atualizacdo para versdes do BVMS superiores a
11.1.1 requer instalagdao de DIVAR IP System Manager 2.x.

Aviso!

Antes de operar o dispositivo pela primeira vez, instale a versao mais recente do software
aplicavel. Vocé pode encontrar o software e os pacotes de atualizagdo mais recente
disponiveis na loja de download da Bosch Security and Safety Systems em: https://
downloadstore.boschsecurity.com/.

5.1

Substituicao do DIVAR IP Software Center pelo DIVAR IP
System Manager

Para substituir o DIVAR IP Software Center pelo DIVAR IP System Manager 2.0 (ou superior):
1. Inicie o DIVAR IP Software Center.
2. Atualize o software de modo de operacado da seguinte maneira:
- Se o seu sistema estiver sendo executado no modo de operagao BVMS, atualize a
versao do BVYMS para BVMS 11.1.1.
—  Se o0 seu sistema estiver sendo executado no modo de operacao VRM, atualize a
versao do VRM para VRM 4.03.0025.
—  Para obter mais detalhes sobre como atualizar o software com o DIVAR IP Software
Center, consulte. Atualizando o software com o Software Center, pdgina 16
3. Acesse https://downloadstore.boschsecurity.com/.

4. Na guia Software, selecione BVMS Appliances na lista e clique em Select.
Uma lista de todos os pacotes de software disponiveis é exibida.

5. Localize o arquivo ZIP SystemManager_[software version 2.0.0 or higher].zip e salve-o
em um meio de armazenamento, como um USB.

6. Descompacte o arquivo na midia de armazenamento.

Conecte a midia de armazenamento ao seu dispositivo DIVAR IP all-in-one.

8. Na midia de armazenamento, localize o arquivo de instalagcao

N

SystemManager_x64_software version].exe e clique duas vezes nele para iniciar a
instalacao.

9. Antes do inicio da instalacdao, uma caixa de didlogo do contrato de licenca é exibida. Leia
o contrato de licenca, marque a caixa de selecdo para aceita-lo e, em seguida, clique em
Instalar para continuar.

A caixa de didlogo DIVAR IP System Manager setup ¢é exibida solicitando uma atualizacdo
do SuperDoctor.

Aviso!

Atualizacao do servigco SuperDoctor

O DIVAR IP System Manager 2.0 (ou superior) exige uma atualizacdo do servico SuperDoctor.
A atualizacdo sobrescrevera as configuracdes existentes do SuperDoctor. Vocé devera
reaplicar quaisquer configuracbes especificas apds a atualizacdo. Certifique-se de anotar suas
configuracbes antes de comecar a atualizagéo.

Apds a atualizagao, o servico SuperDoctor serd desativado e a senha do SuperDoctor sera
redefinida para a senha padrao do DivaripSD5. A Bosch recomenda fortemente a alteracao da
senha padrao imediatamente apds a primeira entrada no SuperDoctor.
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5.2

10. Clique em Install para continuar.
A instalacao do DIVAR IP System Manager € iniciada.
O processo de instalagao pode levar alguns minutos. Nao desligue o sistema e nao
remova a midia de armazenamento durante o processo de instalagao.
Nota: durante a instalacdo do DIVAR IP System Manager 2.0 (ou superior), o DIVAR IP
Software Center é desinstalado automaticamente.
Durante a instalacdo do DIVAR IP System Manager 2.0 (ou superior), o servico de
monitoramento SuperDoctor sera desativado. E necessario ativa-lo apds a instalacao.

Ativando o servico SuperDoctor

Para ativar o servico SuperDoctor:

1. Na area de trabalho, dentro da pasta Tools, cligue com o botao direito do mouse no
script startSD5Service e, depois, cligue em Run with PowerShell.

2. Clique duas vezes no icone SuperDoctor 5 Web da area de trabalho.

3. Acesse ainterface da Web usando as seguintes credenciais padrao:
—  Nome de usuario: admin
—  Senha: DivaripSD5

4. Clique na guia Configuration e, depois, clique em Account Setting e altere a senha
padrao.
Observacao: A Bosch recomenda que a senha padrao seja alterada imediatamente apds o
primeiro logon no aplicativo SuperDoctor.

5. Reaplique as configuracdes do SuperDoctor que foram aplicadas antes da substituicao do
DIVAR IP Software Center.

Atualizando o software com o System Manager

Com o aplicativo DIVAR IP System Manager, é possivel atualizar o software instalado no seu
sistema.

Aviso!
N&do ha suporte para reverter o software instalado para uma versao anterior.

Para atualizar o software instalado:

1. Acesse https://downloadstore.boschsecurity.com/.

2. Na guia Software, selecione BVMS Appliances na lista e clique em Select.
Uma lista de todos os pacotes de software disponiveis é exibida.

3. Localize os arquivos ZIP dos pacotes de software desejados (por exemplo, BVMS_[BVMS
version]_SystemManager_package_[package version].zip) e salve-os em uma midia de

armazenamento, como um pen-drive.

4. Descompacte os arquivos na midia de armazenamento. Nao altere a estrutura de pastas
dos arquivos descompactados.
5. Inicie o DIVAR IP System Manager:

—  Se vocé estiver conectado ao Windows com a conta de administrador do BVRAdmin,
clique duas vezes no icone DIVAR IP System Manager da area de trabalho do
Windows. O
DIVAR IP System Manager sera iniciado.

—  Se o seu sistema estiver sendo executado no modo de operacao do BVMS, clique no
icone DIVAR IP System Manager na area de trabalho BVMS e efetue login na conta de
administrador BVRAdmin. O DIVAR IP System Manager é aberto em uma caixa de
didlogo tela cheia (é possivel sair da caixa de didlogo pressionando Alt+ F4).
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10.

11.

A pagina Pacotes de software sera exibida, mostrando o tipo de dispositivo e o nimero
de série do dispositivo no topo da pagina.

Na coluna Nome, vocé pode ver todos os aplicativos de software do DIVAR IP System
Manager que ja estao instalados no sistema, bem como todos os aplicativos de software
do DIVAR IP System Manager que foram detectados pelo sistema, na unidade Images ou
em uma midia de armazenamento.

Na coluna Versao instalada, vocé pode ver a versao do aplicativo de software instalada
atualmente no sistema.

Na coluna Estado, vocé pode ver o status do respectivo aplicativo de software:

- Oicone indica que nenhuma versao posterior do aplicativo de software
instalado foi detectada pelo sistema na unidade Images ou em uma midia de
armazenamento.

Observacao: Para garantir que vocé esteja usando a versao mais recente do
software, verifique as versdes de software disponiveis no armazenamento de
downloads do Bosch Security and Safety Systems em:
https://downloadstore.boschsecurity.com/

— O cone indica que o sistema nao detectou nenhuma versao posterior do
aplicativo de software instalado na unidade Images ou em uma midia de
armazenamento.

O icone também sera exibido se o sistema detectar um aplicativo de software que
ainda nao foi instalado no sistema.

Na coluna Versao disponivel, vocé pode ver as versbes posteriores dos aplicativos de

software instalados. Essas versbes foram detectadas pelo sistema na unidade Images ou

em uma midia de armazenamento.

A coluna também exibe as versdes disponiveis dos aplicativos de software detectados

ainda nado instalados no sistema.

Observacido: Serao exibidas somente as versdes posteriores dos aplicativos de software

instalados. Nao ha suporte para reverter o aplicativo de software para uma versao

anterior.

Na coluna Nome, clique no respectivo botdo de opcao para selecionar o aplicativo de

software que vocé deseja atualizar ou instalar.

Na coluna Versao disponivel, selecione a versdo desejada para a qual deseja atualizar o

aplicativo de software ou que deseja instalar e clique em Avancar.

Se aplicavel, uma caixa de didlogo do contrato de licenca sera exibida.

Leia e aceite o contrato de licenca e, depois, clique em Instalar para continuar.

A instalagcdo sera iniciada, e a caixa de didlogo da instalacao mostrara o andamento da

instalagao. Nao desligue o sistema e ndao remova a midia de armazenamento durante o

processo de instalacao.

Depois que todos os pacotes de software forem instalados, a mensagem Instalacao

concluida com sucesso. sera exibida no topo da pagina.

Se nao for possivel concluir a instalagdo, vocé recebera a mensagem Falha de instalacao.,

®

e oicone ™ sera exibido. Nesse caso, pressione F5 para voltar a pagina Pacotes de

software. Baixe os respectivos pacotes de software novamente e tente de novo.

Se o problema persistir, entre em contato com o suporte técnico.

Bosch Security Systems B.V.

Manual do usuéario 2023-09 | VO3 | DOC


https://downloadstore.boschsecurity.com/

16 pt-BR | Atualizagao do software

DIVAR IP all-in-one 7000 2U | DIVAR IP all-in-one
7000 3U

5.3

Atualizando o software com o Software Center

Atualizacdo do software
Para atualizar o software instalado:

1.

Baixe os pacotes de software desejados na Area de download e salve-os em uma unidade
local ou em uma midia de armazenamento. Em seguida, conecte a midia de
armazenamento ao sistema.

Inicie o DIVAR IP Software Center.

A pagina Installed software ¢é exibida.

Na secao Upgrades, as atualizacdes disponiveis sdo exibidas. Clique em Upgrade para
atualizar o software desejado.

A caixa de didlogo Upgrade ¢ exibida mostrando os pacotes de software incluidos na
atualizacao.

Observacao: a atualizacdo salvara todas as configuracdes, atualizara o software e
reiniciara o sistema.

Clique em Install para continuar.

A instalacdo dos pacotes de software € iniciada. Isso pode levar alguns minutos. Nao
desligue o sistema e ndo remova a midia de armazenamento.

Depois que a instalacdo é concluida, o sistema é reiniciado.
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6

Conexao remota com o sistema

Vocé pode fazer uma conexdo remota com o sistema DIVAR IP all-in-one e acessa-lo pela
Internet.

Para criar uma conexdo remota, é necessario fazer o seguinte:

1. Protecao do sistema contra o acesso nao autorizado, pdgina 17.

2. Configuragdo do encaminhamento de porta, pdgina 17.

3. Escolha de um cliente adequado, pagina 17.

Vocé também pode se conectar ao seu DIVAR IP all-in-one via Bosch Remote Portal e utilizar
os recursos atuais e futuros disponivel por meio Remote Portal. Para obter mais informacées,
consulte Conectando-se ao Remote Portal, pagina 18.

6.1 Protecao do sistema contra o acesso nao autorizado
Para proteger o sistema contra o acesso nédo autorizado, siga as regras de senha forte antes
de se conectar ao sistema pela Internet. Quanto mais forte a senha, mais protegido seu
sistema estard contra pessoas nao autorizadas e malware.
6.2 Configuracao do encaminhamento de porta
Para acessar um sistema DIVAR IP all-in-one pela Internet por meio de um roteador NAT/PAT
adequado, vocé deve configurar o encaminhamento de porta no sistema DIVAR IP all-in-one e
no roteador.
Para configurar o encaminhamento de porta:
» Insira as seguintes regras de portas nas configuracdes de encaminhamento de porta do
seu roteador de Internet:
—  porta 5322 para acesso ao tunel SSH usando BVMS Operator Client.
Observacodes: Essa conexao é aplicavel somente ao modo de operagao BVMS.
—  porta 443 para acesso HTTPS ao VRM usando o Video Security Client ou o
Video Security App.
Observacao: Essa conexao € aplicavel somente ao modo de operagcao BVMS ou VRM.
Seu DIVAR IP all-in-one esta sendo acessado pela Internet.
6.3 Escolha de um cliente adequado
Ha duas opgdes para fazer uma conexao remota com seu sistema DIVAR IP all-in-one:
—  Conexdo remota com o Operador cliente do BVMS, pdgina 17.
- Conexdo remota com o aplicativo Video Security, pdgina 18.
Aviso!
A compatibilidade das versdes do BVMS Operator Client ou Video Security App € determinada
pelas versdes do software BVMS ou VRM instalado no DIVAR IP.
Para obter informacdes detalhadas, consulte os respectivos materiais de treinamento e
documentacao do software.
6.3.1 Conexao remota com o Operador cliente do BVMS

Aviso!
Essa conexao é aplicavel somente ao modo de operagdao BVMS.

Para realizar uma conexao remota com o BVMS Operator Client:
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6.3.2

1. Instale o BVMS Operator Client na estagao de trabalho do cliente.

2. ApOds concluir a instalagao com éxito, inicie o Operator Client usando o atalho da area de
trabalho .

3. Insira o seguinte e clique em OK.

Nome do usuario: admin (ou outro usuario, caso ja tenha sido configurado)
Senha: senha do usuario
Conexao: ssh://[public-IP-address-of-DIVAR-IP_all-in-one]:5322

Conexao remota com o aplicativo Video Security

Aviso!
Essa conexdo é aplicavel somente ao modo de operagdao BVMS ou VRM.

6.4

6.5

Para realizar uma conexao remota com o Video Security App:

© N OAWODNRE

Na App Store da Apple, pesquise Bosch Video Security.

Instale o aplicativo Video Security em seu dispositivo iOS.

Inicie o aplicativo Video Security.

Selecione Adicionar.

Insira o endereco IP plblico ou 0 nome dynDNS.

Verifique se Secure Connection (SSL) estda habilitada.

Selecione Adicionar.

Insira o seguinte:

Nome do usuario: admin (ou outro usudrio, caso esteja configurado)
Senha: senha do usuario

Conexao a um Enterprise Management Server

Para um gerenciamento centralizado de varios sistemas DIVAR IP all-in-one no modo de
operagao BVMS, vocé pode usar um BVMS Enterprise Management Server instalado em um
servidor diferente.

Para obter informacgdes detalhadas sobre a configuracao e a operacdao do BVMS Enterprise
System, consulte os materiais de treinamento e a documentagdao do BVMS.

Conectando-se ao Remote Portal

Pré-requisitos

Conexao com o Remote Portal

Para conectar dispositivos DIVAR IP all-in-one ao Remote Portal, certifique-se de que os
seguintes pré-requisitos se aplicam:

— O DIVAR IP System Manager 2.0 (ou superior) deve ser instalado no dispositivo.

—  Parainstalar o DIVAR IP System Manager 2.0 (ou superior), o dispositivo DIVAR IP deve

executar o BVMS 11.1.1 ou superior.
- Uma conta do Remote Portal deve ser criada.

Comunicacdao com o Remote Portal
Requisitos de conectividade para a comunicacdo com o Remote Portal.
Aviso: todas as conexdes sao de saida.

HTTPS (Porta 443)
—  https://api.remote.boschsecurity.com/rest/iot/devices
- https://sw-repo-remote.s3.eu-central-1.amazonaws.com
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MQTTS (Porta 8883)
- maqtts://mqtt.bosch-iot-hub.com:8883
6.5.1 Criando uma conta do Remote Portal
Para criar uma conta do Remote Portal:
1. Acesse https://remote.boschsecurity.com/login.
2. Clique em Sign up.
3. Insira o nome e o email da sua empresa.
4. Selecione aregido da sua empresa.
5. Leia os termos e condicdes e o aviso de protecdo de dados e, em seguida, marque as
caixas de selecdo para aceita-las.
6. Clique em Sign up para criar uma conta.
6.5.2 Registrando dispositivos DIVAR IP all-in-one devices no Remote Portal
Para registrar um dispositivo DIVAR IP all-in-one no Remote Portal:
1. Inicie o DIVAR IP System Manager.
2. Clique na guia Remote Portal connection.
3. Sevocé tiver uma conta existente do Remote Portal, insira seu email e sua senha e clique
em para registrar seu dispositivo DIVAR IP all-in-one no Remote Portal.
Aviso!
SingleKey ID
A Bosch introduziu o SingleKey ID como um provedor de identidade (IdP) para permitir uma
entrada central em todos os aplicativos, servicos e plataformas da Bosch.
Para conectar o dispositivo ao Remote Portal usando o SingleKey ID, siga as instrucdes na
tela.
Aviso!
Configuracdo de Default commissioning company
Se o seu email for atribuido a varias contas da empresa, certifique-se de registrar seu
dispositivo DIVAR IP all-in-one na conta da empresa correta.
- Efetue login em sua conta do Remote Portal.
- Va para User settings > My companies, selecione a conta desejada e, em seguida, selecione
a opcao Default commissioning company.
Nota: a configuracdo de Default commissioning company expirara automaticamente apos 12
horas.
4. Sevocé ainda nao tiver uma conta do Remote Portal, clique em antes para criar uma
conta do Remote Portal. Consulte .
6.5.3 Cancelando o registro de dispositivos DIVAR IP all-in-one do Remote Portal

Para cancelar o registro de um dispositivo DIVAR IP all-in-one do Remote Portal:

1. Inicie o DIVAR IP System Manager.

2. Clique na guia Remote Portal connection.

3. Clique em Cancelar registro para cancelar o registro do dispositivo DIVAR IP all-in-one do
Remote Portal.
Nota: o cancelamento do registro do dispositivo do Remote Portal ndo exclui a
configuracao do dispositivo no Remote Portal. Para excluir a configuracao do dispositivo,
efetue login na conta da empresa correspondente do Remote Portal.
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7.2
7.2.1

Manutencao
Logon na conta de administrador

Logon na conta de administrador no modo de operacao BVMS
Para fazer logon na conta de administrador no modo de operacao BVMS:

1.
2.

Na area de trabalho do BVMS, pressione Ctrl+Alt+Del.

Mantenha pressionada a tecla Shift a esquerda imediatamente depois de clicar em
Alternar usuario.

Pressione Ctrl+Alt+Del novamente.

Selecione o usuario BVRAdmin e insira a senha definida durante a configuracdo do
sistema. Depois, pressione Enter.

Observacao: Para voltar a area de trabalho do BVMS, pressione Ctrl+Alt+Del e clique em
Alternar usuario ou Sair. O sistema retornara automaticamente para a area de trabalho do
BVMS sem reiniciar o sistema.

Logon na conta de administrador no modo de operaciao VRM or iSCSI
Para fazer logon na conta de administrador no modo de operacao VRM ou iSCSI:

4

Na tela de logon do Windows, pressione Ctrl+Alt+Del e insira a senha BVRAdmin.

Monitoramento do sistema

Monitoramento do sistema usando o aplicativo SuperDoctor durante a
execucao com o DIVAR IP System Manager

Os sistemas DIVAR IP All-in-One acompanham o aplicativo SuperDoctor pré-instalado, que
pode ser usado para monitorar o sistema.

Ativacao da funcionalidade de monitoramento

Para ativar a funcionalidade de monitoramento:

1.

Faca logon na conta de administrador (consulte Logon na conta de administrador, pdgina
20).

Na area de trabalho, dentro da pasta Tools, clique com o botédo direito do mouse no
script startSD5Service e, depois, cligue em Run with PowerShell.

Clique duas vezes no icone SuperDoctor 5 Web da area de trabalho.

Acesse a interface da Web usando as seguintes credenciais padrao:

- Nome de usuario: admin

—  Senha: DivaripSD5

Clique na guia Configuration e, depois, clique em Account Setting e altere a senha
padréo.

Observacao: A Bosch recomenda que a senha padrao seja alterada imediatamente apds o
primeiro logon no aplicativo SuperDoctor.

Na guia Configuration, cligue em Alert Configuration.

Ative o recurso SNMP Trap e especifique o endereco IP do receptor para interceptacoes
de SNMP.

Desativacao da funcionalidade de monitoramento

Para desativar a funcionalidade de monitoramento:

1.

Faca logon na conta de administrador (consulte Logon na conta de administrador, pdgina
20).

Na area de trabalho, dentro da pasta Tools, cliqgue com o botéo direito do mouse no
script stopSD5Service e, depois, clique em Run with PowerShell.
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7.2.2

7.2.3

Monitoramento do sistema usando o aplicativo SuperDoctor durante a

execucao com o DIVAR IP Software Center

O sistema oferece ferramentas para o monitoramento da integridade.

Para ativar a funcionalidade de monitoramento, é necessario fazer login na conta de

administrador (BVRAdmin).

1. Facalogon na conta de administrador BVRAdmin. Para obter mais informacdes, consulte
Logon na conta de administrador, pdgina 20.

2. Na area de trabalho, na pasta Tools, clique com o botdo direito do mouse no script
Enable_SuperDoctor_5_Service e clique em Executar como administrador.

3. Clique duas vezes no icone SuperDoctor 5 Web na mesma pasta.

4. Faca login nainterface da web usando as seguintes credenciais padrao:
Nome de usuario: admin
Senha: DivaripSD5

5. Cligue na guia Configuration, clique em Password Settings e altere a senha padrao.

6. Cligue na guia Configuration e, em seguida, Alert Configuration.

7. Ative o recurso SNMP Trap e especifique o endereco IP do receptor para interceptacdes
de SNMP.

Monitoramento do sistema usando a interface IPMI

A unidade DIVAR IP all-in-one 7000 possui uma porta IPMI dedicada na parte traseira.

Vocé pode usar a interface IPMI para acessar, monitorar, diagnosticar e gerenciar o sistema
DIVAR IP all-in-one 7000 como um servidor remoto.

Cada unidade DIVAR IP all-in-one 7000 é fornecida com o nome de usuario padrao ADMIN e
uma senha inicial. A senha inicial é exclusiva para cada unidade. Vocé pode encontra-la na
etiqueta na parte traseira da unidade, abaixo da porta IPMI.

A Bosch recomenda fortemente que vocé altere a senha inicial durante a configuragao da IPMI
e guarde a nova senha em um local seguro.

Aviso!
Por razbes de seguranca, nunca conecte o dispositivo permanentemente em uma rede
publica por meio da porta IPMI.

7.3

Para definir as configuracdes da IPMI:
1. Ligue a unidade e pressione Del para entrar na configuracdo do BIOS.
2. Na configuracao do BIOS, navegue até a guia IPMI.
3. Selecione a opcdo BMC Network Configuration e pressione Enter.
4. Na préxima caixa de didlogo, selecione a op¢ao Update IPMI LAN Configuration e
pressione Enter.
A caixa de didlogo Update IPMI LAN Configuration é exibida.
Na caixa de didlogo Update IPMI LAN Configuration, selecione Yes e pressione Enter.
6. Defina os parametros de configuracdo de rede desejados.
7. Pressione F4 e Enter para salvar e sair.
A unidade DIVAR IP all-in-one 7000 é reiniciada.

o

Coleta de arquivos de log do DIVAR IP System Manager

O aplicativo DIVAR IP System Manager inclui um script dedicado que simplifica a coleta de
arquivos de log.

Para coletar arquivos de log do DIVAR IP System Manager:
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7.4

Faca logon na conta de administrador (consulte Logon na conta de administrador, pdgina
20).

No menu Iniciar do Windows, clique em Export System Manager Logs.

O script exportar os arquivos de log para a pasta Documents\Bosch e cria um arquivo ZIP
com a seguinte estrutura de nomenclatura SysMgrLogs-[date] [time].

Vocé pode usar esse arquivo ZIP para anexa-lo a descricao detalhada do erro.

Recuperacao da unidade

O procedimento a seguir descreve como restaurar a imagem padrao de fabrica.

Para restaurar a unidade para a imagem padrao de fabrica:

1.

Inicie a unidade e pressione F7 durante o autoteste de inicializacao do BIOS para entrar

no ambiente de pré-instalagao do Windows.

O menu de recuperacgao é exibido.

Selecione uma das seguintes opg¢des:

-  Configuracao inicial de fabrica (todos os dados no sistema serao perdidos): esta
opcao exclui dados em todas as particdes de HDD e substitui a particao do sistema
operacional com a imagem padrao de fabrica.

—  Configuracao inicial de fabrica (substituir os dados existentes): esta opcao exclui e
substitui dados em todas as particdes de HDD. Além disso, ela substitui a particao
do sistema operacional pela imagem padrao de fabrica.

Observacao: esse procedimento pode demorar muito.

- Recuperacao do sistema (voltar para os Padrdes de fabrica): esta opcédo substitui a
particdo do sistema operacional pela imagem padrao de fabrica e importa unidades
virtuais de disco rigido existentes de HDDs durante a recuperagao.

Observacao:

a opcao Recuperacao do sistema nao exclui as gravacdes de video que sao armazenadas

em HDDs de dados. No entanto, ela substitui toda a particdo do sistema operacional

(incluindo as configuracdes do sistema de gerenciamento de video) por uma configuracdo

padrao. Para acessar as gravacoes em video existentes apds a recuperacao, a

configuracdo do sistema de gerenciamento de video precisara ser exportada antes da

recuperacao do sistema e importada novamente depois.

Aviso!
Nao desligue a unidade durante o processo. Isso danificara a midia de recuperacgao.

A unidade é iniciada a partir da midia de recuperacao. Se a configuracao for bem-
sucedida, pressione Sim para reiniciar o sistema.

O Windows realiza a configuragao inicial do sistema operacional.

Apds a conclusado da configuracao pelo Windows, a unidade sera reiniciada.

Apds o reinicio da unidade, as configuracdes de fabrica sdo instaladas.
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8 Informacoes adicionais
8.1 Documentacao adicional e software do cliente

Para mais informacées, download de software e documentacao, acesse a pagina do produto
correspondente no catalogo de produtos:

http://www.boschsecurity.com

O software mais recente e os pacotes de atualizacdo disponiveis encontram-se na loja de
downloads do Bosch Security and Safety Systems em:
https://downloadstore.boschsecurity.com/

8.2 Servicos de suporte e Bosch Academy

Q Suporte

Acesse nossos servicos de suporte em www.boschsecurity.com/xc/en/support/.

= Bosch Building Technologies Academy
Visite o site da Bosch Building Technologies Academy e tenha acesso a cursos de
treinamento, tutoriais em video e documentos: www.boschsecurity.com/xc/en/support/

training/
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